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Till statsradet och chefen
for forsvarsdepartementet

Regeringen beslutade den 26 oktober 2023 att tillkalla en sirskild
utredare med uppdrag att se éver underrittelseverksamheten till
stdd for svensk utrikes-, sikerhets- och férsvarspolitik samt 1 évrigt
for kartliggning av hot mot Sveriges sikerhet (dir. 2023:150).

Som sirskild utredare férordnades frén och med den 30 oktober
2023 fore detta statsrddet Carl Bildt.

Som huvudsekreterare i utredningen forordnades frén och med
den 30 oktober 2023 departementsridet Helena Rietz.

Som experter i utredningen férordnades frén och med den
27 februari 2024 seniora ridgivaren Christer Hellsten (Férsvarets
radioanstalt), stabschefen Mattias Hillberg-Leuf (Sikerhetspolisen)
och stabschefen Linda Sundbom (Férsvarsmakten). Samma dag
forordnades som sakkunniga ambassadéren Urban Andersson
(Utrikesdepartementet), departementsridet Samuel Rudvall (For-
svarsdepartementet), forsvarsrddgivaren Martin Bengtsson (Sveriges
representation vid Nato) samt kanslirddet Martin Talvik (Fér-
svarsdepartementet), imnessakkunniga Malena Sultan (Justitie-
departementet) och dmnessakkunnige Per Thunholm (Statsrdds-
beredningen).

Som sekreterare 1 utredningen anstilldes, frdn och med den
4 mars 2024, enhetschefen Abraham Haro.

Johan Gredebick (Statsrddsberedningen) och Magnus Calais
(Foérsvarsdepartementet) har bidragit 1 utarbetandet av betinkandet.

Genom tilliggsdirektiv den 12 september 2024 f6rlingdes utred-
ningstiden. Uppdraget ska enligt tilliggsdirektivet redovisas senast
den 30 juni 2025 (dir. 2024:80).

Enligt kommittéférordningen § 7 har utredningen antagit namnet
Underrittelseutredningen.



Utredningen 6éverlimnar hirmed betinkandet En reformerad
underrdttelseverksambet (SOU 2025:78). Uppdraget ir hirmed
slutfort.

Stockholm 1 juni 2025

Carl Bildt

Helena Rietz
Abraham Haro
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Forord

Inledning

Vi lever 1 en omtumlande tid av bdde faror och méjligheter.

Virt samhille ir ett 6ppet, exportberoende och av mangfald
priglat samhille. V3rt omvirldsberoende ir stort och vixande pd
samhillslivets alla omriden. Alla delar av virt samhille behéver
pa ett eller annat sitt en 6kad medvetenhet om hur de paverkas av
olika utvecklingar utanfér Sveriges grinser.

Vi ser omvilvande forindringar som paverkar virt samhille pd
bredden. Det rder krig i Europa, globala maktférhillanden fér-
skjuts, nya spinningar vixer fram i tidigare stabila samhillen, militir
makt kommer oftare till anvindning, teknik och vetenskap tar epok-
gorande steg framdt, klimat- och miljéférindringar innebir nya ut-
maningar ocksg for vér sikerhet, internationellt samarbete ifriga-
sitts, och nya media skapar nya verkligheter. Etablerade monster och
relationer mellan stater utsitts {or nya pifrestningar.

Den svenska staten ir en central del av virt samhille, och har
avgorande skyldigheter och ansvar nir det giller skyddet av vira
medborgares trygghet med en spinnvidd frin frigor om fred och
krig till grinséverskridande brottslighet. For att kunna fullgéra
detta ansvar ir det uppenbart att staten har ett omfattande behov
av kunskap om omvirlden 1 olika avseenden.

Detta behov stricker sig dver ett vidstricke filt. Regeringen
behéver information om utvecklingar eller hindelser som kan vara
eller riskerar att utvecklas till ett hot mot rikets och dess medborgares
sikerhet. Regeringen har ocks3 ett tydligt behov av ett s3 bra under-
lag som mojligt nir det giller utformningen inte bara av utrikes-,
forsvars- och sikerhetspolitiken, utan ocksé av dtskilliga andra
delar av den samlade politiken. Medverkan 1 viktiga internationella
samarbeten kriver att vi dr vil informerade.

15



Forord

SOU 2025:78

En effektiv och vil f6rankrad utrikestérvaltning ir ett oumbir-
ligt kinselsprot gentemot omvirlden och ett grundliggande instru-
ment for att ta tillvara Sveriges olika intressen. Det svenska nirings-
livet har nitverk som spinner 6éver virlden. Vir integration 1 EU
och 1 Nato, och virt engagemang i en rad andra internationella
organisationer, ger stindigt viktig information. Svensk akademi,
forskningsinstitutioner och media f6ljer uppmirksamt olika delar
av utvecklingen 1 omvirlden.

Men Sverige behover ocksé en vil fungerande underrittelse-
yianst. Och hir beh6vs en ambitionsékning f6r den samlade under-
rittelseverksamheten.

Omvarldsutvecklingen

Traditionellt har vir underrittelsetjinst haft sin férankring i reger-
ingens och det militira férsvarets behov av sdvil forvarning som
forberedelser for att kunna méta ett vipnat angrepp mot vért land.
Det har frimst berdrt var yttre sikerhet. Att vir underrittelsetjinst
haft sin hemvist inom, eller i omedelbar anslutning till, Férsvars-
makten har mot denna bakgrund varit naturligt.

Men under de senaste decennierna har hotbilden férindrats och
spiller 6ver pd den inre sikerheten. Denna utveckling har gradvis
forstirkts. Nya utmaningar och hot har tillkommit.

Rysslands storskaliga aggression mot Ukraina har skapat en
fundamentalt ny situation f6r Europas och Sveriges sikerhet. Vi
kommer med stor sannolikhet att leva med ett oberikneligt, kanske
ocksd instabilt, och 1 bred bemirkelse aggressivt Ryssland under
en betydande tid framéver. Detta kommer att dominera sikerhets-
politiken i framfér allt vir del av Europa, men paverkar kontinentens
sikerhet 1 dess helhet.

Denna utmaning ska dessutom ses i perspektiv av en mer osiker
global utveckling. Makt sitts fore ritt och det internationella sam-
arbetets strukturer ifrdgasitts eller vacklar. Kinas framvixt som en
ny maktfaktor, och den spinning detta orsakar gentemot den hit-
intills dominerande amerikanska makten, pdverkar savil direkt som
indirekt ocksd vir egen sikerhet.
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I en situation dir den évergripande globala situationen uppfattas
som mindre stabil kommer en tendens hos en rad andra linder och
aktorer att agera med stérre hinsynsléshet. Dessutom ser vi en
utveckling dir frimmande statsaktorer opererar eller kan operera
mot vart samhille direkt eller indirekt och med en stor bredd av
verktyg. Det vi kallar icke-statliga hot 1 form av terroristorganisa-
tioner eller andra typer av hotaktdorer tillhér samma betydligt mer
méngfasetterade bild av utmaningarna framéver. Den grova grins-
dverskridande brottsligheten har blivit en allvarlig och vixande
utmaning.

Konfrontationerna griper in i olika delar av virt samhille. Sverige
ir, och kommer dn mer att bli, ett digitaliserat samhille och en
digitaliserad ekonomi, och i det man kallar cybervirlden ir fred
och krig timligen relativa begrepp. Olika delar av vart samhille ir
dagligen utsatta {6r mer eller mindre aggressiva och mer eller mindre
fientliga cyberoperationer. En hypersnabb utveckling av nya tekno-
logier skapar stindigt nya méjligheter och nya utmaningar. Det gir
dirmed inte att bortse fr&n de nya hot som ligger i den samlade
utvecklingen av artificiell intelligens, syntetisk biologi och avan-
cerade former av digital teknologi.

I svensk sikerhetspolitik kunde man linge utgd frin att det
fanns antingen fred eller krig. Den virlden har vi limnat bakom
oss. Den bild som framtritt under arbetet med denna utredning
dr att vi befinner oss i en situation dir vi stindigt kommer att vara
utsatta f6r hot och operationer frin antagonistiska statsaktérer,
men dir dessa ocksd kan komma att utnyttja andra aktorer for
sina syften. Dessa hot och operationer varierar sjilvfallet éver tid,
1intensitet och 1 utformning, men det ir viktigt att vi fullt ut anammar
ett synsitt att sidana hot stindigt finns och stindigt pagar. Vi lever
1 grizonernas tid.

Utredningens utgangspunkter

Sammantaget har denna utveckling betydande implikationer f6r det
sitt pd vilket statens olika instrument f6r att méta detta organiseras.
Det uppdrag som regeringen gett denna utredning ir brett. Det
omfattar inte bara underrittelsetjinst utan ocksd motsvarande
verksamhet inom sikerhetstjinst.
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Nir det giller den framtida inriktningen av den samlade under-
rittelseverksamheten blir fyra mer évergripande utgdngspunkter
helt centrala.

Den forsta giller avvigningen mellan den rent militira och den
bredare hotbilden. Att hotbilden blivit bredare ir uppenbart. Men
den har ocks3 blivit skarpare.

Ett Ryssland som soker att sikra och bredda sin makt med
militir aggression understryker detta. Det handlar om virt eget
territorium och samhille, men rysk aggression mot andra Nato-
eller EU-linder kommer omedelbart att beréra och engagera dven
oss. Var sikerhet dr en integrerad del av sikerheten 1 vir region.

Den breddade hotbilden f6r med sig nya utmaningar. Med ett
avsevirt mer komplicerat globalt politiskt landskap, och ett 1 mdnga
avseenden mer utsatt samhille, skirps kraven p& uppmirksamhet
over ett betydligt bredare spektrum.

Den andra ir att den traditionella grinslinjen mellan yttre under-
rittelsetjinst och inre sikerhetstjianst hiller pd att luckras upp.
Traditionellt har det ofta - och det giller inte bara i1 Sverige — funnits
nigot av en brandvigg mellan utrikes underrittelsetjinst och inre
sikerhetstjinst. Aven om utvecklingen under senare ar har lett
till att denna brandvigg delvis tonat bort, och det samarbete som
tidigare gnisslade fungerar allt bittre, ir det uppenbart att utveck-
lingen méste fortsitta pd den inslagna vigen.

Den tredje har att géra med de nya mojligheterna till samarbete.

Aven om det talades betydligt mindre om den saken under tidi-
gare decennier har det alltid funnits ett samarbete mellan vira och
andra linders underrittelse- och sikerhetstjianster. I vissa avseenden
har sddant samarbete varit av avgdrande betydelse for svensk sikerhet.
Detta viktiga samarbete bygger pd djupa fortroenden och ir huvud-
sakligen bilateralt. Men som medlemmar i EU och Nato ir vi nu
ocksd med i nitverk av bredare samarbeten dir 6msesidigt utbyte
av underrittelse- och sikerhetsinformation blir allt viktigare.

Det siger sig sjilvt att samarbetet med vira nirmaste grann-
linder ir av alldeles sirskild betydelse och har storst mojligheter.
Men idven samarbete med fler globala samarbetspartners blir bety-
delsefullt mot bakgrund av den bredare bilden av utmaningar.

Vidare kan samarbetet mellan olika underrittelseorganisationer
dven ses som ett utrikes- och sikerhetspolitiskt instrument. Under
de senaste dren har ju begreppet underrittelsediplomati formulerats.
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Den fjirde punkten ir den enormt snabba tekniska utvecklingen
som skapar helt nya mojligheter till inhimtning av mer eller mindre
dppen information.

Information som tidigare bara kunde inhimtas med sirskilda
och ofta hemliga metoder ir i mdnga fall nu offentligt tillgingliga.
Aven for stora underrittelseorganisationer ir i dag merparten av
den information de processar frin olika former av mer eller mindre
oppna killor. Tidigare kunde 6ppna killor komplettera sirskild
inhimtning. I dag dr 6ppna killor de dominerande och de sirskilda
som dr kompletterande.

Till den tekniska utvecklingen hor ocksd méjligheten av olika
former av nitverksinhimtning och den 6kande betydelsen av olika
rymdbaserade system for att inhimta information. P4 dessa om-
rdden har det dessutom vuxit fram kommersiella operatérer med
formigor som 1 manga fall kan likstillas med vad de mest kvalifi-
cerade statliga resurserna kan férma4.

Det ir mot bakgrund av dessa trender som en utveckling av virt
samlade svenska underrittelse- och sikerhetssystem maste ske.

Historik och utveckling i systemet

Det svenska underrittelsystemet har vixt fram successivt och under
l&ng tid. Under det kalla krigets inledande decennier var det ett
militirt fokuserat system med signalunderrittelsetjinst inom For-
svarets radioanstalt (FRA), en underrittelsefunktion i férsvars-
staben samt en mindre enhet {6r sirskild inhimtning, som under
beteckningen T-kontoret eller IB, opererade med stor sekretess.
Det handlade frimst om att vara en larmklocka for att gora det
mojligt att i god tid mobilisera virt stora och till stérsta delen
virnpliktsbaserade forsvar.

Den s8 kallade IB-affiren 1973 blev ndgot av en vattendelare 1
och med att en stérre 6ppenhet om det grundliggande underrittelse-
systemet blev naturlig. Det var ocksd uppenbart att 6kad demo-
kratisk insyn och kontroll var nédvindig.

Utredningen om den militira underrittelsetjinsten 1976 redo-
visade 6ppet organisation och kostnader f6r den samlade militira
underrittelsetjinsten. Ett resultat av utredningen blev inrittandet
av en underrittelsenimnd, Forsvarets underrittelsenimnd (FUN),
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med deltagande av riksdagsledaméter f6r 16pande insyn 1, och
oversyn av, de olika delarna av underrittelsetjinsten.

Vidare utvecklades en viktig funktion f6r kvalificerad teknisk
underrittelsetjinst inom Forsvarets materielverk (FMV). Och
inom det som i dag heter Totalforsvarets forskningsinstitut (FOI)
bedrevs forskning kring olika teknologier och processer kring
massforstorelsevapen.

I och med det kalla krigets slut intriffade ett nytt skede 1 svensk
sikerhetspolitik, och p& 1990-talet diskuterades hur detta skulle
paverka inriktning och omfattning av vdr underrittelsetjinst. I sam-
band med att Férsvarsmaktens Hogkvarter omorganiserades 1994
inrittades Militira Underrittelse- och Sikerhetstjinsten (Must).
Nir den militira hotbilden sjénk undan lades uppdraget att belysa
dven den bredare yttre hotbilden pi Must.

Ar 1996 tillsattes den underrittelsekommitté som 1999 redo-
visade sina forslag. Denna omfattande genomlysning av verksam-
heten ledde for forsta gdngen till en konkret lagreglering av det
som kom att kallas forsvarsunderrittelseverksamhet — till skillnad
frdn enbart militir underrittelsetjinst — samt f6rslag om hur styr-
ningen och samordningen av dessa frigor bittre skulle kunna hanteras
i Regeringskansliet (RK).

Ett antal utredningar av Sikerhetspolisen f6ljde 1 spren av
mordet pd statsminister Olof Palme 1986. Men det var férst 2015
efter ytterligare utredning som Sikerhetspolisen skiljdes ut frin
den ordinarie polisen och blev en separat myndighet. Samarbetet
mellan Sikerhetspolisen, FRA och Must férdjupades stegvis, inte
minst inom ramen fér Nationellt centrum f6r terrorhotbedémning
(NCT).

Ett nytt viktigt steg kom att tas 2008 genom att det efter be-
tydande politisk diskussion tillkom en teknikneutral lagstiftning
for signalspaningen vilket gav férbittrade mojligheter for FRA:s
verksambhet.

En sirskild domstol for tillstdndsgivning i signalspaning, Forsvars-
underrittelsedomstolen (FUD), och en separat nimnd {6r gransk-
ning av férsvarsunderrittelseverksamheten, Statens inspektion
av forsvarsunderrittelseverksamheten (Siun), tillsattes for att tillse
att den utvidgade verksamheten skedde inom de ramar som lagen
och regeringens beslut om inriktning hade angett. Sedan dess har
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identifierade behov och brister lett till vissa justeringar av Signal-
spaningslagen.

Diskussionen kring tillkomsten av denna lag var djupgiende och
viktig. Sedan dess har regelverket for FRA varit féremadl for gransk-
ning av Europadomstolen. Debatten och granskningen har varit en
betydande tillging genom att den lett till storre oppenhet om, och
bredare forstielse for, verksamheten.

Forutom att Sikerhetspolisen organiserats i en separat myndig-
het har det svenska underrittelsesystemet sdledes bestdtt under
dtskilliga decennier utan ndgra avgérande strukturella forindringar.
Verksamheten har 1 visentlig omfattning fortsatt haft sin hemvist
i Férsvarsmakten och under Forsvarsdepartementet.

Som framgar ovan har nya hot tillkommit bland annat genom
cyberoperationer av sdvil statsaktérer som olika mer eller mindre
oberoende grupperingar. Det gdr inte heller att bortse frin de nya
hot som ligger 1 den samlade utvecklingen av artificiell intelligens,
syntetisk biologi och avancerade former av digital teknologi. Kon-
kurrensen om kontroll 6ver nya teknologier innebir nya utmaningar
som stiller krav pd information och underrittelser.

Underrittelsemyndigheternas stéd och samarbete med Siker-
hetspolisen och arbetet med att stédja Polismyndighetens arbete
mot grov grinsverskridande brottslighet har samtidigt blivit allt
viktigare. Terroristhotet mot Sverige ir fortfarande allvarligt. Stats-
aktorer anvinder sig 1 6kande utstrickning av kriminella grupper-
ingar. Fientlig verksamhet med olika typer av destabiliserande
operationer har blivit en allt pdtagligare utmaning.

En bredare 6versyn av underrittelseverksamheten har diskuterats
sedan linge. Den senaste storre 6versynen gjordes alltsd for ett
kvarts sekel sedan. Forsvarsberedningen 2008 efterlyste en utred-
ning, men det kom att bli f6rst 2023 som denna utredning kom att
initieras.

Utmaningar och foérvarningsperioden Ukraina

For att kunna bedéma den framtida underrittelsetjinstens inrikt-
ning och utformning ir det naturligt att stilla frigan om det svenska
underrittelsesystemet levt upp till de krav som det funnits anled-
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ning att stilla. Den frigestillningen har varit avgérande i denna
utredning.

P3 uppdrag av 1976 4rs utredning gjordes en fristdende utvirder-
ing av de bedémningar som underrittelsetjinsterna levererat under
ett antal av kriserna under de féregiende drtiondena. Den utvirder-
ingen drog slutsatsen att medan tjdnsterna levererat en god bild av
den militira utvecklingen i virt niromride, hade deras férmiga
nir det gillde bredare sikerhetspolitiska bedémningar varit mer
tveksam.

Under underrittelsekommitténs arbete 1996-1999 gjordes en
mer begrinsad genomgang av underrittelsetjinsternas arbete och
samverkan med sdvil Forsvarsmakten som RK 1 anslutning till
krisen 1 Kosovo under 1998.

Under 4ren som féljde blev dels utmaningarna som internationell
terrorism medférde, dels behovet av stdd till Sveriges medverkan 1
internationella operationer pd Balkan, 1 Afghanistan, och senare 1
bland annat Somalia och Mali, allt viktigare och mer resurskrivande
uppgifter f6r underrittelsetjinsterna.

Utvecklingen sedan 2008 har inneburit successivt stegrade ut-
maningar i takt med Rysslands alltmer aggressiva politik 1 virt
gemensamma niromride; frin konflikten med Georgien 2008 till
de olika stadierna i aggressionen mot Ukraina efter 2014.

Som utrikesminister under just dessa &r hade jag en nira dialog
med underrittelsesamhillet. Det var frimst genom kombinationen
av diplomatisk och 6ppen information och de underlag som under-
rittelsetjinsterna kunde leverera som Sverige d& sannolikt hade en
bittre bild in minga andra av det samlade skeendet.

Under arbetet med denna utredning har vi genomfort en ling
rad samtal med olika konsumenter av underrittelser inom sévil
civila som militira strukturer. Arbetet har haft ett tydligt konsu-
mentperspektiv.

Nir det giller den grundliggande uppgiften att félja den militira
verksamheten i1 virt omedelbara niromride ir vart intryck att det
fungerar vil. Ocks3 det flode av bredare underrittelser som 16pande
gdr till regeringen och RK ir betydelsefullt, om dn av mer varierande
kvalitet.

Som en del i denna utredning har det varit naturligt att studera
upptakten till den fullskaliga ryska aggressionen mot Ukraina
24 februari 2022. Vi har dirfor tagit del av skriftlig rapportering
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frdn underrittelsetjinsterna till regeringen och RK under en lingre
period. Vi har ocks3 haft diskussioner med relevanta delar av under-
rittelsesystemet och befattningshavare 1 RK.

Ansvaret for en sammanvigd underrittelsebedémning 1 det
svenska systemet ligger hos Must. Must sig att ett fullstindigt
anfallskrig mot Ukraina skulle vara en stor politisk och militir-
strategisk risk f6r Ryssland, och dirmed inte var sannolik. En inten-
siv diskussion om rysk intention och styrkeuppbyggnad tog fart
efter att USA och direfter Storbritannien offentliggjorde sina
nationella bedémningar. Det var {orst nira inpd den fullskaliga
invasionen di internationell uppmirksamhet var tydligt fokuserad
pd denna méjlighet, som bedémningen indrades.

Underrittelsemisslyckanden ir knappast nigonting unikt. Det
finns en rik flora av situationer dir underrittelseorganisationer inte
har sett hotet eller férindringen komma. Det ligger i sakens natur
att underrittelser innehdller en grad av osikerhet. Det finns aldrig
ndgon garanti for att alla bedémningar blir korrekta.

Gemensamt f6r minga av dessa underrittelsemisslyckanden
ir dock att man i efterhand f6rsoke att lira av dem fér att minska
sannolikheten for att de upprepas. Det finns ocks3 en relative rik
litteratur och forskning 1 imnet. Det ir viktigt att vi gér samma sak.

I situationer som denna dr den militira beddmningen aldrig till-
ricklig. Att en regelritt invasion av Ukraina skulle vara ett foretag
med mycket betydande militira risker var uppenbart. Krig startas
dock regelmissigt av politiska snarare dn av militira skil. Det ir
sjilvfallet tyngden av de politiska mal som satts upp som avgdr
vilka militira risker aktoren 1 friga ir beredd att ta.

Ser vi tillbaka pd sovjetiskt och ryskt agerande i tidigare skeden
har det ju varit de politiska skilen som, i vissa fall trots starka mili-
tira reservationer, lett till beslut om interventioner. Afghanistan 1979
ir det mest tydliga exemplet, men Tjeckoslovakien 1968 och Syrien
2015 ir fall dir de politiska motiven varit styrande.

Den militira delen av underrittelseproduktionen fungerade vil.

Det ir viktigt. Att bedéma den politiska intentionen ir betydligt
svrare in att konstatera forflyttningar av militira stridskrafter.
I just detta fall fanns det dock en tydlig framvixande politisk motiv-
bild 1 allt skarpare uttalanden av frimst president Putin sjilv. I var-
ningar som férmedlades av andra regeringar var det de rent politiska
motiven som méilades upp nir man ansdg att en storre rysk inter-
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vention 1 Ukraina var mycket sannolik. Den militira styrkeupp-
byggnad som sedan skedde bekriftade den politiska bilden. Den
svenska bedémningen av den politiska motivbilden fallerade dock.
Man kan mot denna bakgrund tala om ett systemfel.

Utvecklingen sedan Ryssland inledde sin storskaliga invasion 1
februari 2022 har inneburit fortsatta utmaningar f6r underrittelse-
systemet. Att félja och beddma den militira utvecklingen 1 kriget
har sjilvfallet varit viktigt. Frin regeringens sida har dock behovet
av snabba och samlade bedémningar av olika politiska skeenden
blivit alltmer uttalat. En ytterst komplicerad bild i den bredare
omvirlden har ocks3 bidragit.

Fordandrad behovsbild och hogre krav

Det ir tydligt att det framdt kommer att stillas nya och hégre krav
pd det svenska underrittelsesamhillet.

De grundliggande militira uppgifterna kvarstir och kommer att
forstirkas. Den ryska statsledningen har visat en hinsynsldshet nir
det giller anvindning av militira maktmedel som har konsekvenser
ocksd for vdr sikerhet. Utgingen av den ryska aggressionen mot
Ukraina kommer att ha omedelbar betydelse for hela Europas, och
dirmed ocksa vir egen, sikerhet. Det militira hotet ir dterigen en
realitet.

Nir Forsvarsmakten nu samarbetar allt nirmare med andra
forsvarsmakter inom Nato kommer behovet av militira under-
rittelser snarare att 6ka. Det finns ocks3 ett behov av att integrera
de strategiska, operativa och taktiska nivierna bittre och utveckla
vidare den samlade verksamheten.

Medan det ir relativt tydligt vilket behov av underrittelser som
Foérsvarsmakten har ir sjilvfallet RK:s och andra myndigheters
behov av relevant information betydligt mycket bredare. Dirutéver
behoévs snabb information och tidiga bedémningar ocksd 1 situa-
tioner dir osikerhet rider. I dessa avseenden lever virt nuvarande
system inte 1 alla avseenden upp till de krav som frimst regeringen
stiller.

Virt djupgdende bilaterala samarbete frimst med vira nirmaste
grannlinder men ocksd med storre vistliga underrittelseorganisa-
tioner ir av stor vikt och behover utvecklas vidare. Nir det giller
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vara grannlinder finns det en betydande potential f6r att utveckla
detta vidare ocksd genom olika typer av gemensamma férméigor.
Rymdomridet ir ett tydligt exempel dir méjligheterna till sam-
arbete ir betydande.

Representanter for virt underrittelse- och sikerhetssamhille
stationerade 1 andra linder ir en viktig del 1 ett bredare samarbete.
Denna verksamhet bor samordnas bittre.

Nir Sverige nu deltar sdvil 1 det nira utrikes- och sikerhets-
politiska samarbetet inom EU som i férsvarsalliansen Nato blir
detta multilaterala underrittelsesamarbete en mer naturlig del av
var samlade sikerhetspolitik. Det handlar s&vil om att kunna bidra
med underrittelser och bedémningar som att kunna ta del av sddana
frdn andra linder och aktorer.

Inom EU ligger fokus naturligt pd den bredare utrikes- och
sikerhetspolitiken. Det finns ett samarbete kring satellitinforma-
tion 1 Madrid, ett underrittelsesamarbete f6r gemensamma analyser
inom EU 1 Bryssel och nir det giller brottsbekdmpning ett allt
betydelsefullare underrittelsesamarbete 1 Haag.

Inom Nato finns olika typer av underrittelsesamarbeten. Hir dr
arbetet med att formulera gemensamma underrittelsebedémningar
en viktig del av militir planering och politiska férhandlingar.

Det finns all anledning f6r Sverige att stddja en ytterligare for-
stirkning av dessa multilaterala samarbeten. De tillfér kunskap och
kapaciteter som vi inte alltid har, men ir sjilvklart ocksd beroende
av de bidrag med underrittelser vi kan ge.

Forslag pa férandrad organisation

Mot bakgrund av dessa olika utvecklingar instiller sig frigan om
den samlade svenska underrittelseverksamheten ir utformad pd

bista mojliga sitt for att klara framtida utmaningar. Som framgér

ovan ir de organisatoriska strukturerna av det svenska systemet ett
resultat av beslut och utveckling sedan Kalla kriget. Vi dr nirmast
unika med att den civila och militira underrittelsetjinsten ir en

integrerad del av Forsvarsmaktens hogkvarter. Samtidigt dr vi till-
sammans med Storbritannien de enda linder i Europa som har en
separat organisation fér signalspaning.
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Maktrelationer férskjuts, den teknologiska kampen accelererar,
icke-statliga aktorer blir allt viktigare, fientliga informations- och
cyberoperationer dr nirmast konstanta och fientligt sinnade stats-
aktdrer anvinder instrument 6ver ett betydligt bredare spektrum.
Detta samtidigt som vart samhilles utsatthet och beroende av om-
virlden 6kar. Det finns all anledning att utgd frin att den utveck-
lingen kommer att fortsitta.

En komplex och alltmer utmanande omvirld f6r med sig behov
av bdde bredare och djupare underrittelser. Vidare har flera nya
erfarenheter dragits sedan den senaste utredningen fér ett kvarts
sekel sedan. Ligg dirtill den mycket snabba teknikutvecklingen
inom AT och datalagring. Dirfér foreslds en i vissa avseenden ny
utformning av det samlade underrittelsesystemet. Den innebir
bide en ndédvindig ambitionsékning utifrin det skirpta sikerhets-
liget och en normalisering av de svenska strukturerna till vir nya
sikerhetspolitiska hemvist.

Underrittelsetjinsten bor framéver organiseras som dels en 1
huvudsak civil utrikes underrittelsetjinst med strategisk inriktning,
dels en militir underrittelsetjinst med mer omedelbar inriktning pd
Forsvarsmaktens behov.

En successiv 6verging till en sddan organisation bor inledas s&
snart som mojligt.

Den utrikes inriktade underrittelsetjinsten blir en nationell
resurs direkt under regeringen. Den bor organiseras som en separat
myndighet och ledas av en nationell underrittelsechef. Den nya
myndighetens uppgift blir att inhimta, bearbeta och analysera
information och underrittelser, sdvil frin 6ppna killor som olika
s& kallade sirskilda metoder. Utnyttjandet av kommersiella aktorer
skapar nya mojligheter. Den nya myndigheten bér 8 i uppdrag att
ta fram en samlad underrittelsebedémning, i samarbete med 6vriga
relevanta myndigheter, i frigor med biring pd sikerhetspolitiska
stillningstaganden.

Utrikestjinsten bor spela en ledande roll i att utveckla vira
formégor vad betriffar mer eller mindre 6ppen information. Den
potential som ligger i att bearbeta stora mingder information genom
en kvalificerad digital {6rmiga, sdsom molnldsningar, ir betydande
och méste nyttjas fullt ut. Parallellt med 6vergingen till en civil
utrikestjinst och en militir underrittelsetjinst maste det dirfor

ske ett betydande tekniklyft. Detta bdde for att forbittra de olika
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yansternas funktionalitet och for att mojliggora ett integrerat arbets-
sitt mellan det samlade underrittelse- och sikerhetssystemets olika
delar. Aktorerna 1 systemet miste se det som grundliggande att
stddja varandra mot gemensamma prioriteringar.

Den nya myndigheten ska ocksa spela en viktig roll 1 nitverken
av olika internationella samarbeten och i1 samordningen pd nationell
niva.

Den militira underrittelsetjinsten blir en integrerad del av
Forsvarsmakten och leds ytterst av éverbefilhavaren. Arbetet med
underrittelsefrigor méste utvecklas pd bredden i en férsvarsmakt
som nu férindras och férstirks. En viktig del av den militira under-
rittelsetjinstens arbete blir nira samverkan med motsvarande mili-
tira strukturer 1 andra linder.

Ocks3 framgent ter det sig limpligt att FRA {6rblir en separat
myndighet vars uppgift ir att stddja sdvil regeringen som relevanta
delar av underrittelse- och sikerhetstjinsterna. Att Nationellt
Cybersikerhetscenter (NCSC) far en ny utformning med forank-
ring 1 FRA ter sig naturligt. Detta inte minst di underrittelsetjinst
ir av central vikt f6r att bedéma och beméta olika typer av cyber-
operationer som riktas mot vért land. FRA ir ju sedan tidigare expert-
myndighet nir det giller teknisk informationssikerhet.

Kontoret {6r sirskild inhimtning (KSI), faller under den nya
myndigheten, men ska sjilvfallet, liksom FRA, stédja dven Forsvars-
makten och andra delar av underrittelsesamhillet pd det sitt som
skett hitintills.

Den nya organisationen innebir en ¢kad pluralism i bedém-
ningar som borde minska risken {ér avgérande felbeddmningar.
Upptakten till den storskaliga invasionen 2022 visar riskerna med
ett alltfor monolitiskt och slutet system.

I viktiga frigor miste samarbetet mellan de olika organisationerna
vara mycket nira. Utvecklingen i Ryssland och dess framtida agerande
ir ett naturligt sidant omride. Ostersjéregionen i alla dimensioner
kriver ocksd 6kad uppmirksamhet. Ocks3 de resurser och mojlig-
heter som finns inom FOI och den bredare svenska resursbasen
bor spela en storre roll 1 dessa avseenden.

Inom ramen {6r direktiven har utredningen ocksé berért frigor
om sikerhetstjinstens framtid. Det nationella ansvaret ligger hos
Sikerhetspolisen. Dirutéver har Férsvarsmakten behov av en siker-
hetstjinst integrerad pd olika nivier med den dvriga verksamheten.
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Sikerhetspolisen ir sjilvfallet en stor konsument av underrittelser,
och bidrar genom sin egen inhimtning och sina samarbeten till det
bredare underrittelsearbetet.

Utvecklingen pa sikt borde gd mot att Sikerhetspolisen utveck-
las mot en mer tydligt definierad roll som sikerhetstjinst och att
vi dirmed ocksd fir férutsittningarna for ett allt nirmare sam-
arbete och integration mellan en nationell underrittelsetjinst och
en nationell sikerhetstjinst.

Enligt min mening bor detta goras till f6remal f6r en sirskild
utredning som ett andra steg i reformeringen av virt underrittelse-
och sikerhetssystem.

Bredare samarbetsformer

Det ir viktigt att det skapas nya och bra former fér informations-
utbyte och samverkan mellan underrittelsetjinsterna och relevanta
delar av niringslivet, samt en dppenhet fér samverkan och dialog
med samhillet i dvrigt.

En sidan samverkan ir viktig for underrittelsetjinsterna ocksd
frn andra utgingspunkter. Avgérande delar av den teknikutveck-
ling som pédverkar vira framtida mojligheter, och som ir féremal
for stark geopolitisk konkurrens, sker 1 niringsliv och olika forsk-
ningsorganisationer. Frigor om tillimpning av olika sanktioner blir
allt viktigare, liksom kontroll éver strategiska teknologier i vidare
avseende. Aven i dessa sammanhang ir ett bittre utbyte av infor-
mation och bedémningar viktiga.

Cyberforsvaret handlar inte bara om skyddet av olika statliga
funktioner. Kritiska funktioner for vart samhille, till exempel av-
gorande infrastruktur, finns till stor del 1 det enskilda niringslivet.
Finanssektorn ir bara ett exempel. Fientliga intressen kan dess-
utom ha ett intresse av att med cyberoperationer penetrera foretag
for att stjila information eller for att pdverka deras verksamhet.

Utvecklingen vad giller artificiell intelligens ir mycket snabb
och kommer att innebira omvilvande méjligheter och utmaningar.
I samverkan med niringsliv och forskning blir det en viktig upp-
gift att f6lja och bedéma denna utveckling ocksa ur ett sikerhets-
perspektiv.
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FOI har kommit att spela en alltmer virdefull roll med sina
Oppna analyser av olika delar av den internationella utvecklingen.
Inte minst nir det giller att bedéma den tekniska utvecklingen och
dess konsekvenser. Nu tillkommer uppgifter kring vad som kan
beskrivas som biologisk sikerhet. Det finns utrymme for att ytter-
ligare forstirka sivil den del av FOI som redan har underrittelse-
uppgifter som FOI:s verksamhet nir det giller att fungera som ett
komplement till underrittelsetjinsterna.

Underrittelsetjinsterna har av tradition varit slutna verksam-
heter, och dven fortsittningsvis miste delar av verksamheten vara
omgirdad av betydande sekretess. Det handlar inte minst om skydd
av metoder och killor men ocks& om delar av organisation.

Men samtidigt ser vi ocksd en internationell tendens till att
underrittelsetjinster mer dppet redovisar olika bedémningar. I och
med detta underlittas ju ocksd samarbete och utbyte med akademi,
forskningsinstitutioner och andra delar av resursbasen som bedriver
omvirldsanalys.

Nir det giller vidare utbyte av information utanfér underrittelse-
jinsterna eller den omedelbara statliga sfiren behovs system for
ned- eller avklassificering av sekretess. Dirutover borde Sverige,
enligt min mening, gd mer mot ett nationellt sikerhetsklarerings-
system.

Resursutveckling

Under de senaste tio dren har underrittelse- och sikerhetstjinsterna
successivt tillforts ytterligare ekonomiska resurser, vilket till be-
tydande del haft att gora med dels omvirldsutvecklingen, dels den
snabba teknikutvecklingen.

En exakt siffra hur mycket underrittelsesystemet kostar ir inte
alldeles litt att producera. Men generellt handlar det om en verk-
samhet som mer in tredubblats 1 antalet anstillda jimfort med for
tjugo &r sedan samtidigt som budgetmedlen har femfaldigats.

Den nédvindiga ambitionsdkningen, inrittandet av en ny myn-
dighet och behovet av forstirkt samarbete kommer kriva att resurser
tillférs. Kostnaderna fér den militira underrittelsetjinsten bér ligga
inom Foérsvarsmaktens budget.
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For att framtidssikra svensk underrittelseverksamhet kommer
stora investeringar, oavsett organisationsform, bli nédvindiga for
att ta tillvara mojligheterna 1 utnyttjandet av molntjinster for att
gemensamt bearbeta information. Existerande tekniska system for
att samordna arbetet och delge information behéver moderniseras.
Aven hir kommer stora investeringar att krivas. Den successiva
overgingen till molnbaserad bearbetning av information innebir
betydande férbittringar f6r integrerade processer mellan de olika
tjinsterna vilket pd sikt bor leda till 6kad resurseffektivitet och
okad attraktionskraft f6r nya kompetenser.

Demokratisk insyn och kontroll

Trots att delar av underrittelse- och sikerhetstjinsternas verk-
samhet fortsatt miste omgirdas med sekretess ir deras demokra-
tiska forankring av storsta betydelse. Dagens system fér insyn och
kontroll forefaller 1 allt visentligt fungera vil. Den verksamhet som
ir mest resurskrivande i detta avseende dr knuten till de instrument
for tillstdnd och granskning som ir inrittade f6r FRA:s verksamhet.

For att stirka den demokratiska forankringen skulle man pd sikt
kunna 6éverviga former for stirkt insyn frén sittande riksdagsleda-
moter 1 linje med den tidigare FUN.

Den viktigaste resursen — personalen

Att virt land kunnat utveckla en 1 m3nga avseenden mycket kvali-
ficerad underrittelsetjinst ir till stor del en funktion av personal
med hog kompetens och stor lojalitet. Trots den tekniska utveck-
lingens starkt vixande betydelse kommer framgingen 1 det fortsatta
arbetet i avgdrande avseenden att vara en funktion av kvaliteten
och engagemanget frin de olika tjinsternas och myndigheternas
personal.

Frigor om rekrytering, personalens utveckling och utbildning
blir under kommande &r in viktigare nir vi strivar efter en samlad
underrittelsetjinst som 1 viktiga avseenden ska vara av virldsklass.
En gemensam underrittelseakademi f6r lopande vidareutbildning
bor inrittas som ocksd kan frimja utbytet med den bredare svenska
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resursbasen och nationell, nordisk och internationell forskning
inom underrittelseomridet.

Regeringens samordning och styrning

Den foérra underrittelseutredningen dgnade betydande uppmirk-
samhet &t behovet av att inritta en funktion 1 RK {6r en titare sam-
ordning och styrning av underrittelsefrigorna. Resultatet blev ett
departementsoverskridande sekretariat med placering 1 Forsvars-
departementet, som inrittades kring ir 2000. Inledningsvis leddes
det av en ambassador frin Utrikesdepartementet (UD), men kom
successivt att integreras i Forsvarsdepartementets arbete. Inom RK
har successivt vixt fram olika funktioner f6r bittre krishantering
och hantering av nationella sikerhetsfrigor. Vid sidan av ett kansli
for krishantering, finns numera en organisation 1 Statsriddsbered-
ningen (SB) under en nationell sikerhetsrddgivare. Denne stéds
bland annat av ett underrittelsekansli med representanter iven frin
relevanta myndigheter. I sdvil férsvars- som utrikesdepartementen
finns ocks8 funktioner fér underrittelsefrigor. Justitiedepartementet
har sedan linge en nira l6pande dialog med Sikerhetspolisen.

Det ir upp till statsministern att organisera regeringens kansli.
Dock behover den sedvanliga myndighetsstyrningen stirkas for att
hantera ett systemperspektiv. Och 1 en mer krivande omvirldsut-
veckling behévs en mer dynamisk dialog mellan RK och under-
rittelse- och sikerhetstjinsterna. Den ir en forutsittning for att
dstadkomma ett bredare och ibland ocksd snabbare analys- och
underrittelseunderlag som viger samman den yttre och inre hot-
bilden.

Att SB kommit att bli allt viktigare ocksd i dessa avseenden ir
en funktion av bredden av utmaningar och den starkare roll som
statsministern fatt 1 det europeiska och internationella samarbetet.

Regeringen faststiller och reviderar lopande en nationell siker-
hetsstrategi. Mellan denna och inriktningen av underrittelsetjinsterna,
som regeringen ocksd har ansvar f6r, bor det finnas en offentlig
nationell underrittelsestrategi som 1 breda drag anger inriktningen
av deras verksamhet. En sidan bor faststillas av regeringen.

Avslutningsvis, Sveriges sikerhetspolitik har 1 denna omtum-
lande tid genomgatt fundamentala forindringar. Efter att neutra-
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litetspolitiken évergavs genom medlemskapet 1 EU 1995, limnade
vi den militira alliansfriheten genom anslutningen till Nato 2024.
Det militira forsvaret ir i en period av kraftfull utbyggnad, och
det civila totalférsvaret har fitt en ny start.

Att vidareutveckla ett hillbart underrittelsesamhille av hog
internationell klass dr en viktig del av denna grundliggande for-
stirkning av Sveriges sikerhet.
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Overvaganden och forslag

En reformerad underrittelseverksamhet

Ett skirpt sikerhetspolitiskt lige, en bred och komplex hotbild,

den snabba teknologiska utvecklingen samt Sveriges Nato-med-

lemskap motiverar en mer specialiserad, men samtidigt mer sam-
ordnad och stirkt, svensk underrittelseverksamhet.

Nya och 6kade krav, bdde vad avser civil utrikes underrittelse-
tjinst och militir underrittelsetjinst, ir for differentierade for
att pd ett indamilsenligt sitt rymmas inom nuvarande Militira
underrittelse- och sikerhetstjinsten (Must) inom Forsvars-
makten. Styrningen och ledningen av Must, som lyder under
regeringen och éverbefilhavaren (OB), medfér utmaningar.

Mot denna bakgrund foreslas inrittandet av en ny civil utrikes
underrittelsetjinst under regeringen samtidigt som den militira
underrittelse- och sikerhetstjinsten integreras och utvecklas
inom Férsvarsmakten enligt OB:s nirmare bestimmande. Denna
reformprocess bor inledas skyndsamt med mélbilden att den
nya myndigheten ska starta sin verksamhet i januari 2027.

Ett nédvindigt tekniklyft behéver genomféras for den samlade
underrittelseverksamheten. En gemensam och stirkt digital
formiga innebir krav pd férindrade arbetssitt, behov av nya
kompetenser samt att de rittsliga forutsittningarna behover
ses Over.

(Kapitel 8.)
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Forslag om forandrad organisation av underrattelseverksamheten

En ny civil utrikes underrittelsetjinst.

En ny civil utrikes underrittelsetjinst inrittas. Den ska styras
och inriktas av den huvudsakliga behovsstillaren, som ir
regeringen.

Myndigheten ska genom inhimtning, bearbetning, analys och
delgivning ge stod till svensk utrikes-, férsvars-, och sikerhets-
politik samt 1 évrigt kartligga yttre hot.

Myndigheten leds av en nationell underrittelsechef som, enligt
regeringens nirmare bestimmande, bland annat sikerstiller att
en samlad nationell underrittelsebedémning tas fram i viktigare
frigor med biring pad svenska sikerhetspolitiska stillningstaganden.

Den nya myndigheten tilldelas en samordnande roll f6r under-
rittelse- och sikerhetstjinsternas utlandsnirvaro.

Den nya myndigheten ska utveckla en kvalificerad f6rmiga att
inhimta information frin 6ppet och kommersiellt tillgingliga

killor.

Den nya myndigheten fir en central roll i utvecklingen av en
ya myndig 8
gemensam digital formdga f6r underrittelseverksamheten.

En integrerad militir underrittelse- och sikerhetstjanst
i Forsvarsmakten

Det militira hotet, Forsvarsmaktens tillvixt och behovet av nira
utbyte inom Nato-strukturerna talar samlat f6r behovet av en
integrerad militir underrittelse- och sikerhetstjinst. Den utformas
enligt OB:s nirmare bestimmande.

(Kapatel 9.)
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Konsekvenser for andra myndigheter av utredningens forslag
till omorganisation

Forsvarets Radioanstalt (FRA)

Myndigheten ir under stark tillvixt och har tilldelats en ny
huvuduppgift i Nationellt cybersikerhetscenter (NCSC).

FRA:s inhimtning till stéd f6r regeringen, Férsvarsmakten,
Sikerhetspolisen och Nationella operativa avdelningen (Noa)
1 Polismyndigheten paverkas inte.

Uppbyggnaden av en civil utrikestjinst innebir att FRA fir
ytterligare en behovsstillare.

Den tekniska utvecklingen innebir mojligheter f6r nirmare
integration mellan olika inhimtningsdiscipliner, diribland
signalspaningen.

Sikerhetspolisen

Den breda och komplexa hotbilden stiller nya krav pd Siker-
hetspolisen.

Efterfrigan pa underrittelseinformation frin Sikerhetspolisen
okar, inte minst frdn regeringen och Regeringskansliet (RK),
men dven frin myndigheter i totalférsvaret.

Sikerhetspolisens férutsittningar att agera som nationell siker-
hetstjinst behover stirkas. En separat utredning for att ta fram
en sirskilt anpassad lagstiftning bor inrittas.

Forsvarets Materielverk (FMV)

Den teknisk underrittelsetjinsten som bedrivs inom FMV
moter nya krav. Det finns behov av en mer sammanhallen och
strategisk utformad nationell f6rmiga pd detta omride.
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Totalférsvarets Forskningsinstitut (FOI)

Efterfrdgan 6kar pd FOL:s forskning och analyskompetens inom
ett brett filt. FOI bor 1 hégre utstrickning bidra till en samlad
nationell underrittelsebild.

(Kapitel 7 och 9.)

Forslag som syftar till att starka det svenska
underrattelsesamhallet

En nationell underrittelsestrategi bor utarbetas 1 syfte att bidra
till starkare férankring och bredare kontaktytor mellan den
statliga underrittelseverksamheten och det bredare totalférsvaret.

Formerna fér samverkan mellan underrittelsemyndigheterna
och niringslivet behover stirkas 1 syfte att stirka nationell
sikerhet och motstdndskraft.

Riskkapital bor 1 hogre utstrickning mobiliseras och tillginglig-
goras for den samlade underrittelseverksamheten 1 syfte att
stimulera forskning och innovation.

Ett myndighetsgemensamt rdd for underrittelseforskning och
utbildningsfrigor boér etableras.

Ett nationellt forskningsprogram i underrittelsefrdgor bor
inrittas vid Férsvarshogskolan och tillforas resurser.

(Kapatel 10.)

Personalen - en strategisk resurs
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De svenska underrittelse- och sikerhetstjinsterna uppmanas
vidareutveckla gemensamma arbetssitt och funktioner for att
stirka kompetensf6rsérjningen.

Forsvarshogskolan ges 1 uppdrag att utarbeta ett forslag pd en
myndighetsgemensam forskningsbaserad utbildningsplattform.
Milbilden bér vara en underrittelseakademi som utvecklas i
nordisk samverkan.
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e En sirskild Underrittelseombudsman bér inrittas.

e Tolkskolan vid Férsvarsmaktens Underrittelse- och sikerhets-
centrum bor utvecklas till en nationell resurs for hela total-
forsvaret, sirskilt vad giller ryska och kinesiska.

e Utbildningen till specialistofficer inom underrittelse- och
sikerhetstjinst vid Forsvarshégskolan bor dterinféras.

(Kapitel 11.)

Utvardering av underrattelseverksamheten

e Den samlade underrittelseverksamheten bor utvirderas, med
regeringen som bestillare och frimsta mottagare av utvirderingens
resultat.

e Utvirdering bér utféras pd systemnivd och omfatta den nya
forordade utrikes underrittelsetjinsten, den ombildande militira
underrittelse- och sikerhetstjinsten inom Férsvarsmakten,
FRA samt Sikerhetspolisens sikerhetsunderrittelseverksamhet.

e Utvirderingen bor genomféras av en instans som uppfyller
kraven pd hantering av sekretess, kunskaper om underrittelse-
verksamhet, utvirderingskompetens, fortroende och oberoende.
Utvirderingar bor genomféras regelbundet.

e Tvd myndigheter bedoms ha méjlighet att utféra utvirderingen:
FOI, eventuellt i samverkan med Forsvarshogskolan (FHS),
alternativt Myndigheten f6r Totalférsvarsanalys (MTFA).

(Kapitel 12.)

Insyn och kontroll av underrattelse- och sikerhetstjansterna

e Det svenska systemet {6r insyn, tillsyn och kontroll bedéms
fungera vil.

e Mot bakgrund av vixande verksamhet inom underrittelse- och
sikerhetstjinst och den tekniska utvecklingen stills nya krav
pé tillsynsmyndigheterna.

(Kapitel 13.)
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Réttsliga konsekvenser av utredningens férslag

Foérsvarsunderrittelverksamhet ersitts med begreppet utrikes
underrittelseverksamhet

Konsekvensindringar med anledning av inrittandet av en ny
civil myndighet behéver ske 1 ett antal rittsakter. (Se bilaga 4.)

Den nya myndigheten bor {4 ritt att inrikta FRA 1 enlighet med
Signalspaningslagen.

En anpassad lagstiftning f6r personuppgiftsbehandling ir en
forutsittning for att den nya myndigheten ska kunna verka.

Forsvarsmakten bor fortsatt omfattas av Férsvarsunderrittelse-
lagen (Lag om utrikes underrittelseverksamhet enligt utred-
ningens forslag). Forsvarsmaktens ritt att inrikta FRA 1 enlighet
med Signalspaningslagen ska besta.

En stirkt och myndighetsgemensam digital f6rmiga innebir
forbittrade mojligheter att dela data och skapa gemensamma
digitala arbetsytor. De rittsliga férutsittningarna behéver utredas
vidare.

Ett 6kat informationsfléde inom och mellan myndigheter 1
totalférsvaret och andra aktorer, till exempel 1 niringslivet,
stirker nationell sikerhet. Férutsittningarna for att dela under-
rittelser med ligre sekretessnivd behover utredas vidare.

Foérutsittningarna for att nirmare inrikta och stilla under-
rittelsebehov till underrittelse- och sikerhetstjinsterna och
andra myndigheter och aktérer inom totalférsvaret behover
utredas vidare.

(Kapaitel 14.)

Resurskonsekvenser av utredningens férslag

38

Utredningens forslag innebir en ambitionsékning {6r den
samlade underrittelseverksamheten.

En ny civil utrikes underrittelsemyndighet inrittas bland annat
genom overforing av uppgifter frdn nuvarande Must inom
Forsvarsmakten.
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o Samtidigt behéver underrittelseférmagan bibehéllas och ut-
vecklas inom Forsvarsmakten och andra berérda myndigheter.
Behovet av samverkan mellan myndigheterna och mellan myn-
digheterna och RK kommer att éka.

o Forslagen forvintas innebira en 6kad underrittelsef6rmiga
till stod for politiskt beslutsfattande, f6r uppbyggnaden av den
svenska totalférsvaret och for svenskt agerande 1 Nato. En 6kad
samverkan inom totalférsvaret beddms frimja Sveriges sikerhet.

o Utredningen bedémer att de resursforstirkningar som foranleds
av forslagen, bor finansieras inom ramen f6r de forstirkningar
som gors av totalforsvaret mot bakgrund av bland annat siker-
hetsliget, behovet av stirkt digital férmiga och de krav som
Natomedlemskapet medfér.

(Kapitel 15.)
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Summary

We live in tumultuous times of danger and opportunity.

Swedish society is open, diverse and dependent on trade and
global interactions. Sweden’s dependence on the outside world is
growing in all areas. Transformational changes are affecting every
part of Swedish life. The Russian military aggression in Ukraine is
ongoing. Global power relations are shifting, and new tensions are
emerging. Technology and science are taking huge leaps forward.
Climate change and environmental degradation are posing new
challenges to Sweden’s safety and security. The international rule-
based order is being undermined. Established patterns and relations
between states are under pressure. New media outlets are creating
new realities.

Swedish state institutions have crucial obligations and respon-
sibilities when it comes to protecting the safety and security of its
citizens. To manage these responsibilities, the Government needs
information about developments that may evolve into threats to
the security of the state and its citizens. The Government thus has
an acute need for the best possible information when formulating
Sweden’s foreign-, defence- and security policies. An effective
diplomatic service is a fundamental tool for safeguarding Sweden’s
interests abroad and for our broader international cooperation,
including within the EU and NATO.

The Swedish business community has networks all over the
world. Swedish academia, research institutions, media and civil
society actors closely follow global developments.

But Sweden also needs effective intelligence- and security services.
This Inquiry stresses the need for an increased level of ambition for
the Swedish intelligence apparatus as a whole.
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Global developments

Since the turn of the century, the overall threat situation facing
Sweden has intensified and spilled over into internal security. New
challenges and threats have emerged.

Russia’s full-scale aggression against Ukraine has created a
fundamentally new situation for European and Swedish security
policy. In all probability, Sweden will have to face an unpredictable,
perhaps unstable, and broadly aggressive Russian regime for the
foreseeable future. This will dominate security policy in Northern
Europe in particular but will also affect the security of Europe as a
whole.

Moreover, this challenge should be seen in the context of more
uncertain global developments. Foreign state actors are operating,
or may operate, against Swedish society directly or indirectly and
with a wide range of tools. Non-state threats, for example in the
form of terrorist organisations or cross-border criminal networks,
have become a serious and growing challenge.

Sweden is highly dependent on digital tools and solutions for its
economy as well as for the broader functioning of society. Sweden
is exposed to hostile cyber operations on a daily basis. The rapid
development of new technologies is creating fresh opportunities
and challenges. New threats posed by the combination of artificial
intelligence (AI), synthetic biology and advanced forms of digital
technology are impossible to ignore.

While working on this report, it has become clear that Sweden
will constantly be exposed to threats and operations from antago-
nistic state actors. Also, such actors are increasingly likely to utilise
non-state actors for their own purposes.

Starting points for this Inquiry

This Inquiry outlines four trends that form the backdrop for the
further development of the Swedish intelligence and security services.
The first concerns the balance between the purely military and
the broader and more complex threat facing Sweden. Russia’s at-
tempts to secure and expand its power through military aggression
typifies this. If there were to be a Russian aggression against another
NATO or EU country, this would immediately impact and involve
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Sweden. As mentioned above, Sweden’s security is an integral part
of the security of Europe.

Further, a more complex global political landscape, and in some
respects societies that are more vulnerable, demands greater aware-
ness across a much broader spectrum of developments.

The second relates to the traditional dividing line between ex-
ternal and internal threats. There has often been a clear distinction
between foreign intelligence and internal security services. While
developments in recent years have blurred this division, coopera-
tion between foreign intelligence and internal security services
must continue and be further strengthened.

The third starting point regards new opportunities for strength-
ened international cooperation. Historically, Sweden’s intelligence
and security services have cooperated with those of other countries.
However, they have often been kept out of the public eye. In many
respects, such forms of bilateral cooperation, based on mutual
trust, have been crucial to Swedish security. As a member of both
the EU and NATO, Sweden is now part of networks of broader
multilateral forms of intelligence and security cooperation.

Cooperation with Sweden’s closest neighbours is of particular
importance and has the greatest potential to be developed and
expanded. Furthermore, intelligence-based cooperation should
also be seen as an instrument of foreign and security policy. The
concept of intelligence diplomacy is gradually being developed.

The fourth starting point addresses the phenomenal pace of
technological change. Such developments are creating entirely new
opportunities for gathering and analysing intelligence. For most
intelligence organisations, the bulk of information being processed
originates from open sources. In the past, open-source intelligence
was seen as complementary to secret intelligence collection. Today,
it is the other way around.

Technological developments also include the potential to
strengthen cyber intelligence. Furthermore, space-based systems,
in particular commercial entities, are rapidly improving capabilities
for gathering, processing and disseminating information.
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The Swedish intelligence and security services in a historic
perspective

The Swedish intelligence services have developed gradually over

a long period of time. During the early decades of the Cold War,
they were mainly military-focused. Signals intelligence was devel-
oped within the National Defence Radio Establishment (FRA).

A small unit for gathering secret intelligence was also established
within the Swedish Armed Forces. The main purpose of the unit
was to give advance-warning for the mobilisation of Sweden’s large
conscript-based defence forces.

In the 1970s, calls were made for greater transparency in and
democratic oversight of the Swedish intelligence services. An in-
telligence oversight board was established in 1976, representatives
of which included members of the Riksdag.

Furthermore, an important function for qualified technical
intelligence was developed within the Swedish Defence Materiel
Administration (FMV). And the Swedish Defence Research Agency
(FOI) developed advanced research into weapons of mass destruc-
tion technologies.

The end of the Cold War marked a new phase in Swedish security
policy. In the 1990s, there were discussions about how this would
affect the focus and scope of Sweden’s intelligence services. The
Military Intelligence and Security Service (MUST) was established
in conjunction with the reorganisation of the Swedish Armed Forces
Headquarters in 1994. As the level of military threat receded, the
task of gathering and analysing data related to the broader external
threat landscape was assigned to MUST.

A comprehensive inquiry held between 1996 and 1999 into
Sweden’s external intelligence activities led to the adoption of an Act
governing foreign intelligence activities in 2000. A new process for
how the Government allocates intelligence requirements was also
introduced. A coordinating unit within the Government Offices was
established.

Several inquiries into the Swedish Security Service followed in
the wake of the assassination of Prime Minister Olof Palme in
1986. However, it was not until 2015 that the Swedish Security
Service was separated from the Swedish Police Authority. Coopera-
tion between the Swedish Security Service, FRA and MUST was
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gradually deepened, including within the framework of the National
Centre for Terrorist Threat Assessment (NCT).

Another important step was taken in 2008 when, after considerable
political debate, technology-neutral legislation was adopted for
signals intelligence, which reinforced the FRA’s signals gathering
activities. The Signals Intelligence Act has since been amended
several times. A special court for approving signals intelligence
gathering and a separate board for the oversight of external intelli-
gence activities were established to ensure that the expanded activi-
ties were carried out within the framework set out by the new Act.

The challenges posed by international terrorism and the need to
support Sweden’s participation in international operations in the
Balkans, Afghanistan and later in Somalia, Mali and other conflict
areas, became increasingly important and resource-intensive tasks
for the intelligence services.

Against the background of today’s much broader and more
complex threat picture, cooperation between the foreign intelli-
gence services with the Swedish Security Service and the Swedish
Police Authority has become increasingly significant.

A broader review of Sweden’s intelligence activities has long
been discussed. However, it was not until 2023 that this formal
Inquiry was initiated, with a remit covering both the external in-
telligence and domestic security services.

Ukraine early warning period

Since 2008 Russia’s policies and actions in its immediate neighbour-
hood have gradually become more aggressive; from the conflict
with Georgia in 2008, to the various stages of aggression against
Ukraine since 2014.

Previous intelligence reviews in 1976 and 1999 made assessments
of the quality of intelligence reporting. As an integral part of this
Inquiry, we have studied intelligence reporting ahead of the full-
scale Russian invasion of Ukraine in February 2022.

In the Swedish system, MUST is the responsible service for
multi-source external intelligence assessments. Must assessed that
a full-scale military attack on Ukraine would constitute a signi-
ficant political and military strategic risk for Russia and therefore
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not probable. An intense discussion developed after the United
States, and later also the United Kingdom, disclosed publicly their
national assessments. Furthermore, President Putin himself was
making increasingly aggressive political demands in public. Only
shortly before the Russian full-scale invasion did Must change its
assessment.

Intelligence failures are hardly unique. By its very nature, in-
telligence reporting contains a degree of uncertainty. There are no
guarantees that all assessments are correct. However, it is impor-
tant that we learn from such mistakes.

It should be noted that MUST’s assessments of the military
build-up of Russian forces prior to the invasion of Ukraine were
adequate. However, assessing political intent is much more difficult
than determining the movement of military forces and equipment.
Thus, we note that the Swedish assessment of political intent failed.
In this sense, the failure was of a systemic nature.

Developments since Russia’s invasion of Ukraine have continued
to pose challenges for Sweden’s intelligence services. Monitoring
and assessing the military developments in the war has obviously
been important. However, the Government has increasingly em-
phasised the need for rapid and comprehensive assessments of
political events in connection to the war.

Changing intelligence needs and requirements

In preparing for the future new and higher demands will be placed
on the Swedish intelligence and security services.

The basic military intelligence activities need to be reinforced.
The Russian leadership has shown a ruthlessness in the use of
military force that also has consequences for Sweden’s security.
The outcome of the Russian aggression against Ukraine will have
an immediate impact on the security of the whole of Europe, and
for Sweden.

As the Swedish Armed Forces will have to integrate more closely
with allied defence forces within NATO, the need for military
intelligence is set to increase. There is also a need to better inte-
grate strategic, operational and tactical intelligence within the
armed forces structures.
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The intelligence needs of the Government, the Government
Offices and other Swedish government agencies are understandably
much broader. In addition, early assessments and sense-making is
needed in situations characterised by uncertainty. In these respects,
Sweden’s current intelligence and security apparatus does not fully
meet the requirements made of it, particularly those made by the
Government.

Further developing intelligence cooperation with Sweden’s
closest neighbours, for example by expanding joint capabilities,
offers considerable potential. In this regard, space-based capabi-
lities hold significant potential. Sweden’s bilateral intelligence
cooperation with major Western intelligence organisations is vital
and needs to be further developed.

Representatives of Sweden’s intelligence and security services
stationed in other countries are a crucial part of this wider coopera-
tion. Such presence abroad should be better coordinated.

Based on Sweden’s membership of the EU and NATO, multi-
lateral intelligence cooperation is becoming a more natural part of
Sweden’s broader security policy. There is ample reason for Sweden
to support the further strengthening of this multilateral cooperation.

Proposals for organisational change

Power relations are shifting, technological rivalries are intensifying,
non-state actors are becoming increasingly prevalent, disinforma-
tion and cyber operations are almost constant, and hostile state
actors are using instruments across a much wider spectrum than
has previously been the case. This is happening at the same time as
Swedish society’s vulnerability to, and dependence on, the outside
world is increasing. There is every reason to assume that this trend
will continue.

In the light of these developments, the Inquiry has assessed
whether the Swedish intelligence and security services are organised
in the best possible way to meet future challenges. We have con-
cluded that the structure of the overall intelligence system needs
to be reformed.

Regarding foreign intelligence it should be organised separately
within an independent foreign intelligence service reporting to
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the government and mainly civilian structures. A comprehensive
military intelligence and security service should be integrated and
strengthened within the Swedish Armed Forces. A gradual transi-
tion to the new structure should start as soon as possible.

The foreign intelligence service will be organised as a separate
government agency and headed by a national intelligence director.
The new agency will be tasked with collecting, processing and
analysing information and intelligence, both from open and secret
sources. Partnerships with commercial actors will create new op-
portunities to further develop the intelligence processes. The new
agency should be tasked with producing a comprehensive national
intelligence assessment, in cooperation with other relevant govern-
ment agencies, on issues with a bearing on key security policy
decisions.

Against the backdrop of a more complex security situation,
these reforms will require a higher level of ambition for the intelli-
gence and security community as a whole. The reform would also
bring Swedish structures closer to those of European partners and
allies.

The transition to a civilian foreign intelligence service and an
integrated military intelligence service would also require a signi-
ficant technological leap. The new foreign intelligence service
would play a leading role in developing national capabilities for
open-source intelligence. The potential of processing large amount
of data within advanced digital capabilities, such as cloud compu-
ting, should be fully explored. Actors in the system should work
towards common priorities set by the government.

The new civilian agency would also play a vital role in interna-
tional intelligence networks and in intelligence coordination at
national level.

The Supreme Commander of the Swedish Armed Forces would
lead the process of integrating military intelligence and security
into the Swedish Armed Forces. A key responsibility of Sweden’s
reformed military intelligence would be close cooperation with
military counterparts in other countries.

The FRA should remain a separate authority supporting both
the Government and other relevant parts of the intelligence and
security services as well as the police services. A reformed National

Cyber Security Centre is being developed within the FRA.
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The new organisation would lead to increased pluralism in
assessments, which should reduce the risk of basic misjudgements.
Different entities will need to cooperate closely on key issues.
Developments in Russia and the Baltic Sea region on all levels also
requires increased attention. The resources and capabilities of FOI
and the broader Swedish resource base should also play a greater
role in these respects.

Within its terms of reference, this Inquiry has also considered
the future of the Swedish Security Service. The service will remain
a major consumer of intelligence and contributor to broader in-
telligence efforts through its own intelligence capabilities. The
Inquiry concludes that the Swedish Security Service would benefit
from a more clearly defined role as a security service, thereby also
improving conditions for cooperation and further integration
between the foreign intelligence service and the national security
service. In our opinion, the future of the Swedish Security Service
should be subject of a formal inquiry as the next step in the reform
of Sweden’s intelligence and security services.

Broader forms of cooperation

It is important to develop new forms of information exchange and
collaboration between the intelligence services and relevant parts
of total defence structures, the business community, academia,
research institutions and society in general.

Such cooperation and increased transparency will improve
Sweden’s national security. Crucial aspects of the rapid techno-
logical change we are witnessing are subject to fierce geopolitical
competition. They also typically take place in the private sector and
often jointly with research and innovation institutions. Further-
more, critical infrastructure installations are largely managed by
the private sector. Developments in Al will present revolutionary
opportunities and challenges.

In terms of exchanging information outside the intelligence
services or the immediate governmental sphere, systems for down-
grading or declassifying content will be needed. In addition, Sweden
should move more towards a national security clearance system.
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Developments in resource allocation

Over the past ten years, Sweden’s intelligence and security services
have been allocated substantial financial resources, largely due to
the worsened security situation and rapid technological advances.

It is not possible to provide an exact figure for how much funding
is allocated to the intelligence and security services. But in general
terms, the combined number of people within these organisations
has tripled compared to 20 years ago and budget allocations have
risen five-fold during the same period.

More resources will be required to undertake the proposed
reforms. To future-proof Swedish intelligence activities, major
investment will be necessary to capitalise on the opportunities
offered by dedicated cloud services. The gradual transition to
cloud-based processing of information should result in increased
resource efficiency and to attracting new skills and competencies.

Democratic transparency and scrutiny

Although some of the activities of Sweden’s intelligence and secu-
rity services must continue to be shrouded in secrecy, their demo-
cratic accountability is of the utmost importance. The current
system of transparency, oversight and control appears to function
well. The most resource-intensive activities are linked to instru-
ments for authorisation and oversight of FRA activities.

Personnel issues

Sweden’s ability to develop what is in many respects highly effective
and respected intelligence and security services is largely a function
of an extremely competent and loyal cadre of personnel. Staff re-
cruitment, training and career development will become even more
vital in the years ahead. A joint intelligence academy for continuous
professional development should be established, which could also
promote exchanges with the broader Swedish resource base and
national, Nordic and international research in the intelligence field.
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Government coordination and governance of the intelligence and
security services

Various functions have emerged within the Government Offices to
improve crisis management and the handling of national security
issues. This is partly due to the Prime Minister’s role becoming
more prominent in international security and defence issues, in
particular within the EU and NATO. The Prime Minister’s Office
now has a national security advisor on staff. Among other func-
tions, the holder of this role is supported by an intelligence coordi-
nation unit with representatives from relevant authorities. Both
the Ministry of Defence and the Ministry for Foreign Affairs also
have functions for intelligence coordination. The Ministry of
Justice has a close and regular dialogue with the Swedish Security
Service.

The Government’s management and coordination of intelligence
and security issues needs to be strengthened in a more systemic
perspective. Today’s more challenging threat environment calls for a
more dynamic dialogue between the Government, the Government
Offices and the intelligence and security services.

A public national intelligence strategy should be developed,
based on the National Security Strategy, to outline the Government’s
priorities towards a broader national intelligence community.

In conclusion, Sweden’s security policy has undergone funda-
mental changes since the end of the Cold War. Sweden gave up its
policy of neutrality by joining the EU in 1995. And its military
non-alignment was abandoned when Sweden joined NATO in
2024. Sweden’s military defence is in a period of rapid and consid-
erable expansion. The civilian total defence structures are being
reformed and upgraded.

Further developing and future-proofing the Swedish intelligence
community into a world-class professional system is a crucial part
of the fundamental strengthening of Sweden’s security.
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Annex covering more detailed proposals made by the Inquiry
Proposals aimed at strengthening the Swedish intelligence community

A national intelligence strategy should be developed to contribute
to stronger anchoring and broader interfaces between government
intelligence activities and the total defence structures.

New forms of interaction between intelligence agencies and the
business community need to be strengthened to enhance national
security and resilience.

State and private venture capital need be mobilised to stimulate
research and innovation to develop capabilities of intelligence and
security services.

An inter-agency council for intelligence research and training
should be established.

A national intelligence research programme should be established
at the Swedish Defence University.

(Chapter 10.)

Human resources

The Swedish intelligence and security services should be encouraged
to further develop common working methods and functions within
the field of human resources.

The Swedish Defence University should be tasked with pre-
paring a proposal for a joint government research-based training
platform. The long-term goal should be an intelligence academy
developed in Nordic cooperation.

A dedicated Intelligence Ombudsman should be established.
The Swedish Armed Forces Language School at the Swedish
Armed Forces Intelligence and Security Centre should be developed
into a national resource, particularly as regards language training

in Russian and Chinese.

The training of non-commissioned officers in intelligence and
security issues at the Swedish Defence University should be re-
introduced.

(Chapter 11.)
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Evaluation of intelligence activities

A function for the evaluation of the overall intelligence system
should be considered. One option could be FOI, possibly in col-
laboration with the Swedish Defence University. Another option
could be the Swedish Defence Analyses Agency (MTFA).

(Chapter 12.)

Democratic oversight and control

The relevant institutions and government agencies for democratic
oversight and control seem to function well.

Considering the growing workload of the intelligence and
security services and rapid technological advances, new demands
are being placed on supervisory bodies.

(Chapter 13.)

Legal consequences of the Inquiry’s proposals

The establishment of a new civilian agency for foreign intelligence
will lead to a number of necessary changes in legal instruments.

A dedicated law for the processing of personal data is necessary
for the new authority to operate.

The Swedish Armed Forces should continue to be subject to
the Defence Intelligence Act (the Act on Foreign Intelligence
as proposed by the Inquiry). The Swedish Armed Forces should
remain one of the government agencies subject to the Signals In-
telligence Act.

The legal basis for sharing data on joint digital platforms between
different government agencies need to be investigated further.

An increased flow of information within and between govern-
ment agencies and actors in total defence structures and other
relevant areas, for example the business sector, will strengthen
national security. Conditions for tasking and sharing of intelligence
with a lower level of classification within these structures need to
be investigated further.

(Chapter 14.)
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Resource implications of the Inquiry’s proposals

The Inquiry’s proposals will raise the level of ambition for Sweden’s
intelligence and security system. A new civilian foreign intelligence
agency will be set up inter alia by transferring tasks and capabilities
from MUST within the Swedish Armed Forces.

There is an overall need for increased cooperation within the
intelligence and security services and between the Government and
the intelligence and security services. This will require additional
resources. Such increased cooperation would improve Sweden’s
overall security situation.

(Chapter 15.)
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DEL 1

Bakgrund och
omvarldsutveckling






1 Utredningens uppdrag
och arbete

1.1 Utredningens uppdrag

Underrittelseutredningens uppdrag ir att gora en dversyn av de
nationella underrittelseresurser som har som huvuduppgift att stodja
regeringen 1 genomférandet av utrikes-, férsvars-, och sikerhets-
politiken samt 1 6vrigt f6r kartliggning av hot mot Sveriges sikerhet.

Detta kapitel inleds med en 6versiktlig beskrivning av underrit-
telseverksamheten 1 Sverige och de huvudsakliga aktérerna inom
underrittelse- och sikerhetstjinsten. Vidare kommenteras aktuella
politiska styrsignaler med biring pd uppgifterna i direktiven. (Se
bilaga 1.) Utredningen redovisar dven nigra begrepp och vilka av-
grinsningar som gjorts. Avslutningsvis redovisas hur utredningen
bedrivit arbetet samt hur betinkandet ir upplagt.

1.1.1 Underrattelseverksamhetens mal och syfte

Den svenska sikerhetspolitikens mal och inriktning ir styrande for
underrittelseverksamhetens struktur och uppdrag. Mot bakgrund av
vér geografi och historia dr de grundliggande underrittelsebehoven
pa ett 6vergripande plan till stor del desamma 6ver tid. Dock limnade
Sverige neutralitetspolitiken genom EU-medlemskapet 1995 och
alliansfriheten genom medlemskapet 1 férsvarsalliansen Nato 2024.
De myndigheter som bedriver underrittelseverksamhet for natio-
nella behov ska stddja regeringen i att bedriva utrikes- férsvars- och
sikerhetspolitiken samt 1 6vrigt kartligga hot mot landet. Den inre
och yttre sikerheten utgdr tvd av statens kirnuppgifter. Att stédja
regeringen 1 denna verksamhet dir staten har monopol skiljer dem
fran andra forvaltningsmyndigheter och stiller sirskilda krav pd hur
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detta beslutsstdd utformas. Sikerhetspolisens sikerhetsunderrittelse-
verksamhet anvinds primirt inom den egna organisationen for att
reducera sikerhetshot och sirbarheter. Vidare behover underrittelse-
och sikerhetstjinsterna ta sirskild hinsyn till sikerhetspolitiska
konsekvenser av verksamheten.

Underrittelseverksamhet genomfors genom att systematiskt
samla in, bearbeta och analysera information 1 syfte att delge under-
rittelser till olika uppdragsgivare. Underrittelsetjinstens syfte ir
att ge beslutsfattare férvarning och ett bittre kunskapslige till st6d
for eventuella beslut om dtgirder. Man brukar tala om att ge besluts-
fattare informationsévertag i ett visst skeende eller situation.

Underrittelseverksamhetens virde ligger 1 det kompletterande
mervirde som uppstdr genom unik kompetens och tillgdng till
exklusiva killor och metoder. Verksamheten ska dirmed vara in-
riktad pd hot med avgorande betydelse for Sveriges sikerhet eller
har allvarlig paverkan p& Sverige och svenska intressen.

Underrittelserna ska svara mot uppdragsgivarnas underrittelse-
behov. Fér att méta behoven ir det mest effektivt att verksamheten
inriktas av den huvudsakliga behovsstillaren.' Efterfrigade under-
rittelser, 1 anvindbart format och i ritt tid, kan bidra till att stirka
nationell sikerhet och samhillets motstindskraft. Den samman-
vigda sikerhetspolitiska analysen sker i Regeringskansliet (RK).?

Inhdmtning av information och underrittelser bedrivs med olika
metoder; genom 6ppna killor, teknisk- och personbaserad inhdmt-
ning samt partnersamarbete. Inhimtning genom dolda och/eller kon-
spirativa metoder innebir att metoder, killor och den information
som inhimtas, har hégt skyddsvirde och omges dirfér av en hog
grad av sekretess.

Legitimitet och demokratisk férankring av denna verksamhet,
som bedrivs utan nirmare insyn frdn allminheten, sker genom sir-
skilda tillstdndsférfaranden och insyns-, och kontrollorgan.

'SOU 1999:37 Underrittelsetjinsten — en dversyn.

2 ?Férsvarsunderrittelseverksamheten utgdr en av flera viktiga delar av Sveriges samlade for-
méga till sikerhetspolitisk analys. Den sammanvigda sikerhetspolitiska bedémningen som
baseras p sdvil forsvarsunderrittelser som diplomatisk rapportering, information frin Siker-
hetspolisen med flera sker i Regeringskansliet.” Ur prop. 2024/25:34 Totalforsvaret 2025-2030.
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1.1.2  Underrattelse- och sdkerhetstjanstens aktérer i Sverige

Den underrittelseverksamhet som ir inriktad mot yttre hot och

1 6vrigt pa frimmandes staters och andra utlindska aktorers for-
hillanden bedrivs av Férsvarets radioanstalt (FRA), Militira under-
rittelse- och sikerhetstjinsten (Must) inom Forsvarsmakten, Forsva-
rets materielverk (FMV) och Totalférsvarets forskningsinstitut (FOT).
En sirskild lagstiftning styr denna underrittelseverksamhet som ir
inriktad pd yttre hot och utlindska férhillanden: Lag (2000:130) om
forsvarsunderrittelseverksamhet. Verksamheten som bedrivs be-
nimns dirfor forsvarsunderrittelseverksamhet.

Regeringen beslutar om foérsvarsunderrittelseverksamhetens in-
riktning och vilka évriga myndigheter som, inom ramen f6r denna
inriktning, har ritt att bestilla underrittelser f6r sina behov av ovan
nimnda myndigheter, dvs. ge en nirmare inriktning. Vad betriffar
den nirmare inriktningsritten av FRA regleras det 1 lag. Regeringens
inriktning av verksamheten méste dven férhilla sig till den s3 kallade
indamalskatalogen.’

Inom Forsvarsmakten bedrivs militir underrittelse- och siker-
hetstjianst pa olika nivder; strategisk, operativ och taktisk. Must har
funktionsansvaret for denna samlade verksamhet inom Férsvars-
makten.

Sikerhetspolisen idr Sveriges nationella sikerhetstjinst. Siker-
hetspolisen har dirmed det yttersta ansvaret for att kartligga, av-
sloja och reducera sikerhetshotande verksamhet mot landet och
dess skyddsvirda verksamheter.

Andra viktiga bidragsgivare till den samlade underrittelseverk-
samheten ir bland andra Polismyndigheten/Nationella operativa
avdelningen (Noa), Myndigheten {6r samhillsskydd och beredskap
(MSB), Myndigheten fér psykologiskt forsvar (MPF), Kustbevak-
ningen (KBV), Inspektionen fér strategiska produkter (ISP) och
Tullverket.

3 Lag (2008:717) om Signalspaning i forsvarsunderrittelseverksamhet, dir det i 4 § stdr: "inrikt-
ning av signalspaning fir anges endast av regeringen, Regeringskansliet, Férsvarsmakten, Siker-
hetspolisen och Nationella operativa avdelningen i Polismyndigheten.” Andamalskatalogen
regleras i signalspaningslagens portalparagraf, 1 §.
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1.1.3  Ett forsamrat sdkerhetslage paverkar uppdraget

Oversynen av den svenska underrittelseverksamheten sker mot
bakgrund av ett skirpt sikerhetslige och en alltmer komplex hot-
bild som fér regeringen och andra uppdragsgivare innebir ett for-
indrat och vixande behov av underrittelser. Samtidigt pdgdr en
snabb teknisk utveckling som foérindrar forutsittningarna for att
bedriva underrittelseverksamhet. Vidare har Sverige bytt sikerhets-
politisk hemvist och ir sedan mars 2024 medlem 1 Nato.

Utredningens uppdrag ir att belysa dessa behov samt att ligga
forslag hur de bittre kan tillgodoses.

Direktiven betonar sirskilt underrittelseverksamhetens férméaga
att limna en samlad bild av hoten mot svensk sikerhet och dirmed
behovet av fordjupad samverkan mellan de olika myndigheterna.
Utredningens forslag ska, enligt direktiven, sikerstilla ett effektivt
och sammanhillet underrittelsesystem. Utredningen har sdledes
antagit ett systemperspektiv med malsittningen att frimja en hel-
hetssyn pd svensk underrittelseverksamhet.

Under utredningens ging har sikerhetsliget skirpts ytterligare.
Statsministern har beskrivit den sikerhetspolitiska utvecklingen
som att vi rér oss hégre upp pd en konfliktskala dir det inte rdder
fred men inte heller krig.* Underrittelsemyndigheterna verkar i hela
konfliktskalan och ska ha f6rm8gan att stédja, hantera och rappor-
tera kring allvarliga hindelser och kraftiga patryckningar.

Rysslands fullskaliga invasion av Ukraina visar att konflikter om
territorium med anvindning av militira medel 8ter ir en realitet i
Europa. Regeringen konstaterar dirfér att ett vipnat angrepp mot
Sverige eller vira allierade i Nato inte kan uteslutas.” Sverige ska,
tillsammans med vira allierade, aktivt motverka Rysslands méjlig-
heter att gora oss skada.’

Hur det allvarliga sikerhetsliget piverkar den samlade under-
rittelseformagan har fingats upp i olika politiska styrsignaler. En
Nationell sikerhetsstrategi har antagits som siger att:

Effektiv ledning p& nationell nivd kriver en samlad tvirsektoriell liges-

uppfattning. [...] Underrittelse- och sikerhetstjinsternas f6rmiga ir
central. Det behévs nira dialog mellan de olika aktdrerna, ett helhets-

4 Statsminister Ulf Kristerssons tal pd Folk och Férsvars rikskonferens i Silen, 12 januari 2025.
5 Prop. 2024/25:34, Totalférsvaret 2025-2030.

¢ Utrikesminister Maria Malmer Stenergards tal pd Folk och Férsvars rikskonferens i Silen
den 12 januari 2025.
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perspektiv p yttre och inre hot, och fokus pi att omsitta under-
rittelser till agerande.”

Utredningen har bedrivit arbetet parallellt med den stérsta omligg-
ningen av de svenska sikerhetsstrukturerna i modern tid. En total-
férsvarsproposition har beslutats i riksdagen med utgdngspunkt 1
att bidde det militira och civila forsvaret ska dimensioneras for ett
virsta scenario — kriget. Samtidigt har potentiellt sikerhetshotande
verksamhet i form av s.k. hybridhot® hamnat i fokus:

att stater i stérre utstrickning 4n tidigare anvinder sig av olika typer av
antagonistiskt agerande som kan anvindas i stillet f6r, i kombination
med, eller som férberedelse till militirt vald. [...] Detta gor det svirt
att dra en grians mellan inre och yttre sikerhet samt mellan militira
och icke-militira hot, vilket kriver ett nira samarbete mellan samtliga
underrittelse- och sikerhetstjinster oavsett om de ir satta att hantera
yttre eller inre hot. Den nationella samverkan behéver dirfor fortsatt
férdjupas.’

Betriffande vikten av att tillgodogora sig teknikens mojligheter i
syfte att utveckla sin f6rmdga att beméta och reducera hot noteras
att:

... de tekniksatsningar som gérs inom underrittelseomridet bér ut-
formas p3 ett sitt som méjliggdr och underlittar myndighetssamverkan
inom totalférsvaret och snabbare delgivning till uppdragsgivarna.
Regeringens bedémning ir att det f6r underrittelse- och sikerhets-
ydnsterna ir helt centralt att kunna tillgodogora sig den tekniska och
digitala utvecklingen {6r att bibeh&lla och utveckla sin operativa {6rméiga.'

Sveriges internationella bi- och multilaterala partnerskap, inklusive
EU och Nato, utgor en central del av vir samlade underrittelse-
formaga:
... att internationella samarbeten ir viktiga p underrittelseomridet
och bor fortsitta att utvecklas. [...] egna relevanta underrittelser att

bidra med och att vi bygger l8ngsiktiga och tillitsfulla relationer. Det
internationella underrittelsesamarbetet ir ocksa betydelsefullt {6r att

7 Skr. 2023/24:163 Nationell sikerhetsstrategi.

$ Hybridhot innefattar bide konventionella och icke-konventionella metoder, sisom eko-
nomiska och militira verktyg, samt cyber- och informationsoperationer. Dessa syftar till att
skapa osikerhet och splittring hos motstindaren s3 att det blir svdrt att identifiera och reagera
effektivt pa hotet.

? Prop. 2024/25:34.

10 Prop. 2024/25:34.
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underbygga och stirka de sikerhetspolitiska samarbeten som Sverige
T S+ 1 11
ingdr i.

1.1.4  Begrepp och avgransningar i betankandet

I detta betinkande anvinds genomgiende underrittelsetjinst eller
underrdttelseverksambet 16r mer allminna resonemang om den
nationella verksamheten, alltsi omfattande sivil forsvarsunder-
rittelseverksamhet som nationell sikerhetsunderrittelsetjinst.
Aven om Must formellt inte ir en sjilvstindig myndighet anvinds
de generiska uttrycken underrittelse- och sikerbetstjinsterna eller
underrdttelsemyndigheterna.

Enligt direktiven ir det Sikerhetspolisens sikerhetsunderrittelse-
verksamhet som ska omfattas av 6versynen. Utredningen har dir-
for avgrinsat bort Sikerhetspolisens sikerhetsskyddsverksamhet,
personskyddsverksamheten och tillsynsansvaret.'

Utifrn samma resonemang avgrinsas sikerhetsskyddsverksam-
heten vid Foérsvarsmakten/Must, inklusive tillsynsuppgifter inom
forsvarssektorn samt totalférsvarsuppgifterna inom krypto och
signalskydd, bort. "

Utredningen belyser inte heller berérda myndigheters eget
sikerhetsskydd.

Uppdraget enligt direktiven omfattar frimst den strategiska
nivdn, det vill siga stodet till beslutsfattande pd nationell nivd. Utifrdn
den militira hotbilden finns emellertid ett behov av att belysa férut-
sittningarna for den militir underrittelse- och sikerhetstjinsten
pd alla nivder inom Forsvarsmakten. (Se kapitel 7.)

Direktiven anger vidare att underrittelseverksamheten vid Polis-
myndigheten, Tullverket, KBV med flera myndigheter inte ingir i
uppdraget. Som framgdr ovan spelar en grupp myndigheter viktiga
roller inom underrittelseverksamheten och bidrar till att stirka
Sveriges sikerhet. Underrittelsebehoven for en bred krets myndig-
heter och andra relevanta aktorer diskuteras i kapitel 5.

Det finns andra verktyg i statlig regi f6r inhimtning om utlindska
forhillanden dn den verksamhet som bedrivs inom underrittelse-
och sikerhetstjinsterna. Utrikesférvaltningen, dvs. Utrikesdeparte-

! Prop. 2024/25:34.
12 Férordning (2022:1719) med instruktion fér Sikerhetspolisen.
13 Foérordning (2024:1333) med instruktion fér Férsvarsmakten.
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mentet (UD), ambassader och 6vriga representationer, bidrar med
diplomatisk verksamhet och omfattande rapportering om omvirlds-
utvecklingen. Aven férsvarsattachéorganisationen inom Férsvars-
makten har 1 uppdrag att rapportera om andra linders militir- och
forsvarspolitiska utveckling. Det arbete som svenska diplomater och
forsvarsattachéer genomfor sker med 6ppna metoder och inom
ramen fér de internationella avtal och konventioner som reglerar
deras uppdrag. Utredningen har valt att inte nirmare belysa dessa
verksamheter men konstaterar att den senaste 6versynen av for-
svarsattachéorganisationen gjordes 2010."

1.2 Utredningens arbete

Regeringen fattade beslut om utredningens direktiv 26 oktober 2023.
(Se bilaga 1.) Beslut om tilliggsdirektiv fattades 12 september 2024.
(Se bilaga 2.) Utredningen har antagit namnet Underrittelseutred-
ningen.

Utredningens arbete inleddes i november 2023. Sakkunniga och
experter forordnades 27 februari 2024. Utredningen har hillit sex
moten med sakkunniga och experter. Dirutéver har enskilda méten
hillits med sakkunniga och experter.

Utredningen har genomfért ett stort antal besok vid FRA och
Must samt vid Sikerhetspolisen. Dirutdver har moten och inter-
vjuer genomforts med foretridare for regeringen, RK, myndig-
heter, organisationer, niringsliv och akademi samt enskilda befatt-
ningshavare i departement och myndigheter. I vissa fall giller det
iven tidigare befattningshavare. Utredningen har vidare samordnat
sig med Utredningen om &versyn av lagen om signalspaning i for-
svarsunderrittelseverksamhet samt Utredningen om Sikerhets-
polisens informationshantering."”

Under arbetets ging har utredningen tagit del av sekretess-
belagd information. Till exempel har utredningen list viss under-
rittelserapportering och deltagit i muntliga féredragningar for att
bittre f6rstd verksamheten samt kunna bedéma kvalitet och mer-
virde. Utredningen har sirskilt studerat underrittelserapporteringen

14 Ds Oversyn av vissa aspekter pd forsvarsattachéorganisationen (Per Anderman, 2010-12-16).
1> Nimnda utredningar har till regeringen éverlimnat foljande betinkanden: SOU 2024:59
Signalspaning i forsvarsunderrittelseverksambet — en modern och indamdlsenlig lagstifining
samt SOU 2025:49 Sikerbetspolisens behandling av personuppgifter.
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1 samband med den ryska uppmarschen mot Ukraina under 2021
och inledningen av 2022. Ett antal intervjuer med individer pd
centrala funktioner under denna period har ocks genomforts.
(Se kapitel 2 och 7.)

Av direktiven framgdr att utredningen ska belysa utvecklingen
1jimforbara linder. Ett antal resor till relevanta linder har genom-
forts Danmark, Estland, Finland, Frankrike, Nederlinderna, Norge,
Storbritannien, Tyskland och Amerikas férenta stater (USA). Utred-
ningen har dven genomfort besok vid EU:s respektive Natos hog-
kvarter 1 Bryssel. (Se kapitel 4.)

1.2.1  Utredningens betdnkande

Utredningens betinkande bestdr av tre delar. I den inledande redo-
visas framvixten av det svenska underrittelse- och sikerhetstjinst-
systemet, omvirldsutvecklingen samt ett kapitel med internationell
utblick. I den andra delen terfinns utredningens &versyn utifrdn
huvuduppgifterna i direktiven. Den tredje delen av betinkandet in-
leds med en sammanfattande syntes om behovet av en reformerad
underrittelseverksamhet. Direfter foljer utredningens forslag och
rekommendationer. Ett antal frigor som ror forutsittningarna fér
verksamheten diskuteras i separata kapitel, diribland personalfrigor,
utvirdering, demokratisk insyn och kontroll samt rittsliga och resurs-
konsekvenser av utredningens forslag.

I detta betinkande har omsorg lagts vid att inte limna ut sddan
information som exponerar det svenska underrittelsesystemets
férmdga och skyddsvirden. Samtidigt ir betinkandet avsett att
vara oppet och offentligt. Det foreligger ett legitimt krav frén all-
minheten och det demokratiska systemet pd viss transparens kring
hur underrittelseverksamheten i Sverige bedrivs.

Avslutningsvis konstateras att vi under utredningens ging har
haft méjlighet till samtal med olika relevanta organisationer och
aktorer, vilket lett till dialog om férindringsbehov pa flera olika
nivder och férvintningar pd 6kad 6ppenhet kring verksamheten 1
underrittelse- och sikerhetstjinsterna. Forslagen i vart betinkande
syftar dirvidlag till att starta en reformprocess som kommer att
kriva fortsatt engagemang och resurser under minga r framéver.
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2 Framvéaxten av svensk
underrattelse- och
sakerhetstjanst

2.1 Inledning

Huvudsyftet med kapitlet ir att ge en historisk &terblick och teckna
en bild av underrittelse- och i viss mén sikerhetstjinstens utveck-
ling med fokus pd perioden 2000-2022. Resursutveckling dterfinns
1 bilaga 3.

Det svenska underrittelse- och sikerhetstjinstssystemet har
successivt utvecklats och funnit sin organisatoriska form utifrén
férindringarna i den sikerhetspolitiska miljon; frin efterkrigstiden
och det kalla krigets spanningar till en sikerhetspolitisk miljé priglad
av en dkad globalisering, terrorism, spionage, cyberhot och otill-
borlig informationspdverkan och 1 dagsliget ett fullskaligt krig 1
vdrt niromride.

Den svenska underrittelsetjinsten har utretts mer samlat vid tva
tillfillen: 1974-76' och 1996-99” samt i en mer begrinsad 6versyn
2005.” Forsvarets radioanstalt (FRA) som underrittelseorganisa-
tion har utretts vid ett tillfille 2003* och direfter ett antal gdnger
med fokus pd uppdatering av lagstiftningen.’ Sikerhetstjinstens
verksamhet har utretts bland annat efter mordet p# statsminister

'SOU 1976:19 Den militira underrittelsetjinsten.

2SOU 1999:37 Underrdttelsetjansten — en versyn.

3 Ds 2005:30 En anpassad forsvarsundervittelseverksambet.

+SOU 2003:30 Férsvarets radioanstalt — en dversyn.

5 Prop. 2006/07:46 Personuppgifisbebandling hos Férsvarsmakten och Férsvarets radioanstalt;
prop. 2006/07:63 En anpassad férsvarsunderrittelseverksambet; prop. 2008/09:201 Férstdrkt
integritetsskydd vid signalspaning; prop. 2011/12:179 Polisens tillging till signalspaning i for-
svarsunderrittelseverksambet; prop. 2018/19:96 Polisens tillging till underrittelser fran For-
svarets radioanstalt; prop. 2020/21:224 Behandling av personuppgifter vid Férsvarsmakten och
Férvarets radioanstalt; prop. 2023/24:136 Signalspaning i forsvarsunderrittelseverksambet —
dtgirder med anledning av Europadomstolens dom.
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Olof Palme,* av sikerhetstjinstkommissionen 1999 samt infér att

Sikerhetspolisen blev en egen myndighet 2015.° De svenska under-
rittelse- och sikerhetstjinsterna har aldrig tidigare utretts i ett sam-

manhang.

2.2 Historisk tillbakablick

Under efterkrigstiden och det kalla kriget hade Sverige huvudsak-
ligen ett militirt fokuserat underrittelsesystem som skulle bidra till
en trovirdig avskrickning och ge férvarning som kunde forbereda
Sverige for ett eventuellt anfall frin Sovjetunionen/Warszawapakten.
Det handlade dels om att félja yt- och luftliget i Ostersjon, dels att
folja Sovjetunionens och Warszawapaktens militira planering och
formdgeutveckling. Hir spelade FRA en avgérande roll.

I Forsvarsmakten fanns inom foérsvarsstaben en underrittelse-
funktion med analytisk kompetens samtidigt som underrittelsetjinst
bedrevs vid férsvarsgrenarna: armén, marinen och flyget. Dessutom
fanns en mindre enhet, T-kontoret, sedermera ombildad till IB,
som opererade med stor sekretess. IB bedrev inhimtning med sir-
skilda metoder, s&vil personbaserad inhimtning som partnersam-
arbete med utlindska underrittelsetjinster. Att partnersamarbetet
hanterades under stor sekretess var en direkt f6]jd av Sveriges mili-
tira alliansfrihet.

©SOU 1987:14 och SOU 1987:72 Juristkommissionens rapport om hindelserna efter mordet pd
statsminister Olof Palme, SOU 1988:18 Rapport av parlamentariska kommissionen med anledning
av mordet pi Olof Palme, Betinkande (1988/89:KU30) med anledning av granskning av stats-
ridens tjinsteutdvning och regeringsirendenas handliggning, SOU 1988:16 SAPO: Sikerbets-
polisens invikining och organisation, delbetinkande, SOU 1990:51 Sikerbetspolisens arbetsmetoder,
personalkontroll och meddelarfribet, SOU 1989:1, Rapport av den siirskilde utredaren for granskning
av hotbilden mot och sikerbetsskyddet kring statsminister Olof Palme, SOU 1988:16, SAPO —
Sékerbetspolisens inriktning och organisation ligger till grund f6r Prop. 1988/89:108 Om Siker-
hetspolisens inriktning och organisation m.m.

7 Sikerhetstjinstkommissionen (Ju 1999:09).

8 SOU 2012:77 En tydligare organisation for Sikerbetspolisen.
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2.2.1  Oversyn av den militira underrittelsetjinsten
1974-1976

1974 &rs underrittelseutredning tillsattes efter den s3 kallade
IB-affiren 1973 och éverlimnade sitt betinkande 1976.” Det jour-
nalistiska arbetet avsl$jade att en del av den militira underrittel-
setjinsten (IB) hade bedrivit hemlig inrikes 6vervakning och regi-
strering av svenska medborgares politiska &sikter,'® vilket vickte
stark kritik och debatt om underrittelsetjinstens roll i ett demokra-
tiskt samhille. Utredningen tillsattes for att granska den militira
underrittelsetjinstens funktion, organisation och verksamhet, samt
att foresld riktlinjer for framtiden. Vidare skulle utredningen fore-
sld tgirder for att sikerstilla att underrittelsetjinsten bedrevs inom
ramen f6r demokratiska principer och rittssikerhet.

Utredningen konstaterade att kostnaden f6r den svenska under-
rittelsetjinsten uppgick till 100 miljoner kronor budgetéret 1974/75
varav FRA kostade 80 miljoner kronor. Detta motsvarade en procent
av kostnaderna fér hela det militira férsvaret."

Vidare betonade utredningen vikten av att definiera den militira
underrittelsetjinstens uppgifter och ansvarsomriden for att undvika
framtida 6verskridanden av mandat. Det féreslogs att verksamheten
strikt skulle inriktas p& yttre militira hot och inte omfatta inrikes
dvervakning av politiska grupper eller individer. For att sikerstilla
att underrittelsetjinsten opererade inom lagens ramar och med
respekt f6r medborgerliga fri- och rittigheter rekommenderades
inrittandet av en oberoende nimnd med parlamentarisk samman-
sittning med uppgift att dvervaka underrittelsetjinstens verksam-
het och rapportera direke till regeringen och riksdagen. Detta ledde
till inrittandet av férsvarets underrittelsenimnd (FUN)."

Vissa underrittelsemetoder, sirskilt de som innebar intring i
individers privatliv, skulle regleras och endast fi anvindas under
specifika och vil definierade omstindigheter. Detta for att balansera
behovet av nationell sikerhet med skyddet av individens integritet.

For att férebygga framtida 6vertridelser betonades dven vikten
av att utbilda personal inom underrittelsetjinsten i etiska frigor

?SOU 1976:19.
10SOU 1976:19.
11SOU 1976:19.
12 Prop. 1975/76:189 med forslag om insyn i och kontroll av den militira underriittelsetjinsten, m.m.
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och medvetandegéra dem om de juridiska och etiska ramar inom
vilka de férvintades arbeta.

1974 &rs utredning konstaterade vidare att Sverige, vid den tid-
punkten, hade behov av en vilordnad och effektiv underrittelsetjinst
som ett led 1 ett stirkt totalfdrsvar, som syftade till att uppritthélla
vir neutralitet.”” Den framhéll att den militira underrittelsetjinsten
var en del av Férsvarsmakten och det dirmed var naturligt att dver-
befilhavaren (OB) bestimde och nirmare inriktade arbetsuppgif-
terna.'* Resonemang kring behovet av en allmin civilt betonad
utrikes underrittelsetjinst, for att forse den politiska ledningen
med underrittelser om andra staters férhillanden, diskuterades inte.

Regeringen bekriftade senare utredningens slutsatser att tidig
forvarning mot vart land férutsitter en effektiv och stindigt verksam
underrittelsetjinst samt att denna bér fokusera pd vart niromride.
For information om férhdllanden utanfér niromridet hinvisades
till utrikesférvaltningen.

Samordningen av totalférsvarsfrigor inom Regeringskansliet
(RK) lig vid den hir tiden pd forsvarsministern och f6r detta dnda-
mél bitriddes han av en samordningsavdelning. En sirskild kontakt-
man samverkade med férsvarsstaben 1 friga om aktuellt underrittelse-
lige och den 16pande uppféljningen av underrittelserapportering.

2.2.2  Oversyn av Sakerhetspolisen 1988-1990

Sikerhetspolisen kom att granskas av flera instanser som ett led

1 efterspelet av mordet pd statsminister Olof Palme." Sikerhets-
polisens inriktning och organisation granskades av en kommitté
ledd av tidigare statsrddet Carl Lidbom. Regeringens slutsatser blev
att det dven framgent skulle finnas en sikerhetspolis inom Riks-
polisstyrelsen inriktad mot kontraspionage, terrorismbekimpning,
dtgirder mot subversiv verksamhet och sikerhetsskydd, nu med en
egen chef pd verkschefsniva. Vidare skulle regeringen i ett separat
regleringsbrev till Sikerhetspolisen ligga fast riktlinjer for verk-
samheten. Vidare féreslogs att den parlamentariska férankringen

13SOU 1976:19.

4SOU 1976:19.

15 SOU 1987:14 och SOU 1987:72, SOU 1988:18, 1988/89:KU30, SOU 1988:16, SOU 1990:51
Sikerbetspolisens arbetsmetoder, personalkontroll och meddelarfribet, SOU 1989:1 Rapport av
den sirskilde utredaren for granskning av hotbilden mot och sikerbetsskyddet kring statsminister
Olof Palme, SOU 1988:16, prop. 1988/89:108.
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skulle férstirkas. Resultatet blev att Sikerhetspolisen, parallellt
med regleringsbrevet till Rikspolisstyrelsen, fick en separat siker-
hetspolitisk inriktning som stimdes av med riksdagen. En ordning
for regelbunden muntlig dialog etablerades mellan Sikerhetspolisen
och Justitiedepartementet, som bestar in 1 dag.

2.3 Ny sdkerhetspolitisk miljo efter kalla krigets slut

Under 1990-talet férindrades hotbilden mot Sverige 1 grunden.
Underrittelsetjinstens inriktning blev en funktion av omliggningen
av den svenska forsvars- och sikerhetspolitiken som genomférdes
under 90- och 00-talen. Neutralitetspolitiken 6vergavs och ersattes
med solidaritetspolitiken med grund 1 EU-medlemskapet. Under
90-talet formulerades grunderna fér avvecklingen av totalférsvaret
inklusive det civila férsvaret. Kraven pd Forsvarsmakten att for-
svara Sverige mot vipnat angrepp urholkades och ersattes med ett
insatsforsvar med forutsittning f6r framtida anpassning. Forsvars-
budgeten krympte kraftigt under denna period.

I och med det kalla krigets slut intriffade ett nytt skede 1 svensk
sikerhetspolitik. Under 1990-talet startade en diskussion hur det
forindrade omvirldsliget skulle piverka inriktning och omfattning
av vdr underrittelsetjinst. En frgestillning rérde huruvida under-
rittelsetjinsten borde omfatta ett bredare spektrum vid sidan av de
militira frigorna: diribland politik, ekonomi, ekologi, spridning av
massforstorelsevapen, terrorism, etniska konflikter, teknisk utveck-
ling och internationell brottslighet.

Vidare diskuterades hur man skulle kunna stirka den politiska
styrningen och samordningen av underrittelse- och sikerhetstjins-
ternas verksamhet. Ett forslag var att bilda ett nytt underrittelse-
verk som skulle samla all utrikesunderrittelseverksamhet med undan-
tag f6r signalspaningen, men de institutionella trogheterna ansigs
for starka. Ett kompromissalternativ som diskuterades var inrittan-
det av ett civilt nationellt underrittelsekontor som en sirskild myn-
dighet under eller inom Statsrddsberedningen (SB). Det fanns
diskussioner om att detta kontor skulle utgora ett centralt utvir-
derings- och analysorgan med uppdrag att gora egna analyser pd
grundval av det material som tjinsterna producerade och som be-
rorde Sveriges sikerhetspolitik. En annan tanke var att skapa ett rdd
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for sikerhetsfrigor med statsministern som ordférande, en
underrittelseberedning 1 RK for att ta fram underrittelsebehov
och underlag till regeringen, en underrittelsekoordinator tillika
chefstjinsteman 1 RK samt ett underrittelsekansli i SB att bistd
denne. Ett fital av dessa idéer omhindertogs av den efterféljande
underrittelsekommittén.

2.3.1  Oversyn av underrittelsetjinsten 1996-1999

1996 ars underrittelsekommitté, ledd av justitierddet Johan Hirschfeldt,
redovisade sina forslag 1 betinkandet Undervittelsetjinsten — en dver-
syn.'® Utgingspunkten var vilken roll underrittelsetjinsten borde
spela i den férnyelse av totalférsvaret som riksdagen beslutat om
1996 ”fran invasionsforsvar till anpassningsférsvar”.'” Utredningen
syftade till att anpassa underrittelsetjinstens uppgifter, ledning och
struktur till den férindrade sikerhetspolitiska miljon efter kalla
krigets slut.

Ett genomgiende tema i1 betinkandet dr hur underrittelsetjansten
behover anpassas f6r att mota skiftet frin statiskt militira hotbilder
till att méta en omvirld priglad av avspinning, globalisering och
internationella militira insatser, bland annat mot bakgrund av erfa-
renheter frin insatser pd Balkan. Underrittelsetjinstens traditionella
uppgift, att ge férvarning om militir invasion, hade hamnat 1 bak-
grunden och skapat en pdtaglig férskjutning frén ett real- och nir-
tidsbehov till mer l8ngsiktiga behov av strategisk férvarning och en
bredare sikerhetspolitisk underrittelserapportering.

Underrittelsetjinsten borde ligga storre vikt vid information
om langsiktiga utvecklingstendenser och férindringar inom poli-
tiska, ekonomiska och militira omriden av betydelse for Sveriges
sikerhet. Nya hot och risker inom ramen fér ett vidgat sikerhets-
begrepp skulle ocksd uppmirksammas: ekonomiska kriser, for-
sorjningskriser, ekologiska hot, nationalism, etniska och religiésa
konflikter, grinséverskridande brottslighet och terrorism samt flyk-
ting- och migrationsutmaningar.

Underrittelsekommittén konstaterar vidare att det ligger 1 under-
rittelsetjinstens natur att den dr underordnad den som i férsta hand

16SOU 1999:37.
17 Prop. 1995/96:12 Totalforsvar i fornyelse och prop. 1996/97:4 Totalférsvar i fornyelse — etapp 2.
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har behov av den information som tjinsten ska ge. Vidare bedémde
kommittén att den ordning som tidigare funnits, att regeringen styr
den militira underrittelsetjinsten genom en enkel mélformulering
till OB, inte lingre fungerade mot bakgrund av den breddade hot-
bilden. Kommittén féreslog dock inga forindringar i underrittelse-
yinstens grundorganisation eller dess ledning. Kraven pd en bredare
och koordinerande strategisk underrittelsefunktion skulle 1 stillet
tillgodoses genom andra reformer, nimligen genom tillskapandet av
en styrgrupp och ett samordningssekretariat 1 RK samt att reger-
ingens roll som inriktare av verksamheten tydliggjordes.

2.4 Utvecklingen av
forsvarsunderrattelseverksamheten

2.4.1 Forsvarsunderrattelselagen

Som framgdr ovan fanns ingen specifik lag f6r den underrittelse-
verksamhet som bedrevs inom Forsvarsmakten och FRA. T stillet
reglerades verksamheten genom allminna riktlinjer, regeringsbeslut
och instruktioner till de ansvariga myndigheterna. Dessa styrdoku-
ment gav inga tydliga begrinsningar eller regler for verksamheten.
Underrittelsekommittén framhéll att frinvaron av en specifik
lagstiftning dirfor bidrog till osikerhet om verksamhetens legiti-
mitet och grinser. Med en sirskild lag om underrittelseverksam-
heten skulle dirfor en enhetlig, transparent och rittssiker struktur
skapas som skyddade bide rikets sikerhet och medborgarnas rittig-
heter. Argumenten handlade om 6kad rittssikerhet, forbittrade
mojligheter till demokratisk insyn och kontroll, tydligare rittslig
grund f6r samarbetet med andra linder samt att det skulle stirka
allminhetens fortroende.

Underrittelsekommitténs forslag ledde till lag (2000:130) om
forsvarsunderrittelseverksamhet (Férsvarsunderrittelselagen) och
till en tydligare styrning av verksamheten.'® Lagen anger grinserna
for verksamheten och att det faller p4 regeringen att besluta om den
l6pande inriktningen. Utredningen fann att det inte krivdes en lag-
stiftning f6r att reglera verksamheten men ville med férslaget skapa
storre legitimitet och demokratisk forankring givet verksamhetens

'8 Prop. 1999/00:25 Lag om forsvarsunderrittelseverksambet.
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vikt. Begreppet forsvarsunderrittelser var en innovation som skulle
svara upp mot det breda sikerhetsbegreppet, och innefattade under-
rittelsetjinst till stdd for sdvil det civila som det militira férsvaret
i fred, beredskap och krig. Begreppet illustrerar att underrittelse-
tjdnsten, som tidigare enkom skulle stddja det militira férsvaret nu
dven skulle stodja utrikes- forsvars- och sikerhetspolitiken, delta 1
internationellt sikerhetssamarbete och dven i att stirka samhillets
samlade f6rmaga att férebygga och mota svira pfrestningar i fred.
Den verksamhet som skulle bedrivas med stdd 1 lagen benimndes
forsvarsunderrittelseverksambet. Nir lagen inférdes syftade prefixet
forsvars- frimst till att skapa dtskillnad till polisiir verksamhet,
t.ex. kriminalunderrittelsetjinst.”” Det var dock tydligt att bide
det militira och civila forsvaret skulle omfattas av begreppet, dvs.
en verksamhet som skulle stddja totalférsvaret bide i fred, hojd
beredskap och krig. Prefixet forsvars- har skapat viss otydlighet
kring mél och syfte med verksamheten. (Se kapitel 14.)

2.4.2 Militara underrattelse- och sdkerhetstjansten (Must)
bildas och far nya uppdrag

Den militira underrittelse- och sikerhetstjinsten (Must) bildades
1994 genom en omorganisation inom Hogkvarteret. Den militira
sikerhetstjinsten, underrittelseanalysen samt kontoret for sirskild
inhimtning (KSI) organiserades senare inom Must som separata
kontor. Verksamheten bedrevs inom OB:s uppdrag att bedriva militir
underrittelse- och sikerhetstjinst. Rapporteringen av underrittelser
gick dock dven till regeringen och Regeringskansliet. Rekrytering av
civila analytiker inleddes for att méta den bredare behovsbilden.
Underrittelsekommittén diskuterar ingdende huruvida den mili-
tira underrittelsetjinsten (dvs. Must) borde ta sig an dven den
bredare sikerhetspolitiska rapporteringen.”® Fér det férsta konsta-
terar kommittén att underrittelsetjinstens roll vad giller militir
bearbetning miste bestd for att sikerstilla militirstrategisk férvar-
ning i tillrickligt god tid. Vidare siger kommittén att Sveriges alli-
ansfrihet stiller hogre krav pd en aktiv underrittelsetjinst att dven
1 fredstid uppritthélla en hég kompetens. Men idven den tekniska
utvecklingen lyfts fram som en faktor f6r att bevara forvarnings-

¥ SOU 1999:37.
20S0OU 1999:37.
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eller ”larmklocke”-funktionen. Kommittén drar dirmed slutsatsen
att det inte fanns grund att foresl en neddragning av underrittelse-
tjdnstens resurser. Dock ser man inte ritt forutsittningar for att
Must ska kunna ta sig an det bredare uppdraget inom sikerhets-
politisk analys vilket, enligt kommittén, skulle kriva principiella
overviganden, forfattningsindringar och sirskilda resurser.

Frdgan om huruvida Must skulle brytas ut ur Férsvarsmakten
till en sjilvstindig myndighet direkt under regeringen diskuteras
ocksd men avfirdades.”!

I den efterféljande propositionen drar regeringen slutsatsen att
den militira underrittelsetjinsten dven fortsittningsvis ska fullgéra
centrala uppgifter inom Férsvarsmaktens grundberedskap.” Men
regeringen siger ocksd att Must ska kunna stédja olika civila myn-
digheter med inhimtning och analys av information. Regeringen
valde sdledes att inrikta Must, inte bara i de militira frigorna utan
idven betriffande den nya bredare behovsbilden. Nigra ir senare
bekriftar regeringen att de resurser som hittills hade anvints for
att kartligga det yttre militira hotet skulle {8 ett breddat anvind-
ningsomrade eftersom det hos underrittelsemyndigheterna fanns
resurser och kompetens.”

Samtidigt som regeringens inriktning formaliserades i bérjan
av 2000-talet fortsatte OB att inrikta Must fér Forsvarsmaktens
militirstrategiska behov. Dirmed uppstod ett dubbelkommando
1 styrningen av Must som bestar dn 1 dag. Must ir sdledes bdde en
militir underrittelse- och sikerhetstjinst samt en civil underrittelse-
yjinst for kartliggningen av yttre hot och utlindska férhillanden.
(Se kapitel 7.)

Ett viktigt utfall av denna kompromisslésning blev att Sverige
beholl den militira och militirtekniska bearbetningen av ryska
stridskrafter samt att FRA fortsatte att stodja Férsvarsmakten
i bevakningen av yt- och luftliget i niromridet.

2SOU 1999:37.
22 Prop. 99/00:25.
2 Prop. 2006/07:63.
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Kontoret for sirskild inhimtning

Underrittelsekommittén fann inga skil att skilja Must frin OB:s
direkta ledning. Den fann dven att det saknades skil for att dndra
KSI:s stillning 1 forhallande till Must eftersom KSI var helt inriktat
pd militir underrittelseinhimtning och att en koppling till Must
ansigs som limplig och naturlig.” KSI ir dirfér organiserat som
en del av Must och lyder under OB i vissa frigor. KSI har konti-
nuerligt utvecklats f6r att méta en 6kad efterfrigan pd inhimtning
av underrittelser mot den breddade hotbilden. KSI ir en nationell
resurs som stddjer regeringen och relevanta myndigheter. KSI in-
himtar underrittelser som rapporteras till mottagarna. De frimsta
mottagarna ir regeringen och RK, 6vriga Must, FRA och Siker-
hetspolisen. KSI har dven utvecklats f6r att méta de férindrade
forutsittningarna for att bedriva underrittelseinhimtning. (Se

kapitel 3.)

2.4.3 Regeringens inriktning
av forsvarsunderrattelseverksamheten

Av 1§ forsvarsunderrittelselagen® framgar att det ir regeringen
som ska bestimma férsvarsunderrittelseverksamhetens inriktning.
Den ordinarie myndighetsstyrningens instruktioner, regleringsbrev
och sirskilda regeringsuppdrag kompletterades med ett &rligt reger-
ingsbeslut for att inrikta inhimtning, bearbetning, analys och del-
givning till regeringen och Regeringskansliet. De forsta utgivorna
hade ett brett anslag och en stor geografisk bredd vilket gick i linje
med den dévarande sikerhetspolitiska inriktningen.

Mot bakgrund av den ursprungliga lagens uppdelning i yttre
militira hot och dirutéver stéd till svensk utrikes-, férsvars- och
sikerhetspolitik omfattade regeringens inriktningsbeslut inlednings-
vis enbart den sikerhetspolitiska behovsbilden. Parallellt gavs For-
svarsmakten genom Must ett samordnande uppdrag att inrikta de
ovriga forsvarsunderrittelsemyndigheterna FRA, Totalférsvarets
forskningsinstitut (FOI) och Forsvarets materielverk (FMV) vad be-
triffar de militira behoven. Efter 6versynen av férsvarsunderrittelse-
lagen 2008, d& yttre militira hot togs bort, tog regeringen ansvaret

#S0U 1999:37.
% Lag (2000:130) om férsvarsunderrittelseverksamhet.
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for den samlade nationella inriktningen av férsvarsunderrittelse-
verksamheten inklusive beslut om vilka myndigheter som skulle
ha ritt att ange en nirmare inriktning. Vilka myndigheter som far

inrikta FRA framgir av lag.”®

2.4.4  Samordningen av underrittelser inom Regeringskansliet

Ett konkret resultat av Underrittelsekommitténs betinkande,”” var
inrittandet av RK:s samordningssekretariat f6r sikerhetspolitiska
underrittelsefrigor (Sund) 2001. Sekretariatet inrittades som ett
departementsodvergripande sekretariat placerat 1 Férsvarsdeparte-
mentet men under ledning av en senior tjinsteman frin Utrikes-
departementet (UD), som var den huvudsakliga mottagaren av
underrittelser 1 RK. Bakom detta fanns en tanke om delat ansvar
mellan departementen. Sekretariatet hade till uppgift att l6pande
folja underrittelseverksamheten, att bedoma underrittelseunder-
lagets kvalitet samt att bidra till en sammanvigd syn p& hot mot
landets yttre sikerhet och intressen samt att vara kontaktpunkt
med myndigheterna inom férsvarsunderrittelseverksamheten.
Sekretariatet skulle dven verka for att ett regelbundet samrdd dgde
rum mellan underrittelsetjinsterna och RK och f6r en adekvat del-
givning av, och dterkoppling p4, rapporteringen. En huvuduppgift
f6r Sund var beredning och samordning av regeringens inriktning.

Sekretariatet skulle dven stddja en nyinrittad styrgrupp for siker-
hetspolitiska underrittelsefrigor; utarbeta underlag for styrgruppens
diskussioner om inriktning och resurssittning av myndigheternas
verksamhet och svara {6r uppfoljning av gruppens slutsatser. Styr-
gruppen bestod av statssekreterarna fran SB, UD, Forsvars-, Justitie-
och Finansdepartementen. Det var ocks3 rutin att regelbundet bjuda
in OB tillsammans med chefen fér Must samt cheferna for FRA
och Sikerhetspolisen.

Vid behov kunde ytterligare féretridare adjungeras till bered-
ningsgruppens moten, exempelvis frin andra departement sisom
Finansdepartementet och Miljédepartementet, eller frin myndig-
heter som FOI, FMV, Forsvarshogskolan, Overstyrelsen for civil
beredskap, Statens riddningsverk, Kustbevakningen, Rikspolis-

26 Lag (2008:717) om signalspaning i forsvarsunderrittelseverksamhet.
7SOU 1999:37.
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styrelsen, Tullverket och Statens invandrarverk. Tanken bakom

styrgruppen var att skapa ett bittre helhetsgrepp for styrnings-
fragor, inklusive resursgenomlysning. Styrgruppens verksamhet

upphorde kring 2007/2008.

Sund fick i uppdrag att frimja kvalitetsutvecklingen inom fér-
svarsunderrittelseverksamheten, féresli nodvindiga férindringar
samt f6lja underrittelseflodet i enlighet med Sveriges sikerhets-
politiska behov. Fokus 18g sirskilt pd att tillgodose underrittelse-
behoven infér och under Sveriges deltagande 1 internationella kris-
hanteringsinsatser. Frigor rorande rikets inre sikerhet 61l dock
utanfor sekretariatets uppdrag. Trots att det redan di talades om
en bredare och alltmer komplex hotbild hélls nationell sikerhet
och yttre hot 1 allt visentligt &tskilda.

Sekretariatet kom successivt att integreras mer i Forsvarsdeparte-
mentets arbete och kring 2010 ombildades Sund till en enhet inom
Forsvarsdepartementet. I denna skepnad fortsatte Sund ha ansvaret
for samordning av underrittelsebehoven inom RK och av inrikt-
ningsbeslutet samt inkorporerade myndighetsstyrningen av Must
(inom FM), FRA, Forsvarsunderrittelsedomstolen (FUD) och
Statens inspektion for férsvarsunderrittelseverksamheten (Siun).
Denna ordning kom att best3 till 2023. (Se kapitel 6.)

2.4.5 Samordning av myndigheternas verksamhet

I 2003 irs utredning om 6versyn av FRA konstaterades att behovet
av samordning mellan underrittelsemyndigheterna hade 6kat men
att det trots det inte férekom nigon organiserad samverkan i mer
etablerade former.”

Utredningen foreslog att férsvarsunderrittelsemyndigheterna
och andra myndigheter med underrittelseuppgifter skulle skapa en
sirskild samordningsmekanism f6r sammanvigning och beredning
av sdvil militir som civil underrittelseinformation. Inom ramen fér
denna skulle mojlighet ges fér samtliga underrittelsefunktioner att
diskutera olika metoder eller resurser f6r inhimtning av information
men ocksd for bearbetning och analys av inhimtat underrittelsemate-
rial. Aven frigor som berérde ett sammanvigt rapportunderlag borde
kunna diskuteras. Ett sidan utvecklad samordningsmekanism kom

28SOU 2003:30.
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inte till stind. Berérda myndigheter har dock tagit viktiga steg mot
6kad samverkan. Bland annat har vissa tekniska system och gemen-
samma ledningssamrdd utvecklats, 1 tilltagande grad under de senaste
dren.

2.4.6 En anpassad forsvarsunderrattelseverksamhet

Efter ndgra ir med den nya lagstiftningen och den nya inriktnings-
modellen uppstod behov av att genomféra ett antal férindringar
med utgdngspunkt frin forslagen i departementsskrivelsen En an-
passad forsvarsunderrittelseverksambet.”” En dimension rérde upp-
foljningen av 11 september-utredningen,’® som hade identifierat
avgrinsningen till yttre militdra hot som en utmaning f6r under-
rittelsetjinstens medverkan i att méta terrorhotet. Resultatet blev
att skrivningen i férsvarsunderrittelselagen dndrades till att avse
yttre hot men samtidigt tydliggjordes att det var utlindska férhallanden
som avsdgs. Likasd fortydligades grinsen mellan férsvarsunder-
rittelsetjianst och polisidr verksamhet. Dessutom tillkom tydligare
regler for inriktning och rapportering av underrittelser samt f6r-
stirkning av funktionerna fér tillsyn och kontroll av férsvarsunder-
rittelseverksamheten.

2.4.7  Teknikneutralitet och tillkomsten
av signalspaningslagen

FRA hade sedan inrittandet kunnat bedriva signalspaning i etern
utifrdn principen att “etern ir fri”. Denna utgingspunkt kom, bland
annat eftersom 6verforingen av signaler alltmer 6vergick till kabel,
att ifrdgasittas ur ett integritetsperspektiv.

Som framgdr ovan omfattades FRA som underrittelsemyndighet
av den nya Forsvarsunderrittelselagen frin dess tillkomst &r 2000.
Aret dirp3 tillsattes en utredning som tv3 &r senare limnade sitt
betinkande.’’ Utredningen var en fortsittning p4 den process som
inletts med antagandet av lagen, regeringens inriktningsritt och
inrittandet av ett samordningskansli 1 RK. Uppgiften var bland

2 Ds 2005:30 och prop. 2006/07:63.
30 SOU 2003:32 Vir beredskap efter den 11 september.
31 SOU 2003:30.
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annat att granska i vilken utstrickning FRA f6ljt den tyngdpunkts-
forskjutning som hade skett mot nya sikerhetshot och internationella
sikerhetssamarbeten. Aven FRA:s rapportering, samarbeten, orga-
nisation och behov av tekniska investeringar skulle ses ¢ver. Utred-
ningen resulterade inte i nigra lagstiftningsférindringar.

Ett viktigt steg kom att tas 2007 genom propositionen En an-
passad forsvarsunderrdttelseverksambet.”” T den féreslog regeringen
lagstiftning som skulle ge FRA mojlighet att bedriva signalspaning
oavsett om signalerna befann sig 1 etern eller 1 kabel. Bakgrunden
till forslaget om en teknikneutral lagstiftning var att FRA under
en lingre tid konstaterat att allt fler av de relevanta signalerna for-
medlades i fiberoptiska kablar. Utvecklingen hade gjort det allt
svarare for FRA att mota uppdragsgivarnas behov. Genom tillkom-
mande krav pd legitimitet och explicit lagstdd for signalspaningen
bedémdes det inte mojligt for FRA att utan rittsligt stod utdka
verksamheten till att omfatta signalspaning i kabel.

Efter en intensiv politisk debatt antog riksdagen en helt ny lag
for signalspaning i férsvarsunderrittelseverksamhet.” I samband
med att lagen antogs tillkinnagav riksdagen att regeringen skulle
dterkomma med forslag till indringar for att ytterligare garantera
rittssikerheten och skyddet f6r den personliga integriteten. Ar 2008
triffades en politisk 6verenskommelse i syfte att férstirka integri-
tetsskyddet utdver vad som foljde av lagen och riksdagens tillkinna-
givande. Resultatet blev en revidering av lagstiftningen som ledde
uill att Signalspaningsnimnden (som hade inrittats 2008) ersattes
med en domstol, FUD, med uppgift att préva ansdkningar om till-
stdnd for signalspaning. Dessutom tillkom i lagen den si kallade
indamadlskatalogen som anger for vilka syften signalspaning far ske.
Foérbud mot inhdmtning av signaler dir bdde avsindare och mot-
tagare befinner sig i Sverige inférdes, férstéringsplikt i vissa situa-
tioner tillkom, liksom en rapporteringsbestimmelse. Dirtill for-
stirktes kontrollmyndighetens mandat genom ombildningen av
FUN till Siun.

En ytterligare begrinsning inférdes genom att inriktningsritten
for signalspaning i férsvarsunderrittelseverksamhet lagreglerades
vilket innebar att endast regeringen, RK och Férsvarsmakten gavs
mojlighet att inrikta signalspaningen. Det fick negativa konse-

32 Prop. 2006/07:63.
3 Lag (2008:717) om signalspaning i férsvarsunderrittelseverksamhet.
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kvenser f6r framfér allt Sikerhetspolisen 1 kontraterrorarbetet. Det
dréjde till 2013 innan Sikerhetspolisen och Rikskriminalpolisen
(numera Nationella operativa avdelningen i Polismyndigheten,
Noa) dter fick lagstod for att inrikta FRA:s signalspaning.

Bland férindringar i Signalspaningslagen som tillkommit dir-
efter kan nimnas vissa fértydliganden rérande forutsittningar for
FRA:s internationella samarbeten i underrittelsefrigor. Parallellt
med den l6pande utvecklingen av Signalspaningslagen har separat
lagstiftning rorande FRA:s behandling av personuppgifter inforts
och utvecklats.

Av stor betydelse for FRA:s mojligheter att stédja de brotts-
bekimpande myndigheterna med underrittelserapportering var
lagen om férbud mot anvindning av vissa uppgifter for att utreda
brott som antogs 2019.”* Lagen gjorde det mojligt for FRA att
rapportera till de brottsbekimpande myndigheterna dven under
pagdende forundersdkning. Den tydliggjorde emellertid att signal-
spaningsunderrittelser inte fir anvindas i férundersékning utan
endast anvindas inom ramen {6r mottagarens underrittelseverk-
samhet. Det ankommer pd mottagaren att sikerstilla att signal-
spaningsuppgifter inte fors in 1 utredningsprocessen.

2.4.8 Utveckling av personuppgiftshanteringen

Underrittelsedatautredningen 2003 féreslog i sitt betinkande att
de grundliggande principerna {6r behandling av personuppgifter 1
Forsvarsmaktens forsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten samt 1 FRA:s verksamhet skulle regleras i lag.”
Detta resulterade i en sirskild reglering fér Férsvarsmakten®
och en f6r FRA.”” De tv4 lagarna kom att kallas FM-PuL respektive
FRA-PuL och var b&da sjilvstindiga och heltickande regleringar
som ersatte personuppgiftslagen® fullt ut inom sina respektive
tillimpningsomrdden. Den nya lagstiftningen syftade till att ge
myndigheterna stéd f6r nédvindig personuppgiftsbehandling inom

3 Lag (2019:547) om férbud mot anvindning av vissa uppgifter for att utreda brott (férbuds-
lagen).

3 SOU 2003:34 Férsvarets underrdttelseverksambet och sikerbetstjinst.

3 Lag (2007:258) om behandling av personuppgifter i Férsvarsmaktens férsvarsunderrittelse-
verksamhet och den militira sikerhetstjinsten.

%7 Lag (2007:259) om behandling av personuppgifter i Férsvarets radioanstalts forsvarsunder-
rittelse- och utvecklingsverksamhet.

38 Personuppgiftslag (1998:204).
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sina tillimpningsomriden och f6r att skydda mot integritetskrin-
kande personuppgiftsbehandling.

Lagarna har varit féreml f6r 6versyn.” Denna 6versyn resul-
terade 1 att de tvd lagarna ersattes av tvd nya lagar om behandling
av personuppgifter vid Férsvarsmakten® respektive vid Forsvarets
radioanstalt.” Bland annat utékades den sirskilda lagstiftningens
tillimpningsomriden inom de tv myndigheternas verksamheter.

Nir det giller FRA innehiller dven lagen om signalspaning 1
forsvarsunderrittelseverksamhet® vissa bestimmelser om person-
uppgiftsbehandling, t.ex. avseende anvindningen av sékbegrepp
och férstoringsskyldighet.

Nir det giller Sikerhetspolisens personuppgiftsbehandling,
se kapitel 7.

2.4.9 Nya myndigheter for insyn och kontroll

Siun inrittades 2009. Siun évertog den verksamhet som hade be-
drivits av FUN. Anledningen var att omfattningen av kontrollarbetet
och inslagen 1 arbetet utokats patagligt genom Forsvarsunderrittelse-
lagen, Signalspaningslagen och lagen om FRA:s respektive Forsvars-
maktens personuppgiftsbehandling, inte minst genom de 1 lagen
angivna uppgifterna for kontrollmyndigheten med avseende pd
signalspaningen. Jimfért med FUN fick Siun ocksd utokade upp-
gifter, sisom att verkstilla beslut om tillging till signalbirare enligt
FUD:s tillstdndsbeslut och pa begiran av enskilda personer kontrol-
lera om deras meddelanden har inhimtats 1 samband med signal-
spaning och om det 1 s fall skett i enlighet med lag.

Sikerhets- och integritetsskyddsnimnden (Sin) inrittades 2008.
Syftet med Sin var att skapa ett fristiende och sjilvstindigt organ
med uppgift att utdva tillsyn 6ver brottsbekimpande myndigheters
anvindning av hemliga tvingsmedel och kvalificerade skyddsiden-
titeter och dirmed sammanhingande verksamhet och sdvitt avser
Sikerhetspolisen, dven all behandling av personuppgifter. Ett

3 SOU 2018:63 Behandlingen av personuppgifter vid Férsvarsmakten och Forsvarets radioanstalt.
# Lag om 4ndring i lagen (2021:1171) om behandling av personuppgifter vid Férsvarsmakten.
# Tag om dndring i lagen (2021:1172) om behandling av personuppgifter vid Férsvarets radio-
anstalt.

42 Lag (2008:717).

# Prop. 2006/07:133. Yiterligare rittssikerhetsgarantier vid anvindandet av hemliga
tvdngsmedel, m.m.
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viktigt skil var ocksd att ge enskilda mojlighet att kunna vinda sig
till en myndighet och begira kontroll av om han eller hon 1 strid med
forfattningar hade utsatts for hemliga tvingsmedel eller, 1 friga om
Sikerhetspolisen, varit féremal fér personuppgiftsbehandling.*
FUD inrittades 2009 och ersatte di Signalspaningsnimnden.
FUD ir en specialdomstol som prévar ansékningar om tillstdnd for
signalspaning.® Tillstind séks av FRA p& uppdrag av regeringen,
RK, Forsvarsmakten, Sikerhetspolisen och Polismyndigheten/Noa.

2.4.10 FMV och FOI - centrala stodjepunkter

Bide FOI och FMV bedriver férsvarsunderrittelseverksamhet,
enligt Férsvarsunderrittelselagen. Historiskt har endast en liten
del av respektive myndighets verksamhet utgjorts av férsvars-
underrittelseverksamhet. Givet den férindrade omvirldssitua-
tionen har FOI lagt storre vikt vid verksamheten, genomfért
personalférstirkningar och 6kat samarbetet med 6vriga foérsvars-
underrittelsemyndigheter samt anstringningarna att skapa bittre
forutsittningar for internt och externt utbyte av sekretessbelagd
information. Forsvarsunderrittelseverksamheten har i dag en
strategisk position 1 myndighetens verksamhet.

Den tekniska underrittelsetjinsten vid FMV (TekUnd) utgér en
nationell kompetens for teknisk bearbetning inom férsvarsunder-
rittelseverksamheten. Verksamheten vid FMV TekUnd ir uppdrags-
styrd av Must inom ramen for regeringens inriktning. Placeringen
vid FMV, med nirhet till teknisk kompetens, provplatser och mate-
rielundersokningar av vapensystem ger stora fordelar. Férutom det
nira samarbetet med Must samverkar FMV TekUnd nira med FRA
och FOI, dven inom det internationella samarbetet. (Se kapitel 7.)

2.5 Internationella insatser

Den era av internationella insatser som for svensk del inleddes 1 det
forna Jugoslavien pd 90-talet, kom att engagera den svenska under-

rittelsetjinsten 1 EU, Nato- och FN-insatser 1 bland annat Bosnien,
Kosovo, Afghanistan, Somalia och Mali.

# Prop. 2006/07:133.
# Lag (2009:966) om Férsvarsunderrittelsedomstol.

81



Framvaxten av svensk underrattelse- och sdkerhetstjanst SOU 2025:78

I ambitionerna att bygga sikerhet utomlands kom delar av savil
de inhimtande som analyserande delarna av underrittelsetjinsten
att inriktas mot férhillandena i olika konfliktomraden vilket inne-
bar en stor omstillning f6r bide Must och FRA. For att kunna
leverera rapportering p8 strategisk nivd om utvecklingen i insats-
omridena kom de svenska tjinsterna att verka i vissa av de multi-
nationella insatsernas samverkansorgan.

Vidare var en av huvuduppgifterna insatsstéd pd taktisk nivd,
s.k. force protection, 1 nira samverkan med Forsvarsmakten. P34
hemmaplan vixte en verksamhet fram f6r att kunna stédja insat-
serna med mer operativa underrittelser. Inom Must organiserades
verksamheten 1 huvudsak i den Nationella underrittelseenheten
(NUE) som inrittades 2012. NUE ir ett krigstérband med forut-
sittningar att 16sa just underrittelsestédet till internationella in-
satser.

2.6 Kampen mot terrorismen

Terroristattentaten 1 USA den 11 september 2001 innebar nya krav-
stillningar pa det svenska underrittelsesystemet. Arbetet med att
motverka och reducera terrorhotet hade sedan 1970-talet varit en
del av Sikerhetspolisens verksamhet. 11 september-utredningen,*
som bedémde myndigheternas férmiga att hantera omfattande
terroristattentat, pekade pd nédvindiga f6érindringar di hotbilden
blivit alltmer komplicerad och integrerad. Ett férslag om att Férsvars-
makten skulle kunna stddja vid terroristattentat mot Sverige blev
senare en separat lagstiftning.

Samwverkansrddet mot terrorism bildades 2005, p4 initiativ av
Sikerhetspolisen. Det ir i dag ett nitverk av 17 myndigheter som
arbetar under Sikerhetspolisens ledning for att pd nationell nivd
forbittra samordningen och effektivisera arbetet mot terrorism.
Aven Nationellt centrum for terrorhotbedomning, NCT, bildades
2005, initialt som en arbetsgrupp under samverkansridet. NCT ir
sedan 2009 en permanent arbetsgrupp med medarbetare frin Must,
FRA och Sikerhetspolisen. NCT:s uppdrag bestér i att gora strate-

4 SOU 2003:32.
# Lag (2006:343) om Férsvarsmaktens stéd till polisen vid terrorismbekimpning.
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giska bedomningar av terrorhotet 1 och mot Sverige och svenska
intressen i utlandet.

Terrorhotet, som i Sverige under 00-talet frimst yttrade sig i
form av finansiering och annat stod till utlindska grupperingar
kom gradvis att 6verforas allt tydligare mot Sverige. Terrorist-
attentaten 1 Stockholm 2010 och 2017 ledde till att terrorhotet fick
en storre plats 1 offentligheten. Under 10-talet valde ett antal
svenska medborgare att ansluta sig till terroristorganisationer 1
konfliktomriden utomlands: bl.a. Afghanistan, Somalia, Syrien och
Irak. Hir skapades relationer, avsikter och férmdgor som ledde till
en tillvixt av den vildsbejakande islamistiska miljén 1 Sverige. Vikten
att folja dessa grupper och individer blev en central uppgift for
underrittelse- och sikerhetstjansterna och ett tydligt exempel pa en
hotbild som bestdr av bide en inre och en yttre dimension. Denna
utveckling skapade ¢kade incitament f6r myndigheterna att
samarbeta vilket steg f6r steg skapade ett alltmer integrerat
nationellt samarbete mot terrorism med Sikerhetspolisen 1
centrum.

2.7 Séakerhetspolisen blir en sjalvstandig myndighet

Sikerhetspolisens gradvisa utveckling mot en sjilvstindig myndig-
het pdgick under flera decennier och fullbordades 2015 nir Siker-
hetspolisen blev en egen myndighet, efter att Sikerhetspolisens orga-
nisation utretts av polisorganisationskommittén.* Bakgrunden till
utredningen var forslaget till ny organisation f6r den 6ppna polisen
som framtvingade behov av férindring.

Skilen bakom reformen var att skapa tydlighet 1 ansvarsférhéllan-
dena d3 Sikerhetspolisen i flera avseenden redan hade en sjilvstindig
stillning som motsvarade en myndighets. Vidare framhélls att det
fanns 8 beréringspunkter mellan Sikerhetspolisens verksamhet och
annan polisverksamhet samt att det internationella utbytet av infor-
mation skulle gynnas. Frigan om de polisiira befogenheterna skulle
bestd inom Sikerhetspolisen omfattades inte av utredningen.

Styrningen av Sikerhetspolisen som sjilvstindig myndighet har
skett inom ramen for ordinarie myndighetsstyrning via instruktion
och regleringsbrev.

#S0OU 2012:77.
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Rekrytering av civila befattningshavare har sedan 2005 gradvis
okat 1 omfattning f6r att mota en bredare behovsbild och nya kom-
petenskrav.

Den forindrade hotbilden har ocksd inneburit att underrittelse-
verksamheten har 6kat i omfattning medan den polisiira utrednings-
verksamheten relativt sett utgor en allt mindre del av myndighetens
verksambhet.

Sedan 1990 har Sikerhetspolisen publicerat drsoversikter som
ger insyn 1 myndighetens arbete och de hotbilder som Sverige stdr
infér. Detta dr en del i en strivan att vara mer dppna och tillging-
liga f6r allminheten. Motsvarande drséversikter publiceras sedan
flera 4r tillbaka dven av FRA och Must.

2.8 Samarbetsformer utvecklas

Kirnan av det svenska underrittelse- och sikerhetsamhillet, Must,
FRA och Sikerhetspolisen har, pidrivet av kontraterrorarbetet, grad-
vis kommit att nirma sig varandra. De dgnar alltmer resurser &t sam-
arbete.

Ett mer formaliserat samarbete inleddes 2009 genom NCT.
Direfter har flera olika initiativ tagits bland annat inom kontra-
spionaget och arbetet mot allvarliga cyberhot. Sedan 2019 finns ett
strukturerat samarbete med méotesformat pd flera nivier. Ambitionen
ir att skapa gemensam forstdelse f6r hotbilden, koordinera inhimt-
ning och dirmed bidra till ett effektivt nyttjande av de samlade
resurserna. Samarbete pdgir dven vad giller l3ngsiktiga utvecklings-
frdgor som bland annat resulterat i gemensamma utbildningar, f6r-
bittrade kommunikationer, viss gemensam verksamhetsplanering
och gemensamma hotbildsbedémningar. Sedan ett antal ir tillbaka
genomfors systematiskt utbyten av samverkanspersoner.

Nya samarbetsformer har 1 allt visentligt identifierats och reali-
serats av myndigheterna sjilva i form av formella eller informella
dverenskommelser, ofta utifrin operativa behov. Regeringens styr-
ning har frimst skett gentemot enskilda myndigheter och inte
utifrdn ett systemperspektiv. Trots god vilja frén myndigheternas
sida &terstdr alltjimt manga aspekter {6r ett integrerat arbetssitt, i
synnerhet kring informationshantering. Det har sin grund i olika
lagstiftning, skilda uppdrag och férutsittningar. (Se kapitel 6.)
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2.9 Utvecklingen 2014-2022: Fokus Ryssland

Kartliggning och bedémning av hotet frin Ryssland/Sovjetunionen
var under storre delen av 1900-talet avgdrande f6r organisation,
verksamhet och resurssittning av det svenska underrittelsesystemet.
Underrittelsetjinstens verksamhet f6ljde omliggningen av den
svenska forsvars- och sikerhetspolitiken som genomférdes under
90- och 00-talen. Det militira hotet frdn Ryssland tonades ner och
den svenska underrittelsetjinstens fokus skiftade mot bredare globala
sikerhetsfrigor, internationella insatser och det 6kade terrorhotet.

Trots omfattande neddragningar 1 det svenska férsvaret under
90- och 00-talen drogs anslagen till underrittelsemyndigheterna
inte ner i motsvarande grad. Bearbetningen av Ryssland sattes pd
sparldga men kompetensen bibehélls inom Must, FRA, FMV och
FOIL. Behovet av en sjilvstindig nationell f6rmiga bedémdes vara
en central sikerhetspolitisk tillgdng givet Sveriges alliansfrihet.

Efter kriget i Georgien 2008 betonar statsmakterna dterigen
vikten av att noga félja den politiska, ekonomiska och militira
utvecklingen 1 Ryssland.”” Det leder till 6kad uppmirksamhet inom
underrittelsetjinsterna och 6kad efterfrigan frin uppdragsgivarna.
Utvecklingen i niromridet och sirskilt yt- och luftliget 6ver Ostersjon
hamnade &ter 1 fokus. Svensk underrittelsetjinst gick in 1 detta nya
skede med vissa centrala tillgdngar; dels kontinuiteten i den strate-
giska bearbetningen av Ryssland inklusive ryska stridskrafter och
féormagor vid Must, FRA, FOI och FMYV, dels FRA:s signalspanings-
férmdgor som dven stodde den operativa underrittelsebilden i och
kring Ostersjon.

En definitiv omslagspunkt intriffar nir Ryssland under 2013/2014
genom politisk pdverkan férst bromsar Ukrainas EU-nirmande,
vilket kulminerar i de dédliga Maidan-protesterna, direfter olagligt
annekterar Krim och genom ombud inleder en vipnad aggression 1
Ostra Ukraina. Den ryska troskeln for att anvinda militirt vald
sinktes ytterligare och férmigan att kombinera militir makt med
andra patryckningsmedel verkstilldes i 6kad utstrickning. Ett 6kat
ryskt risktagande kunde observeras, t.ex. forgiftningen av den ryske
dubbelagenten Sergej Skripal 1 Storbritannien 2018. Hindelsen
ledde till massutvisningar av ryska diplomater.”

# Forsvarsberedningen Ds 2008:48.
59 Nira 350 diplomater omfattades av utvisningar frin EU- och Nato-linder och i ryska svars-
itgirder.
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Mot bakgrund av det férsimrade omvirldsliget efter Rysslands
agerande i Ukraina 2014 beslutade riksdagen 2015 att Sverige skulle
limna insatsférsvaret.” Férsvarsplanering for att kunna méta ett
vipnat angrepp dterupptogs och totalférsvaret dterinférdes som
koncept. Foérsvarsbudgeten har direfter varit 1 tillvixt. Bdde FRA
och Must har fitt betydande tillskott efter 2014 som 6kat kraftigt
efter 2016. (Se bilaga 3.)

2.9.1 Forvarningsperioden infor Rysslands fullskaliga
invasion av Ukraina

Hindelseutvecklingen kring det ryska agerandet under 2021 och
inledningen av 2022 var intensiv och svirtolkad.”® Den hade fore-
gdtts av en ldng period av 6kad spinning och forsimrade relationer
mellan Ryssland och Vistvirlden (EU/Nato).

Redan under hésten 2021 inleddes de amerikanska och direfter
brittiska offentliggérandena av underrittelsebaserade bedomningar
om de ryska anfallsplanerna mot Ukraina. USA och Storbritannien
ansdg att en fullskalig invasion av Ukraina var det mest sannolika
scenariot. Flera europeiska linder diribland Frankrike, Nederlinderna
och Sverige var skeptiska. Aven Ukraina sjilvt tonade ner riskerna.

I det svenska systemet ir det Must som har uppgiften att gora
den sammanlagda underrittelsebeddmningen. Must sdg att ett full-
stindigt anfallskrig mot Ukraina skulle vara en stor politisk och
militirstrategisk risk fér Ryssland, och dirmed inte var sannolik.
Det fanns dock information som pekade 1 olika riktningar vilket
borde ha lett till en omprévning av analysen och att ett bredare
scenario-arbete inleddes 1 det svenska systemet. Musts [6pande
bedémningar fick stor betydelse f6r hur regeringen bedémde ut-
vecklingen.

Utvecklingen kring Ukraina visar hur svért det kan vara att gora
en vilgrundad analys i ett pdgdende och komplext skeende. Flera
europeiska tjanster hinvisade fraimst till otillricklig rysk militir
formaga for att kunna genomfora en fullskalig invasion, sirskilt
logistik- och férsérjningslinjer. Det resonemanget var delvis kor-

51 Prop. 2014/15:109 Forsvarspolitisk proposition.
2 For en utvecklad tidslinje &ver skeendet, se t.ex. Conflict in Ukraine: A timeline 2014 —
eve of 2022 invasion (House of Commons Library, 2023).
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rekt, givet att den ryska militdra operationen korde fast relativt
omgiende efter invasionen.

Den ryska strategin utgick dock frin en snabbt genomférd
statskupp planerad av sikerhetstjinsten. Ryssland forvintade sig
inget motstind av Ukraina. Hir fanns inom bdde de svenska och
andra europeiska tjinster en god uppfattning om ukrainsk militir
férmdga och inte minst den starka ukrainska férsvarsviljan.

Det framstir som att Ryssland ir den aktér som mest fundamen-
talt missbedémt bdde sin egen och Ukrainas férmdga samt Vist-
virldens reaktion och uthéllighet vad giller motdtgirder och st6d
till Ukraina. Sannolikt ingick det inte heller 1 president Putins kal-
kyl att det ryska agerandet skulle leda till att Sverige och Finland
blev Nato-medlemmar.

87






3 Omvarldsutveckling med fokus
pa underrattelse- och
sakerhetstjanst

3.1 Allvarligt sdkerhetslage och komplex hotbild

Sverige befinner sig 1 ett allvarligt sikerhetspolitiskt lige. I den
Nationella sikerhetsstrategin gor regeringen bedémningen att
dagens allvarliga sikerhetslige kommer att bestd under 6verskddlig
tid och riskerar att ytterligare forvirras.'

I totalférsvarspropositionen till riksdagen beskriver regeringen
den sikerhetspolitiska utvecklingen som priglad av hirdnande
geopolitisk maktkamp som omfattar allt fler samhillsomriden.
Sikerhetsliget sdvil 1 Sverige som globalt beskrivs som instabilt
och oférutsigbart.”

De hot som Sverige moter kommer frn olika hill, i hogt tempo
och de avléser och forstirker varandra. Hotbilden mot Sverige ir
komplex. Olika aktdrer férsoker pdverka vart samhille och under-
griva vart nationella oberoende och vir sikerhet. Yttre och inre hot
ir titt sammanlinkade och uppstér i och pdverkar olika dominer.
Antagonistiska stater samverkar med icke-statliga aktorer, ideolo-
giskt motiverade aktdrer och kriminella nitverk. Desinformation
och konspirationsteorier sprids for att pdverka den allminna opini-
onen och bidra till polarisering 1 samhillet. Antagonistiska aktorer
utnyttjar sdvil teknikens som det 6ppna samhillets méjligheter att
snabbt nd stor spridning av desinformation, inférskaffa skyddsvird
information eller bedriva annan sikerhetshotande verksamhet. Vart
digitaliserade samhille och den moderna informationstekniken har
blivit en katalysator for hoten mot vér nationella sikerhet.

! Skr. 2023/24:163 Nationell sikerbetsstrategi.
2 Prop. 2024/25:34 Totalforsvaret 2025-2030.
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Det férsimrade sikerhetsliget och den komplexa hotbilden
stiller hoga krav pd Sveriges motstindskraft och samlade f6rméga
att skydda det mest skyddsvirda, och ge svenska beslutsfattare
bista mojliga beslutsunderlag infér sikerhetspolitiska beslut. Sveriges
underrittelse- och sikerhetstjinster har en central uppgift i detta
hinseende.

Syftet med detta kapitel ir beskriva det férindrade omvirlds-
liget bade vad giller geopolitik, hotaktorer och teknik. Direfter
diskuteras hur denna utveckling paverkar forutsittningarna for
underrittelse- och sikerhetstjinst.

3.2 Geopolitisk utveckling

Aven om Ryssland utgor det frimsta hotet, miste Sveriges siker-
hetspolitiska situation ses 1 ett storre geopolitiskt sammanhang dir
hinsyn tas till andra ledande aktérer och utvecklingstrender. Den
viktigaste langsiktiga forindringen ir Kinas allt storre globala roll.
Kina har i dag en central plats i den globala handeln och landet har
fatt storre betydelse, och inflytande, inom i princip alla internatio-
nella politikomrdden. Den kinesiska forsvarsmakten rustas upp. Kon-
kurrensen mellan USA och Kina har intensifierats och centrerats
kring den globala teknologiska utvecklingen. I dag ligger Kina, vad
giller vissa tekniska och militira férmdgor, jimsides med eller till
och med fére USA. Rysslands och Kinas nirmande till varandra
har 1 ljuset av den ryska invasionen av Ukraina inneburit en koppling
till sikerheten i Sveriges niromride.

USA har hittills strivat efter att bevara sin globala dominans, s8-
vil ekonomiskt och tekniskt som militirt. Spinningarna i1 Sydkine-
siska havet, Kinas relationer till sina grannlinder och de uttalade
kinesiska hoten mot Taiwan ligger en militir dimension till den
anstringda relationen mellan Kina och USA.

Den for Sverige mest centrala utvecklingen giller situationen i
vért niromride efter Rysslands fullskaliga invasion av Ukraina. Dyna-
miken inom Nato och EU, i synnerhet visavi kriget 1 Ukraina, paver-
kas av den nya amerikanska administrationens agerande. En central
del av den ryska regimens strategi vilar pd dess syn pi Nato som en
aggressiv allians och ett militirt hot mot Ryssland, att vistliga libe-
rala virderingar utgér ett hot mot sammanhillningen i det ryska sam-
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hillet. Den ryska regimen har anvint denna beskrivning bade f6r att
kontrollera och inskrinka medborgliga rittigheter f6r den egna befolk-
ningen och for att med vapenmakt valdfora sig pd sina grannlidnder.

Den ryska sjilvbilden av att vara en supermakt och arvtagare till
det sovjetiska imperiet bestir. Men de geopolitiska maktforskjutning-
arna har inneburit ett nirmande till Kina, vad giller handel, ekonomi
och ambitionen att frimja en multipolir virldsordning p& bekostnad
av USA:s och 6vriga vistvirldens globala inflytande. Det ryska bero-
endet av ett breddat och 6kat kinesiskt stéd har vuxit, som en foljd
av kriget mot Ukraina, med Kina som en allt starkare part i relationen.

For Sveriges sikerhet innebir skiftningarna pd det geopolitiska
planet, konflikteskaleringen globalt och den grdzon som hybridhoten
skapar betydande utmaningar. Samtidigt har Sveriges anslutning till
forsvarsalliansen Nato stirkt Sveriges sikerhet 1 frigor om kollektivt
férsvar mot savil konventionella som okonventionella hot.

Ekonomiska férhillanden, handelsfrigor och industriell utveck-
ling har 1 allt hégre grad blivit en del av nationell sikerhet. Sveriges
handelsberoende ekonomi paverkas av storningar 1 férsérjnings-
kedjor och finansiell instabilitet orsakade av konflikter och kriser.
Detta 6kar betydelsen av strategiska samarbeten pa nordisk, euro-
peisk och internationell nivi.

3.3 Hotaktorer
3.3.1 Ryssland

Regeringen bedémer att Ryssland utgor det allvarligaste hotet mot
var nationella sikerhet under perioden fram till 2030 och att ett vip-
nat ryskt angrepp mot Sverige eller vdra allierade inte kan uteslutas.’

Rysslands annektering av Krimhalvén 2014 och den fullskaliga
invasionen av Ukraina i februari 2022 utgér hot mot den europeiska
sikerhetsordningen och underminerar den regelbaserade virldsord-
ningen som baseras pd FIN-stadgan. Den ryska regimens beredvillig-
het att anvinda vld mot andra suverina stater och dess fortickta
hot om anvindning av kirnvapen, utgér en fara mot den globala
sikerheten.

3 Skr. 2023/24:163.
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De ryska underrittelseorganisationerna forsoker bedriva inhimt-
ning mot svenska myndigheter och féretag och rekrytera killor 1
Sverige. Europeiska, inklusive svenska, motdtgirder har begrinsat
den ryska underrittelseférmigan. Som kompensation har de ryska
tjinsterna pa flera hdll i Europa rekryterat ombud, s.k. férbruknings-
agenter,” for att g8 deras drenden. Ombuden utfér primirt uppgif-
ter som kan betecknas som sabotage och subversion.

Rysslands aggressiva agerande 1 niromradet har visat sig dven
pd andra sitt in genom konventionell krigféring. Sverige har under
de senaste &ren utsatts {6r rysk paverkan genom en rad okonven-
tionella angreppsmetoder. Ryska s kallade trollfabriker anvinder
sociala medier och andra kommunikationsplattformar fér att sprida
desinformation och propaganda om och mot Sverige. Syftet ir att
paverka folkopinionen och svenska politiska beslutsprocesser, ex-
empelvis 1 samband med den svenska anslutningsprocessen till Nato.

Rysslands militira aktivitet 1 vart niromrdde ligger pd en 1ag nivi.
Beroende pé nir och hur konflikten 1 Ukraina kan dimpas eller av-
slutas, férvintas Ryssland kunna omdisponera resurser till vért nir-
omride, eftersom omridet ir av militirstrategisk betydelse vid en
konfrontation mellan Ryssland och Nato.’

Cyberarenan ir en domin dir Ryssland har méjlighet att direkt
eller indirekt via ombud dsamka Sverige skada. Ryssland agerar oppor-
tunistiskt och utnyttjar hindelser, exempelvis migrationsstrémmar,
och kriser for att skapa oenighet och osikerhet.

Ryssland utnyttjar diplomatiska kanaler for att bygga nya alli-
anser t.ex. inom BRICS-samarbetet,’ i syfte att forsvaga det vister-
lindska inflytandet i internationella forum. Ryssland anvinder ocksa
paramilitira férband som ett kostnadseffektivt och férnekbart sitt
att stotta auktoritdra regimer 1 utbyte mot naturresurser och geo-
politiskt inflytande.

* Sikerhetspolisens drsbok 2024/2025.

5 Must drsdversikt 2024.

¢ Samarbetsforum mellan Brasilien, Ryssland, Indien, Kina och Sydafrika som nyligen utvidgats
med Forenade Arabemiraten, Egypten, Etiopien, Indonesien och Iran.
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3.3.2 Kina

Kina agerar ldngsiktigt f6r att stddja sina globala ambitioner. Landets
ekonomiska tyngd anvinds for att skapa relationer med likasinnade
eller ekonomiskt beroende stater med maélet att 1 olika sammanhang
paverka det internationella systemet. Kinas ambition att bli virlds-
ledande inom ny teknik och dess anvindande av bl.a. cyberférmagor
far ocksd konsekvenser f6r Sveriges sikerhet och konkurrenskraft.

Genom inflytande 6ver bade statsigda och privata kinesiska foretag
forsoker Kina vinna insteg och paverka andra linder, inklusive Sverige.
De kinesiska underrittelse- och sikerhetstjinsterna ir viktiga verk-
tyg for den kinesiska staten i dessa strivanden. Tjinsterna inhimtar
information, forséker anskaffa teknik och kunskap genom sdvil
lagliga som olagliga metoder och utévar flyktingspionage.

Kinas relation till Ryssland har stirkts sedan den fullskaliga inva-
sionen av Ukraina. Etablerade samarbeten mellan Kina och Ryssland
pd olika omrdden medfér en risk att kinesisk teknikanskaffning och
underrittelseinhimtning kan vara till stod f6r den ryska militira
formdgan.”

3.3.3 Iran

Aven Iran bedriver sikerhetshotande verksamhet mot och i Sverige.
Iran bedriver underrittelseinhimtning i Sverige mot oppositionella
och mot den iranska diasporan. Aven cyberinhimtning och cyber-
angrepp forekommer frin iranskt hll. Den iranska regimen har er-
farenhet av att anvinda icke-statliga aktérer, med ideologiska band
till regimen, som ombud f6r att utféra vildsdad. Till dessa kan nu-
mera liggas kriminella nitverk. Sikerhetspolisen har under 2024 sett
6kade aktiviteter fran Iran i Sverige.®

3.3.4  Kriminella stater och drogstater

Ett fital politiskt isolerade stater utgér ett hot mot den globala siker-
heten genom engagemang 1 brottslig verksamhet. Till exempel har
Nordkorea specialiserat sig pa att via cyberoperationer stjila krypto-

7 Skr. 2023/24:163, Sikerhetspolisens &rsbok 2024/2025 och Must &rséversikt 2024.
§ Sikerhetspolisens drsbok 2024/2025.
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valutor. Genom dessa stolder har den nordkoreanska regimen kunnat
dels finansiera landets robotprogram, dels kunnat byta de stulna till-
gdngarna mot utlindsk valuta eller skyddsvird information.

Den avsatta Assadregimen i Syrien skapade en betydande inkomst-
killa genom att bygga upp en statskontrollerad drogindustri som ut-
vecklades till en av virldens storsta producenter av den amfetamin-
liknande drogen Captagon. Drogen smugglades frimst till andra
linder i Mellanéstern men beslag har dven gjorts 1 Sydeuropa. Beslag
gjorda under 2025 visar att de nya makthavarna i Syrien dnnu inte
lyckats strypa tillverkningen av drogen.

3.3.5  Cyberhot och cyberkriminalitet

Cyberhotet ir en av de mest dynamiska och svirhanterliga sikerhets-
utmaningarna i vir sammankopplade virld. Aktérerna ir minga och
deras metoder férindras stindigt; frin avancerade statliga underrit-
telseoperationer till kriminella nitverk och opportunistiska enskilda
hackare. Virt digitaliserade samhille dr sdrbart f6r cyberangrepp.
Troskeln for att genomféra cyberangrepp mot Sverige ir relativt
lag,” eftersom det finns betydande sirbarheter att utnyttja. Anta-
gonistiska staters utvecklade cyberférmégor utgor dirfor ect allvar-
ligt hot mot Sveriges sikerhet. Den gemensamma bedémningen frin
Sveriges underrittelse- och sikerhetstjinster pekar ut de ryska, kine-
siska och iranska underrittelsetjinsterna som statliga aktérer med
avsikt och férmdga att genomfdra angrepp mot en rad politiska, mili-
tira och ekonomiska mil i Sverige.'®

Cyberkriminalitet utgor i dag ett av de mest omfattande hoten
mot bdde individer, féretag och nationer. Allt frin enkla nitfiske-
bedrigerier till avancerade statssponsrade hackningsoperationer fore-
kommer dagligen i den digitala miljon. Srbarheter 1 it-system ut-
nyttjas av kriminella for att stjila kinslig information, utéva utpress-
ning och fi ut [6sensummor eller manipulera finansiella transaktioner.

? Sikerhetspolisens &rsbok 2024/2025.
10 Sikerhetspolisens drsbok 2024/2025, Must arsoversikt 2024 och FRA &rsrapport 2024.
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3.3.6  Terroristhotet mot Sverige

Sverige har levt med ett f6rhojt eller hégt terrorhot sedan hosten
2010. Beslut om terrorhotnivin i Sverige beslutas av chefen fér Siker-
hetspolisen. Det ir en samlad bedémning som till del baseras pd
den bedémning som gors av Nationellt centrum f6r terrorhotbedém-
ning (NCT)." Héjningar har gjorts nir Sverige har bedémts vara
ett prioriterat mal for vildsbejakande extremism. Under 2010-talet
var vildsbejakande islamism drivande f6r hojningen av terrorhotnivén.

Nedkimpningen av terrorsekten IS sjilvdeklarerade kalifat i Syrien
och Irak 2019 och det amerikanska uttdget frin Afghanistan 2021
markerade slutet pd ett tjugodrigt krig mot militanta islamistiska
terroristgrupper. Dock ir terrorhotet frin vildsbejakande islamis-
ter inte helt avvirjt. Hindelseutvecklingen i olika konflikthirdar
i virlden kan skapa gynnsamma férutsittningar {or grupperna att
dteruppbygga sin f6rméga att utfora terroristattentat utanfor sina
basomraden.

Aven vildsbejakande hogerextremism paverkar hotnivin. Hotet
kommer férvisso frimst frin ensamagerande men Sikerhetspolisen
pekar pd en 6kning av paverkan frén utlandet.”” Under de senaste
dren har forsok att underblisa hogerextrema strémningar varit del
av de ryska pdverkansférsoken mot Vist. En svirdefinierbar bland-
ning av extremistisk ideologi med konspirationsteoretiska och anti-
statliga inslag ingdr ocks4 i hotbilden mot Sverige.

3.3.7 Gransoverskridande organiserad brottslighet

Regeringen gor bedémningen att hotet frin organiserad brottslig-
het ir systemhotande.” Utdver det hot som brottsligheten utgdr
mot minniskors trygghet i vardagen, hotar den dven de offentliga
institutionernas integritet genom otillbérlig pdverkan. Denna utveck-
ling innebir reella hot mot rittsstaten och mot det demokratiska
samhillet.

Den kriminella ekonomin bedéms omsitta hundratals miljarder
kronor varje 3r."* Det handlar om inkomster frin droghandel, bedri-

! Se Nationellt centrum for terrorhotbeddmnings hotskala pa sakerhetspolisen.se f6r mer
information om hotnivderna.

12 Sikerhetspolisens drsbok 2023/2024.

13 Skr 2023/24:163.

4 Ekobrottsmyndighetens ligesbild 2025 (ekobrottsmyndigheten.se).
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geribrottslighet och annan illegal verksamhet. P4 senare &r har kri-
minella nitverk riktat in sig pd vilfirdsstatens verksamheter sisom
sjukvird, socialtjinst och utbildning. Genom att manipulera dessa
system undermineras fortroendet mellan staten och medborgarna.
Brottsvinsterna finansierar ytterligare brott och undergriver den
legala ekonomin.

Den organiserade brottsligheten ir grinséverskridande, och kri-
minella individer styr grov brottslighet 1 Sverige frdn utlandet. Polis-
myndigheten har i en kartliggning identifierat ca 600 individer som
befinner sig utomlands och samtidigt bedriver och anstiftar grov
brottslighet 1 Sverige.”” Det innebir en éverlappning mellan yttre
och inre hot. Uppgifter om att kriminella utfér politiska vildsdad
3t antagonistiska statliga aktdrer har gett den organiserade brotts-
ligheten en ytterligare hotdrivande dimension. Det stiller nya krav
pa savil underrittelsetjinsterna som brottsbekimpande och ritts-
virdande myndigheter. I den nationella strategin mot organiserad
brottslighet framhiller regeringen behovet av ett proaktivt brotts-
forebyggande arbete ocksd nir det kommer till grinséverskridande
organiserad brottslighet som riktas mot Sverige.'

3.4 Den tekniska utvecklingen — mojligheter och hot

Aldrig tidigare i minsklighetens historia har information firdats lika
snabbt, i s stora mingder och nitt s§ ménga som den {6r nirvarande
gor. Det finns 1 dagsliget inget som tyder pd att den exponentiella
utvecklingen dr pd vig att mattas av. Snarare tvirtom, med utveck-
lingen av ny hird- och mjukvara (exempelvis kvantdatorer och arti-
ficiell intelligens) kommer tekniken att i en in mer framtridande
roll i informationshantering och kommunikation.

Antagonistiska aktorer drar fordel av teknikens méjligheter och
de sdrbarheter som uppstar i samband med digitaliseringen av sivil
offentliga som privata verksamheter f6r att skada Sverige och svenska
Intressen.

For att minska sdrbarheterna behévs bide formaga att tidigt
uppticka hot och férmdga att vidta nédvindiga skyddsdtgirder.

15 Cirka 600 gingkriminella utomlands (polisen.se, 2024-09-12).
16 Skr. 2023/24:67 Motstandskraft och handlingskraft — en nationell strategi mot organiserad
brottslighet.
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Motstdndskraft byggs bland annat genom bred samverkan mellan
myndigheter och med privata aktorer.

Sambhillets genomgripande digitalisering, inte minst inom under-
rittelseverksamhet, dr avgorande for ett lands f6rmiga att hantera
utvecklingen pd den internationella arenan. Utvecklingen gir mot
en uppdelning mellan linder som har en kvalificerad digital f6rméga
och linder som saknar detta. Det ir tydligt under det pigdende
kriget 1 Ukraina att informationséverligsenhet i realtid och mojlig-
heten till snabb anpassning av olika tekniska system ir lika avgorande
som kvalificerade vapensystem.

3.4.1 Mangden data

Enligt statistiska berikningar férvintas mingden data som produ-
ceras, lagras, kopieras och konsumeras i var virld uppg3 till drygt
180 zettabytes (ZB)" &r 2025." Data i olika former: numeriska,
kvalitativa, fotografiska eller i form av virden fran olika sensorer
vixer exponentiellt till f6]jd av en vixande virldsbefolkning, en ut-
bredd teknisk infrastruktur och en sammanlinkning av datanoder
mot internet.

Den som snabbast kan samla in och processa data och dra slut-
satser av det fr ett dvertag gentemot andra aktérer i en konkurrens-
situation eller i en konflikt. Tillgingen till data och férméga att fusio-
nera det har dessutom férindrat villkoren for vilka organisationer
som har den mest uppdaterade ligesbilden och rickvidden. Micro-
soft brukar numera omnimnas som virldens storsta underrittelse-
organisation, genom sin globala spridning hos anvindare, den egna
utvecklingen av AT och mojligheter att via de egna mjukvarorna och
servrarna samla in och processa data i mingder som ingen statlig
myndighet klarar av eller har tillgdng till."

For underrittelse- och sikerhetstjinster, vilka behéver agera pd
tillférlitlig information, utgdr den enorma mingden data en stor
utmaning. Fér att processa miangddata ricker det inte lingre att
besitta berikningskraft med hjilp av kraftfulla datorer. Det som
behévs dr programvara som kan utféra uppgifter med stod av arti-
ficiell intelligens.

17 En zettabyte ir en enhet fér digital information som motsvarar en etta {6ljt av 21 nollor.
18 statista.com
1Y Bedoémt 1 petabyte/dag vilket ir en etta {6ljt av femton nollor (microsoft.com).
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3.4.2 Artificiell intelligens (Al)

Datorer har en férméga utféra snabba och effektiva berikningar
med hjilp av minneskapacitet och processorkraft. Artificiell intel-
ligens handlar diremot om att anvinda avancerade algoritmer och
tekniker for att lira sig frin data, gora férutsigelser och fatta beslut
baserat pd monster. Foérvisso behover Al datorernas beriknings-
kraft men den verkar snarare inom omriden som maskininlirning,
sprikbehandling och bildigenkinning. Att {3 in Al-teknik som en
integrerad del av arbetssittet kommer vara avgérande f6r om under-
rittelse- och sikerhetstjinsterna ska kunna hantera mingddata.
Hantering av mingddata frin olika sensorer och inhimtnings-
discipliner kan generera underrittelser om férindrade ménster och
forutsiga trender. I detta avseende kan automatiserade varnings-
system, text- och bildanalys och naturlig sprdkbehandling vara till
hjilp. AT kan ocksd automatisera rutinmissiga arbetsmoment som
dversittning, transkribering och bildanalys, vilket frigér minskliga
resurser f6r mer komplexa rationella slutledingsuppgifter, besluts-
fattande och kritisk granskning. Med stdd av AI kan bide hastig-

heten och volymen 1 arbetet oka.

3.4.3 Kvantteknologi och annan banbrytande teknik

Kraftfulla datorer som anvinder kvantmekanikens principer ir under
utveckling. De nya datorerna kommer att ha en 6verligsen berik-
ningskraft jimfort med dagens datorer. De potentiella anvindnings-
omrddena fér kvantdatorer ir omfattande. Exempelvis kan kvant-
datorers férmdga simulera molekylira interaktioner och bdde snabba
pd och kvalitetssikra framtagandet av nya likemedel och vacciner.
Samtidigt tillkommer en rad risker med den nya tekniken. En av de
mest diskuterade riskerna med kvantdatorer handlar om deras fér-
maga att bryta igenom dagens krypteringssystem. Det rider delade
meningar om huruvida kvantteknologi kan innebira slutet f6r siker
kommunikation 6ver internet och siledes utgora ett hot mot den
nationella sikerheten, eller om teknologin tvirtom kan bidra till
sikrare kommunikationer.

Utvecklingen inom syntetisk biologi, i kombination med ut-
vecklingen inom AI, medfor stora méjligheter, inom exempelvis
likemedelsindustrin, men ocksd nya hot mot biologisk sikerhet.
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Samma teknik kan anvindas f6r att modifiera och utveckla nya
smittimnen som skulle kunna anvindas i biologisk krigféring.
Vidare kan okontrollerad genmanipulation leda till skador pd eko-
system med konsekvenser som idr svira att férutspa.

Andra risker finns inom omradet datasikerhet dir AT kan an-
vindas for att analysera stora biologiska databaser, exempelvis inom
sjukvdrden, vilket skulle kunna ge aktdrer med ont uppsit mojlig-
het att komma 6ver genetiska identiteter. Den sortens data kan an-
vindas for att bedriva spionage eller for att skapa riktade biovapen.

3.5 Den tekniska utvecklingens konsekvenser
for underrattelseverksamheten

3.5.1 Den férandrade informationsmiljén

Digital teknologi anvinds 1 dag 6verallt och av nistan alla. Stindigt
mer information blir tillginglig f6r allt fler hela tiden. Spridningen
av moderna kommunikationer och kvalificerad teknik till en bred
allminhet gor att underrittelsetjinsternas roll som exklusiva for-
medlare av underrittelseinformation utmanas.

Med uppemot nio miljarder smartphones 1 virlden finns miljar-
der kameror, mikrofoner, globala positioneringsnoder och andra
sensorer 1 omlopp. I allt stérre utstrickning dr dessa multisensorer
sammankopplade med satelliter, bilar och trafik- och kommunika-
tionssystem. Denna teknikintegrering innebir att den enskilda min-
niskan idger ett underrittelseverktyg med mojlighet att producera
information utifrdn individuella behov och férutsittningar. Under
de senaste &ren har individer med intresse for en viss konflikt gitt
samman 1 l6st och spontant organiserade nitverk och producerat
underrittelser av betydande virde. Sidan, av allminheten skapad
rapportering benimns som crowd intelligence. Det finns dven exem-
pel pd hur journalistiska redaktioner genomfér granskningar och
avslojanden som har likheter med hur underrittelsetjinster arbetar,
till exempel Bellingcat.”

For underrittelseorganisationer innebir det att de méaste forhilla
sig till den stora mingd information som finns 1 allminna dominer,
oavsett om den ir sann eller inte. I en vixande och svirnavigerad

20 bellingcat.com.
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informationsmiljé behéver underrittelse- och sikerhetstjianster 1
storre utstrickning in tidigare dgna sig t att minska eller pavisa
osikerheter. Denna uppgift har inom den engelsksprikiga virlden
fatt benimningen sense-making.

Efterfrigan pd information 6kar snabbt i en osiker virld. Tider
av osikerhet féder dessutom behov av mer detaljerad information.
Den forindrade sikerhetspolitiska miljon riskerar att driva efter-
fragan hos olika beslutsfattare mot mer kortsiktiga, detaljerade och
taktiska frigestillningar. Detta leder, i sin tur, till att underrittelse-
tjdnsten 1 hogre utstrickning behdver redogora for betydelsen av
ett hindelseférlopp 1 nira realtid, snarare dn att peka pd lingsiktiga
och strategiska trender. Férmigan till tempovixling blir central.

Tillgdngen till realtidsinformation, avancerad teknik, forinderliga
hotbilder och behovet av snabbare beslut suddar ut den traditionella
distinktionen mellan taktiska, operativa och strategiska underrittelser.
P4 samma sitt kommer de traditionella momenten i underrittelse-
processen — inhimtning, bearbetning och analys — behéva bli alltmer
integrerade 1 datadrivna processer for att utvinna maximal effekt ur
Insatta resurser.

3.5.2 Rymden - en vdxande arena for inhamtning

Rymden blev en domin for sikerhetspolitisk kapplépning redan
under kalla kriget. Fram till 2000-talet férblev aktiviteter i rymden
forbehsllna ett fatal nationer med tillrickliga resurser att skicka upp
satelliter och bygga infrastruktur i rymden. Sedan dess har privata
foretag borjat utveckla och operera egna rymdfarkoster och satellit-
system, samtidigt som allt fler aspekter av sdvil vardagsliv som kri-
tiska samhillsfunktioner blivit beroende av rymdbaserade funktioner
och férmigor. Verksamheten i rymden har siledes diversifierats och
blivit mer komplex. Sensorer i rymden ir viktiga for civil anvindning
avseende kommunikation, navigation, viderobservationer och kata-
strofberedskap men den militira anvindningen ¢kar snabbt.
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Storleks- och teknikmissigt vertriffar i dag den kommersiella
rymdsektorn den statliga. Foretaget SpaceX har hittills skickat upp
drygt 7 000 satelliter 1 omlopp runt jorden och har avsikten att ut-
6ka dessa med 30 000 pd sikt.”!

Kommersiella aktorer har idag stérre tickning éver padgiende krigs-
och krissituationer vad giller 6vervakning, spaning och kommunika-
tion. Dessa férmdgor har provats i skarpt lige bl.a. 1 kriget 1 Ukraina.
Rymdférmégor som tidigare var férbehéllna stater levereras numera
bide snabbare och enklare av kommersiella aktorer. Underrittelse-
och sikerhetstjinsterna behéver dra nytta av sivil statligt finansi-
erade som kommersiella rymdsensorers f6rméga till inhimtning av
data och information.

Det handlar om inhimtning frin rymden, genom att &vervaka
och inhimta mot andra nationers aktiviteter pd jorden och i rymden
genom anvindning av satellitsystem for bla. signal- och fotospaning;
inhimtning mot rymden frin jorden, som innefattar bevakning av
hot mot egna rymdtillgingar och egna skyddsvirda verksamheter och
slutligen om rymden som innefattar andra nationers planer, avsikter
och utveckling av férmigor i rymden.

3.5.3 Den férdndrade signalmiljon

Okande regionalisering av teknik och nya kryptotekniker har skapat
betydande utmaningar for signalunderrittelsetjinster virlden éver.
Regionalisering innebir att fler nationer och aktérer utvecklar egna
kommunikationsnitverk och sikerhetsprotokoll, oftast skriddar-
sydda for lokala férhdllanden, exempelvis som det kinesiska internet
har avgrinsats. Detta leder till ett fragmenterat landskap dir metoder
for att identifiera och tolka signaler behéver utvecklas 1 snabbare
takt. Dessutom har framvixten av avancerade kryptotekniker, sisom
end-to-end-kryptering (E2E)* och dynamiska krypteringsprotokoll,
okat svirighetsgraden ytterligare. Aven om signaler kan fingas upp
av signalspaningen gér snabba nyckelbyten och komplexa algorit-
mer det svirare att dekryptera information.

2! Enligt ansdkan som SpaceX limnade in till International Telecommunications Union 2019
(spacenews.com 2019-10-15).

22 E2E-kryptering Ar en sikerhetsmetod dir information krypteras hos avsindaren och
endast kan dekrypteras av den avsedda mottagaren, vilket sikerstiller att ingen mellanhand —
inklusive tjinsteleverantdrer eller hackare — kan lisa innehillet.
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Hirutover innebir den 6kade anvindningen av decentraliserade
kommunikationsplattformar som bygger pd peer-to-peer-teknik
(P2P),” att signaltrafiken sprids 6ver ett stdrre antal kanaler vilket
forsvdrar spdrning och ménsteranalys. For signalunderrittelsetjins-
ter innebir detta att nya strategier och tekniker f6r att inhimta och
analysera information behéver utvecklas.

Kvantdatorer kan komma att férindra detta landskap ytterligare.
Med sina kvantmekaniska principer har kvantdatorer potential att
16sa vissa matematiska problem exponentiellt snabbare dn klassiska
datorer. Detta kan innebira ett hot mot dagens krypteringsmetoder.
Paradoxalt nog kan samma teknik forbittra sikerheten genom att
hjilpa till att utveckla teoretiskt oférstérbara metoder for siker
kommunikation.**

3.5.4 Oppna killor och Open source intelligence (OSINT)

Informationskillor som ir fritt tillgingliga f6r vem som helst att

{3 dtkomst till kallas f6r 6ppna killor. Inhimtningsdisciplinen be-
nimns vanligtvis OSINT, efter engelskans Open Source Intelligence.
Exempel pd sddana killor ir trycksaker, offentliga mediekanaler, myn-
digheters och vetenskapliga institutioners publikationer och webb-
platser med offentlig information.

Inom underrittelsetjinst innebir OSINT emellertid en metodik
som gér ldngt utdver att samla in data och information frén 6ppna
killor. Det handlar snarare om milinriktad inhdmtning, bearbetning
och analys f6r att hoja kunskapsliget, skapa nya insikter i ett imne
och svara mot underrittelsebehov. OSINT ir en underrittelsedisci-
plin i sin egen ritt som under ménga r undervirderades inom profes-
sionen. Enligt en brittisk studie frdn 2022 utgjordes innehillet i under-
rittelserapporter av mellan 35-90 % av OSINT samtidigt som denna
disciplin utgjorde sd lite som en procent av kostnaderna fér inhimt-
ning genom sirskilda metoder.”” Forhillningssittet till OSINT,
definitionen av vad det dr och hur det kan anvindas har dock fér-
indrats radikalt under de senaste tjugo &ren.

2 En nitverksarkitektur dir datorer kan kommunicera och dela resurser direkt med varandra
utan en central server.

24 Detta teoretiska resonemang bygger p3 kvantfysikens lagar dir partiklar inte kan mitas eller
kopieras utan att deras tillstind férindras vilket omedelbart skulle avsldja eventuell avlyssning.
5 The Future of Open-Source Intelligence for UK National Security, Royal United Services
Institute (rusi.org 2022-06-07).
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Under 2000-talets forsta drtionde skedde ett gradvis erkinnande
av OSINT:s potential inom underrittelseprofessionen och direfter
bérjade en systematisk integration av denna férméga 1 underrittelse-
processen. Frdn 2015 och framit har OSINT blivit en central kom-
ponent inom underrittelseverksamheten. Padrivande {6r denna
utveckling ir den explosiva teknologiska utvecklingen inom kommu-
nikationer, rymdbaserade sensorer, visualiseringsverktyg och artifi-
ciell intelligens. Parallellt pigir den breda spridningen av nya tekno-
logier till kommersiella aktorer och enskilda individer och nitverk.

Konkurrens fran och samarbete med kommersiella aktorer

Kommersiella aktorer utmanar 1 dag underrittelsetjinster avseende
tillgdng till data och information och kan delge dessa till olika mot-
tagare bdde snabbare, mer littillgingligt och visuellt mer tilltalande.
Tidigare gillde detta nistan uteslutande information frin traditio-
nella 6ppna killor, sisom massmedia, men giller numera dven tidi-
gare myndighetsexklusiva informationskillor sdsom satellitbilder
och bearbetningsbara storskaliga data inom olika dominer. Dess-
utom har kommersiella aktérer bittre méjligheter att bygga, driva
och underhilla den digitala infrastruktur som behévs f6r att hantera
den stora mingden data som digitaliseringen generar. Detta gor de
tack vare den kombinerade styrkan av kapital, expertis, innovation
och kundfokus som mdnga offentliga aktorer har svirt att matcha.
(Se kapitel 4.)

Underrittelse- och sikerhetstjinster behover siledes anpassa
sina strategier vad giller inhimtning, bearbetning och lagring av
information, investera i ny teknologi och stirka samarbetet med
kommersiella aktorer fér att kunna navigera i denna nya komplexa
och dynamiska informationsmiljé. Tjinsterna riskerar annars att 1
stora delar utkonkurreras av den kommersiella sidan. En férutsitt-
ning for att {6rbli relevant ir att kunna bygga en underrittelsebild
pd 6ppna killor och komplettera den med information inhimtad
med sirskilda metoder.

De kommersiella aktdrernas férdelar innebir dock mojligheter
att skapa synergier i ett nira samarbete mellan statliga och privata
aktorer. Samarbeten kan gilla sivil avtal om att {3 tillgdng till kom-
mersiella databaser som att kpa tjinster vilka kriver teknisk infra-
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struktur och kompetens som i1 dag endast stora kommersiella aktérer
kan tillhandahélla. Detta giller i synnerhet l6sningar fér att skala upp
lagring av tjinsternas data- och informationsmingder genom s.k.
molnlésningar.

Institute for the Study War (ISW)

Att OSINT ir ett kraftfullt verktyg illustreras av hur enskilda icke-
statliga aktorer 16pande tar fram hogkvalitativa analyser av bdde mili-
tira och sikerhetspolitiska skeenden. Analyserna baseras p4 littill-
ginglig 6ppen information, offentliga databaser, men dven data via
betaltjinster och kommersiella bildunderrittelser och geospatial
data.

Ett exempel ir USA-baserade Institute for the Study of War (ISW)*
som byggt upp ett stort fértroende bland annat f6r sin f6rméga att
l6pande och 1 hogt tempo f6lja kriget 1 Ukraina. Utdver ett stort
genomslag i den offentliga debatten har organisationen visat vad
som dr mojligt att dstadkomma med ett litet team av olika kompe-
tenser och dessutom 1 hégt tempo.

3.5.5  Utmaningar i att bedriva hemlig verksamhet

Digitaliseringen, det 6kade antalet sensorer 1 samhillet kombinerat
med Al-utvecklingen innebir stora utmaningar f6r den verksamhet
som maste kunna ske utan att upptickas, vilket ir en utgingspunkt
for delar av underrittelseverksamheten. Bide statliga och privata
aktorer forfogar 1 dag dver kvalificerade formagor som leder till att
en hemlig verksamhet behéver ligga mer resurser pd att f6rbli hem-
lig 4n vad som tidigare var fallet. Ett exempel dr Al-baserad ansikts-
och réstigenkinning som gor det allt svdrare f6r underrittelseperso-
nal att resa och agera under skyddsidentitet.

26 ynderstandingwar.com
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3.5.6  Framtidens underrattelsetjanst

Den snabba tekniska utvecklingen kommer att revolutionera det
traditionella sittet att bedriva verksamhet. Framtidens underrittelse-
produktion kommer att bedrivas i en sammanhillen digital platt-
form dir underrittelseverksamheten utvecklas inom ett ekosystem.
Inom systemet delas data, information och analyser sikert och spar-
bart mellan myndigheterna — i realtid. Uppdragsgivare och under-
rittelsekonsumenter ir uppkopplade pd plattformen och blir aktiva
deltagare i stillet f6r passiva mottagare.

Det handlar inte bara om ett tekniklyft, utan om helt nya perspek-
tiv. Begrepp som produkt, kund och leverans far nya inneborder.
Den linjira produktionen ersitts av ett dynamiskt arbetsfléde dir
underrittelser finns 1 uppdaterade moduler snarare in 1 skriftliga
rapporter. Ansvar och kunskap birs gemensamt av ett team snarare
in av den enskilda experten. Analytikerns roll férindras frin att vara
en producent av bedémningar till att verka i en pdgdende analys-
process och som dialogpartner till underrittelsemottagarna.

Fokus skiftar frdn vilken information som myndigheterna har ull-
gang till idag, till vilka underrittelsebehov verksamheten behéver méta
pd sikt. Detta mojliggor tempovixling, kad aktualitet och frimjar
systematisk utveckling av férmagor utifrdn gemensamma behov.
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4 Internationell utblick

4.1 Okad betydelse av internationellt
underrattelsesamarbete

I rddande geopolitiska utveckling, globala ekonomiska beroenden,
och grinséverskridande hot 6kar behovet av internationellt under-
rittelsesamarbete. For Sverige och Europa har det forsimrade siker-
hetsliget — framfor allt 1 och med Rysslands fullskaliga anfallskrig
mot Ukraina — forstirkt detta behov ytterligare.

Samtidigt utvecklas potentialen for fordjupat samarbete 1 snabb
takt, dels genom okad sikerhetspolitisk integration, dels genom
den snabba teknologiska utvecklingen. Moderna kommunikationer
och it-16sningar kan ppna upp f6r 6kad samordning av resurser
och konkret arbetsférdelning.

For svenskt vidkommande har de internationella samarbetena
utvecklats till en central komponent i verksamheten, f6r bdde
underrittelse- och sikerhetstjinsterna. Ytterst handlar det dock
om relationer som byggts upp under ldng tid och som bygger pa
Omsesidiga fortroenden. Sveriges internationella samarbeten har
over tid utvecklats till att omfatta allt fler multilaterala samarbeten
dir gemensamma intressen mots.

Internationellt underrittelsesamarbete kan bidra till en gemen-
sam ligesuppfattning som i sin tur kan ligga grunden {6r gemen-
samma politiska, diplomatiska eller andra &tgirder. Detta innebir
att Sveriges underrittelsesamarbeten utgér ett centralt sikerhets-
politiskt verktyg och ett nationellt intresse att vdrda och utveckla.
Samtidigt behover underrittelseverksamhetens oberoende och in-
tegritet fortsatt virnas.

Syftet med detta kapitel ir att ge en 6vergripande bild av forut-
sittningarna for Sveriges internationella underrittelse och siker-

1

! Prop. 2024/25:34 Totalforsvaret 2025-2030.
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hetstjinstsamarbete. Kapitlet syftar dven till att beskriva den multi-
laterala underrittelseverksamheten 1 EU respektive Nato samt mer-
virde och konsekvenser f6r Sverige och de svenska underrittelse-
myndigheterna. Vidare redovisas ndgra relevanta lirdomar frin
utredningens besk och kontakter med jimférbara linder.

4.1.1 De rattsliga ramarna for internationellt samarbete

Utifrdn Sveriges sikerhetspolitiska situation och lingvariga allians-
frihet har frigan om underrittelsesamverkan inte diskuterats 6ppet
annat in 1 allminna termer. Statsmakterna har bekriftat att sam-
arbete féorekommer men inte kommenterat med vem eller kring vad.

Forsvarsunderrittelsemyndigheterna fir, enligt regeringens
nirmare bestimmande, etablera och uppritthélla samarbete med
andra linder och internationella organisationer i underrittelse-
frigor.” Samarbetet fir endast ske under férutsittning att syftet
tjinar den svenska statsledningen och det svenska totalférsvaret
och att de uppgifter som limnas till andra linder och internatio-
nella organisationer inte far vara till skada fér svenska intressen.’

Hirutdver far Forsvarets radioanstalt (FRA) samarbeta med andra
linder och internationella organisationer i syfte att kunna félja ut-
vecklingen 1 signalmiljén och tillgodogéra sig ny teknik och meto-
dik inom signalspaning.*

Berérda myndigheter ska anmila etablering av nya samarbeten
samt redovisa viktiga frigor som uppkommer i samarbeten till
Regeringskansliet (RK). Forsvarsunderrittelsemyndigheternas
internationella samarbeten ir foremal for granskning av Statens
inspektion av férsvarsunderrittelseverksamheten (Siun).’ Aven
Sikerhetspolisen har mandat att inleda samarbete med andra linder
och internationella organisationer, efter regeringens nirmare be-
stimmande. Sikerhetspolisen kan ingd internationella éverenskom-
melser med motsvarigheter 1 EU och Schengen-linderna efter att
ha informerat RK. ®

2 Lag (2000:130) om Férsvarsunderrittelseverksamhet.

3 Forordning (2000:131) om Forsvarsunderrittelseverksamhet.

*Lag (2008:717) om signalspaning i Foérsvarsunderrittelseverksamheten.
> Férordning (2000:131).

¢ Férordning (2022:1719) med instruktion fér Sikerhetspolisen.
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Utrikesministern ska informeras om frigor av vikt f6r Sveriges
relationer med andra linder.”

4.2 Sveriges underrattelsesamarbeten

Sveriges underrittelsesamarbeten sker inom olika sakomriden,
kring olika férmdgor och i skilda geografier och ser vildigt olika
ut men bygger pd en upplevd émsesidig nytta. Sveriges bilaterala
underrittelsesamarbeten har spelat en avgorande roll f6r vér siker-
hetspolitik. De multilaterala samarbetena har 6kat i betydelse, inte
minst genom EU och Nato.

Det svenska underrittelsesystemet har traditionellt kringgirdats
av hog sekretess. Det har sin grund i den ldngvariga alliansfriheten.
Vissa aspekter som historiskt ansetts omfattas av sekretess ir numera
relativt allmint kinda, exempelvis att de svenska underrittelse- och
sikerhetstjinsterna samarbetar med motsvarigheter i andra linder.
I minga linder och i internationella relationer ir dessa frigor fore-
mél {6r 8ppen diskussion dd man anser att dppenheten stirker den
nationella sikerheten. I den nationella sikerhetsstrategin slis fast
att Sverige ska vara en solidarisk allierad i Nato samt att vi ska bidra
till att stirka EU. Vidare att Sverige ska virna och utveckla bilaterala
relationer med viktiga allierade och att det bilaterala samarbetet med
USA, de nordiska och baltiska linderna, Storbritannien, Tyskland,
Frankrike och Polen, ir av sirskild vikt for Sveriges sikerhet.® Givet
att underrittelsefrigor diskuteras mer dppet i internationellt sam-
arbete och inte minst genom Sveriges medlemskap 1 bdde EU och
Nato borde en 6kad 6ppenhet vara motiverad.

Samtliga nordiska linder ir medlemmar i Nato. Méjligheterna
for ytterligare férdjupad samverkan bide avseende informations-
utbyte och férmdgeuppbyggnad, inom bide underrittelse- och
sikerhetstjinst dr stora. Forutsittningar for att 1 hogre grad dela pd
resurser och kostnader bér undersékas. Det skulle kunna réra rymd-
baserade férmdgor, kommunikationstjinster och kommersiell bild-
inhimtning, men dven 6kat samarbete kring personal- och utbild-
ningsfrigor.

710 kap. § 13 Regeringsformen (1974:152).
8 Skr. 2023/24:163 Nationell sikerbetsstrategi.
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Aven inom det bredare nordeuropeiska samarbetet finns stor
utvecklingspotential.

4.3 Underrattelsesamarbetet inom EU

Det forsimrade sikerhetspolitiska liget 1 Europa har satt 6kad
press pi EU:s utrikes- och sikerhetspolitiska instrument. Kriget

1 Ukraina har ékat betydelsen av nira samrdd kring utvecklingen
och dirmed behovet av ett relevant underrittelsestdd. Efterfrdgan
pa underrittelser har skiftat frdn EU:s militira och civila kris-
hanteringsoperationer utanfér unionen till hot 1 EU:s niromride
och mot unionens strategiska intressen. Strategiska frigor som
forsvarsindustri- och handelspolitik har fitt en starkare sikerhets-
politisk dimension, vilket fért med sig en ny typ av underrittelse-
behov kopplat till bland annat ekonomisk sikerhet och sanktions-
frigor men dven unionens inre sikerhet och beredskap.

EU stdr siledes infér samma typ av utmaningar som Sverige
nationellt: en bredare och mer férinderlig hotbild med inslag av
sdvil militira och civila som externa och inhemska utmaningar.
(Se kapitel 5.) EU behéver méta en méngfacetterad hotbild med ett
dvergripande angreppssitt dir unionens olika instrument, inklusive
underrittelsestodet, behéver samordnas bittre.

4.3.1 Organisation och verksamhet

Parallellt med utvecklingen av EU:s gemensamma sikerhets- och
forsvarspolitik, inrittandet av posten som EU:s hoge representant
for utrikes- och sikerhetspolitiska frigor samt framvixten av EU:s
civila och militira krishanteringsoperationer vixte behovet av en ge-
mensam underrittelsefunktion. Terrorattentaten i USA i september
2001 paskyndade etableringen av vad som inledningsvis (2002-2012)
hette EU Situation Centre men som numera benimns EU Intelligence
and Situation Centre (EU INTCEN).

Nira kopplat till INTCEN finns en underrittelseavdelning
vid EU:s militira stab (EUMS Intelligence Staff, EUMS Int). Bida
funktionerna tillhér idag unionens utrikestjinst (EEAS)’ och sam-

° European Union External Action Service.
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verkar sedan 2007 inom ett ramverk benimnt, SIAC (Single Intell:-
gence Analysis Capacity).

Inom ramen f6r SIAC-konceptet produceras gemensamma analys-
produkter baserade pd underrittelser frin medlemslinderna och den
egna inhimtningen frin 6ppna killor (OSINT). Utéver sekretess-
belagd rapportering i form av rapporter och féredragningar produ-
ceras dven dagliga och veckovisa sammanstillningar med ligre sekre-
tessgrad f6r bredare spridning inom EU-strukturerna. Unionen har
ingen egen inhimtningsférmaga vilket innebir att verksamheten
helt bygger pd att medlemsstaternas nationella tjinster sikerstiller
ett bra fléde av relevanta underrittelser in till STAC.

Bida funktionerna INTCEN och EUMS Int bemannas frimst
av analytiker sekonderade frin de nationella underrittelse- och siker-
hetstjinsterna.

De frimsta mottagarna av STAC-rapporteringen ir EEAS-struk-
turen, men iven relevanta funktioner inom Kommissionen och
EU-parlamentet. INTCEN och EUMS Int genomf{ér dven regel-
bundna muntliga presentationer fé6r KUSP', Militirkommittén och
olika rddsarbetsgrupper. Alla rapporter som produceras delges dven
medlemsstaterna.

I den s.k. Strategiska Kompassen frin 2022"" efterlystes en for-
stirkt underrittelseanalys, vilket ledde till att en reformprocess
inleddes fér STAC. Till de &tgirder som redan genomforts hor
bland annat samlokalisering av de civila och militira verksamheterna
samt nya data- och kommunikationslésningar. Vidare har personella
och ekonomiska resurser tillforts. Fortsatt digitalisering r nod-
vindig f6r att analyser och tidskritisk information ska bli tillginglig
for beslutsfattarna inom EU.

Analyser kan bidra bdde till att aktualisera en frdga och till ut-
formningen av den gemensamma ligesbilden. Det finns utrymme
for aktiva underrittelsetjinster att frimja det egna landets intressen
— en form av underrittelsediplomati. Sverige bidrar kontinuerligt
med underlag till INTCEN och EUMS Int i form av underrittelse-
rapporter. Kvalitativt hivdar sig de svenska skriftliga bidragen vil
och ir uppskattade. Kvantitativt finns det dock flera andra linder
som levererar mer.

19 Kommittén fér utrikes- och sikerhetspolitik.
! En strategisk kompass {6r sikerhet och férsvar — Fér ett EU som skyddar sina medborgare,
virden och intressen och bidrar till internationell fred och sikerhet, (consilium.europa.eu).
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EU:s satellitcenter (EU SatCen)

Genom EU SatCen utanfér Madrid har EU utvecklat en sjilvstin-
dig formiga att hantera och analysera geospatiala underrittelsedata,
s.k. GEOINT, inklusive bildunderrittelser.”? Dock har centret
ingen egen satellitinhimtning, vilket gér EU SatCen beroende dels
av nationella f6rmigor och bidrag, dels av kommersiella data.

EU SatCen ir avsett att stddja den gemensamma utrikes- och
sikerhetspolitiken i bred bemirkelse. Verksamheten anvinds 1
forsta hand till stod f6r pdgdende militira och civila krishanterings-
insatser. Det finns ocks3 tillfillen nir observationer pa operativ
eller teknisk nivi kan vara av strategisk betydelse. Aven i detta
hinseende har Ukrainakriget verkat som en katalysator for det
okade behovet av bildunderrittelser och utgor ett viktigt skil il
att verksamheten vid EU SatCen behéver utvecklas vidare.

4.3.2 Utvecklingen av EU:s underrattelsesamarbete

Inom EU pdgir en snabb utveckling av férsvars- beredskaps- och
sikerhetsfrigor som ska stirka unionens inre och yttre sikerhet
och EU:s roll som sikerhetspolitisk aktor 1 Europa och globalt.
Detta har dven f6rt med sig en diskussion om framtida utformning
av underrittelseverksamheten inom EU. Under 2024 presenterade
forre finske presidenten, Sauli Niinist, en rapport pd uppdrag av
Kommissionen om hur EU kan stirka sin civila och militira bered-
skap". I rapporten lyfter Niinistd bland annat behovet av att stirka
unionens férmiga till omvirldsanalys, genom att stirka underrittelse-
strukturerna samt integrera dem bittre 1 beslutsprocesser och 1 ar-
betet med krisberedskap. Under 2025 har Niinistds rapport f6ljts
upp till exempel inom ramen {ér en strategi f6r EU:s inre sikerhet,"
en vitbok for férsvarsberedskap'® samt en strategi for en s.k. bered-
skapsunion'®.

Rapporterna rymmer en rad intressanta férslag som har poten-
tiell pdverkan pd underrittelsesamarbetet.

12 satcen.europa.eu.

13 Niinistd, Sauli (2024), Safer Together: Strengthening Europe’s Civilian and Military
Preparedness and Readiness. (commission.europa.eu).

1 Protect EU: Europeisk strategi for inre sikerhet. COM(2025) 148 FINAL (2025-04-01).
15 Vitbok om europeisk férsvarsberedskap 2030 (JOIN (2025) 120).

16 EU:s strategi {6r en beredskapsunion: JOIN (2025) 130 FINAL.
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Trots den stora éverlappningen 1 medlemskap dr underrittelse-
samarbetet mellan EU och Nato begrinsat och medger till exempel
inte utbyte av hemlig information. Den pigdende utvecklingen
inom EU torde dock leda till 6kat intresse fér nirmare samordning
med Nato 1 sikerhetspolitiska frigor, och vice-versa, och med det
behov av en 6kad informationsdelning.

4.3.3  Underrattelsesamarbetets mervarde for Sverige

Sveriges kvalificerade underrittelseférmaga och vart geografiska
lage ar viktiga svenska bidrag till EU-samarbetet. Fér att Sverige
ska f8 gehor f6r vira nationella intressen ir det viktigt att Sverige
fortsitter ett aktivt engagemang i utvecklingen av EU:s under-
rittelsesamarbete; bide vad giller bidrag med kvalificerad under-
rittelseanalys och hur samarbetsformerna bor utvecklas vidare
inom EU-strukturerna. De svenska diplomatiska representanterna
pd plats behover tillgdng till underrittelserapportering for att fa
genomslag f6r svenska intressen nir frigor ska prioriteras, agendor
formas och stdndpunkter 1 enskilda sakfrdgor formuleras.

Utdver mojligheten att jimfora och vidareutveckla den egna
analysen 1 frigor som dven bearbetas nationellt erbjuder EU-sam-
arbetet ocks3 tillgdng till underrittelser inom omrdden som de
svenska tjinsterna inte har s aktiv bearbetning av.

4.4 Underrdttelsesamarbetet inom Nato

Underrittelser har de senaste dren fitt en mer framskjuten roll i
Natos strategiska beslutsfattande. Efterfrigan pd strategiskt under-
rittelsestdd har ¢kat i takt med férsimrade relationer med Ryssland
och dtergdngen till alliansens kirnuppgift som defensiv forsvars-
allians. Efterfrigan har 6kat pd militira underrittelser till stod for
den egna férmdgeutvecklingen och pd ling- och kortsiktiga militira
och civila underrittelser till stod f6r det politiska beslutsfattandet.
P3 senare ir har behov avseende ekonomisk sikerhet, hot mot kritisk
infrastruktur och andra former av hybridhot 6kat. I det samman-
hanget har underrittelseinformationens koppling till alliansens
strategiska kommunikation blivit mer aktuell.
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Det samlade underrittelsearbetet inom Nato benimns Nato
Intelligence Enterprise (NIE). Utover stodet till det strategiska
beslutsfattandet vid Nato-hogkvarteret 1 Bryssel ingdr dven olika
typer av samarbeten pd operativ och taktisk militir niv.

I Nato-strukturen ligger ansvaret f6r underrittelse- och siker-
hetsfrigor samlat under Joint Intelligence and Security Division
(JISD). Avdelningen, som ir en del av det internationella sekre-
tariatet, leds av en bitridande generalsekreterare frdn USA.

Det strategiska underrittelsesamarbetet sker i tvd huvudspdr,
dels ett mellanstatligt, dels ett organiserat kring JISD och dess
analysfunktion IPU (Intelligence Production Unit). Anstringningar
gors for att koordinera de tvd arbetsspiren. Men de fyller olika
syften, priglas av olika processer, vilar pa olika typer av bidrag frin
nationerna och har olika utmaningar.

4.4.1 Mellanstatligt underrattelsesamarbete inom Nato

Det mellanstatliga arbetet bedrivs inom den civila respektive mili-
tira underrittelsekommittén (Crovil Intelligence Committee, CIC
respektive Military Intelligence Committee, MIC). I CIC deltar si-
vil underrittelse- som sikerhetstjinster med ansvar fér civila frigor,
vilket lett till att 60-70 tjinster 1 dagsliget engagerar sig i CIC-
samarbetet. I MIC féretrids medlemsstaterna av de nationella mili-
tira underrittelsetjinsterna, det vill siga en tjinst per allierad.

Huvudsyftet med verksamheten 1 CIC och MIC ir att fram-
forhandla och 1 konsensus komma 6verens om dels gemensamma
styrdokument f6r underrittelsearbetet, dels underrittelseanalyser
(s.k. Agreed Intelligence) som har en direkt inverkan p3 Natos
politiska beslutsfattande och planering. De gemensamt 6verens-
komna hotbilderna utgér viktiga ingdngsvirden for savil militir
planering och férmigeutveckling som f6r verksamheten i de poli-
tiska kommittéerna inom Nato-samarbetet.

Genomslaget f6r 6verenskomna underrittelseanalyser, tillsam-
mans med konsensusprincipen 1 det politiska beslutsfattandet, inne-
bir att allierade som upplever sig ha viktiga nationella intressen att
driva eller forsvara, aktivt kan anvinda sig av underrittelseproces-
serna for att pdverka foérutsittningarna infor férhandlingar 1 de
politiska strukturerna, s.k. underrittelsediplomati.
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4.4.2 Gemensam underrittelseanalys inom Nato-sekretariatet

I det andra spdret bidrar medlemsstaterna i Nato med underrittel-
ser och personal till Nato-sekretariatets analystunktion, IPU, som
ska ta fram bedémningar baserade pa underrittelser som allierade
och andra Nato-funktioner tillhandahéller. P4 s3 sitt kan man siga
att IPU dr motsvarigheten till EU:s SIAC. De frimsta mottagarna
av rapporteringen ir de allierade linderna, generalsekreteraren och
andra delar av Nato-sekretariatet.

IPU:s produkter, som alltsd inte kriver medlemsstaternas god-
kinnande'” har inget formellt inflytande 6ver beslutsfattandet men
bidrar till att aktualisera enskilda frigor och skapa en mer eller
mindre gemensam ligesuppfattning. IPU:s arbete motsvarar det
arbete som inom EU gérs vid INTCEN och EUMS Int.

Det nuvarande konceptet {6r icke-6verenskommen underrittelse-
analys via IPU syftar bland annat till att balansera den mer tungrodda
processen med férhandlade 6verenskomna underrittelser. D3 IPU
1 hog grad forlitar sig pd information och resurser frin de allierade
uppstdr dven hir utrymme for de enskilda staterna att genom bidrag
med underrittelser och personal i nigon min péverka dven denna
verksamhet.

4.4.3 Andra underrattelsefunktioner inom Nato-samarbetet

Inom Nato-samarbetet finns ett antal verksamheter och samarbeten,
kopplat till inhimtning fér operativa eller taktiska behov. Nato har
t.ex. tillgdng till vissa spaningsresurser i form av flygplan och drénare
(NATO Intelligence, Surveillance and Reconnaissance Force). Dir-
utdver dr alliansen beroende av ett fital allierade som har relevanta
rymdbaserade formégor, samt data frin annat héll, till exempel via
avtal med EU SatCen eller frin kommersiella leverantorer. Anvind-
ningen av kommersiella rymdtjinster ir nigot som alliansen avser
att utveckla vidare inom ramen for en sirskild strategi.'®

For att sikerstilla bittre tillgdng till rymdburna spaningsfér-
mégor f6r Nato och medlemsstaterna anslot sig en mingd allierade
sommaren 2024 till ett multilateralt initiativ kallat Alliance Persistant

7 NNAI - Nato Non-Agreed Intelligence.
18 Commercial Space Strategy (enligt Natos hemsida ska den antas 2025).
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Surveillance from Space (APSS). " Hittills har 18 medlemsstater,
inklusive Sverige, skrivit under en avsiktsférklaring. Milet med
ADPSS ir att snabbare kunna dela data frdn bdde militira och kom-
mersiella rymdsensorer 1 en virtuell konstellation kallad Aguila.

Inom Nato-strukturerna finns ett antal fristdende s.k. Centre of
Excellence bland annat fér strategisk kommunikation och otillbérlig
paverkan, cyber, kontraterrorism, och kontraspionage. Den kunskaps-
héjande verksamheten och metodutvecklingen som bedrivs vid dessa
center ir relevant for utvecklingen av bdde den gemensamma och
nationella underrittelse- och sikerhetsverksamheten.

Natos DIANA (Defence Innovation Accelerator for the North
Atlantic) som etablerades 2022 ir en del av alliansens strategi for
att vidmakthalla ett férsvarsteknologiskt férspring 1 forhillande
till utmanare som Kina och Ryssland. Konstruktionen ska stotta
framtagandet av ny teknologi, bland annat genom att bist3 utvalda
innovationsprojekt med finansiering och tillgdng till testcentra inom
ramen for ett nitverk for férsvarsrelaterad innovation.

Nato Intelligence Fusion Centre (NIFC)

Ett intressant koncept {or att bittre samordna olika underrittelse-
férmagor inom strategisk underrittelsetjinst ir Natos center {6r
s.k. underrittelsefusion, Nato Intelligence Fusion Centre (NIFC).
Dir arbetar man konceptuellt med att f& ut mesta mojliga nytta ur
att samordna olika typer av inhimtning och analytisk expertis.

NIFC ir alliansens storsta satsning pd samlad underrittelse-
analysférmdga. Centret ligger utanfér London i Storbritannien och
huserar analytiker och expertis spridd 6ver flertalet inhimtnings-
grenar samt kvalificerad inhimtning via OSINT.

Funktionen etablerades 2007 mot bakgrund av erfarenheter frin
Nato-insatsen 1 Kosovo (KFOR). Den 6vergripande mélsittningen
var att mojliggora snabbare, bittre och mer policyrelevant rappor-
tering och analys genom att integrera inhimtning och analys, samt
att effektivisera utbyte och delgivning av underrittelser.

Syftet dr att operationalisera tillgingliga underrittelse- och
analysférmégor 1 form av underrittelsestdd f6r Natos operationer

19> Allies launch strategic initiatives to enhance capabilities” Nato.int 9 juli 2024.
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och operationsplanering samt till stéd f6r det mer lingsiktiga och
overgripande avskricknings- och férsvarsagendan.

NIFC bemannas huvudsakligen av personal frén allierade linder.
Centret bedriver dven utbildningsverksamhet {6r analytiker och stir
1 begrepp att lansera ett bredare och mer ldngtgdende utbildnings-
koncept for att utveckla kompetens f6r sdvil Nato-funktioner som
enskilda allierade.

4.4.4 Utveckling av underrattelsesamarbetet inom Nato

Ett 16pande utvecklingsarbete av Natos underrittelseverksamhet
pdgdr inom alliansen. P4 strategisk niv méste detta arbete sam-
ordnas mellan Nato-sekretariatet och de ambitioner som finns
hos de allierade, sirskilt de tva linder som for tillfillet innehar ord-
forandeskapet i underrittelsekommittéerna CIC/MIC.

Forindringsarbetet syftar till att utveckla en mer kundorien-
terad och relevant underrittelseverksamhet inom Nato. Ambitionen
ir att forbittra kunddialogen, utveckla snabbare och tydligare be-
hovsstillningar och 6kat fokus pa leveransformer. Aven for alliansens
del finns en risk att beslutsfattarnas kortsiktiga behov tringer undan
mer ldngsiktig analysverksamhet. Detta giller t.ex. Rysslands ling-
siktiga formigeuppbyggnad, som ir av stor betydelse for alliansens
formigeplanering och de kravstillningar som 6verférs till de alli-
erades nationella férsvarsplanering.

4.4.5 Konsekvenser av Nato-medlemskapet
for svensk underrittelseverksamhet

Som framgdr ovan ir underrittelsesamarbetet inom Nato en central
process vars verksamhet paverkar alliansens kortsiktiga omvirlds-
uppfattning, den mer lingsiktiga forsvarsplaneringen och dver-
gripande politiska beslut. Sammantaget ir underrittelsesamarbetet
av stor vikt for Sveriges samlade politik gentemot alliansen.”

20 Prop. 2024/25:34 "I det aktuella omvirldsliget ir Natos beslutsprocesser 1 hog grad under-
rittelsedrivna vilket stiller krav pd nationell f6rméga att nyttja underrittelser. Underrittelse- och
sikerhetstjinstsamarbetet inom Nato spelar en viktig roll f6r Natos strategiska beslutsfattande.
[...] arbetssittet stiller krav pi god samordning mellan policynivd och underrittelsemyndig-
heterna och en tydlig gemensam l&ngsiktig inriktning.” Utredningen bedémer att detsamma
bér gilla for EU.
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Sveriges kvalificerade underrittelseférmiga och virt geografiska
lige dr viktiga svenska bidrag in i alliansen. For att Sverige ska f&
gehor for vdra nationella intressen ir det viktigt med ett aktivt svenskt
engagemang 1 underrittelsesamarbetet. I en utpriglat mellanstatlig
organisation som Nato ir underrittelseprocessen en viktig grund
for utvecklingen av policy. Det innebir att arbetsformer behéver
utvecklas mellan underrittelsemyndigheterna och berérda delar
av RK.

Betriffande det lopande underrittelsearbetet inom Nato for-
vintas Sverige bidra till utarbetandet av 6verenskomna under-
rittelsebehov, produktionsplanering och verksamhetsutveckling.
P2 ett operativt plan férvintas vira underrittelse- och sikerhets-
ydnster bidra med underrittelser och personalresurser till verksam-
heten. Samtidigt erbjuder ett sidant engagemang goda mojligheter
att f8 genomslag for svenska intressen nir frigor ska prioriteras,
agendor formas och stdndpunkter i enskilda sakfrigor formuleras.

Som allierad forvintas Sverige dven engagera sina underrittelse-
och sikerhetstjinster 1 dialogen med Natos politiska och militira
beslutsstrukturer. P4 hégsta nivd kan det till exempel handla om att
gora féredragningar for Nordatlantiska ridet, NAC.

Vilka myndigheter som representerar Sverige 1 Natos olika kom-
mittéer och arbeten regleras i en raminstruktion frin regeringen.”'
Det finns dessutom mojlighet att sinda ut sekonderade experter till
Natos underrittelse- och sikerhetstjinstfunktioner i den internatio-
nella staben.

4.5 Underrattelseverksamhet i andra lander

Utredningen ska redogéra f6r hur underrittelseverksamheten i
jimforbara linder dr organiserad. (Se bilaga 1.) Det finns ett be-
grinsat mervirde att 1 detalj beskriva andra linders underrittelse-
system. I linje med en 6kad 6ppenhet kring underrittelse- och
sikerhetstjinst finns utférlig information pd respektive organi-
sations hemsidor.

I detta avsnitt redovisas ett antal frigor som bedéms vara rele-
vanta for utvecklingen av svensk underrittelse- och sikerhetstjinst.

21 Regeringens raminstruktion om myndigheters verksamhet i Nato (F6 nr I:3 230712).
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Aven nir det giller demokratisk insyn och kontroll samt system
for utvirdering finns relevanta erfarenheter att dra frin andra linder.
Mainga andra linder har dven initierat intressanta l6sningar for att
rekrytera, utbilda och utveckla personal. (Se kapitel 11, 12 och 13.)

4.5.1 Olika landers processer for reform och modernisering

Olika system fér underrittelse- och sikerhetstjinst utgdr frin
respektive lands unika nationella férutsittningar; historia, geografiskt
lige och politiskt system. Icke desto mindre stdr de flesta vistlin-
der idag infér likartade utmaningar. Underrittelsemisslyckanden,
nya hot, férindrade sikerhetspolitiska férutsittningar och en snabb
teknikutveckling har varit de frimsta drivkrafterna bakom olika
reformprocesser.

Det amerikanska misslyckandet att férhindra terroristattackerna
11 september 2001 ledde till reformer av det amerikanska under-
rittelsesamfundet, inklusive inrittandet av ett vergripande sam-
ordningsorgan Office of the Director of National Intelligence (ODNI)*
under ledning av en nationell underrittelsechef med ministers rang.
Forindrade geo-politiska prioriteringar, framfor allt visavi Kina,
har varit pddrivande 1 det amerikanska underrittelsesamfundets sats-
ningar pd teknikutveckling i samverkan med industri och forskning.

Den politisering av underrittelseinformation som skedde infor
Irakkriget 2003 ledde till reformer i bland annat Storbritannien.”
Atgirder vidtogs som tydligare avgrinsade underrittelseanalysen frin
policyarbetet i det brittiska regeringskansliets JIC/JIO-funktion™.

Storre terroristddd har drivit fram reformer 1 flera europeiska
linder, t.ex. terrorattacken mot Bataclan-teatern i Paris 2015 som
lett till ett titare och mer strukturerat samarbete mellan de franska
underrittelse- och sikerhetstjinsterna inom ramen f6r ett nationellt
underrittelsesamhille.

Storre geo-politiska forindringar med direkt paverkan pd natio-
nella intressen och sikerhet har varit pddrivande for 16pande reformer
inom till exempel Australiens underrittelse- och sikerhetstjinster.

22 Intelligence Reform and Terrorism Prevention Act of 2004 (IRTPA).

2 Review of Intelligence on Weapons of Mass Destruction.

2 gov.uk {6r nirmare information om Joint Intelligence Organisation och Joint Intelligence
Committee.
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Den tyska civila utrikes underrittelsetjinsten BND? har stegvis
konsoliderats. 2019 avslutades flytten av huvudkontoret frin
Miinchen till Berlin. Under 2021/22 genomférdes en stérre
omorganisation som iven lett till stérre dppenhet kring
verksamheten. BND:s uppdrag omfattar bide sikerhetspolitiska,
ekonomiska, militira och férsvarspolitiska underrittelser. Det inne-
bir bl.a. att ett stort antal militira befattningshavare tjinstgér i
organisationen.

Allt firre sikerhetstjinster inom Nato/EU-kretsen har polisiira
befogenheter i sina uppdrag; {6r nirvarande Danmark, Estland,
Frankrike, Irland, Island, Norge och Sverige. Finland (Skydds-
polisen) *%, Kanada (CSIS)*” och Nederlinderna (AIVD)? har
sammanfort ansvaret fér bdde yttre och inre sikerhet inom ramen
for en samlad civil underrittelse- och sikerhetstjinst.

4.5.2 Underrattelse- och sdkerhetstjanst som centralt
sakerhetspolitiskt verktyg

I takt med utvecklingen mot en bredare och mer komplex hotbild
dir grinserna mellan inre och yttre sikerhet och mellan militira
och civila hot blivit mer 6verlappande har behovet av nationell
sikerhetspolitisk samordning 6kat. Behovet férstirks ytterligare av
ett intensifierat globalt politiskt och medialt tempo och hogre krav
pa politiskt ansvarsutkrivande kring frigor kopplade till nationell
sikerhet. Det har f6rt med sig en tydligare behovsbild riktad mot
underrittelseverksamheten att bidra med stéd till det sikerhets-
politiska beslutsfattandet.

Olika linder har 16st detta organisatoriskt pé skilda sitt. Ett
brett spann mellan 16pande utbyte i form av veckovisa méten med
en faststilld krets, till storre organisatoriska éverbyggnader som
linkar ithop underrittelseverksamheten med det politiska besluts-
fattandet. Det senare giller t.ex. Storbritannien och Australien®.

% bnd.bund.de.

26 supo.fi.

%7 canada.ca.

28 aivd.nl.

»Australien har en motsvarande funktion som Storbritannien (jfr ovan) inom Office

of National Intelligence (ONI). Ett viktigt skil dr att bida linders underrittelsetjinster dr
s.k. single source med signalspaning och personbaserad inhimtning i olika organisationer.
Den sammanlagda analysen sker pd regeringskanslinivén.
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Minga linder har inrittat nationella sikerhetsrdd som omfattar
bide seniora/politiska befattningshavare och myndighetsrepre-
sentanter inklusive underrittelse- och sikerhetstjinster. I nira
anslutning till nationella sikerhetsrdd dterfinns oftast en samord-
ningsfunktion f6r underrittelsefrigor.

Samordningen av underrittelsefrdgor pi motsvarande regerings-
kansliniva handlar vanligtvis om ansvar att dels underrittelsefor-
sorja nationella beslutsfattare, dels styra och samordna inriktning,
dterkoppling och utvirdering samt dven genomféra formell myn-
dighetsstyrning och utveckling av resurser och férmigor.

Tre utmaningar ir viktiga att ha i dtanke vad betriffar samspelet
mellan underrittelse- och sikerhetstjinster och den beslutsfattande/
politiska nivin:

o Ett 6kat behov av nira dialog kring underrittelsebehoven sam-
tidigt som risken for att underrittelseverksamheten l3ter sig
styras av politiska dverviganden miste minimeras. Grinsdrag-
ningen mellan underrittelseanalysens integritet och policy-
arbetet formas bist genom att medvetandegéra och utbilda bide
producenter och mottagare. En annan viktig dimension ir att
inféra oberoende funktioner fér granskning av underrittelse-
analysen, exempelvis 1 form av s.k. djivulens advokat-funktion
eller efterhandsanalyser. (Se kapitel 6.)

e Mpyndighetsévergripande integration mellan underrittelse- och
sikerhetstjinster underlittas av antingen en gemensam lagstift-
ning fér verksamheten, eller av lagstiftning som skapar goda
férutsittningar for myndighetséverskridande samverkan. Det
bidrar till utformningen av gemensamma processer for styrning
frin den politiska nivin. Manga linders inriktnings- och plane-
ringsprocesser for vilka prioriteringar som ska rida i under-
rittelseverksamheten utgdr frin ett gemensamt underlag frin
berérda myndigheter. Inriktningsprocesserna ir vanligtvis fler-
driga. Lopande avstimningar och omprioriteringar sker genom
nira dialog.

o Underrittelsediplomati blir ett allt mer patagligt verktyg. Under-
rittelsetjinster har alltid anvints som ett redskap for regeringar
att agera dolt eller fornekbart. P4 senare r har offentliggérandet
av underrittelseinformation blivit mer vanligt 1 syfte att tidigt
piverka hur en frigestillning ska uppfattas eller underminera en
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motstdndares handlingsutrymme. Att offentligt peka ut ansvariga
bakom cyberattacker eller sanktionsbrott, s.k. attribuering, férut-
sitter ocksd 6kad 6ppenhet. Sammantaget beh6vs en dverenskom-
men process for hur ett land ska fatta beslut kring nedklassificering
av sekretessnivder och offentliggérande av underrittelseinforma-
tion. Vanligtvis ligger ansvaret for en sidan process pa regerings-
kansliniva.

4.5.3 Utformningen av nationella underrattelsesamhallen

Naigra linder har utformat s.k. nationella underrittelsesamhillen,
till exempel Australien, Frankrike, Storbritannien och USA. I grunden
handlar det om att inom ett nationellt system bygga en gemensam
kultur och gemensamma forutsittningar f6r att pd s8 sitt skapa
synergier och 6kad effektivitet. Vanligen omfattas gemensamma
tekniska l8sningar, program f6r utbytestjinstgoring, system for
chefsrotationer, gemensamma system f6r samverkan med nirings-
livet och akademin, samordning kring utlandsnirvaron och sam-
ordnade utbildningsinsatser.

Det franska underrittelsesamhillet bestdr av ett samordnings-
organ i presidentkansliet (CNRLT)?, den civila utrikes under-
rittelsetjinsten (DGSE)!, den interna polisidra sikerhetstjinsten
(DGSI)*, den militira underrittelsetjinsten (DRM) * samt ytter-
ligare ett antal myndigheter, samtliga med befogenheter att inhimta
enligt en sirskild underrittelselagstiftning. Dessutom ingr ett ge-
mensamt granskningsorgan och en underrittelseakademi. Samar-
betet ramas in av en &ppen nationell underrittelsestrategi®* som
tydliggor ansvarsfordelningen mellan myndigheterna.

Det brittiska underrittelsesamhillet, UK intelligence community,
bestdr av den utrikes inriktade underrittelsetjinsten (SIS/MI6)>
den interna sikerhetstjinsten (BSS/MI5)* samt den fristiende
signalunderrittelsetjinsten (GCHQ)?> och samordningsorganen

0 elysee.fr.

31 dgse.gouv.fr.

32 dgsi.interieur.gouv.fr.
3 defense.gouv.fr.

3 elysee.fr.

3 sis.gov.uk.

36 mi5.gov.uk.

7 gchq.gov.uk.
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JIC/JIO pé departementsnivi. Myndigheterna omfattas av en
gemensam lagstiftning. Myndigheternas resurstilldelning hanteras
inom ett gemensamt budgetanslag. Den férsvarspolitiskt inriktade
Defence Intelligence (DI)* omfattas i vissa delar. Ansvarsomriden
ir fordelade pd de olika myndigheterna inom systemet. Till
exempel har GCHQ ansvaret {6r sikra kommunikationer fér hela
systemet.

4.5.4  Okad integration av inhamtning-bearbetning-analys

Den snabba teknikutvecklingen har drivit pd ett behov av att nir-
mare integrera processer for inhimtning, bearbetning och analys
av underrittelser. Utredningen har identifierat en rad exempel pd
mission centers eller hus” som samlar representanter f6r olika in-
himtningsférmdgor och relevant teknisk och analytisk expertis
for att gemensamt planera och rapportera pa ett visst omrdde t.ex.
Ryssland, eller tema, till exempel cyberhot.

De nederlindska civila (AIVD) *° och militira (MIVD)* tjinst-
erna har kommit l8ngt 1 att utveckla gemensamma funktioner éver
myndighetsgrinserna inom flera verksamhetsomriden. Represen-
tanter fran de bdda myndigheterna ir samlokaliserade och verksam-
heten ir nira integrerad genom delat ledningsansvar och gemensam
rapportering till uppdragsgivarna. I det nederlindska Rysslandshuset
samlas resurser fér inhimtning, bearbetning, analys, och rapportering.
Huset ir lokaliserat vid den militira tjinsten men leds av en chef
fran den civila tjinsten.

I sidana koncept ingdr vanligtvis dven processer eller mekanis-
mer for att kritiskt granska underrittelsemyndigheternas analyser
och sikerstilla att mottagaren, medvetandegdrs om det ir s att de
olika myndigheterna gér olika bedémningar i en viss friga.

8 gov.uk.
¥ gov.uk.
0 aivd.nl.

# defensie.nl.
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4.5.5 Nya samarbeten fér att hantera den snabba
teknikutvecklingen

I kapitel 3 framgr att den snabba tekniska utvecklingen innebir
bide hot och méjligheter for underrittelse- och sikerhetstjinster.
Det ir tydligt att partnerskap med kommersiella aktérer ir en forut-
sittning for att hinga med 1 den snabba teknikutvecklingen. Kom-
mersiella foretag kan erbjuda kostnadseffektiva, moderna och ut-
vecklingsbara 16sningar som lever upp till hoga sikerhetskrav.

Amerikanska CIA* inledde redan 1999 projekt for att stimulera
utveckling av teknologier till nytta {6r bdde underrittelsesystemet
och privata sektorn. In-Q-Tel (IQT) * ir idag ett icke-vinstdrivande
riskkapitalbolag som samordnar sina investeringar med de ameri-
kanska underrittelseorganisationernas behov. Kopplingen till nationell
spetsforskning ir tydlig.

I Storbritannien grundades 2018 innovationstonden National
Security Strategic Investment Fund (NSSIF)*. Fonden investerar
bide direkt i olika bolag och 1 andra riskkapitalfonder med fokus pd
strategiska teknologier som kan méta underrittelse- och sikerhets-
tjinsternas behov av nya tekniska férmigor.

Australien har under de senaste dren lanserat flera initiativ, dels
Joint Capability Fund som finansierar myndighetsévergripande
innovationsprojekt, dels Cyber and Critical Technologies Centre
(CCTIC) som syftar till att stimulera kontakter mellan under-
rittelsesystemet och forskarsamhillet.”

Teknikutvecklingen i sig har blivit ett mer pdtagligt underrittelse-
behov i jimforbara linder. Det stiller krav pd ny kompetens 1 under-
rittelse- och sikerhetstjinster f6r att forstd den snabba utvecklingen
och hur hotaktérernas formdgor utvecklas. Vidare blir teknikutveck-
lingen allt nirmare kopplad till ekonomisk sikerhet. Det kan noteras
att underrittelse- och sikerhetstjinster, dven hos likasinnade linder,
under en l&ng tid haft uppdrag att sivil offensivt som defensivt
frimja nationella ekonomiska intressen.

2 cia.gov.

#iqt.org.

# british-business-bank.co.uk.
* intelligence.gov.au.
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5 Underrattelsebehov | forandring

5.1 En skarpare och bredare hotbild

En skarpare och bredare hotbild inom ramen {6r en mer dynamisk
omvirldsutveckling gor att regeringens och mdnga myndigheters
behov av underrittelser kar bdde vad giller djup, bredd och tempo.
Utvecklingen stiller 6kade krav pa sivil underrittelse- och siker-
hetstjinsternas férmdga att leverera relevanta underrittelser, som
pa 6kad samordning inom och mellan underrittelsemyndigheterna
och underrittelsemottagarna.

Utover Forsvarsmaktens behov av att 1 dn hogre grad folja det
militira hotet frin Ryssland ir minga av de framvixande behoven
av icke-militir karaktir. Det giller till exempel behov av kunskap
om hot och utmaningar mot vir ekonomiska sikerhet, hot frin
grinsdverskridande kriminalitet och olika former av s.k. hybrida
hot, inklusive cyberhot, hot mot kritisk infrastruktur samt infor-
mationskrigforing och som ir avsiktligt svira att identifiera och
som griper in 1 minga sektorer.

Syftet med detta kapitel ir att beskriva regeringens och Reger-
ingskansliets (RK:s) forindrade behov av underrittelser samt hur
behovsbilden inom och mellan myndigheter férindras. Forsvars-
maktens behovsbild diskuteras 1 kapitel 7.

5.2 Regeringens och Regeringskansliets forandrade
behov

Ett viktigt skifte i den internationella utvecklingen ir den allt storre
roll som statsministern spelar 1 att féretrida den samlade svenska
sikerhetspolitiken. Detta medfér hogre krav pd statsministerns
kansli, Statsridsberedningen (SB), att samordna svenskt agerande
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1 bide bilaterala och multilaterala samarbetsforum, frimst EU och
forsvarsalliansen Nato. For att stirka samordningen kring frigor
rorande nationell sikerhet beslutade regeringen 2022 att tillsitta en
nationell sikerhetsrddgivare och inritta ett nationellt sikerhetsrdd
(NSR). Sikerhetsridgivaren har ett ledningsstdd och stods av ett kansli
for utrikesfrigor, ett kansli for strategisk analys, ett kansli for kris-
hantering samt ett kansli f6r samordning av underrittelser.

Utvecklingen mot en mer sammanhillen sikerhetspolitik och
ett 8kat inflytande f6r regeringschefen ir lingt ifrin unik f6r Sverige.
Allt fler linder inom EU och Nato har, liksom Sverige, inrittat
nationella sikerhetsrdd for att stirka den sikerhetspolitiska sam-
ordningen. Med denna utveckling 6kar den centrala statsledningens
behov av underrittelsestd. Ytterligare en bidragande orsak ir att
underrittelsefrigor som sidana i dag tar storre plats i internationell
sikerhetspolitisk dialog och beslutsfattande och att sikerhetspolitiska
hinsyn behover tas 1 beaktande inom allt fler politikomriden. Be-
hovet av underrittelseinformation som kan komplettera forstielsen
av ett skeende eller bidra till informationsévertag i internationella
relationer och samarbeten 6kar. (Se kapitel 4.)

5.2.1 Foérandrade underrattelsebehov
och fler mottagare inom Regeringskansliet

Forsvarsunderrittelsemyndigheterna bidrar pd ett konkret sitt till
kunskapsuppbyggnad i RK genom expertis pi olika omriden t.ex.
militir férmdga och militirtekniska frigor, férsvarsmaterielfrigor,
CBRN'-vapen och utvecklingen i rymden. Detta giller sivil Militira
underrittelse- och sikerhetstjinsten (Must) som Forsvarets radio-
anstalt (FRA), Total férsvarets forskningsinstitut (FOI) och Fér-
svarets materielverk (FMV). Aven Sikerhetspolisen rapporterar 16p-
ande om frigor med biring pd hotbilden mot Sverige. Utéver lopande
kunskapsuppbyggnad har RK iven ett 6kat behov av underrittelse-
stdd nirmare kopplat till policyutveckling och beslutsfattande.
Den allt skarpare, breddade och mer komplexa hotbilden har fért
med sig ett 6kande och 6verlappande underrittelsebehov inom RK,
och framférallt inom SB, Utrikesdepartementet (UD), Férsvars- och
Justitiedepartementet. En motverkanspolitik riktad mot Ryssland

! Kemiska, Biologiska, Radiologiska och Nukleira vapen.
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har lagts fast” och ska bedrivas tillsammans med allierade inom EU
och Nato. I denna ir en effektiv sanktionspolitik och fortsatt poli-
tiskt, militirt och ekonomiskt stéd till Ukraina viktiga verktyg. For
att kunna utforma en samlad politik till exempel visavi Ryssland okar
efterfrigan pd mer sammanvigda underrittelsebeddmningar som
adresserar bdde yttre hot och konsekvenser f6r den inre sikerheten.
Efterfrigan 6kar frin beslutsfattare p4 alla nivier inom RK upp till
Statsministern att i del av underrittelseinformation infér interna-
tionella méten och kontakter. Vid méten med internationella mot-
parter ir det i dag vanligt att redogdra for en aggregerad underrittelse-
bild. Fér underrittelsetjinstens del innebir det att andra linders
underrittelsebilder blir av 6kat intresse.

UD:s breda underrittelsebehov paverkas av geo-politiska spin-
ningar och en férsvagning av den regelbaserade virldsordningen som
griper in 1 alla verksamhetsomriden.

I minga av Utrikesforvaltningens verksamhetslinder har siker-
hetsliget férsimrats av olika skil vilket 6kar behovet av st6d med
sikerhetsanalyser. Det konsulidra uppdraget blir mer utmanande till
foljd av exempelvis godtyckliga frihetsberdvanden och ett dkat antal
svenska medborgare som démts for brott 1 andra linder och ett 6kat
terroristhot mot svenska intressen utomlands. UD har ett nira
samarbete med bide underrittelse- och sikerhetstjinsterna, bland
annat kring hotbilden mot ambassader och konsulat. Det giller bide
underrittelsehot och terroristhot.

Foérsvarsdepartementet har genomgatt en snabb tillvixt och
omorganisation, frimst féranlett av den sikerhetspolitiska utveck-
lingen och det svenska Nato-medlemskapet. Som alliansfritt land
dgde Sverige sjilv sin forsvarspolitiska utveckling. Nu deltar Sverige
i utformningen av den gemensamma forsvarspolitiken i samrid
med 6vriga allierade nationer. Dirmed 6kar behovet av [6pande
underrittelsestdd vad giller Ryssland som Natos dimensionerande
militira motstidndare samt utvecklingen i och kring Ukraina.

Till detta kommer en snabb utveckling pd det forsvarspolitiska
omridet inom EU och Nato, inte minst vad giller férsvarsindustri-
och materielfrigor. Férsvarsmaktens tillvixt, de stora behoven
av ny férsvarsmateriel och det militira stddet till Ukraina innebir
ocksd ett 6kat behov av underrittelsestdd. Analysen av rysk for-
méga som anvinds i kriget i Ukraina ir betydelsefull dirvidlag.

2 Utrikesdeklarationen 2025, 2025-02-12.
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Forsvarsdepartementet ansvarar dven for det civila forsvarets
dteruppbyggnad. Det for med sig ett 6kat behov av underrittelser,
inte minst vad betriffar hotbilden mot Sverige. Forstdelse f6r hot-
bilden ir avgorande for utformningen av resurser och dtgirder for
att minska sdrbarheter och stirka motstdndskraften 1 det svenska
samhillet.

Justitiedepartementets behov av underrittelseinformation har
okat 1 takt med en skirpt hotbild mot Sverige. Terroristhotet, hotet
frén statliga antagonistiska aktorer, grinséverskridande organiserad
brottslighet och dessa aktorers 6kade samverkan stiller krav pd
l6pande underrittelseinformation bdde frin Sikerhetspolisen, Polis-
myndigheten/Noa och férsvarsunderrittelsemyndigheterna. Under
det gingna dret har Sikerhetspolisen utékat rapporteringen till
Regeringskansliet om frigor kopplade till hotbilden mot Sverige.
(Se kapitel 7.) Dirutdver sker regelbunden muntlig delgivning till
Justitiedepartementets ledning om vissa drenden.

Sammantaget kan konstateras att skirpta geopolitiska spinningar
skir in 1 allt fler departements ansvarsomrdden; till exempel migra-
tionsfrigor, ny teknik och digitalisering, infrastrukturfrgor, eko-
nomisk sikerhet, handel och investeringar, finansiella fléden, och
forskningsrelaterade frigor. Det berdr bland andra Finansdeparte-
mentet, Klimat- och niringsdepartementet och Kulturdepartementet.
Delgivning av underrittelser till dessa departement dr under
utveckling.

Krishantering och hantering av hybrida
hot férindrar behovsbilden

Stodet till regeringens ledningsférméga infér och under en kris
ir under utveckling inom NSR-strukturerna. Utvecklingsbehovet
understryks av erfarenheter frdn bland annat coronapandemin och
det forindrade omvirldsliget med anledning av Rysslands fullska-
liga invasion av Ukraina. Nationell krisledning behover anpassas till
det tempo 1 vilket kriser utvecklas och hanteras av andra linder och
antagonistiska aktérer. Dagens arbetssitt, teknik och lokaler behéver
uppdateras och moderniseras.

Mot denna bakgrund pdgér inrittandet av en ligescentral i SB for
regeringens och RKs behov. I ligescentralen ska en sammanhillen
situationsforstielse baserad pd information frdn myndigheter, andra
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aktorer, 6ppna killor och underrittelser kunna skapas och uppritt-
hillas till stod f6r potentiellt beslutsfattande. Beslut kan behova ske
snabbt och med bista mojliga underlag vad giller konsekvenser for
Sverige. Detta forutsitter en god forstdelse for risklandskapet samt
en stirkt formdga att analysera stora mingder data och information
1 olika sikerhetsskyddsklasser. Det stiller dven krav pd en 1 hogre
grad automatiserad informationsdelning och nirmare samverkan
inom Regeringskansliet samt mellan RK och andra myndigheter,
niringslivet och andra berérda aktorer nationellt och internationellt,
sirskilt EU och Nato.

RK:s hantering av s.k. hybrida hot ir en del av krisledningsfor-
mdgan och understédjer behovet av utvecklade arbetsformer inom
RK. Utmaningar kopplade till hybrida hot ir departementséver-
skridande vilket stiller hégre krav pd samordning under ledning av
den nationelle sikerhetsridgivaren. Behovet av underrittelsestod dr
patagligt 1 detta arbete, sdvil lingsiktigt for att bygga kunskap kring
hotaktérernas férmdga och modus, som kortsiktigt for att kunna
avfirda eller bekrifta antagonistiska hot kopplade till enskilda hin-
delser.

5.3 Okade och forindrade underrittelsebehov
inom och mellan myndigheter och andra aktérer

Underrittelse- och sikerhetstjinsternas uppdrag utgér frin behovet
att skydda det mest skyddsvirda; Sveriges territoriella integritet,
nationens oberoende och handlingsfrihet. Med det vidgade siker-
hetsbegreppet och ett helhetsperspektiv pd inre och yttre hot blir
verksamhet inom 1 stort sett alla samhillssektorer av betydelse fér
Sveriges sikerhet.’

Den pigiende upprustningen av totalforsvaret stiller krav pd
myndighetsnivdn att gora ritt avvigningar vad giller prioriteringar
och resurser. Det fér med sig ett kat behov av stdéd och informa-
tion frin underrittelse- och sikerhetstjinsterna, sirskilt vad avser
forstdelse for potentiella hotaktdrers kapacitet och avsikter. De
hybrida hoten ir svéra att identifiera och griper in i manga sektorer.
Eftersom hotbilden inte ir statiskt utan i stindig foérindring méste
stindiga risk- och sirbarhetsanalyser ske.

3 Skr. 2023/24:163 Nationell sikerbetsstrategi.
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Sikerhetspolisen och den militira sikerhetstjinsten inom For-
svarsmakten/Must har ledande roller inom sikerhetsskydd och
tillsynsansvar inom totalférsvaret. Sikerhetspolisen och Férsvars-
makten ir ocksd utpekade samordningsmyndigheter enligt siker-
hetsskyddsregelverket, med ansvar {6r att bland annat utveckla
arbetet med tillsyn pd omradet, leda samarbetsforum fér samord-
ning bland tillsynsmyndigheterna och férmedla relevant hotinforma-
tion till dem. De méter ocksd hoga férvintningar frén andra verk-
samhetsutdvare pd stod med anpassade hotbilder och vigledning 1
sikerhetsfrigor. Detta ir varken Sikerhetspolisen eller den militira
sikerhetstjinsten resurssatta for. For att totalférsvarsmyndig-
heterna ska kunna vidta adekvata dtgirder fér att mota hotbilden
finns det ett behov av kunskapsuppbyggnad kring hotaktorer.
Det giller sdvil hybrida hot som planering infér hojd beredskap
och krig.

5.3.1  Séakerhetslaget paverkar underrittelse- och
sakerhetstjansternas nationella samarbete

Under de senaste decennierna har betydelsen av myndighetssam-
verkan 6kat f6r de enskilda myndigheternas férutsittningar att
16sa sina respektive uppdrag. Det 6kade samarbetet dterspeglar det
faktum att manga av de uppgifter som underrittelse- och sikerhets-
tjinsterna har att |6sa kriver ett gemensamt angreppssitt nir det
giller allt ifrin informationsutbyte, gemensamma bedémningar och
dven dtgirder. Myndigheterna dgnar allt mer resurser 4t att samverka.

Ett exempel pd myndighetssamverkan utgér frin kontraspionaget,
av naturliga skil ett slutet samverkanssystem med {3 publika inslag.
Spionagehotet har under ling tid hanterats som ett avgrinsat hot
inom den mindre kretsen av underrittelse- och sikerhetstjinster:
Must, FRA och Sikerhetspolisen. Det handlade tidigare om att kart-
ligga intention och kapacitet hos andra linders underrittelsetjinster
och vidta hotreducerande &tgirder — ofta dolda.

I dagens komplexa hotmiljé anvinder antagonistiska statsaktorer
en bredare verktygsldda och verkar p4 flera olika plattformar, bide
oppna och dolda. Det traditionella kontraspionaget behéver dir-
med bredda sina kontaktytor och fler aktérer i det svenska systemet
behéver medverka.

132



SOU 2025:78 Underrattelsebehov i forandring

Ett annat exempel dir fler myndigheter har nirmat sig varandra
ir i arbetet mot vildsbejakande extremism och terrorism. Aven hir
ser vi ett hot som 1 hégre grad sammanflitas med kriminella grupper-
ingar och statliga aktdrer. Samverkan mellan Sikerhetspolisen och
Polismyndigheten sker pd nationell, regional och lokal nivd och
bestdr bland annat i omfattande informationsdelgivning. Polis-
myndigheten leder en nationell samordningsfunktion fér dtgirder
mot penningtvitt och finansiering av terrorism dir dven Finans-
inspektionen ingdr.* Sikerhetspolisen samverkar dven med Migra-
tionsverket i frigor som ror olika sikerhetshot, inklusive terrorism.
Migrationsverkets uppgift dr att uppmirksamma mojliga sikerhets-
hot i tillstdndsirenden och medborgarskapsirenden.

Underrittelsemyndigheterna samverkar inom flera omriden
for att tillsammans skapa gemensamma underrittelsebilder till stod
fér myndigheternas egna uppdrag. Delar av detta arbete kommer
Regeringskansliet till del.

Sammantaget gér forindringen av hotbilden att underrittelse-
och sikerhetsmyndigheterna behéver gemensamma angreppssitt
och hantera fler kontaktytor med ett stort antal andra myndigheter
och aktorer.

5.3.2  Nya utmaningar genererar forandrade
underrattelsebehov i totalforsvaret

Som framgdr ovan medfér utvecklingen inte bara att antalet siker-
hetspolitiskt relevanta aktorer, dvs potentiella underrittelsemot-
tagare, 6kar utan iven att nya typer av underrittelsestdd 1 delvis
nya frigor vixer fram. Nedan redovisas ett antal teman som utifrdn
det sikerhetspolitiska liget och den tekniska utvecklingen paverkar
flera myndigheters verksamhet och underrittelsebehov. Redovis-
ningen ir inte heltickande men illustrerar tydligt att betydligt fler
myndigheter och andra aktérer har behov av, och kan bidra till, under-
rittelsebilden och dirmed bidra till att stirka Sveriges sikerhet.

* polisen.se.
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Ekonomi, teknik och sikerhetspolitik alltmer sammanflitade

I den Nationella sikerhetsstrategin slir regeringen fast att grunden
for var nationella sikerhet ir den svenska ekonomin®. Regeringen
beskriver en global utveckling dir ekonomiska medel anvinds i
politiska syften. Eftersom Sverige ir ett handelsberoende land kan
angrepp mot eller geopolitiska stérningar av internationell handel
och finansiell stabilitet direkt paverka vir sikerhetssituation.

Utvecklingen understryker behovet av ett s§ nira samarbete som
mojligt mellan underrittelse- och sikerhetstjinsterna med andra
relevanta myndigheter och aktérer 1 niringslivet och akademin, inte
minst inom innovation och spetsforskning.

Statliga Vinnova bidrar till Sveriges position som innovations-
nation genom att stddja innovation och utveckling av idéer till eko-
nomiskt birkraftiga foretag. Bland de teknologier som utvecklas
finns goda mojligheter att inom givna ramar fokusera investeringar
pa teknologier som pa olika sitt skulle gynna svensk sikerhet. Under-
rittelsemyndigheterna kan vara en behovsstillare 1 den utvecklingen.
En utékad samverkan mellan underrittelsemyndigheterna och nir-
ingslivet, bland annat avseende informationsdelning, ir ett verktyg i
att motverka antagonistiska hot mot Sverige och att stirka nirings-
livets forutsittningar.

Inspektionen for strategiska produkter (ISP)

Omvirldsutvecklingen har haft stor pdverkan pa Inspektionen for
Strategiska produkters (ISP) uppgifter. Myndighetens personal
har tredubblats sedan 2022. Antalet drenden som rér krigsmateriel-
export och export av produkter med dubbla anvindningsomriden®
har 6kat kraftigt. Vidare har ISP en central roll vad giller efterlev-
naden av riktade sanktioner inklusive de omfattande EU-sank-
tionerna mot Ryssland. ISP har ett lingvarigt och nira samarbete
inom exportkontroll och icke-spridningsfrigor med FRA, Must,
Sikerhetspolisen, FOI och Tullverket.

ISP har sedan 2023 en ny roll som granskningsmyndighet for
utlindska direktinvesteringar.” Utlindska direktinvesteringar kan

> Skr. 2023/24:163.

¢ Produkter eller teknik med civila anvindningsomriden som ocks8 kan anvindas fér fram-
stillning av massforstorelsevapen eller andra hogteknologiska vapen.

7 Lag (2023:560) om granskning av utlindska direktinvesteringar.
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paverka den nationella sikerheten, i synnerhet 1 en globaliserad
ekonomi dir en investerare kan agera front f6r en antagonistisk
aktor. ISP:s uppdrag har dirmed utvidgats till att dven omfatta
ekonomisk sikerhet. Myndigheten har fitt nya kontaktytor till
svenskt niringsliv och forskning. Det innebir nya underrittelse-
behov f6r ISP® men dven méjlighet for ISP att bidra med kunskap
och information till underrittelse- och sikerhetstjinsterna.

Grinsoverskridande hot och systemhotande kriminalitet

Myndighetssamverkan i kampen mot den grinséverskridande orga-
niserade brottsligheten och i arbetet att motverka den systemhotande
kriminella verksamheten har stirkts avsevirt. Arbetet mot finansiell
brottslighet, terrorismfinansiering och penningtvitt kriver detalje-
rad information om fléden av kapital, investeringar och andra eko-
nomiska aktiviteter.

Regeringen har beslutat om inrittandet av ett finansiellt under-
rittelsecentrum for att motverka den kriminella ekonomin.” Centret
ir placerat vid Polismyndigheten/Noa och ska underlitta samarbetet
mellan Polismyndigheten, Ekobrottsmyndigheten, Skatteverket
och privata aktorer, diribland banker.

Aven Tullverket deltar i det myndighetsgemensamma arbetet
genom att férebygga och motverka brottslighet 1 samband med
in- och utférsel av varor till Sverige. For att 16sa denna uppgift har
Tullverket en egen underrittelseférmdga och behov av nira sam-
arbete med underrittelse- och sikerhetstjinsterna.

Polismyndighetens undervittelseverksambet

Den polisiira underrittelseverksamheten inom Nationella opera-
tiva avdelningen (Noa) skapades i sin nuvarande form i samband
med Polismyndighetens omorganisation 2015 di verksamheten
lyftes ur kriminalunderrittelseverksamheten. Detta gav under-
rittelseverksamheten utrymme att vixa, varefter den férdubblats
1 storlek.

$ SOU 2024:59 Signalspaning i forsvarsunderréittelseverksambet — en modern och dndamdlsenlig
lagstiftning.

% Pressmeddelande frin Regeringen/Justitiedepartementet 2024-12-20 "Regeringen beslutar
om inrittande av finansiellt underrittelsecentrum f&r att motverka kriminell ekonomi”.
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Den allt titare kopplingen mellan aktérer inom organiserad
brottslighet, terrorism och statliga aktérer innebir att delar av den
polisiira underrittelseverksamheten gir mot en roll likt 6vriga
underrittelseproducenter dir kraven 6kar pd ett kvalitativt under-
rittelsestdd 1 ett hégre tempo. Utvecklingen innebir ocks3 att be-
hovet av samarbete med andra underrittelseorganisationer, bide
nationellt och internationellt, har 6kat kraftigt i takt med det for-
indrade omvirldsliget. Det giller inte minst samarbetet med Siker-
hetspolisen. Den polisiira underrittelseverksamheten utgor i dag
en kvalificerad resurs som har en naturlig plats 1 nira samverkan
med de 6vriga underrittelsemyndigheterna.

Sedan 2013 har Noa méjlighet att inrikta FRA for stéd med
underrittelser som ror strategiska forhdllanden avseende den grova
grinsoverskridande brottsligheten.

Forsvarsindustrins sikerhetspolitiska roll stirks

En historiskt stor satsning pdgdr {or att stirka Forsvarsmaktens
formagor samtidigt som stddet till Ukraina fortsitter. Det innebir
stora investeringar 1 utveckling av férsvarsmateriel, forskning och
teknikutveckling. Genom virt Nato-medlemskap stirks forsvars-
industrins sikerhetspolitiska roll. Utvecklingen av férsvarsmateriel
forutsitter god tillgdng till underrittelser om en potentiell mot-
stindares forsvarsmateriel och tekniska prestanda. Denna tekniska
och materielinriktade underrittelseverksamhet hanteras sedan ling
tid tillbaka 1 nira samarbete mellan FMV, Forsvarsmakten/Must,
FOI och FRA. Kriget 1 Ukraina har tydliggjort de nya krav som
det moderna kriget stiller. Med den samlade underrittelseférmigan
har myndigheterna kunnat utvinna viktig information om rysk krig-
foring pd slagfiltet.

Svensk forsvarsmateriel utvecklas nu 1 hogt tempo och 1 tit sam-
verkan med industrin. Kraven 6kar pd underrittelseaktérerna att
kunna arbeta i kortare cykler och med st6d av mekanismer som
medger att nédvindig information dven kan ni aktérer inom in-
dustrin. Det innebir dven att delta i de processer som ror férsvars-
industri- och materielfrigor inom EU och Nato. For underrittelse-
myndigheterna innebir detta behov av tydliga prioriteringar och
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forutsittningar att verka inom en mer integrerad strategi f6r materiel-
forsorjning och férsvarsindustrins utveckling. (Se kapitel 7.)

Det civila férsvaret rustas upp

Det civila forsvaret ir 1 snabb utveckling. Krigets krav utgor det
dimensionerande hotet dven for det civila forsvaret och det civila
forsvarets formdga att stédja det militira férsvaret ska stirkas. ™
Myndigheten f6r samhillsskydd och beredskap (MSB) kommer
att leda samordningen av det civila forsvaret, frin och med 2026 nir
myndigheten blir Myndigheten for det civila férsvaret, MCF. MSB
far kontinuerlig rapportering frin linsstyrelser och sektorsansvariga
beredskapsmyndigheter' om avvikelser och incidenter och behéver
kunna identifiera olika typer av hot som berér samhillskonsekvenser
pd nationell nivd. MSB har dirmed ett [6pande behov av nirmare sam-
verkan med b&de Sikerhetspolisen och Forsvarsmakten och uppdate-
rade tvirsektoriella hot- och ligesbilder utifrin det civila férsvarets
perspektiv. P4 motsvarande sitt finns det hos underrittelsemyndig-
heterna ett behov av att ta del av srbarhetsanalyser. Det gir hir att
tala om ett 6msesidigt beroende som behdover stirkas ytterligare.

Skydd av kritisk infrastruktur

Vid pdverkan p8 kritisk infrastruktur, till exempel vattenforsori-
ning eller brott p3 en telekabel i Ostersjon, uppstar snabbt ett behov
av en samlad ligesbild for att kunna avgéra vad som har hint, om
nigon antagonistisk aktor ligger bakom och hur svenskt agerande
ska formas. Ligesbildsarbetet miste kunna inledas snabbt och inne-
fatta ansvariga myndigheter, privata operatdrer samt flera departe-
ment 1 RK. Denna krets domineras av aktérer med svag koppling
till underrittelseverksamheten. Hir behover underrittelsemyndig-
heterna kunna samverka nirmare med till exempel Svenska kraft-
nit, Post- och Telestyrelsen (PTS) samt privata féretag och kunna
utbyta information i nya format. Samverkan miste dessutom ske

1 nira samrdd med Regeringskansliet inom ramen for en bredare
sikerhetspolitisk kontext.

10 Prop. 2024/25:34.
'msb.se.
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Kustbevakningen

Nir det giller sjoovervakning spelar Kustbevakningen (KBV) en
central roll. Kustbevakningen ansvarar bland annat {or att vervaka
maritima miljder och tillhandahilla sjsinformation till andra myndig-
heter samt ha beredskap for att tillsammans med andra samhillsakts-
rer férebygga, motverka och agera 1 hindelse av en samhillsstérning.
Under senare tid har KBV:s operationsmiljé allt mer kommit att
priglas av antagonistiska hot och hybridverksamhet.

KBV behéver bittre férutsittningar f6r att kunna bearbeta och
analysera sjorelaterad information bade f6r eget och andra myndig-
heters behov. I detta syfte har KBV hemstillt om férfattningsind-
ringar."” Myndigheten genomfér en férstirkning av den egna under-
rittelseformagan. KBV har fatt ett uppdrag att utveckla samarbetet
med Férsvarsmakten f6r den samlade sj6ligesbilden men bor dven
samarbeta mer med underrittelsemyndigheterna f6r att bidra till att
kartligga sikerhetshotande verksamhet."

Cybersikerheten organiseras om och stirks

Sveriges sikerhet, konkurrenskraft och vilstdnd vilar 1 hog grad pd
digital grund. Var f6rméga att tillvarata och omsitta digitaliseringens
omfattande méjligheter till 6kad konkurrenskraft och vilstdnd
miste gd hand i hand med likaledes god férméga att hantera de
sdrbarheter som féljer 1 digitaliseringens spar.

En milstolpe 1 cybersikerhetsarbetet r inrittandet under 2024
av Nationellt Cybersikerhetscenter (NCSC) vid FRA. En tidigare
version av centret inrittades 2020 men bedémdes inte vara effektivt
utformat." Styrningsformer och ledning fér centret har nu tydlig-
gjorts. De myndigheter som ska bidra i centrets arbete ir MSB,
Polismyndigheten, Sikerhetspolisen, Férsvarsmakten/Must, PTS
och FMV.

Milsittningen dr att NCSC ska utvecklas till ett nav 1 det natio-
nella cybersikerhetsarbetet och verka for en stirkt cybersikerhet
och 6kad motstindskraft mot cyberhot i samhillet. Centret ska
bidra bade till férebyggande arbete och ska kunna erbjuda stod vid

12 Hemstillan KBV, dnr 2024-2040 (2024-10-21).

13 F62025/00038 Uppdrag till Forsvarsmakten och Kustbevakningen om stirkt samverkan till sjoss.
14 Skr. 2023/24:26 Riksrevisionens rapport om regeringens styrning av samhillets informations- och
cybersikerbet.
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incidenter som omfattar samhillsviktig verksamhet. Centret ska
verka mot hela det svenska samhillet och utnyttja expertis frdn
bide niringsliv och akademi. Sammantaget innebir detta bide ett
behov av ett nira underrittelseutbyte mellan de i centret ingdende
myndigheterna och att former {6r delgivning och utbyte av infor-
mation med det bredare samhillet utvecklas.

Regeringen har nyligen antagit en nationell cybersikerhetsstra-
tegi f6r 2025-2029 tillsammans med en handlingsplan f6r genom-
forandet.”

Informationskrigféring och paverkansoperationer

Informationskrigféring och pdverkansoperationer utgor en allt
storre del av en breddad hotbild. I ett internationellt perspektiv
utmirker sig Sverige med en egen myndighet dedikerad &t psyko-
logiskt forsvar. Myndigheten for psykologiskt f6rsvar (MPF) har
till uppgift att identifiera, analysera och limna stéd till bemétandet
av otillbérlig informationspdverkan och annan vilseledande infor-
mation som riktas mot Sverige eller svenska intressen frin frimmande
makt och ska rapportera till regeringen om det kan ha betydelse
for rikets sikerhet eller av ndgon annan anledning bér komma till
regeringens kinnedom.'® MPF verkar siledes pa en 6ppen arena
medan underrittelse- och sikerhetstjinsterna har tillgdng till infor-
mation som ir inhimtad med sirskilda metoder. En antagonistisk
statsaktor anvinder dock bdde dppna och fornekbara verktyg, vil
samordnat och med en stor bredd. Vissa metoder ir olagliga enligt
brottsbalken, medan andra ir fullt lagliga. Detta méiste Sverige kunna
mota med ett mer samordnat agerande mellan MPF och underrittelse-
och sikerhetstjinsterna.

15 Skr. 2024/25:121 Nationell strategi for cybersikerber 2025-2029.
16 Férordning (2021:936) med instruktion f6r Myndigheten f6r psykologiskt férsvar.
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Rymddominen

I regeringens forsvars- och sikerhetsstrategi fér rymden, slis fast
att vdra forsvars- och sikerhetsintressen 1 och genom rymden ska
sikerstillas.'” Denna strategi hdller nu pd att omsittas till planer
och aktiviteter, 1 ett rymdprogram for Sverige. Programmet tar sin
utgdngspunkt 1 Sveriges starka industriella rymdférmaga, inklusive
uppskjutningskapacitet, och rymmer viktiga satsningar pd
uppbyggnaden av den nationella rymdférmigan till stéd for
totalférsvaret. Bland annat har regeringen tilldelat Férsvars mak-
ten en miljard kronor f6r perioden 2024-2032 for att utveckla
rymdférmdgor, férbittra rymdligesbilden, bygga ut infrastruktur
vid Esrange samt skjuta upp ett flertal satelliter.

Sverige ir dock ett for litet land for att uppnd full ridighet i
rymddomainen, dven om nationella utvecklingssatsningar pi om-
radet dr viktiga for att skapa s8 stor ridighet som mojligt. Sidana
satsningar behover vare ldngsiktiga, men kommer aldrig kunna méta
samtliga behov som finns av olika typer av rymdbaserad underrittelse-
inhimtning. Hir kan partnerskap med kommersiella aktérer spela
en viktig roll. (Se kapitel 6.)

7 Rymdens roll i ett nytt sikerbetspolitiskt liige, Sveriges forsvars- och sikerbetsstrategi for
rymden. (regeringen.se, 2024-07-05).
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¢} Styrning, samordning och
samverkan i ett systemperspektiv

6.1 Ett systemperspektiv pa
underrattelseverksamheten

Som framgar i kapitel 1 har utredningen antagit ett systemperspek-
tiv pd uppdraget. Syftet med detta kapitel ir att resonera kring vilka
forutsittningar som rdder for att skapa ett mer sammanhillet och
effektivt underrittelsesystem.

De svenska underrittelse- och sikerhetstjinsterna ingdr i ett
system som dven inbegriper andra underrittelsemottagare i reger-
ingen och Regeringskansliet (RK) samt andra myndigheter. P4 myn-
dighetsnivd utgor den militira underrittelse- och sikerhetstjinsten
(Must), Forsvarets radioanstalt (FRA) och Sikerhetspolisen kirnan i
det svenska underrittelsesamhillet. De ingdr i ett gemensamt system
priglat av olika féorm8gor och 6msesidiga beroenden. I anslutning
till denna kirna finns Totalférsvarets forskningsinstitut (FOI) och
Forsvarets materielverk (FMV), vilka utifrdn sina uppdrag tillfor
systemet virdefulla kunskaper och kompetenser. Kapitlet diskute-
rar bdde regeringens samordning och styrning av underrittelseverk-
samheten, samspelet mellan RK och myndigheterna samt avslutnings-
vis dven hur samarbete och samverkan mellan underrittelse- och
sikerhetstjinsterna behéver utvecklas. I kapitel 7 redovisas hur under-
rittelsemyndigheterna loser sina uppgifter inom ett system av 6mse-
sidiga beroenden.
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6.2 Regeringens styrning
av underrattelseverksamheten

Den svenska forvaltningsmodellen innebir att regeringen och RK
agerar pd en nationell, strategisk och policyinriktad nivd medan mer
operativa beslut limnas &t ansvariga myndigheter. Detta utesluter
inte att regeringen ofta har mycket detaljerade informations- och
underrittelsebehov for att forstd det aktuella liget, relevanta ske-
enden och eventuella konsekvenser. (Se kapitel 5.)

I en forvaltning med fristiende myndigheter, som priglas av stor
sjilvstindighet i utférandet av sina uppgifter, underrittelsebehov av
olika karaktir, och en myndighetsvis styrning riskerar underrittelse-
verksamheten bli 6vervigande utbudsstyrd. Ett sitt att skapa bittre
balans mellan faktiska behov och den verksamhet som bedrivs ir att
stirka regeringens formaga att fértydliga sina behov samt utveckla
dialog och styrprocesser i ett systemperspektiv.

6.2.1  Samordning och ansvarsférdelning
for underrattelsefragor i Regeringskansliet

Dagens allvarliga sikerhetspolitiska lige stiller hogre krav pa reger-
ingens samordning och styrning av underrittelseverksamheten for
att sikerstilla att yttre hot och inre sikerhet hanteras pd ett samman-
hillet och effektivt sitt.

Underrittelseverksamheten ir till sin natur departementséver-
skridande, vilket ocksi betonades av 1996 irs underrittelsekom-
mitté.! Underrittelsebehoven, som ir i hégre grad éverlappande,
ir 1 dag mest framtridande i Statsrddsberedningen (SB), Utrikes-
departementet (UD), Justitie- och Forsvarsdepartementen.

For att stirka samordningen kring frdgor som berér nationell
sikerhet beslutade regeringen 2022 att tillsitta en nationell siker-
hetsrdgivare samt inritta ett nationellt sikerhetsrdd (NSR) i vilket
statsministern ir ordférande.” Inspirationen himtades dels frén
motsvarande strukturer i andra linder (se kapitel 4), dels frin det
sikerhetspolitiska ridet som den ddvarande regeringen inrittade

'SOU 1999:37 Underriittelsetjinsten — en Gversyn.

2 NSR ir inte beslutsf de och bestir {6 ini justitiemini ik
ir inte beslutsfattande och bestr férutom statsministern av justitieministern, utrikes-

ministern, férsvarsministern, ministern fér civilt férsvar och finansministern samt de &vriga

partiledarna som ingdr 1 regeringen. Andra statsrdd deltar nir deras verksamhet berérs. Myndig-

hetsféretridare och andra aktdrer kan ges mojlighet att limna information till ridet.
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2017. Funktionen som nationell sikerhetsrddgivare upprittholls d&
av en statssekreterare f6r utrikesfrigor.

Vidare inrittades det Nationella underrittelserddet (NUR) hos-
ten 2023 for att mojliggodra ett nirmare samrdd mellan den politiska
nivan och cheferna f6r Must, FRA och Sikerhetspolisen.’

I den nationella sikerhetsridgivarens organisation finns inrittat
ett kansli f6r samordning av underrittelsefrdgor (SB-Und). Samord-
ningskansliet ansvarar f6r underrittelseférsérjning av statsministern
med kansli samt av den politiska nivdn inom flera departement.
Ambitionen med inrittandet av SB-Und var att tillskapa ett 6ver-
gripande samordningsansvar {6r hela underrittelseflodet, dven om-
fattande Sikerhetspolisens underrittelserapportering. Detta ligger i
linje med SB:s mandat och ger férutsittningar f6r att sammanhaillet
f6lja, inrikta och utveckla den samlade underrittelserapporteringen
bide vad avser yttre hot och inre sikerhet.

Forsvarsdepartementets enhet for Forsvarsunderrittelser (F6-EFU)
ansvarar for underrittelseférsdrjningen av den egna departements-
ledningen och beredningen av regeringens inriktning av férsvars-
underrittelseverksamheten. Vidare ansvarar Férsvarsdepartementet
fér myndighetsstyrningen av FRA, Must (inom Férsvarsmakten),
Forsvarsunderrittelsedomstolen (FUD) och Statens inspektion av
forsvarsunderrittelseverksamheten (Siun).

Inom UD har funktionen som underrittelsesamordnare nyligen
omvandlats till ett kansli. Kansliets huvuduppgift dr att f6rse departe-
mentets ledning med underrittelser, hantera inriktningsfrdgor samt
utgora kontaktpunkt f6r underrittelsetjinsterna in 1 UD.

Inom Justitiedepartementet ansvarar Polisenheten f6r myndig-
hetsstyrningen av Sikerhetspolisen och fér underrittelseforsory-
ningen av departementsledningen.

Underrittelser kan ge viktiga pusselbitar men utgér inte ett hel-
tickande svar, eller en allomfattande analys, av ett skeende inklusive
dess eventuella konsekvenser f6r Sverige. Den breda sikerhetspoli-
tiska analysen, som dven integrerar en analys av méjliga svenska &t-

3 NUR leds av den nationella sikerhetsridgivaren med deltagande av statsministerns stats-
sekreterare, statssekreterarna vid Justitie-, och Forsvarsdepartementen, UD:s kabinetts-
sekreterare samt cheferna fé6r FRA, Must och Sipo.
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girder, politiska vigval och sannolika konsekvenser kan bara ska-
pas i RK.*

6.2.2 Regeringens inriktning av
forsvarsunderrattelseverksamheten

Bakgrunden till inriktningsprocessen beskrivs 1 kapitel 2. Inrikt-
ningen och inriktningsprocessen dr av central betydelse fér den
samlade underrittelseverksamheten.

Inriktningen ska fylla ett antal formella krav; den ska dels verk-
stilla regeringens lagstyrda mandat att inrikta férsvarsunderrittelse-
myndigheterna till stod f6r utrikes, férsvars-och sikerhetspolitiken,
dels utgora en central utgdngspunkt for Siun:s granskning och
kontroll.” Fér FRA tillkommer inriktningen som en nédvindig
utgdngspunkt for att kunna visa pd behovet av signalspaning inom
ramen for den lagreglerade tillstdndsprocessen enligt signalspanings-
lagen.®

Inriktningen faststiller och prioriterar mellan olika underrittelse-
behov och ligger till grund f6r upptoljning, utvirdering och ater-
koppling.

Regeringen fattar ett beslut som riktar sig till sivil de under-
rittelseproducerande férsvarsunderrittelsemyndigheterna som de
behovsstillare som far ge en nirmare inriktning. Ordningen innebir
att regeringen beslutar om det samlade behovet av férsvarsunder-
rittelser och siledes innefattar beslutet sivil regeringens egna behov
som behoven hos berérda myndigheter inklusive prioriteringen
mellan de olika underrittelsebehoven.

Kontakter och dialog mellan RK och underrittelse- och siker-
hetstjinsterna ir viktiga inslag som syftar till informations- och
kunskapsutbyte samt fértydliganden av regeringens styrning och
behov. Detta dr centralt 1 hanteringen av underrittelseinformation.
Vidare krivs sirskild hantering av underrittelseinformation som
stindigt méste beakta skyddet av killor och férmigor.

* *Férsvarsunderrittelseverksamheten utgor en av flera viktiga delar av Sveriges samlade for-
méga till sikerhetspolitisk analys. Den sammanvigda sikerhetspolitiska bedomningen som
baseras p sdvil forsvarsunderrittelser som diplomatisk rapportering, information frin Siker-
hetspolisen med flera sker i Regeringskansliet.” Ur Prop. 2024/25:34 Totalférsvaret 2025-2030.
> Férordning (2000:131) om Forsvarsunderrdttelseverksambet.

¢ Lag (2008:717) om signalspaning i férsvarsunderrittelseverksamhet.
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Det finns exempel pa nir viktig information funnits inom under-
rittelsesamhillet men dir systemférmdgan brustit och uppgifter inte
pa ett snabbt och indamalsenligt sitt formedlats till regeringen och
berérda mottagare sd att de ritta slutsatserna kunde dras.”’

En reformerad inriktningsprocess

En reformprocess pdgdr i RK {6r att vidareutveckla inriktningspro-
cessen sd att den blir mer indamadlsenlig savil f6r underrittelsepro-
ducenterna som fér mottagarna av underrittelser.

Regeringen behover stdd med underrittelser avseende bide inre
sikerhet och yttre hot. Dirfér behovs former for att stilla under-
rittelsebehov dven till Sikerhetspolisen, som i dag inte omfattas av
inriktningen av férsvarsunderrittelsemyndigheterna. (Se kapitel 7
och 14.)

Regeringen bor 1 hogre grad dn hittills beskriva syftet med under-
rittelseproduktionen och hur myndigheternas produktion och fér-
mégor kan ge stdd till Sveriges utrikes-, sikerhets- och forsvars-
politik.

Inriktningsprocessen bor samordnas nira med beslut om myn-
digheternas férmageutveckling. For en mer forutsigbar planerings-
horisont bor inriktningen bli flerdrig.

Regeringsbeslutet om inriktningen ir hemligt vilket stiller hoga
krav pd hanteringen och har lett till att den inte ir tillrickligt kind
bland de som ska kunna anvinda den. En mer milstyrd och gener-
isk inriktning som till stora delar liggs pd en ligre sekretessnivd
skulle kunna ge tydligare ramar f6r en dialog och nirmare inrikt-
ning mellan producenter och mottagarna av underrittelser.

Férmdgan att 16pande utvirdera verksamheten bade ur ett kva-
litets- och ett nyttoperspektiv dr central f6r utvecklingen av ett
sammanhillet underrittelsesystem. (Se kapitel 12.)

7 (F52024:A) Granskning av hur it-incidenten hos bolaget Tietoevry den 20 januari 2024
hanterades och féljdes upp hos de myndigheter som ingdr i Nationellt cybersikerhetscenter.
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6.2.3  Samspelet mellan Regeringskansliet
och underrattelsemyndigheterna

Ett utvecklingsarbete pigir i RK for att 6ka kundnyttan och siker-
stilla att underrittelser 1 hogre utstrickning erbjuder relevant st6d
1 centrala policyprocesser. Flera gemensamma métesformat mellan
regeringen och RK och berérda myndigheter har inrittats under de
senaste aren, se t.ex. NUR ovan.

S&som framgdr i kapitel 5 har sikerhetsliget inneburit ett 6kat
forvintanstryck pd myndigheterna att leverera mer sammanvigda
bedémningar, i hégre tempo och till fler mottagare. Kraven 6kar
pa bide snabb och tillférlitlig information; inklusive kommentarer
till medieuppgifter eller avsiktlig desinformation.

Former for hur dessa utmaningar bist hanteras behéver utveck-
las gemensamt i dialog mellan RK och berérda myndigheter. Det ir
viktigt med en gemensam forstdelse f6r bade vilka underrittelsebehov
som ska métas och hur underrittelserna ska anvindas.

Dialogen med underrittelsemyndigheterna behéver organiseras
pa ett sitt som motverkar risken f6r att underrittelsebedémningar,
pd bekostnad av sakriktighet, anpassas till vad man tror mottagarna
vill hora eller har nytta av. Aven information som mottagare kan
uppleva gd emot 6nskvird policy behéver framféras.

Vidare behover tempot i underrittelsestddet vigas mot myndig-
heternas behov av att kunna bedriva mer lingsiktig verksamhet som
kunskapsuppbyggnad, utveckling av inhimtningstérmégor och
analysverksamhet.

Kraven och férvintningarna pd Sverige och svensk underrittelse-
yinst med anledning av medlemskapen 1 EU respektive Nato under-
stryker behovet av samordning och dialog mellan myndigheter och
RK ytterligare.
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6.3 Forbattrad samverkan mellan
underrattelsemyndigheterna

Redan 1996 4rs underrittelsekommitté konstaterade att det behov-
des en bittre samordning mellan myndigheterna.’ I dag dras samma
slutsats 1 sdvil den Nationella sikerhetsstrategin, i totalférsvarsbeslu-
tet samt i direktiven till underrittelseutredningen.’

Dagens bide skarpare, bredare och mer komplexa hotbild stiller
extra stora krav pd samverkan. Hanteringen av bide hot och méjlig-
heter kriver forbittrad ligesuppfattning samt lednings- och besluts-
féormaga. Som framhills 1 den Nationella sikerhetsstrategin krivs
dirfor en forbittrad samverkan mellan olika sektorer och besluts-
nivder 1 samhillet, mellan offentlig och privat sektor samt utvecklade
internationella samarbeten."

Det finns flera olika metoder att 8stadkomma samverkan. Det
kan finnas tvingande féreskrifter 1 lagar och férordningar. Lagar och
férordningar kan ocksg innehélla foreskrifter som skapar férutsitt-
ningar fér samverkan. Andra metoder ir uppdrag till en funktion
inom RK, nationella samordnare, regeringsuppdrag, dialogforum
samt dverenskommelser.!

Det bor tilliggas att samverkan inte dr en metod eller ett mél
1sig. En studie av svensk krisberedskap pekar pd att det generellt
liggs for mycket kraft och tid pa sjilva samverkansformerna. Det
ir resultatet av samverkan som ir viktigt."

6.3.1  Erfarenheter fran samarbete och samordning
i underrattelseverksamheten

For att mota den aktuella hotbilden krivs integrerade arbetssitt
mellan underrittelsemyndigheterna. Det gir att dra vissa slutsatser
fran befintliga samarbetsfora. Nationellt centrum fér terrorhot-
bedémning (NCT) och Nationellt center for cybersikerhet (NCSC)
ir tvd exempel pd systemorienterade samarbetsformat mellan under-
rittelse- och sikerhetstjinsterna. (Se kapitel 2 och 5.)

$SOU 1999:37.

9 Skr. 2023/24:163 Nationell sikerbetsstrategi och Prop. 2024/25:34 samt bilaga 1.

10.Skr., 2023/24:163.

"' SOU 2024:43 Staten och kommunsektorn — samordning, sjilvstyrelse, styrning.

12 Bara skog som brinner? Utvérdering av krishanteringen under skogsbranden i Vistmanland 2014.
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Sammantaget framkommer att NCT har skapat positiva effekter
for underrittelsesystemet som gdr utdver den faktiska verksamheten
1 och med att personal frin Must, FRA och Sikerhetspolisen varit
samlokaliserade och arbetat tillsammans. Det har bidragit till 6kad
forstielse bide for de olika uppdragen och de skilda férutsittning-
arna samt en 6kad forstielse f6r det samlade uppdraget. Samtidigt
framkommer utmaningar i form av rollsékning i relation till varan-
dra, tolkning av uppdraget, legala eller byrdkratiska hinder f6r in-
formationsdelning och brist pi gemensamma tekniska lsningar.

Verksamheten inom NCSC har tagit ling tid att bygga upp.
Former f6r samverkan och regeringens styrning har varit otydliga.”
Regeringen har nyligen sett éver verksamheten och lagt huvud-
ansvaret vid FRA. " P4 sd sitt utgér NCSC ett exempel pd den
systemstyrning som kan behovas for att skapa férutsittningar for
effektiva samarbetsformer mellan samverkande myndigheter.

Det svenska underrittelsesamhillet behover stirkas

Som framgatt 1 kapitel 5 s3 har ett antal andra linder etablerat s&
kallade nationella underrittelsesamhillen som bidrar till att bygga
en gemensam kultur och gemensamma férutsittningar for att pd sd
sitt skapa synergier och 6kad effektivitet. Aven mottagarna av under-
rittelser engageras 1 utvecklingen, som syftar till bittre samordnade,
mer relevanta och effektivare underrittelsesystem.

En utgdngspunkt bor vara att offentligt bekrifta att ett under-
rittelsesamhille finns, vilka aktdrer som omfattas, uppgifter och
ansvarsférdelning. En limplig form kan vara 1 en nationell och éppen
underrittelsestrategi. Bland viktiga utmaningar som med fordel
skulle kunna hanteras i ett systemperspektiv iterfinns utbildning,
rekrytering, karridrutveckling, storre teknikinvesteringar, siker-
hetsprévning och informationshantering. (Se kapitel 10 och 11.)

13 RiR 2023:8 Regeringens styrning av samhillets informations- och cybersikerhet — bide
bridskande och viktig

!4 Forordning (2025:237) om det nationella cybersikerhetscentret vid Férsvarets radioanstalt.
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6.3.2 Samordning avseende internationellt samarbete

Betydelsen av internationellt underrittelsesamarbete i allminhet har
okat. (Se kapitel 4.) Underrittelse- och sikerhetstjinsterna har ett
brett internationellt bilateralt och multilateralt samarbete. Av hivd
har dessa samarbeten 1 huvudsak varit bilaterala. Samarbete sker nu,
1 tilltagande grad, dven i multilaterala sammanhang och utgor red-
skap som kan stédja den samlade sikerhetspolitiken. Detta leder till
ett behov att hitta former f6r en utvecklad samordning, men 1 nigon
mén iven for 6kad transparens kring vissa inslag av det internatio-
nella underrittelsesamarbetet.

De svenska underrittelse- och sikerhetstjinsterna har utlands-
baserad samverkanspersonal {6r att méjliggéra en nirmare samver-
kan med sina utlindska motsvarigheter.

Utlandsnirvaro kriver administrativa l¢sningar till exempel vad
giller avtal, IT, sikerhet och logistik. Vidare behévs en inriktning
for hur den bilaterala eller multilaterala relationen ska utvecklas
och en plan f6r hur verksamheten ska bedrivas. I flera frigor har
de svenska underrittelsemyndigheterna till stor del samma behov,
utmaningar och motparter.

I de flesta jimforbara linder har en organisation, oftast utrikes-
underrittelsetjinsten, det dvergripande ansvaret for underrittelse-
myndigheternas ambassadbaserade representation. Detta ansvar har
hittills inte uttryckligen fordelats pd ndgon av de svenska berérda
myndigheterna.

Behoven av samordning av den verksamhet som ska bedrivas ut-
ifrin en utlandsbaserad plattform ser olika ut. I vissa fall ir behovet
mindre och 1 andra fall behévs en hég grad av samordning. I till ex-
empel Bryssel har underrittelse- och sikerhetstjinsterna behov av att
arbeta utifrdn en 6vergripande, och med RK avstimd, mélbild for
vad de ska uppnd visavi EU och Nato.

En annan viktig uppgift ir att sikerstilla underrittelseforsorjning,
till exempel av de svenska utsinda representanterna vid EU- och
Nato-representationen.

Ett utvecklingsarbete pdgir i RK f6r mer sammanhllna 6vergrip-
ande instruktioner och &terrapporteringskrav vad betriffar verksam-
heten vid EU och Nato.
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6.3.3  Starkt samarbete inom digitalisering

En avgorande forutsittning for underrittelse- och sikerhetstjinst-
ernas mojligheter att 6sa sina uppgifter ir tillging till information
och en effektiv informationshantering inom och mellan myndig-
heter samt med vira nirmaste samarbetslinder. En konsekvens av
den férindrade hotbilden, dir bland annat yttre och inre hot sam-
manfaller, ir att myndigheternas behov av att dela data har 6kat.

For att kunna méta den aktuella hotbilden behéver fler myndig-
hetsgemensamma systemldsningar utformas. Det kriver i sin tur en
aktiv och samlad styrning frin regeringen. En grundliggande utma-
ning ir att styrning och uppféljning ir utformad for respektive myn-
dighet, inte f6r ett samverkande system. Vidare priglas dven under-
rittelse- och sikerhetstjinsterna av olika organisationskultur.

Under de senaste dren har flera initiativ tagits for att forbictra
de enskilda myndigheternas forutsittningar nir det giller informa-
tionshantering. For att mota de behov som den férindrade hotbilden
kriver beh6vs mer likartade forutsittningar f6r att méjliggora samver-
kan och delning av data, inklusive behandlingen av personuppgifter.

Férmagan att snabbare och bittre kunna fusionera information
frdn olika underrittelseproducenter behéver stirkas s& att samma
information kan nyttjas {6r parallella syften. Utdver det myndig-
hetsspecifika uppdraget, kommer myndigheterna 1 hgre grad sir-
skiljas utifrin vilka underrittelsebehov som verksamheten ska méta,
inte vilken information de har tillging till.

For att stédja en sddan utveckling behéver teknik- och system-
ansvar fordelas s3 tydligt som méjligt mellan berdrda aktorer. In-
effektiva sirlosningar behover ersittas med mer resurs- och kostnads-
effektiva systemldsningar som kan stimulera innovation och nya
arbetssitt. Erfarenheterna frin inrittandet av Nationellt cybersiker-
hetscenter (NCSC), for vilket FRA tilldelats ett huvudansvar, visar
att det kan vara effektivt att utse en tydlig huvudansvarig myndighet
1 en teknikberoende verksamhet.

En samordnad och tydlig méilstyrning, grundad 1 ett system-
perspektiv, ir nédvindig fér att mojliggora effektiv anvindning
av ny teknik.

Regeringen har vidare 1 propositionen om totalférsvaret 2025-2030
bedémt att digitalisering ir avgérande for underrittelse- och siker-
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hetstjinsternas operativa férmiga."”” Regeringen konstaterar vidare
att for att realisera en digitalisering krivs en central och skalbar
formiga med mojlighet att processa, lagra, och bearbeta stora
mingder data.

Sverige str pd detta omride infér ett vixande formégeglapp —
bade 1 relation till de mojligheter som erbjuds, utvecklingen hos
potentiella antagonister och inom vira internationella samarbeten.
Lirdomar frén kriget 1 Ukraina understryker detta.

En digital transformation kommer att bli omfattande och paverka
alla delar av verksamheten. Investeringar 1 sdvil hird- som mjukvara
och kompetensutveckling av personalen kommer att vara nédvindigt
men kommer pd sikt innebira betydande férbittringar f6r samarbe-
tet och effektiviteten 1 underrittelseverksamheten.

En utveckling mot myndighetsgemensamma lsningar som byg-
ger pd kommersiellt tillgingliga molntjinster, 1 kombination med
avancerade applikationslager som méjliggér tillimpning av tekno-
logier sdsom artificiell intelligens (AI) och maskininlirning (ML)
ir inte enbart avgdrande for underrittelsesamhillet, utan dven fér
totalforsvaret 1 stort — sirskilt vad giller Férsvarsmaktens férmiga
att bedriva militira operationer, bide nationellt och 1 samverkan med
allierade. Detta forutsitter tillgdng till sensordata, andra operativa
data samt en hogupplést yt- och luftligesbild. (Se kapitel 7.)

Ett gemensamt teknikutvecklingsprojekt av en sddan omfattning
och 1 nira samarbete med privata sektorn, skulle kunna skapa be-
tydande méjligheter f6r svensk industri. Det forvintas bidra till
innovation och kompetensutveckling inom omrdden som cyber-
sikerhet, dataanalys och molntjinster. (Se kapitel 10.)

Sammantaget utgdr en stirkt digital férmdga en nédvindig del
av ett mer effektivt och sammanhaillet underrittelsesystem.

6.3.4 Potentialen i OSINT bor tillvaratas battre
och mer samordnat

Som beskrivs 1 kapitel 3 har kvalificerat arbete med 6ppna killor
(OSINT) férutsittningar att ge imponerande underrittelser. Exem-
pelvis finns det numera ett vixande antal kommersiella aktérer med
rymdbaserade system vars f6rmdgor kan likstillas med de mest kva-

15 Prop. 2024/25:34 Totalférsvaret 2025-2030.
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lificerade statliga aktdrernas. Information frén 6ppna och kommer-
siella killor har blivit en central resurs 1 modern underrittelseverk-
samhet. Genom att tolka data frin offentliga killor, medier, sensorer,
satelliter och sociala plattformar kan viktiga ménster snabbt identi-
fieras och bearbetad information spridas vidare. For att utnyttja
denna potential behéver den svenska underrittelseverksamheten
aktivt s6ka och ingd partnerskap med kommersiella aktérer med
spetskompetens inom OSINT.

OSINT ir dessutom kostnadseffektivt och méter kraven pd
hégre tempo och realtidsnira underrittelserapportering samt ir
enklare att dela och delge till en bred mottagarkrets.

Att inte dela information hirstammar ofta frén behovet att skydda
metoder och killor. Risken att r6ja en killa ir storst om en under-
rittelserapport endast baseras p en enda killa. Det ir diremot enk-
lare att anonymisera eller délja kinslig information 1 en sammanstill-
ning som bygger pi minga olika slags killor. Ett brett angreppssitt
som utnyttjar sdvil 6ppen som hemlig inhimtning kommer att under-
litta samverkan och delning av information inom underrittelseomr3-
det. Att utnyttja dppna killor gor ocks? att den resurskrivande
inhimtningen med sirskilda metoder kan riktas mot de omrdden dir
den ger det storsta kompletterande mervirdet.

I dag saknas en systemgemensam, samlad férmiga och en central
nod som interagerar med kommersiella OSINT-aktorer och som till
exempel vid upphandlingar och dialog om produktutveckling kan
dra nytta av ett sammanhdllet férhandlingsmandat. I dagsliget upp-
handlar myndigheterna sidana tjinster utifrdn det egna uppdraget,
vilket 1 vissa fall har lett till parallella avtal med samma leverantér.

Betydelsen av rymden som underrittelsedomin ékar snabbrt, inte
minst vad giller kvalificerad kommersiell OSINT-verksamhet. Sverige
boér 1 mojligaste man soka effektvinster genom samarbeten med stra-
tegiska partners, inte minst vira nordiska grannlinder. Men dven
geografiskt avligsna linder som kan behova sensortickning 1 omra-
den dir Sverige har firre intressen kan vara relevanta. Hir kan det
finnas utrymme for att dela pd kostnader utan att konkurrera om
inhimtningsférmaiga.
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/ Myndigheternas
underrattelseverksamhet

7.1 Inledning

I detta kapitel redogérs dvergripande f6r Militira underrittelse-
och sikerhetstjinsten (Must), Forsvarets radioanstalt (FRA) och
Sikerhetspolisens myndighetsspecifika utmaningar. Redovisningen
gdrs mot bakgrund av slutsatser i tidigare kapitel avseende bland
annat nya underrittelsebehov, 6kat behov av samordning samt
férmaga att dra nytta av nya tekniska mojligheter och samarbeten
avseende inhdmtning, bearbetning, analys och delgivning. I bilaga 3
dterfinns beskrivningar av de tre myndigheternas uppdrag tillsam-
mans med utvecklingen av myndigheternas resurser och prognos
fram3t. Dirutover diskuteras utmaningar f6r den militira under-
rittelse och sikerhetstjinsten inom Férsvarsmakten mot bakgrund
av medlemskapet 1 férsvarsalliansen Nato och den kraftiga tillvixten
inom Férsvarsmakten. Avslutningsvis belyses Forsvarets materielverk
(FMV) och Totalférsvarets forskningsinstitut (FOI) roller som
forsvarsunderrittelsemyndigheter.

7.2 Militara underrattelse-
och sadkerhetstjansten (Must)

Sedan Must inrittades som en avgrinsad enhet inom Forsvars-
maktens hogkvarter 1994 har organisationens fokus och uppgifter
genomgitt en rad férindringar. De beror pd sikerhets- och for-
svarspolitiska skiften som i sin tur lett till férindringar i uppdrags-
givarnas underrittelsebehov och prioriteringar. (Se kapitel 2.)

Must producerar underrittelser inom ett brett filt av teman och
geografiska omrdden som rér utrikes forhdllanden pd det sikerhets-
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politiska respektive militirstrategiska omradet, samt om icke-statliga
hotaktorer och asymmetriska yttre hot 1 6vrigt. Rapporteringen ska
svara mot de underrittelsebehov som framgr av regeringens inrikt-
ning av forsvarsunderrittelseverksamheten. Regeringen beslutar dven
vilka myndigheter som fir ge Must en nirmare inriktning.

Det foérsimrade sikerhetsliget, Forsvarsmaktens tillvixt och
den pdgiende utbyggnaden av totalférsvaret, samt Nato-medlem-
skapet har lett till 6kad efterfrigan pd Musts rapportering och
kompetens, avseende bide underrittelse- och sikerhetstjinst.

Must har i omgangar tillforts 6kade anslag. Organisationen har
varit 1 tillvixt sedan 2016. Teknikinvesteringar inom moderniserad
informationshantering och inhimtning via 6ppna killor har genom-
forts.

7.2.1 Ledning och styrning av Must

Must ir inte en egen myndighet, utan styrs genom regleringsbrev
for Forsvarsmakten samt i §vrigt genom exempelvis regeringens
inriktning och sirskilda regeringsbeslut. Vidare ir det regeringen
som utser chefen fér Must.

Samtidigt ingdr Must organisatoriskt 1 Forsvarsmaktens hog-
kvarter och chefen f6r Must ingdr 1 férsvarsmaktsledningen. Chefen
for Must ir tillika Forsvarsmaktens sikerhetskyddschef och signal-
skyddschef samt ansvarig f6r den militirstrategiska funktionen
underrittelse- och sikerhetstjinst inom Férsvarsmakten'.

Konstruktionen innebir att Must 1 praktiken fullgér tvd olika
uppdrag — ett civilt utrikesunderrittelseuppdrag med regeringen som
huvudsaklig uppdragsgivare och ett militirt underrittelse- och siker-
hetstjinstuppdrag med overbefilhavaren (OB) som huvudsaklig upp-
dragsgivare. Det civila uppdraget ir det som dominerar verksamhet
och personalresurser samtidigt som det huvudsakligen leds och ut-
vecklas genom militira lednings- och planeringsprocesser.

Detta hybrida uppdrag har inda sedan Must bildades medfért ut-
maningar och viss suboptimering. Dels innebir det breda chefsupp-
draget en kraftsplittring i sig. Rollen som underrittelsechef ir 1 detta
avseende en delmingd av chefen fér Musts uppdrag. Tillgingligheten,
frimst f6r regeringen och Regeringskansliets (RK) behov, utmanas

' Kap. 21 4 § Forsvarsmaktens interna bestimmelser/Férsvarsmaktens arbetsordning.
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didrmed. Det finns dven en inneboende motsittning 1 att det civila
underrittelseuppdraget ska infogas 1 férsvarsmaktsprocesser, bide
vad giller underrittelseproduktionen och ledningsnivin.?

Vidare har Must egna stdd- och ekonomifunktioner och ir dir-
med inte fullt ut integrerad i Forsvarsmaktens verksamhet. Must
behov inom strategisk underrittelse- och sikerhetstjinst 6verens-
stimmer inte i alla avseenden med &vriga Férsvarsmaktens behov
och prioriteringar, frimst vad betriffar inférandet av tekniska 15s-
ningar och stirkt digital férmaga.

Som funktionsansvarig enhet ska Must utarbeta och utveckla
olika former av styrningar {6r underrittelse- och sikerhetstjinsten
inom Férsvarsmakten. Samtidigt ir det Forsvarsstaben som héller
1 budgetmedel och forbandsutveckling vilket innebir ett delat och
till del otydligt ansvar.

Den ekonomiska styrningen av Must innebir utmaningar bdde
for regeringen och 6verbefilhavaren. Musts behov ingdr inte 1 For-
svarsmaktens bredare budgetunderlag utan gir genom en separat
iskandeprocess till Forsvarsdepartementet. Dock har det éver tid
setts som en fordel att inom Forsvarsmaktens hoga sikerhetsskydd
pa olika sitt integrera finansiering och verksamhet med héga skydds-
virden.

Sammantaget innebir dubbelkommandot éver Must flera ut-
maningar for styrning och ledning. Mot bakgrund av regeringens
och OB:s alltmer tskilda underrittelsebehov har det 6ver tid visat
sig utmanande f6r Must att tillfredsstilla dem b&da. Att systemet
fungerat ndgorlunda vil har varit méjligt utifrin den rddande om-
virldsutvecklingen och en konstruktiv instillning frin samtliga
berdrda parter. Den forindrade behovsbilden, sdvil den militira
som den bredare civila, innebir ett starkt férindringstryck pd Must

uppdrag.

7.2.2 Underrattelseproduktionen

Som framgdr ovan har Must ett unikt uppdrag att inhimta, bearbeta,
analysera och rapportera om yttre hot mot Sverige, sdvil militira
som den bredare hotbilden, genom att kombinera underrittelser

2 Must personal bestr av 70 % civilt anstillda och 30 % militdra befattningshavare. P4 chefs-
nivin ir férhillandet det omvinda. Se vidare kapitel 11.
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frin flera olika inhimtningsresurser med den egna expertisen och
analysférmdgan. Must kallas dirfor en multi-source underrittelse-
tjinst.

Bland de egna férmdgorna finns inhdmtning via 6ppna killor och
bildunderrittelsetjinst. Kontoret {or sirskild inhimtning (KSI) bi-
drar med inhimtning med sirskilda metoder. Genom inriktningen
av FRA far Must tillgdng till signalunderrittelser p3 ett brett omride.
FOI och FMV bidrar utifrin sina kompetensomraden. Det interna-
tionella utbytet r en viktig killa till information och underrittelser.

Underrittelseproduktionen vid Must sker primirt 1 Underrittelse-
kontoret. Kontoret kombinerar kompetens frin sdvil militir som
civil personal. De l16pande underrittelsebehoven tas emot centralt
inom kontoret och férdelas genom en operativ process till de olika
sakomridesansvariga avdelningarna. Innan rapporterna delges mot-
tagarna gdr de igenom ett antal steg for att kvalitetssikra format
och innehill. Processen ir till viss del byrdkratiskt trog vilket f6r-
drojer delgivningen.

Vid Must Sikerhetskontor bedrivs bland annat militir siker-
hetsunderrittelseverksamhet som inhidmtar, bearbetar, analyserar
och rapporterar underrittelser om frimst hot mot Forsvarsmakten.
Denna rapportering delges frimst inom Foérsvarsmakten men dven
till regeringen, RK och andra myndigheter, diribland Sikerhets-
polisen.

Analysuppdraget och lirdomar frin forvarningsperioden Ukraina

Must analysuppdrag ir komplext och méter hdga férvintningar
frin uppdragsgivarna regeringen, RK, OB, och évriga Férsvars-
makten men iven frén en rad andra myndigheter i totalférsvaret.
Mot bakgrund av Sveriges lingvariga alliansfrihet har en sjilvstin-
dig nationell bedémning, frin underrittelsemyndigheterna i all-
minhet, och Must sammansatta analys i synnerhet, varit efterfré-
gat. Det stiller krav pd en rigords process att bedéma och bekrifta
information som inhimtas p3 olika sitt.

Ett hogt sikerhetsskydd har inneburit viss sektionering inom
och mellan organisationens olika delar. Det har 4 ena sidan inne-
burit en positiv konkurrens i systemet genom att uppdragsgivarna
ftt del av olika perspektiv. Men & andra sidan har det lett till en viss
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troghet genom stora avstind organisatoriskt, fysiskt och 1 arbetssitt.
Vidare virderas information som inhimtas genom sirskilda meto-
der hogre in aggregerad analys och 6ppen information. Det har till
del sin grund i en invisning att basera analysen huvudsakligen pd unik
information. Det har begrinsat Must fé6rméga att méta mottagarnas
behov och det samlade underrittelsesystemet har dirmed svrt att
utvinna maximala synergier ur investerade resurser.

Detta utmanas nu ytterligare genom den snabba teknikutveck-
lingen och méjligheterna att integrera olika inhimtningsférmagor
och bearbeta, analysera och dra relevanta slutsatser ur stora ming-
der tillgingliga data. (Se kapitel 3.)

Aterkommande utvirderingar av Must underrittelseproduktion
har identifierat vissa utmaningar, sirskilt vad giller mottagarna 1
Regeringskansliet. Must foéredragningar och skriftliga rapportering
upplevs som omstindliga och otydliga bdde vad giller sprik och
bedémningar. De osikerheter som alltid finns 1 underrittelse-
bedémningar kommuniceras inte p3 ett tydligt sitt. Det finns for-
delar med den lingvariga integrationen av militir- och bredare
sikerhetspolitisk bearbetning och analys inom Must. Men i det
rapporteringsflode som ndr regeringen och RK si upplever man
inte att man far del av en sddan sammanvigd bild.

Analysarbetet vid Must under den ryska uppmarschen mot
Ukraina under hésten och vintern 2021/22 priglades av en kombi-
nation av ovan faktorer. Den militirstrategiska bedomningen var
korrekt medan bedémningen av ryskt risktagande hamnade fel.
Sévitt utredningen kan bedéma fanns information som pekade i
olika riktningar vilket borde lett till en omprévning av analysen.
(Se kapitel 2.)

En central uppgift {6r en underrittelsetjinst dr att kunna lira av
sina misstag for att minska sannolikheten {6r att de dterupprepas.
For att ta tillvara erfarenheterna frin férvarningsperioden infér
Rysslands fullskaliga invasion av Ukraina 2021/22 har Must inlett
ett arbete for att utveckla analysmetodiken och att mer systema-
tiskt utsitta slutsatser och bedémningar f6r kritisk granskning.
En omorganisation av Underrittelsekontoret har genomforts 1
syfte att fora inhimtning och analys nirmare varandra.

Must har inlett ett arbete f6r att vidareutveckla bdde muntlig
delgivning och skriftlig rapportering. Sprikbehandlingen, sirskilt
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vad giller tydliga bedémningar och anvindarvinliga format, beho-
ver utvecklas vidare.

Vidare pdgir ett utvecklingsarbete inom digitalisering for att
stirka anvindningen av modern Al-teknik som st6d i att bearbeta
data och information. Ett arbete bedrivs ocksd {6r att merutnyttja
oppna killor pd ett bittre sitt. Som framgir ovan himmas utveck-
lingsarbetet av vissa strukturella utmaningar.

Utvecklingen sedan Ryssland inledde sin storskaliga invasion i
februari 2022 har inneburit fortsatta utmaningar f6r Must och det
ovriga underrittelsesystemet. Att f6lja och bedéma den militir-
strategiska utvecklingen 1 kriget ir fortsatt prioriterat och helt
centralt for den samlade utrikes-, férsvars- och sikerhetspolitiken.
Inte minst frin regeringens sida har behovet av snabba och samlade
bedémningar av ryskt agerande och utvecklingen i kriget 1 Ukraina
blivit mer uttalat.

7.2.3  Konsekvenser for Must av medlemskapet i Nato

Medlemskapet 1 Nato har stor paverkan pd Musts verksamhet 1
takt med att Sverige integreras allt mer i alliansens underrittelse-
samarbete. Underrittelsesamarbetet inom Nato ir en central process
och den gemensamma hotbildsanalysen ligger till grund f6r Natos
forsvarsplanering och andra viktiga politiska beslut. (Se kapitel 4.)
Det dligger f6r nirvarande huvudsakligen Must att leverera inda-
mélsenliga underrittelser till arbetet inom alliansen for att kunna pé-
verka diskussioner och beslutsprocesser inom Nato.

En direkt konsekvens ir ett kraftigt 6kat rapporteringsflode in
till Must. Rapporteringen bidrar till Musts analys och ligesuppfatt-
ning men det 6kande inflédet tar resurser 1 ansprik. Medlemska-
pet innebir samtidigt att Férsvarsmakten har fler skyddsvirden att
hantera, vilket 6kar kraven dven pd den militira sikerhetstjinsten.

7.3 Underrattelsetjanst inom Forsvarsmakten

Det militira hotet frén Ryssland ir 8terigen en realitet. Forsvars-
makten vixer och moderniseras och genomgar i dag den storsta

strukturella och operativa tillvixten sedan 1950-talet. Samtidigt
ska Sveriges stridskrafter kopplas thop med Natos lednings- och
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underrittelsesystem. For att den omstillningen ska lyckas behovs
en tydlig styrning dven av den militira underrittelse- och siker-
hetstjinsten. Vikten av att kunna tyda, strukturera och foérutse
sin omvirld har tydliggjorts pd det moderna slagfiltet, inte minst
1 Ukraina.

Regeringen har mot den bakgrunden férordat att forsvarsunder-
rittelseformagan och den militira sikerhetstjinsten fortsitter att
utvecklas och att den nationella och internationella samverkan f6r-
djupas. Fér den militira underrittelsetjinsten mojliggérs ocksa ut-
nyttjande av spanings- och dvervakningssatelliter vilket ir ett viktigt
steg for att utveckla den svenska rymdférmégan. Aven inom det
militira forsvaret behovs en digitalisering av funktioner och en
indamailsenlig militir underrittelseférmaga for att Forsvarsmakten
ska kunna utnyttja avancerade verkanssystem och genomféra
multidominoperationer.’

Den snabba teknikutvecklingen medfér att férutsittningarna att
genomféra militira operationer forindras snabbt. Underrittelse-
och ledningssystem méste vara vil integrerade p3 alla nivder och
inom samtliga férsvarsgrenar och funktioner. Den organisatoriska
uppdelning som 1 dag finns mellan Must och de évriga nivderna
gynnar inte ett integrerat arbetsflode.

Det forsimrade sikerhetsliget innebir dven en breddad och
komplex hotbild mot Férsvarsmakten. Den stiller hogre krav pd
den militira sikerhetstjinstens verksamhet pd alla nivier. Denna
behoéver ocksa stirkas.

Sammantaget innebir Forsvarsmaktens tillvixt att dven under-
rittelse- och sikerhetstjinsten behéver vixa pd alla nivier inom
Foérsvarsmakten. Det finns behov av att integrera de strategiska,
operativa och taktiska nivierna bittre och utveckla vidare den
samlade verksamheten, inklusive inom Nato.

7.3.1  Ligesbild dver Ostersjon

Bevakning och underrittelserapportering om utvecklingen i nir-
omridet och sirskilt yt- och luftliget 6ver Ostersjon har genom-
gdende varit en av underrittelseverksamhetens styrkor. (Se kapitel 2.)
Den samlade férmigan hos Must, FRA, FOI och FMV har éver tid

3 Prop. 2024/25:34 Totalforsvaret 2025-2030.
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bidragit till att svensk underrittelsetjinst haft en god bearbetning
av Ryssland. Det giller bdde pd strategisk nivd som genererat en
djup kunskap om ryska stridskrafter och férmégor och en god ope-
rativ underrittelsebild i och kring Ostersjon.

Efter det att Sverige och Finland blivit Nato-medlemmar har
Ostersjon blivit mer betydelsefullt dven ur ett Nato-perspektiv.
Den pigdende Nato-integrationen kommer skapa behov inom
modern teknik. Forsvarsmakten behéver kunna svara upp mot
alliansens forvintningar pa svensk underrittelseverksamhets kart-
liggning av Ostersjon, men ocksi sikerstilla att andra alliansmed-
lemmars och Natos egenproducerade underrittelser kan anvindas
fullt ut till stod for svensk ligesbild.

For att 16sa denna uppgift behéver den militira underrittelse-
tjinsten integreras innu nirmare, strategiskt, operativt och tak-
tiskt. Genom strategiska bedémningar av hotaktérers férmagor
utvinns nédvindiga insikter f6r operativ planering och det taktiska
militira upptridandet.

Det finns dven férdelar med att dela underrittelser om yt- och
luftliget kring Ostersjén med andra myndigheter inom totalférsva-
ret, 1 synnerhet myndigheter som kan bidra till en férbittrad liges
bild sdsom Kustbevakningen (KBV).* (Se kapitel 5.)

7.4 Forsvarets radioanstalt (FRA)

Sverige hade under kalla kriget geografiska férdelar med en nirhet
och en bred pejlbas mot Sovjetunionen f6r ditidens eterburna sig-
nalspaning. FRA-konstruktionen ir ovanlig 1 en europeisk kontext.
Férutom GCHQ i Storbritannien ir FRA i dag den enda separata
civila signalspaningsmyndigheten i Europa. I minga andra jimfor-
bara linder ir signalspaningen organiserad tillsammans med andra
inhimtningsférmdgor. Konstruktionen bedéms ha lagt grunden
for att FRA 1 dag har en stark internationell stillning p8 signalspa-
ningsomridet.

FRA:s sjilvstindighet har mdnga fordelar, bland annat i utveck-
lingen av f6rmdga, prioriteringar, dgarskap 6ver teknikutvecklings-
frdgorna och i det internationella samarbetet.

* Uppdrag till Férsvarsmakten och Kustbevakningen om stirkt samverkan till sjoss,
F62025/00038.
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Forsvarsunderrittelse- och utvecklingsverksamheten vid FRA ir
reglerad 1 en omfattning som patagligt skiljer sig frin 6vriga forsvars-
underrittelsemyndigheter. Lagstiftningen har terkommande setts
dver genom olika utredningar. (Se kapitel 2.) Det samlade uppdraget
och verksamheten vid FRA har dock inte setts éver sedan 2003.”

FRA ir sedan november 2024 Sveriges cybersikerhetsmyndighet,
genom huvudmannaskapet for Nationellt cybersikerhetscenter
(NCSC).* Det innebir att myndigheten ftt ytterligare en huvud-
uppgift som innebir ett mer publikt uppdrag. FRA gir siledes mot
mer synlighet och stérre 6ppenhet mot olika aktérer 1 samhillet.
Sammantaget innebir det en kulturresa f6r FRA.

7.4.1 Underrattelseproduktionen

FRA har en omfattande underrittelseproduktion som svarar mot
underrittelsebehov hos de behovsstillare som fir inrikta signalspa-
ningen. FRA rapporterar dven till vissa andra myndigheter som be-
déms vara berérda av underrittelserna. FRA:s underrittelseverk-
samhet dr bred och spinner 6ver den tekniska signalspaningens
inhimtning av data till den strategiska sikerhetspolitiska rappor-
teringen som svarar mot regeringen och RKs behov.

Forsvarsmakten utgor en betydande mottagare av underrittelser
frin FRA. Delgivningen till Férsvarsmakten omfattar en spinnvidd
mellan sikerhetspolitiska och militirstrategiska underrittelser till
hindelsestyrd rapportering avseende utvecklingen i niromrédet,
sirskilt det militira yt- och luftliget. FRA har dven i uppdrag att
genom frimst den tekniska inhimtningen och analysen stddja For-
svarsmakten med signalreferensbibliotek.

Parallellt limnar FRA ett omfattande underrittelsestdd till
Sikerhetspolisens och Polismyndigheten/Noas underrittelse pro-
cesser. Underrittelserna bidrar till myndigheternas kartliggning av
hotaktérer i syfte att forbittra férutsittningarna f6r det hotredu-
cerande arbetet.

FRA har nira samarbete med samtliga myndigheter som fir in-
rikta signalspaningen, bland annat med stéd av utsinda sambands-
personer. Sammantaget har FRA att omhinderta och méta de fem

>SOU 2003:30 Forsvarets radioanstalt — en dversyn.
¢ Férordning (2025:237) om det nationella cybersikerhetscentret vid Forsvarets radioanstalt.
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behovsstillarnas delvis visensskilda behov, inte minst vad giller
tidskrav och format fér samverkan och underrittelserapportering.
Ett utvecklingsarbete pigir inom FRA {or att nirmare anpassa
rapporteringen till regeringen och RK:s behov.

Ett utmirkande drag f6r FRA ir att myndigheten som en singel-
source myndighet” ir fokuserad p4 snabb delgivning av underrittelser.
Underrittelserna gir in som underlag till andra myndigheters siker-
hetspolitiska bedémningar och fortsatta analyser bl.a. vid Must.
FRA bidrar pd s8 sitt till bade tidig férvarning och till utformning
av svenskt agerande.

Myndigheten har en decentraliserad underrittelseproduktion
som skiljer den frdn Musts mer centraliserade produktionsprocess.
Det finns en hog efterfrigan pd FRA:s leveranser, bdde som pro-
ducent av underrittelser men dven pd den aggregerade kompetens
och analyskunskap som finns inom FRA. Denna efterfrigan méts
bide genom den skriftliga rapporteringen och genom deltagande i
muntliga underrittelsedelgivningar.

Det svenska underrittelsesystemet goda férmdga att inhimta
om militira hot mot Sverige samt militir aktivitet 1 Sveriges nir-
omrédde bygger frimst pd FRA:s férmigor och det nira samarbetet
myndigheten har pd detta omrdde med Férsvarsmakten, inklusive
Must.

7.4.2 Signalspaning blir alltmer komplex
och kraver standig anpassning

Signalspaning blir alltmer komplex 1 en teknikdriven och komplex
omvirld. Den teknikutveckling som pdgdr paverkar kontinuerligt
férutsittningarna fér inhimtning av signaler i elektronisk form.
Okad kryptering och alltmer komplexa transmissionssystem for
fiberoptiska forbindelser gor inhimtningen mer utmanande. (Se
kapitel 3.)

For att FRA ska kunna méta dessa utmaningar krivs okad integ-
ration inom nationella och internationella samarbeten. Likasd be-
hoévs ett utdkat samarbete med svensk industri och akademi, bland
annat for att utveckla den kryptologiska férmdgan och i syfte att
utforma produkter och olika applikationer.

7 Single-source ir nir underrittelser produceras utifrén en enskild inhimtningsdisciplin. FRA
har signalspaning (SIGINT) som f6rméga och ir siledes en single-source underrittelsemyndighet.
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Flera omrdden inom den tekniska utvecklingen har specifik p3-
verkan pd FRA:s verksamhet. Ny teknik, exempelvis AT och ML,
skapar nya mojligheter f6r underrittelseproduktionen men stiller
dven nya krav pd sikerhet. FRA behover f6lja teknikutvecklingen
ur hot- och sdrbarhetsperspektiv. Regionalisering av teknik gor att
FRA behdver ett brett teknikkunnande och att kunna hantera minga
olika tekniska l6sningar. Samtidigt innebir ny teknik ocksd potential
att effektivisera arbetet. De tekniska utmaningarna kriver lingsik-
tiga och stabila strukturer f6r planering, teknikutveckling, finan-
siering och kompetensférsérjning av myndigheten. Detta inklude-
rar 16sningar for delning av data och information inom det svenska
underrittelsesystemet, exempelvis genom att utnyttja molnteknik.
Det skulle i1 sin tur innebira férbittrade mojligheter att integrera
data fran olika inhimtningsdiscipliner, till exempel signalunderrit-
telser, bild- och radarinhimtning.

FRA:s deltagande 1 internationellt samarbete inom myndig-
hetens f6érsvarsunderrittelse- och utvecklingsverksamhet samt
inom cyberverksamheten utgor en integrerad och avgérande del av
myndighetens arbete. Detta samarbete har frimst genomférts 1 bi-
laterala format men har 6ver tidkompletterats med multilaterala
samarbeten, inklusive multidisciplinira format.

7.5 Séakerhetspolisen

Hotbilden kopplad till Sveriges sikerhet har sedan millennieskiftet
forindrats fundamentalt och inneburit att riskerna f6r Sveriges
sikerhet har 6kat markant. Det stiller 6kade krav pd Sikerhetspoli-
sens formdga att uppticka och bedéma olika slags hot och i ett tidigt
skede kunna vidta reducerande dtgirder mot de allvarligaste hoten
och sirbarheterna. Utvecklingen innebir bland annat krav p3 ett
bredare bemétande av antagonistiska statsaktorer samt att kunna
hantera kopplingar mellan statsaktorer, ideologiskt motiverade akto-
rer och grov organiserad brottslighet.

Den nationella sikerhetstjinsten ir ett av minga instrument {or
att sikerhetspolitiken i1 vid mening ska fungera. Regeringen ansva-
rar for att sikerhetstjinsten bedrivs pd ett sitt som ligger i linje
med den sikerhetspolitik som regeringen har slagit fast.
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7.5.1  Okad efterfrigan pa Siakerhetspolisens underrittelser

For att kunna 16sa sitt uppdrag ir Sikerhetspolisen beroende av ett
l6pande underrittelseflode frén forsvarsunderrittelsemyndighe-
terna. Sikerhetspolisen har dessutom en viktig roll som producent
av underrittelser for bide egna och andras behov. Sikerhetspolisen
har ett stdende uppdrag att rapportera underrittelser till regeringen
som kan ha betydelse for Sveriges sikerhet eller som av annan anled-
ning bér komma till regeringens kinnedom.® I Sikerhetspolisens
fall ir det ofta samma underrittelser som kan anvindas for att 16sa
det egna sikerhetstjinstuppdraget som kan utnyttjas fér regeringens
och andras behov, iven om formen och detaljeringsgraden skiljer
sig &t. Sikerhetspolisens har dven skyldighet att informera utrikes-
ministern enlighet med 10 kap. 13 § regeringsformen. Detta avser
ofta uppgifter i enskilda drenden som har betydelse f6r Sveriges
utrikes relationer.

Omvirldsutvecklingen och det férsimrade sikerhetsliget har
inneburit en 6kad efterfrigan pa rapportering och Sikerhetspolisens
deltagande 1 olika forum. Delgivningen av skriftliga rapporter till
RK har utifrin efterfrigan kat under de senaste dren. Aggregerade
skriftliga bedémningar av hotbilder och sdrbarheter ir exempel pd
underrittelser som andra utanfér Sikerhetspolisen ir betjinta att
ta del av, diribland regeringen och RK liksom ett stort antal total-
forsvarsmyndigheter.’

Behovsbilden inom RK visar att fler mottagare dn de traditio-
nella har behov att ta del av Sikerhetspolisens underrittelserappor-
tering. Det handlar till exempel om bidrag till pigiende krishanter-
ing och hantering av hybrida hot som spinner 6ver i stort sett hela
RK:s verksamhet. Aven hir kommer det att stillas 6kade krav p&
bidrag frin Sikerhetspolisen, bdde att bidra med underrittelser till
och delta i gemensamma strukturer med andra berérda totalfor-
svarsmyndigheter. Det kan till exempel handla om myndighets-
gemensamma processer fér samlade underrittelsebilder och hot-
bedémningar. Sddana processer sker redan i dag. (Se kapitel 5.)

$ Forordning 2022:1719 med instruktion for Sikerhetspolisen.

9 Riksrevisionen har i sin granskning av Sikerhetspolisen (RiR 2024:24) bedémt att Reger-
ingskansliet har nytta av fler av Sikerhetspolisens underrittelseprodukter, exempelvis hot-
information samt strategiska och operativa analyser for att fi en bittre samlad ligesbild och
bittre forutsittningar att styra riket. Riksrevisionen rekommenderar Sipo att delge under-
rittelseprodukter till Regeringskansliet i stérre omfattning.
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Behovsbilden f6r Sikerhetspolisens underrittelserapportering
behéver 1 hdgre grad samordnas med regeringens inriktning av fér-
svarsunderrittelsemyndigheterna. Se kapitel 6 for ett resonemang
kring inriktningsprocessens utformning.

7.5.2 Forbattrade forutsattningar som nationell sakerhetstjanst

Sikerhetspolisen lyder i stor utstrickning under samma lagstiftning
som Polismyndigheten. Av instruktionen framgir att Sikerhets-
polisen ir en sikerhetstjinst och i egenskap dirav bedriver under-
rittelse- och sikerhetsarbete. Det saknas en lagstiftning som ir sir-
skilt anpassad for Sikerhetspolisens sikerhetsunderrittelsearbete.
Inhimtning sker i férsta hand med stéd av det polisiira regelverket
och genom enstaka specialbestimmelser. Gillande lagstiftning ger
inte Sikerhetspolisen tillrickligt bra férutsittningar att 16sa sitt upp-
drag. Det finns dirfér behov av en mer dindamalsenlig och samman-
hillen lagstiftning for Sikerhetspolisens verksamhet f6r att pd bista
sitt kunna fullgdra sitt uppdrag som sikerhetstjinst. En egen lag-
stiftning for detta indamil skulle tydliggéra sikerhetstjinstuppdra-
get i relation till det polisidra uppdraget och dirmed ge 6kad legiti-
mitet f6r sikerhetstjinstuppdraget. En 6kad tydlighet skulle dven
hjilpa till att tydliggora Sikerhetspolisens roll i relation till andra
myndigheter.

I detta sammanhang aktualiseras frigan om Sikerhetspolisen
dven framgent ska vara en polisidr myndighet. Sikerhetspolisen har
framfort att dven om det kan skapa vissa utmaningar si represente-
rar de polisidra befogenheterna sdvil en viktig inhimtningskilla som
goda mojligheter att reducera sikerhetshot och att de 1 huvudsak
far betraktas som en tillgdng.

Som framgdr 1 kapitel 4 s& har olika linder valt olika l8sningar
for sina respektive sikerhetstjinsters mandat och det ir vanskligt
att dra paralleller mellan linder. Flertalet sikerhetstjinster 1 Europa
ir civila sikerhetstjinster. Ett intressant jimférande exempel att
som sikerhetstjinst kunna utveckla sin underrittelseverksamhet
och samtidigt ha kvar sina polisiira befogenheter &terfinns hos
DGSTI'", Sikerhetspolisens franska motsvarighet. Sedan ett tiotal
&r tillbaka arbetar DGSI med st6d av tva skilda regelverk for att

19 Direction générale de la Sécurité intérieure.
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bedriva inhimtning och bearbetning, dels det polisiira regelverket
dels enligt en sirskild underrittelselagstiftning som omfattar under-
rittelsetjinst riktat mot sdvil externa hot som interna hot. Samti-
digt stiller en sddan lsning krav pd att information kan delas och
hanteras pd ett godtagbart sitt.

De polisiira mandaten ir bdde en tillgdng och en utmaning f6r
Sikerhetspolisen. En utveckling mot en nationell sikerhetstjinst
med egna mandat fér informationsinhdmtning som arbetar 1 gemen-
samma informationssystem med andra myndigheter, innebir att
frigan kommer att behova ses 6ver. Frigan om en separat lagstift-
ning f6r Sikerhetspolisen som nationell sikerhetstjinst ir komplex
och bor dirfér omfattas av en sirskild utredning. Malet bér vara en
effektiv och indamailsenlig lagstiftning som sikerstiller att Siker-
hetspolisen kan utféra sitt uppdrag pa bista sitt. Vidare bor en dnda-
mélsenlig grinsdragning mellan Sikerhetspolisen och den militira
sikerhetstjinsten inom Férsvarsmakten ing3.

7.5.3  Séakerhetspolisens informationshantering
behdver moderniseras

Som framgdr 1 kapitel 3 6kar informationsmingderna i samhillet
exponentiellt. Det har férindrat férutsittningarna for Sikerhets-
polisens verksamhet. Sikerhetspolisens uppdrag forutsitter att
myndigheten pd ett effektivt sitt kan bearbeta och analysera stora
mingder information, for att pd ett tidigt stadium kunna fore-
bygga, férhindra och uppticka sikerhetshotande verksamhet.

Utredningen om Sikerhetspolisens informationshantering har
nyligen limnat sitt betinkande." Utredningen drar slutsatsen att
den nuvarande lagstiftning inte ir anpassad till Sikerhetspolisens
verksambhet eller dagens informationsmingder. Dirfor foreslds en
genomgripande reform av regleringen f6r Sikerhetspolisens person-
uppgiftsbehandling i syfte att ge den nationella sikerhetstjinsten
nya och bittre verktyg for att mota dagens komplexa sikerhetshot.
Forslagen innebir att Sikerhetspolisen foreslds 8 en ny lagstiftning
som ir anpassad till myndighetens uppdrag.

"'SOU 2025:49 Sikerbetspolisens bebandling av personuppgifter.
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Det ir av avgdrande betydelse att den nationella sikerhetstjinsten
har en personuppgiftsreglering som ger bista méjliga forutsitt-
ningar for verksamheten.

En ny sikerhetstjinstlag kan leda till behov av nya férutsittningar
och uppdrag till Sikerhetspolisen som ocks3 kriver foljdindringar i
personuppgiftsregelverket. For att det svenska underrittelsesystemet
ska kunna leverera pd uppdragsgivarnas behov bor dessa frigor fram-
gent hanteras med ett systemperspektiv 1 dtanke.

7.6 Forsvarets materielverk (FMV)

FMV:s primira uppdrag ir att upphandla och utveckla materiel
och tjinster for det svenska férsvaret. Oavsett typ av materiel har
FMV kapacitet att driva materielanskaffningsprojekt frin start till
leverans. Med utgdngspunkt i den djupa och breda tekniska kom-
petensen bedriver FMV férsvarsunderrittelseverksamhet inom tek-
nisk underrittelsetjinst.

Den tekniska underrittelsetjinsten utgdr en nationell resurs
for teknisk bearbetning som utvecklats organiskt éver lang tid.
Verksamheten ir uppdragsstyrd av Must. Placeringen vid FMV,
med nirhet till teknisk kompetens, provplatser och materielunder-
sokningar av vapensystem ir en fordel.

FMV bidrar med sin kompetens och nira samarbete med Must,
FOI och FRA med férdjupande specialistkunskaper avseende olika
vapensystem.

I takt med den snabba teknikutvecklingen och lirdomar frin
kriget 1 Ukraina stills krav pa férindrade arbetssitt in de som tra-
ditionellt priglat denna del av det svenska underrittelsesystemet.
De nya kraven skapar behov av en nationellt sammanhéllen for-
mdga. Det nirmare samspelet mellan FMV, Forsvarsmakten, FOI
och industrin samt férutsittningarna fér samarbetet bor utvecklas
vidare. Vidare kan anpassningar behévas utifrin den snabba utveck-
lingen 1 férsvarsmateriel- och férsvarsindustrifrdgor inom EU och
Nato. Sammantaget finns behov av en mer sammanhillen och stra-
tegisk nationell formiga inom teknisk underrittelsetjinst.
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7.7 Totalférsvarets forskningsinstitut (FOI)

FOI bedriver forskning och analys som stédjer hela det svenska
totalférsvaret. De internationella kontakterna dr omfattande. Verk-
samheten ir till stora delar uppdragsfinansierad.

FOI ska enligt myndighetsinstruktionen'? bedriva forskning,
metod- och teknikutveckling samt utredningsarbete {or totalforsvaret
och till stéd f6r nedrustning, icke-spridning och internationell siker-
het, bland annat avseende CBRN." FOI ir i stark tillvixt.

FOI har dven uppgiften att bedriva férsvarsunderrittelseverk-
samhet'* som ska fullgéras genom analyser av information som
inhimtas genom forskning och analys och i samverkan med andra
relevanta myndigheter frimst Férsvarsmakten inklusive Must,
FMV, och FRA.

FOI har spetskompetens inom flera forskningsomriden som
anvinds inom férsvarsunderrittelseverksamheten. Denna spets-
kompetens har bidragit till utvecklingen av viktiga férsvarsférmagor.

Det férindrade omvirldsliget stiller krav pd snabbare leveranser
och i vissa fall nya typer av rapporter. Den nya situationen pverkar
arbetsmetoder och graden av integrerat samarbete med andra under-
rittelsemyndigheter. En utveckling pdgar for att stirka FOI:s sam-
arbete med de andra underrittelsemyndigheterna. Méjligheten att
stodja forsvarsforskningen med underrittelseinformation ir viktig
om forskningen ska vara ett stdd till beslutsfattande.

FOI utgér en viktig kunskapsbas for det svenska underrittelse-
systemet och bor kunna bidra mer till en samlad underrittelsebild.
Aven FOL:s oppet tillgingliga analysprodukter utgor ett viktigt
komplement.

FOI har for nirvarande ett uppdrag som syftar till kunskaps-
overforing och erfarenhetsutbyte med Ukraina. Kriget 1 Ukraina
har givit viktiga erfarenheter vad giller hantering av underrittelser,
sirskilt anvindningen av rymdinhimtning och mingddatahantering
bide pa strategisk, operativ och taktisk niva.

FOI har en gedigen kompetens vad avser utvirderingsfrigor och
bér kunna engageras 1 en sidan process. (Se kapitel 12.)

12 Férordning (2024:1230) med instruktion fér Totalférsvarets forskningsinstitut.
13 Kemiska, Biologiska, Radiologiska och Nukleira vapen.
!4 Lag (2000:130) om férsvarsunderrittelseverksamhet.
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DEL 3

Utredningens 6vervaganden
och férslag






8 En reformerad
underrattelseverksamhet

8.1 Behov av en reformerad underrattelseverksamhet

Hotbilden mot Sverige har férvirrats och blivit mer komplex. (Se ka-
pitel 3.) Det militira och civila férsvaret ska dimensioneras for det
virsta scenariot, kriget. Samtidigt krivs 6kade anstringningar for att
hantera s kallade hybrida hot i hela konfliktskalan frén fred, till ho;d
beredskap och ytterst krig.' Sverige behéver dirfér formigan att sam-
lat f6lja och motverka ett komplext och férinderligt hot som tar sig
bade civila och militira uttryck och som uppstdr och materialiseras
sdvil inom som utom rikets grinser. Dirtill kan underrittelser bistd
beslutsfattare med att identifiera policyrelaterade méjligheter, t.ex.
1 samband med att dtgirder ska 6vervigas.

For att Sverige ska kunna hantera detta komplexa omvirldslige
behovs ett effektivt, samordnat och framtidssikrat underrittelse-
system. Det foreligger ett tydligt behov av en reformering och en
stegvis transformation av det svenska underrittelsesamhillet. Be-
démningen ir att det for nirvarande finns ett tidsmissigt fonster
for att initiera och genomféra nédvindiga forindringar.

Reformens syfte ir att sikerstilla ett mer indamadlsenligt under-
rittelsestdd till regeringen och Regeringskansliet (RK), Forsvars-
makten, Sikerhetspolisen samt andra statliga myndigheter och rele-
vanta aktorer for Sveriges sikerhet.

Underrittelseverksamheten méste dven bidra till fsrmdgan att,
genom nationell och internationell samverkan, forma och paverka
sikerhetspolitiska férhdllanden. Uppgiften att bedéma en bred och
komplex hotbild kriver samverkan mellan flera aktorer.

! Prop. 2024/25:34 Totalférsvaret 2025-2030.
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I detta kapitel redovisas de évergripande skilen for en omorga-
nisation av underrittelseverksamheten 1 form av inrittandet av en
ny civil utrikes underrittelsetjinst direkt under regeringen och att
den militira underrittelse- och sikerhetstjinsten integreras och
utvecklas vidare i Forsvarsmakten enligt 6verbefilhavarens (OB)
nirmare bestimmande. Vidare diskuteras éverviganden hur ett mer
effektivt och sammanhallet svenskt underrittelsesystem kan utvecklas.

8.2 Skalen for en omorganisation
av underrattelseverksamheten

8.2.1 Historiska dvervaganden kring en omorganisation

Frigan om tillskapandet av en civil utrikes underrittelsetjinst har
overvigts under ldng tid. 1996 drs underrittelsekommitté ansig inte
att tiden var mogen. Den dévarande sikerhetspolitiska kontexten
innebar att den militira hotbilden tonades ner och bearbetning av
den bredare hotbilden lades pd den Militira underrittelse- och sik-
erhetstjinsten (Must). (Se kapitel 2.)

Forsvarsberedningen efterlyste 2008 en bred genomlysning av
underrittelsetjinsten, och regeringen aviserade ocks3 att en sidan
planerades.” Att regeringen efter 2008 inte omedelbart gick vidare
med en 6versyn hade sin bakgrund i de stora férindringar som sam-
tidigt genomférdes for Forsvarets radioanstalt (FRA) genom den
nya signalspaningslagen’ och de diskussioner detta hade medfért.

Det huvudsakliga alternativet som &vervigdes var att ombilda
hela den strategiska underrittelsetjinsten vid Must till en sjilv-
stindig myndighet under regeringen och tillsitta en civil ledning.
Fordelen skulle vara att bibehélla den militirstrategiska och bredare
sikerhetspolitiska bearbetningen och analysen inom samma orga-
nisation. Detta anses som en av Must styrkor, inte minst i den
internationella samverkan. En konsekvens, om det skulle genom-
foras, vore att den militirstrategiska bearbetningen och analysen
skulle frikopplas frin Férsvarsmakten. OB skulle dirmed behéva
bygga upp dubblerande strukturer f6r den strategiska nivin. Detta
bedéms inte vara ett indamélsenligt alternativ i dagens omvirldslige.

2 Ds 2008:48 Forsvar i anviandning, prop. 2008/09:1, Utgiftsomride 6.
3 Lag (2008:717) om signalspaning i férsvarsunderrittelseverksamhet.
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8.2.2 En forandrad behovsbild

Omvirldsutvecklingen har lett till nya, 6kade och férindrade under-
rittelsebehov och forvintningar pd underrittelseverksamheten. De
tre frimsta mottagarna av underrittelser ir regeringen, Forsvars-
makten och Sikerhetspolisen.

De tva viktigaste producenterna av utrikes inriktade underrittelser
ir Must och FRA. Férvintningarna pa Sikerhetspolisen som under-
rittelseproducent har 6kat. Likasd dkar forvintningarna pd Forsva-
rets materielverks (FMV) och Totalférsvarets forskningsinstituts
(FOI) bidrag till underrittelseverksamheten. Utéver dessa har dven
andra aktdrer inom totalférsvaret, sisom Polismyndigheten/Noa,
Myndigheten f6r samhillsskydd och beredskap (MSB), Myndighe-
ten for psykologiskt forsvar (MPF), Inspektionen for strategiska
produkter (ISP), Kustbevakningen (KBV) och Tullverket 6kande
och delvis férindrade underrittelsebehov men dven viktiga roller 1
att bidra med information och underrittelser utifrdn sina respektive
uppdrag.

Det forsimrade sikerhetsliget f6r med sig ett mer dverlappande
behov av underrittelser som berér bdde yttre och inre hot for bide
militira och civila behov. Regeringen och flera andra mottagare
efterfrigar att I6pande kunna ta del av en samlad underrittelsebild,
oavsett om det ir till stod for sikerhetspolitisk policyutveckling,
krishantering, uppféljning av sanktionsbrott, motverkan av sabotage-
hotet eller pd annat sitt till stéd for det militira och civila férsvaret

1 hela konfliktskalan.

8.2.3  En ny civil utrikes underrattelsetjanst

I dagsliget ir bdde den civila utrikes inriktade underrittelsetjinsten
och den militirstrategiska underrittelsetjinsten organiserad i Must
inom Foérsvarsmakten. De nya och ¢kande kraven, bdde vad avser civil
och militir underrittelsetjinst inriktad pd yttre hot och utlindska
forhdllanden, ir for differentierade for att pd ett indamalsenligt sitt
rymmas inom nuvarande Must.

Den nuvarande konstruktionen dir Must 1 flera avseenden har
flera likheter med en myndighet, men utan formell status som s&dan,
gor det svart att faststilla ansvarsfordelningen mellan OB och chefen
fér Must. Denna situation liknar i viss man den tidigare organisa-
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tionen av Sikerhetspolisen inom Rikspolisstyrelsen, innan Siker-
hetspolisen ombildades till en egen myndighet. Den omvandlingen
motiverades delvis av liknande argument.*

En civil utrikes inriktad underrittelsetjinst bor dirfor inrittas
genom overforing av uppgifter och f6rmigor frin nuvarande Must,
primirt stora delar av férsvarsunderrittelseuppdraget. Det skulle
innebira en fristdende och sjilvstindig myndighet med fokus pd
underrittelseuppdraget. Det giller dven chef- och ledningsstruk-
turerna. Genom en sjilvstindig, och dirmed starkare, myndighet,
blir resursanvindningen effektivare. Den huvudsakliga behovsstil-
laren, regeringen, bor styra och inrikta myndigheten vilket mojlig-
gor ett mer behovsanpassat underrittelsestdd till regeringen och
RK. Vidare skulle en separat myndighet tydliggéra ansvarstérhil-
landen, ansvarsutkrivande och underlitta styrning och samverkan.

Den nya utrikes inriktade underrittelsetjinsten (nedan benimnd
utrikestjinsten eller den nya myndigheten) bor ledas av en natio-
nell underrittelsechef utsedd av regeringen. Utan att det pdverkar
andra myndigheters mojligheter till oberoende bedémningar, bér
den nationella underrittelsechefen svara for att det nédvindiga sam-
arbetet 1 underrittelsefrdgor fungerar vil och for att det tas fram en
samlad nationell underrittelsebeddmning i viktigare frigor med bir-
ing pa sikerhetspolitiska stillningstaganden.

Vid uppbyggnaden av den nya utrikestjinsten ir det viktigt att in-
ledningsvis prioritera arbetet med 6ppna killor, de s kallade OSINT-
férmagorna, och pd bredden prova de méjligheter som finns att in-
himta sidan information via kommersiella aktorer. Det kommer att
forbittra férutsittningarna att utnyttja den snabba teknikutvecklingen
och ger dessutom framtida flexibilitet genom minskat beroende av
fasta strukturer.

Den nya myndighetens uppdrag utvecklas 1 kapitel 9.

+SOU 2012:77 En tydligare organisation for Sikerbetspolisen.
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8.2.4  En integrerad militér underrattelse-
och sdkerhetstjanst inom Forsvarsmakten

En renodlad och helt integrerad militir underrittelse- och sikerhets-
tjinst bor utvecklas inom Forsvarsmakten enligt OB:s nirmare
bestimmande. Det skulle ge OB forbittrade mojligheter att samman-
hilla och utveckla bdde underrittelse- och sikerhetstjinstfunktionen
inom Férsvarsmakten och 6kar mojligheten till stirkt interopera-
bilitet inom Nato-strukturerna.

Forsvarsmakten bor kvarstd som en myndighet som bedriver
forsvarsunderrittelseverksamhet. En ny militir underrittelsetjinst
inom Forsvarsmakten kommer att vara i behov av underrittelser
frdn den férordade nya utrikes underrittelsetjinsten, FRA, FMV
och FOI. En ombildad militir sikerhetstjinst kommer att behéva
nira samarbete med Sikerhetspolisen vad betriffar hotbilden mot
Forsvarsmakten.

I kapitel 9 utvecklas skilen f6r en ombildad militir underrittelse-
och sikerhetstjinst.

8.2.5 Samlade dverviganden till foljd av utredningens férslag

Mot bakgrund ovan argument rider starka skil f6r att genomféra en
renodling av den militira och den civila utrikesunderrittelseverksam-
heten. Etablerandet av en civil utrikes underrittelsetjinst och en 1
Forsvarsmakten integrerad militir underrittelsetjinst mojliggor en
tydligare specialisering och en uppgiftsfordelning mellan regeringens
och OB:s underrittelsebehov som bittre dverensstimmer med den
rddande hotbilden.

En renodling kommer dven forbittra férutsittningarna for inter-
nationell underrittelsesamverkan. Flertalet linder inom EU och Nato
har en separat militir underrittelsetjinst inom respektive Forsvars-
makt och en civil utrikestjinst nira kopplat till regeringens behov.

Det nuvarande sikerhetspolitiska liget ir allvarligt och bedém-
ningen dr att ytterligare férsimring inte kan uteslutas. Ett genom-
férande av reformen under detta tidsfénster framstdr dirmed som
angeliget. Riskerna med att inte vidta nigra férindringar alls be-
déms vara storre och snarare férsimra vir underrittelsef6rméiga
och dirmed Sveriges sikerhetspolitiska lige. Sirskilt som gapet till
antagonistiska aktorers formaga da riskerar 6ka, bide vad betriffar
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militir kapacitet och f6rmiga och den bredare sikerhetshotande
verksamheten.

Inrittandet av en ny utrikestjinst innebir att den inre kretsen av
underrittelse- och sikerhetstjinster utvidgas samt stéller krav pd
andra berérda myndigheter att samordna sig med ytterligare en aktor.
Det kan 1 sig bli resursdrivande, bide f6r myndigheterna och fér den
styrande nivin med regering och RK. Det kan samtidigt bli enklare
att anpassa samverkan till de nya mer specialiserade uppdragen.

En viss 6verlappning mellan underrittelsemyndigheters uppdrag
har tidigare visat sig vara virdefull och har frimjat pluralism i under-
rittelsebedéomningarna. Positiv konkurrens och méjlighet till diskus-
sion mellan flera aktdrer 1 underrittelseverksamheten dr en modell
som tjinat Sverige vil. Denna dimension férstirks genom reform-
forslagen. Samtidigt bér andra myndigheter och aktérer i den breda
svenska resursbasen involveras.

En viss dubblering i uppdragen kan dirfor vara att féredra, sir-
skilt 1 takt med att grinsen mellan inre sikerhet och yttre hot luck-
ras upp. Vidare bor synergier och 6kad resurseffektivitet frimjas inom
ramen for en 6kad underrittelsesamverkan, inte minst genom gem-
ensamma tekniska system och samordnade stédresurser.

Sammantaget innebir omorganisationen dels en nédvindig ambi-
tionshdjning for svensk underrittelseverksamhet mot bakgrund av
ett forsimrat sikerhetslige, dels en anpassning av de svenska struk-
turerna till vdr nya sikerhetspolitiska hemvist. Reformarbetet bor
inledas s3 snart som mojligt.

8.2.6  En stegvis reformprocess

Det finns for nirvarande ett tidsmissigt fonster 1 relation till den
sikerhetspolitiska utvecklingen. Dirfor bor en underrittelsereform
och en stegvis transformation av det svenska underrittelsesamhillet
inledas skyndsamt.

Stérre organisatoriska férindringar kan dock leda till verksam-
hetsstorningar. Det dr dirfor av stor vikt att de inledande stegen
genomfors skyndsamt men pd ett sidant sitt att underrittelseverk-
samhetens funktionalitet och den strategiska férvarningsférmigan
uppritthills.
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Ett ytterligare 6vervigande giller personalférsorjningen. Under-
rittelseverksamheten dr 1 hég grad beroende av kvalificerade med-
arbetare. Det finns redan i dag utmaningar i att behilla personal med
teknisk och annan spetskompetens. Bide genomférda och uteblivna
forindringar kan orsaka kompetenstapp 1 organisationerna. Reform-
arbetet bor dirfér utformas sg att det skapar fortroende och ling-
siktig stabilitet. Inrittandet av en ny myndighet med uppdrag att
upphandla och integrera ny teknik, mingddatahantering och AI kan
1 sig leda till 6kad attraktionskraft for nya kompetenser. Ett antal
forslag for en mer systemgemensam personalhantering presenteras
1 kapitel 11.

Mer utarbetade forslag for hur och med vilka resurser inritt-
andet av en ny civil utrikes underrittelsetjinst bor genomforas be-
héver tas fram av en organisationskommitté. (Se kapitel 9 och 15.)

En ny myndighet bér kunna starta sin verksamhet 1 januari 2027.

Reformarbetet bor genomféras stegvis. Nista steg 1 reform-
arbetet bor vara att utreda Sikerhetspolisens roll som nationell sik-
erhetstjinst. (Se kapitel 7 och 9.)

Malsittningen boér vara att uppritthilla kontinuitet i verksamheten,
minimera riskerna for operativa avbrott och sikerstilla en 1ingsik-
tigt hdllbar utveckling av Sveriges samlade underrittelseférméiga.

8.3 Ett starkt och mer effektivt nationellt
underrattelsesystem

Den féreslagna omorganisationen i en sjilvstindig civil utrikes under-
rittelsetjinst och en integrerad militir underrittelsetjinst inom
Forsvarsmakten ligger dven grunden for ett stirkt och mer effek-
tivt nationellt underrittelsesystem.

Dock dr denna verksamhetstransformation nira kopplad till ett
nddvindigt tekniklyft och en stirkt digital forméga. En digitalise-
ring och férindrade arbetssitt ir nédvindiga for att Sverige snabbt
ska kunna komma 1 kapp och sikerstilla en position som en under-
rittelsenation av hog klass. Ett systemskifte baserat p& en modern,
fullt interoperabel och sammanlinkad it-infrastruktur behéver dir-
for genomforas for att Sverige ska kunna identifiera, hantera och
mota hot i realtid, hantera kriser och allvarliga patryckningar samt
ytterst bidra till férsvaret av nationen 1 hindelse av krig.
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Mer resurs- och kostnadsetfektiva systemlésningar som kan sti-
mulera innovation och nya arbetssitt behover inféras. Dirfér bor
utvecklingen av nya férmigor ske med ett systemperspektiv i dtanke;
till exempel kvalificerad OSINT-f6rmaga, moderniserad upphand-
lingsférmédga och nya former {6r partnerskap med niringsliv, aka-
demi och forskning samt kommersiella aktérer. Regeringen och
RK behéver mer samordnat stédja myndigheterna i denna utveck-
ling. (Se kapitel 6, 7,9 och 10.)

Krav pd 6kad transparens och bredare kontaktytor innebir ett
behov av att tydliggdra ramarna for ett underrittelsesamhille och
vad det syftar till. Fler aktdrer som kan och bor bidra till nationell
sikerhet behover engageras f6r 6kad effekt och legitimitet. Det be-
doéms frimja Sveriges sikerhet. (Se kapitel 5, 6 och 10.)

Ett vixande system med tillférsel av ytterligare resurser och per-
sonal éver tid okar kraven pd att kunna utvirdera och bedéma syste-
mets effekt. (Se kapitel 12.)

Sammantaget férbittras forutsittningarna for ett mer effektivt och
sammanhaillet underrittelsesystem som kan mota omvirlds- och tek-
nikférindringar pd ett ensat och samtidigt mer flexibelt sitt in i dag.
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9 Forslag om férandrad
organisation av
underrattelseverksamheten

9.1 En ny civil utrikesunderrattelsetjanst

Forslag: En ny civil utrikes underrittelsetjinst bor inrittas.

Den nya myndigheten ska bedriva underrittelseverksamhet 1
enlighet med forsvarsunderrittelselagen.' Myndigheten ska genom
inhimtning, bearbetning, analys och delgivning ge stéd till en
svensk utrikes-, férsvars-, och sikerhetspolitik samt i 6vrigt
kartligga yttre hot mot Sverige.

Ett antal myndigheter i totalférsvaret bér f8 nirmare inrikta
den nya utrikes underrittelsetjinsten fr sina underrittelsebehov.
Vidare bor den nya myndigheten {8 regeringens bemyndigande
att limna nirmare inriktning for sina underrittelsebehov till
Férsvarsmakten, Totalférsvarets forskningsinstitut (FOI) och
Foérsvarets materielverk (FMV).

Den nya myndigheten bér ocksé ges ritt att inrikta signal-
spaningen vid Forsvarets radioanstalt (FRA), varfér en justering
av signalspaningslagen foresl3s.”

Aven Sikerhetspolisen bor kunna ta emot underrittelse-
behov frin den nya myndigheten.

Den nya myndigheten bér till del ta 6ver uppgifter och f6r-
mégor som 1 nuvarande organisation utférs av Militira under-
rittelse- och sikerhetstjinsten (Must).

Den nya myndigheten bor samtidigt tillféras nya uppgifter
och férmigor:

! Lag (2000:130) om forsvarsunderrittelseverksamhet.
2 Lag (2008:717) om signalspaning i férsvarsunderrittelseverksamhet.
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o Chefen f6r myndigheten féreslds benimnas nationell under-
rittelsechef.

¢ Den nya myndigheten ska, enligt regeringens nirmare be-
stimmande, sikerstilla att gemensamma nationella under-
rittelsebedémningar tas fram i viktigare frigor med biring
pa svenska sikerhetspolitiska stillningstaganden.

¢ Den nya myndigheten bor 8 en samordnande roll f6r under-
rittelsesystemets utlandsnirvaro.

¢ Den nya myndigheten bor bygga upp en portfélj av kommer-
siellt tillgingliga data och information som tillgodoser bide
behoven for det egna underrittelseuppdraget och tillginglig-
gor data for andra myndigheters behov.

¢ Den nya myndigheten foreslds f3 en central roll 1 att utveckla
en stirkt och myndighetsgemensam digital férmiga.

e Ett myndighetsgemensamt rdd f6r forskning och utbildning
1 underrittelsefrdgor bor etableras med den nya utrikes under-
rittelsetjinsten som sammankallande.

e En stegvis uppbyggnad av den nya myndigheten férordas.

Skilen for forslaget:
Inrittandet av en ny myndighet

Ett allvarligt sikerhetslige, den breda och komplexa hotbilden som
dven omfattar ett militirt hot har férindrat underrittelsebehoven.
Detta giller bide for civila och militira befattningshavare. Regeringen
har ett 6kat behov av underrittelser som beslutsstdd for att genom-
fora utrikes-, férsvars, och sikerhetspolitiken. De nya och 6kade
kraven bide vad avser civil utrikesunderrittelsetjinst och militir
underrittelsetjinst ir f6r differentierade for att pd ett indamails-
enligt sitt rymmas inom nuvarande Must.

Mot denna bakgrund foreslds inrittandet av en civil myndighet
(i fortsittningen benimnd den nya myndigheten eller utrikestjinsten)
vars huvuduppgift blir att genomféra det utrikes inriktade under-
rittelseuppdraget for nationella behov. Inrittandet av en ny myndig-
het mojliggor ett mer behovsanpassat underrittelsestdd till reger-
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ingen och Regeringskansliet (RK). En ny myndighet med ett tydligt
uppdrag kan bidra till att ekonomistyrningen och resursanvindningen
blir effektivare.

Genom renodlingen av uppdraget till civil utrikes underrittelse-
verksamhet kan ledningen fokusera pd detta kirnuppdrag. Myndig-
heten foreslds ledas av en myndighetschef som benimns nationell
underrittelsechef, utsedd av regeringen. Befattningen innebir att
myndighetschefen, enligt regeringens nirmare bestimmande, ska
agera som nationell underrittelsechef for vissa utpekade ansvar inom
den samlade underrittelseverksamheten. Detta kan jimstillas med
andra specifika myndighetschefstitlar s3som 6verbefilhavare, siker-
hetspolischef, rikspolischef och generaltulldirektor.

En civil utrikes inriktad underrittelsetjinst foreslds inrittas
bland annat genom 6verféring av uppgifter och férmédgor frin nu-
varande Must. Det ror primirt de delar av forsvarsunderrittelse-
uppdraget som omfattar sikerhetspolitiska frigor och de férmigor
som hanterar inhimtning via 6ppna killor.

Den nya myndighetens tillkommande uppdrag inom stirkt
OSINT- och digital fé6rmaga och dirtill utvecklade arbetssitt inne-
bir ett behov av att nya kompetenser tillférs. Det ror sig till exempel
om upphandlingskompetens och it-kompetenser inom applikations-
utveckling, molnteknik, AT och maskininlirning.

Den nya myndighetens verksambet ska bedrivas
enligt Forsvarsunderrittelselagen

Den nya myndighetens verksamhet ska omfattas av Férsvarsunder-
rittelselagen.’ Innehillet i den verksamhet som i dagsliget bedrivs
av Must men som enligt férslaget ska dverforas till den nya myndig-
heten ska huvudsakligen f6rbli detsamma och lagregleringen av
verksamheten behover dirmed inte dndras.

Utrikestjinstens verksamhet ska alltsd stddja svensk utrikes-,
forsvars- och sikerhetspolitik och 1 6vrigt kartligga yttre hot mot
landet. Verksamheten fir endast avse utlindska férhdllanden. Verk-
samheten ska bedrivas genom inhimtning, bearbetning och analys
av underrittelser. Den nya myndigheten fir bedriva teknisk och
personbaserad inhimtning. Underrittelser ska rapporteras till reger-

3 Lag (2000:130).
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ingen, RK och till andra berérda myndigheter. I verksamheten
ingdr att medverka i svenskt deltagande 1 internationellt sikerhets-
samarbete samt att etablera och uppritthilla samarbete 1 underrittelse-
fragor med andra linder och internationella organisationer. Myndig-
heten fir inte bedriva brottsbekimpande och brottsférebyggande
verksamhet men f&r, om inte det finns hinder enligt andra bestim-
melser, limna stéd till andra myndigheters brottsbekimpande och
brottsforebyggande verksamhet.

Myndighetens underrittelseverksamhet ska kontrolleras av
Statens inspektion f6r férsvarsunderrittelseverksamheten (Siun).

Se vidare kapitel 14 om rittsliga konsekvenser av forslaget.

Ndrmare inriktning av underrittelsebehoven

Foljande myndigheter bor omfattas av ett regeringsbeslut att nirmare
inrikta utrikestjinsten for sina underrittelsebehov: RK, Férsvars-
makten, Sikerhetspolisen, FRA, FOI, FMV, Polismyndigheten/Noa,
Tullverket, Kustbevakningen (KBV), Inspektionen for strategiska
produkter (ISP), Myndigheten fér samhillsskydd och beredskap
(MSB) samt Myndigheten {or psykologiskt forsvar (MPF). Dessa
myndigheter utgor den krets vars uppdrag ir tydligast kopplad till
underrittelseverksamheten vad avser yttre hot och i évrigt utlindska
forhillanden.

Utrikestjinsten bor i sin tur {3 regeringens bemyndigande att
limna nidrmare inriktning till Férsvarsmakten, FOI och FMV for
att kunna lsa sitt underrittelseuppdrag. Den nya myndigheten ska
kunna rikta underrittelsebehov till Sikerhetspolisen och vice versa.
(Se kapitel 6 och 14.)

Det kan uppkomma situationer dir regeringen tillfilligt eller
tills vidare vill ge ytterligare myndigheter inriktningsritt.

Dirutéver behdver dven fortsittningsvis sddana underrittelse-
omriden som 6verfors frin nuvarande Must till den nya myndig-
heten att behdva informationsférsorjas av signalspaningen vid FRA.
For att myndigheten ska kunna méta kraven att producera strate-
giska underrittelser behover den kunna inrikta signalspaningen.
Signalspaningslagen® foreslds justeras s att den nya myndigheten
ges inriktningsritt f6r signalspaning. (Se kapitel 14.)

+Lag (2008:717).
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Underrittelseverksambeten i den nya myndigheten

Den nya myndighetens huvuduppgift blir att méta regeringen och
RK:s underrittelsebehov vad avser utlindska forhéllanden. Utrikes-
tjinsten 6vertar dirmed inhimtning, bearbetning, analys och del-
givning av underrittelser om sikerhetspolitiska frdgor 1 bred mening.
Det innebir att en stor del av férsvarsunderrittelseuppdraget, som
1 nuvarande organisation utférs av Must dvergdr till den nya myndig-
heten.

Dirutdver bor den nya myndigheten delge underrittelser till
en bred krets av myndigheter i totalforsvaret, inklusive Forsvars-
makten och Sikerhetspolisen vilka fortsatt kommer att vara fram-
tridande mottagare av utrikes underrittelser.

Den nya myndigheten ska vara en si kallad multi-source under-
rittelsetjinst, vilket innebir att den rapporterar underrittelser som
bygger pd inhimtning och bearbetning av information frin flera
olika killor. I dagens informationsmiljé behéver den nya myndig-
heten kunna nyttja den fulla potentialen 1 underrittelsesystemet
vilket miste inkludera en omfattande och kvalificerad anvindning
av 6ppen information. En omprévning och utékning av multi-
source-begreppet bor dirmed ske.

Inhimtande, bearbetande och analyserande delar av myndig-
heten ska arbeta tillsammans med stdd 1 inhimtnings- och rappor-
teringsplaner.

Den inhimtningsférmdga som 1 dag finns pd Must som avser
oppna killor och inkép av kommersiellt tillgingliga data dvergdr
till den nya myndigheten och utvecklas vidare. Ovriga underrittelse-
myndigheter kommer fortsatt att ha vissa myndighetsspecifika
behov. (Se kapitel 9.)

Kontoret for sirskild inhimtning (KSI) ska ingd i den nya
myndigheten.

Den nya utrikestjinsten ersitter Must i det internationella part-
nersamarbetet som giller motsvarande civila utrikes underrittelse-
tjinster.

Den férindrade och mer sammansatta hotbilden innebir att
utrikestjinsten behover stirka och vidareutveckla kompetens inom
flera omréden diribland ekonomisk sikerhet, energiférsérjning och
teknikutveckling inklusive nya hot som genereras av densamma,
samt bidra till bedémningen av hybrida hot. (Se kapitel 3, 4 och 5.)
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Som framgar 1 kapitel 5 spelar underrittelsestddet en viktig roll
i utformningen av utrikes-, férsvars- och sikerhetspolitiken och
konkret agerande nationellt och internationellt. Det ir siledes vik-
tigt att den nya myndigheten har en tit dialog med behovsstillarna
inom RXK, for att sidkerstilla att underrittelserna svarar mot behoven.

Foérindrade behov hos mottagarna och ett hogre tempo 1 reger-
ingens behov av informationsférsérjning kriver i sin tur férindrade
och moderniserade delgivningsformat. Detta kriver nya, fler och
anpassade delgivningsformat fér olika delar av RK, dven sidana med
ligre sekretessnivd. Detsamma giller f6r andra totalférsvarsmyndig-
heter. Former f6r delgivning till andra aktorer i totalférsvaret sdsom
niringsliv, akademi och forskningsinstitutioner behéver utvecklas.

9.1.1  Ansvar for en samlad nationell underrattelsebedémning

Forslag: Den nya myndigheten ska, enligt regeringens nirmare
bestimmande, sikerstilla att gemensamma nationella under-
rittelsebedémningar tas fram i viktigare frigor med biring pd
svenska sikerhetspolitiska stillningstaganden. Fér detta dnda-
mél kan sirskilt utformade samarbetsformat behova inrittas och
utvecklas.

Skilen f6r forslaget: I direktiven till denna utredning betonas
behovet av en utvecklad f6rmdga till en samlad underrittelsebe-
démning givet omvirldsutvecklingen, den tekniska utvecklingen
och hotens grinséverskridande karaktir.” Den férindrade behovs-
bild som redovisas i kapitel 5 bekriftar detta behov, frimst hos
regeringen och hogre beslutsfattare inom RK. Detta kriver en nira
dialog mellan underrittelsemyndigheterna och behovsstillarna.

Férmdgan att sammanviga olika hotaktorers formigor med
deras avsikter blir central i framtagandet av en samlad bedémning.
Den bér vidare beakta att yttre och inre hot éverlappar 1 den skiftande
och komplexa hotmiljén. Syftet dr att mojliggora att underrictelser
kan stdja en samlad sikerhetspolitisk analys och dirmed omsittas
1 beslut och agerande.

> Se bilaga 1.
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Underrittelsesystemet behdver samlat stirka férmdgan att be-
déma rysk sikerhetspolitisk utveckling och intention. De nirmast
berérda myndigheterna ir Forsvarsmakten, FRA, FOI, FMV och
Sikerhetspolisen. Aven andra myndigheter i totalférsvaret och
aktorer 1 den svenska resursbasen bor involveras f6r kunskap om
och insikter 1 den ryska regimen, dess bevekelsegrunder och bete-
endemonster samt dven for att férstd den bredare ryska samhills-
utvecklingen.

For att ta fram en samlad och vilgrundad underrittelsebedom-
ning behéver underrittelsemyndigheterna arbeta mer integrerat i
hela kedjan fr&n inhimtning, bearbetning, analys till delgivning.
For detta indamal kan sirskilt utformade samarbetsformat behova
utvecklas gemensamt mellan myndigheterna. En mojlighet skulle
kunna vara etablerandet av ett myndighetsévergripande s kallat
Rysslandshus. (Se kapitel 4.)

Den huvudsakliga underrittelserapporteringen ska fortsitta som
1 dag, myndighetsvis. Arbetet med att ta fram en samlad nationell
underrittelsebeddmning ska inte inverka negativt p& 6vriga myndig-
heters mojligheter att gora sjilvstindiga beddmningar eller att for-
medla avvikande &sikt 1 en samlad bedémning.

Ansvaret for en samlad underrittelsebeddmning kriver en sir-
skild inriktning frdn regeringen till den nya myndigheten. (Se
kapitel 14.)

9.1.2 En forstarkt samordning av utlandsnarvaron

Forslag: Den nya myndigheten féreslds f en samordnande roll
for underrittelse- och sikerhetstjinsternas utlandsnirvaro.

Skilen for forslaget: Underrittelse- och sikerhetstjinsterna har
sina respektive motsvarigheter 1 andra linder som motparter (Se
kapitel 5.) Bland annat till f6ljd av att olika linder har olika organi-
sationer som inte helt 6verensstimmer med de svenska kommer en
l6pande koordinering behéva fortsitta rérande det internationella
samarbetet mellan den nya utrikestjinsten, den ombildade militira
underrittelsetjinsten inom Forsvarsmakten, FRA och Sikerhets-
polisen.
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Ansvaret for samordningen av underrittelsemyndigheternas
utlandsbaserade nirvaro behéver tydliggoras. Utlandsnirvaro kri-
ver l6sningar nir det giller bland annat avtal, kommunikationer,
sikerhet och logistik. Hir har underrittelse- och sikerhetstjinsterna
till stor del samma behov, utmaningar och motparter, sirskilt Utrikes-
departementet (UD). Det skulle innebira 6kad effektivitet och tyd-
lighet gentemot UD att l3ta en aktdr ansvara for de frigor som hor
thop med en administrativ basplatta f6r nirvaron utomlands och
dirmed ett stddjande uppdrag i relation till de andra myndigheterna.
Foér manga andra linder dr detta ansvar fordelat pd den civila utrikes-
yinsten. Den mest limpliga aktdren for ett sddant uppdrag i Sverige
ir dirmed den nya myndigheten.

Detta dr ocksd i linje med andra férslag i riktning mot att hantera
underrittelseverksamheten i hégre grad som ett system. Det inter-
nationella samarbetet fungerar som ett verktyg inom den samlade
sikerhetspolitiken. Det leder till ett 6kat behov av att det samlade
underrittelsesystemet behdver kunna féretridas gemensamt 1 hogre
utstrickning dn 1 dag. Det skulle anpassa svensk nirvaro till en inter-
nationell praxis vad giller féretridarrollen och 6ka tydligheten gent-
emot internationella partners. Ansvaret f6r att samordna basplattan
for den samlade utlandsnirvaron behéver inte nédvindigtvis korre-
spondera med féretridarrollen. Den behover sannolikt anpassas
utifrdn varje given situation.

9.1.3  Egen och nationell OSINT-formaga
vid den nya myndigheten

Forslag: Den nya myndigheten ska bygga upp en portfslj av
kommersiellt tillgingliga data och information som tillgodoser
bide behoven for det egna underrittelseuppdraget och tillging-
liggor data f6r andra myndigheters behov.

Skilen for forslaget: Genomslaget {6r 6ppna killor har revolutio-
nerat underrittelseverksamhet. (Se kapitel 4.) Information som
tidigare bara kunde inhimtas med sirskilda metoder ir i minga fall
numera offentligt tillginglig. Till exempel finns det 1 dag ett vixande
antal kommersiella aktorer med rymdbaserade system vars for-
mdgor kan likstillas med de mest kvalificerade statliga aktorerna.

186



SOU 2025:78 Forslag om forandrad organisation av underrattelseverksamheten

Oppna och kommersiellt tillgingliga resurser (OSINT) erbjuder
dessutom kostnadseffektivitet och fler mojligheter till anpassad
delgivning 4n sirskilt inhimtad information och kan enklare an-
vindas 6ppet och brett inom ramen {6r diplomati och strategisk
kommunikation.

Den inhimtningsférmdga som finns pd nuvarande Must av-
seende 6ppna killor och inkép av kommersiellt tillgingliga data
overtors till den nya myndigheten. Men den nationella férmigan
behover utvecklas vidare. For att uppnd ett nédvindigt formégelyft
pa omrddet dr det mest indamalsenligt att koncentrera utvecklingen
till en myndighet. Den nya myndigheten féreslds fa ett nationellt
ansvar for OSINT, inklusive rymddata frin kommersiella killor.

For att utnyttja denna potential behover den svenska under-
rittelseverksamheten aktivt séka och ingd partnerskap och sam-
arbete med kommersiella aktorer med spetskompetens inom in-
himtning med rymdférmigor men dven mingddatahantering och
andra kompetenser. For att optimera férhandlingsliget, sinka kost-
naderna och undvika dubbelarbete ir det fordelaktigt att en myn-
dighet har det nationella ansvaret, med fokus pd upphandling av
kommersiellt tillgingliga data. Detta hindrar dock inte att enskilda
myndigheter kan gora egna upphandlingar av tjinster som ér speci-
fika for den egna verksamheten.

9.1.4  Den digitala transformationen i underrattelsesystemet

Forslag: Den nya myndigheten foreslas {3 en central roll 1 under-
rittelsesystemets gemensamma digitala transformation.

Skilen f6r forslaget: Vid sidan av den sikerhetspolitiska utveck-
lingen ir f6rmdgan att utnyttja potentialen i den snabba tekniska
utvecklingen avgorande f6r svensk underrittelseverksamhet. For
att stirka underrittelseférmagan krivs dirfér ett omfattande kapa-
citetslyft. (Se kapitel 6 och 8.)

En sidan utveckling bygger pd myndighetsgemensamma 16s-
ningar som baseras pd beprévad och kommersiellt tillginglig teknik,
exempelvis kvalificerade och hyperskalbara molnlésningar 1 kombi-
nation med avancerade applikationslager. Dessa mojliggor i sin tur
anvindning av teknologier sdsom artificiell intelligens (AI) och
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maskininlirning (ML). Sammantaget handlar det om en genom-
gripande digital transformation.

Myndighetsgemensamma tekniska férmdgor kan skapa moderna
och sikra samarbetsytor dir underrittelse- och sikerhetstjinsterna
men iven Forsvarsmakten med flera totalférsvarsmyndigheter kan
lagra och hantera bide 6ppen och skyddsvird information. Dirmed
forbittras forutsittningarna fér myndighetssamverkan och informa-
tionsdelning samt internationell interoperabilitet.

Den internationella utblicken visar pa en stor variation 1 l6sningar.
Gemensamt ir emellertid att fokusera p verksamhetsutveckling och
nya arbetssitt, en tydlig ansvarsférdelning inom myndighetssam-
verkan och ett nira samarbete med kommersiella aktorer. Ett gemen-
samt teknikutvecklingsprojekt av denna omfattning kan dessutom
ge svensk industri betydande méjligheter och frimja innovation
och kompetensutveckling.

Tva huvudalternativ kan skisseras. Det férsta ger en myndighet
ansvar for den évergripande arkitekturen; det andra bygger pd sam-
ordning genom samverkan. Erfarenheterna frin inrittandet av
Nationellt cybersikerhetscenter (NCSC), dir FRA tilldelats ett
samlat ansvar, visar att det kan vara effektivt att utse en tydlig
huvudansvarig myndighet i en teknikberoende verksamhet. Men
tekniska system och it-16sningar kan dven utvecklas 1 samverkan
mellan berdérda myndigheter. Oavsett bor de dverenskommelser
som triffas kodifieras i regeringens styrning,.

Ett tydligt teknikutvecklingsbehov ir exempelvis att sikerstilla
nationell tillgdng och ridighet 6ver plattformar och sensorer, inklu-
sive rymdbaserade, vad avser yt- och luftligesinformation fér For-
svarsmaktens och hela totalforsvarets behov. Regeringen konstaterar
1 totalforsvarspropositionen att sensornitverket utgor en férutsitt-
ning fér bland annat férvarning och luft- och havsévervakning och
betonar FRA:s avgorande roll i att stédja Forsvarsmakten med yt-
och luftligesinformation bide fér nationella och internationella
behov.

En nationell plattform {6r inhimtning, bearbetning och fér del-
ning av information behéver hir utvecklas. For att realisera digitali-
seringen krivs en central och skalbar férmiga med mojlighet att
processa, lagra och bearbeta mycket stora mingder data.

¢ Prop. 2024/25:34 Totalférsvaret 2025-2030.
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En mojlig ansvarstérdelning for olika delar av en avancerad moln-
16sning kan vara att den nya myndigheten ska tilldelas ansvar for de
ovre applikationslagren, inklusive analysverktyg, dataintegration,
standardisering av underrittelseformat samt utveckling av samarbeten
och partnerskap med privata aktorer vid utveckling av systemgemen-
samma processer och tekniklsningar.

9.1.5  Stérkt forskning om underrattelse- och sakerhetstjanst

Forslag: Ett myndighetsgemensamt rdd for forskning och ut-
bildning inom underrittelsefrdgor bor etableras. Den nya myn-
digheten foreslds vara sammankallande och initialt bor ridet
omfatta Férsvarsmakten, Sikerhetspolisen, FRA, FOI och Fér-
svarshégskolan.

Skilen for forslaget: Forskning, studieverksamhet och kompetens-
férsorjning inom underrittelseomrddet behover stirkas 1 Sverige.
Det ir sirskilt viktigt for att stimulera innovation, samverkan med
niringslivet och policyrelevant forskning samt for att méta sektorns
behov av utbildad personal. Den nya utrikesunderrittelsemyndig-
heten f6reslds vara sammankallande och initialt bér rddet omfatta
Forsvarsmakten, Sikerhetspolisen, FRA, FOI och Férsvarshog-
skolan. (Se kapitel 10 och 11.)

9.1.6  Gransytor gentemot andra
underrattelsemyndigheters verksamhet

Bedémning: Inrittandet av en ny utrikes underrittelsetjinst och
en integrering och utveckling av en samlad militir underrittelse-
yjdnst inom Férsvarsmakten innebir en specialisering fér att méta
tydligare kunna mota behovsbilden hos civila respektive militira
uppdragsgivare och mottagare av underrittelser. En 6kad speciali-
sering 1 uppdragen bor leda till bittre forutsittningar f6r den nya
myndigheten och Foérsvarsmakten att fokusera pa sina respektive
huvuduppgifter. Att omfoérdela uppgifter inom underrittelseverk-
samheten innebir dock att grinsytorna mellan myndigheterna for-
indras vilket behover beaktas och foljas upp. Den militirstrategiska
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bearbetningen av prioriterade hotaktérer forblir en prioriterad upp-
gift for Férsvarsmakten. Rysk forsvarspolitik fér regeringens behov
ir en uppgift som bor hanteras av den nya myndigheten, men kriver
militir kompetens. Dirfér kommer det krivas att militir kompetens
biddas in eller tillférs den nya myndigheten. Det ir ofrdnkomligt att
det uppstér en viss dubblering 1 uppdragen. Viss pluralism i systemet
kommer att bidra till bittre underrittelsebedémningar. Det stiller
okade krav pd samverkan mellan myndigheterna men stirker ocksd
huvuduppgiften att stédja uppdragsgivarna.

9.1.7  Stegvis uppbyggnad av den nya myndigheten

Bedomning: Inrittandet av en ny utrikes utrikesunderrittelse-
myndighet foreslis ske stegvis med en méilbild om en ny myndig-
het pd plats 1 januari 2027. Den nya utrikestjinstens uppgifter ir
sddana som 1 dag helt eller delvis utférs vid nuvarande Must.

Den nya myndighetens tillkommande uppdrag inom stirkt
OSINT- och digital férmiga, och utvecklade arbetssitt innebir ett
behov av nya kompetenser. Det rér sig om till exempel upphand-
lingskompetens, kompetenser inom applikationsutveckling, moln-
teknik, AT och maskininlirning. Vissa av dessa kompetenser ir
svirrekryterade och andra saknas helt. Inom ramen fér en genom-
forandekommitté behdver en strategi for rekrytering och utbild-
ningsbehov behéva hanteras.

For att den nya myndighetens uppdrag ska kunna genomforas
frdn start behover nédvindiga lagar och férordningar beslutas. En
myndighetsinstruktion behéver utarbetas. En genomgéng av ritts-
liga konsekvenser av omorganisationen iterfinns 1 kapitel 14. Den
nya myndigheten foreslds {3 1 uppdrag att utveckla en kvalificerad
OSINT-f6rmiga. Dirmed behover uppbyggnaden av en sddan f6r-
madga prioriteras 1 genomférandekommitténs arbete med forbere-
delser infor inrittandet av den nya myndigheten. D3 6vriga inhimt-
ningsférmigor dverfors stegvis forutsitts det kunna I6sas pd ett
tillfredsstillande sitt. Denna utveckling bor ske 1 nira samarbete
med Statsrddsberedningens arbete med inrittandet av en ny liges-
central 1 RK. (Se kapitel 7.)

Den nya myndighetens roll i den digitala transformationen bor
tydliggéras sd tidigt som mojligt.
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Lokalfrigor, inklusive det sikerhetsskydd som omgirdar verk-
samheten, behdver utvirderas med prioritet.

Samtliga dessa frigor behéver tas vidare 1 en genomférande-
kommitté och i samrdd med RK, 6vriga berérda myndigheter och
d& frimst Sikerhetspolisen, Férsvarsmakten, FRA, Forsvarets
materielverk och Totalférsvarets forskningsinstitut.

9.2 En renodlad militar underrattelse-
och sdkerhetstjanst inom Forsvarsmakten

Forslag: Delar av nuvarande Must dvergdr och integreras i en
renodlad och stirkt militir underrittelse- och sikerhetstjinst

i Forsvarsmakten. Detta sker enligt 6verbefilhavaren (OB:s)
nirmare bestimmande. Forsvarsmakten {érblir en av regeringen
utpekad forsvarsunderrittelsemyndighet och behiller sin inrikt-
ningsritt gentemot FRA enligt signalspaningslagen. Forsvars-
makten far enligt regeringens nirmare bestimmande inriktning-
sitt gentemot den nya foreslagna utrikestjinsten. Se rittsliga
konsekvenser i kapitel 15.

Skilen for forslaget: Det militira hotet frén Ryssland ir &terigen
en realitet. Forsvarsmakten vixer och moderniseras och genomgar
1 dag den storsta strukturella och operativa tillvixten sedan 1950-talet.
Samtidigt ska Sveriges stridskrafter kopplas thop med Natos led-
nings- och underrittelsesystem. En renodlad och helt integrerad
militir underrittelsetjinst inom Forsvarsmakten skulle ge 6ver-
befilhavaren foérbittrade mojligheter att sammanh&lla underrittelse-
funktionen inom Férsvarsmakten och ékar mojligheten till inter-
nationell samverkan och stirkt interoperabilitet med frimst Nato
och de allierade.

Foérsvarsmaktens operativa koncept utgdr frdn Natosamarbetet
och genomférandet av multidominoperationer i enlighet med Natos
doktrin. For att Forsvarsmakten ska kunna leverera operativ effekt
forutsitts ett helt integrerat militirt underrittelsesystem dir sensorer,
analys och ledning ir knutna till f6rbandsverksamheten.

Viktiga lirdomar finns att dra frin hur kriget i Ukraina utkimpats.
Ett splittrat ansvar gor den kedjan lingsammare och riskerar att
bromsa Forsvarsmaktens tillvixt och operativa férmdga och férmage-
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utveckling. Om underrittelseverksamheten samlas och integreras
inom Férsvarsmakten kan resurser férdelas snabbare och riktas
mot férmigebyggandet och férbandsproduktionen i alla dominer.

Den snabba teknikutvecklingen medfér att férutsittningarna att
genomfora militira operationer férindras snabbt. Underrittelse- och
ledningssystem mdste vara vil integrerade pd alla nivier och inom
samtliga forsvarsgrenar och funktioner. En egen ridighet for OB
att fullt ut hantera underrittelsefunktionen i Férsvarsmakten kom-
mer att ge bittre férutsittningar och underlitta sdvil tillvixten i
volym och fé6rmigor som i1 den operativa verksamheten nationellt
och tillsammans med allierade.

Utifrin det férsimrade sikerhetsliget och en komplex hotbild
mot Forsvarsmaktens skyddsvirden behover dven den militira
sikerhetstjinsten integreras och utvecklas samlat inom Forsvars-
makten.

Foérsvarsmakten kommer dven fortsittningsvis att ha ett stort
beroende av den civila utrikesunderrittelseverksamheten och fort-
satt frdn FRA, FOI och FMV liksom frin 6vriga totalférsvaret.
Stddet frin Sikerhetspolisen vad avser hotbilden mot Férsvars-
makten kan behdva stirkas.

9.3 Konsekvenser for FRA

Bedomning: Inrittandet av en ny civil utrikes underrittelsetjinst
innebir en ny behovsstillare for FRA. I ett mer integrerat nationellt
underrittelsesystem kommer FRA kunna dra nytta av synergier
utifrdn ett stirkt myndighetsgemensamt samarbete.

Underrittelseverksamhetens forindrade organisation innebir
att FRA fér ytterligare en underrittelsemottagare med inriktnings-
ritt avseende signalspaningen. FRA har i 6vrigt omhindertagit och
mott sina olika behovsstillares delvis visensskilda behov, inte minst
vad giller tidskrav och format for samverkan och underrittelse-
rapportering. FRA har sdledes goda méjligheter att ocksd méta de
behov som den nya myndigheten kommer att ha.

Den tekniska utvecklingens paverkan pd signalspaningen stiller
krav pd FRA att kunna hantera minga olika typer av tekniska 16s-
ningar och att stindigt anpassa sin férmiga till omvirldens krav. Sam-
tidigt innebir ny teknik ocksd potential att effektivisera arbetet. Den
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nya myndighetens OSINT-{6rmiga och portfélj av kommersiellt
upphandlade férmigor kan ge FRA férbittrade mojligheter att
integrera data frn olika inhimtningsdiscipliner med signalunder-
rittelser, exempelvis bildunderrittelser.

Dessa mojligheter kan dven stirka det utvecklingsarbete som
pagir inom FRA {6r att 1 hgre utstrickning anpassa den egna myn-
dighetens rapportering till regeringen och RK:s behov. FRA kom-
mer att ge viktiga bidrag till en samlad nationell underrittelsebedom-
ning och bidrar fortsatt till pluralism i systemet.

Framvixten av det nya nationella underrittelsesystemet kan
vidare skapa synergier som FRA kan dra nytta av avseende sam-
verkan med akademin och industrin och i att méta myndighets-
gemensamma utmaningar betriffande kompetensférsorjning.

9.4 Konsekvenser for Sakerhetspolisen

Forslag: Sikerhetspolisens roll som nationell sikerhetstjinst
behover regleras i lag. En utredning bor tillsittas.

Regeringen bér tydliggora sina underrittelsebehov f6r Siker-
hetspolisen enligt ett forfarande som 1 hogre grad dn 1 dag ir
samordnat med den inriktningsprocess som avser forsvarsunder-
rittelsemyndigheterna.

Skilen for forslaget: Det saknas en lagstiftning som ir sirskilt
anpassad for Sikerhetspolisens sikerhetsunderrittelsearbete. In-
himtning sker i férsta hand med stdd av det polisiira regelverket
och genom enstaka specialbestimmelser. Gillande lagstiftning ger
inte Sikerhetspolisen tillrickligt bra forutsittningar att 16sa sitt
uppdrag. Det finns dirfor behov av en mer indamailsenlig och
sammanhdllen lagstiftning fér Sikerhetspolisens verksamhet for
att pa bista sitt kunna fullgéra sitt uppdrag som nationell siker-
hetstjinst. Det skulle skapa mojlighet att tydliggora sikerhetstjinst-
uppdraget i relation till det polisiira uppdraget och dirmed ge 6kad
legitimitet f6r sikerhetstjinstuppdraget. Det skulle dven tydliggora
Sikerhetspolisens roll i relation till de andra underrittelsemyndig-
heterna. Den foreslagna utredningen bor ha ett systemperspektiv.
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Vidare bér en indamilsenlig grinsdragning mellan Sikerhetspolisen
och den militira sikerhetstjinsten inom Forsvarsmakten ing3.

Sikerhetspolisen idr en viktig del i den samlade svenska under-
rittelseverksamheten. Sikerhetspolisen bor bidra i arbetet att ta
fram en samlad nationell underrittelsebeddmning. Sikerhetspolisens
behéver dven delta i underrittelsesystemets digitala transformation
for de delar av uppdraget som berérs.

Sikerhetspolisen har i1 uppgift att rapportera underrittelser av
relevans for regeringen och RK. For att kunna fullgéra denna upp-
gift behover Sikerhetspolisen kinna till underrittelsebehoven. Ord-
ningen for detta har sett olika ut. Behoven av Sikerhetspolisens
underrittelser har bdde 6kat och finns nu hos fler mottagare. Nir
det giller regeringens och RK:s underrittelsebehov vad betriffar
Sikerhetspolisens rapportering finns det skil att se 6ver formerna
for detta. (Se kapitel 6 och 14.)
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10  Forslag som syftar till ett starkt
svenskt underrattelsesamhalle

Sammanfattning av forslag och bedémningar: En nationell
underrittelsestrategi bor utarbetas i syfte att bidra till starkare
forankring och bredare kontaktytor mellan den statliga under-
rittelseverksamheten och det bredare totalférsvaret.

Formerna f6r samverkan mellan underrittelsemyndigheterna
och niringslivet behdver stirkas i syfte att stirka nationell siker-
het och motstindskraft.

Statligt och privat riskkapital bor 1 hégre utstrickning mobi-
liseras och tillgingliggoras f6r den samlade underrittelseverk-
samheten i syfte att stimulera forskning och innovation.

Ett myndighetsgemensamt rdd for underrittelseforskning
och utbildningsfrigor bér etableras.

Ett nationellt forskningsprogram i underrittelsefrdgor bér
inrittas vid Férsvarshogskolan och tillféras resurser.

10.1 Inledning

Utredningen foresldr en reformagenda som innebir att ett svenskt
underrittelsesamhille kan definieras och utvecklas vidare. Inrittandet
av en civil utrikesunderrittelsetjinst och en integrerad militir under-
rittelse- och sikerhetstjinst inom Forsvarsmakten innebir en dkad
specialisering av uppdragen. Inom den inre kretsen av myndigheter,
det vill siga den nya utrikesunderrittelsetjinsten, en ombildad un-
derrittelse- och sikerhetstjinst inom Forsvarsmakten, Forsvarets
radioanstalt (FRA) och Sikerhetspolisen, bér samarbetet stirkas.
Det forutsitter en stirkt och samordnad styrning frdn Regerings-
kansliet (RK). (Se kapitel 6.)
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I underrittelsesamhillet ingdr dven en bredare krets myndig-
heter 1 totalférsvaret vars verksamhet ir beroende av, och kan ge
viktiga bidrag till, underrittelseverksamheten till stod f6r utrikes-,
forsvars-och sikerhetspolitiken samt f6r kartliggning av yttre hot.
(Se kapitel 5.) En digital transformation bidrar till stirkt utbyte
och samarbete.

Vidare behover den statliga underrittelseverksamheten 1 hogre
grad etablera kontaktytor gentemot det bredare totalforsvaret, in-
klusive niringsliv, akademi, forskning och andra relevanta aktorer
1 den svenska resursbasen.

En offentlig underrittelsestrategi bildar ram f6r underrittelse-
samhillet. Den foreslds tydliggdra mervirde och prioriteringar samt
knyter an till genomférandet av den Nationella sikerhetsstrategin. '

Sammantaget finns férutsittningar for att skapa ett robust, inte-
grerat och mer transparent underrittelsesamhille med tydliga ramar
och bred férankring. I detta kapitel redovisas forslag som syftar till
att stirka utvecklingen av det svenska underrittelsesamhillet.

10.2  En nationell underrattelsestrategi

Forslag: En nationell underrittelsestrategi bor utarbetas. Den
bor vara offentlig och flerdrig (3-5 &r). Den bor tydliggéra mer-
virdet av underrittelseverksamheten for Sveriges sikerhet och
sitta ramarna for verksamheten samt ange prioriterade utveck-
lingsomrdden. Syftet ir att bidra till starkare férankring och
bredare kontaktytor mellan den statliga underrittelseverksam-
heten och det bredare totalférsvaret inklusive niringsliv, akademi
och forskning. Strategin bor beslutas av regeringen som en del

1 genomforandet av den Nationella sikerhetsstrategin.

Skilen for forslaget: I den Nationella sikerhetsstrategin® uttrycker
regeringen Sveriges nationella sikerhetsintressen och redogér for
det allvarliga omvirldsliget. Den patalar ocksd vikten av en stirke
och utvecklad underrittelseverksamhet. Syftet med en underrittelse-
strategl dr att regeringen kan tydliggéra sin grundsyn och priori-
teringar for underrittelseverksamheten fér att méta denna mél-

1 Skr. 2023/24:163, Nationell sikerbetsstrateg.
2 Skr. 2023/24:163.
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sittning. En strategi sitter ramarna for samarbete och dialog mellan
regeringen, RK och berérda myndigheter. Samtliga myndigheter
med behov av att kunna delge och ta emot underrittelser bor om-
fattas av en nationell underrittelsestrategi.

Dirutdver bidrar en offentlig strategi till en 6kad transparens,
legitimitet och insyn for allminheten i en verksamhet som 1 évrigt
priglas av en hog sekretess.

En nationell underrittelsestrategi blir ett férsta steg 1 att definiera
och bekrifta ett mer sammanhaillet svenskt underrittelsesamhille.
Strategin foreslds utarbetas med en tidshorisont pd 3-5 &r. Ett antal
fokusomriden foreslis:

e Att regeringens prioriteringar redovisas och mervirdet med
underrittelseverksamheten tydliggérs samt hur fler aktorer kan
bidra till nationell sikerhet, sirskilt niringsliv, akademi, forsk-
ning och andra institutioner 1 den svenska resursbasen.

e Formdigan att nyttogora underrittelseflodet till en bredare krets
av mottagare inom totalférsvaret ska stirkas.

o Underrittelsesystemet behéver stirka f6rmigan att nyttja tek-
nologiska framsteg inom artificiell intelligens, maskininldrning
och molnteknik fér att effektivisera verksamheten. Myndighets-
gemensamma lésningar och standarder ska frimjas och kom-
mersiella |6sningar prioriteras framfor egenutvecklade system,
nir sd ir mojligt.

o DPrioritera att attrahera, rekrytera, utveckla och behdlla hog-
kvalificerad personal inom underrittelse- och sikerhetstjinst.
En sammanhillen personalstrategi kan frimja intern rorlighet
och meriterande vixeltjinstgéring mellan myndigheter. (Se

kapitel 11.)
Strategin bor foljas upp lopande, forslagsvis 1 Nationella under-

rittelserddet, NUR. (Se kapitel 6.) Vid ett forindrat sikerhets-
politiskt lige kan strategin revideras.
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10.3  Starkt samverkan med naringslivet

Bedomning: Formerna {6r samverkan mellan underrittelse-
myndigheterna och niringslivet behéver stirkas. En utokad sam-
verkan bor ske 1 syfte att stirka nationell sikerhet och motstidnds-
kraft. Malsittningen bor vara att bredda utbytet av information,
kompetens, teknik och data. For att mojliggora en utvecklad sam-
verkan, behdvs en dversyn av formerna for stirkt informations-
utbyte.

Skilen for beddmningen: Nationell sikerhet dr beroende av ett
fungerande niringsliv som kan verka dven under kris och krig 1 vart
land eller niromrade. Det svenska exportberoendet gor att global
oro, kris eller krig kan paverka stora exportféretag negativt och
dirmed nationell ekonomisk stabilitet. Minga foretag, sirskilt de
som ir verksamma inom kritisk infrastruktur sdsom energi, transport,
telekommunikation och finansiella tjinster spelar avgorande roller
for svensk sikerhet och motstdndskraft. Det finns stora virden 1 att
foretag, bland annat inom dessa sektorer, bereds mojlighet att pd
ett organiserat och sikert sitt samverka med svenska underrittelse-
myndigheter och {3 del av information och relevanta underrittelser.

Foretag inom svenskt niringsliv har inom ramen fér sin verksam-
het tillgdng till information, kompetenser, teknik och datamingder
som 1 flera avseenden skulle gynna svenska underrittelsemyndig-
heters verksamhet. En utdkad samverkan skulle ge svenska under-
rittelsemyndigheter en bredare tillging till relevant kompetens och
data som pd olika sitt skulle bidra till myndigheternas informations-
lige. Det skulle dven mojliggéra dverenskommelser om inkép och
hantering av kommersiellt tillgingliga data. I ssmmanhanget behéver
konkurrenslagstiftning beaktas.

En utdkad samverkan ir ett verktyg 1 att motverka antagonis-
tiska hot mot Sverige och stirka svensk ekonomisk och teknisk
infrastruktur genom att férutsittningar skapas for en snabb och
relevant informationsdelning mellan berérda parter.

En organiserad samverkan mellan underrittelsemyndigheterna
och niringslivet skulle siledes vara gynnsamt for bdda parter och
dirmed svensk nationell sikerhet, samhillets robusthet och for-
maga att hantera kriser.
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Inférandet av ett nationellt sikerhetsklareringssystem har disku-
terats tidigare.” Fler aktérer behdver kunna verka inom ramen fér
ett svenskt underrittelsesamhille: myndigheter, akademi och nirings-
liv. Idag uppstér ofta oklarheter kring vem som fir samarbeta kring
vad och pd vilket sitt. Foljden blir ofta att samarbete och informa-
tionsutbyte uteblir. Ett sikerhetsklareringssystem kan, beroende pd
hur det utformas, innebira férbittrade férutsittningar f6r sddant
samarbete och informationsutbyte.

For att oka effektiviteten och skapa legitimitet i samarbetet kan
mer ordnade samridsformer inrittas. Detta bor 6vervigas vidare.

10.4 Riskkapital till underrattelseverksamheten

Bedomning: Bide statligt och privat riskkapital bor 1 hogre
utstrickning mobiliseras och tillgingliggoras for den samlade
underrittelseverksamheten 1 syfte att stimulera forskning och
innovation samt att mojliggdra investeringar i fdrmigehdjande
teknologier.

Skilen f6r beddmningen: I en virld dir sikerhetshot blir alltmer
komplexa och teknikutvecklingen gér i snabb takt ir innovation en
avgorande faktor for svensk underrittelseverksamhets férméga att
mota dagens och morgondagens utmaningar. For att vidmakthélla
forméga dver tid krivs kontinuerlig teknisk utveckling och anpass-
ning till nya verktyg och metoder.

Den svenska staten har ett 6vergripande ansvar {ér nationell
sikerhet och miste sikerstilla att underrittelsef6rmigan héller
jimna steg med teknikutveckling och férindrade hotbilder. Ett
samarbete mellan offentlig sektor, industri och privata investerare
ir avgdrande for att stirka svensk underrittelseférméga och siker-
het. Svenska industriféretag har i flera fall spetskompetens inom
omriden som kan stirka underrittelseverksamhetens férmigor.
Genom samverkan med underrittelsemyndigheterna kan industrin
bidra med skriddarsydda l6sningar och snabbare inférande av ny

teknik. (Se kapitel 5.)

3 SOU 2024:88 Sikerbetsprovningar — nya regler samt SOU 2025:42 Sikerbetsskyddslagen —
ytterligare kompletteringar.
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Riskkapital dr avgorande for att driva innovation och utveckling
av ny teknik 1 en snabb och konkurrensutsatt global miljé. Minga
banbrytande teknologier utvecklas i startup-miljéer dir traditionell
offentlig finansiering ofta ir f6r lingsam. Genom att skapa incita-
ment fOr privata investerar att satsa pd teknologier som skulle stirka
svensk underrittelseférmdga skulle hastigheten och effektiviteten oka.

Sverige ir sedan linge en globalt erkind innovationsnation.
Denna position vilar pd en kombination av offentliga satsningar,
starka forskningsmiljéer och entreprendrskap. Samtidigt stdr Sverige
infor nya typer av sikerhetsutmaningar vilket skapar behov av an-
passning, strategiska forstirkningar och dtgirder dir strategisk teknik
och sikerhetsdimensioner integreras tydligare i innovationssystemet.

For att kunna méta bredden av sikerhetshot krivs siledes en
strategisk satsning dir nationella sikerhetsbehov, industrins tek-
niska kompetens, svensk innovationsférméaga, i kombination med
statligt och privat riskkapital, kan bidra till utvecklingen av svensk
underrittelseforméga. Riskkapital behovs dven till investeringar i
strategiska teknologier i syfte att bibehslla svensk kontroll. Aven
detta kan gynna underrittelseverksamheten och dirmed i férling-
ningen svensk sikerhet. Inspiration kan himtas frin hur bland annat
Storbritannien, USA och Australien framgdngsrikt har organiserat
liknande satsningar. (Se kapitel 4.)

Den nya utrikesunderrittelsetjinsten kan, 1 samrdd med 6vriga
berorda myndigheter, vara en central aktor 1 att frimja stirkt sam-
arbete kring innovation och utveckling av ny teknik som ska stirka
underrittelseverksamheten.

10.5  Starkt forskning och studieverksamhet
om underrattelse- och sakerhetstjanst

Forslag: Ett myndighetsgemensamt rdd fér underrittelseforsk-
ning och utbildningsfrigor bor etableras. Den nya utrikes under-
rittelsetjinsten foreslds vara sammankallande och initialt bor
Forsvarsmakten, Sikerhetspolisen, FRA, FOI och Férsvars-
hégskolan ing.

Ett nationellt forskningsprogram i underrittelsefrdgor bor
inrittas vid Foérsvarshogskolan och tillforas resurser.
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Skilen f6r forslaget: Forskning och kompetenstérsérjning inom
underrittelseomrddet behover stirkas i Sverige. Det ir sirskilt
viktigt for att stimulera innovation, samverkan med niringslivet
och policyrelevant forskning samt for att méta sektorns behov av
utbildad personal.

Underrittelsemyndigheterna bér skapa en bittre, och framfér
allt gemensam, dverblick dver befintlig forskning. Ett sitt 4r att in-
ritta ett myndighetsgemensamt Rdd for underrittelseforskning och
utbildningsfrdgor som kan initiera gemensamma satsningar. R3det
bér kunna férdela forsknings- och studiemedel dir kunskapsupp-
byggnad ir angeligen, exempelvis genom gistprofessorer, finan-
siering av doktorander eller stdd till forskningsmiljéer nationellt och
internationellt.

Rédet ska identifiera akademiska aktdrer och andra kunskaps-
producenter, bide i och utanfér Sverige, som kan leverera under-
rittelserelevant forskning, erbjuda en heltickande kurskatalog och
skapa sikra milj6er f6r sdvil kunskapsutbyte som kompetensférsorj-
ning. Sirskilda medel bér avsittas f6r nya kunskapsbyggande initiativ.

Sverige behover dven fler disputerade inom underrittelsetjinst
och angrinsande imnen. Férutom att bidra till kompetensutveck-
ling kan nationell forskningskompetens stirka samarbetet med
partnerlinder. Goda forskningsmiljder ger ocksd férutsittningar
att utveckla det nordiska samarbetet. Sddana satsningar kan gynna
metod- och teknikutveckling samt tvirvetenskaplig integration,
eftersom underrittelseprofessionen genom forskningen kan dra
nytta av andra akademiska discipliner.

En mer samlad forskningsansats bor bygga vidare pé de strukturer
som finns frimst vid Forsvarshégskolan men dven andra universitet
och hégskolor i Sverige och internationellt. Mot den bakgrunden
foresls att ett nationellt forskningsprogram i underrittelsefrigor
etableras vid Forsvarshogskolan och tillfors resurser.

10.5.1 Akademiska studier om underrattelse-
och sakerhetstjanst i Sverige

Bland Sveriges lirositen var Lunds universitet forst med att erbjuda
utbildning upp till mastersnivd och bedriva forskning 1 underrittelse-
analys pd den statsvetenskapliga institutionen. Det ir endast vid
Lunds universitet som underrittelseanalys har etablerats som ett
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eget amne. [ Lund finns Sveriges hittills ende professor i under-
rittelseanalys, professor emeritus Wilhelm Agrell.

Aven Forsvarshogskolan bedriver forskning och sivil program-,
som uppdragsutbildning inom underrittelserelaterade frigor, for-
delade pd hogskolans olika amnen och vid Centrum for totalférsvar
och sambhiillets sikerhet (CTSS). Férsvarshogskolan och Férsvars-
makten har inlett ett samarbete avseende en gemensam plattform
for underrittelse- och sikerhetstjinst. Syftet dr att stirka samarbetet
inom forskning, utbildning, och policyrelevanta studier samt att
underlitta samverkan med andra aktorer, exempelvis teknikforetag
och med motsvarande utbildningsinstitutioner som ir knutna till
andra linders underrittelsetjinster. Dirutdver finns det en rad uni-
versitet och hogskolor som ir av relevans fér underrittelsesamhillet.

10.5.2 Forskning i underréttelse- och sakerhetstjanst
i Norden och internationellt

Internationellt bedrivs omfattande forskning om underrittelse-
relaterade fragor. USA, titt f6ljt av Storbritannien, har de mest
utvecklade forskningsmiljerna och de mest studerade underrittelse-
systemen. Miljerna stricker sig frin fristdende institut och uni-
versitet till statligt integrerade lirositen, som National Intelligence
University (NIU) under Office of the Director of National Intelli-
gence (ODNI). Framsteg uppnds genom dialog mellan akademi
och praktik och genom att underrittelsesamhillet 6ppnar sig fér
forskning.

I Storbritannien finns Cambridge Security Initiative och King’s
Centre for the Study of Intelligence (KCSI) vid King’s College London,
som bida fungerar som métesplatser fér akademiker och praktiker.
Masterutbildningar med underrittelseinriktning erbjuds bland annat
vid universiteten 1 Glasgow och Brunel. I Danmark kan studenter
lisa mastersprogram 1 underrittelse- och cyberstudier vid den danska
Forsvarshogskolan och Syddansk Universitet. I Norge erbjuds kan-
didatutbildning vid Etterretningskolen. Netherlands Intelligence Studies
Association (NISA) stdder forskning och utbildning i Nederlinderna
och universitetet 1 Leiden ger en master 1 underrittelsestudier.

I Tyskland driver utrikesunderrittelsetjinsten, Bundesnachrichten-
dienst (BND) ett mastersprogram i underrittelse- och sikerhets-
tjinst i samarbete med den tyska férsvarsmakten.

202



SOU 2025:78 Forslag som syftar till ett starkt svenskt underrattelsesamhalle

Okad 6ppenhet har gjort den internationella underrittelse-
forskningen alltmer praktiknira och policyrelevant. Samtidigt ir
omrdden som cyber, artificiell intelligens, bioteknik och beteende-
vetenskap minst lika viktiga. Bland de europeiska samarbetsinitia-
tiven kan Intelligence College in Europe (ICE) nimnas. ICE ir ett
nitverk med 24 linder som forenar underrittelsetjinster, akademi
och regeringsrepresentanter.*

* intelligence-college-europe.org.
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11  Personalen — en strategisk resurs

Sammanfattning av forslag och beddmningar: De svenska
underrittelse- och sikerhetstjinsterna uppmanas vidareutveckla
gemensamma arbetssitt och funktioner for att stirka kompetens-
forsorjningen.

Forsvarshogskolan (FHS) ges 1 uppdrag att utarbeta ett for-
slag pd en myndighetsgemensam forskningsbaserad utbildnings-
plattform. Mélbilden bér vara en underrittelseakademi som ut-
vecklas 1 nordisk samverkan.

En sirskild Underrittelseombudsman bor inrittas.

Tolkskolan vid Férsvarsmaktens Underrittelse- och siker-
hetscentrum bér utvecklas till en nationell resurs for hela total-
forsvaret, sirskilt vad giller ryska och kinesiska.

Utbildningen till specialistofficer inom underrittelse- och
sikerhetstjinst vid Forsvarshogskolan bor dterinforas.

11.1 Personalen — en strategisk resurs

Personalen inom de svenska underrittelse- och sikerhetstjinsterna
utgor en strategisk resurs och centrala skyddsvirden. Tillgingen

pd kvalificerad personal inom ett antal olika kompetensomriden

ir avgorande for att utveckla féormégor, kvalitet och effektivitet.
Gemensamt f6r Militira underrittelse- och sikerhetstjinsten (Must),
Forsvarets radioanstalt (FRA) och Sikerhetspolisen ir att verksam-
heten vuxit kraftigt de senaste 20 dren.

Underrittelseverksamheten stiller sirskilda krav pa sina anstillda
avseende sikerhetsmedvetande, integritet och personlig limplighet.
Antalet anstillda vid Must har kontinuerligt 6kat frin 2013.

Dock finns utmaningar 1 att hitta ritt kompetens {6r den breda
verksamheten. Personalen bestir till en tredjedel av militira och till
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tvd tredjedelar av civila befattningshavare. I chefskadern dr for-
hillandet omvint. Forutsittningar fér karridrutveckling 1 orga-
nisationen ser olika ut for civila respektive militira befattningar.
Arbete f6r att frimja jimstilldhet har pigitt under 1ing tid men utan
avgorande f6rindring, inklusive vad betriffar andelen anstillda
kvinnor och andelen kvinnor pé chefsposter.

Betriffande sivil Must som FRA rider utmaningar avseende
rekrytering av personal med specifika kompetenser. Vidare finns
ett behov av sprikkompetens f6r att mota underrittelsebehoven.

Sikerhetspolisens medarbetare ir huvudsakligen civilt anstillda.
Personal med polisidra befogenheter utgor cirka en tredjedel av
medarbetarna. Merparten av dessa ingdr 1
personskyddsverksamheten. Aven vid Sikerhetspolisen finns ett
vixande behov av tekniskt kunnig personal. Sikerhetspolisen har
kommit lingre med sitt jimstilldhetsarbete och har i dag en kvan-

titativ férdelning pd 40/60 procent mellan kvinnor respektive min.'

11.1.1 Utveckling av myndighetssamverkan
kring personalfragor

Forslag: De svenska underrittelse- och sikerhetstjinsterna upp-
manas vidareutveckla gemensamma arbetssitt och funktioner
for att attrahera, rekrytera, behdlla och utveckla efterfrigad
kompetens.

Skilen for forslaget: Underrittelsemyndigheterna moter utma-
ningar i att attrahera och anstilla efterfrdgad kompetens. Konkur-
rensen pd arbetsmarknaden avseende vissa kompetenser dr hird.
Samtidigt lockar utannonserade tjinster hos Must, FRA och Siker-
hetspolisen ofta ett stort antal sékanden men det ir svrt att matcha
kraven mot efterfrigad kompetensprofil.

Konkurrens om eftertraktad kompetens rdder dven mellan de
berérda myndigheterna. En mojlighet for att utjimna forutsitt-
ningarna vore att etablera ett eget arbetsomrdde "underrittelse-
och sikerhetstjinst” inom ramen for det s.k. BESTA-systemet.’

! Sikerhetspolisen.
2 Befattningsgruppering for statistik (BESTA) ir en modell for klassificering av befattningar
inom staten. BESTA ir ett partsgemensamt klassificeringssystem. (bestawebben.se).
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Detta skulle kunna underlitta samverkan mellan myndigheterna
avseende l6nekartliggning och avtalsarbeten samt underlitta sam-
ordnade satsningar pd 16ner och férméner.

I samband med en digital transformation inom underrittelse-
myndigheterna kommer efterfrigan pd kompetenser inom mingd-
datahantering och artificiell intelligens 6ka. Hir kan samverkan
med den privata sektorn och forskningsinstitutioner stirkas. Stu-
denter pd hogre nivd och forskare behéver knytas nirmare verk-
samheten. Sddana uppligg har en ldng tradition i linder som till
exempel USA, Storbritannien, Frankrike och Tyskland och har
blivit allt vanligare i en rad andra linder och bor évervigas dven
av de svenska myndigheterna.

Vidare behovs ett mer utdtriktat f6rhillningssitt mot arbetsmark-
naden och akademin. Det kan handla om exponering mot lirositen,
rekryteringsmissor och olika rekryteringsplattformar online.” Hir
finns det goda exempel 1 myndigheternas utdtriktade arbete.

Rekrytering dven av mer juniora medarbetare ir viktigt. Det
finns goda mojligheter att, till exempel inom ramen f6r en kvali-
ficerad forméga inom 6ppna killor (OSINT), 6ppna upp myndig-
heternas verksamhet utan att réja viktiga skyddsvirden. Det medger
idven temporira anstillningsformer sisom praktikplatser eller projekt-
anstillningar som vigar f6r att introducera yngre och nyutbildade
medarbetare.

Av stor vikt dr att vidareutveckla strukturer som uppmuntrar
och forenklar vixeltjinstgoring och rotation bide mellan under-
rittelsemyndigheterna och med Regeringskansliet (RK) och andra
myndigheter. Det dr karridrutvecklande f6r individen och bidrar
till 6kad systemforstdelse. Myndigheternas sikerhetsskyddsarbete
behdver kunna ge férutsittningar f6r medarbetares rorlighet mellan
hemlig och 6ppen verksambhet.

Sirskilt f6r rekrytering av hogre chefer inom underrittelsesyste-
met bor erfarenhet frin flera olika myndigheter vara meriterande.
Flera jimférbara linder har institutionaliserat sidana krav.

3 ”En fjirdedel [av it-akademiker] anger att de férst fick kinnedom om sitt nuvarande arbete
genom LinkedIn ...”. Frin rapporten: Efter examen 2023 — Arbetsmarknaden {8r nyutexa-
minerade akademiker. (akavia.se).
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11.1.2 Utveckla en gemensam utbildningsplattform

Forslag: Forsvarshogskolan ges 1 uppdrag att till det féreslagna
Ridet {6r underrittelseforskning och utbildningsfrigor (se kapi-
tel 10) utarbeta férslag pd en gemensam utbildningsplattform fér
underrittelse- och sikerhetstjanst. Malbilden pd sikt bor vara att
utveckla en underrittelseakademi 1 nordisk samverkan.

Skilen for forslaget: Underrittelse- och sikerhetstjinsterna har
intresse av att kurser och program utvecklas som kan belysa flera
fokusomriden av betydelse f6r kompetensférsdrjningen av sina
verksamheter. Vissa kunskapsomriden ir generiska och behéver
ingen sirskild underrittelsedimension, till exempel vissa tekniska
dmnen och sprik. Andra dmnen behdover sittas in 1 en kontext av
underrittelsearbetets sirskilda krav. Dirfér behovs utbildnings-
miljder som erbjuder ett sirskilt urval av vem som kan delta och
som har ett kvalificerat forskningsstdd for sddana kurser.

Ett samarbete mellan verksamheten och akademin bor utvecklas
for att skapa sikra miljer f6r denna kunskapsuppbyggnad med
fokus pd myndigheternas behov, snarare in mer 6ppna akademiska
frigestillningar kring underrittelse- och sikerhetstjinst.

Den nya utrikes underrittelsemyndigheten bér tillsammans med
ovriga underrittelsemyndigheter utveckla en sirskild kompetens
som bestillare av utbildning och forskning, nigot som i dag vad
avser forskning huvudsakligen utférs inom ramen f6r Forsvars-
maktens FoT-projekt*. Detta innebir ocks4 att inrikta kunskaps-
miljéer mot imnesomrdden och frigestillningar av relevans foér
verksamheten.

De utbildningsmiljoer som blir resultatet av detta arbete bor
ocksd kunna ge mojligheter for underrittelsemottagare. For under-
rittelsesamhillet kan riktad utbildning av mottagarna bidra till att
de dels kan bli bittre behovsstillare, dels bittre anvindare och
hanterare av underrittelser. I Sverige finns nigra sddana dversiktliga
utbildningar, till exempel FHS Hogre nationell underrittelseutbild-
ning, (HNU) men behoven ir storre.

Den norska underrittelseskolan Etteretningsskolen utbildar
underrittelsemottagare inom statliga funktioner i grundliggande

* Foérsvarsmaktens forskning och teknikutveckling (FoT).
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kunskaper 1 underrittelsetjinst och hantering av underrittelser.
Storbritannien har ett liknande system som hélls samman av det
brittiska regeringskansliet. Liknande initiativ bér utvecklas 1 Sverige.

Mot denna bakgrund foreslds FHS {3 ett uppdrag att till det
foreslagna Rddet for underrittelseforskning och utbildningsfragor (se
kapitel 10) utarbeta forslag pd en gemensam utbildningsplattform
for underrittelse- och sikerhetstjinst och erbjuda savil grundlig-
gande som specialiserad utbildning. FHS bér 1 uppdraget samarbeta
med relevanta svenska lirositen, Forsvarsmaktens underrittelse- och
sikerhetscentrum (FMUndSikC) och underrittelse- och siker-
hetstjinsterna. Aktiv medverkan av de berérda myndigheterna ir en
forutsittning for utveckling av och fértroende f6r utbildningen.
Malbilden pa sikt bér vara att utveckla en underrittelseakademi i
nordisk samverkan.

11.1.3 Pagaende utbildningsinsatser i Sverige
och internationella exempel

Utbildning 1 underrittelse- och sikerhetsfrigor erbjuds 1 dag av
exempelvis Férsvarshogskolan, Lunds universitet och Campus
Totalférsvar® samt av privata aktérer. Aven Polismyndigheten
erbjuder vissa utbildningar i analystekniker, vilka ocksd ir 6ppna
for samverkande myndigheter inom ramen {ér satsningen mot
organiserad brottslighet.

Ett litet antal doktorander 1 Sverige ir inriktade pd underrittelse-
forskning. Utbildningsméjligheter erbjuds dven inom ramen for
EU och Nato.

Betriffande Must, FRA och Sikerhetspolisen har respektive
myndighet ett internt utbud av olika utbildningar. Vissa verksam-
hetsspecifika utbildningar har upphandlats gemensamt till under-
rittelse- och sikerhetstjinsterna, till exempel en sikerhetsskydds-
utbildning som ir upphandlad vid FHS.

Gemensamma utbildningsplattformar eller underrittelseakade-
mier har utvecklats 1 flera linder. I till exempel Norge, Tyskland

5> Campus TotalfSrsvar 4r ett strategiskt samarbete mellan nigra svenska lirositen (Forsvars-
hogskolan, Orebro universitet och Luled tekniska universitet) med milet att stirka Sveriges
totalférsvar genom riktad utbildning och forskning. (campustotalforsvar.se).

® Myndighetsgemensam satsning mot organiserad brottslighet: Sedan 2009 samverkar

14 svenska myndigheter med underrittelser och operativa insatser mot kriminella individer,
nitverk och fenomen i en satsning mot den organiserade brottsligheten. (polisen.se).
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och Frankrike finns nationella underrittelseakademier som en inte-
grerad del av den samlade underrittelseverksamheten. USA och
Storbritannien har sirskilda avtal med universitet som erbjuder
utbildning 1 underrittelsefrigor. Framgingsfaktorer har varit att
utbildningssatsningarna har haft sin grund i en generellt stark
forskningsmiljé och att respektive underrittelsesamhille har haft
ett dmsesidigt utbyte och iven rekryterat personal. En kvalificerad
professionsutbildning inom underrittelsefrigor forutsitter en
erfarenhetsbaserad och relevant sakkunskap.

P4 franskt initiativ etablerades 2020 ett europeiskt samarbete,
Intelligence College Europe (ICE), 1 syfte att frimja strategisk dialog
samt kunskaps- och erfarenhetsutbyte avseende underrittelseverk-
samhet mellan nationella aktérer och akademiska institutioner.
ICE arrangerar tematiska seminarier om underrittelseverksamhet
och ett sirskilt utbildningsprogram fér seniora medarbetare och
beslutsfattare. Svenska underrittelsemyndigheter deltar i verksam-
heten. Ett akademiskt nitverk dr knutet till ICE, 1 vilket Sverige
representeras av FHS. Via nitverket tillgingliggors en mingd aka-
demiska arbeten relaterade till underrittelse- och sikerhetsfrigor.”

11.2 Inratta en Underrattelseombudsman

Forslag: Mot bakgrund av den speciella situation som rider for
personalen inom den skyddsvirda verksamheten foreslds att en
sirskild Underrittelseombudsman inrittas.

Skilen for forslaget: Verksamheten inom underrittelse- och siker-
hetstjinsterna utgor 1 sig ett viktigt skyddsvirde for rikets sikerhet.
Detta innebir begrinsningar for personalens méjligheter att utnyttja
sin grundlagsskyddade meddelarfrihet.

Genom att Forsvarets underrittelsenimnd (FUN) ersattes av
Statens inspektion for forsvarsunderrittelseverksamheten (Siun),
bortfsll en virdefull funktion f6r dialogen med underrittelse-
myndigheterna. I samband med att Siuns inspektionsuppdrag
inrittades 2009, formaliserades kontakterna mellan gransknings-

7 intelligence-college-europe.org.
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organet och myndigheterna, vilket medférde att det tidigare ut-
rymmet for informella 6verliggningar i praktiken upphérde.

FUN fullgjorde, utdver sitt kontrollerande uppdrag, en viktig
uppgift som mellanhand mellan personal och ledning. Ordféranden
kunde trida in som en informell underrittelseombudsman i drenden
dir meningsskiljaktigheter férekom. Denna mojlighet saknas 1 dag.

Inrittandet av en sirskild Underrittelseombudsman, utsedd av
regeringen, bor 6vervigas. En sddan individ bor ha mycket goda
kunskaper inom underrittelse- och sikerhetstjinst och vara siker-
hetsprévad.

En sidan funktion skulle kunna stirka personalens inflytande
genom att erbjuda en oberoende instans dit upplevda missférhil-
landen eller andra betinkligheter kan rapporteras. Ombudsmannen
skulle dven kunna fylla en medlande och fértroendeskapande roll i de
ligen dir personalen inte uppfattar vare sig Siuns inspektionsverk-
samhet eller de fackliga organisationerna som indamalsenliga kanaler.
Med ett hogt fortroende och integritet skulle en Underrittelse-
ombudsman ha mgjlighet att uppmirksamma viktiga frigestillningar
till centrala féretridare inom RK. De exakta formerna fér en Under-
rittelseombudsman behover utredas vidare.

11.3 Utveckla Tolkskolan till en nationell resurs

Forslag: Tolkskolan vid Férsvarsmaktens Underrittelse- och
sikerhetscentrum bor utvecklas till en nationell resurs f6r hela
totalforsvaret, sirskilt vad giller ryska och kinesiska.

Skilen f6r forslaget: Andelen studenter som viljer att utbilda sig i
det ryska spriket i Sverige sjunker. Utbytet med det ryska bredare
samhillet méter stora utmaningar. Den ridande bilaterala relationen;
inom vilken Sverige anses tillhora kategorin ”ovinligt sinnad nation”,
kommer medféra betydande utmaningar f6r den svenska resursbasen
att uppritthdlla Rysslandskompetensen, inte minst vad giller sprik-
kunskaper, hégre akademisk utbildning och forskning. Mot bakgrund
av den sikerhetspolitiska utvecklingen vixer behovet hos de svenska
underrittelse- och sikerhetstjinsterna av personal med kompetens
1 ryska. Detta giller dven andra myndigheter 1 totalforsvaret.
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Aven antalet svenska studenter som utbildas i kinesiska i Sverige
och i Kina sjunker.

Sammantaget sjunker antalet anstillningsbara personer med
sprdkkompetens, vilket innebir begrinsningar fér de berorda
myndigheterna och en inbérdes konkurrens om ett minskande
antal personer. De ad hoc-l16sningar som myndigheter anvinder for
att vidareutbilda personal pd individnivd skulle kunna effektiviseras,
och utféras 1 en sikrare miljé och med en samlad ansats.

Den huvudsakliga utbildningsplattformen inom Forsvarsmakten
avseende militir underrittelse- och sikerhetstjinst, FMUndSikC,
forsorjer dessutom Forsvarsmakten med sprakkompetens genom
Tolkskolans utbildningar. Tolkskolan utbildar dels militira tolkar,
dels forhorssoldater. Utbildningarna hiller hog kvalitet. Fér nir-
varande erbjuds utbildning i ryska, franska och arabiska.

Tolkskolan har en gedigen kompetens 1 sprikutbildning och bér
dirmed f3 ett tilliggsuppdrag att tillhandahilla sprakutbildningar
for relevanta myndigheter 1 totalférsvaret.

Tolkskolans utbildningar 1 kulturell f6rstdelse spelar en viktig
roll f6r att héja kunskapsnivin hos olika befattningshavare inom
totalférsvaret. Sprikstudier och utbildningar 1 kulturell f6rstielse
ir dmsesidigt befrimjande.

11.4  Utbildning till specialistofficer
inom underrattelse och sakerhetstjanst

Forslag: Utbildningen till specialistofficer inom underrittelse-
och sikerhetstjinst vid Férsvarshogskolan bér dterinforas.

Skilen f6r forslaget: Inom Forsvarsmakten finns det mojlighet att
bide grundutbildas och vidareutbildas i militir underrittelse- och
sikerhetstjanst vid FMUndSikC. Dock avvecklades i mitten av
1990-talet specialistofficersutbildningen inom underrittelse- och
sikerhetstjinst vid FHS. Inom Férsvarsmaktens pigdende tillvixt
rider generell brist pd officersutbildad personal. For att svara mot
den specifika bristen pd specialistofficerare inom den militira
underrittelse- och sikerhetstjinsten bor utbildningen till specialist-
officer inom underrittelse- och sikerhetstjinst vid FHS &terinforas.
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12 Utvéardering av
underrattelseverksamheten

Sammanfattning av forslaget: Den samlade underrittelse-
verksamheten bor utvirderas pd systemniva. Utvirderingen bor
omfatta den nya férordade utrikes underrittelsetjinsten, den
ombildade militira underrittelse- och sikerhetstjinsten inom
Forsvarsmakten, Forsvarets Radioanstalt (FRA) samt Sikerhets-
polisens sikerhetsunderrittelseverksamhet.

Utvirderingen bér genomféras av en instans som uppfyller
kraven pd hantering av sekretess, kunskaper om underrittelse-
verksamhet, utvirderingskompetens, fértroende och oberoende.
Utvirderingar bor genomforas regelbundet.

Tvd myndigheter bedéms ha méjlighet att utféra utvirderings-
uppdraget: Totalférsvarets forskningsinstitut (FOI), eventuellt 1
samverkan med Forsvarshogskolan, alternativt Myndigheten for
Totalférsvarsanalys (MTFA).

12.1 Utvardering av underrattelse-
och sadkerhetstjansterna

I utredningens direktiv anges att utredaren ska 6verviga och vid
behov limna forslag pd hur underrittelseverksamhetens resultat
kan utvirderas i syfte att tillférsikra att den bedrivs pd ett sitt som
motsvarar behoven och utvecklas i takt med férindrade forutsitt-
ningar, inklusive férhillandet mellan nytta och kostnad.'

De svenska underrittelse- och sikerhetstjinsterna granskas
dterkommande 1 likhet med 6vriga svenska myndigheter avseende
tillimpning av gillande lagstiftning och god férvaltning. Riks-

! Se bilaga 1.
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revisionen granskar myndigheternas &rsredovisningar for att siker-
stilla att de har ordning i ekonomiférvaltningen. Aven regeringens
utredningsmyndighet, Statskontoret, analyserar, utvirderar och
foljer upp den offentliga forvaltningen. Under 2024 granskade
Riksrevisionen Sikerhetspolisens sikerhetsunderrittelseverksam-
het, sikerhetsskydd och styrningen av myndigheten.’

Formellt kan underrittelse- och sikerhetstjinsterna iven vara
foremal for Justitiekanslerns (JK:s) granskning avseende ritts-
sikerhet och skadestandsfrigor samt Justiticombudsmannen (JO)
som granskar att myndigheterna arbetar enligt de lagar och regler
som styr deras arbete, sirskilt sidana lagar som berér enskildas
rittigheter och skyldigheter i férhillande till det allminna. Insti-
tutionerna for insyn och kontroll diskuteras 1 kapitel 13.

I 6vrigt har underrittelse- och sikerhetstjinsterna varit féremal
for statliga utredningar som haft till uppgift att se 6ver olika delar
av verksamheten och relevant lagstiftning. De utredningar som varit
inriktade pd en dversyn av systemet har skett med l3nga tidsinter-
vall.’ Férslag i dessa utredningar har legat till grund for utvecklingen
av det svenska underrittelsesystemet. Statens offentliga utredningar
ir sdledes betydelsefulla.

Underrittelsemyndigheterna genomfér dterkommande utvir-
deringar av sin egen verksamhet. Utvirderingarna ir interna och
anvinds for att utveckla verksamheten och identifiera forbittrings-
behov.

Sammantaget sker utvirdering i dag frimst myndighetsvis.

12.2 Internationell utblick

I ett internationellt perspektiv har utvirderingar eller parlamentariska
utredningar ofta genomforts efter storre sd kallade underrittelse-
misslyckanden, exempelvis av det amerikanska underrittelsesystemet
efter terroristattentaten den 11 september 2001.

Lopande utvirdering av det amerikanska underrittelsesystemet
genomfors av the Office of the Director of National Intelligence
(ODNI), som bildades som en av dtgirderna efter terrordiden

2 RiR 2024:24 Sikerhetspolisens verksamhet.

3SOU 1976:19 Den militira underrittelsetjinsten samt SOU 1999:37 Underriittelsetjinsten —
en dversyn och 2025. FRA:s verksamhet utreddes 2003 SOU 2003:30 Férsvarets radioanstalt
— en oversyn.
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2001. (Se kapitel 4.) ODNI har uppdraget att utvirdera och for-
bittra underrittelseverksamheten 1 hela det amerikanska under-
rittelsesamfundet.

Ett exempel pd l6pande utvirdering av underrittelsesystem
iterfinns i Australien. En utredning som genomférdes 2004 fore-
slog att systemet skulle genomga granskningar vart femte eller
sjunde ar. Sedan dess har tre ytterligare oberoende granskningar
med ungefir de foreslagna intervallen (2011, 2017 och 2024) genom-
forts. The Independent Intelligence Review* beslutas och tillsitts av
premiirministerns kontor, ir oberoende och rapporterar tillbaka
till premiirministern.

I Kanada har en oberoende statlig myndighet, The National
Security and Intelligence Review Agency, till uppgift att granska
all nationell sikerhets- och underrittelseverksamhet som utfors pd
uppdrag av den kanadensiska regeringen. Myndigheten fokuserar
pa lagenlighet och att de metoder och dtgirder som de kanadensiska
gansterna tillimpar ir indamé&lsenliga. Rapporteringen gir dels till
premiirministern, dels till parlamentet.

I Frankrike genomfors granskning genom en sirskilt utsedd
inspektdrsfunktion 1 anslutning till premidrministerns kontor.”
Den inrittades 2013 och bestdr av hogre tjinstemin frin befintliga
inspektionsorgan.

12.3 Beddémning och férslag om utvardering
av ett underrattelsesystem

Hotbilden mot Sverige utvecklas stindigt och de sikerhetsmissiga
utmaningarna 6kar, vilket innebir att underrittelsef6rmigan méiste
vara anpassad till underrittelsebehoven. I dagsliget genomfors ingen
systematisk utvirdering av underrittelsesystemet som helhet, dvs.
sdvil underrittelse- som sikerhetstjinsten® och hur de som en hel-
het fungerar och presterar.

Regeringen styr riket och myndigheterna och ir underrittelse-
systemets uppdragsgivare. Regeringen har det yttersta ansvaret for
Sveriges sikerhet som underrittelse- och sikerhetstjinsterna stodjer
genom sin verksamhet. Regeringen bor vara bestillare och frimsta

42024 3rs utvirdering: Independent Intelligence Review 2024 ir publicerad pi pmc.gov.au.
> Inspection des services de renseignement.
¢ Hir &syftas Sikerhetspolisens sikerhetsunderrittelseverksamhet.
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mottagare av utvirderingens resultat. Det ir regeringen som, baserat
pd utvirderingens resultat, kan fatta eventuella beslut om resurs-
sittning och férmigeutveckling av underrittelsesystemet.

En utvirdering av underrittelsesystemet kan identifiera brister
bl.a. 1 samordning och tekniska begrinsningar. Utvirderingsresultatet
kan dirmed utgéra del av ett beslutsunderlag for uppdragsgivarens
inriktning, styrning och finansiering av underrittelsesystemet.

Utvirderingens resultat kan dven delvis anvindas av myndig-
heterna sjilva f6r den egna verksamhetsutvecklingen.

Utvirderingen bor utforas pa systemnivé, vilket innebir att
fokus inte enbart liggs pd en enskild myndighet eller enskilda in-
satser utan pd hur hela systemet fungerar som helhet. De myndig-
heter som bor ingd 1 utvirderingen dr den militira underrittelse-
och sikerhetstjinsten inom Forsvarsmakten, den nya férordade
utrikesunderrittelsetjinsten, FRA samt Sikerhetspolisens siker-
hetsunderrittelseverksamheten.

Den instans som ska genomfdra utvirderingen bor uppfylla en
rad villkor fér att ge utvirderingens resultat legitimitet.

e Formaga att hantera, och ha férstdelse for, hur verksamhet som
omges av sekretess fungerar. Det innebir att utvirderaren ir
sikerhetsprévad och inférstddd med att insamling av data och
information behdver begrinsas till det som dr nédvindigt f6r

uppdraget.

e Kunskaper om och insikter 1 hur underrittelse- och sikerhets-
yjinst fungerar och vad syftet dr. Utvirderaren bér ha bred
kinnedom om underrittelsecykelns olika moment samt hur
relationen mellan underrittelseproducent och underrittelse-
konsument fungerar.

o Utvirderaren bér ha god och professionell f6rmiga att tillimpa
olika utvirderingsmodeller och metoder.

o Utvirderaren bér &tnjuta fértroende hos sdvil uppdragsgivaren
som inom underrittelsesystemet om utvirderingsinsatsen ska ge
mervirde till uppdragsgivaren.

e En utvirderare bor vara oberoende av den verksamhet som ska
utvirderas.
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Utifrdn dessa villkor finns ett fital instanser 1 den svenska stats-
férvaltningen som skulle kunna évervigas for en roll att utvirdera
underrittelsesystemet. FOT har, 1 egenskap av férsvarsunderrittelse-
myndighet, vana att hantera sekretess, har kunskaper om under-
rittelseverksamhet, gedigen utvirderingskompetens och &tnjuter
fortroende. Som underrittelsemyndighet kan myndighetens obero-
ende dock ifrigasittas. Utvirderingen skulle kunna utféras genom
en avgrinsad verksamhet inom FOI. Vidare skulle FOI kunna stodjas
1 genomfoérandet av den utvirderingskompetens som finns vid
Forsvarshogskolan (FHS).

MTFA har uppdrag att {6lja upp, analysera och utvirdera verk-
samheten inom totalférsvaret ur ett systemperspektiv med tyngd-
punkt pd totalforsvarets samlade funktionssitt. Myndigheten har
inom ramen for sitt uppdrag tagit fram en modell f6r uppféljning
och utvirdering av férsvarsbeslutet.”

Vidare har MTFA bred kompetens inom totalférsvarsfrigor och
utvirderingsmetodik samt sikerhetsskydd for att kunna utvirdera
skyddsvird verksamhet. I myndighetens uppdrag ingdr dock inte att
f6lja upp, analysera och utvirdera forsvarsunderrittelseverksamheten
eller den tillsynsverksamhet som bedrivs enligt sikerhetsskydds-
lagen och sikerhetsskyddsférordningen.® Aven den verksamhet som
Sikerhetspolisen bedriver och den underrittelseverksamhet som
Polismyndigheten bedriver ir i dag undantagna.

7 MTFA Analys och utvirderingsplan 2025-2028. (mtfa.se).
8 Férordning (2022:1768) med instruktion f6r Myndigheten f6r totalférsvarsanalys.
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13 Insyn och kontroll
av underrattelse-
och sakerhetstjansterna

Sammanfattande bedomning: Det svenska systemet f6r demo-
kratisk insyn och kontroll bedéms fungera vil.

Mot bakgrund av vixande verksamhet inom underrittelse-
och sikerhetstjianst och den tekniska utvecklingen stills nya krav
pd tillsynsmyndigheterna.

13.1 Inledning

Utredningen ska enligt direktiven 6verviga och vid behov foresl3
forindringar 1 hur insyn och kontroll av underrittelseverksamheten
sikerstills. (Se bilaga 1.) Allminhetens fortroende for underrittelse-
myndigheternas verksamhet ir viktigt. Givet att verksamheten dr
omgirdad av betydande sekretess bidrar systemet for oberoende
tillstdndsgivning i signalspaningsverksamheten och fér insyn och
kontroll 1 férsvarsunderrittelseverksamheten i stort till den demo-
kratiska forankringen. Det fokus pd legalitet och integritetsskydd
som linge funnits och vuxit sig starkare under 2000-talet dr i hog
grad unikt f6r vistvirldens rittssamhillen och bidrar till under-
rittelseverksamhetens legitimitet 1 vra samhillen.

Kapitlet syftar till att dversiktligt beskriva systemet for tillstdnd,
kontroll och tillsyn av, samt insyn 1, underrittelse- och sikerhets-
ydnsterna. Vidare kommenteras den internationella utvecklingen
pd omrddet samt ett resonemang kring behovet av férindring.
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13.2 Tillstandsforfarandet for signalspaning

All inhimtning av signaler 1 elektronisk form vid signalspaning
kriver tillstdnd. Kravet pd tillstind giller oavsett for vilket syfte
som inhimtning sker och oberoende av vilken teknik som anvinds.

Forsvarsunderrittelsedomstolen (FUD) prévar frigor om till-
stdnd till signalspaning. Bestimmelser om domstolen finns i lagen
(2009:966) om Forsvarsunderrittelsedomstol och i férordningen
(2009:968) med instruktion f6r Férsvarsunderrittelsedomstolen.

FUD bestar av en ordférande, en eller hégst tvd vice ordférande
samt minst tvd och hogst sex sirskilda ledaméter. Ordféranden och
vice ordférandena ska vara lagfarna med erfarenhet av tjinstgéring
som domare. De sirskilda ledamoterna ska ha sirskild kunskap om
forhdllanden av betydelse f6r domstolens verksamhet. Ordféranden
anstills av regeringen som ordinarie domare i domstolen. Vice ord-
férandena och de sirskilda ledaméterna férordnas av regeringen for
fyra ir (2 och 3 §§ lagen om Forsvarsunderrittelsedomstol).

Ett integritetsskyddsombud ska p3 ett generellt plan bevaka en-
skildas integritetsintresse 1 mal vid domstolen och har ritt att ta
del av det som férekommer 1 mélet och att yttra sig (5 § lagen om
Forsvarsunderrittelsedomstol). Regeringen férordnar, fér minst
fyra ar i sinder, personer som kan tjinstgora som integritetsskydds-
ombud. Ett integritetsskyddsombud ska vara svensk medborgare och
ska vara eller ha varit advokat eller ordinarie domare. Systemet med
integritetsskyddsombud har utformats i huvudsak 1 enlighet med
vad som giller {or offentliga ombud i drenden om vissa hemliga
tvingsmedel 1 allmin domstol.

Forsvarets radioanstalt (FRA) ska enligt 4 a § signalspanings-
lagen ansoka om tillstind f6r signalspaning hos Forsvarsunderrittelse-
domstolen. Ansokan ska bland annat innehélla uppgifter om det
inhdmtningsuppdrag som anstkan avser med en nirmare redogérelse
for det behov som féranleder ansékan och uppgift om vilken inrikt-
ning uppdraget hinfor sig till, vilken eller vilka signalbirare avseende
signaler i trdd som signalspaningsmyndigheten behéver ha tillging
till f6r att fullgdéra uppdraget, de sokbegrepp eller kategorier av
sokbegrepp som ir avsedda att anvindas och vilken tid tillstdndet
ska gilla.

FRA:s ansdkan om signalspaning prévas vid ett sammantride
dir foretridare for FRA och ett integritetsskyddsombud nirvarar.
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Domstolen ska enligt 12 § forsta stycket lagen om Forsvarsunder-
rittelsedomstol nir ansékan kommit in s3 snart som mdjligt utse
ett integritetsskyddsombud 1 mélet och hélla sammantride. Av para-
grafens andra stycke framgdr att om drendet dr sd bradskande att ett
drojsmal allvarligt skulle riskera syftet med ansékan, fir samman-
tride hillas och beslut fattas utan att ett integritetsskyddsombud har
varit nirvarande eller annars ftt tillfille att yttra sig. Av férarbetena
framgdr att ombudet 1 sidana fall ska ha ritt att ta del av uppgifterna
1 efterhand.

Tillstdnd fir enligt 5 § signalspaningslagen endast limnas om
uppdraget ir férenligt med lagen om férsvarsunderrittelseverk-
samhet och signalspaningslagen, syftet med inhimtningen inte kan
tillgodoses pd ett mindre ingripande sitt, uppdraget beriknas ge
information vars virde dr klart storre dn det integritetsintring som
inhimtning i enlighet med ansékan kan innebira, de s6kbegrepp
eller kategorier av sokbegrepp som ir avsedda att anvindas ir for-
enliga med 3 § signalspaningslagen samt ansékan inte avser endast
en viss fysisk person

13.3  Statens inspektion
av forsvarsunderrattelseverksamheten (Siun)

Statens inspektion {or férsvarsunderrittelseverksamheten (Siun)
ansvarar for kontrollen av forsvarsunderrittelseverksamheten hos
de myndigheter som bedriver sddan verksamhet. Siun ir dirutdver
kontrollmyndighet enligt signalspaningslagen och har till uppgift
att kontrollera att signalspaningslagen foljs. Bestimmelser som rér
Siun och dess verksamhet finns i bland annat lagen om férsvars-
underrittelseverksamhet och anslutande férordning, signalspanings-
lagen och férordningen (2009:969) med instruktion fér Statens
inspektion for forsvarsunderrittelseverksamheten.

Av 10 § signalspaningslagen framgr att Siun ska ledas av en
nimnd vars ledaméter utses av regeringen for en bestimd tid (minst
fyra ar), att ordféranden och vice ordféranden ska vara eller ha varit
ordinarie domare och att vriga ledaméter ska utses bland personer
som foreslagits av partigrupperna 1 riksdagen.

Enligt 4 § férordningen med instruktion f6r Statens inspektion
for forsvarsunderrittelseverksamheten ska Siun 1 kontroll av fér-
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svarsunderrittelseverksamheten bland annat f6lja hur lagen och for-
ordningen om férsvarsunderrittelseverksamhet tillimpas, granska
att forsvarsunderrittelseverksamheten bedrivs 1 enlighet med den
inriktning som ir bestimd och granska de verksamheter dir teknisk
och personbaserad inhimtning av underrittelser bedrivs med sir-
skilda metoder.

Siun ska enligt 5 § samma férordning utéva sin kontroll genom
inspektioner och andra undersékningar hos de myndigheter som be-
driver forsvarsunderrittelseverksamhet. Siun ska till myndigheten
limna de synpunkter och foérslag till dtgirder som féranleds av gransk-
ningsverksamheten. Om det behévs ska Siun dven limna dessa syn-
punkter och férslag om dtgirder till regeringen. Av bestimmelsen
framgar vidare att Siun senast 1 mars varje r ska limna en rapport
till regeringen om féregdende drs granskningsverksamhet.

Enligt 15 § forordningen med instruktion for Statens inspektion
for forsvarsunderrittelseverksamheten ska Siun, om nimnden upp-
mirksammar férhillanden som kan utgéra brott, anmala det till
Aklagarmyndigheten eller annan behérig myndighet. Om Siun
uppmirksammar felaktigheter som kan medféra skadestdndsansvar
for staten gentemot en fysisk eller en juridisk person, ska nimnden
anmila det till Justitiekanslern. Om Siun finner omstindigheter
som Integritetsskyddsmyndigheten bér uppmirksammas pa, ska
nimnden anmila det till myndigheten.

13.4  Sakerhets- och integritetsskyddsnamnden (SIN)

Sikerhets- och integritetsskyddsnimnden (SIN) ir tillsynsmyndig-
het under regeringen med parlamentarisk anknytning. Nimnden
bestdr av hogst tio ledaméter som samtliga utses av regeringen for
en bestimd tid, dock hégst fyra r. Ordféranden och vice ordféranden
ska vara eller ha varit ordinarie domare eller ha annan motsvarande
juridisk erfarenhet. De 6vriga, hogst dtta, ledamoterna ska utses bland
personer som har foreslagits av partigrupperna i riksdagen. Nimn-
dens sammansittning ir motiverad av att ett organ av detta sirskilda
slag bor representera allminheten och garantera en medborgerlig
insyn i Sikerhetspolisens verksamhet.'

! Prop. 2006/07:133 Ytterligare rdttssikerbetsgarantier vid anvindandet av hemliga tvings-
medel, m.m.
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SIN har bland annat 1 uppgift att ur ett rittssikerhets- och
integritetsskyddsperspektiv utdva tillsyn éver viss brottsbekimpande
verksamhet, inklusive Sikerhetspolisen. Till uppgifterna hor att ut-
ova tillsyn 6ver anvindningen av kvalificerade skyddsidentiteter i
polisverksamheten, tillsyn 6ver den behandling av personuppgifter
som utférs av bl.a. Sikerhetspolisen och 6ver tillimpningen av
lag (2019:547) om férbud mot anvindning av vissa uppgifter for
att utreda brott. Den lagen f6rbjuder anvindning av uppgifter som
hirror frin FRA 1 brottsutredning.” SIN ska pd begiran av enskild
kontrollera lagenligheten i den nyss nimnda verksamheten.’

Nimndens verksamhet stods av ett kansli.

13.5  Ovrig tillsyn och insyn

Generell tillsyn av underrittelsemyndigheterna kan utévas av flera
myndigheter: Justiticombudsmannen (JO)och Justitiekanslern (JK)
ir extraordinira tillsynsorgan. De har generell ritt att granska myn-
digheter men gor det frimst ur ett rittsligt perspektiv. Nir det giller
Riksrevisionen (RiR) och Statskontoret har de visserligen tillsyn éver
hur underrittelsemyndigheternas verksamhet bedrivs, men tillsynen
bedrivs frimst ur ett statsfinansiellt perspektiv. Den ror alltsd inte
deras lagenlighet och rittstillimpning.

Integritetsskyddsmyndigheten (IMY) har ett brett uppdrag,
bland annat som nationell tillsynsmyndighet f6r behandling av
personuppgifter. IMY ir tillsynsmyndighet for den behandling av
personuppgifter som sker enligt lag (2021:1172) om behandling av
personuppgifter vid Férsvarets radioanstalt respektive lag (2021:1171)
om behandling av personuppgifter vid Forsvarsmakten. (Se kapitel 2.)
IMY ska, nir det ir motiverat, ge rdd och stéd till FRA och Forsvars-
makten i frigor som giller deras skyldigheter enligt lag eller annan
forfattning. Den tillsyn som IMY bedriver avser inte underrittelse-
myndigheternas verksamhet 1 6vrigt.

Post- och telestyrelsen (PTS) har ett tillsynsansvar éver de
som ska méjliggdra signalspaning 1 trdd.*

2 Lagen (2007:980) om tillsyn &ver viss brottsbekimpande verksamhet.
3 Lagen (2007:980).
*9 kap. 30 § och 11 kap. 1 § lag (2022:482) om elektronisk kommunikation.
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Sikerhetspolisens insynsrdd utévar insyn 1 Sikerhetspolisens
verksamhet och ska ge myndighetschefen rdd.” I insynsridet ingir
representanter frdn alla riksdagens partier. Medlemmarna utses av
regeringen.

I FRA ingir ett integritetsskyddsrdd med uppgift att utdva
fortldpande insyn i1 de dtgirder som vidtas for att sikerstilla integ-
ritetsskyddet 1 signalspaningsverksamheten. Ledaméterna i ridet
tillsdtts av regeringen.

13.6 Internationell utblick

Att varje lands underrittelsestrukturer utformas och omgirdas

av unika nationella férutsittningar blir extra patagligt vad giller
sikerstillandet av insyn, kontroll och ansvarsutkrivande. Vid en
internationell utblick kan konstateras att de flesta storre reformer
har haft som ambition att bevara eller stirka insynen och kontrollen.
Dessa reformer kan sigas priglas av nigra huvuddrag:

o Utvecklad s.k. positiv lagstiftning som tydligare markerar vad
som ska/kan géras, dvs. man nimner inte vad som ir otilltet.

o Inrittandet av externa organ som godkinner respektive f6ljer
upp sirskilt kinslig/integritetskrinkande verksamhet.

¢ Insyn- och kontrollorgan som gemensamt ticker bdde under-
rittelse- och sikerhetstjinsterna.

e Mer frekventa parlamentariska redovisningar (med eller utan
ansvarig minister).

Vid en internationell jimférelse kan man konstatera att det inte
finns nigon enhetlig modell. I Norge utévar Stortingets kontroll-
utvalg for etterretnings-, overvdknings- og sikkerhetstjenest (EOS-
utvalget) tillsyn éver bide den civila och den militira underrittelse-
yjinsten. Den danska motsvarigheten ir Tilsynet med Efterretnings-
tiensterne (TET). I Finland finns Underrittelsetillsynsutskottet
under riksdagen. Utskottet bildades 1 samband med en ny lag om
dvervakning av civil och militir underrittelseverksamhet som tridde
1 kraft 2019. I Finland finns ocks3 en sirskild Underrittelsetillsyns-

5> Foérordning (2022:1719) med instruktion fér Sikerhetspolisen.

224



SOU 2025:78 Insyn och kontroll av underrattelse- och sakerhetstjansterna

ombudsman. Dennes uppgift ir att utdva tillsyn éver lagligheten
den finska Skyddspolisens och de finska militira underrittelse-
myndigheternas anvindning av bland annat inhimtningsmetoder.
De nordiska lindernas tillsynsmyndigheter har dirmed i hégre
utstrickning dn i Sverige ett samlat uppdrag f6r all underrittelse-
verksambhet.

I Tyskland omfattar systemet fér insyn och kontroll av under-
rittelse- och sikerhetstjinsterna ett antal instanser som vuxit fram
over tid och pd flera niver som sammantaget tar en relativt stor
andel av det samlade systemets resurser i ansprik. I Frankrike har
en systemdvergripande lagstiftning tagits fram som innefattar
tillstdndsgivning, granskning och kontroll av samtliga myndigheter
som bedriver underrittelseinhimtning, vad betriffar bide inre och
yttre sikerhet.

13.7 Utvecklingen av insyn och kontrollverksamheten

Bedomning: Systemet f6r demokratisk insyn och kontroll bedéms
fungera vil. Berérda myndigheter ir i huvudsak néjda med det
system som rider.

Europadomstolen fann i sitt avgdrande i milet Centrum for
rittvisa mot Sverige att den svenska lagstiftningen om signalspaning
i forsvarsunderrittelseverksamhet 1 huvudsak ir férenlig med Europa-
konventionen. De brister som patalades har direfter dtgirdats genom
justeringar i lagen om signalspaning i férsvarsunderrittelseverk-
samhet och i lagen om personuppgiftsbehandling vid Forsvarets
radioanstalt.®

Det finns nigra drag som utmirker det svenska systemet for
insyn och kontroll av underrittelsemyndigheterna. SIN och Siun
ir tvd oberoende granskningsorgan under regeringen inriktade pd
Sikerhetspolisen och Polismyndigheten respektive férsvarsunder-
rittelsemyndigheterna. I ett nordiskt perspektiv dr det vanligare
med ett gemensamt organ.

¢ Se mal (35252/08) Europadomstolen slog samtidigt fast att det finns brister i nigra av-
seenden. Regeringen har vidtagit ett antal itgirder i syfte att efterkomma dessa brister (se
prop. 2023/24:136, Signalspaning i forsvarsunderrittelseverksambet — dtgirder med anledning
av Europadomstolens dom).
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Siun har flera roller. Den ir framfor allt kontrollmyndighet men
har dven viss tillsyn och dr ocksd 1 visst avseende verkstillande
myndighet. Aven detta ir ovanligt i europeiskt perspektiv.

Verksamheten inom underrittelse- och sikerhetstjinst vixer
1 personal och resurser. Verksamheten 1 myndigheterna som ska
granskas blir alltmer teknikberoende. Bida dessa faktorer leder till
vixande verksamhet vid de olika organen samt ett behov att tillféra
mer teknisk kompetens. Tidsférhéllanden for tillstdndsgivning kan
ocksd komma att pdverkas. Utformandet av en sirskild sikerhets-
yanstlagstiftning skulle kunna innebira ytterligare 6kade krav pd SIN.

Genomggende i betinkandet konstateras att inre och yttre hot
alltmer behéver hanteras som en helhet. Det innebir 6kat behov
av samarbete mellan de underrittelsemyndigheter som ir satta att
kartligga yttre hot och Sikerhetspolisen som har ansvar f6r Sveriges
sikerhet. P3 sikt skulle det kunna innebira att dven tillsyns- och
kontrollverksamheten behéver anpassas till den utvecklingen.

I jimforelse med andra linder innehéller det svenska systemet
relativt svaga inslag av parlamentarisk forankring. I dag foredrar
underrittelsecheferna sina 6ppna &rsrapporter f6r férsvars- och
utrikesutskotten. Det finns dven en 4rlig skrivelse frdn regeringen
till riksdagen rérande integritetsskydd vid signalspaning i férsvars-
underrittelseverksamheten. Andra linder har i regel en starkare roll
for sittande parlament, vanligtvis i form av utskott eller en kommitté
specifikt for underrittelse- och sikerhetstjinsternas verksamhet.
Det svenska systemet med nominering till ledaméter 1 de olika
nimnderna frin partigrupperna, och som dven omfattar fore detta
riksdagsledaméter, dr ocksd ovanligt.

For att stirka den demokratiska férankringen skulle man pd
sikt kunna 6verviga former for stirkt insyn frin sittande riksdags-
ledaméter, 1 linje med den tidigare Férsvarets Underrittelsenimnd
(FUN)/

Nir reformer av processerna f6r tillsyn och kontroll i underritt-
elseverksamheterna dvervigs ir det alltid viktigt att de nédvindigt
héga nivderna av sikerhetsskydd och sekretess 1 verksamheterna,
vilka syftar till att skydda Sveriges sikerhet, kan uppritthillas.

7 Forsvarets Underrittelsenimnd var en sjilvstindig myndighet under regeringen (Férsvars-
departementet) med sittande riksdagsledaméter inférordnade i en nimnd. Den avvecklades 2009.
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14 Raéttsliga konsekvenser
av utredningens forslag

Sammanfattning: Utredningen har identifierat behov av ritts-
liga justeringar med anledning av de forslag som liggs, frimst

i form av konsekvenser av de organisationsférindringar som
foreslds. Forslagen redovisas nedan 14.2-14.6.

14.1 Inledning

Som framgdr i bland annat kapitel 1-2 regleras forsvarsunderrittelse-
verksamheten, vilken ska bedrivas till st6d f6r svensk utrikes-,
sikerhets- och forsvarspolitik samt i dvrigt for kartliggning av yttre
hot mot landet, i lag (2000:130) och férordning (2000:131) om
forsvarsunderrittelseverksamhet. Fér den del av férsvarsunder-
rittelseverksamheten som bestar av signalspaning giller dirutéver
en omfattande och férhillandevis detaljerad reglering, bland annat
1 syfte att skydda den enskildes personuppgifter och i dvrigt den
personliga integriteten. '

Vidare ir Foérsvarsmaktens och Forsvarets radioanstalts (FRA)
behandling av personuppgifter inom ramen for férsvarsunderrittelse-
verksamheten reglerad i sirskilda férfattningar.?

Utredningens direktiv (se bilaga 1) betonar vikten av att inte in-
fora lagreglering som himmar férutsittningarna for underrittelse-
verksamheten och att dagens reglering, inklusive férdelning mellan
lag och férordning, bor behillas s& 1dngt det ir mojligt. Utredningen
instimmer 1 denna bedémning. De férslag som utredningen limnar

! Lag (2008:717) om signalspaning i férsvarsunderrittelseverksamhet.

2 Lag (2021:1171) och férordning (2021:1207) om behandling av personuppgifter vid Forsvars-
makten samt lag (2021:1172) och férordning (2021:1208) om behandling av personuppgifter
vid Férsvarets radioanstalt.
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ir dock inte av sidan karaktir att det beddms krivas ndgra storre
forindringar 1 nuvarande lagstiftning. Vilka dndringar som bedéms
krivas redovisas nedan.

Som ocksd framgdr av utredningens direktiv finns starka skl
for den grundliggande uppdelningen mellan férsvarsunderrittelse-
myndigheter vars verksamhet ir inriktad pd utlindska férhéllanden
och de myndigheter som har att hantera landets inre sikerhet, dir-
ibland Sikerhetspolisen. Det har bland annat att géra med att det
stills olika krav pa rittslig reglering for utrikes respektive inrikes
verksamhet (jfr SOU 1999:37 avsnitt 5 och 12 samt prop. 1999/
2000:25 5. 17). Det finns dven starka skil att virna principen om
att det inom den del av férsvarsunderrittelseverksamheten som av-
ser yttre hot mot Sverige och 1 6vrigt utlindska forhillanden inte
far vidtas dtgirder som syftar till att 16sa uppgifter som ligger inom
ramen f6r brottsbekimpande och brottsférebyggande myndigheters
verksamhet (jfr 4 § lagen om férsvarsunderrittelseverksamhet och
prop. 2006/07:63 s. 40).

Denna uppdelning hindrar dock inte ett nira samarbete mellan
berérda myndigheter som hanterar yttre hot respektive inre siker-
het. Sdsom framkommer i kapitel 5 finns en uttalad efterfrigan frin
uppdragsgivarna, sirskilt regeringen och Regeringskansliet (RK),
pd mer sammanvigda underlag som omfattar bide yttre hot och inre
sikerhet. Vidare ir stod med underrittelser frin bland annat FRA och
Militira underrittelse- och sikerhetstjinsten (Must) en foérutsitt-
ning f6r Sikerhetspolisens mojligheter att identifiera och reducera
hot mot Sverige. Detsamma giller Polismyndigheten/Noa:s férut-
sittningar att bekimpa den grinséverskridande grova brottsligheten.

Det finns ett tydligt behov av att Sikerhetspolisens roll som
nationell sikerhetstjinst tydliggors 1 lag. (Se kapitel 7.) Nigra
nirmare forslag 1 detta avseende limnas dock inte 1 detta betinkande.
Som det konstateras i ett nyligen limnat betinkande behover Siker-
hetspolisen dven ett modernare och mer indamalsenligt regelverk
for behandling av personuppgifter anpassat till dagens férhillanden.’

Nedan limnas ett antal forslag om lagindringar som bér géras
med anledning av de f6rslag som liggs. Nigra firdiga forfattnings-
forslag limnas inte av denna utredning. Utredningen identifierar
dven ndgra behov av vidare 6versyn av vissa rittsfrigor.

3 SOU 2025:49 Sikerbetspolisens bebandling av personuppgifter.
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14.2  Forsvarsunderrattelseverksamhet ersatts
med begreppet utrikes underrattelseverksamhet

Forslag: I syfte att bittre avspegla den faktiska verksamheten
ska begreppet forsvarsunderrittelseverksambet indras till utrikes
underrittelseverksambet. Det medfér behov av dndringar 1 flera
forfattningar, inklusive i lagen och férordningen om forsvars-
underrittelseverksamhet. Innehéllet 1 den verksamhet som om-
fattas av nuvarande lagen om férsvarsunderrittelseverksamhet
ska forbli ofériandrat.

Skal for forslaget: Som framgir tidigare 1 betinkandet inférdes be-
greppet forsvarsunderrittelseverksambet 1 samband med tillkomsten
av lagstiftningen ir 2000 for att ange de rittsliga ramarna for verk-
samheten. (Se kapitel 2.) Dessférinnan hade begreppet militir under-
rittelseverksamhet anvints. Det nya begreppet inférdes bland annat
med anledning av den tyngdpunktsférskjutning som skett frdn tra-
ditionell militir férvarning om vipnade angrepp i form av invasion
mot strategiska underrittelser, icke-militira underrittelser och mot
en bredare och mer lingsiktig sikerhetspolitisk analys.* Begreppet
forsvarsunderrittelseverksamhet tydliggjorde att verksamheten var
en del av totalférsvarsresurserna och att verksamheten stédjer bide
det militira och civila forsvaret. Dirutdver sirskilde begreppet verk-
samheten frin den underrittelseverksamhet som bedrivs av brotts-
bekimpande myndigheter.’

I den ursprungliga lagregleringen frdn ar 2000 framgick vidare
att verksamheten skulle gilla kartliggning av yttre militira hot.
Detta justerades i samband med att lagstiftningen uppdaterades
2008 i samband med att mandatet f6r forsvarsunderrittelseverk-
samheten dndrades till att gilla yttre hot mot Sverige. Samtidigt
angavs uttryckligen att verksamheten endast far avse utlindska
forhallanden.®

Prefixet forsvars- fyller enligt utredningens bedémning i dag inte
sitt syfte. En uppdatering av benimningen p& verksamheten kan
motiveras av flera skil:

* Prop. 1999/2000:25, Lag om férsvarsunderrittelseverksambet.
5 Jfr SOU 1999:37, Underrittelsetjinsten — en éversyn samt prop. 1999/2000:25.
¢ Prop. 2006/07, En anpassad forsvarsunderrittelseverksambet.
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— Prefixet férsvars- riskerar leda tankarna till en verksamhet som
huvudsakligen ir en angeligenhet f6r Foérsvarsdepartementet
och dess underlydande myndigheter, vilket inte ir fallet. Som
framgdr 1 betinkandet bidrar nuvarande férsvarsunderrittelse-
verksambhet till att stédja sdvil militira som civila uppdragsgivare
inom totalférsvaret, diribland Férsvarsmakten, Sikerhetspolisen
och Polismyndigheten.

— Benimningen av verksamheten blir tydligare om den pekar pd
syftet med verksamheten, nimligen att understddja landets yttre
sikerhet (kartliggning av yttre hot mot Sverige och 1 6vrigt ut-

lindska férhéllanden”).

— Det tydliggors redan i begreppet att verksamheten endast fir
avse utlindska férhillanden (jfr 1 § lagen om forsvarsunder-
rittelseverksamhet). En tydligare tskillnad mellan myndighets-
ansvaren for yttre sikerhet/utrikes foérhillanden respektive inre
sikerhet/inrikes férhillanden skulle anpassa benimningen av
verksamheten till internationell norm. Minga linder ir organi-
serade utifrdn dtskillnaden mellan yttre hot respektive inre siker-
het. Begreppen utrikes underrittelsetjinst (foreign intelligence)
respektive (domestic/internal security) ir standard.

— Mot bakgrund av ovan skil foreslds att begreppet forsvarsunder-
rittelseverksamhet ersitts med begreppet utrikes underrittelse-
verksambet och att den tillimpliga forfattningsregleringen dndras
i enlighet med detta. Det innefattar bl.a. indringar i lagen och
férordningen om férsvarsunderrittelseverksamhet, vilka enligt
forslaget ska dndras till lagen och férordningen om utrikes under-
rittelseverksamhet, och 1 andra férfattningar dir begreppet an-
vinds. Den primira lagstiftningen som anger ramarna fér verk-
samheten blir siledes lagen om utrikes underrittelseverksamhet.
Innehillet i den verksamhet som omfattas av nuvarande lagen
om férsvarsunderrittelseverksamhet ska dock f6rbli oférindrat.

71 § Lag (2000:130) om férsvarsunderrittelseverksamhet. Se dven prop. 1999/00:25,
Lag om forsvarsunderrittelseverksambet och prop. 2006/07:63 En anpassad férsvarsunder-
réttelseverksambet.

230



SOU 2025:78 Rattsliga konsekvenser av utredningens forslag

14.3 Rattsliga konsekvenser av inrdttandet
av en civil utrikes underrattelsetjanst

Forslag: En ny civil utrikes underrittelsemyndighet ska inrittas
och delvis 6verta uppgifter som f6r nirvarande ligger inom For-
svarsmakten (Musts) verksamhetsomride. Hinvisningar 1 for-
fattning till Forsvarsmakten i aktuellt avseende behover ersittas
med hinvisning till den nya utrikes inriktade underrittelsetjinsten.
En instruktion och en personuppgiftslagstiftning fér den nya
myndigheten behéver utarbetas. Vissa frigor om sikerhetsskydd
och tillsyn behéver utredas vidare.

Skal for forslaget: Som framgitt 1 kapitel 11 foresldr utredningen
att en ny civil utrikes underrittelsetjinst inrittas. Detta medfér
behov av ett antal dndringar i lagar och férordningar. Innehéllet 1
den verksamhet som ska bedrivas enligt den aktuella lagstiftningen
och som ska bedrivs av den nya myndigheten ska dock inte dndras.
Den nya myndigheten ska omfattas av samma regelverk som i dag
omfattar den férsvarsunderrittelseverksamhet som bedrivs av
Forsvarsmakten (Must), inklusive sdvitt avser tillsyn och kontroll.

Forslaget innebir att namnet pd den nya myndigheten behover
liggas till i ett antal lagar och férordningar. Samtidigt utgdr hinvis-
ning till Férsvarsmakten 1 de avseenden som den i dag av Forsvars-
makten (Must) bedrivna verksamheten éverférs till den nya myn-
digheten. Forsvarsmakten ska dock som framgdr av kapitel 11 dven
fortsittningsvis vara en férsvarsunderrittelsemyndighet med nu-
varande terminologi (en utrikes underrittelsemyndighet 1 enlighet
med det nya begreppet, se ovan avsnitt 14.2). I vissa fall ska dirmed
Forsvarsmakten dven fortsittningsvis omfattas av forfattningsregler-
ingen avseende den verksamhet som i dagsliget benimns forsvars-
underrittelseverksamhet. En preliminir inventering av de forfatt-
ningar som berdrs dterfinns i bilaga 4.

Som framgatt ovan féreslds ingen dndring 1 innehéllet 1 den
verksamhet som {6r nirvarande benimns férsvarsunderrittelse-
verksamhet och som foreslds dndras till utrikes underrittelsetjinst.
Nigra lagreglerade uppgifter som inte i dag utférs av Férsvars-
makten 1 den aktuella verksamheten ska dirmed inte ingd i den nya
myndighetens ansvarsomride. En tillkommande uppgift som den

231



Rattsliga konsekvenser av utredningens forslag SOU 2025:78

nya myndigheten bor {3 enligt utredningens forslag dr dock att hilla
samman en samlad underrittelsebedomning. (Se kapitel 9.) Detta
boér dock kunna regleras pé férordningsnivd och genom inriktnings-
beslut och 1 6vrigt sirskilda regeringsuppdrag.

En indamdlsenlig personuppgiftslagstiftning ir en grundliggande
forutsittning f6r att den nya myndigheten ska kunna bedriva verk-
samhet och kunna inhimta, bearbeta, analysera och dela data som
innehéller personuppgifter. Den fér Férsvarsmakten tillimpliga
lagen (2021:1171) om behandling av personuppgifter vid Férsvars-
makten kan utgdra grund f6r utarbetandet av en motsvarande lag
fér den nya myndigheten.

Ett antal specifika avvigningar behéver goras bland annat vad
avser myndighetens sikerhetsskydd och vilken myndighet som ska
utdva tillsynsansvar i dessa frigor.

En férordning med instruktion f6r den nya myndigheten be-
héver utarbetas.

14.4 Konsekvenser for den militdra underrattelse-
och sadkerhetstjansten

Forslag: Forsvarsmakten ska fortsatt vara en utrikes underrittelse-
myndighet och omfattas av den omdépta lagen om utrikes under-
rittelseverksamhet.

Skal for forslaget: Av 2 § forordningen om férsvarsunderrittelse-
verksamhet framgdr att Forsvarsmakten ska bedriva férsvarsunder-
rittelseverksamhet. I 35 § Forsvarsmaktens instruktion anges vidare
att det i Hogkvarteret ska finnas en enhet {6r underrittelse- och
sikerhetstjinst och att férsvarsunderrittelseverksamhet enligt
lagen dirom ska bedrivas av den enheten, dvs. Must. Verksamhet
vid nuvarande Must 6verfors enligt forslaget till en nyinrittad civil
myndighet med ansvar f6r utrikes inriktad underrittelseverksamhet.
Militir underrittelse- och sikerhetstjinst inom Forsvarsmakten bor
fortsatt organiseras enligt 6verbefilhavarens (OB) nirmare bestim-
mande. (Se kapitel 11.2.)

Foérsvarsmakten har dven fortsittningsvis ett viktigt uppdrag att
stddja svensk utrikes-, sikerhets- och forsvarspolitik och bér med-
verka i kartliggningen av yttre hot mot landet samt medverka i
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svenskt deltagande i internationellt sikerhetssamarbete. Av 5 § 1
Forsvarsmaktens instruktion framgar vidare att Férsvarsmakten
ska bedriva omvirldsbevakning och uppticka, identifiera och for-
varna om yttre hot mot Sverige och svenska intressen samt ta fram
underlag {6r regeringens beslut om hojd beredskap. Forsvarsmakten
bér dirmed dven fortsittningsvis vara en myndighet som bedriver
utrikes underrittelseverksamhet och omfattas av férfattnings-
regleringen om utrikes underrittelseverksamhet (i dagsliget for-
svarsunderrittelseverksamhet).® Forsvarsmakten bér som myndig-
het som bedriver utrikes underrittelseverksamhet dven fortsatt
kunna ge nirmare inriktning till andra sddana myndigheter och
kunna inriktas av dessa, 1 enligt med 1 § andra stycket lagen om
forsvarsunderrittelseverksamhet.

Foérsvarsmakten ska dirmed dven fortsittningsvis {8 inrikta
signalspaning, 1 enlighet med 4 § lagen om signalspaning 1 férsvars-
underrittelseverksamhet.

Forsvarsmakten bedriver dven viss underrittelseverksamhet vid
sidan av forsvarsunderrittelseverksamheten som syftar till att skapa
ligesbilder och ge beslutsunderlag fér 6verbefilhavaren och andra
militira chefer. S8dan militir underrittelsetjinst kan bedrivas pd
strategisk, operativ och taktisk nivd. Uppgiften att bedriva sidan
verksamhet dr dock i den utstrickning det inte rér sig om forsvars-
underrittelseverksamhet inte nirmare reglerad i férfattning.

Eftersom Must som organisatorisk enhet inom Forsvarsmakten
inte ir en fristdende myndighet behéver Forsvarsmaktens samlade
regelverk inventeras och uppdateras om de forslag som limnas i
detta betinkande genomférs.

Regleringen av den militira sikerhetstjinsten

Riksdag och regering har pd olika sitt genomgaende gjort en dtskill-
nad mellan den verksamhet som 1 dagsliget benimns férsvarsunder-
rittelseverksamhet och verksamheten inom den militira sikerhets-
yjansten.” Den militira sikerhetstjinsten bedrivs i syfte att skydda

$ Av 2 § lagen (2000:130) om forsvarsunderrittelseverksamhet foljer att bl.a. Férsvarsmakten
ska bedriva férsvarsunderrittelseverksamhet. I 6 § férordningen (2024:1333) med instruktion
for Forsvarsmakten anges att Forsvarsmakten bedriver forsvarsunderrittelseverksamhet enligt
lag (2000:130) om férsvarsunderrittelseverksamhet.

% Jfr bl.a. Ds 2019:8, Virnkraft — Inriktningen av sikerbetspolitiken och utformningen av det
militira forsvaret 2021-2025, Prop. 2024/25:34, Totalférsvaret 2025-2030.
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de sikerhetsintressen som berér Forsvarsmakten och dess tillsyns-
omride enligt sikerhetsskyddslagen (2018:585) och sikerhetsskydds-
forordningen (2021:955)." I kapitel 8 och 11 framférs att en kom-
mande utredning 1 syfte att stirka Sikerhetspolisens uppdrag som
nationell sikerhetstjinst s& behover en indamilsenlig grinsdrag-
ning till Férsvarsmaktens militira sikerhetstjinst ing3.

14.5 Okad digital formaga och forbattrade
forutsattningar for att dela data

Bedomning: De rittsliga férutsittningarna for att kunna dela
data mellan myndigheter och sikerstilla gemensamma arbets-
ytor behover utredas vidare.

Skil for bedomningen: Utredningen har i kapitel 8 och 10 identi-
fierat behov av ett omfattande tekniklyft inom underrittelseverk-
samheten. Det dr nédvindigt for att kunna méta de antagonistiska
hot som riktas mot Sverige och for det internationella sikerhets-
samarbetet. Riksdag och regering har pekat pa det ir helt centralt
for underrittelse- och sikerhetstjinsterna att kunna tillgodogéra
sig den tekniska och digitala utvecklingen fér att utveckla den
operativa férmigan."

En stirke digital {6rmiga innebir mojligheter till behandling av
stora datamingder, att ledtiderna kortas mellan inhimtning och
leverans till mottagare samt stirker mojligheterna till operativt sam-
arbete nationellt och internationellt. Digital f6rmiga kan exempel-
vis utvecklas genom myndigheters nyttjande av olika former av
molntjinster (jfr SOU 2018:25).

En forutsittning for att kunna stirka den samlade digitala for-
mégan 1 storsta mojliga omfattning ir att sikerstilla bista mojliga
férutsittningar att kunna dela data mellan myndigheter och att
kunna behandla uppgifter gemensamt. Det innebir att berdrda
myndigheters forutsittningar for att behandla personuppgifter
berors. Givet det faktum att myndigheter har olika dataskydds-
regleringar kan dessa behéva 6verses samlat.

107 § Forordningen (2024:1333) med instruktion fér Férsvarsmakten.
" Prop. 2024/25:34, Totalférsvaret 2025-2030.
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En annan central férutsittning giller mojligheten f6r myndig-
heterna att behandla och analysera stora datamingder. Eftersom
Oppna sokningar pd internet riskerar att roja myndigheternas intresse-
omriden och metoder sker detta arbete exempelvis genom att
referensdatabaser upprittas."

Okade inslag av automatiserad behandling av data inom myn-
digheternas verksamhet miste vigas mot gillande regelverk for all-
minna handlingar bdde 1 tryckfrihetsférordningen och offentlighet-
och sekretesslagen.”

14.6 Forbattrade forutsattningar att dela underrattelser
till myndigheter och andra aktoérer inom det
svenska underrattelsesamhallet

Forslag: Forutsittningarna for att delge och ta emot information
mellan underrittelse- och sikerhetstjinsterna och andra myn-
digheter och aktdrer inom totalférsvaret behover utredas vidare.
Bestimmelsen 1 gillande férordning om férsvarsunderrittelse-
verksamhet betriffande ett samridsforfarande med Regerings-
kansliet innan vidare informationsdelgivning bor ses 6ver.

Skal for forslaget: Utredningen har i avsnitt 8.3 redovisat den for-
indrade behovsbilden inom och mellan myndigheter inom total-
férsvaret och dven andra aktorer till exempel niringslivet. Ett okat
informationsfléde 1 bida riktningarna bedéms stirka nationell
sikerhet 1 bred bemirkelse. Férutsittningarna fér detta, inklusive
forutsittningar att dela underrittelser med ligre sekretessgrad
behoéver utredas vidare.

Enligt 1 § andra stycket f6rsta meningen lagen om forsvars-
underrittelseverksamhet fir de myndigheter som regeringen bestim-
mer, inom ramen for den av regeringen bestimda inriktningen for
forsvarsunderrittelseverksamheten, ange en nirmare inriktning av
verksamheten till férsvarsunderrittelsemyndigheterna: Forsvars-
makten (Must), FRA, Forsvarets materielverk (FMV) och Total-
forsvarets forskningsinstitut (FOI). Vilka myndigheter som fir ge

12SOU 2025:49 Sikerbetspolisens behandling av personuppgifter som diskuterar Sikerhets-
polisens nuvarande utmaningar.

3 SOU 2018:25 Juridik som stéd for forvaltningens digitalisering.
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sidan nirmare inriktning bestims allts3 av regeringen i beslut."* Be-
sluten omfattas av sekretess och det ir alltsd inte allmint kiint vilka
myndigheter det rér sig om. I linje med en 6kad transparens kring
underrittelseverksamheten som utredningen diskuterar (se kapitel 12)
ir en mojlighet att 1 férordning nimna denna grupp myndigheter
med viktiga underrittelseuppdrag vid namn. Dock bor det vigas
mot regeringens behov av nirmare bestimma denna inriktning i det
enskilda fallet. Det kan vara en fordel om regeringen snabbt, tillfilligt
eller tills vidare, genom regeringsbeslut kan peka ut en ny myndighet
s& att den kan ge en sd kallad nirmare inriktning.

Ett alternativ till att ange vilka myndigheter som fr ge nirmare
inriktning direkt i1 férordning vore att detta gérs 1 dppna beslut.
Vilka myndigheter det framfor allt rér sig om skulle dven kunna
anges 1 den strategi for underrittelseverksamheten som foresls i
kapitel 12. Att signalspaningslagen anger vilka myndigheter som far
inrikta signalspaning som sker enligt den lagstiftningen bér fortsatt
gilla.

I lagen om férsvarsunderrittelseverksamhet anges vidare att de
myndigheter som omfattas av lagen (dvs. bedriver det som 1 dag
benimns som forsvarsunderrittelseverksamhet) ska samrdda med
Regeringskansliet (Férsvarsdepartementet) innan de orienterar
ndgon annan in regeringen eller s.k. informationsberittigade total-
forsvarsmyndigheter 1 underrittelsefrigor. Det skulle till exempel
kunna vara relevant myndighet i totalférsvaret. Denna reglering
bor ses dver med utgdngspunkt i det hogre tempo som kan krivas
for informationsdelning vid snabba hindelseférlopp och kriser. De
olika underrittelseproducenterna torde sjilvstindigt kunna bedéma
vilka som ir i behov av underrittelser och d4 i likhet med 6vrig regler-
ing kring sekretess beddma om den mottagande myndigheten pd
ett betryggande sitt kan hantera informationen.

14Vad giller inriktning av signalspaningen fir sidan endast anges av regeringen, Regerings-
kansliet, Forsvarsmakten, Sikerhetspolisen och Nationella operativa avdelningen i Polis-
myndigheten, 4 § lagen (2008:717) om signalspaning i férsvarsunderrittelseverksamhet.
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14.7 En pa sikt mer harmoniserad styrning
av underrattelseverksamheten

Bedomning: Forutsittningarna for att nirmare inrikta och stilla
underrittelsebehov till underrittelse- och sikerhetstjinsterna
och andra myndigheter och aktérer inom totalférsvaret behover
utredas vidare.

Skil t6r bedomningen: Utredningen har 1 avsnitt 9.2 redovisat
behovet av att den nya foreslagna utrikesunderrittelsemyndigheten
bér {8 regeringens bemyndigande att limna nirmare inriktning till
Forsvarsunderrittelsemyndigheterna. Aven Sikerhetspolisen ska
kunna ta emot underrittelsebehov frin den nya myndigheten. Detta
har foreslagits mot bakgrund om en skarpare och bredare hotbild
inom ramen fér en mer dynamisk omvirldsutveckling gér att reger-
ingens och ménga myndigheters behov av underrittelser 6kar bide
vad giller djup, bredd och tempo. Hur underrittelsebehov stills till
forsvarsunderrittelsemyndigheter respektive Sikerhetspolisen regle-
ras emellertid av olika lagrum.

Utvecklingen stiller 6kade krav pd sivil underrittelsetjinsternas
férmdaga att leverera relevanta underrittelser som pd 6kad samord-
ning inom och mellan bdde underrittelsemyndigheterna och under-
rittelsemottagarna. En viktig del for att tillgodose detta behov ir en
effektiv och i1 gérligaste mdn harmoniserad samordning, styrning och
lagstiftning vad avser formerna att stilla underrittelsebehov och en
nirmare inriktning. (Se kapitel 5, 6 och 9.)

Forsvarsunderrittelsemyndigheterna och Sikerhetspolisen be-
driver sin underrittelseverksamhet under olika lagrum och med av-
seende pd inriktning av underrittelsebehov. Orden inriktning och
nirmare inriktning anvinds i lagen om forsvarsunderrittelseverk-
samhet och lagen om signalspaning i férsvarsunderrittelseverksam-
het. Dessa lagar reglerar formerna f6r vem som fir inrikta och vem
som kan inriktas. Av 1 § andra stycket lagen om férsvarsunderritt-
elseverksamhet framgér att en nirmare inriktning ska vara skriftlig
och innehilla: 1) uppgift om inriktande myndighet, 2) uppgift om
vilken del av regeringens beslut om inriktning av férsvarsunderritt-
elseverksamheten som den nirmare inriktningen ir hinférlig ill,

3) en beskrivning av den féreteelse som den nirmare inriktningen
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avser, och 4) en redogérelse f6r behovet av underrittelser om fore-
teelsen.”” Ndgon motsvarande lagstiftning finns inte vad avser
Sikerhetspolisens verksamhet utan dir hanteras det inom ramen
for ordinarie myndighetssamverkan.

Eftersom underrittelser om inre och yttre hot kan behéva samlas
ir det vanligt att ett underrittelsebehov riktat till férsvarsunder-
rittelsemyndigheterna ocksd delges Sikerhetspolisen — 1 det senare
fallet som ett informationsbehov utanfér lagen om forsvarsunder-
rittelseverksamhet. Utredningen anser att méjligheten att stilla
underrittelsebehov till Sikerhetspolisen skulle vinna pd en viss
harmonisering. Sirskilt som efterfrigan pd underrittelser frin
Sikerhetspolisen dkar bor formerna tydliggéras. Utredningen
bedémer dirfor att frigan bor utreds vidare.

15 Férordning (2000:131) om férsvarsunderrittelseverksamhet.
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15 Resurskonsekvenser
av utredningens forslag

Sammanfattande bedomning: Utredningens forslag innebir en
ambitionstkning f6r den samlade underrittelseverksamheten
vilket medfor 6kade resursbehov.

En ny civil utrikes underrittelsemyndighet inrittas genom
overféring av uppgifter frin nuvarande Militira underrittelse-
och sikerhetstjinsten (Must) inom Férsvarsmakten men ocksd
genom uppbyggnad av ny férméiga.

Samtidigt behover underrittelseférmédgan bibehillas och ut-
vecklas inom Férsvarsmakten och andra berérda myndigheter.
Behovet av samverkan mellan myndigheterna och mellan myn-
digheterna och Regeringskansliet (RK) kommer att 6ka.

Forslagen forvintas innebira en 6kad underrittelseforméga
till stéd f6r politiskt beslutsfattande, for uppbyggnaden av den
svenska totalférsvaret och for svenskt agerande 1 férsvarsalliansen
Nato. En 6kad samverkan inom totalférsvaret bedéms frimja
Sveriges sikerhet.

Utredningen bedémer dirfor att de resursforstirkningar som
foranleds av férslagen, bor finansieras inom ramen f6r de f6r-
stirkningar som gors av totalférsvaret mot bakgrund av bland
annat sikerhetsliget, behovet av stirkt digital f6rméga och de
krav som Natomedlemskapet medfér.
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15.1 Inledning

En utredning ska redovisa vilka konsekvenser som forslagen i ett
betinkande kan innebira 1 olika avseenden. I bland annat kommitté-
forordningen (1998:1474) finns bestimmelser om vad en konsekvens-
utredning ska innehlla.

Utredningen ska tillimpa 14-15 a §§ kommittéférordningen
i dess lydelse fére den 6 maj 2024." Enligt 14 § kommittéférord-
ningen i dess tidigare lydelse ska det anges om férslagen i ett be-
tinkande paverkar kostnaderna eller intikterna for staten, kommuner,
landsting, foretag eller andra enskilda, ska en berikning av dessa
konsekvenser redovisas 1 betinkandet. Om forslagen innebir sam-
hillsekonomiska konsekvenser 1 6vrigt, ska dessa redovisas. Nir
det giller kostnadsékningar och intiktsminskningar for det all-
minna ska utredningen féresld en finansiering.

Utredningen ska ocksg redovisa eventuella konsekvenser fér
den kommunala sjilvstyrelsen. Detsamma giller nir ett f6rslag har
betydelse f6r brottsligheten och det brottsférebyggande arbetet,
for sysselsittning och offentlig service i olika delar av landet, for
sm3 foretags arbetsforutsittningar, konkurrenstérmiga eller villkor
1 6vrigt 1 forhdllande till storre foretags, for jimstilldheten mellan
kvinnor och min eller for mojligheterna att nd de integrations-
politiska mélen (15 § kommittéférordningen 1 dess tidigare lydelse).

Om ett betinkande inneh8ller f6rslag till nya eller indrade regler,
ska enligt 15 a § kommittéférordningen 1 dess tidigare lydelse for-
slagens kostnadsmissiga och andra konsekvenser anges 1 betinkandet.

Konsekvenserna ska anges pd ett sitt som motsvarar de krav pd
innehillet i konsekvensutredningar som finns 1 6 och 7 §§ férord-
ningen (2007:1244) om konsekvensutredning vid regelgivning.’

Av utredningens direktiv framgdr att utredaren ska redogora for
offentliga finansiella och andra konsekvenser av sina férslag. Orga-
nisatoriska konsekvenser ska sirskilt belysas. Utredaren ska i1 detta
avseende identifiera behov av vidare utredning i den médn foérslagen
pd organisatoriska férindringar fir konsekvenser fér andra myndig-
heter dn de som ir direkt féremal {6r utredningens dversyn. Om
forslagen forvintas leda till kostnadsékningar f6r det allminna ska
utredaren foresld finansiering.

! Se dvergdngsbestimmelser till SFS 2024:185.
2 Upphivd genom férordningen (2024:183) om konsekvensutredningar.
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15.2 Ekonomiska konsekvenser for staten

Bedomning: Utredningens forslag innebir en nédvindig ambi-
tionsdkning fér den samlade underrittelseverksamheten i ljuset av
ett forsimrat sikerhetslige, Nato-medlemskapet, behov av stirkt
digital f6rmiga samt 6kat nyttjande av kommersiellt tillginglig
information.

Utredningen foresldr att en ny civil utrikes underrittelsetjinst
inrittas. Forslaget bygger pd dverféring av uppgifter frin nuvarande
Must inom Férsvarsmakten men ocksd uppbyggnad av ny formiga.
Musts anslag har 6kat under senare &r och 1 prognosen ir en fort-
satt 6kning férutsedd. En budget f6r den nya civila utrikes under-
rittelsetjinsten behover utarbetas av en genomférandekommitté.
Den bér bland annat utgd frdn de medel som gér att frigéra ur
nuvarande Must anslagspost med tillhérande anslag.’

En integrerad militir underrittelse- och sikerhetstjinst inom
Forsvarsmakten bor utvecklas enligt Gverbefilhavarens (OB) niir-
mare bestimmande. Utredningen forordar att kostnader tas inom
ramen {6r Forsvarsmaktens évergripande tillvixt éver kommande ar.

En ny utrikestjinst och en 1 Férsvarsmakten integrerad militir
underrittelsetjinst utvidgar den inre kretsen av underrittelse- och
sikerhetstjinster, som kommer att bestd av den nya myndigheten
och den militira underrittelsetjinsten inom Forsvarsmakten, For-
svarets radioanstalt (FRA) och Sikerhetspolisen. Det innebir att
mer resurser behover laggas pd samordning, sivil i regeringens sam-
ordning och styrning, som i samverkan mellan de berérda myndig-
heterna. Aven fér FRA och Sikerhetspolisen ir en fortsatt kning av
anslagen prognosticerad.* Dirutdver behéver fler myndigheter och
andra aktorer inom totalférsvaret engageras i underrittelseverksam-
heten.

Sammantaget bedéms denna 6kade samordning frimja Sverige
sikerhet.

Stirkt digital férmédga och forbittrade kommunikationer inom
och mellan myndigheter kriver stora investeringar. Dessa ir myn-
dighetsoberoende. En successiv 6vergdng till digitala arbetssitt
och informationsbehandling innebir férbittrade férutsittningar

3 Anslagspost under FM anslag 1:1 Férbandsverksamhet och beredskap (Ramanslag) ap. 4
Militira underrittelse- och sikerhetstjinsten (ram).
*Se bilaga 3.
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for samarbete mellan berérda myndigheter. Detta bor pa sikt leda
till 6kad resurseffektivitet. (Se kapitel 6-10.)

15.3 Personella konsekvenser

Forslaget att den nya utrikesunderrittelsemyndigheten tar 6ver
vissa ansvar som Forsvarsmakten haft enligt regleringsbrev med
avseende pd forsvarsunderrittelseverksamhet och omvirldsbevak-
ning innebir enligt utredningens beddmning att bestimmelserna
om verksamhetsovergdng 16 b § Lag (1982:80) om anstillnings-
skydd och 128 § Lag (1976:580) om medbestimmande i arbetslivet
(MBL) bér tillimpas {6r personalen som 1 dag arbetar med dessa
frégor. Detta bor tydliggoras 1 direktivet till en kommande orga-
nisationskommitté.

En stirke digital f6rmiga och utvecklade arbetssitt kommer att
innebira ett 6kat behov av nya kompetenser inom flera myndig-
heter men sirskilt vad avser den nya myndigheten. For att kunna
16sa sitt uppdrag behéver kompetens tillféras inom upphandlings-
frigor, olika typer av it-kompetenser inom bland annat visuali-
serings- och systemarkitektur, applikationsutveckling, molnteknik,
AT och maskininlirning. Vissa av dessa kompetenser finns i dag men
ir svirrekryterade och andra saknas helt. En genomférandekommitté
behéver utveckla rekryteringssatsningar och utbildningsbehov for
den nya myndigheten. (Se kapitel 9.)

15.4 Resurskonsekvenser nedbrutet per myndighet

Generellt innebir utredningens forslag ett 6kat behov av samverkan.
Okad samverkan, ett utvecklat it-stéd och behovet av utvecklade
samarbetsformer kommer att bli resursdrivande men bor pd sikt
leda till 6kad resurseffektivitet. Hir f6ljer en bedomning av resurs-
konsekvenser for berérda myndigheter:
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Forsvarsmakten/Must

Utredningens forslag innebir att en stor del av forsvarsunderrittelse-
uppdraget som genomférts inom Férsvarsmakten/Must fors 6ver till
den nya utrikes underrittelsemyndigheten.

Forslaget medfér vidare att kompetenser f6rs éver fran Forsvars-
makten/Must till den nya myndigheten genom en verksamhetséver-
ging. Detta medfor i sin tur att den samlade kompetensen pd dessa
omriden inom Férsvarsmakten kan pdverkas. Dirfor kan man be-
héva hitta former som kan kompensera for detta genom myndig-
hetssamverkan och en tydlig arbetsfordelning mellan berérda myn-
digheter.

Forsvarets Radioanstalt

Med fler myndigheter som inriktar och efterfrigar en l6pande
underrittelserapportering leder det till 6kade kostnader for under-
rittelseproduktion inklusive eventuella behov av ny eller utokad
inhimtningstérméga, samt fér samverkan mellan FRA och andra
myndigheter.

Utredningens forslag innebir att det blir ytterligare en myndig-
het som inriktar FRA och stiller nya underrittelsebehov, vilket far
en direkt pdverkan pi underrittelseproduktionen. Samtidigt ir under-
rittelsebehoven i hég grad desamma och en 6kad samverkan och en
okad formaga till informationsdelning kan till del kompensera for de
nya samverkansytor som uppstar. Ett aktivare och mer samordnat
RK kan komma att bli en mer krivande uppdragsgivare samtidigt
som en tydligare samordning kan kompensera dven det resursmissigt.

Utredningens férslag kan dven komma att innebira en viss 6kning
av antalet ansokningar till Férsvarsunderrittelsedomstolen (FUD).

Séikerbetspolisen

Utredningens forslag innebir for Sikerhetspolisen ytterligare en
myndighet att samverka med och stilla underrittelsebehov mot
vilket innebir att ett antal nya kontakt- och samverkansytor kommer
att uppstd. Aven den 6kade efterfrigan pa underrittelsedelgivning
fran Sikerhetspolisen frin regeringen och RK, den nya myndig-
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heten men dven frén flera andra myndigheter i totalférsvaret kan
vara resursdrivande. (Se kapitel 7.)

Statens inspektion for forsvarsunderrittelseverksambeten
och Sikerbets- och integritetsskyddsnimnden

Statens inspektion for férsvarsunderrittelseverksamhetens (Siun)
tillsynsansvar dkar 1 begrinsad omfattning och d& i huvudsak med
anledning av att en ny myndighet inrittas. Diremot kommer huvud-
delen av verksamhetsoverforing inte leda till en 6kad granskning dd
de omrdden som ir féreml {6r en 6verforing granskas redan i dag.

Konsekvenserna f6r Sikerhets- och integritetsskyddsnimnden
(SIN) kommer frimst utgd frin en vixande verksamhet inom Siker-
hetspolisen och som konsekvens av eventuell ny lagstiftning. (Se
kapitel 7 och 13.)

Granskningen och hantering av personuppgifter kommer med
en ny myndighet med automatik innebira fler personuppgiftssam-
lingar. Samtidigt underlittas granskning med modernt upplagda upp-
giftssamlingar. Detta bedéms 1 begrinsad omfattning dven beréra
Integritetskyddsmyndigheten (IMY). (Se kapitel 13.)

Dirull kommer teknikutvecklingen leda till att Siun och SIN
ytterligare behdver utveckla sin férmiga att granska tekniska system
samt hur teknikutvecklingen kan ge mojlighet till en mer effektiv
och till del automatiserad granskning.

Totalférsvarets forskningsinstitut, Forsvarets materielverk
och Forsvarshégskolan

Utredningens forslag innebir ytterligare en myndighet att sam-
verka med vilket till del kan vara resursdrivande. I och med att ut-
redningen foreslir ett antal specifika utvirderings, utbildnings- och
forsknings- och studiesatsningar bér de finansiella konsekvenserna av
dessa utredas vidare inom ramen fér en genomférandekommitté och i
det stegvisa inforandet. De nya finansieringsformerna for frimjandet
av underrittelserelaterad innovation i samverkan med niringslivet

midste beaktas sirskilt. (Se kapitel 9 och 10-12.)

244



SOU 2025:78 Resurskonsekvenser av utredningens forslag

Ovriga f6rslag med resurskonsekvenser

Utredningen foreslir en mingd initiativ f6r gemensamma forméige-
satsningar inom innovation, forskning, studieverksamhet och ut-
bildning. De ekonomiska konsekvenserna ir inte i detalj genom-
gdngna utan behover succesivt utredas vidare men bedéms 1 stort
rymmas inom de planerade totalférsvarssatsningarna.
Utredningens forslag om ambitionshéjningar ir till del resurs-
drivande men bedéms samtidigt, genom att gemensamma sats-
ningar ir mojliga, kunna leda till en 6kad resurseffektivitet genom
att fler myndigheter kan dela p& sdvil finansiering som resultat.
I dag genomférs en rad projekt, utbildningar, forskningsuppdrag,
teknikutveckling myndighetsvis som med férdel skulle kunna
samfinansieras sisom till exempel inkép av kommersiellt tillging-
liga data, dir det i dag kan noteras att flera myndigheter var och en
upphandlar samma information eller tjinst frin samma féretag.
Underrittelsereformen féreslis genomféras genom ett stegvis
inférande dels f6r att underrittelseproduktionen ver omstillnings-
tiden behéver sikerstillas, dels for att antal omriden behéver utredas
vidare utifrdn sdvil legala, finansiella och organisatoriska
férutsittningar. Mot den bakgrunden har utredningsarbetet kon-
centrerats pd att redovisa ett stort antal identifierade utvecklings-
omrdden vars konsekvenser behover utredas vidare inom ramen for
en genomférandekommitté och sedan vidare i den stegvisa reform-

agendan. (Se kapitel 8 och 14.)

15.5 Ovriga konsekvenser

Bedomning: Forslagen forvintas i huvudsak inte i ndgra kon-
sekvenser for forhdllanden som 1 6vrigt ska redovisas enligt
kommittéférordningen. Diremot kan det leda till vissa positiva
konsekvenser for foretagandet, brottsbekimpningen pd ett
systemhotande plan samt fér jimstilldheten.

Forslagen far inte ndgra negativa samhillsekonomiska konsekven-
ser eller ndgra konsekvenser f6r den kommunala sjilvstyrelsen.
Forslagen far inte heller ndgon negativ betydelse {or brottsligheten
och det brottstorebyggande arbetet, for sysselsittning och offentlig
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service 1 olika delar av landet eller sm8 foretags arbetsforutsite-
ningar, konkurrensférméga eller villkor i évrigt 1 férhillande till
storre foretags. Forslagen forvintas till del bidra till 6kad jimstilld-
het mellan kvinnor och min. Forslagen forvintas inte piverka méj-
ligheterna till att nd de integrationspolitiska mélen.

Ett 6kat samarbete mellan underrittelsesamhillet, niringslivet
och akademin kan bidra positivt till de delar av niringslivet som ut-
vecklar ny teknik genom att de dels inom innovation och produkt-
utveckling kan dra nytta av resultaten frdn den forsknings och
utvecklingsverksamhet som kommer att initieras av sektorn, dels
genom att nya affirsméjligheter 6ppnas f6r niringslivet gentemot
sektorn underrittelse- och sikerhetstjinst nationellt och inter-
nationellt.

Forslagen kan {3 viss positiv inverkan for brottsbekimpning
och det brottstérebyggande arbetet. Inom férsvarsunderrittelseverk-
samheten fir det inte vidtas dtgirder som syftar till att 16sa upp-
gifter som enligt lagar eller andra foreskrifter ligger inom ramen
for Polismyndighetens, Sikerhetspolisens och andra myndigheters
brottsbekimpande och brottsférebyggande verksamhet.

I och med att férmdgan att samarbeta och dela data kommer att
6ka kommer dven stodet till de brottsbekimpande myndigheterna
att oka. Forsvarsunderrittelseverksamheten inriktas mot den typ av
brottslighet som idr av visentlig betydelse for rikets sikerhet eller dr
systemhotande och som emanerar frin utlandet. Genom att bidra
till de brottsbekimpande myndigheterna i detta avseende kommer
deras formiga att oka.

En omorganisation av underrittelseverksamheten och inrittandet
av en ny civil myndighet kan innebira positiva konsekvenser for
jaimstilldheten. Specifika milsittningar f6r jimstilldheten mellan
kvinnor och min bér prioriteras 1 rekryteringsarbetet allmint och
chefstillsittningar i synnerhet.
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Kommittédirektiv 2023:150

Oversyn av underrittelseverksamheten

Beslut vid regeringssammantride den 26 oktober 2023

Sammanfattning

En sirskild utredare ska se éver underrittelseverksamheten till st6d
for svensk utrikes-, sikerhets- och forsvarspolitik samt 1 6vrigt for
kartliggning av hot mot Sveriges sikerhet. Oversynen ska goras mot
bakgrund av omvirldsutvecklingen och den férsvars- och sikerhets-
politiska situationen, den férindrade hotbilden samt den tekniska
utvecklingen. Syftet med utredningen ir att sikerstilla att de behov
av underrittelser som regeringen, andra statliga myndigheter och andra
aktorer av relevans f6r Sveriges sikerhet har tillgodoses.
Utredaren ska bl.a.

e beskriva den sikerhetspolitiska och tekniska utvecklingens konse-
kvenser for svensk underrittelseverksamhet nir det giller dels
férutsittningarna for inhimtning, bearbetning, analys och delgiv-
ning av underrittelser, dels de behov som finns hos regeringen,
andra statliga myndigheter och andra aktorer av relevans f6r Sveriges
sikerhet nir det giller underrittelser till stod for svensk utrikes-
, sikerhets- och férsvarspolitik samt i 6vrigt for kartliggning av
hot mot Sveriges sikerhet,

¢ bedoma vilka behov av underrittelser som underrittelseverksam-
heten bor tillgodose, inklusive vilka som bér vara mottagare, samt
vilken samordning och férmiga att sammanstilla och analysera
underrittelser som behdvs for att tillgodose behoven,
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o oSverviga och vid behov limna f6rslag pd forindringar i nuvarande
processer inom och mellan underrittelsemyndigheterna och gente-
mot Regeringskansliet samt 1 hur underrittelseverksamheten ir
organiserad,

e analysera och limna forslag pd hur kompetensférsérjningen inom
underrittelseverksamheten kan stirkas, och

¢ vid behov limna nédvindiga férfattningsforslag.

Uppdraget ska redovisas senast den 15 december 2024.

Underrittelseverksamhet
Allmdnt om underrdttelseverksambet

Underrittelseverksamhet i ordets vidaste bemirkelse bestar 1 inhimt-
ning, bearbetning, analys och delgivning av information och bedém-
ningar av olika aktorers avsikter och férmigor 1 syfte att ge underlag
for en mottagares ligesbeddmningar, beslutsfattande och agerande.
Underrittelseverksamhet kan bedrivas med olika slags inriktning och
organisatorisk anknytning.

Underrittelseverksamhet kan vara inriktad pd yttre hot mot ett
land och 1 6vrigt pd frimmande staters och andra utlindska aktérers
forhdllanden. I Sverige anvinds i lagstiftningen begreppet forsvars-
underrittelseverksamhet f6r att beteckna den del av underrittelse-
verksamheten som ir inriktad pd yttre forhillanden.

Underrittelseverksamhet kan dven vara inriktad p& hot mot ett
lands inre sikerhet och dess visentliga intressen, t.ex. 1 form av spioneri,
terrorism samt subversiv och annan samhillsomstértande verksam-
het. Underrittelseinhimtning férekommer dven 1 andra sammanhang,
t.ex. inom ramen foér brottsbekimpande myndigheters verksamhet
som inte avser hot mot landets sikerhet.

Underrittelseverksamhet kan bedrivas av sdvil civila som militira
organisationer. Det idr vanligt forekommande att det 1 ett land finns
bide civila och militira underrittelseorganisationer som verkar parallellt.

Mottagare av underrittelser dr framfor allt statsledningen (i Sverige
regeringen och Regeringskansliet) och andra statliga myndigheter.
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Den svenska underrdttelseverksambeten

Enligt lagen (2000:130) om forsvarsunderrittelseverksamhet bedrivs
forsvarsunderrittelseverksamhet till stod fér svensk utrikes-, for-
svars- och sikerhetspolitik samt i 6vrigt for kartliggning av yttre hot
mot landet. I verksamheten ingdr dven att medverka 1 svenskt delta-
gande 1 internationellt sikerhetssamarbete. Forsvarsunderrittelsemyn-
digheterna far ocksd samarbeta internationellt 1 underrittelsefrigor,
enligt regeringens nirmare bestimmande. Forsvarsunderrittelseverk-
samhet fir endast avse utlindska férhillanden. Inom férsvarsunder-
rittelseverksamheten fir det inte vidtas &tgirder som syftar till att
16sa uppgifter som ligger inom ramen {6r Polismyndighetens, Siker-
hetspolisens och andra myndigheters brottsbekimpande och brotts-
forebyggande verksamhet. Om det inte finns hinder enligt andra be-
stimmelser, f&r dock férsvarsunderrittelsemyndigheterna limna stod
till de brottsbekimpande och brottsforebyggande myndigheternas
verksamhet (4 § lagen om férsvarsunderrittelseverksamhet).

Det ir regeringen som bestimmer férsvarsunderrittelseverksam-
hetens inriktning. Inriktningen bestims med beaktande av landets
samlade behov av forsvarsunderrittelser. Inom ramen f6r denna in-
riktning f&r de myndigheter som regeringen bestimmer ange nirmare
inriktning av verksamheten. Det ir vidare regeringen som bestim-
mer vilka myndigheter som ska bedriva férsvarsunderrittelseverk-
samhet. For nirvarande bedrivs sidan verksamhet av Forsvarsmakten,
Forsvarets radioanstalt, Férsvarets materielverk och Totalférsvarets
forskningsinstitut (2 § férordningen [2000:131] om férsvarsunder-
rittelseverksamhet). Foérsvarsunderrittelseverksamhet bedrivs sdledes 1
Sverige av en militir och tre civila myndigheter. Samtliga ligger under
Forsvarsdepartementets ansvarsomrade.

Forsvarsunderrittelseverksamheten ska fullgéras genom teknisk
och personbaserad inhimtning, bearbetning och analys av informa-
tion. Underrittelserna rapporteras till regeringen och berérda myn-
digheter (2 § lagen om férsvarsunderrittelseverksamhet).

Forsvarsunderrittelseverksamheten syftar till att f6rse regeringen
och Regeringskansliet med underlag f6r bedémningar, beslut och
agerande 1 bredare utrikes-, sikerhets- och férsvarspolitiska frigor.
Det ir framfér allt Statsrddsberedningen, Utrikesdepartementet och
Forsvarsdepartementet som ir mottagare i detta avseende, men en
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allt bredare hotbild har kommit att innebira att flera departement
har behov av sidant underlag.

Dessutom stdder forsvarsunderrittelseverksamheten verksamhet
till skydd for Sveriges sikerhet pd andra omraden, bl.a. den militira
sikerhetstjinsten, det myndighetsévergripande cybersikerhetsarbetet,
Polismyndighetens arbete mot grov grinsoverskridande brottslighet
samt Sikerhetspolisens arbete med kontraspionage och kontraterrorism.

Inom Forsvarsmakten bedrivs férsvarsunderrittelseverksamhet
av den militira underrittelse- och sikerhetstjinsten (Must). Inom
ramen f6r den militira sikerhetstjinsten, vilken Férsvarsmakten an-
svarar f6r och som syftar till att skydda de sikerhetsintressen som
berdr Foérsvarsmakten och dess tillsynsomride enligt sikerhetsskydds-
lagen (2018:585), bedrivs dessutom militir sikerhetsunderrittelse-
tjinst (utdver sikerhetsskydd och signalskydd). Den militira siker-
hetsunderrittelsetjinsten har till uppgift att klarligga och analysera
den sikerhetshotande verksamhetens m3l, medel och metoder.

Forsvarsmakten bedriver dven viss underrittelseverksamhet som
syftar till att skapa ligesbilder och ge beslutsunderlag f6r militira
chefer. Must bedriver t.ex. militir underrittelsetjinst till stod for
overbefilhavaren, i enlighet med dennes inriktning.

Forsvarsunderrittelseverksamhet i form av signalspaning, dvs. in-
himtning av signaler i elektronisk form, utférs av signalspanings-
myndigheten, vilken dr Férsvarets radioanstalt. Av 1 § andra stycket
lagen (2008:717) om signalspaning i férsvarsunderrittelseverksam-
het (signalspaningslagen) foljer att signalspaning endast fir bedrivas
for att kartligga vissa, 1 lagen sirskilt uppriknade, foreteelser. Det
ror sig bl.a. om yttre militira hot mot landet, strategiska férhillanden
avseende internationell terrorism och annan grov grinséverskridande
brottslighet som kan hota visentliga nationella intressen, allvarliga
yttre hot mot samhillets infrastrukturer, frimmande underrittelse-
verksamhet mot svenska intressen och om det ir nédvindigt for ett
samarbete 1 underrittelsefrdgor med andra linder och internationella
organisationer som Forsvarets radioanstalt deltar 1. Signalspaning far
dven bedrivas fér Forsvarets radioanstalts utvecklingsverksamhet
om det ir nddvindigt for férsvarsunderrittelseverksamheten. Inrikt-
ning av signalspaning i forsvarsunderrittelseverksamhet fir enligt 4 §
signalspaningslagen endast anges av regeringen, Regeringskansliet,
Forsvarsmakten, Sikerhetspolisen och Nationella operativa avdelningen
i1 Polismyndigheten. Regeringen anger inriktningen av den signalspa-
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ning som sker f6r Forsvarets radioanstalts internationella samarbete
i underrittelsefrigor och for utvecklingsverksamheten. For signalspa-
ning krivs tillstdnd frin Forsvarsunderrittelsedomstolen. Forsvarets
radioanstalt rapporterar underrittelser till berérda myndigheter. Det
pagdr for nirvarande en dversyn av lagen om signalspaning i férsvars-
underrittelseverksamhet (dir. 2022:121 och dir. 2023:29).

Underrittelseverksamhet bedrivs dven av Sikerhetspolisen. Av
1 § férordningen (2022:1719) med instruktion foér Sikerhetspolisen
framgar att Sikerhetspolisen 1 egenskap av sikerhetstjinst bedriver
underrittelse- och sikerhetstjinstarbete. En stor del av arbetet ir
sikerhetsunderrittelseverksamheten som bedrivs inom verksamhets-
omrddena kontraspionage, kontraterrorism och férfattningsskydd.

Kirnan 1 sikerhetstjinstens verksamhet dr att skydda Sveriges
sikerhet och det svenska statsskicket. I begreppet Sveriges sikerhet
ligger bdde den inre sikerheten for statsskickets bevarande och den
yttre sikerheten for det nationella oberoendet. Tyngdpunkten 1
verksamheten ligger p4 att uppticka och férhindra olika sikerhets-
hot, t.ex. genom att se till att attentatsplaner inte kan sittas 1 verket.
Dessa sikerhetshot innefattar ofta iven nigon form av brottslig verk-
samhet och ibland inleds dirmed férundersékningar fér att utreda
brott parallellt med sikerhetsunderrittelseverksamheten. Den brotts-
utredande verksamheten utgér dock endast en liten del av Sikerhets-
polisens samlade verksamhet.

Resultatet av Sikerhetspolisens sikerhetsunderrittelseverksam-
het anvinds primirt inom den egna organisationen for att reducera
sikerhetshoten och i férekommande fall i samverkan med de svenska
forsvarsunderrittelsemyndigheterna. Underrittelser delges dven reger-
ingen och Regeringskansliet (se 8 § férordningen med instruktion
for Sikerhetspolisen). Sikerhetspolisen samverkar iven med andra
linders sikerhets- och underrittelsetjinster (16 § 1 instruktionen fér
Sikerhetspolisen).

Mot bakgrund av det forsimrade sikerhetsliget har samtliga
myndigheter med ansvar f6r underrittelseverksamheten fitt utokade
resurser de senaste &ren. Samarbetet mellan underrittelsemyndig-
heterna — och di framfor allt mellan Must, Forsvarets radioanstalt
och Sikerhetspolisen — har vidare utvecklats mycket. I dag finns vil-
fungerande strukturer f6r samarbeten bdde p3 strategisk niva och pd
operativ och taktisk nivd inom ramen f6r den verksamhet som be-
drivs. Samarbetet ir nodvindigt for att skapa helhetsbilder om bl.a.
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hotutvecklingen och hur den pdverkar Sveriges sikerhet. Dirutéver
finns det sedan linge etablerade samarbetet mellan myndigheterna
inom Nationellt centrum {ér terrorhotbeddmning (NCT).

Det ska i sammanhanget framhillas att dven Polismyndigheten
och andra brottsbekimpande myndigheter, t.ex. Tullverket, Kust-
bevakningen och Skatteverket, bedriver underrittelseverksamhet,
men den verksamheten avser annan brottslighet in den som omfattas
av Sikerhetspolisens verksamhetsomride. Dessa myndigheters under-
rittelseverksamhet omfattas inte av den aktuella éversynen.

Varfor behovs det en utredning?

Sverige, liksom andra linder, har behov av en vil fungerande och
effektiv underrittelseverksamhet som sikerstiller regeringens och
andra statliga myndigheters behov av underrittelser till stod for ut-
rikes-, sikerhets- och férsvarspolitiken samt 1 6vrigt for kartliggning
av hot mot landets sikerhet. Detta fordrar en underrittelseverksam-
het som ir anpassad efter det ridande omvirldsliget och den tekniska
utvecklingen. For att trygga det kontinuerliga behovet av underritt-
elser ir det dven viktigt att sikerstilla att underrittelseverksamheten
ir inrittad pd ett sitt som ir ldngsiktigt indamalsenligt.

Nigon allmin 6versyn av forsvarsunderrittelseverksamheten har
inte gjorts sedan slutet av 1990-talet (se SOU 1999:37 och prop. 1999/
2000:25). De storre forindringar som skett sedan dess har varit in-
riktade pd sirskilda aspekter av forsvarsunderrittelseverksamheten (se
bl.a. SOU 2003:32, SOU 2003:34, Ds 2005:30 och prop. 2006/07:63),
sirskilt signalspaningsverksamheten (se t.ex. Ds 2005:50, prop. 2006/
07:46, Ds 2009:1, prop. 2008/09:201, SOU 2020:68 och prop. 2020/
21:224). Sedan den senaste allminna &versynen har det skett stora for-
indringar 1 omvirlden, i den férsvars- och sikerhetspolitiska situa-
tionen och i den tekniska utvecklingen.

Det finns mot denna bakgrund anledning att gora en éversyn av
underrittelseverksamheten till stod for utrikes-, sikerhets- och for-
svarspolitiken samt i évrigt for kartliggning av hot mot Sveriges
sikerhet.

Det 6vergripande syftet med utredningen ir att bidra till att
sikerstilla att regeringen och andra statliga myndigheter samt andra
aktorer av relevans for Sveriges sikerhet har tillrickligt tidig tillging
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till relevanta uppgifter av betydelse f6r ligesbeddmningar, besluts-
fattande och agerande nir det giller yttre hot mot Sverige och 1 6vrigt
utlindska férhillanden samt andra allvarliga hot mot landet.

Uppdraget att gora en dversyn av underrittelseverksamheten

Omwdrldsutvecklingens och den férindrade hotbildens
konsekvenser for underrittelseverksambetens forutsitiningar
och behoven av underrittelser

Det sikerhetspolitiska liget 1 Sveriges niromride och 1 Europa har i
dkande grad foérsimrats dver tid och ir 1 dag det allvarligaste sedan
andra virldskriget. Frin att fokus under l8ng tid legat pd andra hot
in militira, befinner sig Sverige 1 ett lige dir ett vipnat angrepp inte
kan uteslutas (se t.ex. prop. 2020/21:30 och Ds 2023:19). Detta stiller
storre krav pd underrittelser till stéd for svensk utrikes-, sikerhets-
och forsvarspolitik. Det innefattar underrittelser inriktade pa frim-
mande linders militira formigor och handlingsalternativ, samt under-
rittelser om antagonistiska aktorers politiska dverviganden, 1 syfte
att ge underlag foér beslut om 4tgirder for att stirka den svenska
forsvarsberedskapen och att férvarna om ett vipnat angrepp.
Hotbilden ir samtidigt bdde bredare och mer komplex n tidi-
gare. Resursstarka antagonistiska stater kan tillgripa en kombination
av militira och icke-militira maktmedel och utnyttja hela bredden av
sina samhillsresurser f6r att uppnd sina mal. Hot som inte ir av sidan
art att de 1 sig utgdr vipnade angrepp, t.ex. anvindning av icke-mili-
tira maktmedel sdsom olika former av hybridaktiviteter, blir alltmer
vanligt férekommande inslag 1 antagonistiska staters agerande och
kan 1allt hogre grad ske oberoende av avstind. Pdverkansoperationer,
utnyttjande av asymmetriska ekonomiska beroenden och cyberangrepp
forekommer dven i fredstid. Otillbérlig informationspaverkan och
annan vilseledande information riktad mot Sverige och svenska in-
tressen hotar att piverka myndigheters beslutsprocesser och fér-
simra motstdndskraften hos befolkningen. Informationstekniken
innebir stora férdelar, men samhillets beroende av sidan teknik med-
for ocksa ytterligare sirbarheter. Cyberangrepp riktade mot kritisk
infrastruktur och andra visentliga samhillsintressen kan ge skadliga
effekter 1 paritet med militira attacker. Dessa typer av angrepp utfors
ofta pd ett sitt som gor det svdrt att avgdra vem som ir aktdren.
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Underrittelseverksamheten har bland annat en viktig uppgift 1 att
tillhandah&lla underlag f6r bedémningar av om det éverhuvudtaget
ror sig om ett angrepp, vem som i sd fall stir bakom och f6r beslut
om &tgirder f6r att motverka ett angrepp.

Samtidigt som de militira hoten och hot frn antagonistiska
stater dterkommit finns ett brett spektrum av yttre aktérsdrivna hot
mot Sveriges sikerhet i form av bl.a. internationell terrorism och
vildsbejakande extremism samt spridning av massférstorelsevapen.
Redan befintliga hot i form av olovlig underrittelseverksamhet rik-
tad mot Sverige, sikerhetshotande anskaffning av svensk avancerad
teknologi och kritisk infrastruktur, inhemsk terrorism och samhills-
omstdrtande verksamhet kvarstr.

Givet omvirldsutvecklingen, den tekniska utvecklingen och hotens
grinsoverskridande karaktir ir skiljelinjen mellan inre och yttre siker-
het och mellan statliga och privata aktorer inte alltid helt klar, vilket
understryker vikten av underrittelseorganens férmiga att limna en
samlad bild och behovet av samverkan mellan olika underrittelse-
myndigheter. Vissa mottagare, framfér allt regeringen, har vidare behov
av att ta del av den samlade hotbilden mot Sverige, vilket férutsitter
att underrittelser frin olika underrittelsemyndigheter kan sam-
ordnas och sammanstillas p4 ett f6r mottagarna indamalsenligt sitt.

Till detta kommer att det i vissa fall kan finnas behov f6r under-
rittelsemyndigheter vars verksamhet primirt avser utrikes férhéllan-
den att inkludera foreteelser inom landet, t.ex. di en sikerhetshotande
organisation som har sitt ursprung utom landet verkar genom repre-
sentanter inom landet. P& motsvarande sitt har myndigheter med
primirt ansvar for inrikes forhillanden ett behov av underlag for att
kunna sitta in nationella foreteelser i en internationell kontext.

Det finns samtidigt starka skil fér den grundliggande uppdel-
ningen mellan férsvarsunderrittelsemyndigheter vars verksamhet ir
inriktad p4 utlindska férhillanden och de som har att hantera landets
inre sikerhet, vilket bl.a. har att gora med att det stills olika krav
pd rittslig reglering for utrikes respektive inrikes verksamhet (jfr
SOU 1999:37 avsnitt 5 och 12 samt prop. 1999/2000:25 s. 17). Det
finns dven starka skil att virna principen om att det inom den del av
forsvarsunderrittelseverksamheten som avser yttre hot mot Sverige
ochi6vrigt utlindska férhillanden inte far vidtas dtgirder som syftar
till att [8sa uppgifter som ligger inom ramen f6r brottsbekimpande
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och brottsforebyggande myndigheters verksamhet (jfr 4 § lagen om
forsvarsunderrittelseverksamhet och prop. 2006/07:63 s. 40).

En allt bredare hotbild innebir dven att fler departement inom
Regeringskansliet och fler statliga myndigheter liksom andra aktorer
av relevans for Sveriges sikerhet kan ha behov av underrittelser.
Ateruppbyggnaden av det civila forsvaret 4r vidare en omstindighet,
som for med sig ett utdkat behov av underrittelser till fler mot-
tagare.

Sammanfattningsvis har den samlade hotbilden blivit bredare och
mer komplex och behoven av en effektiv underrittelseverksamhet i
syfte att virna Sveriges sikerhet har 6kat i takt med detta.

Utredaren ska dirfor

o beskriva den sikerhetspolitiska omvirldsutvecklingens konsekven-
ser for svensk underrittelseverksamhet nir det giller férutsitt-
ningarna fér inhimtning, bearbetning, analys och delgivning av
underrittelser,

¢ beddma vilka behov av underrittelser som underrittelseverksam-
heten bér tillgodose, inklusive vilka som bor vara mottagare,

¢ beddma behoven av samarbete mellan underrittelsemyndigheter
och samordning av underrittelseverksamheten samt behovet av
férméga att sammanstilla och analysera underrittelser frin olika
underrittelsemyndigheter i syfte att tillgodose mottagarnas, och
1 synnerhet regeringens, behov av underrittelser.

Den tekniska utvecklingens konsekvenser
for undervittelseverksambeten

Sedan den senaste allminna 6versynen av underrittelseverksam-
heten har det skett en omfattande teknisk utveckling. I takt med att
det moderna informationssamhillet fortsitter att utvecklas och allt-
mer forlitar sig pd tekniska framsteg, blir ocksd den miljé som under-
rittelseverksamheterna verkar i alltmer teknikberoende. Detta inne-
bir nya och 6kade krav pd underrittelsemyndigheterna och erbjuder
samtidigt ytterligare mojligheter att bedriva underrittelsearbete.
Tillgdngen till mycket stora mingder information, inklusive in-
formation frén 6ppna killor, utgér i sig en utmaning. Anvindning
av artificiell intelligens och system med maskininlirning har poten-
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tial att 6ka forutsittningarna for underrittelseverksamheterna att
inhidmta, bearbeta och analysera information. Aven inom det privata
niringslivet finns resurser och {érmdgor som kan vara till nytta inom
underrittelseverksamheten. Utvecklingen av allt starkare férméga
till kryptering tillginglig f6r bdde privata och statliga aktorer utgor
sdvil en mojlighet for starkare skydd som en utmaning f6r under-
rittelsemyndigheter. Cyberrymden har 6ppnats upp som en ny och
alltmer komplex sikerhetspolitisk arena. Statliga och andra resurs-
starka aktorer, inklusive antagonistiska sidana, utvecklar sin férmdga
till férsvar i cyberrymden men dven sin kapacitet fér underrittelse-
inhimtning och direkt p&verkan av objekt.

Rymden fir allt storre sikerhetspolitisk betydelse. Den fir ocksd
allt storre betydelse ur ett underrittelseperspektiv. Informations-
samhillets utveckling méjliggérs genom kande statlig och kom-
mersiell etablering i rymden, vilket skapar nya méjligheter och sér-
barheter for underrittelseverksamhet. Utdver att utgéra en milj6 for
underrittelseinhimtning genom t.ex. foto-, radar- och signalspaning
far rymden en allt storre betydelse ur ett militirt perspektiv.

Sammanfattningsvis paverkar den tekniska utvecklingen var under-
rittelsemyndigheterna bor verka och hur underrittelsearbete kan be-
drivas.

Utredaren ska dirfor

o beskriva den tekniska utvecklingens konsekvenser f6r underrit-
telseverksamhetens forutsittningar att inhimta, bearbeta, analysera
och delge underrittelser.

Internationellt samarbete

Det internationella samarbetet nir det giller underrittelseverksam-
het pd det sikerhetspolitiska omrddet dr av stor betydelse. I dagens
forinderliga och svdrbedémda sikerhetspolitiska situation kan inget
land inhimta ett fullstindigt underrittelseunderlag helt pd egen hand.
Det giller 1 synnerhet ett litet land som Sverige. Sverige har redan
i dag ett betydande underrittelsesamarbete med andra linder. Det
forekommer dven ett underrittelsesamarbete inom EU.

Sverige ansokte den 18 maj 2022 om medlemskap 1 Nato. Som
medlem 1 Nato kommer Sverige att delta i Natos gemensamma f6r-
svarsplanering och beslutsfattande. Inom Nato bedrivs samarbete 1
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underrittelsefrigor 1 syfte att skapa en gemensam ligesbild av om-

virlden och férvarning om férindringar 1 denna. Detta forutsitter

att svensk underrittelseverksamhet bidrar till samarbetet, och stiller

dirmed ytterligare krav pd den svenska underrittelseverksamheten.
Utredaren ska dirfor

o beskriva vilka konsekvenser ett svensk Natomedlemskap fir for
underrittelseverksamheten.

Nodvindiga fordndringar av underrittelseverksambeten

Med utgdngspunkt i slutsatserna om férutsittningarna f6r under-
rittelsemyndigheternas verksamhet och de behov av underrittelser
som finns hos regeringen och statliga myndigheter samt andra akt6-
rer av relevans for Sveriges sikerhet, kan det finnas anledning att
vidta &tgirder for att sikerstilla att behoven av underrittelser upp-
fylls. Dessa &tgirder bor utformas pd ett sitt som sikerstiller ett
effektivt och sasmmanhillet underrittelsesystem. Underrittelseverk-
samhetens férutsittningar att inhdmta, bearbeta, analysera och delge
underrittelser kan behéva stirkas. Nodvindiga férindringar kan
innefatta processer inom och mellan underrittelsemyndigheterna
och gentemot Regeringskansliet samt hur underrittelseverksamheten
ir organiserad. Om det vid 6verviganden kring underrittelseverk-
samhetens organisering identifieras férindringsbehov som bedéms
kunna {8 konsekvenser f6r ansvarstordelningen 1 férhillande till myn-
digheter som inte direkt omfattas av utredningens dversyn eller andra
myndigheter utanfér underrittelsesfiren, bér vid behov en nirmare
analys av forutsittningarna for sidana forindringar ske i sirskild
ordning. Det kan dven vara aktuellt att se $ver hur insyn och kontroll
av underrittelseverksamheten sikerstills samt hur verksamhetens
resultat kan utvirderas i syfte att tillforsikra att den bedrivs pd ett
sitt som motsvarar behoven och utvecklas i takt med foérindrade
forutsittningar. I 6versynen bor dven ingd jimforelse med hur under-
rittelseverksamheten ir organiserad och bedrivs i andra jimférbara
linder.

Det kan, med anledning av forslagen, finnas skil att vidta for-
indringar 1 den nuvarande férfattningsregleringen av underrittelse-
verksamheten. I syfte att sikerstilla att den flexibilitet 1 arbetssitt och
inriktning som krivs for att tillvarata Sveriges sikerhet bibehills ir
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det dock viktigt att underrittelseverksamheten inte frfattningsregleras
1 storre utstrickning in vad som krivs enligt regeringsformen eller
1 6vrigt befinns pdkallat (jfr prop. 1999/2000:25 och SOU 1999:37
avsnitt 5 och 12).

For den del av férsvarsunderrittelseverksamheten som bestdr av
signalspaning giller en forhillandevis detaljerad reglering. Detta
sammanhinger med att signalspaning ir en inhimtningsmetod som
kriver sirskild lagreglering, bl.a. 1 syfte att skydda den enskildes per-
sonuppgifter och 1 dvrigt personliga integritet. Det ska i detta sam-
manhang framhillas att Europadomstolen i stor sammansittning
(Grand Chamber) 1 dom den 25 maj 2021 1 méilet Centrum f{ér ritt-
visa mot Sverige (35252/08) funnit att den svenska lagstiftningen om
signalspaning i férsvarsunderrittelseverksamhet 1 huvudsak ir for-
enlig med den europeiska konventionen om skydd fér de minskliga
rittigheterna och de grundliggande friheterna (Europakonventionen),
men att det finns brister 1 vissa avseenden, bl.a. nir det giller skydd
for hanteringen av personuppgifter som verfors till en mottagare
utomlands. Regeringen har gett en utredare 1 uppdrag att genomféra
en dversyn av signalspaningslagstiftningen och i en delredovisning
analysera vilka dtgirder som behéver vidtas for att ta omhand de
brister som domstolen funnit (dir. 2022:120 och dir. 2023:29). Den
4 september 2023 delredovisade utredaren bl.a. sina férslag om hur de
brister som Europadomstolen funnit bér tas om hand (SOU 2023:51).
Utredningsuppdraget ska slutredovisas den 1 september 2024.

Mot bakgrund av detta, och av vikten att inte inféra lagreglering
som himmar férutsittningarna fér underrittelseverksamheten, finns
det anledning att sd ldngt mojligt bibehilla dagens reglering, inklu-
sive férdelning mellan lag och férordning. Vid utformningen av f6r-
slagen ska det sikerstillas att dessa ir forenliga med Sveriges folk-
rittsliga forpliktelser, inklusive Europakonventionen.

Tillgdngen till kvalificerad personal inom ett stort antal olika
kompetensomrdden ir av avgorande betydelse f6r underrittelseverk-
samhetens effektivitet. Underrittelseverksamheten stiller dirutdver
sirskilda krav p4 de anstillda. Mot denna bakgrund finns det sirskild
anledning att se 6ver hur kompetensférsérjningen inom underrittelse-
verksamheten, s&vil nir det giller rekryteringar som bibehillandet av
personal, samt vidareutbildningen av den egna personalen kan siker-
stillas.
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Utredaren ska dirfor

o redogora f6r hur underrittelseverksamheten ir organiserad 1 andra
jimforbara linder,

e verviga och vid behov limna férslag pd férindringar i nuvarande
processer inom och mellan underrittelsemyndigheterna och gente-
mot Regeringskansliet samt 1 hur underrittelseverksamheten ir
organiserad,

o Sverviga och vid behov foresld forindringar i hur insyn och kon-
troll av underrittelseverksamheten sikerstills,

e overviga och vid behov limna férslag pd hur underrittelseverk-
samhetens resultat kan utvirderas 1 syfte att tillférsikra att den
bedrivs pd ett sitt som motsvarar behoven och utvecklas i takt
med foérindrade forutsittningar, inklusive férhillandet mellan nytta
och kostnad,

e analysera och limna f6rslag pd hur kompetensférsoérjningen inom
underrittelseverksamheten, sivil nir det giller rekryteringar som
bibehillandet av personal samt vidareutbildningen av den egna per-
sonalen, kan stirkas, och

¢ vid behov limna nédvindiga forfattningsforslag varvid det vid ut-
formningen av dessa ska sikerstillas att de dr férenliga med Sveriges
folkrittsliga forpliktelser, inklusive Europakonventionen.

Konsekvensbeskrivningar

Forslagens konsekvenser ska redovisas enligt kommittéférordningen
(1998:1474). Utredaren ska dirutéver redogora for offentligfinansiella
och andra konsekvenser av sina férslag. Organisatoriska konsekven-
ser ska sirskilt belysas. Utredaren ska i detta avseende identifiera
behov av vidare utredning i den min férslagen pd organisatoriska
forindringar fir konsekvenser fér andra myndigheter in de som ir
direkt féremdl for utredningens versyn. Om férslagen forvintas
leda till kostnadsékningar f6r det allminna ska utredaren foresl3 finan-
siering. Konsekvensutredningen ska piborjas i ett tidigt skede av ut-
redningen och utforas parallellt med det 6vriga arbetet.
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Kontakter och redovisning av uppdraget

Utredaren ska i den utstrickning det dr limpligt ta de internationella
kontakter som behévs for att kunna gora relevanta internationella
jimforelser.

Under uppdragets genomférande ska utredaren 1 limplig omfatt-
ning inhimta uppgifter frin och ha en dialog med berérda myndig-
heter, diribland Férsvarsmakten, Forsvarets radioanstalt, Férsvarets
materielverk, Totalforsvarets forskningsinstitut och Sikerhetspolisen.

Utredaren ska l6pande hilla sig informerad om och beakta rele-
vant arbete som bedrivs inom Regeringskansliet och utrednings-
visendet. Utredaren ska sirskilt hilla sig informerad om det arbete
som bedrivs i utredningen om en ¢versyn av lagen om signalspaning
1 foérsvarsunderrittelseverksamhet (Fo 2022:02, dir. 2022:121 och
dir. 2023:29) samt i utredningen av Sikerhetspolisens informations-
hantering (dir. 2023:64).

Uppdraget ska redovisas senast den 15 december 2024.

(Férsvarsdepartementet)
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Tillaggsdirektiv till Underrattelseutredningen
(F62023:04)

Beslut vid regeringssammantride den 12 september 2024

Forlingd tid for uppdraget

Regeringen beslutade den 26 oktober 2023 kommittédirektiv om 6ver-
syn av underrittelseverksamheten till stéd {6r svensk utrikes-, siker-
hets- och férsvarspolitik samt 1 évrigt for kartliggning av hot mot
Sveriges sikerhet (dir. 2023:150). Enligt direktiven skulle uppdraget
redovisas den 15 december 2024.

Utredningstiden forlings. Uppdraget ska i stillet redovisas senast
den 30 juni 2025.

(Forsvarsdepartementet)
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Myndigheternas verksamhetsuppdrag
och resursutveckling

Militdara underrattelse- och sakerhetstjansten (Must)

Must idr en del av Forsvarsmakten och inriktas av bide regeringen och
overbefilhavaren (OB). Chefen fér Must lyder direkt under OB.
Chefen for Must dr ocksd Forsvarsmaktens sikerhetsskyddschef,
signalskyddschef och ansvarar f6r underrittelse- och sikerhetsfunk-
tionen 1 Forsvarsmakten. Musts forsvarsunderrittelseverksamhet
bedrivs till stéd for svensk utrikes-, férsvars- och sikerhetspolitik
samt 1 6vrigt f6r kartliggning av yttre hot mot Sverige.

Must forebygger, uppticker och motverkar sikerhetshot som riktas
mot Forsvarsmakten och dess intressen 1 Sverige och utomlands samt
férvarnar om férindringar 1 hotbilden.

Inom militira sikerhetstjinsten bedrivs sikerhetsunderrittelse-
yinst, sikerhetsskyddstjinst och signalskyddstjinst. Sikerhetstjinsten
stddjer ocksd myndigheter och niringsliv med orienteringar om siker-
hetshotbilden samt ger fortlopande stod i sikerhetsskyddsarbetet
inom energi-, telekom-, transport- och logistik- samt finanssektorn.

Must samordnar férsvarsattachéverksamheten. samt organiserar
och leder insatsférbandet Nationella underrittelseenheten (NUE).

Antalet anstillda inom Must 4r en hemlig uppgift.
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Fakta: Strategisk, operativ och taktisk militir underrittelsetjinst inom
Forsvarsmakten

Strategisk — Bedrivs for att ta fram beslutsunderlag fér utform-
ningen av nationell policy, militira planer och sikerhetsskydds-
dtgirder pa nationell niv3. Strategisk militir underrittelsetjinst i
Sverige bedrivs 1 huvudsak av Must.

Operativ — Bedrivs for att leda och samordna underrittelseverk-
samhet inom ramen for militira operationer. Operativ militir
underrittelsetjinst bedrivs 1 huvudsak av operationsledningen pa
Hogkvarteret genom funktionen J2 (J kommer frin engelskans
joint och betecknar att det ir en forsvarsgrensgemensam funk-
tion, medan 2 stir fér underrittelse- och sikerhetstjinst).

Taktisk — Bedrivs till stéd for férbandets planering och genom-
forande. Taktisk militir underrittelsetjinst bedrivs 1 huvudsak av
de olika forsvarsgrenarnas taktiska staber: Arméns taktiska stab
(ATS), Flygvapnets taktiska stab (FTS) och Marinens taktiska stab
(MTS).
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Resursutveckling och prognos

Figur 1 Anslagsutveckling Must 2014-2025
Angivet i tusentals kronor
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Kalla: Regleringsbrev Forsvarsmakten aren 2014-2025.

Figur 2 Anslagsutveckling Must 2026-2027
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Kalla: Budgetpropositionen 2025 (Prop. 2024/2025:1 Utgiftsomréade 6).
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Forvarets radioanstalt (FRA)

FRA ir en del av Sveriges underrittelsetjinst dir den ansvarar f6r
signalunderrittelsetjinsten men har dven omfattande uppgifter inom
svensk cybersikerhetsverksamhet. FRA ir en civil myndighet som
lyder under Forsvarsdepartementet.

Signalunderrittelsetjinsten bedrivs inom ramen fér férsvarsunder-
rittelseverksamheten och fir dirmed endast avse utlindska f6rhillan-
den. FRA ska inhimta, bearbeta, analysera signaler i elektronisk form
1 syfte att rapportera underrittelser till stod for svensk forsvars-,
utrikes- och sikerhetspolitik och 1 6vrigt f6r kartliggning av yttre
hot mot landet.

FRA:s verksamhet regleras genom en sirskild lag." (Se kapitel 2.)

FRA ir sedan november 2024 Sveriges cybersikerhetsmyndighet,
genom huvudmannaskapet for Nationellt cybersikerhetscenter
(NCSC)? samt sitt uppdrag att stédja de mest skyddsvirda verksam-
heterna i1 deras cybersikerhetsarbete. Till exempel genom att till-
handahilla tekniskt detekterings- och varningssystem och it-siker-
hetsanalyser. FRA ska dven st6dja Forsvarsmakten 1 deras verksamhet
att utveckla och uppritthilla férméga avseende cyberforsvar.

FRA har uppdraget att vara statens resurs inom teknisk infor-
mationssikerhet och kryptologi och stéder bdde civila myndigheter
och organisationer inom bide offentlig och privat sektor. Till civila
aktorer ger FRA bland annat rddgivning inom signalskydd och anskaff-
ning av signalskyddssystem.

Antalet anstillda pd FRA ir cirka 1200.

! Lag (2008:717) om signalspaning i férsvarsunderrittelseverksamhet.
2 Férordning om 4ndring i férordningen (2007:937) med instruktion fér Férsvarets radioanstalt
(SFS 2024:670) utfirdad 19 september 2024, tridde i kraft 2024.
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Resursutveckling och prognos

Figur 3 Anslagsutveckling FRA 2014-2025
Angivet i tusentals kronor
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Kélla: Regleringshrev Forsvarets radioanstalt 2014-2025.

Figur 4 Anslagsutveckling FRA 2026-2027
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Kalla: Budgetpropositionen 2025 (Prop. 2024/2025:1 Utgiftsomrade 6).
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Séakerhetspolisen

Som Sveriges nationella sikerhetstjinst har Sikerhetspolisen uppdraget
att skydda Sveriges sikerhet och det svenska statsskicket. I begreppet
Sveriges sikerhet ligger bide den inre sikerheten for statsskickets be-
varande och den yttre sikerheten f6r det nationella oberoendet. Av
Sikerhetspolisens instruktion framgir att Sikerhetspolisen i egenskap
av sikerhetstjinst bedriver underrittelse- och sikerhetstjinstarbete.’
En stor del av arbetet dr sikerhetsunderrittelseverksamheten som
bedrivs inom verksamhetsomridena kontraspionage, kontraterrorism
och forfattningsskydd. Dirutéver har myndigheten dven uppdrag att
skydda den centrala statsledningen samt inom sikerhetsskyddsom-
ridet.

Sikerhetspolisens sikerhetsunderrittelseverksamhet anvinds pri-
mirt inom den egna organisationen fér att reducera sikerhetshot
samt sdrbarheter och i1 férekommande fall i samverkan med andra
myndigheter. Underrittelser delges dven regeringen och RK.* Siker-
hetspolisen samverkar dven med andra linders sikerhets- och under-
rittelsetjinster.’

Kirnan 1 Sikerhetspolisens uppdrag ir att bedéma hot och sir-
barheter & ena sidan och reducera hot och sirbarheter & den andra.
Dessa sikerhetshot innefattar ibland dven ndgon form av osjilvstin-
dig brottsform, t.ex. férberedelse till terroristbrott, och di inleds en
forundersékning for att utreda brott parallellt med sikerhetsunder-
rittelseverksamheten. Den brottsutredande verksamheten utgér dock
en mindre del av Sikerhetspolisens samlade verksamhet. Sikerhets-
polisens fokus ligger pd att férebygga och férhindra brottslig verk-
samhet sd att brott i bista fall aldrig begds eller &tminstone dir
menet/skadan begrinsas.

Inhimtning av information sker bland annat genom personbaserad
inhimtning, spaningsitgirder, dppna killor, informationsutbyte med
utlindska sikerhets- och underrittelsetjinster och kontakter med
Polismyndigheten, andra myndigheter och organisationer. Siker-
hetspolisen kan dven inhidmta finansiell information med st5d 1 lag.’

31 § Foérordningen (2022:1719) med instruktion fér Sikerhetspolisen.

*8 § Forordning (2022:1719).

516 § Férordning (2022:1719).

¢ Finansiell inhimtning sker med st6d av lagen (2017:630) om 3tgirder mot penningtvitt och
finansiering av terrorism. Andra killor f6r inhimtning utgérs av de hemliga tvingsmedlen enligt
lagen (2007:979) om 4tgirder for att férhindra vissa sirskilt allvarliga brott eller inhimtning av
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For att kartligga hot mot landet fir Sikerhetspolisen under vissa
férutsittningar dven inrikta den signalspaning som utférs av FRA.
Vidare ir Sikerhetspolisen mottagare av underrittelser producerade
av forsvarsunderrittelsemyndigheterna.

Sikerhetspolisen har mandat frin regeringen att inrikta de dvriga
forsvarsunderrittelsemyndigheterna.

Antalet anstillda pd Sikerhetspolisen ir cirka 1500.

Resursutveckling och prognos

Figur 5 Anslagsutveckling Sakerhetspolisen 2014-2025
Angivet i tusentals kronor
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Kélla: Regleringsbrev Sékerhetspolisen 2014-2025.

uppgifter om elektronisk kommunikation enligt lagen (2012:278) om inhimtning av uppgifter
om elektronisk kommunikation i de brottsbekimpande myndigheternas underrittelseverk-
samhet. Denna typ av inhimtning beslutas i vissa fall av domstol och i vissa fall av 8klagare. Siker-
hetspolisen kan dven f4 tillstdnd till hemliga tvingsmedel enligt rittegingsbalken, lagen (2020:62)
om hemlig dataavlisning och lagen (2022:700) om sirskild kontroll av vissa utlinningar.
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Figur 6 Anslagsutveckling Sakerhetspolisen
2026-2027
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Kalla: Budgetpropositionen 2025 (prop. 2024/2025:1 Utgiftsomrade 4).
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Urval av lagar och férordningar
som paverkas av utredningens
forslag om inrattandet av en ny
civil utrikesunderrattelsetjanst

Lagar

e Lag (2000:130) om férsvarsunderrittelseverksamhet
e Lag (2006:939) om kvalificerade skyddsidentiteter

e Lag (2008:717) om signalspaning i férsvarsunderrittelseverk-
samhet

o Offentlighets- och sekretesslag (2009:400)
e Lag (2009:966) om Forsvarsunderrittelsedomstol

e Lag (2019:547) om férbud mot anvindning av vissa uppgifter
for att utreda brott

e Lag (2019:1182) om Sikerhetspolisens behandling av person-
uppgifter

e lag (2021:1171) om behandling av personuppgifter vid For-
svarsmakten

e Lag (2021:1172) om behandling av personuppgifter vid For-
svarets radioanstalt

e Lag (2022:482) om elektronisk kommunikation.
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Forordningar

Férordning (1991:1200) om anmilningsskyldighet vid vissa
resor till utlandet

Férordning (1995:1301) om handliggning av skadestinds-
ansprak mot staten

Foérordning (1996:1515) med instruktion for Regeringskansliet
Férordning (2000:131) om férsvarsunderrittelseverksamhet

Forordning (2007:937) med instruktion fér Férsvarets radio-
anstalt

Foérordning (2008:923) om signalspaning i férsvarsunder-
rittelseverksamhet

Offentlighets- och sekretessforordning (2009:641)

Foérordning (2009:968) med instruktion fér Forsvarsunder-
rittelsedomstolen

Foérordning (2009:969) med instruktion for Statens inspek-
tion for forsvarsunderrittelseverksamheten

Sikerhetsskyddsférordning (2021:955)

Foérordning (2021:1207) om behandling av personuppgifter
vid Férsvarsmakten

Férordning (2021:1208) om behandling av personuppgifter
vid Forsvarets radioanstalt

Férordning (2022:1768) med instruktion fé6r Myndigheten
for totalférsvarsanalys

Foérordning (2024:1230) med instruktion f6r Totalforsvarets
forskningsinstitut

Foérordning (2024:1333) med instruktion f6r Férsvarsmakten.
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Kommentar: Militira underrittelse- och sikerhetstjinsten (Must)
ir inte en egen myndighet och férekommer inte heller som organisa-
torisk enhet i férfattning (utdver att det av 35 § 1 Forsvarsmaktens
instruktion anges att det 1 Hogkvarteret ska finnas en enhet f6r under-
rittelse- och sikerhetstjinst och att férsvarsunderrittelseverksamhet
enligt lagen om forsvarsunderrittelseverksamhet ska bedrivas av den
enheten). I forfattningstext anges dirmed Forsvarsmakten dven nir
det dr just den del av Forsvarsmakten som utgdrs av Must som avses.
Forfattningar dir Forsvarsmakten nimns behéver gds igenom f6r att
avgdra om bestimmelsen ir av relevans {6r den verksamhet som ska
overforas till den nya civila utrikesunderrittelsetjinsten och huruvida
bestimmelsen ir av fortsatt relevans for den verksamhet som ska
kvarbli 1 Férsvarsmakten.
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Statens offentliga utredningar 2025

Kronologisk férteckning

—_

. Skirpta krav fér svenskt medborgar-
skap. Ju.

(8]

. Négra frigor om grundliggande
fri- och rittigheter. Ju.

w2

. Skatteincitament fér forskning
och utveckling. En &versyn av
FoU-avdraget och expertskatte-
reglerna. Fi.

ha

Moderna och enklare skatteregler
for arbetslivet. Fi.

w

. Avgift f6r omridessamverkan
—och andra tgirder for trygghet
1 byggd miljé. LI

6. Plikten kallar! En modern personal-

forsdrjning av det civila férsvaret. Fo.

7. Ny kirnkraft i Sverige — effektivare
tillstindsprovning och indamélsenliga
avgifter. KN.

. Bittre férutsittningar for trygghet
och studiero i skolan. U.

9. P& spriklig grund. U.
10. En férindrad abortlag — f6r en god,
siker och tillginglig abortvard. S.
11. Straffbarhetsdldern. Ju.

12. Al-kommissionens
Firdplan fér Sverige. Fi.

oo

13. En effektivare organisering av mindre
myndigheter — analys och férslag. Fi.
14. En skirpt miljéstraffritt och
ett effektivt sanktionssystem. KN.
15. Stirkta drivkrafter och méjligheter for
bistdndsmottagare. Volym 1 och 2. S.
16. Ett nytt regelverk for uppsikt och
forvar. Ju.
17. Anpassning av svensk ritt till EU:s
avskogningsférordning. LI.
18. Ett likvirdigt betygssystem.
Volym 1 och 2. U.

19. Kunskap fér alla — nya liroplaner med
fokus pd undervisning och lirande. U.

20. Kommunal anslutning till Utbetal-
ningsmyndighetens verksamhet. Fi.

2

—_

. Miljomélsberedningens férslag om en
strategi f6r hur Sverige ska leva upp
till EU:s dtaganden inom biologisk
méngfald respektive nettoupptag av
vixthusgaser frdn markanvindnings-
sektorn (LULUCF). KN.

22. Forbittrad konkurrens i offentlig och

privat verksamhet. KN.

23. Ersittningsregler med brottsoffret
i fokus. Ju.

24. Publiken i fokus
— reformer for ett starkare filmland. Ku.

25. Arbetslivskriminalitet — uppligg,
verktyg och dtgirder, fortsatt arbete. A.

26. Tid {6r undervisningsuppdraget —
3tgirder f6r god undervisning och
liraryrkenas attraktivitet. U.

27. En socionomutbildning i tiden. U.

28. Frihet frin vild, fértryck och utnytt-
jande. En jimstilldhetspolitisk strategi
mot vild och en stirkt styrning av
centrala myndigheter. A.

29. Okad kvalitet hos Samhall
och fler vigar till skyddat arbete. A.

30. Enklare mervirdesskatteregler vid

férsiljning av begagnade varor och

donation av livsmedel. Fi.

3

—_

. Utménstring av permanent uppehills-
tillstdnd och vissa anpassningar till
miniminivén enligt EU:s migrations-
och asylpakt. Ju.

32. Vissa forindringar av jaktlagstiftningen.

LI

33. Skirpta och tydligare krav pd vandel
for uppehllstillstdnd. Ju.

34. Ett modernare konsumentskydd vid
distansavtal. Ju.

35. Etableringsboendelagen

— ett nytt system for bosittning
for vissa nyanlinda. A.



36.

37

40.
41.

42.

43.

44,
45,

46.

47.

48.
49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

Skydd fér biologisk mangfald i havs-
omriden utanfér nationell jurisdiktion.
UD.

. Skirpta villkor for friskolesektorn. U.
38.
39.

Att omhinderta barn och unga. S.
Digital teknik p3 lika villkor.

En reglering for socialtjinsten och
verksamhet enligt LSS. S.

Sikrare tivoli. Ju.

Pensionsnivier och pensionsavgiften
—analyser p& hundra &rs sike. S.
Sikerhetsskyddslagen — ytterligare
kompletteringar. Ju.

Sikerstill tillgdngen till likemedel
— férordnande och utlimnande

1 bristsituationer. S.

Forbittrat stéd 1 skolan. U.

Okat informationsutbyte mellan
myndigheter — nigra anslutande
fragor. Ju.

Tryggare idrottsarrangemang. Ju.
Spinning i tillvaron — hur sikrar vi var
framtida elférsérjning? KN.

Stirkt pandemiberedskap. S.
Sikerhetspolisens behandling

av personuppgifter. Ju.

En ny nationell myndighet for
viltférvaltning. LI

Bittre forutsittningar for
klimatanpassning. KN.

Okad insyn i politiska processer. Ju.
Kvalificering till socialférsikring
och ekonomiskt bistdnd

for vissa grupper. S.

Ett skirpt regelverk om utvisning
pd grund av brott. Ju.

En reformerad samhillsorientering
for bittre integration. A.

Stirkt skydd fér domstolarnas

och domarnas oberoende. Ju.

Polisidr beredskap 1 fred, kris och krig.
Ju.

En stirkt histniring — for foretagande,
jimstilldhet, jimlikhet och folkhilsa.
LI

Stirkt lagstiftning mot hedersrelaterat
vild och fértryck. Ju.

60.
61.

62.

63.

64.

65.
66.
67.

68.

69.

70.

7

—_

72.

73.

74.

75.

76.

77.

78.

En starkare fondmarknad. Fi.

Sveriges internationella adoptionsverk-
samhet — lirdomar och vigen framit.
Volym 1 och 2. S.

Ansvaret for hilso- och sjukvérden.
Volym 1 Bedémningar och forslag.
Volym 2 Underlagsrapporter. S.

Stirkt patientsikerhet genom ritt
kompetens — utifrin hilso- och
sjukvdrdens och tandvirdens behov. S.

En ny kontrollorganisation i livs-
medelskedjan — for okad effektivitet,
likvirdighet och konkurrenskraft. LI.
En mer flexibel hyresmarknad. Ju.

En straffreform. Volym 1, 2, 3 och 4. Ju.
Arlanda - en viktig port for det svenska
vilstandet. Atgirder som stirker
konkurrenskraften fér Arlanda
flygplats. LI.

Nya samverkansformer, modern bygg-
nads- och reparationsberedskap — fér
Skad forsérjningsberedskap. KN.
Effektivare samverkan for djur- och
folkhilsa. LI.

Lingre liv, lingre arbetsliv — férlingd
ritt att kvarstd i anstillningen. A.

. Fortsatt utveckling av en nationell

likemedelslista — en del i en ny nationell
infrastruktur f6r datadelning.

Del 1 och2.S.

Verktyg {6r en mer likvirdig
resursférdelning till skolan. U.

En arbetsmiljostrategi for ett férindrat
arbetsliv. A.

Ny reglering f6r den arbetsmarknads-
politiska verksamheten. A.
Folkbokféringsverksamhet, biometri
och brottsbekimpning. Fi.

Det handlar om oss

— sd bryter vi utanférskapet

och bygger en starkare gemenskap. A.
En 6versyn av den statliga 16ne-
garantin. A.

En reformerad underrittelse-
verksamhet. Fo.



Statens offentliga utredningar 2025

Systematisk férteckning

Arbetsmarknadsdepartementet

Arbetslivskriminalitet — uppligg, verktyg
och &tgirder, fortsatt arbete. [25]

Frihet frin vild, fortryck och utnyttjande.
En jimstilldhetspolitisk strategi mot
vdld och en stirkt styrning av centrala
myndigheter. [28]

Olkad kvalitet hos Samhall och fler vigar
till skyddat arbete. [29]

Etableringsboendelagen — ett nytt system
for bosittning for vissa nyanlinda. [35]
En reformerad samhillsorientering
for bittre integration. [55]
Lingre liv, lingre arbetsliv — forlingd ritt
att kvarstd 1 anstillningen. [70]
En arbetsmiljstrategi for ett forindrat
arbetsliv. [73]
Ny reglering for den arbetsmarknads-
politiska verksamheten. [74]
Det handlar om oss
— s& bryter vi utanférskapet
och bygger en starkare gemenskap. [76]
En &versyn av den statliga l6ne-
garantin. [77]

Finansdepartementet

Skatteincitament f6r forskning
och utveckling. En &versyn av
FoU-avdraget och expertskatte-
reglerna. [3]

Moderna och enklare skatteregler
for arbetslivet. [4]

Al-kommissionens Firdplan f6r Sverige. [12]
En effektivare organisering av mindre
myndigheter —analys och férslag. [13]

Kommunal anslutning till Utbetalnings-
myndighetens verksamhet. [20]

Enklare mervirdesskatteregler vid
forsiljning av begagnade varor
och donation av livsmedel. [30]

En starkare fondmarknad. [60]

Folkbokféringsverksamhet, biometri och
brottsbekimpning. [75]

Forsvarsdepartementet
Plikten kallar! En modern personal-
forsérjning av det civila forsvaret. [6]

En reformerad underrittelse-
verksamhet. [78]

Justitiedepartementet

Skirpta krav for svenskt medborgarskap.
(1

Nigra frdgor om grundliggande
fri- och rittigheter. [2]

Straffbarhetsildern. [11]

Ett nytt regelverk fér uppsikt och férvar.
[16]

Ersittningsregler med brottsoffret i fokus.
(23]

Utmdnstring av permanent uppehills-
tillstdnd och vissa anpassningar till
miniminivin enligt EU:s migrations-
och asylpakt. [31]

Skirpta och tydligare krav pd vandel
for uppehillstillstdnd. [33]

Ett modernare konsumentskydd
vid distansavtal. [34]

Sikrare tivoli. [40]

Sikerhetsskyddslagen — ytterligare
kompletteringar. [42]

Okat informationsutbyte mellan
myndigheter — ndgra anslutande
frigor. [45]

Tryggare idrottsarrangemang. [46]

Sikerhetspolisens behandling
av personuppgifter. [49]

Okad insyn i politiska processer. [52]

Ett skirpt regelverk om utvisning
pd grund av brott. [54]



Stirkt skydd fér domstolarnas
och domarnas oberoende. [56]

Polisidr beredskap i fred, kris och krig.
(57]

Stirkt lagstiftning mot hedersrelaterat
vald och fértryck. [59]

En mer flexibel hyresmarknad. [65]

En straffreform. Volym 1, 2, 3 och 4. [66]

Klimat- och néringslivsdepartementet

Ny kirnkraft i Sverige — effektivare
tillstdndsprévning och dndamélsenliga
avgifter. [7]

En skirpt miljostraffritt och
ett effektivt sanktionssystem. [14]

Miljomélsberedningens férslag om en
strategi for hur Sverige ska leva upp
till EU:s dtaganden inom biologisk
méngfald respektive nettoupptag av
vixthusgaser frin markanvindnings-

sektorn (LULUCEF). [21]

Forbittrad konkurrens i offentlig och
privat verksamhet. [22]

Spinning i tillvaron — hur sikrar vi vir
framtida elférsérjning? [47]

Bittre forutsittningar for
klimatanpassning. [51]

Nya samverkansformer, modern bygg-
nads- och reparationsberedskap — for
dkad forsérjningsberedskap. [68]

Kulturdepartementet

Publiken i fokus — reformer for ett star-
kare filmland. [24]

Landsbygds- och
infrastrukturdepartementet
Avgift for omridessamverkan
—och andra dtgirder for trygghet
i byggd miljs. [5]
Anpassning av svensk ritt till EU:s
avskogningsférordning. [17]
Vissa férindringar av jaktlagstiftningen.
(32]
En ny nationell myndighet
for viltférvalining. [50]

En stirkt histniring — {6r foretagande,
jimstilldhet, jaimlikhet och folkhilsa.
(58]

En ny kontrollorganisation i livsmedels-
kedjan — for 6kad effektivitet, lik-
virdighet och konkurrenskraft. [64]

Arlanda — en viktig port for det svenska
vilstandet. Atgarder som stirker
konkurrenskraften fér Arlanda
flygplats. [67]

Effektivare samverkan fér djur- och folk-
hilsa. [69]

Socialdepartementet

En férindrad abortlag
— 161 en god, siker och tillginglig
abortvérd. [10]

Stirkta drivkrafter och mojligheter for
bistdndsmottagare Volym 1 och 2. [15]

Att omhinderta barn och unga. [38]

Digital teknik p3 lika villkor.
En reglering for socialtjinsten
och verksamhet enligt LSS. [39]

Pensionsnivier och pensionsavgiften
—analyser pd hundra 4rs sikt. [41]

Sikerstill tillgdngen till likemedel
— forordnande och utlimnande
i bristsituationer. [43]

Stirkt pandemiberedskap. [48]

Kvalificering till socialférsikring
och ekonomiskt bistind
for vissa grupper. [53]
Sveriges internationella adoptionsverk-

samhet — lirdomar och vigen framit.
Volym 1 och 2. [61]

Ansvaret for hilso- och sjukvérden.
Volym 1 Bedémningar och férslag.
Volym 2 Underlagsrapporter. [62]

Stirkt patientsikerhet genom ritt
kompetens — utifrdn hilso-
och sjukvirdens och tandvirdens

behov. [63]

Fortsatt utveckling av en nationell like-
medelslista — en del i en ny nationell
infrastruktur fér datadelning.

Del 1 och 2. [71]



Utbildningsdepartementet

Bittre forutsittningar for trygghet
och studiero i skolan. [8]

P4 spraklig grund. [9]
Ett likvirdigt betygssystem
Volym 1 och 2. [18]

Kunskap fér alla — nya liroplaner med
fokus pd undervisning och lirande. [19]

Tid {6r undervisningsuppdraget — dtgirder
for god undervisning och liraryrkenas
attraktivitet. [26]

En socionomutbildning i tiden. [27]
Skirpta villkor for friskolesektorn. [37]
Forbittrat stdd i skolan. [44]

Verktyg for en mer likvirdig
resursfordelning till skolan. [72]

Utrikesdepartementet

Skydd fér biologisk mingfald i
havsomriden utanfér nationell
jurisdiktion. [36]
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