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Sammanfattning

Kommissionen presenterade den 20 januari 2026 ett
cybersdkerhetspaket med forslag om andringar i
cybersakerhetsakten (EU 2019/881) samt riktade &ndringar i NIS
2-direktivet (EU 2022/2555).

| forordningen om &ndringar i cybersakerhetsakten (CSA 2)
foreslas andringar avseende mandatet for EU:s
cybersdkerhetsbyra (Enisa) i syfte att bl.a. klargéra och i vissa fall
utdka Enisas ansvar och uppgifter. Dartill foreslas andringar i
ramverket for europeisk cybersakerhetscertifiering syftandes till
att effektivisera och fortydliga processerna i ramverket. Vidare
finns ocksé forslag om ett nytt ramverk for sakerhet i
leveranskedjor fér informations- och kommunikationsteknik (IKT)
som syftar till att harmonisera och starka EU:s arbete med

sékerhet i IKT-leveranskedjor.

| direktivet foreslas riktade dndringar i NIS 2-direktivet. Férslagen
innebar bl.a. vissa andringar i vilka entiteter som omfattas av NIS
2-direktivet och foljdandringar utifran CSA 2-férslaget. Regeringen
ar preliminart positiv till fértydliganden av Enisas existerande
uppgifter avseende bl.a. policyutveckling, kunskapsbyggnad och
kunskapsspridning, stddjande verksamhet kring standardisering
och ovningar. Regeringen anser dock att mer analys behovs i

frdgan om utvidgningen av Enisas mandat, vilket hanfor sig till att
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Enisa ska inta en mer operativ roll samt att byran ska kunna ta ut

avgifter for viss verksamhet.

Regeringen ar ockséa preliminart positiv till att ramverket for
cybersakerhetscertifiering effektiviseras och fortydligas.
Regeringens ingdngsvarde i forhandlingarna ar att verka for

forandringar som far verkliga effekter.

Regeringen valkomnar att kommissionen undersodker satt att
starka sakerheten i kritiska IKT-leveranskedjor. Hur ramverket ar
tankt att fungera och vilka effekter det kan fa kraver emellertid

ytterligare analys.

Slutligen valkomnar regeringen kommissionens forslag om att
infora andringar i NIS 2-direktivet som syftar till att fortydliga hur

regelverket ska tillampas.

Regeringen avser verka for att regler och processer utformas sé att
konsekvenserna ar proportionerliga och inte medfor storre

begrédnsningar eller kostnader dn vad som ar nédvéandigt.

1. Forslaget

1.1 Arendets bakgrund
Mot bakgrund av bl.a. 6kade hot och sarbarheter i cyberrymden,
kopplat till EU:s inre marknad, har kommissionen under de senaste

aren tagit fram en rad bindande rattsakter och rekommendationer.
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1.1.1 EU:s verktygslada for 5G-sakerhet

Baserat pa bl.a. EU:s samordnade riskanalys av cybersakerheten i
5G-nét publicerade samarbetsgruppen! den 29 januari 2020 EU:s
verktygslada for 5G-sakerhet. Verktygsladan innehéaller
rekommenderade atgarder som kan vidtas for att reducera
identifierade risker. Atgérderna, vilka inte ar bindande for
medlemsstaterna, omfattar bland annat att starka sakerhetskraven
for operatorer av mobilnat, bedoma leverantorers riskprofil och
tillampa relevanta begransningar eller uteslutningar av
leverantdrer som utgor en hog risk samt sadkerstalla att varje
operator har en strategi for att undvika eller begrédnsa beroendet

av en enda leverantor.

1.1.2 Cybersékerhetsakten

Europaparlamentets och radets férordning (EU) 2019/881 av den
17 april 2019 om Enisa (Europeiska unionens cybersadkerhetsbyra)
och om cybersakerhetscertifiering av informations- och
kommunikationsteknik och om upphévande av férordning (EU) nr
526/2013 (cybersakerhetsakten) innehaller tvd huvudsakliga delar:
(1) ett mandat for EU:s cybersakerhetsbyrd, Enisa, och (2) ett
ramverk for europeisk cybersékerhetscertifiering (ECCF). ECCF
infordes for att ersatta nationella certifieringsordningar med

europeiska ordningar som mojliggér harmoniserade och

1 Samarbetsgruppen for ndt- och informationssékerhet, inrattades genom Europaparlamentets och
radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgéarder foér en hég gemensam niva pa
sakerhet i natverks- och informationssystem i hela unionen (NIS-direktivet).
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standardiserade bedémningar av cybersédkerhetsnivan for
produkter och tjdnster pa den inre marknaden. Europeiska
certifieringsordningar bedémdes ocksa kunna skapa forenklade
villkor for bade kunder och leverantérer. Enisa fick i
cybersékerhetsakten en central roll i att stotta kommissionen i
certifieringsarbetet, bl.a. att bistd kommissionen i dess roll som
ordférande for den europeiska gruppen for
cybersékerhetscertifiering (ECCG) och uppgiften att ta fram utkast

pa certifieringsordningar som bestélls av kommissionen.

1.1.3 NIS 2-direktivet

Europaparlamentet och radet antog den 14 december 2022 direktiv
(EU) 2022/2555 om atgarder for en hog gemensam
cybersédkerhetsniva i hela unionen, om andring av férordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphéavande av
direktiv (EU) 2016/1148 (NIS 2-direktivet). NIS 2-direktivet, som
ersatte det tidigare NIS-direktivet fran 2016, syftar till att héja den
gemensamma cybersakerhetsnivan inom EU. Direktivet omfattar
18 sektorer och innehaller skarpta cybersédkerhetskrav for bade
privata och offentliga aktorer. | Sverige har NIS 2-direktivet
genomférts i huvudsak genom cybersakerhetslagen (2025:1506)
och cybersakerhetsforordningen (2025:1507).
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1.1.4 Inre sdkerhetsstrategin

Kommissionen presenterade i april 2025 dokumentet ProtectEU:
Europeisk strategi for inre sakerhet? | strategin aviserade
kommissionen delar av det som nu presenteras i CSA 2-forslaget. |
strategin anges bland annat att EU behdver en gemensam strategi
om sakerhet och motstandskraft for IKT-leveranskedjor och IKT-
infrastruktur, i syfte att motverka radande fragmentering pa den
inre marknaden samt for att undvika kritiska beroenden och att
sakra EU:s kritiska infrastruktur. Molntjanster och
telekommunikationstjdnster uppges vara centrala for
leveranskedjorna for kritisk infrastruktur och kommissionen
indikerar att kritiska entiteter bor vélja sddana tjanster utifran en
lamplig cybersakerhetsniva, med beaktande av inte bara tekniska
risker utan ocksa strategiska risker och beroendeférhéallanden. |
strategin framhalls att EU:s verktygsladda for 5G-cybersdkerhet? har
varit en lamplig ram for att skydda 5G-naten men att
medlemsstaterna inte tillampat verktygsladan tillrackligt effektivt.
Allvarliga sdkerhetsbrister beskrivs darfor vara oldsta, sarskilt

avseende utfasning av leverantérer som beddmts utgdra hog risk.

2 Meddelande fran Kommissionen till Europaparlamentet, Radet, Europeiska ekonomiska och
sociala kommittén samt Regionkommittén om ProtectEU: Europeisk strategi for inre sdkerhet, KOM
2025/148.

3 Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén samt regionkommittén - Saker 5G utbyggnad i EU — Genomférande av EU:s verktygsla,
KOM (2020) 50.
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1.1.5 Fdrslaget om férordning om digitala nat

| samband med CSA 2-forslaget presenterade kommissionen den
21 januari ett forslag till férordning om digitala nat (Digital
Networks Act, DNA).* Forslaget innehaller bland annat villkor som
far férenas med anmélan och radiospektrumtillstand som avser

efterlevnad av de krav som foreslas i CSA 2.

1.2 Forslagets innehall

1.2.1 Andringar i Cybersékerhetsakten

Enisas mandat uppdateras for att reflektera nya uppgifter i EU:s
samlade cyberreglering

Enisas mandat foreslas fortydligas for att inkorporera alla de
uppgifter som tillkommit Enisa i och med nya rattsakter som har
inforts sedan EU:s cybersakerhetsakt tradde i kraft 2019. | vissa
delar utdkas ocksa Enisas roll enligt kommissionens forslag.
Kommissionen uppskattar ocksa att forslaget skulle krdva en
budgetokning for Enisa dar byrans arliga budget fran 2028 blir 49
miljoner EUR.

Forslaget innehaller nya uppgifter for Enisa kopplat till byrans
operativa arbete. Bl.a. foreslas upprattande av en ny stodfunktion
for att bemota utpressningsangrepp, s.k. ransomware, samt
uppgifter att tillhandahalla verktyg for séker kommunikation och

verktyg som kan anvandas vid bedomning av dverenstammelse

4 COM(2026) 16: Proposal Regulation Digital Networks Act (DNA).
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med certifieringsordningar. | forslag pa nya bestdmmelser ska
Enisa kunna ta ut avgifter for vissa tjanster och verktyg som byran
tillhandahaller. Dartill foreslas en 6kad roll och nya funktioner
inom sarbarhetshantering och hotunderrattelser. Vidare foreslas
Enisa ingd som fast medlem i det natverk for enheter for hantering
av it-sdkerhetsincidenter som inrattats enligt artikel 15 i NIS 2-
direktivet (CSIRT-né&tverket) samtidigt som byran behaller sin
sekretariatsroll inom natverket. Enisa foreslas dven fa en tydligare
roll avseende utvecklingen av en europeisk ram for
cybersakerhetskompetenser (ECSF). ECSF &r ett ramverk med
profiler for yrkesroller inom cybersakerhet och utgor enligt
kommissionens meddelande om "Cybersecurity Skills Academy”
(COM(2023) 207) grunden for att bedéma EU:s

kompetensforsorjningsbehov inom cybersakerhet.

Det tidigare natverket for nationella sambandspersoner (NLO-
natverk) finns inte med i det nya férslaget. Medlemsstaterna ska
istallet enligt forslagen utse minst tva nationella
sambandspersoner som ska fungera dels som kontaktyta for
medlemsstaternas forfragningar mot Enisa och dels arbeta med
Enisas ordinarie verksamhet. | fraga om arbetet i Enisas styrelse
foreslas kommissionens godkannande kravas vid storre beslut.
Dartill foreslas att styrelsen primért ska utgdras av chefer, eller i
andra hand hogre beslutsfattare, fran medlemsstaternas

cybersdkerhetsmyndigheter.
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Effektivare och tydligare processer i ramverket for
cybersakerhetscertifiering

Kommissionen foreslar andringar i ramverket for
cybersdkerhetscertifiering som syftar till att effektivisera och
fortydliga processerna for framtagandet av certifieringsordningar.
De foreslagna éandringarna innebér bl.a. nya bestdmmelser om hur
kommissionen ska bestéalla utkast till certifieringsordningar fran
Enisa och vilken information en séddan bestéllning maste innehalla.
Dartill finns nya bestdmmelser om hur ordningar ska tas fram och
hur de ska forvaltas. Nar det géller forvaltning foreslas en tydlig
roll for Enisa att i samverkan med medlemsstater, unionsorgan och
privat sektor besluta om hur ordningar ska férvaltas. Det foreslas
ockséa nya tidsbestdmmelser om de ingdende stegen i framtagande
av certifieringsordningar inklusive att framtagandet av nya
ordningar ska ta hogst 12 manader. Vidare utékas de sdkerhetsmal
som certifieringsordningar ska efterstrava, bl.a. i syfte att
harmonisera ordningarna med nya bestammelser i EU:s
cyberresiliensforordning och NIS 2-direktivet. | forslagen stérks
ocksa Enisas mojlighet att ta fram egna specifikationer som kan
ligga till grund for nya certifieringsordningar, t.ex. om tillampliga
harmoniserade internationella eller europeiska standarder beddéms
saknas. Det framgar &ven tydligare skrivningar vilka premierar
europeiska framfor nationella certifieringsordningar. Bl.a. foreslas
kommissionen kunna be medlemsstater att upphava en nationell
certifieringsordning. Europeiska

cybersédkerhetscertifieringsgruppen (ECCG), dar medlemsstaternas
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certifieringsmyndigheter ingar, skulle dock i vissa fall kunna

foresla for kommissionen att bestélla en ny certifieringsordning.

Dartill finns ett antal nya forslag i forhallande till ramverkets
utformning i EU:s cybersdkerhetsakt av idag. Bland dessa finns att
kommissionen aviserar en ny certifieringsordning for NIS 2-
entiteters cybersédkerhet. Denna ska kunna anvandas for
certifiering mot kraven pa rikshanteringsatgarder i NIS 2-direktivet,
bl.a. for att entiteter med gréansoverskridande verksamhet ska
kunna uppvisa efterlevnad av riskhanteringsatgérderna i NIS 2-
direktivet men ocksé efterlevnad av andra unionsoverskridande
eller sektoriella regelverk med sdkerhetskrav. Den nya
certifieringsordningen gér i linje med att innehav av certifikat
utfardade fran europeiska certifieringsordningar foreslas kunna
innebara presumtion om regelefterlevnad av EU:s cyber- och

digitala reglering i tillampliga delar.

Vidare foreslas ett rad (European Cybersecurity Certification
Assembly) inrattas for att p& minst arlig basis samla relevanta
intressenter for strategiska diskussioner om
cybersakerhetscertifiering inom unionen. Den intressentgrupp for
cybersékerhetscertifiering som etablerades i forsta
cybersédkerhetsakten finns inte heller i det nya forslaget. Istéllet
ska Enisa, utdver ovan ndmnda rad, [6pande samverka med
relevant industri och andra parter inom ramen for ett brett externt

samverkansmandat.

10
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Ett nytt ramverk for EU-harmoniserat tillvigagangssatt avseende starkt
sakerhet i IKT-leveranskedjor

Kommissionen foreslar ett ramverk for att adressera icke-tekniska
risker i IKT-leveranskedjor i hogkritiska sektorer och andra kritiska
sektorer enligt direktiv (EU) 2022/2555. Mekanismen som foreslas
syftar till att identifiera viktiga IKT-tillgdngar i kritiska IKT-
leveranskedjor och foresla lampliga och proportionerliga &tgarder
for de entiteter som framgér av bilaga | och Il till direktiv (EU)

2022/2555.

Ramverket tar sin utgangspunkt i artikel 22 i NIS 2-direktivet om
samordnade sakerhetsriskbeddmningar for kritiska leveranskedjor
och kompletterar denna med ytterligare bestdmmelser om roller
och processer for hur sddana bedémningar ska genomforas.
Inneborden av forslagen &r bl.a. att kommissionen, med
utgadngspunkt i bedémningar genomférda enligt artikel 22 i NIS 2-
direktivet eller utifrdn andra specificerade underlag, bl.a. ska
kunna anta genomférandeakter om utndmning av tredjeldander som
utgor cybersakerhetsrisk och identifiera hogriskleverantorer fran
sadana lander. Innan sddana genomférandeakter tas fram ska
kommissionen ocksa analysera om landet i fraga har lagar eller
bevisad praxis som kraver att foretag rapporterar sarbarheter i
mjuk- och hardvara till nationella myndigheterna innan de
uppmarksammats offentligt, om landet saknar effektiva rattsmedel
och oberoende demokratisk kontroll som kan korrigera

identifierade risker. Vidare ska beddmas huruvida hotaktdrer som

11
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kontrolleras fran landet bedriver skadlig cyberaktivitet samt om
landet saknar formaga eller vilja att samarbeta med kommissionen
eller medlemsstaterna for att hantera identifierade risker.
Ramverket innehaller ocksa en interventionsmekanism for att,
under sarskilda omstandigheter, kunna tillampas pa leverantorer
pa den inre marknaden som star under kontroll av tredjeldnder
eller leverantorer som utgor hog risk eller som kontrolleras av

medborgare fran ett sddant land.

For identifierade hogriskleverantorer foreslas flera begransningar
som ska kunna inforas bl.a. i férhallande till hur NIS 2-entiteter far
nyttja sddana leverantorer, ddr kommissionen via
genomforandeforordningar ska kunna forbjuda respektive krava
utfasning av utrustning fran leverantorerna eller inféra krav pa
riskreducerande atgéarder avseende anvandning av utrustning fran
leverantorerna. Enligt forslaget ska dock atgarder som vidtas
utifran ramverket inte hindra medlemsstater fran att anta eller
bibehalla nationella bestdmmelser for att sdkerstalla ett hogre
skydd. Dartill foreslas begréansningar avseende bl.a.
hogriskleverantorers mojlighet att delta i offentliga upphandlingar
inom EU som ror tillhandahallande av komponenter for viktiga IKT-
tillgdngar, att ta del av EU-finansiering eller inga i europeiskt

standardiseringsarbete.

Av forslaget framgar sérskilda bestdmmelser rérande utfasning av

utrustning fran hogriskleverantérer respektive forbud mot att

12
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installera ny utrustning fran saddana leverantorer i mobilnét,
fibernat och satellitnat for elektroniska kommunikationer. For
mobilnat galler att sddan utfasning ska ske inom 36 manader fran
publicering av en genomforandeakt dar hogriskleverantéren i fraga

definieras.

Leverantorer ska, innan de definieras som hogriskleverantorer,
enligt forslagen kunna horas. Vidare ska det gé att ansdka om
undantag for att ingad i IKT-leveranskedjor hos NIS 2-entiteter eller
for att deltaga i offentlig upphandling av komponenter som ingar i
viktiga IKT-tillgadngar. Dartill finns i forslaget bestdmmelser om
tillsyn och verkstéallighetsatgarder. Sanktioner ska ocksa kunna
utfardas mot NIS 2-entiteter vid dvertradelser av sadana
genomforandeaktorer som forbjuder nyttjande av komponenter
fran hogriskleverantorer inom viktiga IKT-tillgdngar eller av krav pa
riskreducerande atgarder enligt antagna genomforandeakter. Det
foreslas vidare att den nationella myndigheten enligt CSA 2 ska
kunna begara att en regleringsmyndighet enligt DNA-férslaget
aterkallar tillhandahéallares radiospekrumtillstand eller ratt att
tillhandahalla elektroniska kommunikationsnat eller -tjanster.
Detta foreslas gélla vid bristande efterlevnad av sdkerhetskraven i

CSA 2.

13
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1.2.2 Andringar i NIS 2-direktivet

Direktivets tillimpningsomrade

Forslaget innebér bl.a. att tillampningsomradet for NIS 2-direktivet
utdkas da nya aktorer inkluderas som NIS 2-entiteter. Det beror
leverantorer av europeiska digitala identitetsplanbdcker och
europeiska foretagsplanbocker, som féreslas klassificeras som
vasentliga entiteter, oavsett storlek. Vidare foreslas alla operatorer
av undervattensinfrastruktur for elektronisk kommunikation ingd i
direktivets omfattning, savél tillhandahallare av allménna som
icke-allmanna elektroniska kommunikationsnéat. Aven alla entiteter
som ansvarar for strategisk infrastruktur med bade civil och militar
anvéandning (dubbla anvandningsomraden) ska omfattas av

direktivets tillampningsomrade.

Forslaget innebédr ockséa att vissa aktorer inte langre ska omfattas
av direktivet. Endast elproducenter med en produktionskapacitet
pa 6ver en megawatt ska omfattas av direktivet, forutsatt att de i
ovrigt uppfyller storlekskravet i direktivet. Kravet om
produktionskapacitet galler aven elproducenter som driver flera
anlaggningar vars sammanlagda produktionskapacitet dverstiger

en megawatt.

Kommissionen foreslar att en ny storlekskategori av féretag
inkluderas i direktivet, sméa midcapforetag, vilket omfattar foretag
som sysselsatter farre an 750 personer och har en arlig omsattning

som inte 6verstiger 150 miljoner euro eller en arlig

14
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balansomslutning som inte dverstiger 129 miljoner euro.
Kommissionen foreslar vidare att entiteter som overstiger
trosklarna for smé midcap-foretag ska klassificeras som
vasentliga. Kommissionen foreslar dven att den allménna
storleksregeln ska tilldmpas pa leverantdrer av
doménnamnssystemstjanster (DNS-tjansteleverantérer) vilket
medfor att mindre sddana aktorer inte langre kommer att omfattas

av direktivet.

Forslaget innehéller ocksa vissa fortydliganden i direktivets bilagor
| och Il avseende vardgivare, elproducenter, vatgasverksamheter
och aktorer inom kemisektorn, som har till syfte sdkerstalla
rattssakerhet och minska bordan for bade verksamheter och

nationella myndigheter.

Enisas och kommissionens uppgifter

Enisa ska enligt forslaget stodja medlemsstater i tillsynen av
entiteter som tillhandahaller tjanster inom flera medlemsstater.
Det innebar ocksa att nationella tillsynsmyndigheter ska skicka in
information till Enisa om bland annat de cybersédkerhetsrelaterade
riskhanteringsatgarder som den vasentliga eller viktiga entiteten
har vidtagit. Enisa ska ocksa genomfdra analyser av
gransoverskridande cybersakerhetskrav och [damna
rekommendationer om tillsyn i samverkan mellan berdrda
medlemsstater. Vidare féreslas att kommissionen ska utvardera

behovet av genomférandeakter. | det fall kommissionen antar

15
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genomforandeakter far medlemsstaterna inte infora ytterligare
nationella krav avseende de atgarder som avses i artikel 21.2 i NIS

2-direktivet.

| forslaget anges dven att kommissionen bor utveckla riktlinjer for
NIS 2-entiteters krav pa leverantdrer avseende sakerhet i
leveranskedjor. Syftet ar att sakerstélla rattslig tydlighet och
forhindra att skyldigheter pa ett otillborligt satt 6verfors till aktorer

som inte omfattas av NIS 2-direktivet.

Nya krav pa rapportering av utpressningsprogram

Forslaget innehéller krav p& harmoniserad insamling av uppgifter
om utpressningsprogram, s.k. ransomware-angrepp. NIS 2-
entiteter ska enligt forslaget ange information om en incident har
sitt ursprung i ett ransomware-angrepp samt hur entiteten
hanterat incidenten, inklusive om nagot |6senbelopp begarts samt

huruvida entiteten gjort ndgon sadan betalning.

1.3 Gaéllande svenska regler och forslagets effekt pa dessa
Cybersakerhetsakten &r en forordning och darfor direkt tillamplig i
svensk ratt utan att den behdvs genomforas i nationell lagstiftning.
De andringar som enligt forslaget ska goras i forordningen blir
aven de direkt tillampliga. Viss kompletterande svensk lagstiftning
kan eventuellt komma att behova ses 6ver, sasom lag (2021:553)
med kompletterande bestammelser till EU:s cybersakerhetsakt och

forordning (2021:555) med kompletterande bestdmmelser till EU:s

16
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cybersédkerhetsakt. Forslaget bedoms ocksa paverka lagen
(2022:482) om elektronisk kommunikation. Detta bland annat
genom forslag om atgarder mot hogriskleverantorer i mobilnat,

fasta nat och satellitnat for elektroniska kommunikationer.

Direktivforslaget bedoms paverka nationella regler som genomfor
NIS 2-direktivet i svensk ratt. Sverige har genomfort direktivet i
huvudsak genom cybersakerhetslagen (2025:1506) och
cybersakerhetsforordningen (2025:1507). Aven andringar av

myndigheters foreskrifter kan bli aktuella.

Vilka ytterligare andringar i svensk lagstiftning som kan behova

goras ar foremal for fortsatt analys.

1.4 Budgetara konsekvenser och konsekvensanalys

Enligt kommissionen skulle forslaget innebara att Enisas budget
okar med 81,5 procent till cirka 49 miljoner EUR fran ar 2028.
Kommissionen har angett att detta ska finansieras genom
omprioriteringar i den innevarande flerariga budgetramen (MFF)
och till viss del genom att Enisa kan ta ut nya avgifter bl.a. inom
ramen for ECCF och for byrans verktyg for it-sédkerhet. Huruvida
detta traffar primart naringslivets gransytor mot Enisa, eller om det
ocksa kan innebé&ra ekonomiska konsekvenser for offentlig sektor i

Sverige, behover analyseras vidare.

Inrattandet av ett europeiskt ramverk for sakerhet i IKT-

leveranskedjor skulle innebdra budgetmassiga ataganden dé det

17



2025/26:FPM78

skulle ge nya uppgifter for de myndigheter som utévar tillsyn under
den svenska NIS 2-regleringen da dessa ocksa foreslas utova
tillsyn av bestdmmelserna i det nya ramverket. Krav pa att vidta
riskreducerande atgéarder inom IKT-leveranskedjor eller krav pa
utfasning av, eller férbud mot, anvandning av vissa leverantorers
komponenter inom viktiga IKT-tillgdngar kommer ocksé paverka

svenska NIS 2-entiter.

2. Standpunkter
2.1 Preliminédr svensk standpunkt

2.1.1 Budgetara konsekvenser

Regeringen anser att huruvida det finns utrymme att 6ka Enisas
budget ar ndgot som bor beslutas inom ramen for forhandlingarna
om EU:s langtidsbudget. Regeringen har en budgetrestriktiv
hallning och anser att eventuella utgiftsékningar inom EU:s budget
ska finansieras genom omprioriteringar inom befintliga ramar.
Regeringen varnar dven principen om en sund ekonomisk

forvaltning.

2.1.2 Cybersakerhetsakten

Enisas mandat
Det ar positivt att kommissionen presenterat &ndringar som
omhandertar det faktum att Enisas roll utvecklats organiskt de

senaste aren. Regeringen ser att Enisa i storsta mojliga

18



2025/26:FPM78

utstrackning bor ha ett renodlat mandat fokuserat pa stéd for
implementering av EU-reglering, expertishjalp och vagledning samt
att byrans roll inte bor 6verlappa med nationella eller andra EU-
myndigheter. Vidare bor Enisas arbete i storsta mdjliga man vara
horisontellt inriktat. Som huvudregel bor inte, utan sarskilda skal,
verksamhet med fokus pa sérskilda sektorer eller andra
verksamhetsmaéssiga delomraden tillféras. Nya uppgifter for byran
bor foljas av tydliga krav pa informationsdelning och samverkan
med nationella myndigheter, samt finansieras inom befintliga

ekonomiska ramar.

Att forslaget utgér fran att Enisa ska ha en sjalvstéandig roll inom
ramen for certifieringsramverket (ECCF), &r ockséa positivt och kan
bidra till 6kad effektivitet i Enisas verksamhet inom ramen for

ECCF.

Nya uppgifter som féreslas for Enisa bor alltid foregas av analys av
byrans kapacitet, befintliga resurser och huruvida Enisa ar bast
lampat att utfora uppgiften. | sammanhanget ar det en
nyckelfaktor att Enisas styrelse involveras i sddana 6vervdganden
och kan vagleda byran genom att bidra till vilka prioriteringar som
gors for byrans verksamhet. Vidare anser regeringen att det ar
centralt att eventuella ambitionshojningar hanteras inom ramen for

befintliga resurser.
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Regeringen stéller sig positiv till att det nuvarande natverket for
nationella sambandspersoner inte finns med i det nya forslaget, da
ett avvecklande av natverket kan frigdra resurser och istéllet
framja anvandning av uppbyggda kanaler for kommunikation
mellan intressenter i medlemsstater och EU-niva (sdsom via
nationella samordningscentrum i NCC-natverket). Regeringen
behover dock ytterligare analysera den féreslagna modellen dar
varje medlemsstat alaggs att bidra med tva sekonderade

nationella experter till Enisa som ska utgéra sambandspersoner.

Regeringen ser att de forslag som innebar att medlemsstaternas
ges en stark, drivande roll via Enisas styrelse ar positiva. CSA 2 bor
inte precisera tjansteniva eller yrkeskategori for medlemsstaternas
delegater i Enisas styrelse. Sddana 6vervaganden skots bast av

medlemsstaterna sjalva.

Regeringen d@mnar sla vakt om att Enisas roll inte blir 6vervagande
operativ i forhéllande till 6vriga uppgifter av stodjande karaktar.
Det &r centralt att EU-nivan inte duplicerar sddant som redan gors
pa nationell niva och att arbetet bedrivs pa ett kostnadseffektivt
satt. | sammanhanget kravs ytterligare analys av Enisas roll att ta
fram vissa verktyg, inklusive sddana som byran ska kunna ta ut
avgifter for, men ocksé forslaget att Enisa ska ingd i CSIRT-
natverket. Upprattandet av ett stddcenter inriktat pa
utpressningsprogram, s.k. ransomware, kan riskera att dels

paverka Enisa i en operativ inriktning och dels forflytta byrans
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tonvikt fran en horisontell ansats till att fokusera péa sarskilda
delomraden. Sverige bor dock stélla sig positivt till att
kompetensramverket ECSF vidareutvecklas enligt forslaget i CSA
2, med beaktande av att ECSF bor utgdra ett efterfragestyrt och
flexibelt verktyg som &r frivilligt for medlemsstaterna. Att
ramverket utokas med ett certifieringsliknande forfarande dar

kompetenser ska attesteras kraver dock ytterligare dvervadganden.

Certifieringsramverket (ECCF)

Regeringen ser positivt pa tydligare och mer transparenta
bestdmmelser rérande framtagande av certifieringsordningar och
att ramverket effektiviseras i syfte att 6ka takten i framtagandet av
certifieringsordningar. Nya tidsgranser behover dock vara
realistiska och far inte innebéra att viktiga sdkerhetsaspekter
missas i framtagandet av ordningar. Regeringen ser positivt pa att
forslagen understryker Enisas sjalvstandiga roll och mandat for
extern intressentsamverkan. Nar Intressentgruppen for certifiering
samtidigt foreslas utga kravs att Enisa agerar sjalvstdndigt inom
ECCF samtidigt som byran sakerstaller adekvat samverkan med
och faktainhamtning fran experter bade frdn medlemsstater och
industri. Har bor det nya radet for certifiering spela en roll
avseende externa intressenters mojlighet till insyn och paverkan i
ECCF. Detta galler ocksa vid férvaltning av certifieringsordningar,

dar bade medlemsstater och industri har nyckelfunktioner.
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Regeringen avser dven varna om att privata certifieringsorgan

fortsatt kan utfarda certifikat enligt ECCF.

Regeringen ser positivt pa forslag syftandes till att
certifieringsordningar ska kunna omhanderta bestdmmelser i
reglering som tillkommit sedan cybersadkerhetsakten tradde i kraft
2019 da det kan forenkla regelefterlevnad. Samtidigt ar det viktigt
att certifiering som grundregel fortsatt ar frivilligt. Regeringen
bedomer att forslag rorande att certifieringsordningar ska kunna
nyttjas som ett instrument for aktorer att uppna och demonstrera
regelefterlevnad kan bidra till minskad administrativ bérda.
Regeringen vill understryka att certifieringar utgor en delméangd i
detta arbete, och att nationella tillsynsmyndigheter alltid har ratt
att inleda tillsyn — och att ytterst finna att ett tillsynsobjekt inte
efterlever tillamplig reglering — trots innehav av certifikat som

utfardats inom ECCF.

Regeringen tillstyrker att europeisk certifiering bor ha foretrade
framfoér nationella certifieringsordningar. Det ar vasentligt att
undvika fragmentering pa den inre marknaden som det kan
innebdra om aktorer behdver forhalla sig till olika nationella

system och tillvdgagangssatt inom certifiering.

Regeringen valkomnar att de sdkerhetsmal som
certifieringsordningar ska ta i beaktande inte inkluderar

geopolitiska, icke-tekniska krav da sddana krav inte bor inga i
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tekniska certifieringsordningar. Samtidigt krdvs mer analys av de
utokade sakerhetsmalen som foreslas i CSA 2. Vidare anser
regeringen att certifieringsordningar primart bor bygga pa

internationell eller europeisk standardisering.

Ramverk for sakerhet i IKT-leveranskedjor

Regeringen ser att nya, unionsdverskridande regler avseende icke-
tekniska risker i IKT-leveranskedjor i hogkritiska och kritiska
sektorer kan ge framatdrift i EU:s samlade sdkerhetsarbete under
forutsattning att dessa ar véal utformade och balanserade.
Regeringen valkomnar darfor kommissionens ambition om att fa
framdrift i och 6kad harmonisering av medlemsstaternas
sakerhetsarbete i forhallande till icke-tekniska faktorer for IKT-
leveranskedjor. Regeringen noterar att forslaget ocksa omfattar
vissa tekniska cybersdkerhetsatgarder och anser dven att det ar
viktigt att dessa harmoniserar med den horisontella regleringen i

NIS 2- och CER-direktiven.

Regeringen noterar vidare att medlemsstaternas nationella
regelverk for att atgérda icke-tekniska risker i mobilnéat &r
fragmenterade, och att rekommendationerna i EU:s verktygslada
for 5G-sakerhet inte genomforts fullt ut i flera EU-1ander.
Regeringen valkomnar darfér kommissionens férslag som syftar till
att sadkerstalla en harmoniserad ansats till icke-tekniska
sarbarheter i 5G-nat. | nu géllande svensk lagstiftning ar fragan om

identifiering av och atgarder mot hogriskleverantorer i mobilnat en
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fraga for bedomning i relation till vilket hot sddana utgdér mot
Sveriges sdkerhet. Malsattningen med den lagstiftningen
Overensstdmmer i stora delar med CSA 2-forslaget. Vidare
konstateras att forslagen om krav pa utfasning av
hogriskleverantorer i fasta nat och satellitnat for elektroniska
kommunikationer ar ldngtgdende och regeringen ser att ndrmare
analys ar nédvandig, i synnerhet i forhallande till vilka inverkningar
de far for svenska foretag. De foreslagna reglerna bedéms
darutdver fa konsekvenser for Sveriges nationella bestdmmelser

pd omradet.

Vidare noterar regeringen att fragor om sékerhet i IKT-
leveranskedjor tangerar fragor om nationell sdkerhet som &r
medlemsstaters eget ansvar enligt fordraget om Europeiska
unionen. Regeringen erinrar darféor om att gemensamma atgarder
aldrig kan hindra medlemsstaterna fran att vidta atgarder for att
sékerstélla ett hogre skydd an vad som kréavs av EU-ratten i de fall

det ar nédvandigt av nationella sdkerhetsskal.

Riskbeddmningar som foreslas ligga till grund for utpekande av
lander och leverantdrer med hog risk bor vara principbaserade och
praglas av gedigen analys som medlemsstaterna deltar eller ges
insyn i. Det &r centralt att ramverket &r proportionerligt och
anvands i linje med EU:s ataganden i handelsavtal samt inte
nyttjas for omotiverad protektionism. Regeringen noterar att

forslagen innehaller mekanismer for hur foretag som pekas ut
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genom ramverket ska kunna horas innan kommissionens beslut
fattas samt mojlighet for foretagen att anséka om undantag, vilket

torde vara ndédvandigt men kraver ytterligare analys.

2.1.3 NIS 2-direktivet

Sverige valkomnar kommissionens forslag till direktiv. Forslaget
innehaller bestdmmelser om andringar i tillampningsomradet for
NIS 2-direktivet som vantas bidra till 6kad regelefterlevnad och

minska den administrativa bordan for berérda aktérer och

tillsynsmyndigheter.

Regeringen stéller sig vidare positiv till att leverantérer av
europeiska digitala identitetsplanbdcker och foretagsplanbocker
omfattas av direktivet, da detta vantas starka unionens samlade
cyberresiliens. Det &r dock viktigt att sarskilja planbdckerna fran
varandra géallande kraven i direktivet, da den dimensionerande
sakerhetsnivan skiljer sig mellan respektive planbok, och detta ar
nagot regeringen kommer att verka for. Mot bakgrund av den
radande hotbilden mot undervattensinfrastruktur anser regeringen
att relevanta operatorer av sddan infrastruktur bér omfattas av

direktivet cyberséakerhetskrav.

Regeringen beddmer vidare att det krdvs en noggrann analys av
vilka aktorer som ar relevanta att inkludera vad géller strategisk
infrastruktur med bade civil och militéar anvéandning (dubbla

anvandningsomraden) for att sédkerstalla en vél avvéagd reglering.
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Vidare beddmer regeringen att en val avvagd reglering dven
behdver dstadkommas vad géller det nationella utrymmet for
ytterligare cybersdkerhetskrav i forhallande till sddana som kan
finnas i genomférandeakter. Kommissionens férslag om Enisas
utdokade stod till nationella myndigheter behdver samtidigt ses i
ljuset av de forslag som presenteras i cybersakerhetsakten
avseende Enisas roll och mandat. Regeringen ar i grunden positiv
till byrans stodjande roll vid genomférande av regelverk. Forslaget
om att fler uppgifter ska overforas till Enisa fran nationella
myndigheter behdver dock vagas noggrant mot risken att detta
leder till onddig hog administrativ belastning, 6kade kostnader och

minskad kostnadseffektivitet.

Regeringen avser verka for att direktivet inte ska medfdéra en hogre
regelborda for offentliga savéal som privata aktorer. Det pagar
beredning inom Regeringskansliet om narmare stdndpunkter for

direktivforslaget.

2.2 Medlemsstaternas standpunkter

Medlemsstaternas standpunkter gallande forslagen sé som de nu
presenterats ar annu inte kdnda, men flera medlemsstater har
formedlat prelimindra standpunkter i informella
standpunktspapper. Nagra av huvuddragen i dessa redogors for

nedan.
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Flera lander (bl.a. Finland och Frankrike) har valkomnat att EU:s
cybersdkerhetsreglering forenklas och harmoniseras. Samtidigt har
badda medlemsstater betonat att det, innan nya uppgifter tilldelas
Enisa, krdvs noggrann utvardering och motivering av nya uppdrag
samt att Enisas mandat bor vara fokuserat och komplettera (inte
dverlappa med) nationella myndigheters eller andra EU-organs

roller.

Flera lander (bl.a. Tyskland och Tjeckien) har valkomnat en
revidering av EU:s cybersadkerhetsakt men noterar att den borde
foregatts av en utvardering av akten som skulle ha presenterats for
medlemsstaterna redan under 2024. Att istallet publicera
utvarderingen tillsammans med forslaget har darfor beskrivits som

icke-dndamalsenligt.

Flera lander (bl.a. Tyskland, Frankrike och Tjeckien) har lyft att
nya rattsakter sedan 2019 inneburit ett antal nya uppgifter for
Enisa och att detta skett utan att atféljas av en langsiktigt stabil

O0kning av Enisas resurser.

Ett antal medlemsstater (Osterrike, Belgien, Bulgarien, Kroatien,
Tjeckien, Estland, Finland, Frankrike, Tyskland, Ungern, Italien,
Lettland, Litauen, Luxemburg, Malta, Nederlanderna, Polen,
Portugal, Slovakien, Slovenien) har gemensamt framf6rt dnskan
att Enisa far en roll som expertcentrum for cybersdkerhet som

stodjer medlemsstaterna och fungerar som en kunskaps-
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och/informationsspridande, horisontell och tvarsektoriell
myndighet samt en méjliggorare for EU-samarbete utan att bli en
operativ entitet (sdsom en CSIRT). Vidare ndmns starkt
samarbete med europeiska standardiseringsorgan samt att Enisas
styrelse far starkt mandat att ge byran vagledning och

prioriteringar som viktiga fragor.

Flera medlemsstater (bl.a. Spanien, Irland och Belgien) har
framfort att certifieringsramverket behover forandras och att dess
processer behdver fortydligas for att bli effektivt. De har bl.a.
foreslagit andringar i roller, i hur ECCG fungerar och kring hur

certifieringsordningar tas fram och forvaltas.

Polen har argumenterat for att &ndringarna i EU:s
cybersédkerhetsakt bor anvandas for att gora Enisa till
referensmyndighet for all cybersékerhet och att Enisa
bér involveras tidigt i processer som kan leda till

lagstiftningsforslag.

2.3 Institutionernas standpunkter

Inga standpunkter ar kdnda for narvarande.

2.4 Remissinstansernas och andra intressenters standpunkter

Forslagen har inte skickats ut pa remiss.
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3. Forslagets forutsattningar

3.1 Rattslig grund och beslutsforfarande

Som rattslig grund har kommissionen angett artikel 114 i Fordraget
om Europeiska unionens funktionssatt (EUF). Beslut fattas enligt
ordinarie lagstiftningsférfarande, dvs. Europaparlamentet och

radet fattar beslut gemensamt.

3.2 Subsidiaritets- och proportionalitetsprinciperna

Eftersom de rattsakter som det foreslas andringar i antogs pa EU-
nivad beddmer kommissionen att de bara kan dndras pa EU-niva.
Kommissionen beddmer aven att forslagen som lagts fram likval

uppréatthaller subsidiaritetsprincipen.

Kommissionen beddmer vidare att initiativet till forslagen inte gar
langre &n vad som ar nddvandigt for att uppnéa syftet med
forenklingsatgarderna utan att minska skyddet for halsa, sédkerhet
och grundlaggande rattigheter, samt att forslagen bevarar och

optimerar de syften som de dndrade rattsakterna bygger pa.

Regeringen delar preliminart kommissionens beddmningar.

4. Ovrigt

4.1 Fortsatt behandling av drendet
Kommissionens forslag presenterades i raddet den 26 januari 2026.

Forslagen forhandlas i radet under varen 2026. Ordférandeskapet i
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radet har kommunicerat en férvdntan om att kunna avsluta
forhandlingarna om Enisas mandat i CSA 2 under varen 2026.
Forslagen vantas huvudsakligen diskuteras och forhandlas i den

horisontella arbetsgruppen for cyberfragor (HWP CI).

4.2 Fackuttryck och termer
CSIRT: enheter for hantering av it-sédkerhetsincidenter (computer

security incident response teams).

Cybersakerhet: all verksamhet som ar nédvandig for att skydda
natverks- och informationssystem, anvandare av dessa system och

andra berdrda personer mot cyberhot.
IKT: Informations- och kommunikationsteknik.

IKT-leveranskedjor: en summa av IKT-tjanster, IKT-produkter och
IKT-processer som omfattar aktiviteter och aktérer som ar
inblandade i alla stadier innan en produkt blir tillgadnglig eller en

tjanst levereras pa marknaden.

Kritiska entiteter: en offentlig eller privat entitet som har
identifierats av en medlemsstat i enlighet med artikel 6 som
tillhorande en av de kategorier som anges i den tredje kolumnen i

tabellen i bilagan i CER-direktivet.

Kritisk infrastruktur: en tillgang, en anldggning, utrustning, ett

natverk eller ett system, eller en del av en tillgang, en anlaggning,
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utrustning, ett natverk eller ett system, som kréavs for

tillhandahallandet av en samhéllsviktig tjanst.

Ransomware: utpressningsvirus och program som krypterar hela
eller delar av en verksamhets information som lagras pa drabbade

informationssystem och goér informationen otillgéanglig.
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