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BILAGA

Krav pa minimifunktioner och tekniska krav for europeiska foretagsplanbacker

AUTENTISERING AV EUROPEISKA FORETAGSPLANBOKSENHETER

Atkomst till den europeiska foretagsplanboksenheten ska beviljas forst efter det att
den europeiska foretagsplanbokens anvandare har autentiserats med hjalp av
antingen

(1) ett anmélt medel for elektronisk identifiering (elD) i enlighet med artikel 6 i
forordning (EU) nr 910/2014 som minst uppfyller kraven pa vasentlig
tillitsniva enligt definitionen i artikel 8 i den férordningen och som specificeras
narmare i kommissionens genomforandeforordning (EU) 2015/1502, eller

(2) en alternativ autentiseringsmekanism som erkanns som likvardig och som
minst uppfyller kraven for vasentlig tillitsniva enligt definitionen i artikel 8 i
forordning (EU) nr 910/2014 och som specificeras ndrmare i kommissionens
genomforandefdrordning (EU) 2015/1502.

Fram till dess att en sddan autentisering har slutforts ska inga funktioner hos den
europeiska foretagsplanboksenheten eller andra funktioner goras tillgangliga for
planbokens anvandare.

INTEGRITETEN HOS EUROPEISKA FORETAGSPLANBOKSENHETER

Tillhandahallare av europeiska foretagsplanbocker ska for varje europeisk
foretagsplanboksenhet generera och underteckna ett intyg for europeisk
foretagsplanboksenhet i enlighet med kraven i punkt 5. Det certifikat som anvénds
for att underteckna eller stampla intyget for foretagsplanboksenhet ska utfardas enligt
ett certifikat som anges i den forteckning dver betrodda tjansteleverantérer som avses
I kommissionens genomférandeférordning (EU) 2024/2980.

EUROPEISKA  FORETAGSPLANBOCKER — SAKER KOMMUNIKATION OCH
FORVALTNING AV KRITISKA TILLGANGAR

(1) Den europeiska foretagsplanbokens back-end ska anvanda minst en
krypteringsapplikation och krypteringshardvara for hantering av kritiska
tillgangar.

(2) Tillnandahallare av europeiska foretagsplanbocker ska sékerstilla integritet,
akthet och konfidentialitet i kommunikationen mellan foretagsplanbokens
back-end, front-end, krypteringsapplikation och krypteringshardvara.

(3) Om kritiska tillgangar ar forknippade med elektronisk identifiering pa
tillitsniva vasentlig ska krypteringsoperationer eller andra operationer for
behandling av kritiska tillgangar med den europeiska foretagsplanboken utforas
i enlighet med kraven pa egenskaper hos och utformning av medlen for
elektronisk identifiering pa tillitsniva vasentlig, i enlighet med kommissionens
genomforandefdrordning (EU) 2015/1502.
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KRYPTERINGSAPPLIKATIONER

1)

Tillhandahallare av europeiska foretagsplanbdcker ska sakerstalla  att
krypteringsapplikationer ~ och krypteringshardvara ~ for  europeiska
foretagsplanbocker

(@) utfor andra krypteringsoperationer som omfattar kritiska tillgangar an de
som kravs for att planboksenheten ska autentisera planbokens innehavare
endast i de fall da dessa applikationer har autentiserat planbokens
innehavare,

(b) nar de autentiserar innehavaren av den europeiska foretagsplanboken i
samband med elektronisk identifiering gor detta med tillitsniva vésentlig
i enlighet med genomférandeférordning (EU) 2015/1502.

(c) kan generera nya krypteringsnycklar pa ett sakert stt,
(d) kan utfora séker radering av kritiska tillgangar,
(e) kan generera bevis pa innehav av privata nycklar,

(f) skyddar de privata nycklar som genereras av dessa planbockers
krypteringsapplikationer och krypteringshardvara sa lange nycklarna
finns,

(9) uppfyller de krav som stélls pa egenskaper och utformning nar det galler
medel for elektronisk identifiering pa tillitsniva vasentlig, i enlighet med
genomforandefdrordning (EU) 2015/1502.

PLANBOKSENHETERNAS AKTHET OCH GILTIGHET

(1)

()

Tillhandahallare av europeiska foretagsplanbocker ska sakerstalla att de intyg
for europeiska foretagsplanboksenheter som avses i punkt 1 innehéller 6ppna
nycklar och att motsvarande privata nycklar skyddas av en krypteringshardvara
for planbdcker.

Tillhandahallare av europeiska foretagsplanbocker ska tillhandahalla
mekanismer, oberoende av planboksenheter, for séaker identifiering och
autentisering av planboksanvandare.

ATERKALLELSE AV PLANBOKSENHETSINTYG

(1)

)

©)

Tillhandahallare av europeiska foretagsplanbocker ska faststalla en allmént
tillganglig policy som anger villkoren och tidsramen for aterkallelse av
planboksenhetsintyg.

Nar tillhandahallare av europeiska foretagsplanbocker i enlighet med artikel 6
aterkallar intyg for europeiska foretagsplanboksenheter ska de informera de
berérda anvandarna av europeiska foretagsplanbocker utan onddigt dréjsmal
och senast 24timmar efter aterkallelsen av deras europeiska
foretagsplanboksenheter, och &ven ange skalet till aterkallelsen och
konsekvenserna for anvandaren av europeiska fdretagsplanbdcker. Denna
information ska tillhandahallas pa ett koncist och lattillgangligt satt samt pa ett
klart och tydligt sprak.

Nar tillhandahallare av europeiska foretagsplanbdcker har aterkallat ett intyg
for en europeisk foretagsplanboksenhet ska de offentliggra giltigheten for
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intyget for den europeiska foretagsplanboksenheten och beskriva var denna
information anges i intyget for foretagsplanboksenheten.

7. TRANSAKTIONSLOGGAR

1)

Tillhandahallarna av europeiska foretagsplanbdcker ska tillhandahalla en
lamplig loggningspolicy som atminstone ska omfatta elektroniskt
undertecknande, elektronisk stdmpling och anmélningar av alla transaktioner
med forlitande parter for foretagsplanbocker, andra  europeiska
foretagsplanboksenheter och enheter for europeiska  digitala
identitetsplanboksenheter, oavsett om transaktionen har fullfoljts eller inte.

(2) Den loggade informationen ska atminstone innehalla
(@) tid och datum for transaktionen,

(b) namn, kontaktuppgifter och den unika identifieringskoden for den
ber6rda forlitande parten for foretagsplanbdcker och den medlemsstat dar
den forlitande parten for foretagsplanbdcker ar etablerad, eller, nar det
galler  andra  planboksenheter, relevant  information  fran
planboksenhetsintyget,

(c) dentyp av uppgifter som begérts och presenterats i transaktionen,

(d) skalet till eventuella ofullbordade transaktioner.

(3) Tillhandahallare av europeiska foretagsplanbocker ska séakerstalla den loggade
informationens integritet, akthet och konfidentialitet.

(4) Den europeiska foretagsplanbokens back-end ska logga rapporter som
planboksanvandaren  skickar till de behdriga myndigheterna  via
planboksenheten, inbegripet interaktioner forknippade med anmalningar,
regelefterlevnad, datadelning eller begéran om granskning.

(5) De loggar som avses i leden 1 och 2 ska vara tillgangliga for tillhandahallaren
av europeiska foretagsplanbocker, om det ar nédvandigt for tillnandahallandet
av planbokstjanster.

(6) De loggar som avses i leden 1 och 2 ska forbli tillgangliga sa lange som det
kravs att de ar tillgangliga enligt unionsratten eller nationell rétt.

8. KVALIFICERADE ELEKTRONISKA UNDERSKRIFTER OCH STAMPLAR

(1) Tillhandahallare av europeiska foretagsplanbocker ska i enlighet med artikel 6
sakerstdlla att planboksanvandare kan fa kvalificerade certifikat for
kvalificerade elektroniska underskrifter eller stamplar som &ar kopplade till
kvalificerade anordningar for skapande av underskrifter eller stimplar som ar
antingen lokala, externa eller pa distans i forhallande till planbokens enhet.

(2) Tillhandahallare av europeiska foretagsplanbdcker ska sékerstélla att 16sningar

for europeiska foretagsplanbocker pa ett sakert satt kan samverka med nagon
av foljande typer av kvalificerade anordningar for skapande av underskrifter
eller stamplar: lokala, externa eller pa distans hanterade kvalificerade
anordningar for skapande av underskrifter eller stimplar i syfte att anvénda de
kvalificerade certifikat som avses i led 1.
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9.

10.

11.

APPLIKATIONER FOR SKAPANDE AV UNDERSKRIFTER

(1) De applikationer for skapande av underskrifter som anvénds av europeiska
foretagsplanboksenheter far tillhandahéllas antingen av tillhandahallare av
europeiska foretagsplanbdcker, av tillhandahéllare av betrodda tjanster eller av
forlitande parter for foretagsplanbacker.

(2) Applikationer for skapande av underskrifter ska ha féljande funktioner:

(@) Underteckna eller stampla data som tillnandahalls av anvandare av
europeiska foretagsplanbacker.

(b)  Underteckna eller stimpla data som tillhandahalls av forlitande parter.

(c) Skapa underskrifter eller stamplar i enlighet med atminstone det
obligatoriska formatet.

—  Skapa underskrifter eller stdmplar i enlighet med det valfria
formatet.

- Informera planboksanvandarna om resultatet av processen for
skapande av underskrifter eller stamplar.

For att sakerstalla enhetliga villkor for genomférandet av denna férordning ges
kommissionen befogenhet att anta genomférandeakter i enlighet med artikel 6
som specificerar de tekniska standarder som avses i led 2 ¢ och c ii.

(3) Applikationerna for skapande av underskrifter kan antingen vara integrerade i
den europeiska foretagsplanbokens back-end eller vara externa. Nar
applikationer for skapande av underskrifter bygger pa kvalificerade
anordningar fér skapande av underskrifter pa distans och nar de &r integrerade i
den europeiska foretagsplanbokens back-end ska de stodja det
applikationsprogrammeringsgranssnitt som anges i de genomfdrandeakter som
kommissionen har befogenhet att anta i enlighet med artikel 5 for att sakerstalla
enhetliga villkor fér genomférandet av denna forordning.

DATAEXPORT OCH DATAPORTABILITET

Foretagsplanbdcker ska stodja saker export och portabilitet av data i en innehavares
europeiska foretagsplanbok i atminstone ett 6ppet format. Detta ska gora det mojligt
for innehavaren att éverfora sina uppgifter till en annan foretagsplanbokslsning och
samtidigt sdkerstélla en tillitsnivd pd atminstone “vidsentlig”, enligt definitionen i
genomforandeforordning (EU) 2015/1502.

SAKER OCH RATTSLIGT GILTIG KOMMUNIKATIONSKANAL FOR
FORETAGSPLANBOKEN

(1) Foretagsplanbockerna ska i enlighet med artikel 5 i denna forordning integrera
och stddja anvéndningen av en sarskild kvalificerad elektronisk tjanst for
rekommenderad leverans i enlighet med artiklarna 43 och 44 i férordning (EU)
nr 910/2014.

(2) Kommissionen ska genom genomférandeakter

(@) utse en kvalificerad elektronisk tjanst for rekommenderad leverans som
ska fungera som obligatorisk saker och rattsligt  giltig
kommunikationskanal for europeiska foretagsplanbdcker,
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(3)

(b) faststalla de tekniska minimikrav och krav pa interoperabilitet som en
sadan kvalificerad elektronisk tjanst for rekommenderad leverans maste
uppfylla, inbegripet anpassning till de referensstandarder, specifikationer
och forfaranden som faststélls i artiklarna 43 och 44 i forordning (EU)
nr 910/2014,

(c) sakerstalla att den valda kvalificerade elektroniska tjansten for
rekommenderad leverans bygger pa oppna, allmant tillgangliga och
avgiftsfria standarder for att garantera interoperabilitet och forhindra
inlasning,

(d) sakerstalla att den valda kvalificerade elektroniska tjansten for
rekommenderad leverans tillhandahaller totalstrackskryptering for att
garantera konfidentialitet,

(e) faststdlla forfaranden for att sékerstdlla kontinuerlig tillganglighet,
redundans och reservmekanismer i handelse av driftsfel.

Interoperabilitet mellan foretagsplanbocker och den utsedda kvalificerade
elektroniska tjansten for rekommenderad leverans ska vara obligatorisk.
Tillhandahallare av foretagsplanbdocker ska sékerstalla teknisk integrering i
enlighet med de genomférandeakter som avses i led 2.

12. MEKANISM FOR ATKOMSTKONTROLL FOR EUROPEISKA FORETAGSPLANBOCKER

(1)

)

©)

Tillhandahallare av europeiska foretagsplanbocker ska sékerstalla att beslut om
behdrighet inom ramen for mekanismen for atkomstkontroll grundas pa ett
eller flera av foljande kriterier, beroende pa vad som ar lampligt for den
specifika begaran om atkomst:

(@) Det elektroniska attributsintyget for den agerande personen.

(b) De agerande personernas formella roll inom en erkand
organisationsstruktur eller hos en ekonomisk aktor.

(c) Omfattning, giltighet och begrénsningar for mandat, delegering eller
fullmakt.

(d) Kontextuell information eller policy och regler som antagits pa
unionsniva eller nationell niva for sektorspecifik efterlevnad.

Tillhandahallare av europeiska foretagsplanbocker ska sakerstdlla att
mekanismen for atkomstkontroll mojliggor detaljerade och granskningsbara
resultat avseende behdérighet, och sakerstéller att

(@ synligheten for identifieringsinformation och intyg &r selektiv och
villkorad av atkomstrattigheter,

(b) tillgangen till affarsprocesser, digitala forfaranden eller granssnitt for
inldmning kontrolleras genom validering i realtid av roller och uppdrag,

(c) all atkomst och exekvering loggas, tidsstamplas och &r kopplad till
kryptografiskt verifierbara behorighetsbevis som lampar sig for
granskning och rattsliga forfaranden.

Tillhandahallare av europeiska foretagsplanbocker ska aven se till att

(@ sammankoppling mellan roller och attribut kan kontrolleras, granskas,
aterkallas och sparas av deras legitima utfardare,
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13.

14.

(4)

(5)

(b) rollkonflikter, Gverdelegering eller utgangna behdrigheter automatiskt
upptacks och forebyggs i realtid,

(c) all behorighetslogik &r interoperabel mellan medlemsstaterna.

Forteckningen  Over referensstandarder, tekniska specifikationer och
forfaranden som ska tillampas vid genomforandet av mekanismen for
atkomstkontroll ska faststéllas i de genomférandeakter som kommissionen ges
befogenhet att anta i enlighet med artikel 5 for att sakerstalla enhetliga villkor
for genomforandet av denna forordning. Dessa ska i synnerhet omfatta

(@) formaten for representation av roller och attribut,

(b) interoperabilitetsmekanismer for uppdrag och delegering mellan
planbacker,

(c) protokoll, policysprak och tillampning av begréansningar,

(d) krav for saker loggning, tidsstampling och granskningsmojligheter for
behorighetshandelser.

Overensstimmelse med kraven idenna artikel ska presumeras om
standarderna, specifikationerna och forfarandena som avses i led 1 uppfylls.

ALLMANNA BESTAMMELSER FOR PROTOKOLL OCH GRANSSNITT

Tillhandahallare av europeiska foretagsplanbocker ska, i enlighet med artikel 6 i
denna férordning, for europeiska foretagsplanboksenheter sakerstalla foljande:

(1)

()
(3)
(4)

Att de godkanner begaranden och, i tillampliga fall, autentiserar sadana som
gors genom forlitandepartcertifikat eller planboksenhetsintyg. Autentisering av
den forlitande parten ska kravas om intygen &r avsedda for en begrénsad grupp.
| alla andra fall far intyg uppvisas av den begéarande parten.

Att den information som finns i foretagsplanbokens forlitandepartcertifikat
eller i planboksenhetsintygen i tillampliga fall visas for planboksanvéndare.

Att de attribut som planboksanvandare uppmanas att presentera visas for
planboksanvandare, i tillampliga fall.

Att planboksenhetens planboksenhetsintyg presenteras for forlitande parter for
foretagsplanbocker eller planboksenheter som begér det.

UTFARDANDE AV ELEKTRONISKA ATTRIBUTSINTYG FOR PLANBOKSENHETER

1)

()

Tillhandahallare av europeiska foretagsplanbocker ska, i enlighet med artikel 5
i denna forordning, sakerstalla att foretagsplanboksenheter som begar
utfardande av elektroniska attributsintyg kan autentisera forlitande parter.

Nar det galler utfardande av elektroniska attributsintyg for en planboksenhet
ska tillhandahallare av planbocker sakerstalla att foljande krav ar uppfyllda:

(@) Nar innehavare av europeiska foretagsplanbocker, via  sin
foretagsplanboksenhet, begar att tillhandahallaren av den europeiska
foretagsplanboken ska utfarda identifieringsuppgifter for innehavare av
foretagsplanbocker eller elektroniska attributsintyg fran tillhandahallare
av identifieringsuppgifter for innehavare av foretagsplanbocker eller
tillhandahallare av elektroniska attributsintyg som gor det mojligt att
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15.

16.

utfarda identifieringsuppgifter for innehavare av foretagsplanbocker eller
elektroniska intyg i mer &n ett format, ska planboksenheten begéra detta i
alla format som avses i artikel8 i denna forordning om
tillampningsforeskrifter for forordningen om foretagsplanbocker vad
galler integritet och centrala funktioner hos foretagsplanbocker.

(b) Nar innehavare av foretagsplanbocker anvander sin
foretagsplanboksenhet for att interagera med behoriga nationella
myndigheter och tillhandahallare av elektroniska attributsintyg ska
planboksenheterna  majliggora  autentisering och validering av
planboksenhetens komponenter genom att uppvisa
planboksenhetsintygen for dessa behdriga nationella myndigheter och
tillhandahallare om de begér detta.

(c) Planbokslésningar ska stodja mekanismer som gor det majligt for
tillhandahallare av identifieringsuppgifter ~ for  innehavare av
foretagsplanbocker att kontrollera utfardande, leverans och aktivering i
enlighet med de krav for tillitsniva vasentlig som anges i kommissionens
genomfdérandeforordning (EU) 2015/1502 (11).

(d) Planboksenheter ska kontrollera aktheten och giltigheten hos
identifieringsuppgifterna for innehavare av foretagsplanbocker och de
elektroniska attributsintygen.

PRESENTATION AV ATTRIBUT FOR FORLITANDE PARTER FOR EUROPEISKA FOR
FORETAGSPLANBOCKER

enlighet med artikel 5.1 d och k ska tillnandahallare av europeiska

foretagsplanbocker sakerstalla att

1)

()

(3)

I6sningar for europeiska foretagsplanbocker stoder protokoll och granssnitt for
presentation av attribut for forlitande parter for foretagsplanbocker i enlighet
med de standarder som faststélls i genomférandeakterna,

europeiska foretagsplanboksenheter pa begaran av anvandare svarar pa
autentiserade och validerade begéaranden fran forlitande parter for
foretagsplanbocker i enlighet med de standarder som faststalls i
genomfoérandeakterna,

europeiska foretagsplanboksenheter stoder bestyrkande av innehav av privata
nycklar som motsvarar Oppna nycklar som anvénds i kryptografiska
bindningar.

UTFARDANDE AV IDENTIFIERINGSUPPGIFTER FOR INNEHAVARE AV EUROPEISKA
FORETAGSPLANBOCKER TILL PLANBOKSENHETER

1)

)

Behoriga myndigheter ska sékerstalla att identifieringsuppgifter for innehavare
av  foretagsplanbocker som  utfardas  till  foretagsplanboksenheter
Overensstammer med de tekniska specifikationer som faststalls i
genomforandeakterna, i enlighet med artikel 8 i denna férordning.

Behoriga nationella myndigheter ska sdkerstélla att de identifieringsuppgifter
for innehavare av foretagsplanbdcker som de utfardar ar kryptografiskt bundna
till den planboksenhet for vilken de utfardas.
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17.

UTFARDANDE AV ELEKTRONISKA ATTRIBUTSINTYG FOR PLANBOKSENHETER

1)

()
(3)

Elektroniska attributsintyg som utfardas for europeiska
foretagsplanboksenheter ska uppfylla minst en av standarderna i forteckningen
I genomforandeakterna, i enlighet med artikel 5 i denna forordning.

Tillhandahallare av elektroniska attributsintyg ska identifiera sig for de
europeiska foretagsplanboksenheterna med hjalp av sitt forlitandepartcertifikat.

Tillhandahallare av elektroniska attributsintyg ska sékerstalla att elektroniska
attributsintyg som utfardats for europeiska foretagsplanboksenheter innehaller
den information som krdavs for autentisering och validering av dessa
elektroniska attributsintyg.
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