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EU och digitalisering

Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anfors i motionen om att EU-medel inte ska
betalas ut till medlemslidnder som bryter mot réttsstatsprincipen, och detta
tillkdnnager riksdagen for regeringen.

2. Riksdagen stiller sig bakom det som anfors 1 motionen om vikten av samordnade
insatser inom EU géllande beredskapslager och utdelning av vaccin med anledning
av covid-19 och tillkdnnager detta for regeringen.

3. Riksdagen stiller sig bakom det som anfors i motionen om uppfdljning inom EU-
samarbetet efter utbildning av informations- och cybersékerhet och tillkdnnager
detta fOr regeringen.

4. Riksdagen stiller sig bakom det som anf6rs 1 motionen om en sdkerhetspolitisk
bedomning av Al pa EU-nivé och tillkdnnager detta for regeringen.

5. Riksdagen stiller sig bakom det som anfors i motionen om en starkare europeisk
digital inre marknad och tillkdnnager detta for regeringen.

6. Riksdagen stiller sig bakom det som anfors 1 motionen om forstarkning av EU:s
cyberforsvar och tillkdnnager detta for regeringen.

Motivering

Ett vdlfungerande EU dr avgorande for Sveriges sdkerhet och vélstand. Tack vare EU-
medlemskapet kan Sverige paverka omvarlden och frimja landets intressen i Europa
och globalt pa ett séitt som annars inte hade varit mgjligt. Det dr dérfor Moderaterna
menar att EU &r Sveriges viktigaste utrikespolitiska plattform. Den hér motionen ar
dock avgrénsad till fragor som rér EU:s arbete med rittsstatlighet och digitalisering. For
en mer omfattande beskrivning av Moderaternas EU-politik hidnvisas dédrfor framfor allt
till de moderata motionerna Sveriges roll i varlden, En utrikespolitik utifran svenska
intressen, Klimatpolitik for hoppfulla och En malstyrd och ldngsiktigt hallbar migrations-
politik.



Coronapandemin har tydliggjort behovet av att lander pa ett effektivt sétt kan sam-
arbeta och diskutera dver nationsgranserna om problem och 16sningar. EU-samarbetet
fungerar sjilvfallet inte friktionsfritt, vilket var tydligt sérskilt under coronapandemins
forsta manader nér ett antal EU-ldnder till exempel stoppade leveranser av kritisk
skyddsutrustning. Men tack vare den plattform som EU utgor for gransdverskridande
diskussioner, beslut och regelverk kunde medlemsstaterna l6sa den och andra svara
fragor mitt under pandemins kanske mest akuta skeenden. Nagot sddant hade varit langt
mycket svdrare — for att inte siga omdjligt — att géra utan EU-samarbetet.

Det édr emellertid viktigt att dra lirdomar av svagheter 1 EU-samarbetet som pande-
min har blottlagt och att arbeta for att atgérda dessa. Det handlar ménga génger om att
forstarka och kalibrera redan existerande strukturer och det handlar mindre om att av-
hénda sig nationell beslutskompetens pa fler politikomrdden. Moderaterna menar att de
nuvarande EU-fordragen stadgar en bra balans och att det ar viktigt att EU-kommissio-
nen ser det som en av sina kidrnuppgifter att arbeta for att det gemensamma regelverket
efterlevs och for att antagna beslut implementeras.

Detta géller inte minst de fri- och réttigheter som varje EU-land 1 och med sitt med-
lemskap har forbundit sig att uppréatthalla. I det sammanhanget dr EU-fordragets bestam-
melser om rittsstatsprincipen grundldggande. Pa grund av den negativa utvecklingen 1 ett
antal medlemsstater, och det faktum att EU saknar tillrdckligt kraftfulla och anvindbara
verktyg for att markera mot detta, dr det centralt att det snarast infors en mekanism som
mdjliggor stopp av utbetalningar fran EU:s budget med anledning av att réttsstaten hotas.
Om medlemsstater fortsétter att dsidosdtta EU:s allra mest grundldggande principer och
véarden hotas pé sikt bade samarbetets legitimitet och funktionalitet. Det hotar ddrmed
EU:s forméga att hantera ndgra av var tids stora fragor sdsom klimatfordndringarna,
gransoverskridande brottslighet, migration, den allt hardare globala konkurrensen och
digitaliseringen.

Coronapandemin och dess foljder for vara liv har visat hur viktigt det 4r med digi-
talisering av ekonomin och védra samhéllen. Ny teknik har bland annat underlattat och
mojliggjort for kontakter, arbete hemifran och distansundervisning. Pa s sétt har manga
foretag och centrala samhaéllsfunktioner kunnat hélla igdng dven under pandemins
svaraste faser. Det rader inga tvivel om att digitaliseringen &ven kommer att vara en
viktig motor for EU:s ekonomiska dterhdmtning och grona tillvéxt.

Den snabba tekniska utvecklingen pé det digitala omradet innebér for 14nder, foretag
och personer bade nya mojligheter och hot. Forhallningsséttet till ny teknik skiljer sig
dock markant mellan den fria varlden och auktoritdra regimer. I en sdédan miljo &r det
svért for Sverige att pa egen hand hévda sig. Minga av dessa frgor dr av sddan vidd
och karaktér att Sverige allena inte kan losa dem. Sverige bor darfor vara padrivande for
en ambitids digital agenda i EU. Genom EU-samarbetet har Sverige en mojlighet att pé
riktigt paverka arbetet med att sitta europeiska och globala standarder inom det digitala
omrddet, vilka kommer att ha l&ngtgdende sdkerhetspolitiska, samhélleliga och ekono-
miska konsekvenser.

Rattsstatlighet 1 hela EU

Rittsstatsprincipen dr en central del av EU-samarbetets vérden, identitet och funktions-

sétt. Detta inbegriper bland annat att yttrandefrihet och fria medier ska viarnas, likasa att
korruption ska bekédmpas pa ett resolut sitt och att domstolarnas oberoende upprétthalls.
I ett tryggt Europa ska det vara en sjdlvklarhet att alla ménniskors fri- och rittigheter



respekteras. Alla medlemsstater har genom sitt EU-medlemskap forbundit sig att leva
upp till EU-fordragens bestémmelser, vilka inkluderar att respektera de méanskliga
rattigheterna och réittsstatsprincipen. Det dr dven vad EU stiller upp som krav gentemot
de kandidatldnder som strivar efter EU-medlemskap.

EU-samarbetet forutsétter 0msesidig respekt och dmsesidigt fortroende mellan med-
lemsstaterna, bland annat for att medlemsstaterna delar lagstiftning och har ett relativt
langtgaende samarbete pa till exempel det brottsbekdmpande omrédet. Det handlar d&ven
om att svenska medborgare och foretag ska kunna rdkna med att grundléggande fri- och
rattigheter kan tillgodoses 1 hela EU.

Medlemsstater med regeringar som forsoker urholka demokratin och riéttsstaten ska
motas av tydliga konsekvenser. Antingen genom réttsliga pafoljder, suspenderad rostritt
1 ministerradet eller genom att EU-medel inte betalas ut. Sverige ska fortsitta att fullt ut
stodja de pagdende EU-processer som kan leda till att rostriatten i EU dras in for de aktu-
ella 1dnderna, som i nuldget str under det sa kallade artikel 7-forfarandet, ifall laget inte
dndras till det béttre.

Granskningen av medlemsstaterna behdver emellertid utvecklas. Moderaterna
foresprakar en ordning dér enstaka medlemsstater inte langre ska kunna halla varandra
om ryggen i en strdvan att skapa mer auktoritéra styren i strid med EU:s gemensamma
véirden och regelverk.

Samtidigt innehaller den langtidsbudget som nu ligger pa bordet inte tillrdckligt
tydligt definierade atgérder for att hantera den vaxande problematiken med medlems-
stater som bryter mot EU:s grundldggande regelverk. Regeringen har accepterat urvatt-
nade formuleringar om hur rétten till bidrag dven ska forenas med tydliga krav pa respekt
for rittsstaten. Vi moderater menar att ett svenskt godkdnnande av EU:s 1dngtidsbudget
for dren 2021-2027 bor villkoras med att det infors en ordning som mojliggdr att med
majoritetsbeslut i ministerrddet kunna besluta om att stoppa utbetalningar frdn EU:s bud-
get till den medlemsstat som asidosdtter réttsstatsprincipen.

EU ér ett samarbete for demokratier. Sverige ska vara en tydlig och stark rost for att
rattsstatens principer tillgodoses 1 hela EU. Det dr avgérande for att stirka sékerheten
och undvika allvarliga konflikter pa den europeiska kontinenten, men dven i omvérlden
dé EU:s utrikespolitik pa ett trovérdigt sitt kan driva pa for ménskliga fri- och rattig-
heter nir man lever som man lar.

Beredskapslager och vaccin

Coronapandemin har drabbat hela virlden, EU och Sverige hart. I vissa fall har det
bidragit till att EU-samarbetet forsvagats nir medlemsldander konkurrerat om tillgangen
till materiel for skydd mot smittspridning och hantering av sjukvard. Men under en
global pandemi méaste EU forbli starkt.

Det ér av avgorande vikt med transparens i1 upphandling av vaccin och att det fors en
tydlig kommunikation mellan medlemsstaterna. Det bor inte ske en kapplopning om
resurser, utan i stéllet bor det ske en jamn fordelning baserat pa behov i EU-ldnderna.

Det nya folkhélsoprogrammet EU4Health som EU-kommissionen har foreslagit for
aren 2021-2027 ska stirka EU:s beredskap infor storre internationella hdlsohot genom
lager av sjukvardsmateriel for krissituationer samt en reserv av virdpersonal och
experter som kan rycka ut vid kriser 1 EU. Sverige ér ett av de ldnder som har anmalt
intresse for att Oppna upp ett beredskapslager. Det stéller vi oss moderater positiva till.



Beredskapslager 1 Sverige har sedan ldnge avvecklats och om man ser till grannlandet
Finland var vi mycket samre forberedda infor en kris 1 denna omfattning.

Totalforsvarets forskningsinstitut (FOI) menar att pandemin tydliggjort att forsor;j-
ningen av vissa varor till Sverige kan storas sa pass allvarligt att bristsituationer kan
uppsté och betonar att det "med kort varsel” kan intréffa helt andra och oforutsidgbara
héndelser. Enligt FOI behovs det relevanta beredskapslager for att trygga Sveriges
forsorjning i utsatta lagen. Det giller sérskilt viktiga varor som dr svara att ersétta eller
nér inhemsk produktion inte 4r mgjlig.

Trots uppmaningar fran FOI agerar regeringen senfardigt och viéljer att tillsétta ytter-
ligare en utredning. Konkreta beslut om atgarder for att sdkra en fungerande forsorjnings-
beredskap skjuts dock pa en odefinierad framtid bortom utredningsstadiet. Aven om vi
fortfarande befinner oss 1 en pandemi méste vi kunna blicka framét och vidta atgérder
for att forhindra framtida kriser, exempelvis storre cyberattacker.

Cybersdkerhet och utbildning

Behovet av europeisk samverkan ér stort inom cyberomridet. Sverige som ér ett ledan-
de land inom digitalisering bor axla en storre roll och vara padrivande. Men sé dr inte
fallet. I stéllet har EU drivit Sverige framfor sig. Det var EU som krivde att Sverige,
som sista medlemsland, skulle presentera en cybersikerhetsstrategi. Over ett halvar efter
lanseringen av den nationella cybersékerhetsstrategin dr det emellertid bra att regeringen
har for avsikt att forbéttra bade den offentliga sektorns robusthet och myndigheternas
formaga att effektivt reagera pd cyberattacker. Det dr rétt riktning for ett sdkrare digitalt
svenskt samhélle. Moderaterna vill likvél se tydligare satsningar péd utbildning, kompe-
tens och att innovationskraften stirks genom europeiska samarbeten.

Regeringen har inlett arbetet med ett nationellt cybercentrum. Cybercentret bor
Oppna upp for mojligheter till samarbete med motsvarande organisationer i andra EU-
lander. Ett flertal medlemslander, diaribland Danmark, Frankrike och Nederldnderna, har
redan upprittat nationella cybercentrum for att stirka den operativa formégan inom
cybermiljon. Det &r centralt att &ven Sverige vidareutvecklar ett sddant centrum. For att
uppna avsedd effekt krivs att centret disponerar en egen budget och har ett starkt
mandat att samverka med néringslivet samt kan utgora knutpunkt i det nationella och
internationella cybersidkerhetsarbetet.

EU:s bor dven stérka sitt arbete med att bekdmpa desinformation och cyberattacker,
som syftar till att stora vara demokratiska processer och undergriva fortroendet for vara
institutioner. Atgirdsplanen mot desinformation ger bra vigledning i det arbetet. Det
handlar om att stirka samarbetet for att uppticka, forebygga och bekdmpa angrepp och
samtidigt starka motstandskraften mot dessa hot. Det &r av stor vikt att EU regelbundet
ser ver sitt arbete och vid behov uppdaterar dtgirdsplanen for att sdkerstilla en effektiv
langsiktig strategi.

Kompetensbrist inom it och cyberforsvar

Utbildning ar avgorande for att vi ska forsta vixande och osynliga hot i var omvérld.
Risken for cyberattacker okar och dess mdjliga konsekvenser blir alltmer langtgaende
nér centrala samhallsfunktioner digitaliseras i allt hdgre utstrackning. Det stora intresset
1 Sverige for cybersdkerhetsfragor dr en tillgdng som bor tas tillvara. Utbildningar 1



cybersidkerhet som erbjuds 1 Sverige &r attraktiva, men utbildningsplatserna fylls till stor
del av utlindska studenter, vilka vid avslutade studier ofta vinder hemat.

Om vi misslyckas med att utbilda fler som vill arbeta 1 Sverige efter studierna blir
kompetensbristen svér att tgérda, oavsett hur ménga utbildningsplatserna ir. I det
sammanhanget dr det viktigt att uppmuntra ansékningar till befintliga utbildningar inom
cybersikerhet pd svenska universitet och hogskolor samt f6lja upp utvérderingen av
EU:s program for internationellt samarbete och utbyte inom utbildning, ungdom och
idrott, Erasmus plus. Vidare bor EU:s samarbeten med tredjeldnder frimja kompetens-
forméga och driva teknikutvecklingen framat.

Givet det faktum att majoriteten av utbildningsplatserna gér till icke-EU-medborgare
som efter avklarade studier inte stannar 1 Sverige bor fler vigar for att sdkra den svenska
kompetensforsorjningen dvervigas. Risken dr annars 6verhidngande att kompetensbrist-
en far inverkningar pa rikets sédkerhet om vi inte kan garantera en effektiv ledning och
personalforsorjning inom cybersikerhet.

For att lyckas med det krdvs jobbmojligheter och uppmaérksamhet kring fragor om
cybersikerhet. Moderaterna har papekat bristerna under en langre tid, men vdlkomnar
pa ett dvergripande plan regeringens arbete med ett nationellt center for cybersékerhet,
vilket vi sedan flera ar har foresprakat. Moderaterna ser ocksa positivt pa att forsvaret
nu utbildar cybersoldater som ska stirka upp bade forsvarets och andra myndigheters
cyberkompetens. I Forsvarsmakten har 30 rekryter plockats ut for cybersoldatsutbild-
ningen i Enkoping som startades ar 2020. Det dr en borjan, men det finns definitivt
potential och intresse av att utbilda fler.

Enligt it- och telekomforetagen kommer det att saknas 70 000 personer i it-branschen
ar 2022 om utvecklingen fortsitter som det ser ut nu. Enligt Sékerhets- och forsvarsfore-
tagens (SOFF) egen utvirdering dr det dn svarare att hitta kompetens som dessutom ar
sakerhetskunniga. Efter genomford utbildning dr det déarfor viktigt att se till att kompe-
tensen bibehalls. En del examinerade cybersoldater far mdjligen en heltidstjanst vid
Forsvarsmakten, men dvriga bor plockas upp inom andra myndigheter och néringslivet.

Cyberforsvar blir en allt viktigare del av det internationella samarbetet. Det handlar 1
forsta hand om samarbete med Finland, men dven med 6vriga nordiska lénder, baltstat-
erna, andra EU-l4nder och Nato. Vi moderater foljer utvecklingen och uppmanar reger-
ingen att tillgodose de krav som stélls pa en kvalitativ utbildning vad géller alltifran
utrustning till personal.

Sakerhetspolitisk bedomning av Al

Sverige och EU bor ta en mer framskjuten roll inom Al och den alltmer digitaliserade
viarlden for att forhindra sékerhetspolitiska och osynliga hot. Behovet av att stiarka
forskningen nér det giller bdde det militdra och civila forsvaret aktualiseras i ljuset av
det forsdamrade sidkerhetsldget och nddvéandigheten 1 att stirka Sveriges forsvarsformaga.
En relevant och hog kompetens nér det géller forskning och utveckling ér en viktig
komponent 1 de 1angsiktiga satsningarna pa forsvaret, som Moderaterna vill genomfora 1
syfte att bemota ett forsdmrat sdkerhetspolitiskt lage.

Moderaterna vilkomnar EU:s Al-strategi som @mnar att adressera utmaningar samt
bejaka mojligheter med den snabba utvecklingen av Al. Syftet med strategin dr att skapa
ett ekosystem av spetskompetens och fortroende genom att géra det mojligt for EU att
bli den mest attraktiva, sdkra och dynamiska digitala ekonomin i virlden. Strategin



innehaller ett antal politiska atgirder, bland annat mobilisering av privata och offentliga
investeringar.

Vi moderater efterfragar en tydlig dialog mellan stat, forsvarsmyndigheter och for-
svarsindustri for att stirka Sveriges mojligheter att {4 ta del av avsatta EU-medel for
forsvarsforskning. Sverige ska vara aktivt 1 EU-samarbetet nir det géller nya teknologi-
er som exempelvis Al. For EU ér det centralt att forsta hur Al kan paverka Europa i
sdkerhetspolitiskt, samhélleligt och ekonomiskt hianseende.

Anvindningen av Al 1 produkter och tjinster kan ge upphov till risker som for nér-
varande inte uttryckligen behandlas 1 EU-lagstiftningen. Dessa risker kan bland annat
vara kopplade till cyberhot. EU boér till fullo utnyttja de verktyg som star till dess forfo-
gande fOr att stirka sitt faktaunderlag om potentiella risker i samband med Al-tilladmp-
ningar, exempelvis med hjilp av erfarenheterna fran EU:s cybersidkerhetsbyra (Enisa)
for bedomning av Al-hotbilden.

For att kunna utnyttja de mdjligheter som Al erbjuder bor EU utveckla och forstiarka
den nddvindiga industriella och tekniska kapaciteten. S som anges i den europeiska
strategin for data krévs det ocksa dtgérder som gor det mdjligt for EU att bli ett globalt
nav for data. Den europeiska Al-strategin syftar till att frimja Europas innovationskapa-
citet pd Al-omradet och samtidigt stddja utvecklingen samt anvindningen av etisk och
tillforlitlig Al 1 hela EU:s ekonomi. Vidare kommer Al med stor sannolikhet att ha en
avgorande betydelse for effektiv vapenteknologi, modern krigsforing och cybersikerhet.

Den pagéaende pandemin har dessvirre lagt en vt filt dver pagaende politiska proces-
ser. Sverige ska vara padrivande for att EU inte tappar mark pa Al-omradet, utan fortsatt
arbetar utifran en ambitids digital agenda. Det kan bli avgdrande for var sékerhet redan i
nértid.

Digital inre marknad och utbyggnaden av 5G

Att fortsitta utveckla EU:s inre marknad dr centralt for bade det svenska och europeiska
vélstdndet. En verklig digital inre marknad kan ge svenska — och bevisligen innovativa
och konkurrenskraftiga foretag — storre mojligheter att véxa och utvecklas. Den skulle
ytterligare stirka EU:s attraktionskraft som frihandelspartner och detsamma gillande
EU:s mjuka makt pa ett mer allmént plan. Vidare skulle EU:s mojligheter att sprida euro-
peiska standarder 1 omvérlden likt som gors 1 dag inom varuhandeln bli storre, vilket
underldttar for europeiska producenter. Denna regulativa makt bor inte underskattas,
sarskilt inte nir det géller det mycket formbara digitala omradet. Om inte EU sétter
standarder pa det omradet kommer andra att gora det.

Sverige bor driva pa for utbyggnaden av digital infrastruktur for 5G. Forberedelser
bor dven goras for nédsta generation, 6G. Utbyggnaden av 5G kommer att vara avgoran-
de for att mdta behovet av hogre dverforingshastigheter, storre datamangder och béttre
kvalitet for mobila enheter. Samtidigt kan vi inte acceptera att 5G-nétet utnyttjas av
auktoritira regimer.

Forsiktighetsatgarder bor vidtas for att varna svenska intressen och vérderingar. Med
tanke pa takten i den pigdende digitala utvecklingen och de sdkerhetsutmaningar som
5G for med sig dr det bra att reglerna for vilka aktorer som fér slédppas in 1 svenska trad-
16sa nét nyligen har skdrpts. Detta bland annat genom inforandet av Moderaternas {or-
slag om att ge Sdkerhetspolisen och Forsvarsmakten mgjlighet att 6verklaga beviljade
tillstand eller &terkallande av tillstdnd nér det &r motiverat utifrdn Sveriges sikerhet.



Det saknas en gemensam linje bland de europeiska linderna kring hur man ser pa
sakerhetsriskerna kopplat till leverantdrerna av 5G-nétet. Det dr dock bra att EU har
tagit fram en strategi for att hindra framtida sékerhetsbrister 1 EU-ldndernas 5G-nit.
Planen innehaller inga konkreta dtgérder, men beskrivs som en verktygsldda for hur
lander ska kunna porta hogriskleverantorer.
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