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Till justitie- och migrationsminister Morgan Johansson (S)

2019/20:470 Hemlig dataavlisning

Polisen och Sdpo har under lang tid efterfragat en lagstiftning kring hemlig
dataavldsning, ndgot som regeringen aviserat att den kommer att leverera till
riksdagen i nértid.

Att komma at krypterad kommunikation via olika former av appar ar tekniskt
problematiskt. Hemlig dataavldsning dr antagligen inte den enkla 16sning som
manga hoppas pa, eftersom tillféllet att installera en trojan i ett befintligt
kommunikationsmedel som en mobil eller dator ar nist intill obefintligt. Vid en
upplast mobil eller dator och da informationen finns i klartext dr hanteringen
enkel nér trojanen vél dr placerad, men mdjligheten att komma &t information 1
olika appar eller mejl som lagras pa servrar eller i ett molnbaserat system ar i
stort sett obefintlig.

Nér trojanen vél ar installerad finns en mojlighet att avldsa information i realtid.
Men att avldsa krypterad information kommer fortsatt att vara en stor utmaning
eftersom krypteringen sker via nycklar. Regeringen har dock inte aviserat att
staten ska framstélla en huvudnyckel for kryptering, en utveckling som skulle
vara mycket oroande eftersom sé pass mycket av privatpersoners
kommunikation i dag sker krypterat. Vidare byter kriminella natverk sjilvfallet
mobiltelefoner ofta eller anvénder olika former av superkrypterade
mobiltelefoner. Tanken &r, savitt jag forstatt saken, att hemlig dataavlasning ska
ge en mojlighet att 14sa av information innan den krypteras. Hur detta ska g4 till
1 praktiken har dock ingen kunnat ge ett svar pa.

Dartill lider polisen och Sépo av en stor och eftersatt it-hall med oklar
kapacitetsbrist for att hantera komplicerade och nya hemliga tvangsmedel.

Med anledning av vad som anforts ovan vill jag fraga justitie- och
migrationsminister Morgan Johansson:

Hur ser de brottsforebyggande myndigheternas handlingsutrymme, formaga
och mojlighet ut for att komma at kommunikation med hemlig dataavlasning
innan den krypteras?
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