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Motion till riksdagen
2017/18:3190

av Tomas Tobé m.fl. (M, C, L, KD)

Cyberbrott och internetbaserad brottslighet

Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anfors i motionen om en skyndsam
uppstramning av tillgdngen till id-handlingar for att minska id-stdlder och
bedrégerier och tillkdnnager detta for regeringen.

2. Riksdagen stiller sig bakom det som anfdrs 1 motionen om internationellt polisiart
samarbete rorande it-relaterad brottslighet och tillkinnager detta for regeringen.

3. Riksdagen stiller sig bakom det som anfors 1 motionen om en samlad strategi for att
hdja kunskapen om den it-relaterade brottsligheten 1 hela réttsvisendet och
tillkdnnager detta for regeringen.

4. Riksdagen stiller sig bakom det som anfors i motionen om 6kad samordning av
information kring bedrégerier, phishing och andra internetbaserade brott och
tillkdnnager detta for regeringen.

5. Riksdagen stiller sig bakom det som anfors 1 motionen om branschsamverkan for
att motverka internetbaserade bedrigerier och tillkdinnager detta for regeringen.

Motivering

De positiva effekter internetanvandandet i samhéllet har lett till har ocksa en mork
baksida. En arena har 6ppnat upp sig for kriminalitet dar den teknologiska utvecklingen
1 kombination med anonymiteten i anvindandet gor att kontroll och kartldggning av de
brott som sker online dr svara att hantera. Brottslingar lockas av att risken att dka fast ar
liten och inkomsterna stora samtidigt som de slipper mota den utsatte 6ga mot dga.
Krafttag maste tas mot brottslighet dir internet och annan teknik anvénds som verktyg.
Bland de brott som begas med internet som verktyg ér till exempel bedrdgerier och
utpressning. Bedrageribrotten inbegriper ofta till exempel id-kapningar, kontokorts-
bedrigerier och annonsbedrégerier och tillhor en av de brottstyper som dkade mest i
antal under 2016. Datorbedrigerierna, som 6kade med 39 procent, var det brott som
Okade allra mest. I de flesta fall handlar det om stulna kortuppgifter som anvinds for
kop pa internet. Brottslingen kan till exempel ha hackat sig in i ett foretags databas och
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pa sa sitt kommit Over tiotusentals kortuppgifter, eller ha skickat ut falska mejl dar man
utger sig for att vara frin ett vilkint foretag eller myndighet.

Manga bedrégerier blir mojliga med hjélp av en kapad identitet, dir girningsménnen
utnyttjar ndgon annans identitet for att ta l&n och/eller gora inkdp pé kredit frén flera
olika stéllen. Brottsoffret far 4gna mycket tid och mdda &t att ringa runt till flera olika
banker och néringsidkare for att sétta stopp for brottslighet dér brottsoffrets identitet
anvands. Riksdagen har beslutat om ett tillkinnagivande till regeringen om en
brottsofferportal for personer som utsitts for id-kapningar eller bedrégerier.

Regeringen har sedan dess tagit vissa steg pa omréadet, bland annat genom att i maj
2016 ge Brottsoffermyndigheten 1 uppdrag att komma med forslag till ett béttre digitalt
bemotande av den som blivit utsatt for brott. Forslagen presenterades i maj 2017 och
foreslar bland annat att varje myndighet bor utveckla e-tjanster som mojliggor for
brottsutsatta att kommunicera digitalt med myndigheterna, att Brottsoffermyndigheten
bor fa 1 uppdrag att verka for att information till brottsutsatta som presenteras pa
rattsvisendets webbplatser blir mer likformig och omfattar en beskrivning av hela
rittsprocessen och att den drabbade bor kunna spérra sina identitetsuppgifter pé ett och
samma stélle.

Polisen har dgnat 6kade resurser at utredning av bedréigeribrotten sedan 2008, men
enligt Bra finns fortfarande en obalans mellan brottsvolymen och de tillgingliga
utredningsresurserna. Polisens formdga star inte 1 paritet med antalet brott som begés,
med langa handlaggningstider och press att snabbt ligga ned drenden som f6ljd.
Brottsforebyggande radet har pekat pd att det finns en uppfattning om att vissa viktiga
kompetenser saknas inom polisens bedrageriutredningsverksamhet, till exempel
specialkompetens avseende vilfdardsbedragerier eller kompetenser som behovs vid
analyser av olika typer av bevisningsunderlag, bland annat revisorer. Polisen maste ha
de resurser som behovs for en effektiv brottsbekdmpning. Riksdagen har beslutat om ett
tillkdnnagivande till regeringen om att prioritera en stirkt formiga inom polisorganisa-
tionen att utreda bedrégeribrott.

Brottsforebyggande radet har betonat att det dr av vikt for myndigheterna att tinka
utifran ett helhetsperspektiv nir det giller missbruk av identiteter och att de vid
misstanke om att en identitet missbrukas ska strdva efter ett effektivare sitt att utbyta
information. Allianspartierna anser att det behovs en utredning om 6kad samordning
och information mellan myndigheter i arbetet mot id-intrang for att underldtta det
forebyggande arbetet, ndgot som riksdagen har riktat ett tillkinnagivande till regeringen
om.

ID-handlingar

De runt 15 godkénda identitetshandlingar som finns i Sverige idag kan utfédrdas av tre
myndigheter — Polisen, Skatteverket och Transportstyrelsen. Utdver detta kan storre
banker utfarda SIS-godkénda id-kort (SIS = Swedish Standards Institute) it sina kunder,
och anstéllda vid vissa foretag och myndigheter kan fa SIS-godkénda id-kort utfardade
av sina arbetsgivare. Det stora antalet godkdnda identitetshandlingar i Sverige bendmns
1 Brottsforebyggande ridets kartldggning av bedrégeribrottsligheten 1 Sverige som ett
problem. Det underléttar missbruk och gor det svarare att kontrollera identiteter. Tva
atgirder efterfragas fran flera berérda myndigheter och delar av naringslivet: ett
nationellt id-kort samt en central aktdr som garanterar sékra identitetshandlingar.
Kvaliteten pa och antalet godkénda id-handlingar i Sverige bor snarast ses over, for att
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pa sa vis minska mojligheterna till utnyttjande av annans identitet. En utredning
tillsattes 1 augusti 2017 1 mening att forbéttra hanteringen och sikerheten kring svenska
identitetshandlingar. Med anledning av det stora antalet bedrigerier maste en skyndsam
fordndring till for att skydda enskilda frin identitetsstolder och bedrigerier.

Internationellt samarbete

I maj 2017 infekterade en massiv krypteringsattack hundratusentals datorer i runt 150
lander. Attacken spred ett krypteringsvirus (ransomware) som laste filer pa infekterade
datorer. Krav pa tusentals kronor 1 erséttning kravdes for att upplasning av datorerna
skulle ske. Detta exempel &r bara ett av ménga dédr internetrelaterad brottslighet har en
internationell pragel.

Eftersom ménga internetbaserade brott kan spdras utomlands minskar mojligheterna
att klara upp brotten. I de fall da andra stater ligger bakom dataintrdng eller annan
brottslighet 6kar svérigheterna att utreda brottet och vicka 4tal ytterligare. Interna-
tionellt polisidrt samarbete ar darfor viktigt for att kunna lagféra manga av de som stér
bakom olika typer av internetbaserad brottslighet. Svensk polis deltar redan nu 1
internationell verksamhet inom ramen for operativa och strategiska avtal med lander
och organisationer. EU-samarbetet liksom det nordiska polissamarbetet, Schengen-
samarbetet, de internationella missionerna samt det arbete som sker via Polisens
sambandskontor utomlands har hog prioritet. Samarbetet med organisationer som till
exempel Europol, Cepol och Interpol ar ocksé centralt for den internationella verksam-
heten. En 6kad internationalisering av brottsligheten, framfor allt nér det géller brott
som begas med internet som redskap, stiller krav pd 0kat internationellt samarbete pa
mellanstatlig och polisidr niva och en dversyn av detta bor darfor goras.

Samlad strategi for att hoja utbildningsnivan for att utreda IT-
relaterad brottslighet

Internet har ocksé blivit en ny arena for brott. Hat, hot och krénkningar sprids pé
bloggar och andra forum, ett snabbt klick pa en ldnk kan leda till ett 1ansat bankkonto,
att 6ppna en fil kan leda till att samtliga filer p& datorn krypteras och genom utpressning
kan vi tvingas att betala for att {3 tillbaka kontrollen 6ver vara datorer. For att mota
hoten inom IT-omrédet 4r det viktigt att hoja kunskapen om den IT-relaterade brottslig-
heten 1 hela rittsvisendet. Fler brott maste utredas och bestraffas, men kunskapen inom
rittsvdsendet dr ofta bristfallig och anmédlningar blir liggande eller ldggs ner i samma
O0gonblick som de kommer in. Det behovs en samlad strategi for att se 6ver hur man kan
hdja utbildningsnivéan for att utreda IT-relaterad brottslighet inom hela réttsvdsendet.

Okad information

Den krypteringsattack som ndmnts ovan och som i maj 2017 paverkade hundratusentals
personer virlden Gver dr bara en av de attacker som har skapat stora svarigheter for
savdl privatpersoner som foretag. Risken for att falla offer for den hér savil som andra
typer av IT-relaterade brott, sdsom till exempel phishingmejl, dér brottslingen forsoker
f4 tillgdng till exempelvis 1senordsinformation eller kontokortsnummer, &r stor, men
kan till stor del undvikas om man har rétt kunskaper. Ménga brott kan undvikas genom
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att konsumenter och foretag ges 6kad information kring hur man undviker att utsittas
for sdvil bedrigerier och annan typ av internetrelaterad brottslighet. Om man utsétts ér
det ocksa viktigt att man i enlighet med Brottsoffermyndighetens forslag, och dven
allianspartiernas tidigare forslag om en brottsofferportal, kan spédrra sina identitets-
uppgifter pa ett och samma stélle.

Samverkan for att motverka bedréigerier

Flera branscher som berors av bedrdgerier har forum eller branschorganisationer dar
sdkerhetsansvariga traffas for att utbyta erfarenheter och viss samverkan och utbyte av
information sker redan inom néringslivet. Enligt Brottsforebyggande rédet &r samord-
ningen viktig for att snabbt identifiera nya brottstrender och genom att konkurrenter
enas om en standard 1 sékerhetsfragor blir det lattare att 6ka intresset for sdkerhet hos
foretagen. Branscher som inte har ndgra samverkansforum och foretag som inte ingar 1
en branschorganisation har a sin sida mycket att vinna pa att inleda samarbeten eller
kopiera sdkerhetslosningar. I annat fall finns en risk att de drabbas hardare av brottslig-
heten, eftersom de annars léttare kan uppfattas som maltavlor. Intervjuerna med
girningspersonerna talar enligt Brottsforebyggande radet ocksa for att det snabbt sprider
sig vilka foretag som ligger efter med sdkerhetsarbetet. Naringslivet har ansvaret for
okad samordning av information sévil nér det géller bedrédgerier som nar det giller
annan typ av [T-relaterad brottslighet. Regeringen bor se dver mojligheten att underlitta
okad samordning av information for att motverka denna typ av brottslighet.
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