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Sammanfattning

EU:s nya cybersidkerhetsstrategi bygger vidare pa den strategi som lanserades
2013 och fokuserar pa atgirder for hur EU kommer att skydda sina
medborgare, foretag och institutioner fran cyberhot och hur internationellt
samarbete kan utvecklas i syfte att sékerstilla ett globalt och dppet internet.

Strategin dr uppdelad i tre huvudsakliga delar: (1) Resiliens, teknisk
suverdnitet och ledarskap, (2) Operativ kapacitet for att forebygga, avskricka
och beméta cyberattacker och (3) En global och dppen cyberrymd genom
Okat samarbete. I strategin foreslas dven hur cybersékerheten ska stérkas
inom EU:s egna institutioner.

Regeringen vilkomnar strategins breda anslag, som understryker vikten av
en horisontellt samordnad politik pad cyberomradet, sévdl mellan
politikomraden som mellan de inrikes- och utrikespolitiska dimensionerna.
Regeringen anser vidare att det ar viktigt att medlemsstaternas ansvar for att
skydda nationell sdkerhet sakerstills.

Regeringen aterkommer till riksdagen avseende enskilda initiativ nir de har
presenterats.



1 Forslaget

1.1  Arendets bakgrund

EU:s nya cybersdkerhetsstrategi bygger pa den cybersdkerhetsstrategi som
lanserades 2013, ”EU:s strategi for cybersidkerhet: En 0ppen, sdker och trygg
cyberrymd”. Strategin bygger dven vidare pad kommissionens och den hdga
representanten for utrikesfrdgor och sékerhetspolitik meddelande om
“Resiliens, avskrdckning och forsvar: stirkt cybersdkerhet for EU” frin
2017.

EU:s cybersékerhetsstrategi for det digitala decenniet &r vidare ett centralt
inslag 1 meddelandet om EU:s digitala framtid, Kommissionens
aterhdmtningsplan, EU:s strategi for sdkerhetsunionen, den globala strategin
for EU:s utrikes- och sdkerhetspolitik och EU:s strategiska agenda 2019-
2024.

Strategin utgor en del i ett paket av dtgirder som syftar till att ytterligare
forbittra resiliensen bade i den digitala och fysiska infrastrukturen hos den
offentliga och privata sektorn, behériga myndigheter och unionen i dess
helhet. I paketet ingar dven Forslag till Europaparlamentets och radets
direktiv om atgérder for en hog gemensam cybersdkerhetsniva i hela unionen
(KOM (2020) 823) och Forslag till Europaparlamentets och radets direktiv
om resiliens inom kritiska enheter (KOM (2020) 829). Detta &r i linje med
kommissionens prioriteringar att skapa ett Europa rustat for den digitala
tidsaldern (Europe fit for the digital age) som ska se till att den digitala
omstéllningen fungerar for bade enskilda och foretag.

Kommissionen och den hoga representanten for utrikesfrdgor och
sdkerhetspolitik har den 16 december 2020 presenterat EU:s nya
cybersikerhetsstrategi.

1.2 Forslagets innehall

Strategin handlar om att stirka cybersdkerheten i digitala verktyg och
anslutningar, att stirka mojligheterna for en EU-gemensam ldgesbild och
agerande vid cyberattacker och att EU tillsammans med likasinnade varnar
en cyberrymd baserad pa rittsstatens principer och ménskliga rattigheter.

Strategin dr uppdelad i tre huvudsakliga delar: (1) Resiliens, teknisk
suverénitet och ledarskap, (2) Operativ kapacitet for att forebygga, avskracka
och bemdta cyberattacker och (3) En global och dppen cyberrymd genom
Okat samarbete. I strategin foreslas dven hur cybersdkerheten ska stirkas
inom EU:s egna institutioner.
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Resiliens, teknisk suverinitet och ledarskap

Strategin foreslar att direktiv om 4tgérder for en hog gemensam
cybersdkerhetsniva i hela unionen revideras, se separat faktaPM.

Strategin foresldr ocksd att ett ndtverk av sdkerhetsoperationscentrum
(SOCs), ska inrdttas 1 hela EU. Centrumen ska utgéra en
“cybersikerhetsskold” for EU och ska med stod av artificiell intelligens
kunna uppticka tecken pa cyberattacker for att mojliggdra proaktiva insatser.
Strategin foreslar dven en sdker kommunikationsinfrastruktur. Vidare anges
att ny horisontell reglering for att forbdttra cybersékerheten i uppkopplade
produkter och tjénster som bjuds ut pa inre marknaden ska vervégas.

Vidare pekar strategin pd mojligheter att driva pad arbetet med
industristrategin och uppnéd europeiskt ledarskap inom digital teknik och
cybersdkerhet. Sma och medelstora foretag foreslas fa stod inom ramen for
digitala innovationsknutpunkter”. Kommissionen avser ocksa att investera i
forskning och innovation som dr 6ppen, konkurrenskraftig och baserad pa
spetskompetens. Utbildning, utvecklad cybersidkerhetskompetens och bittre
motstandskraft mot stold av immateriella tillgangar lyfts dven fram.

Kommissionen aviserar ockséd att genomforandet av 5G-verktygsladan ska
fardigstdllas under andra kvartalet av &r 2021.

Operativ kapacitet for att forebygga, avskricka och beméta

Strategin lanserar forslaget om att inrdtta en gemensam cyberenhet (Joint
Cyber Unit) som ska stirka samarbetet mellan EU-organen och
medlemsstaternas myndigheter med ansvar for att forebygga, avskridcka och
bemota cyberattacker. Arbetet mot cyberbrottslighet, inklusive arbetet med
att battre skydda barn mot sexuell exploatering pa nitet, ska starkas genom
okad kapacitet och forbéttrat samarbete mellan cybersikerhetssektorn och
brottsbekdmpande myndigheter.

I strategin finns ocksd forslag som ska stirka EU:s verktygsldda for
cyberdiplomati for att forebygga och motverka skadlig cyberverksamhet,
sarskilt sddan verksamhet som péverkar kritisk infrastruktur, leveranskedjor
och demokratiska institutioner och processer. En ny arbetsgrupp for delning
av cyberrelaterad underrittelseinformation foreslas.

Strategin foreslar att EU och dess medlemsstater lagger ytterligare kraft pa
utvecklingen av cyberforsvarsformagor genom olika EU-strategier och
instrument samt, att dar det dr ldmpligt, bygger vidare pa samarbeten med
Europeiska forsvarsbyran EDA. Strategin foresldr ocksd att en &ppen,
europeisk doménnamnssystemtjénst utvecklas, liksom forbdttrat samarbete
vad giller cybersikerhet och rymdfragor.
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En global och dppen cyberrymd genom dkat samarbete

Strategin understryker vikten av intensifierat samarbete med internationella
partners for att stirka den regelbaserade vérldsordningen, frimja
internationell sédkerhet och stabilitet i cyberrymden och skydda ménskliga
rattigheter och grundlaggande friheter pa nétet. Ett 6kat engagemang for och
ledarskap i internationella standardiseringsprocesser foreslas. Arbetet med att
inom FN-systemet utveckla gemensamma normer for staters uppforande ska
stirkas. En EU-gemensam syn pé internationell ritts tillimpbarhet i
cyberrymden ska tas fram. Dialogen med tredjeléinder och samarbetet med
savil regionala som internationella organisationer ska forstirkas ytterligare,
liksom med andra aktdrer inom flerpartsmodellen for internets styrning.
Vidare foreslas att ett informellt ndtverk for cyberfrdgor etableras mellan
EU-delegationerna och medlemsstaternas utlandsmyndigheter for att mer
effektivt frimja en gemensam syn pa cyberrymden.

Cybersikerhet i EU-institutioner, organ och byraer

Strategin foreslar forordningar med gemensamma informations- och
cybersdkerhetsregler for EU:s institutioner, organ och byraer. Vidare forslas
en ny rittslig grund for ett ndtverk av europeiska organisationer for
incidenthantering (CERT-EU).

1.3  Gillande svenska regler och forslagets effekt pa dessa

Inte aktuellt. Meddelandet utgor inte bindande lagstiftning.

1.4 Budgetira konsekvenser / Konsekvensanalys

Inte aktuellt. Forslaget har inte nagra budgetira konsekvenser.
2 Standpunkter

2.1  Preliminédr svensk standpunkt

Regeringen vilkomnar strategins breda anslag, som understryker vikten av
en horisontellt samordnad politik pa cyberomradet, savdl mellan
politikomraden som mellan de inrikes- och utrikespolitiska dimensionerna.
Regeringen anser vidare att det ar viktigt att medlemsstaternas ansvar for att
skydda nationell sdkerhet sédkerstills. Medlemsstaterna ska kunna vidta de
atgdrder som de anser nddvindiga for att skydda den nationella sékerheten.
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Det dr dven av vikt att det &r synergier som i forsta hand efterstrdvas och att
det tydliggors hur de olika forslagen forhaller sig till varandra och till redan
pagéende arbete och lagstiftning pd omradet. Forslagen dr omfattande och
langtgaende och behdver analyseras ndrmare, bl.a. for att sékerstilla att
forslagen inte gar in pa nationella kompetensomraden. Regeringen anser att
det vidare &r viktigt att tillvarata erfarenheter fran andra processer inom EU
som har béring pa strategin.

Regeringen instdmmer i att cybersdkerhet méste integreras i alla digitala
produkter och tekniker, till exempel i tekniker som artificiell intelligens,
kryptering och kvantberdkning. Regeringen stodjer fortsatt EU-samarbete for
att bekdmpa cyberbrottslighet och brottslighet ddr man anvinder ny teknik.
Det &r dock enligt regeringen viktigt att forslagen till olika tekniksatsningar
for okad sdkerhet inte i ett initialt skede laser sig till enskilda icke-beprovade
16sningar. Det dr prioriterat att samarbeta pd EU-niva for att forbéttra tillgdng
till information och elektroniska bevis for brottsbekdmpningen, till exempel
genom en balanserad reglering rorande datalagring, tillgéng till information
och en effektiv gransdverskridande tillgang till elektronisk bevisning. Nya
regleringar ska vara forenliga med ménskliga réttigheter, sérskilt rétten till
respekt for privat- och familjelivet samt skyddet for personuppgifter, online
savil som offline, samt innefatta adekvata rittssdkerhetsgarantier.

Vidare anser regeringen att det dr positivt att kommissionen prioriterar att
genomforandet av 5G-verktygslddan blir firdig under andra kvartalet av
innevarande ar. Regeringen vill dock framhalla att det fortsatt ar viktigt att
anvdndandet av verktygslddan ér frivillig givet dess péverkan pd nationell
sékerhet som é&r en nationell kompetens.

Regeringen ser med oro pa effekterna som den geopolitiska utvecklingen far
for cyber- och teknikomradet, savdl vad géller antagonistiska aktdrers
agerande som risken for 6kad fragmentering och vélkomnar darfor forslagen
i strategin for att stirka den globala cybersikerheten. Ett mer samordnat EU
kan bli en proaktiv och central aktor i de globala diskussionerna om internets
framtid. Regeringen understryker vikten av att det europeiska agerandet pa
sdkerhetsomradet 4r noga avvigt for att inte ge understdd till aktorer som vill
se en Okad fragmentering av internet och informationsrymden. Regeringen
instdimmer i att EU:s engagemang i arbetet med internationell standardisering
behover oka.

Regeringen understryker vikten av ett nédra transatlantiskt samarbete och
samarbete med strategiska partners for att méta nya utmaningar pa
cyberomréadet, inte minst vad géller etablerandet av globala normer for
utveckling och anviandning av nya tekniker.

Det dr viktigt att Sverige verkar konstruktivt for att medel anvénds sa
effektivt som mdjligt nir det géller de utgifter som ingér i uppgodrelsen om
EU:s langtidsbudget 2021-2027. Tillkommande uppgifter ska huvudsakligen
finansieras genom omprioritering av medel inom omrédet eller frén andra
omraden. Riksdagen har vid Sveriges EU-intrdde beslutat om principer om
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neutralitet for statens budget vilket innebdr att nér ett beslut pA EU-niva
foranleder en 6kning av den svenska EU-avgiften ska 0kningen finansieras
genom en utgiftsminskning pa det utgiftsomrade till vilket EU-atgdrden kan
hénforas.

2.2 Medlemsstaternas standpunkter

Medlemsstaternas standpunkter &r &nnu inte kénda.

2.3 Institutionernas stdndpunkter

Institutionernas standpunkter dr &nnu inte kénda.

2.4 Remissinstansernas standpunkter

Forslaget har inte remitterats.

3 Forslagets forutsdttningar

3.1 Raittslig grund och beslutsforfarande

Ej tillimpligt. Meddelandet avser en strategi som informerar om kommande
politiska initiativ och atgérder.

3.2 Subsidiaritets- och proportionalitetsprincipen

Ej tillimpligt. Meddelandet avser en strategi som informerar om kommande
politiska initiativ och atgérder

4 Ovrigt

4.1 Fortsatt behandling av drendet

Kommissionens meddelande véntas bland annat diskuteras i den horisontella
arbetsgruppen for cyberfragor (HWP Cyber). Radslutsatser forvéntas att
antas under véaren 2021.
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4.2 Fackuttryck/termer

Resiliens: formdgan att forhindra, motstd och aterhdmta sig frdn en stdrning
eller ett avbrott i verksamheten.

Incident: en héndelse som innebér en odnskad och oplanerad stérning eller
ett avbrott i verksamhet som kan paverka sdkerheten och enhetens formiga
att bedriva sin verksamhet.

Infrastruktur: en tillgéng, ett system eller en del dérav, som dr nédvandigt for
att leverera en samhéllsviktig tjanst.

Sambhdllsviktig enhet: nddvandig enhet for att uppratthalla livsviktiga och
nddvéndiga sambhiélleliga funktioner eller ekonomiska verksamheter.

Risk: potentiell forlust eller storning orsakad av en cybersékerhetsincident.

Riskhanteringsdtgdrder: éatgarder for att identifiera eventuella risker for
incidenter i syfte att forhindra, upptidcka och hantera incidenter och mildra
deras paverkan. Sidkerheten for nitverks- och informationssystem bor
omfatta sakerheten for lagrad, 6verférd och bearbetad data.

Riskbedomning: en metod for att bestimma riskens art och omfattning
genom att analysera potentiella hot och risker och utvirdera befintliga
sarbarheter som kan stora eller orsaka avbrott i den kritiska enhetens
verksamhet.
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