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En robust krisberedskap och ett starkt
totalforsvar

Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anfors i motionen om att stirka den civil-
militdra samverkan och tillkdnnager detta for regeringen.

2. Riksdagen stiller sig bakom det som anfors i motionen om atgérder for starkt
cybersdkerhet och tillkdnnager detta for regeringen.

3. Riksdagen stiller sig bakom det som anfors 1 motionen om det psykologiska
forsvaret och tillkdnnager detta for regeringen.

4. Riksdagen stiller sig bakom det som anfors i motionen om mdjligheten att
kontrollera utldndska investeringar och markkop och tillkédnnager detta for
regeringen.

5. Riksdagen stiller sig bakom det som anfors 1 motionen om att inrétta ett nationellt
sakerhetsrad och tillkdnnager detta for regeringen.

6. Riksdagen stiller sig bakom det som anfors 1 motionen om att forenkla reglerna for
insatspersonal och tillkdnnager detta for regeringen.

Totalforsvar och samhallets robusthet

De sammantagna hoten och riskerna som samhéllet star infor kréver ett atertaget
totalforsvar. Forsvarsbeslutet 2015 innebar att planeringen for civilt férsvar och
totalforsvaret aterupptogs. I de forsvarsuppgorelser som tréaffats 2015-2017 sd har
resurser skjutits till for att intensifiera det arbetet. Forsvarsberedningen presenterade
ocksé i december 2017 rapporten “Motstandskraft Inriktningen av totalforsvaret och
utformningen av det civila forsvaret 2021-2025.

Syftet med rapporten &r att ta arbetet med totalforsvaret ytterligare framét. Den
innehaller konkreta forslag om hur det civila forsvaret kan utvecklas vidare.
Moderaterna star bakom rapportens forslag och vi menar att i de fall det d&r mojligt sé
bor forslagen verkstillas sa snart som mojligt. Regeringen bor dirmed inte invénta nésta
forsvarsbeslut, ndgot som skulle forsena genomforandet av bra forslag med tva ar.



Vi vill peka pa behovet av att inkludera néringslivet i totalférsvaret. Ménga av de
kompetenser och resurser i totalférsvaret som tidigare lag under offentliga aktorer
aterfinns nu i det svenska néringslivet. Det gor att ndringslivet maste inkluderas i
atertagningen av totalforsvaret. Forsvarsberedningen foreslar darfor inrédttandet av ett
nationellt ndringslivsrad for samverkan mellan offentliga och privata aktorer pa central,
regional och lokal niva.

Beredningen har ocksa foreslagit att si kallade krigsviktiga foretag behover
identifieras for att sedan ga vidare med hur former for totalforsvarsviktiga foretag 1 krig
ska kunna leverera varor och tjanster enligt olika avtalsformer med staten. Regeringen
har dragit fotterna efter sig nér det géller att tillsdtta en utredning for de krigsviktiga
foretagen, men efter mycket om och men finns nu en utredning pa plats.

Forsorjningstrygghet dr ett omrédde dar mycket har fordndrats de senaste aren. Vi har
gatt ifran att under det kalla kriget ha omfattande beredskapslager till att idag endast ha
mindre mellanlagringsstationer i en kedja som 1 allt hdgre utstrackning bygger pa “just
in time”-leverans. Vi méste se dver hur beredskapssituationen kan forbittras. Aven hir
ar det viktigt att se hur staten kan arbeta tillsammans med privata aktorer for att stirka
beredskapen. Detta giller inte minst for att kunna realisera Forsvarsberedningens
ambition att Sverige ska kunna klara tre manader dédr stora delar av logistikflodena med
omvérlden har brutits.

Forsvarsberedningens rapport innehdller ocksa bra forslag som att Myndigheten for
samhaéllsskydd och beredskap bor fa ett tydligare och utékat mandat for ledning och
samordning av det civila fOrsvaret, att sektorsansvariga myndigheter inom varje
samhallssektor bor utses och hur den enskilde medborgarens ansvar vid kris och krig
kan fortydligas och forbittras.

Civil-militdr samverkan

Samverkan mellan Forsvarsmakten och polisen méste bli béttre. Vi har inte rad att 14ta
gamla lasningar hindra en sddan utveckling. I ett ldge dar vi star infor sektorséver-
gripande hot maste vi kunna méta dessa med samhéllets alla resurser. Dock ar det
viktigt att det &r tydligt vilken myndighet som har det yttersta ansvaret for planering och
ledning av insatser.

Det finns positiva exempel pa samverkan dir Forsvarsmakten later polisen fa del av
sin betydande helikopterkapacitet. Ytterligare atgirder skulle kunna vara att lata
hemvérnet skota till exempel trafikreglering, utokad bevakning av samhéllsviktig
infrastruktur, id-kontroller vid grénsen och eftersok. Detta skulle frigora resurser hos
polisen som dé skulle kunna fokusera pa kiarnverksamheten.

I Danmark finns ett sérskilt polishemvérn som vid insats understélls polisens befal.
Polishemviarnspersonalen utbildas i bland annat trafikreglering, bevakning, signale-
mentstagning, polisradio, hdktningsregler, sjalvforsvar och nédvérn. De vanligaste
uppgifterna for Politihjemmevearnet ar att bistd polisen med yttre granskontroll,
trafikreglering och avspérrningar samt att dven delta vid sok- och observationsuppdrag.
Det ér alltid polisen som sitter in Politihjemmevarnet vid behov. Det danska exemplet
bor dvervigas.

Civil-militdr samverkan handlar ocksa om hur det civila samhéllet kan stodja
Forsvarsmakten, inte minst i hindelse av kris och krig. Det civila forsvaret tar sin



utgéngspunkt i samhéllets krisberedskap och syftar till att infér och under hojd
beredskap samt under krig virna befolkningen, sékerstélla de viktigaste samhalls-
funktionerna samt bidra till Forsvarsmaktens formaga att mota ett vipnat angrepp.

Efter att ha legat for fafot under manga ér sa har nu ett omfattande arbete paborjats
for att stirka det civila forsvaret. | ssmmanhanget vill vi lyfta behovet av att
krigsplacera ménniskor och att dverviga ett eventuellt aterinforande av civilplikten.

I ett kris- eller krigsldge kommer behovet av att 4ven “vanliga” yrkesgrupper utfor
sina uppgifter vara viktiga for att Forsvarsmakten ska kunna fungera. Att vara krigs-
placerad innebir en skyldighet att tjanstgéra under hojd beredskap. Tanken é&r att
personen ska vara krigsplacerad i den verksamhet dér personen gor storst nytta for
totalforsvaret. Detta kraver med nddvindighet sérskilda dverviganden 1 vissa fall.

Darfor bor antalet civila som krigsplaceras utdkas. Det vill sdga, att det inte bara ska
handla om vissa nyckelkompetenser.

Civilplikten avskaffades 2008 och anvindes nir den var aktiv till att utbilda
forstarkningsresurser for det civila forsvaret. Det handlade till exempel att fa utbildning
1 brandbekdmpning, sjukvérd, rdjning eller reparationer. I hdndelse av kris och krig s
kommer det finnas ett utokat behov av personal som kan utfora enklare uppgifter for att
sambhéllet ska kunna fungera. Dérfor bor mojligheten att ateruppvécka civilplikten
overvégas. En ateraktivering av civilplikten kan dven bidra med ett mervérde och 6kad
samhéllsforankring for nya svenskar.

Cyber (totalforsvar)

Samhéllet 4r numera helt beroende av fungerande it-system for alla vitala funktioner.
Det giller allt fran betalningsstrommar och vattenforsorjning till samhéllsinformation
och transporter. Det &r {4 system, inklusive véra elnédtverk, som inte styrs elektroniskt,
ar uppkopplade eller som inte &r potentiellt sarbara for cyberangrepp. P& senare ar har
attacker mot it-system orsakat stora problem och viktiga samhéllsfunktioner har legat
nere. Attackerna har olika syften och genomforas av olika aktorer, men gemensamt ar
att de &r ett stort hot mot samhillets funktionalitet sdvil i fred som i hindelse av kris
och konflikt.

Under sommaren 2017 visade sékerhetskrisen hos Transportsstyrelsen tydligt pa
vikten att skérpa arbetet med att it- och cybersékerhet. Stora miangder sekretessbelagd
information om béde enskilda personer och rikets sékerhet har hanterats i strid mot
gillande lagstiftning och kommit personer utan sdkerhetsprovning till del.

Det édr uppenbart att cyberfrdgan behdver prioriteras mer édn vad som ar fallet idag.
I princip varje dag sé kan vi ldsa om olika slags cyberattacker som riktar sig mot bade
offentlig och privat verksamhet. De som ligger bakom attackerna kan vara sévil andra
stater som kriminella nitverk och individer. Forsvarets radioanstalt (FRA) gor
beddmningen att det under en typisk manad forekommer 10 000 aktiviteter fran statliga
utldndska angripare mot svenska mal.

Syftet med angreppen ér allt frdn industrispionage och utpressning till att fientligt
sinnade stater vill testa och stora ut véra system for att skapa osdkerhet. Cybersidkerhet
ar en del i den sa kallade hybridkrigforingen dér det inte finns ndgon tydlig skiljelinje
mellan civila och militdra system. Detta blir tydligt i ett totalforsvarsperspektiv dir det



civila forsvaret méste fungera bade for att uppritthélla samhéillets grundlaggande
funktionalitet som att kunna stddja det militéra forsvaret i ett krislage.

Att hotet fran cyberangrepp slér brett emot alla samhaéllets delar gor att ven
cyberforsvaret maste fungera som en helhet dér olika sorters hot kan upptéckas,
utvirderas och motas samlat oavsett mot vilken del av samhallet de riktas emot. Hér
finns idag samma brist som nér det géller krisberedskapen. Ansvaret for cybersédker-
heten ligger pa ett antal olika aktorer som alla har ett begransat mandat att agera.

Det finns dven en ldng rad andra problem pa bade kort och lang sikt som maéste
16sas. Till exempel handlar det om en bristande sidkerhetskultur nir det géiller cyber-
sdkerhet och att lagstiftningen nér det géller sdkerhetskrav dr for vag och saknar
sanktionsmgjligheter mot de som bryter mot sdkerhetskraven. Kompetensforsorjningen
ar en annan utmaning som kommer att bli allt mer tydlig i takt med att efterfrigan pé
personal med kunnande om cybersdkerhet okar.

For att komma till ritta med de brister som finns behdvs ett samlat grepp om
cybersikerhetsfragorna. Darfor behdver vi en central funktion med ansvar for
cybersikerhet och ett relevant mandat pé statsradsberedningen. Inte minst sékerhets-
haveriet pa Transportstyrelsen understryker behovet av en central positionerad funktion
som kan ta ledningen i cyberfrdgorna.

Utdver den centrala funktionen bor det Gvervigas att infora ett nationellt cyber-
centrum som forslagsvis skulle kunna ligga under signalspaningsmyndigheten FRA.
National Cyber Security Centre (NCSC) i Storbritannien dr ett exempel pa hur man
skapat en helhet som arbetar brett kring cybersikerheten mot bade offentliga och privata
aktorer. Myndigheten ar transparent och héller en hog publik profil for att skapa
medvetenhet kring sina fragor hos en bredare allménhet. NCSC samverkar med savil
brottsforebyggande myndigheter, forsvarsdepartementet samt med motsvarande
funktioner 1 andra lénder.

Psykologiskt forsvar och valpaverkan

Desinformation och paverkansoperationer dr pagédende och anvindas som vapen for att
destabilisera ldnder, forma opinion, begridnsa handlingsfrihet och att sa fron av
osédkerhet. Vi har de senaste aren sett flera exempel pa hur frimmande makt har forsokt
paverka val ibland annat USA, Frankrike och Storbritannien. Sékerhetstjdnsterna har
ocksa observerat att badde Ryssland och Kina dgnar sig at omfattande paverkansinsatser,
dven om langt ifran alla kan kategoriseras som fientliga eller skadliga.

I rysk och kinesisk doktrin dr det fullt naturligt att anvénda alla medel som finns till
buds for att paverka och forma omgivningen till ens egen fordel, och att detta sker
kontinuerligt och oberoende freds-/kris-/krigstillstdnd. Informationsteknologins
utveckling, vilken medfort snabbare nyhetsformedling, fler nyhetskanaler och storre
mojligheter till interaktivitet, innebér stora utmaningar.

Moderaterna har darfor drivit frigan att om aterinfora det psykologiska forsvaret
som egen myndighet. Genom att skapa en egen myndighet med en storre autonomi och
resurser skulle det vara mgjligt att pa ett battre sitt kunna analysera svaga punkter 1
sambhdllet, ta fram strategier for att stodja relevanta aktorer samt att utbilda savil
allménhet som beslutsfattare. Inte minst viktigt dr att brett kunna bemota desinformation
samt sé kallade troll och fake news genom faktaspridning.



Forsvarsberedningen har ocksé foreslagit att det psykologiska forsvaret ska
aterinforas som egen myndighet. Detta dr glddjande. En samlad myndighet for det
psykologiska forsvaret dr ett stort steg framéat for att kunna mota en allt mer komplex
hotbild dér inte bara text och bilder kan anvindas i desinformationssyfte, utan dar
tekniken dven mojliggor falska rorliga bilder och rostupptagningar. Moderaterna vill att
den nya myndigheten for psykologiskt forsvar ska vara pé plats under innevarande
mandatperiod.

Kontroll av utlandska investeringar

Fréagan om utldndska direktinvesteringar har aktualiserats genom ett antal uppmaérk-
sammade fall dér kinesiska intressen har velat investera i svensk och europeisk
infrastruktur. Det géller till exempel hamnen i Lysekil, hoghastighetsjarnvég
Stockholm—Oslo, hamnen i Piraeus och hoghastighetsjarnvig Budapest—Belgrad.
Samtidigt dr Kina och kinesiska foretag aktiva och investerar i och kdper upp foretag
med strategisk kompetens i Europa och andra delar av vérlden.

Det finns en uppenbar blandning av kommersiella och strategiska (i en del fall
geopolitiska) motiv bakom denna ordning och den 6ppna och regelstyrda ordning som
géller 1 var del av virlden kan uppenbart utnyttjas av aktérer som inte begrinsas av
motsvarande egna regler.

P& EU-niva foreligger nu ett forslag fran kommissionen som handlar om hur
unionen kan ga vidare med att infora en samarbetsmekanism som skapar forutsattningar
for informationsdelning nér det géller utldndska direktinvesteringar. Forhoppningsvis
kan det vara ett forsta steg mot ett gemensamt forhallningssétt till hur vi ser pé och
agerar nir det giller utlindska direktinvesteringar som skulle kunna hota europeiska
sakerhetsintressen.

Det europeiska regelverket bor hédllas ndra EU-kommissionens forslag. Vi kommer
motsétta oss forslag som for dver mer makt over granskningen till EU-kommissionen
eller som kan dra det europeiska regelverket &t en protektionistisk riktning.

Sverige har idag inget nationellt regelverk for utldindska direktinvesteringar, forutom
ndr det giller definierad forsvarsteknologi. Det skiljer oss frdn manga andra EU-ldnder.
Det gor Sverige sarbart i en vérld dér auktoritéra stater som Kina och Ryssland
anvénder investeringar for att skapa politiskt inflytande 6ver andra lander.

Sverige behover ga vidare med ett nationellt regelverk som ytterst ger mdojligheter
att ocksa stoppa investeringar. Till skillnad fran i de allra flesta andra EU-l4dnder sa
saknas idag sddana mojligheter i Sverige. Det dr dock viktigt att betona att regelverket
inte ska vara en atgérd for protektionism, utan bara anvédndas for att tryga rikets
sakerhet.

Aven nir det giller fastighetskop sa finns ingen kontroll i vilken utstrickning som
utlindska medborgare forvirvar mark eller fastigheter i anslutning till kdnsliga omréden
som till exempel skyddsobjekt. I Finland har detta problem uppmarksammats och det
finns forslag pa att ge staten forkopsrétt pd omrdden som &r viktiga for rikets sékerhet.
Denna mgjlighet bor dven utredas i1 Sverige.



Nationellt sikerhetsrad

Krisberedskapen och dven krisledningen i Sverige baseras pa ansvarsprincipen vilken
innebdr att den myndighet som har ansvar for en verksamhet under normala férhallan-
den skall ha det 4ven under kris eller krig. Vid mer begransade kriser har denna princip
visat sig fungera vil, men vid storre nationella kriser och kriser som inbegriper flera
sektorer eller geografiska omréden s& fungerar modellen mindre bra.

Tsunamikommissionen pekade ocksa pé svagheter i ansvarsprincipen, exempelvis
att signalerna till omvérlden fordrojs fran den myndighet som inte formar losa en kris pa
egen hand eller att organisationen hamnar i en situation dér den hanterar verksamheter
som den inte har kompetens for. Exempel pa detta 4r den stora skogsbranden i
Vistmanland 2014 och flyktingkrisen 2015.

Niér den nuvarande regeringen tilltrdidde 2014 flyttades ansvaret for nationell kris-
hantering frén statsministerns kansli till ett enskilt fackdepartement, Justitiedeparte-
mentet. Ddrmed forlorade funktionen sin nddvindiga centrala placering. Statsministern
stdllde sig vid sidlinjen.

Hosten 2014 inrdttades ocksa ett nytt sirskilt sdkerhetsrdd, med flera for den inre
och yttre sdkerheten relevanta statsrad. Vilken roll detta rdd egentligen har spelat, och
hur forberedd, dynamisk och operativ den varit, ar inte ként. En sak dr dock tydlig, det
bidrog inte till att sprida information eller fatta nddviandiga beslut om situationen pa
Transportstyrelsen.

Ledningen av Sverige méste organiseras sa att det speglar den komplexa hotbild och
de risker som vi moéter idag. Vi maste inte minst ta hdnsyn till att samhéllet fordndras
och blir bdde mer komplext och sarbart. Moderaterna vill darfor initiera en 6versyn med
syftet att etablera ett helt nytt nationellt sdkerhetsrdd med placering i Statsradsbered-
ningen.

Det nya nationella sdkerhetsradet kommer att:

e Utgodra den centrala statliga krisledningsorganisationen

e Vara knutpunkt i fragor som ror rikets sdkerhet 1 bred bemérkelse

e Se till att strategiska fragor som inte har en naturlig hemvist i ett enskilt
fackdepartement fangas upp och bereds

e Ledas av statsministern och besté av for dessa fragor relevanta statsrad (i grunden
utrikes-, forsvars-, finans- och justitieministern)

Etablerandet av ett nationellt sdkerhetsrdd kommer att kréva att bdde organisatoriska
och legala fragor genomlyses. Inklusive en genomgang av de erfarenheter som gjorts
under det senaste decenniet. Men hotbilden, samhéllets okande komplexitet och senare
tids erfarenheter visar att behovet finns och att den nuvarande ordningen behdver
fordndras.

Moderaterna vill lyfta den brittiska modellen som ett vél fungerande exempel som
Sverige kan himta inspiration fran. Nar utlaindska modeller beaktas maste hénsyn tas till
hur applicerbara dessa ér utifran svensk forvaltningstradition. I Storbritannien finns tvé
organisatoriska enheter som utgor olika delar av krishanteringen med olika fokus.

A ena sidan finns Cabinet Office Briefing Rooms (COBR) under premiirministern.
COBR ér den mer operativa och taktiska delen av krishanteringen. Mten sammankallas
for att mota akuta kriser som behdvs hanteras. COBR har sammankallats for att
informera sig om och ta beslut om allt fran utbrott av epidemier till konflikter i andra
lander.



A andra sidan finns det nationella siikerhetsradet (NSC) vars uppgift ér att ta fram
mer langsiktiga strategier. NSC leds av premidrministern sjdlv. Medlemmar ér de
ministrar som berdrs av sdkerhetsfragor inkl. utrikes, inrikes, forsvar och finans.
Ersiittare tillats inte. Aven den nationella séikerhetsrddgivaren och chefen for
statsforvaltningen (the Cabinet Secretary) deltar, liksom vid behov andra seniora
tjinstemin sdsom OB och underrittelsecheferna.

Ett forsta steg 1 upprittandet av ett sakerhetsrad ar att Statsradsberedningen skall
aterupprétta den strategiska analysfunktion som skapades av Alliansen. Malet &r att 6ka
Sveriges forméga till strategisk framsyn, langsiktighet och faktabaserad omvérlds-
analys. Den skall bland annat stodja ett nationellt sdkerhetsrad.

Forenkla reglerna for insatspersonalen

Under sommarens skogsbriander rekryterades ett 100-tal personer av MSB fran olika
delar av landet for att arbeta med sldckningsarbete vid brandomradena och gavs
tillfalliga anstéllningsavtal. Enligt Skatteverkets regler ska kost, logi samt resor till och
fran tjanstestillet forménsbeskattas. Dessa regler tillampades i fallet med de tillfalligt
anstillda brandménnen.

Resultatet av Skatteverkets regler blev att fraimst de frivilliga, men d&ven MSB,
drabbades av en orimlig administrativ borda nir de skulle redovisa de formaner de fatt
vid sldckningsarbetet. | slutdndan sa paverkades de frivilliga inte negativt ekonomiskt,
men det administrativa kranglet som uppstod &r inte rimligt for en grupp som gjort en
mycket viktig samhéllsinsats.

MSB har tidigare lyft frigan med Arbetsgivarverket att kunna anstélla insatspersonal
pa hemorten istéllet for insatsorten och pa sé sétt gora hela insatsen till en tjansteresa
och dirmed undvika mycket onddig administration. Vid detta tillfdlle fick MSB nej pé
sin begédran.

Moderaterna vill att mojligheten for den tillfalligt anstéllda insatspersonalen for att
fa undantag frdn Skatteverkets regler ater bor provas och att regler som berér frivilligas
insatser vid kriser ses Over i syfte att underldtta engagemang och rekrytering.
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