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BILAGA I

HUVUDSAKLIGA EGENSKAPER HOS KATEGORIERNA AV E-HALSODATA

Kategori av e-hédlsodata

Huvudsakliga egenskaperna hos de e-hdlsodata som ingar i
kategorin

1. Patientoversikt

E-hélsodata som innehaller viktiga kliniska fakta om en
identifierad person och som &r nddvandiga for att ge personen
saker och effektiv halso- och sjukvard. Féljande information ingar
i en patientdversikt:

1. Personuppgifter

Kontaktuppgifter

Forsakringsuppagifter

Allergier

Medicinska varningar

Information om vaccinering/profylax, eventuellt i form av ett

vaccinationskort

7. Aktuella, 16sta, arkiverade eller inaktuella problem

8. Information om sjukdomshistorik

9. Medicintekniska produkter och implantat

10. Ingrepp

11. Funktionsstatus

12. Aktuella och relevanta tidigare lakemedel

13. Observationer av patientens sociala forflutna med koppling
till hélsan

14. Graviditetshistorik

15. Uppgifter fran patienten

16. Observationsresultat som ror halsotillstandet

17. Vardplan

18. Information om en sallsynt sjukdom, t.ex. uppgifter om
sjukdomens konsekvenser eller karaktér
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2. Elektroniskt recept

E-hédlsodata som utgor ett recept for ett lakemedel enligt
definitionen i artikel 3 k i direktiv 2011/24/EU.

3. Elektronisk
expediering

Information om tillhandahallande av ett lakemedel till en fysisk
person genom ett apotek baserat pa ett e-recept.

4. Bilddiagnostik och
bildrapporter

E-hédlsodata som ror anvandningen av eller som har tagits fram
genom teknik som anvands for att se manniskokroppen i syfte att
forebygga, diagnostisera, ©Gvervaka eller behandla medicinska
tillstand.

5. Laboratorieresultat

E-hélsodata som utgor resultat fran studier som framfor allt har
utforts genom in vitro-diagnostik, sasom klinisk biokemi,
hematologi, transfusionsmedicin, mikrobiologi, immunologi med
flera, inklusive eventuella rapporter som stéder tolkningen av
resultaten.

6. Utskrivningsrapport

E-halsodata som ror ett méte med sjukvarden eller en vardepisod
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och som inbegriper viktig information om inskrivning, behandling
och utskrivning av en fysisk person.
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BILAGA II

VASENTLIGA KRAV FOR ELEKTRONISKA PATIENTJOURNALSYSTEM OCH
PRODUKTER SOM KRAVER INTEROPERABILITET MED ELEKTRONISKA

PATIENTJOURNALSYSTEM

De vésentliga krav som faststalls i denna bilaga ska i tillampliga delar gélla produkter som
kraver interoperabilitet med elektroniska patientjournalsystem.

1.2.

1.3.

14.

2.2.

2.3.

Allmanna krav

Ett elektroniskt patientjournalsystem ska uppna den prestanda som tillverkaren avser
och vara utformat och tillverkat pa ett sadant satt att det under normala
anvandningsforhallanden &r lampligt for sitt avsedda andamal och att dess
anvandning inte dventyrar patientsékerheten.

Ett elektroniskt patientjournalsystem ska utformas och utvecklas pa ett sadant satt att
det kan levereras och installeras, med beaktande av tillverkarens instruktioner och
information, utan att dess egenskaper och prestanda paverkas negativt under dess
avsedda anvandning.

Ett elektroniskt patientjournalsystem ska utformas och utvecklas pa ett sadant satt att
dess interoperabilitet och sékerhets- och skyddsfunktioner tillvaratar fysiska
personers rattigheter i enlighet med systemets avsedda andamal enligt kapitel 11 i
denna férordning.

Ett elektroniskt patientjournalsystem som dr avsett att anvandas tillsammans med
andra produkter, inbegripet medicintekniska produkter, ska utformas och tillverkas
pa ett sadant satt att interoperabiliteten och kompatibiliteten &r tillforlitlig och séker
och att personliga e-halsodata kan delas mellan anordningen och det elektroniska
patientjournalsystemet.

Krav pa interoperabilitet

Ett elektroniskt patientjournalsystem ska mojliggora att personliga e-hédlsodata kan
delas mellan halso- och sjukvardspersonal eller andra halso- och sjukvardsenheter
och mellan halso- och sjukvardspersonal och patient- eller halso- och
sjukvardsportaler i ett allmant anvant elektroniskt interoperabelt format, som bland
annat omfattar datasetens innehall, datastrukturer, format, vokabular, taxonomier,
utbytesformat, standarder, specifikationer, profiler for utbyte samt kodlistor, vilket
mojliggor systemkommunikation.

Ett elektroniskt patientjournalsystem ska vara interoperabelt och kompatibelt med de
europeiska infrastrukturer som anges i denna forordning for gransoverskridande
delning av e-hélsodata.

Ett elektroniskt patientjournalsystem som innehaller en funktion for inférande av
strukturerade personliga e-halsodata ska gora det mojligt att féra in data som
strukturerats pa ett satt som stoder datadelning i ett strukturerat, allméant anvéant och
maskinlasbart format som mdjliggor systemkommunikation.
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2.4.

2.5.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

Ett elektroniskt patientjournalsystem far inte innehalla funktioner som farbjuder,
begransar eller orsakar onddiga bordor for behorig dtkomst, delning av personliga e-
halsodata eller anvandning av personliga e-halsodata for tillatna andamal.

Ett elektroniskt patientjournalsystem far inte innehalla funktioner som forbjuder,
begransar eller orsakar onddiga bordor for tillaten export av personliga e-halsodata i
syfte att ersétta systemet med en annan produkt.

Sakerhetskrav

Ett elektroniskt patientjournalsystem ska utformas och utvecklas pa ett sadant satt att
det sékerstéller en trygg och séker behandling av e-hdlsodata och forhindrar obehorig
atkomst till sadana data.

Ett elektroniskt patientjournalsystem som dr avsett att anvandas av hélso- och
sjukvardspersonal ska tillhandahalla tillforlitliga mekanismer for identifiering och
autentisering av halso- och sjukvardspersonal, inklusive kontroller av yrkesméssiga
rattigheter och kvalifikationer.

Ett elektroniskt patientjournalsystem som dr avsett att anvandas av hélso- och
sjukvardspersonal ska stodja anvandningen av information om yrkesméssiga
rattigheter och kvalifikationer som en del av mekanismerna for atkomstkontroll,
sasom rollbaserad atkomstkontroll.

Ett elektroniskt patientjournalsystem som dar avsett att géra det mojligt for halso- och
sjukvardspersonal eller andra personer att fa atkomst till personliga e-halsodata ska
tillhandahalla tillrackliga loggningsmekanismer som registrerar atminstone foljande
information om varje atkomsthandelse eller grupp av sadana handelser:

a) Identifiering av halso- och sjukvardspersonal eller annan person som har fatt
tillgang till e-halsodata.

b)  Identifiering av personen.

c) Kategorier av data till vilka dtkomst ges.
d)  Tidpunkt och datum for atkomst.

e)  Datakallor

Ett elektroniskt patientjournalsystem ska omfatta verktyg och mekanismer som gor
det mojligt for fysiska personer att begransa hélso- och sjukvardspersonalens atkomst
till deras personliga e-halsodata. Den ska ocksa innehalla mekanismer som majliggor
tillgang till personliga e-hélsodata i nodsituationer och sakerstéller att atkomsten ar
strikt loggad.

Ett elektroniskt patientjournalsystem ska innehalla verktyg eller mekanismer for
granskning och analys av loggdata eller stédja anslutning och anvandning av extern
programvara for samma andamal.

Ett elektroniskt patientjournalsystem som dr avsett att anvandas av hélso- och
sjukvardspersonal ska stodja digitala signaturer eller liknande
oavvislighetsmekanismer.

Ett elektroniskt patientjournalsystem som ar avsett for lagring av e-hélsodata ska
stodja olika lagringsperioder och atkomstrattigheter som tar hansyn till uppgifternas
ursprung och kategorier.
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3.9.

Ett elektroniskt patientjournalsystem som &r avsett att anvandas av fysiska personer
ska gora det mojligt att identifiera dem med alla erkdnda medel for elektronisk
identifiering enligt definitionen i férordning (EU) nr 910/2014, oavsett vilken
medlemsstat som har utfardat det. Om tjansten stoder andra medel for elektronisk
identifiering ska de ha tillitsnivderna “’vésentlig” eller ”hog”.
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BILAGA 111
TEKNISK DOKUMENTATION

Den tekniska dokumentation som avses i artikel 24 ska atminstone innehélla foljande

information,

beroende pa vad som ar tillampligt for det relevanta elektroniska

patientjournalsystemet:

1. En narmare beskrivning av det elektroniska patientjournalsystemet, inklusive
féljande:

a)  Uppgifter om systemets avsedda andamal samt datum och version.

b)  De kategorier av e-hdlsodata som systemet har utformats for att behandla.

c) Information om hur systemet interagerar eller kan anvandas for att interagera
med maskinvara eller programvara som inte ingar i sjalva systemet.

d)  Versioner av relevant programvara eller inbyggd programvara och eventuella
krav i samband med uppdateringen av versioner.

e)  En beskrivning av alla format i vilka systemet slapps ut pa marknaden eller tas
i bruk.

f)  En beskrivning av den maskinvara som systemet ar avsett att koras pa.

g En beskrivning av  systemarkitekturen som forklarar hur
programvarukomponenter bygger pa eller matas in i varandra och integreras i
den d&vergripande bearbetningen, i lampliga fall med illustrationer (t.ex.
diagram och ritningar), med tydlig angivelse av viktiga delar/komponenter och
tillrackliga forklaringar for att forsta ritningarna och diagrammen.

h)  Tekniska specifikationer, t.ex. funktioner, matt och prestandaegenskaper, for
systemet samt eventuella varianter/konfigurationer och tillbehér som normalt
anges i den produktspecifikation som anvéandarna far ta del av, exempelvis
broschyrer, kataloger och liknande publikationer, samt en narmare beskrivning
av datastrukturer, lagring och inmatning/utmatning av data.

i)  En beskrivning av eventuella andringar som gors av systemet under dess
livscykel.

j)  Bruksanvisning for anvandaren och, i tillampliga fall, installationsinstruktioner.

2. En ndrmare beskrivning av det system som anvénds for att utvéardera det elektroniska
patientjournalsystemets prestanda, i tillampliga fall.

3. Hénvisningar till gemensamma specifikationer som foljts i enlighet med artikel 23
och med vilka 6verensstammelsen forsakras.

4. Resultaten och de kritiska analyserna av alla kontroller och valideringstester som

utforts for att visa att systemet uppfyller kraven i kapitel Il i denna férordning,
sarskilt de tillampliga vasentliga kraven.

En kopia av det informationsblad som avses i artikel 25.

En kopia av EU-forsdkran om 6verensstammelse.
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BILAGA IV
EU-FORSAKRAN OM OVERENSSTAMMELSE

EU-forsdakran om dverensstaimmelse ska omfatta féljande information:

1.

Namnet pa systemet, versionen och eventuella ytterligare otvetydiga hanvisningar
som gor det majligt att identifiera det elektroniska patientjournalsystemet.

Namn pa och adress till tillverkaren eller, i forekommande fall, tillverkarens behoriga
foretradare.

Uppgift om att EU-forsékran om &verensstammelse utfardas pa tillverkarens eget
ansvar.

Uppgift om att det bertrda elektroniska patientjournalsystemet foljer bestdmmelserna
i kapitel 1l i denna forordning och, i tillampliga fall, annan relevant
unionslagstiftning som foreskriver att en EU-forsdkran om overensstimmelse ska
utfardas.

Hénvisningar till relevanta harmoniserade standarder som foljts och i enlighet med
vilka dverensstammelsen forsékras.

Hénvisningar till gemensamma specifikationer som foljts och i enlighet med vilka
Overensstimmelsen forsakras.

Ort och datum for utfardandet av forsakran, den undertecknande personens
underskrift, namn och befattning samt, i tillampliga fall, uppgift om den person pa
vars vagnar forsékran undertecknades.

| forekommande fall ytterligare information.

SV



