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En framtidsinriktad it-politik

Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anfors i motionen om att skapa foretagsklimat
och arenor som framjar testning, utveckling och anpassning av tjanster och idéer
och tillkdnnager detta for regeringen.

2. Riksdagen stiller sig bakom det som anfors 1 motionen om att styra
utbildningssystemet mot att stirka humankapitalet till techsektorn och tillkdnnager
detta fOr regeringen.

3. Riksdagen stiller sig bakom det som anfors i motionen om att utvirdera och
eventuellt stdrka arbetet genom Nationellt cybersdkerhetscenter och andra
myndigheter for att forebygga, upptdcka och hantera cyberangrepp och it-incidenter
och tillkdnnager detta for regeringen.

4. Riksdagen stiller sig bakom det som anfors i motionen om att bedriva ett effektivt
informationsarbete for att hja medvetenheten om hot, sarbarheter och risker och
tillkdnnager detta for regeringen.

5. Riksdagen stiller sig bakom det som anfors i motionen om att nétinfrastrukturens
resiliens ska stirkas genom samarbete 1 kris mellan olika foretag och tillkénnager
detta for regeringen.

6. Riksdagen stiller sig bakom det som anfors 1 motionen om att utveckla former for
samverkan och informationsdelning mellan myndigheter och privata féretag och

organisationer for att 6ka sikerheten och tillkdnnager detta for regeringen.



7. Riksdagen stiéller sig bakom det som anfors i motionen om att 6ka antalet personer
med informationssdkerhetskompetens for att stodja foretag, den offentliga sektorn
och andra organisationer och tillkdnnager detta for regeringen.

8. Riksdagen stiller sig bakom det som anfors i motionen om att skapa &ndamalsenlig
lagstiftning som kan hantera den snabba teknik- och brottsutvecklingen och
tillkdnnager detta for regeringen.

9. Riksdagen stiller sig bakom det som anfors 1 motionen om att utveckla polisens,
aklagarnas och domstolars kompetens och resurser for att bekdmpa nétbrottslighet

och cyberhot och tillkdnnager detta for regeringen.

Framja Sverige som IT-nation

Sverige behdver en bra utvecklingsmiljo for att stodja entreprendrer och startupforetag
och detta giller inte minst inom manga framtidsbranscher inom tech och IT. Det maste
vara gynnsamt att prova nya idéer och koncept och vi behdver en foretagsvénlig
atmosfdr och platser dér foretag far experimentera och utveckla sina tjénster och idéer.
Arenor dir olika aktorer kan motas kan samfinansieras for att accelerera utveckling och
anvindning, skapa storre samverkan mellan stora och sma bolag samt att fa ett mer
diversifierat och innovativt utbud av tjdnster och produkter.

Sveriges utbildningssystem har under decennium fallit jimfort med omvarlden,
vilket gor att hogteknologiska foretag har allt svarare att rekrytera pa den svenska
arbetsmarknaden, detta parallellt med en stor arbetsloshet. Att svenska foretag och
universitet tar in spetskompetens fran utlandet innebér ocksa en forhojd risk for
spioneri. Studenter kan rekryteras av frimmande underrittelsetjanster for att samla in
information eller bedriva spionage. Det kan inkludera forsok att fa tillgang till
forskningsresultat, teknisk information eller andra kénsliga uppgifter. Det ar viktigt att
skapa en balans mellan att upprétthalla sdkerheten och skydda landets intressen
samtidigt som man frdmjar en 6ppen och inkluderande akademisk milj6é. Det handlar
om att vara medveten om riskerna och vidta dtgérder for att minimera dem utan att
diskriminera utldndska studenter.

Just nu tas viktiga steg i politiken for att vinda pa utvecklingen och det &r viktigt att
sdkerstélla att Sverige satsar pa tekniska och naturvetenskapliga @mnen och att vicka
barn och ungdomars teknikintresse tidigt. Ett mal bor vara att kraftigt 6ka antalet

examinerade elever fran naturvetenskaplig- eller pd motsvarande nivé teknisk



utbildning. P4 hogskole- och universitetsnivd behovs framétriktade strategier for att 6ka
antalet utbildade ingenjorer inom olika grenar inom IT, sa som dataingenjorsvetenskap,

systemutveckling, artificiell intelligens och cybersédkerhet.

Cybersikerhet

Cyberhot och cyberbrottslighet dr vixande problem och kommer i olika former. Foretag
utsdtts t.ex. for brott i form av ransomware med efterfoljande utpressning, medborgare
utsitts for bedrégerier, staten och myndigheter utsétts for diverse angrepp fran
frimmande makt och allt detta kan forvéntas dka sévil i intensitet som
sofistikeringsgrad i och med introduktionen av nya verktyg av artificiell intelligens.

Nationellt cybersidkerhetscenter, som &r ett samarbete mellan Forsvarsmakten, FRA,
MSB och Sékerhetspolisen, har i uppdrag att stirka Sveriges samlade formaga att
forebygga, uppticka och hantera cyberhot. Det dr rimligt att dessa myndigheter saval
som centret har forméga och vilja att ta sig an nya dn mer sofistikerade hot som f6ljer av
utvecklingen inom Al. Utifrdn den premissen bor man utvérdera och eventuellt stirka
arbetet genom Nationellt cybersdkerhetscenter och andra myndigheter for att forebygga,
uppticka och hantera cyberangrepp och it-incidenter.

Regeringen och dess myndigheter bor ocksé tydligt verka for att hdja medvetenheten
om hot, sarbarheter och risker vad géller cyberhot, inte minst vad géller foretag. Har bor
staten vara pa tarna och verka uppsokande.

I en virld som alltmer blir beroende av en somlos digital kommunikation och
anslutning ar det av yttersta vikt att sdkerstilla nitinfrastrukturens robusthet och
forméga att hantera kriser och angrepp. Detta krdver en ny grad av samarbete mellan
olika foretag, inte minst vad giller nétinfrastrukturens resiliens. Genom att bilda en
krisgemenskap kan vi dra nytta av varandras resurser for att effektivt hantera eventuella
hot mot vara digitala nitverk. Detta skulle t.ex. kunna handla om att i hiindelse av att en
av landets mobiloperatorer slas ut sa ska dess kunder direkt och automatiserat kopplas
upp mot en av konkurrenterna. En pélitlig och stabil kommunikationsinfrastruktur for
véra medborgare blir en allt mer viktig samhéllsfunktion i och med digitaliseringen.
Utifran ovan angivna bor regeringen utreda fragan om krisgemenskap for
nétinfrastrukturens resiliens.

Det behovs utveckling av samarbetsformer och informationsdelning mellan det
offentliga och niringslivet. Idag krdver myndigheterna information och stéller krav pa

sdkerhet fran foretag, men ger inte tillbaka information eller resultat av sitt arbete inom



informations- och cybersidkerhet. Genom att skapa trygga former for att dela relevant
information kan sékerheten for fler aktorer forbattras. Det ér viktigt att starka
samarbetet och mojliggora dubbelriktad information for att stodja foretag och
organisationer i deras arbete med informations- och cybersékerhet.

For att minska sarbarheten gentemot cyberangrepp behdvs kompetensforstarkning
pa alla nivaer. Efterfragan pa kunskap om informations- och cybersikerhet méaste fa
storre genomslag 1 utbildningssystemet. Forsvarsmakten och andra myndigheter som
jobbar med cybersdkerhet méste kunna hitta ritt kompetens for att forsvara svenska
intressen.

Forutom att forebygga och forsvara cyberattacker och bedragerier behdver vi skapa
andamalsenlig lagstiftning som kan hantera den snabba teknik- och brottsutvecklingen.
Kriminella element maste effektivt kunna lagforas i de fall de ertappas och i
sammanhanget géller diarfor ocksa att polisens, dklagarnas och domstolars kompetens
och resurser for att bekdmpa nitbrottslighet och cyberhot forstarks. Har krdvs ocksa

fordjupade internationellt samarbete.

Artificiell intelligens

Artificiell intelligens stdr nu inf0r sitt stora genombrott och kommer att totalt
revolutionera vart samhille. Det vore djupt olyckligt om vi om nagra ér ser tillbaka pé
en tid med passivitet infor dessa tekniksprang och medfoljande samhéllsforandringar
och dir vi inte gjorde vad vi kunde for att sdvil ta vara pad mojligheterna som hantera

riskerna. Vi har i en separat riksdagsmotion utvecklat var syn pd Al
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