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Skydd mot spionage och sabotage vid
skyddsobjekt — stiarkt kontroll av fordon
med inbyggda kameror

Forslag till riksdagsbeslut

Riksdagen stéller sig bakom det som anfors i motionen om att regeringen bor vervéga
att ge berérda myndigheter 1 uppdrag att se dver skyddslagstiftningen (2010:305) 1 syfte
att starka skyddet mot otillaten fotografering och métning via fordon utrustade med
kameror och annan sensorteknik 1 anslutning till skyddsobjekt och tillkdnnager detta for
regeringen.

Motivering

Skyddsobjekt spelar en avgdrande roll for Sveriges nationella sékerhet. Det kan rora sig
om militidra anldggningar, kinslig infrastruktur, ledningsfunktioner eller andra objekt av
stor betydelse for totalforsvaret. Pa dessa platser giller i dag, med stdd av skyddslagen
(2010:305), forbud mot obehdrigt tilltrdde samt mot att fotografera, beskriva eller méta
objektet utan sirskilt tillstand.

Den tekniska utvecklingen har dock gétt snabbt sedan skyddslagen tradde 1 kraft.
Moderna fordon, inklusive vanliga personbilar, dr idag utrustade med avancerade
kameror, radarsensorer och gps-baserade métsystem. Dessa tekniska funktioner anvénds
bland annat for sjalvkorning, backhjélp, parkeringsassistans och navigering. Men
samma teknik som underléttar vardagslivet kan ocksé utgora en sdkerhetsrisk om
bildmaterial och data lagras, delas eller i vérsta fall skickas vidare till frimmande makt
eller annan fientlig aktor.

Den potentiella risken ér inte 1dngre hypotetisk. Vi vet idag att underrittelsetjianster
anvénder alla tillgdngliga metoder, dven till synes civila teknologier, for att inhdmta
information. Att fotografering kan ske automatiskt och osynligt, utan att féraren ens ar
medveten om det, gor det svart att uppréatthalla dagens regler kring skyddsobjekt.



Dérfor behover skyddslagstiftningen uppdateras och moderniseras. Myndigheter med
ansvar for skyddsobjekt méste fa tydligare befogenheter att forbjuda eller begrdnsa
tilltrdde for fordon som ar utrustade med kamera eller métutrustning — sérskilt om det
finns skal att misstéinka att information kan lagras eller spridas vidare. Det kan ocksé
behovas tekniska eller fysiska hinder som hindrar fordon frén att exempelvis rikta
kameror mot objektets kénsliga delar.

Detta ar inte ett ingrepp mot privatpersoners integritet, utan ett rimligt och
proportionerligt verktyg for att skydda Sverige mot spionage, sabotage och otillborlig
kartldggning.
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