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Nytt vapenslag: e-krig/telekrig

Forslag till riksdagsbeslut

1. Riksdagen tillkénnager for regeringen som sin mening vad som an-
fors i motionen om att man inom Fdrsvarsmakten fran existerande
vapenslag bor organisera de enheter som huvudsakligen utfor uppgif-
ter relaterade till telekrig i ett nytt vapenslag: e-krig.

2. Riksdagen tillkdnnager for Regeringen som sin mening vad som an-
fors 1 motionen om att det nya vapenslaget e-krig bor fa det huvud-
sakliga ansvaret i samhallet i saval fredstid som krigstid for en effek-
tiv samverkan mellan samtliga civila och militéra insatser relaterade
till e-krig, telekrig, signalspaning, elforsorjning och datakommuni-
kation.

Motivering

Det svenska samhillet 4r mycket sarbart for storningar i infrastruktur av alla
slag. Det géller naturliga stérningar av typen sno, is, stormar och aska fran
vulkanutbrott, men i allt hogre grad ocksa storningar i kommunikationsnét for
datakommunikation och elforsorjning. Exempelvis anger Elsdkerhetsverket i
en arsrapport for 2008 att “den faktiska formagan att klara en kris #r osiker”!.
Forst ar 2009 inforde Elsdkerhetsverket en krisplan®. Konsekvenser av stro-

!> Arsredovisning 2008”, Elsikerhetsverket
(http://www.elsakerhetsverket.se/Global/PDF/%C3%85rsredovisningar/%C3%85rsredovisni
ng 2008_webb.pdf).

2 » Arsredovisning 2009”, Elsdkerhetsverket.
(http://www.elsakerhetsverket.se/Global/PDF/%C3%85rsredovisningar/%C3%85rsredovisni

ng 2009 webb.pdf).



Fel! Okint namn pa

mavbrott for exempelvis sjukvarden kan studeras i ett exempel frin Karo-
linska sjukhuset 2007

Storningar i datorsystem av “naturligt” slag, dvs. felaktigheter ("buggar”) i
de system som finns i drift, visar sig nagra génger per ar da exempelvis nagon
av Sveriges storre banker inte &r tillgdnglig for inloggning via Internet. Det
brukar allt som oftast ge rubriker i olika medier, trots att skadan inte &r storre
dn att rakningarna for nidgra hundra tusen personer betalas en dag eller tva
senare &n normalt.

Storningar i datakommunikation kan ocksa bero pd den ménskliga faktorn,
som exempelvis ndr kablar grivs av, eller som nédr samtliga webbadresser
inom hela Sverige-doménen ”.se” blev ondbara en kort tid*. Konsekvenserna
av kommunikationsavbrotten blir ofta stora pa mobilteletrafik och pa data-
kommunikation mellan privatpersoner, foretag och offentliga verksamheter.
Varje ar utreder PTS ett tiotal haverier i teleoperatdrernas datanét dér konse-
kvenserna inte séllan varit att det dr omojligt att anvénda telefon, inklusive att
nd larmnumret 112.

Intresset i vérlden for att skydda sig mot attacker pé infrastruktur for el och
kommunikation okar. Under hosten 2010 finns rapporter om organiserade
attacker pa specifika system for drift av kirnkraftverk (”Stuxnet”)’, och USA
beslutade i juni 2009 att inrdtta "U.S. Cyber Command”, aktivt frdn maj 2010,
som skall vara fullt operationsdugligt oktober 2010°. Ett dokument om en ny
nationell sdkerhetsstrategi for Storbritannien anger att telekrigforing “kan ha
forédande effekter i samhillet genom att sla ut datanédtverk som anvinds for
vital sikerhet, finanssystem och transporter’’.

I Sverige finns ett civilt IT-incidentcentrum inom PTS, som skall flyttas
till MSB frén 1 januari 2011 enligt en statlig utredning®. Nir det giller rent
militdr kapacitet finns den framst inom Telekrigbataljonen som é&r ett insats-
forband inom Ledningsregementet i Enkdping. De ér exempelvis operativa i
Afghanistan®. Till dessa kommer naturligtvis ocksa de insatser som gérs inom

3 Stromavbrottet pd Karolinska Universitetssjukhuset, Huddinge den 7 april 2007”
(http://www.socialstyrelsen.se/Lists/Artikelkatalog/Attachments/8758/2008-126-
15_200812616.pdf).

4 ”Misstag slog ut .se-domédnen”, branschorganisationen Elektronikbranschen, 2009-10-13
(http://www.elektronikbranschen.se/index.php?categoryid=45&articleid=5739).

3 ”Svenska kraftbolag haller 6gat pa Stuxnet”, IDG

(http://www.idg.se/2.1085/1.34293 1/svenska-kraftbolag-haller-ogat-pa-stuxnet).

67y.s. Cyber Command fact sheet”, United States Strategic Command
(http://www.stratcom.mil/factsheets/cc/).

7 UK warns on growing threat of cyberwar”, Financial Times, tisdag 19 oktober 2010,
huvudartikel pa forstasidan. Refererar till dokument gillande ny sékerhetsstrategi som
publicerades 18 oktober 2010. Texten i artikeln lyder pa engelska”... In a national security
strategy document, published on Monday, the UK government said attacks in cyberspace
’could have a potentially devastating real world effect” shutting down computer networks
used to run vital security, financial and transport systems.”

8 ”Lokalisering av Sveriges IT-incidentcentrum (Sitic)”, Férsvarsdepartementet, 1 februari
2010 (http://www.regeringen.se/sb/d/108/a/138836).

9 »Telekrig”, Forsvarsmaktens webbplatser "Forband och formagor/Férband/Lednings-
regementet (LedR)/Telekrig” (http://www.forsvarsmakten.se/ledr/Telekrig/).



Fel! Okidnt namn pa

ovriga vapenslag samt av FRA och Sékerhetspolisen gillande olika former av
signalspaning och avlyssning.

Kapacitetsuppbyggnaden i Sverige inom telekrigsomradet har skett under
lang tid. Den har skett inom respektive vapenslag (Flygvapnet, Marinen,
Armén) samt civila myndigheter som FRA och Sakerhetspolisen. De hot som
idag diskuteras géller frimst det civila samhéllet och dess sarbarhet, och tiden
kan vara mogen for att &ven Sverige skapar en mer sammanhallen struktur for
att mota dessa hot.

Namnet pa omradet for e-krig dr pa engelska “electronic warfare”, vilket
mojligen béttre Gversitts med “e-krig” &n “telekrig” eftersom det omfattar all
typ av elektrisk och elektromagnetisk verksamhet, sdsom stromforsorjning,
radar, mikrovégor, traidbunden datakommunikation osv. I USA indelas e-krig
militért i tre huvudomriden: e-anfall, e-skydd, e-krigsunderstod'?.

Det traditionella territoriella hotet mot Sverige har Forsvarsmakten alltid
haft till uppgift att beméota. Riskerna kring dagens olika infrastrukturer for
elforsorjning, betalningsdverforingar, vardepappershandel, allmén foretags-
och myndighetskommunikation skiljer sig fran de traditionella hoten eftersom
de ar dtkomliga pé nya sitt: Att paverka dem kan goras med tekniker som ar
helt fristdende fran svenskt territorium.

Attacker mot infrastruktur via e-krigforing ar asymmetriska pa samma sétt
som gerillakrigforing: En forhallandevis liten grupp ménniskor kan till en
forhallandevis begridnsad kostnad asamka ett samhille oproportionerligt stor
skada. Det behovs inte livlig fantasi for att inse hur Svenska banker skulle
paverkas internationellt om Riksbankens system inte var nébart under en
vecka, eller hur illa Sverige skulle fungera om Svenska kraftnéts ledningscen-
traler inte fungerade under en februarivecka da stora delar av landet har under
—15 grader C.

Den nya typen av hot kraver bade 6kade resurser och ett sammanhallet an-
svar. Inom det hiar omradet stélls nagra for Sverige komplicerade principiella
fragor pa sin spets: Dels har Sverige som nation sedan skotten i Adalen varit
mycket ambivalent i frAgor kring militéra insatser i det civila samhéllet, med
undantag av livrdddande operationer (sjuktransporter, transport av vatten och
mat vid stormar och sndovéder). Dels har Sverige dragit en gréns kring terro-
risthot och sé& hér langt angett Sékerhetspolisen som ansvarig for att bemota
dessa, snarare dn Forsvarsmakten. Ingendera svéra principiella frdga bor std i
vigen for att det har omradet starks kraftigt!

Ett angrepp pd exempelvis den finansiella infrastrukturen &r att likstélla
med ett territoriellt angrepp pé Sverige, eftersom badadera kan leda till en
total kollaps av nationen. Darfor &r det av yttersta vikt att hot som kan utovas
via e-krig, frdn annan nation eller annan aktor, kan bemotas med storsta moj-
liga kraft nir sd behdvs, och att det forebyggande arbetet utgér fran For-
svarsmakten som har ett perspektiv av nationellt forsvar.

10 »Electronic Warfare”, USA Joint Chiefs of Staff, Joint Publication 3-13.1, 2007-01-25.
De tre huvudomradena bemdmns pa engelska Electronic attack (EA), Electronic Protection
(EP), Electronic Warfare Support (ES) (http://www.fas.org/irp/doddir/dod/jp3-13-1.pdf).



Fel! Okint namn pa

Att etablera ett nytt vapenslag dr ingen okomplicerad fraga. Med tanke pa
hur omvirlden agerat och beskriver de risker som finns dr det hog tid att Sve-
rige kan bli ett av foregangsldnderna pa det hdr omradet och sétta fokus pa
samordnat preventivt arbete. Det skulle kraftigt minska risken for att Sverige
maste bemdta redan intraffade allvarliga hdndelser reaktivt, utan samordning
och utan &vergripande kontroll.

Stockholm den 22 oktober 2010
Anna SteeleKarlstrém (FP)
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