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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Detta forslag ingar i ett atgardspaket som syftar till att anpassa unionens cybersakerhetsram
till berérda parters behov mot bakgrund av en alltmer sofistikerad cyberhotbild och komplex
geopolitisk verklighet. Vésentliga och viktiga entiteter fran kritiska sektorer utsatts i allt hogre
grad for cyberattacker®, medan statliga fientliga aktorer utnyttjar ny teknik sadsom artificiell
intelligens (Al) for att ytterligare skala upp och optimera sina attacker. | detta sammanhang
erkanns den kritiska infrastrukturens motstandskraft mot cyberhot som en strategisk pelare for
vara demokratier och unionens ekonomiska sakerhet. Bade EU:s strategi for en
beredskapsunion? och EU:s strategi for inre sakerhet (ProtectEU)3 har satt cybersékerhet i
centrum for unionens agenda for resiliens. Pa samma satt anges i meddelandet om att starka
EU:s ekonomiska séakerhet* att forhindra tillgdng till kéanslig information och kénsliga
uppgifter som skulle kunna undergrdva unionens ekonomiska sakerhet och férebygga och
mildra stérningar av unionens kritiska infrastruktur som paverkar unionens ekonomi ar
prioriterade mal, dar effektiva cybersakerhetsatgarder spelar en avgdrande roll. | Draghi-
rapporten betonades dessutom behovet av att 6ka sékerheten och minska beroendet som ett
viktigt &tgardsomrade i unionen®. I kommissionens meddelande om ett enklare och snabbare
Europa® tillkannagav kommissionen sitt stod for ett ambitiost program for att framja
framatblickande och innovativ politik som starker unionens konkurrenskraft och minskar
regelbordan for allmanheten, foretag och forvaltningar samtidigt som hdga standarder
uppratthalls i fraga om att framja EU:s varden.

Mot den bakgrunden syftar detta forslag till direktiv om andring av direktiv (EU) 2022/2555
vad galler forenklingsatgarder och anpassning till [forslaget till Europaparlamentets och
radets forordning om Europeiska unionens cybersakerhetsbyra (Enisa), den europeiska ramen
for cybersakerhetscertifiering och sékerhet i IKT-leveranskedjan och om upphédvande av
forordning (EU) 2019/881 (cybersakerhetsakten 2)] till att gripa sig an problemet med
komplexiteten och mangfalden i den cybersakerhetsrelaterade politik som paverkar unionens
cybersékerhetsstatus, sarskilt genom att infora fortydliganden och underlétta efterlevnaden for
de reglerade entiteterna.

Syftet med detta direktiv bor betraktas som en del av de dvergripande malen for paketet for
oversyn av cybersakerhetsakten som inbegriper forslaget till Europaparlamentets och radets
forordning om Europeiska unionens cybersakerhetsbyra (Enisa), den europeiska ramen for
cybersdkerhetscertifiering och sékerhet i IKT-leveranskedjan och om upphédvande av
forordning (EU) 2019/881. Forslaget till forordning syftar till att atgarda foljande: i) Den
bristande Overensstdmmelsen mellan unionens policyram for cybersdkerhet och
intressenternas behov i en alltmer fientlig hotbild. ii) Det avstannade genomfdrandet av det
europeiska ramverket for cybersékerhetscertifiering (ECCF). iii) Komplexiteten och

! ENISA, ENISA Threat Landscape 2025.

2 JOIN/2025/130 final.

8 COMY/2025/148 final.

4 JOIN(2025) 977 final.

5 Europeiska kommissionen, Rapport om EU:s framtida konkurrenskraft,
https://commission.europa.eu/document/download/97e481fd-2dc3-412d-be4c-
15228232961 en?filename=The%20future%200f%20European%20competitiveness%20_ %20A%20competitiven
€s5%20strategy%20for%20Europe.pdf.

6 COM(2025) 47 final.
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mangfalden hos den cybersakerhetsrelaterade politiken som paverkar unionens
cybersékerhetsstatus. iv) Oka sakerhetsriskerna i IKT-leveranskedjorna. Nar det galler
komplexiteten och mangfalden i den cybersakerhetsrelaterade politik som paverkar unionens
cybersakerhetsstatus foreslas i oversynspaketet for cybersékerhetsakten — som en del av en
reform av den europeiska ramen for cybersdkerhetscertifiering — att man ska framja
certifiering som ett efterlevnadsverktyg for foretag och gora det mojligt att utveckla ett system
for entiteters cybersakerhetsstatus for att minska efterlevnadskostnaderna for entiteter som
omfattas av NIS 2-direktivet och annan relevant unionslagstiftning om cybersakerhet. Detta
tillvagagangssatt kommer att avsevart forenkla de lagstadgade skyldigheterna for enheter som
omfattas av flera efterlevnadskrav och sakerstélla en effektivare resursanvandning av alla
nationella myndigheter.

I motiveringen till forslaget till férordning om cybersékerhetsakt 2 beskrivs de viktigaste
fragor som ligger till grund for forslaget samt de specifika malen for att hantera dem.
Forslaget till direktiv kommer att behandla det sarskilda malet nr 4 i konsekvensbedémningen
for oversynen av cybersakerhetsakten, ndmligen att faststalla mekanismer och villkor for att
underlatta efterlevnaden av cybersakerhetskraven och darigenom géra genomforandet av dem
mer konsekvent och effektivt. Riktade &ndringar av NIS 2-direktivet syftar till att forenkla
efterlevnaden av och sakerstalla ett anpassat och enhetligt genomférande av specifika aspekter
av cybersikerhetsramen, bland annat nar det galler tillampningsomrade, definitioner,
rapportering av utpressningsprogram och tillsyn &ver entiteter som tillhandahaller
gransoverskridande tjanster.

Forslaget till direktiv om &andring av direktiv (EU) 2022/2555 om forenklingsatgarder och
anpassning till [cybersédkerhetsakten 2] omfattas av programmet om lagstiftningens
andamalsenlighet och resultat (Refit-programmet). Tillsammans med Oversynen av
cybersékerhetsakten bidrar det i hdg grad till att forbattra tydligheten, minska ineffektiviteten
och anpassa forfarandena mellan olika rattsliga ramar. Det bidrar till en val fungerande inre
marknad och sékerstéller samtidigt unionens sékerhet och strategiska oberoende.

. Forenlighet med befintliga bestammelser inom omradet

Unionen har utdkat sina rattsliga och politiska verktyg genom att anta ett antal rattsliga
instrument och politiska atgarder: i) NIS 2-direktivet som syftar till att starka cybersakerheten
for kritisk infrastruktur. ii) Fysiska sakerhetsatgarder, sdsom definieras i dess systerdirektiv,
direktivet om kritiska entiteters motstandskraft (CER-direktivet). iii)
Cyberresiliensforordningen  som  forbattrar  cybersdkerheten  for  produkter. iv)
Cybersolidaritetsakten som bygger upp EU-omfattande insatskapacitet. v) EU:s cyberplan’
som stoder krishanteringssamarbete pa EU-niva. vi) EU:s verktygslada for 5G-sakerhet som
stdder cybersékerhet i 5G-ndt. vii) Den europeiska handlingsplanen for cybersakerhet for
sjukhus och vardgivare®, som bidrar till att forbattra deras cybersikerhet. och viii) EU-
akademin for cyberkompetens® som behandlar den ¢kande kompetensbristen pa
cybersakerhetsomradet.

Ovannamnda réttsliga ramverk for cybersakerhet kompletterades med sektorsspecifik
lagstiftning, namligen forordningen om digital operativ motstandskraft (DORA-forordningen)
for finanssektorn, natforeskriften om sektorsspecifika regler for cybersékerhetsaspekter av

COM/2025/66 final.
8 COM(2025) 10 final.
9 COM(2023) 207 final.
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gransoverskridande elfloden (NCCS) for delsektorn for elektricitet,
informationssakerhetsregler (Del-1S*°) for delsektorn for lufttransporter.

Detta forslag till direktiv ar, i likhet med det forslag till forordning som det atféljer, en del av
en bredare uppséttning rattsliga och politiska initiativ som antagits av unionen for att forbattra
entiteternas motstandskraft mot sakerhets- och cyberhot. Det ar inriktat pa riktade andringar
av NIS 2-direktivet som bland annat syftar till att klargora vissa aspekter nar det galler
tillampningsomrade, definitioner och behorighetsregler, minska bdrdan vid tillsynen av
vasentliga och viktiga entiteter och underlatta tillsynen av gransoverskridande entiteter genom
att starka Enisas roll i stddet till operativt samarbete. Tillsammans med forslaget till
forordning skapar detta forslag dessutom en stark synergi som harrér fran utvecklingen av
certifiering av cybersékerhetsstatus for NIS 2-direktivet samt potentiellt for att underlatta
efterlevnaden av  andra  relevanta  unionsrattsakter, sasom den  allmanna
dataskyddsforordningen, utan att det paverkar deras sarskilda certifieringskrav. Dessa
forenklingsatgarder  bor  frigora  resurser  for  att  starka den  operativa
cybersékerhetsberedskapen hos entiteter i unionens kritiska sektorer.

. Forenlighet med unionens politik inom andra omraden

Detta forslag skarper sakerhetskraven for de entiteter som tillhandahaller foretagsplanbocker i
enlighet med forslaget till Europaparlamentets och radets forordning om inrattande av
europeiska  foretagsplanbocker.!! Dessutom kommer kommissionen att  sékerstélla
overensstammelse med kommande initiativ, sdsom rattsakten om digitala natverk. Detta
forslag &r i linje med forslaget till forordning om férenkling av den digitala lagstiftningen (det
digitala omnibuspaketet), som bland annat innehaller andringar av NIS 2-direktivet,
tillsammans med andra unionsrattsakter. | det digitala omnibuspaketet foreslas att
efterlevnaden av rapporteringskraven for cybersakerhet ska andras, bland annat enligt NIS 2-
direktivet, genom rapportering via en gemensam kontaktpunkt foér incidentrapportering, som
ska utvecklas och underhdllas av Enisa. Dessutom &r detta forslag i linje med forslaget till
Europaparlamentets och radets forordning om sakerhet, resiliens och hallbarhet i
rymdverksamhet i unionen*2,

Dessutom &r forslaget i linje med Mario Draghis rapport om den europeiska
konkurrenskraftens framtid, sasom framhalls ovan.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN
. Rattslig grund

Den rattsliga grunden for detta forslag ar artikel 114 i fordraget om Europeiska unionens
funktionssatt, vars mal ar att uppratta den inre marknaden och sékerstalla dess funktion
genom att forbattra atgarderna for tillndrmning av nationella regler. Genom detta forslag
andras direktiv (EU) 2022/2555, som antogs i enlighet med artikel 114 i EUF-fordraget.

10 Kommissionens genomférandeférordning (EU) 2023/203 och kommissionens delegerade férordning
(EU) 2022/1645.
1 COM/2025/838 final.
L2 COM/2025/335 final.
3

SV



SV

. Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

Subsidiaritetsprincipen kréaver att det gors en beddmning av nédvéandigheten och mervardet av
en atgard pa unionsniva. Forenligheten med subsidiaritetsprincipen pa detta omrade erkandes
redan vid antagandet av direktiv (EU) 2022/2555, som dndras genom detta forslag.

Detta forslag underléttar efterlevnaden av unionens cybersakerhetslagstiftning, minskar
efterlevnadskostnaderna och den rattsliga osékerheten for bertérda entiteter samt underlattar
och forbéattrar efterlevnaden av cybersakerhetskraven. Det bidrar ocksa till att skapa lika
villkor nér det géller metoder for tillsyn och efterlevnadskontroller i medlemsstaterna.

. Proportionalitet

De regler som foreslas i detta direktiv gar inte utdver vad som &ar nédvandigt for att i
tillrackligt hog grad uppna de sarskilda malen. Den planerade anpassningen och
rationaliseringen av tillampningsomrade, sakerhetsatgéarder och rapporteringsskyldigheter har
samband med medlemsstaternas och foretagens 6nskemal om en forbattring av den nuvarande
ramen.

. Val av instrument

Forslaget kommer att &ndra det befintliga NIS 2-direktivet och ytterligare rationalisera de
skyldigheter som aldggs féretag, och darmed sakerstalla en hogre harmoniseringsniva i hela
unionen. Valet av réttsligt instrument for detta forslag &r forenligt med valet av den réttsakt
som det andrar, dvs. NIS 2-direktivet. Detta forslag bygger pa syftet med NIS 2-direktivet att
ge medlemsstaterna den flexibilitet som krévs for att ta hansyn till nationella sardrag.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

. Efterhandsutvarderingar/kontroller av andamalsenligheten med befintlig
lagstiftning

Se motiveringen till [forslag till cybersékerhetsakt 2].

. Samrad med berorda parter

Se motiveringen till [forslag till cybersékerhetsakt 2].

. Insamling och anvandning av sakkunnigutlatanden
Se motiveringen till [forslag till cybersékerhetsakt 2].

. Konsekvensbedémning

Se motiveringen och den konsekvensbedomning som atfoljer [forslag till cybersdkerhetsakt
2].

. Lagstiftningens andamalsenlighet och forenkling
Se motiveringen till [forslag till cybersékerhetsakt 2].

. Grundlaggande rattigheter

Se motiveringen till [forslag till cybersékerhetsakt 2].

4. BUDGETKONSEKVENSER

Se lagstiftnings- och finansieringsdversikten i [forslag till cybersdkerhetsakt 2].
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5. OVRIGA INSLAG

. Genomforandeplaner samt atgarder for Overvakning, utvardering och
rapportering

Enligt artikel 40 i NIS 2-direktivet ska kommissionen se éver hur direktivet fungerar och
rapportera resultatet till Europaparlamentet och radet var 36:e manad.

. Ingaende redogorelse for de specifika bestammelserna i forslaget

Forslaget syftar till att underlétta efterlevnaden av cybersakerhetsskyldigheter och frigora
resurser for att starka den operativa cybersékerhetsberedskapen hos entiteter inom unionens
kritiska sektorer.

Genom forslaget infors riktade andringar av NIS 2-direktivet for att forenkla specifika
aspekter av cybersdkerhetsramen, tka rattssékerheten och harmonisera genomforandet.

FOr att gora det lattare for entiteter och leverantdrer att visa efterlevnad av NIS 2-direktivet, i
linje med det férslag till férordning som detta forslag atfoljer, kommer entiteter som regleras
av NIS 2-direktivet att kunna erhalla certifikat inom ramen for organisatoriska system for
cybersékerhetscertifiering som  utvecklats inom det europeiska ramverket for
cybersékerhetscertifiering.

For att ytterligare underlatta efterlevnaden av riskhanteringsatgarder for cybersakerhet for
entiteter som omfattar flera lander och som star under tillsyn av behoriga myndigheter fran
flera medlemsstater har Enisa fatt en ny roll som stoder medlemsstaterna i tillsynen av dessa
entiteter, underlattar 6msesidigt bistand och skapar en béttre dverblick dver de entiteter som
omfattas av NIS 2-direktivet.

Enligt forslaget ska kommissionen dessutom anta riktlinjer for tillimpningen av de
sékerhetskrav i leveranskedjan som entiteter som omfattas av NIS 2-direktivet overfor till sina
leverantorer, i syfte att sakerstalla rattssdkerhet och forhindra otillborlig 6vervaltring av
skyldigheter pa entiteter som inte omfattas av NIS 2-direktivet.

Andra riktade andringar av NIS 2-direktivet ar foljande:
o Fortydligande av tillampningsomrade och definitioner.

o Strykning av leverantorer av DNS-tjanster som ar mikroforetag eller sma foretag fran
tillampningsomradet.

o Inférande av maximal harmonisering for genomforandeakter enligt artikel 21.5 (som
specificerar riskhanteringsatgéarder for cybersakerhet) for att underlatta entiteternas
efterlevnad och myndigheternas tillsyn.

o Inforande av en ny kategori av sma midcapforetag, i linje med 2025 ars
kommissionsrekommendation om definition av sm& midcapféretag®®. Enheter som
klassificeras som sma midcapforetag ska betecknas som viktiga entiteter, vilket
minskar deras efterlevnadsbdrda och tillsynsbérdan for de behdriga myndigheterna.

o Kravet pa att medlemsstaterna ska anta strategier for migrering till
postkvantkryptografi (PQC) som en del av sin nationella strategi for cybersékerhet.

o Inféorande av en harmoniserad insamling av uppgifter om attacker med
utpressningsprogram.
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2026/0012 (COD)
Forslag till
EUROPAPARLAMENTETS OCH RADETS DIREKTIV

om andring av direktiv (EU) 2022/2555 vad géller forenklingsatgarder och anpassning
till [forslag till cyberséakerhetsakt 2]

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssatt, sarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,

med beaktande av Regionkommitténs yttrande?,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

1) | Europaparlamentets och radets direktiv (EU) 2022/2555° faststalls atgarder for att
uppnd en hég gemensam cybersékerhetsniva inom unionen, i syfte att forbattra den
inre marknadens funktion. Sedan direktiv (EU) 2022/2555 tradde i kraft har framsteg
gjorts med att 6ka unionens niva av cyberresiliens. Samtidigt har vissa utmaningar
uppstatt under medlemsstaternas genomforande, bland annat nar det géller direktivets
tillampningsomrade, genomforandet av riskhanterings- och
incidentrapporteringsskyldigheterna  for  cybersdkerhet och  tillsynen  Gver
gransoverskridande entiteter. Med utgangspunkt i [forslag till cybersakerhetsakt 2] bor
riktade &ndringar goras av direktiv (EU) 2022/2555 for att mota dessa utmaningar,
genom att forenkla specifika aspekter i syfte att 0ka rattssékerheten och sakerstalla ett
enhetligt genomforande av direktiv (EU) 2022/2555.

2 For att minska efterlevnadsbordan for entiterna och tillsynsbérdan for de behdriga
myndigheterna bor en ny kategori av sma midcapforetag inforas i direktiv (EU)
2022/2555, i linje med kommissionens rekommendation (EU) 2025/1099%. Entiteter av
den typ som avses i bilaga I till direktiv (EU) 2022/2555, som klassificeras som sma
midcapforetag enligt den rekommendationen, bor som huvudregel betecknas viktiga

! EUTCIL[.], [..]s L[]
2 EUTCIL[.], [..]s L[]
3 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgarder for en

hog gemensam cybersikerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L
333, 27.12.2022, s. 80, ELI: http://data.europa.eu/eli/dir/2022/2555/0j).

4 Kommissionens rekommendation (EU) 2025/1099 av den 21 maj 2025 om definition av sma
midcapforetag (EUT L, 2025/1099, 28.5.2025, ELI: http://data.europa.eu/eli/reco/2025/1099/0j).
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entiteter. For att stodja kommissionens mal att minska de administrativa kostnaderna
med totalt 25 % och med 35 % for de sma och medelstora foretagen bor dessutom den
allménna storleksbegrénsningsregel som foreskrivs i direktiv (EU) 2022/2555, enligt
vilken alla enheter som raknas som medelstora foretag enligt artikel 2 i bilagan till
kommissionens rekommendation 2003/361/EG®, eller Overskrider de tak for
medelstora foretag som foreskrivs i punkt 1 i den artikeln, omfattas av direktiv (EU)
2022/2555, tillampas pa leverantdrer av domannamnssystemtjanster.

Under genomforandet av direktiv (EU) 2022/2555 har det férekommit utmaningar nar
det galler tolkningen av bestammelserna om dess tillampningsomrade. Darfor bor
vissa tillampningsrelaterade bestammelser som avser vardgivare, elproducenter,
vatgasforetag och entiteter inom den kemiska sektorn fortydligas for att sdkerstélla
rattssakerheten och minska efterlevnadsbordan for bade entiteterna och de nationella
myndigheterna.

For att sdkerstalla proportionaliteten i fraga om elproducenter enligt artikel 2.38 i
Europaparlamentets och radets direktiv (EU) 2019/9445 bor endast de elproducenter
som har en total produktionskapacitet pa mer an 1 MW anses vara vasentliga eller
viktiga entiteter enligt direktiv (EU) 2022/2555, forutsatt att de uppfyller
storleksbegrénsningsregeln. Detta bor omfatta elproducenter med en enda
elproduktionsanldggning som overstiger 1 MW och elproducenter som driver flera
produktionsanldggningar som tillsammans har en produktionskapacitet som Overstiger
1 MW. Ett sadant tillvagagangssatt mojliggor en balans mellan behovet av att fanga
upp de enheter dar storningar i deras natverks- och informationssystem skulle kunna
medféra en forlust, okontrollerbarhet eller extern kontroll av produktionskapaciteten
som i sig ar relevant for elnétets sédkerhet och stabilitet, och behovet av att inte lagga
en oproportionerlig administrativ borda pa foretag enligt direktiv (EU) 2022/2555.

De europeiska digitala identitetsplanbdckerna, som foreskrivs i Europaparlamentets
och radets forordning (EU) nr 910/20147, ar en vésentlig del av unionens digitala
infrastruktur och mojliggor séker identifiering och autentisering samt utbyte av
elektroniska dokument, inbegripet elektroniska attributsintyg. Med tanke pa deras
avgorande roll for allmanheten och for tillhandahallandet av offentliga och privata
tjanster skulle alla cybersékerhetsincidenter som paverkar dessa planbocker kunna ha
en bred inverkan. For att tillhandahallandet av de tjanster som tillhandahallarna av
europeiska digitala identitetsplanbocker tillnandahéller ska sékerstallas bor de vara
skyldiga att genomfora lampliga tekniska, operativa och organisatoriska atgarder for
att hantera cybersakerhetsrisker, forebygga och hantera incidenter och samarbeta med
behdriga myndigheter i enlighet med direktiv (EU) 2022/2555. De bor darfor inga
bland de entiteter som omfattas av det direktivet oavsett deras storlek och klassificeras
som vasentliga entiteter. De europeiska foretagsplanbdckerna erbjuder liknande
funktioner och tjanster som &r anpassade till de ekonomiska aktorernas och de

Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikroforetag
samt  smd  och medelstora  foretag (EUT L 124, 20.5.2003, s. 36, ELI:
http://data.europa.eu/eli/reco/2003/361/0j).

Europaparlamentets och réadets direktiv (EU) 2019/944 av den 5 juni 2019 om gemensamma regler for
den inre marknaden for el och om &ndring av direktiv 2012/27/EU (EUT L 158, 14.6.2019, s. 125, ELI:
http://data.europa.eu/eli/dir/2019/944/0j).

Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphévande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73, ELI:
http://data.europa.eu/eli/reg/2014/910/0j).
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offentliga myndigheternas behov, med utgangspunkt i EU:s ramverk for digital
identitet, och &r lika kritiska for den digitala ekonomins sékerhet och integritet.
Foljaktligen bor tillhandahallarna av europeiska foretagsplanbocker, som inrattas i
enlighet med[forslag till forordning om inréttande av europeiska foretagsplanbocker]?®,
omfattas av samma cybersékerhetskrav och cybersakerhetsskyldigheter som
tillhandahallarna av europeiska digitala identitetsplanbocker, for att sékerstalla en
konsekvent och hog sakerhetsniva i hela ekosystemet for digital identitet.

Infrastruktur for datadverforing under vatten omfattar inte bara kablar utan aven
infrastruktur som hanfor sig till driften av dem. Sadan infrastruktur omfattar
markstationer och undervattenskabelns anslutningsdelar ovan mark (till exempel
landvagar fran inspektionsbrunnen pa stranden till en markstation, datacentral eller
”point of presence”). Infrastruktur for datadverforing under vatten drivs vanligtvis av
enheter som redan omfattas av direktiv (EU) 2022/2555, inbegripet leveranttrer av
allménna elektroniska kommunikationsndt och kommunikationstjanster eller
leverantorer av molntjénster. Infrastrukturen for datadverféring under vatten kan dock
ocksa drivas av andra typer av entiteter som fér narvarande inte omfattas av direktiv
(EU) 2022/2555, sasom infrastruktur for datadverforing under vatten som drivs av
leverantorer av elektroniska kommunikationsndt som inte &r allmanna, eller av
entiteter som leasar driften av infrastruktur for datadverforing under vatten antingen
helt eller delvis till leverantérer av allménna elektroniska kommunikationsnat. Med
tanke pa de dkande riskerna for infrastruktur for datadverforing under vatten och den
darav foljande hoga kritikaliteten dr det nddvandigt att sékerstélla att alla typer av
operatorer av infrastruktur for datadverforing under vatten omfattas av direktiv (EU)
2022/2555. Annan havsbaserad kritisk infrastruktur, sasom elkablar under vattnet samt
gas-, vatgas- och oljeledningar, omfattas normalt redan av direktiv (EU) 2022/2555,
eftersom de drivs av systemansvariga for overforingssystem inom delsektorerna el,
gas, vitgas och olja.

For att gora det mojligt for de entiteter som tillhandahaller tjanster i flera
medlemsstater att dra nytta av mer enhetliga och mindre betungande tillsynsmetoder
pa hela den inre marknaden bor de entiteterna kunna visa att de uppfyller specifika
eller samtliga skyldigheter avseende hantering av cybersakerhetsrisker som faststalls i
direktiv (EU) 2022/2555 genom att beviljas ett certifikat om cybersékerhetsstatus
inom ramen for en europeisk ordning for cybersakerhetscertifiering. Utvecklingen av
en sadan ordning kommer att gynnas av antagandet av genomférandeakter om tekniska
och metodologiska krav samt de sektorsspecifika krav avseende riskhanteringsatgérder
for cybersakerhet som foreskrivs i direktiv (EU) 2022/2555 och som bygger pa
maximal harmonisering.

Med tanke pa vart samhélles och var ekonomis standigt okande beroende av digital
teknik ar det nodvandigt att vidta begransningsatgarder mot kvanthotet. Méjligheten
av “lagra nu, dekryptera senare”-attacker (harvest now - decrypt later), som sannolikt
pagar redan i dag, och den framtida risken for kvantattacker till foljd av forfalskning
av namnteckningar, liksom den avskrivning av vissa bestdmda algoritmtillampningar
och det fullstdndiga borttagande av aktuella krypteringsalgoritmer med 6ppna nycklar
som planeras, gor behovet av att inleda atgarder for att migrera till
postkvantkryptografi (PQC) desto mer bradskande. Medlemsstaterna bor darfor vara
skyldiga att anta strategier for att migrera till PQC som en del av sina nationella

COM(2025) 838 final.
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strategier for cybersékerhet. De strategierna bor gora det lattare att paskynda strategisk
planering och att skapa stodatgarder och verktyg for att bedoma krypteringsresursers
exponering for de risker som kvantdatorerna medfér. De bor dessutom bidra till att
skapa en migrationsplan och testa inforandet av PQC i digitala tillampningar och
natverk, och samtidigt framja framvaxten och anvéndningen av formellt verifierade
och utvadrderade europeiska PQC-losningar som foljer efterlevnadsramverket for
produkter och tjanster. De strategierna bor anpassas till de delmal som faststalls i
unionens rattsakter och politik och till de dokument som antagits av samarbetsgruppen
for nat- och informationssakerhet, sarskilt den samordnade féardplanen for
genomfdrandet av Gvergangen till PQC, som antogs av samarbetsgruppen for nét- och
informationssakerhet i juni 2025, som pa sa satt fullbordar migrationen till PC senast
2030 for kritiska anvandningsfall, och senast 2035 for anvandningsfall med medelhdg
och lag niva.

Enligt artikel 21.2 d i direktiv (EU) 2022/2555 ska de vasentliga och viktiga
entiteterna sakerstélla en lamplig sakerhetsniva i sin leveranskedja. | praktiken har
denna skyldighet lett till att manga enheter har begart omfattande information fran sina
leverantdrer med hjélp av heterogena frageformulir, format och processer. Aven om
sadana begaranden syftar till att stodja tillborlig aktsamhet och riskhantering kan de
skapa en betydande administrativ bérda for leverantorer till véasentliga och viktiga
entiteter, sarskilt nar liknande information maste tillhandahallas upprepade ganger i
olika former. For att minska denna bdérda och framja en konsekvent, proportionell och
effektiv strategi for sékerhetsbedomningar i leveranskedjan bor kommissionen
utarbeta riktlinjer for att rekommendera passande detaljniva, struktur och format for
sadana begaranden om information. Riktlinjerna bor underlatta harmonisering, minska
onodigt dubbelarbete och hjalpa bade entiteter och deras leverantorer att effektivt
fullgora sina skyldigheter enligt direktiv (EU) 2022/2555.

Attacker med utpressningsprogram i vilka sabotageprogram krypterar uppgifter och
system och kraver en losensumma for frigérande &r fortfarande ett av de framsta hoten
mot vésentliga och viktiga entiteter. En harmonisering och forbattring av insamlingen
av uppgifter om attacker med utpressningsprogram fran de berérda vasentliga och
viktiga entiteter skulle ge enheterna for hantering av it-sakerhetsincidenter (CSIRT-
enheterna) och de nationella myndigheterna insikter som gor att de kan sékerstélla att
framtida ingripanden avseende utpressningsprogram ar lampliga och effektiva, hjalpa
entiteter att 6ka sin motstandskraft och forhindra framtida attacker, och sammanstalla
de underrattelser och bevis som de brottsbekdmpande organen behdver for att stora
och uppldsa gang med utpressningsprogram och bestraffa sina anstallda. Med tanke pa
den potentiellt kansliga karaktaren hos den information som ska utbytas om attacker
med utpressningsprogram, sarskilt huruvida en enhet har betalat en I6sensumma, och i
sa fall vilket belopp och till vem, bor sadan information endast lamnas till CSIRT-
enheter eller, i tillampliga fall, behoriga myndigheter pa deras begéran. For sadant
informationsutbyte uppmuntras vasentliga och viktiga entiteter att utse en person som
fungerar som kontaktpunkt och sékerstéller informationsutbytets konfidentialitet och
tillforlitlighet. Inom ramen for det internationella initiativet for att motverka
utpressningsprogram har unionen godkédnt en icke-bindande internationell
policyforklaring enligt vilken relevanta institutioner under de deltagande nationella
regeringarnas Overinseende inte bor Dbetala det belopp som krévs av
utpressningsprogram.

Fullgérandet av skyldigheterna att rapportera relevant information om incidenter med
utpressningsprogram bor inte leda till inférandet av nagra ytterligare skyldigheter
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enligt direktiv (EU) 2022/2555 som entiteten inte skulle ha varit foremal for om den
inte hade rapporterat informationen. | detta syfte bor medlemsstaterna, inom ramen for
sin nationella rattsordning, hantera eventuella risker som uppstar till foljd av okat
ansvar i samband med rapportering av relevant information om incidenter med
utpressningsprogram.

Med tanke pa den gransoverskridande dimensionen hos manga vasentliga och viktiga
entiteter pa hela den inre marknaden och behovet av att sékerstalla samstammighet och
framja konvergens och effektivitet nér det galler tillsynsmetoder, bor Enisa stodja
medlemsstaterna i genomforandet av omsesidigt bistand for vésentliga och viktiga
entiteter som tillhandahaller tjanster i mer an en medlemsstat eller som tillhandahaller
tjanster i en eller flera medlemsstater och vars natverks- och informationssystem ar
beladgna i en eller flera andra medlemsstater. For detta bér medlemsstaterna lamna in
ytterligare information till Enisas register 6ver entiteter. Pa grundval av informationen
I registret Over vésentliga och viktiga entiteter bor Enisa genomfora en omfattande
analys av gransoverskridande cybersékerhetsrisker som ror vasentliga och viktiga
entiteter. Analysen bor baseras pa en metod som utvecklats tillsammans med
kommissionen och samarbetsgruppen for nét- och informationssakerhet. Denna metod
skulle kunna ta hansyn till i vilken utstrackning vésentliga och viktiga entiteter
anvander sina tjanster éver grénserna, ar beroende av gransoverskridande tjanster, ar
utsatta for en koncentrationsrisk i leveranskedjan, kan identifieras som en kélla till
koncentrationsrisk i leveranskedjan, ar utsatta for incidenter som skulle kunna ha
betydande storande effekter pa gransoverskridande tjanster eller ar beroende av
natverks- och informationssystem for tillhandahéllandet av sina tjanster som ar
belagna i olika medlemsstater och utanfér unionen. Pa grundval av
riskanalysrapporten bor Enisa rekommendera de relevanta behériga myndigheterna att
inrdtta gemensamma undersokningsgrupper for att stodja tillsynen av entiteter med en
hogre riskniva for en vél fungerande inre marknad i handelse av incidenter och bista
de behdriga myndigheterna i genomforandet av gemensamma tillsynsatgérder pa deras
begéran.

Eftersom malet for detta direktiv, namligen att uppna en hdg gemensam
cybersakerhetsnivd i unionen, inte i tillracklig utstrackning kan uppnas av
medlemsstaterna utan snarare, pa grund av atgardens verkningar, kan uppnas béttre pa
unionsniva, kan unionen vidta atgarder i enlighet med subsidiaritetsprincipen i
artikel 5 i fordraget om Europeiska unionen. | enlighet med proportionalitetsprincipen
i samma artikel gar detta direktiv inte utdver vad som ar nédvandigt for att uppna detta
mal.

Europeiska datatillsynsmannen och Europeiska dataskyddsstyrelsen har horts i
enlighet med artikel 42 i Europaparlamentets och réadets forordning® (EU) 2018/1725
och avgav ett gemensamt yttrande den 31 mars 2021.

Europaparlamentets och radets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pé behandling av personuppgifter som utfors av unionens institutioner,
organ och byraer och om det fria flodet av sadana uppgifter samt om upphavande av forordning (EG)
nr45/2001  och  beslut nr1247/2002/EG  (EUT L 295  21.11.2018, s.39, ELL
http://data.europa.eu/eli/reg/2018/1725/0j).
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HARIGENOM F<ORESKRIVS FOLJANDE.

Artikel 1
Andringar av direktiv (EU) 2022/2555

Direktiv (EU) 2022/2555 ska andras pa foljande satt:

1)

)

Artikel 2 ska andras pa foljande satt:

(@)

(b)

| punkt 2 ska led a &ndras pa féljande sétt:
i) Led iii ska erséttas med foljande:

”1i1) registreringsenheter for toppdoméner,”
ii) Foljande led ska laggas till som leden iv och v:

“tillhandahéllare av europeiska digitala identitetsplanbocker i enlighet
med férordning (EU) nr 910/2014,”

v) tillhandahdllare av europeiska foretagsplanbocker som inréattats i
enlighet med férordning (EU) [...]*.

* ”Forordning (EU) [...] [forslag till forordning om inrdttande av
europeiska foretagsplanbocker].”

Foljande punkt ska inféras som punkt 3a:

”3a. Detta direktiv ar tillimpligt pé entiteter som identifieras som é&gare,
forvaltare och operatorer av strategisk infrastruktur med dubbla
anvandningsomraden enligt forordning (EU) [...] **, oavsett storlek.

** »[...] forordning (EU) [...] [Forslag till Europaparlamentets och radets

forordning om inrattande av en atgardsram for att underlatta transport av
militdr utrustning, militdra varor och militér personal 1 hela unionen].”

Artikel 3 ska andras pa foljande satt:

(@)

Punkt 1 ska dndras pa foljande sétt:
i) Leden a och b ska ersattas med féljande:

a) Entiteter av en typ som avses i bilaga I som dverstiger trosklarna for
sma midcapforetag.

b) Kvalificerade tillhandahallare av betrodda tjanster, tillhandahallare av
europeiska digitala identitetsplanbocker, tillhandahallare av europeiska
foretagsplanbocker och registreringsenheter for toppdoméner, oavsett
storlek.”.

Foljande led ska laggas till som led h:

”h) Entiteter som identifieras som #gare, forvaltare och operatérer av
strategisk infrastruktur med dubbla anvandningsomraden enligt
forordning (EU) [..] [Forslag till Europaparlamentets och radets
forordning om inrattande av en atgardsram for att underlatta transport av
militdr utrustning, militdra varor och militdr personal i hela unionen].”
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(3)

(4)

()

(6)

(b)

| punkt 4 ska forsta stycket ersattas med foljande:

”Vid uppréttandet av den forteckning som avses i punkt 3 ska medlemsstaterna
alagga de entiteter som avses i den punkten att lamna minst foljande
information till de behdriga myndigheterna:

a) Entitetens namn.

b) Den relevanta sektorn och delsektorn samt typen av entitet enligt bilaga |
eller 11 i tillampliga fall.

c) Entitetens adress eller, i tillampliga fall, adressen till entitetens huvudsakliga
etableringsstalle och andra rattsligt giltiga etableringsstallen i unionen eller, om
entiteten inte ar etablerad i unionen, till dess foretradare som utsetts i enlighet
med artikel 26.3.

d) Entitetens aktuella  kontaktuppgifter, inklusive e-postadresser,
telefonnummer, och den unika identifikationskoden och de digitala adresserna
for entitetens europeiska foretagsplanbok, i tillampliga fall, och entitetens
foretrddare som utsetts i enlighet med artikel 26.3, i tillampliga fall.

e) De medlemsstater dar entiteten tillhandahaller tjanster.
f) Entitetens IP-adressintervall.

Acrtikel 5 ska ersattas med foljande:

”Artikel 5
Minimiharmonisering

Utan att tillampningen av artikel 21.5 femte stycket pdverkas hindrar detta direktiv
inte medlemsstaterna fran att anta eller behalla bestammelser som sakerstéller en
hogre cybersakerhetsniva, forutsatt att sddana bestammelser star i 6verensstammelse

med medlemsstaternas forpliktelser enligt unionsrétten.”

| artikel 6

ska foljande punkter laggas till som punkterna 42 och 43:

42. sma midcapforetag: sma midcapforetag enligt definitionen i bilagan till
kommissionens rekommendation (EU) 2025/1099***.

43. infrastruktur for datadverforing under vatten: undervattenskablar som
Overfor data, tillhérande infrastruktur och andra anlaggningar eller element
som &r kopplade till datadverforing.

*** Kommissionens rekommendation (EU) 2025/1099 av den 21 maj 2025 om
definition av sma midcapforetag (EUT L, 2025/1099, 28.5.2025, ELI:
http://data.europa.eu/eli/reco/2025/1099/0j).”

| artikel 7.2 ska foljande led laggas till som led k:

’k) Riktlinjer for Overgangen till postkvantkryptografi, med beaktande av de
tidsramar for Gvergangen och relevanta krav som faststélls i unionens tillampliga
rittsakter och politik.”

| artikel 15.2 ska den forsta meningen ersattas med foljande:
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“CSIRT-natverket ska besta av foretradare for de CSIRT-enheter som utsetts eller
inrattats i enlighet med artikel 10, incidenthanteringsorganisationen for unionens
institutioner, organ och byraer (Cert-EU) och Enisa.”

Artikel 21.5 ska andras pa foljande satt:
(@ Andra stycket ska ersattas med foljande:

“Kommissionen far anta genomforandeakter for att faststdlla tekniska och
metodologiska krav samt, vid behov, sektorskrav for de atgarder som avses i
punkt 2 med avseende pa andra véasentliga och viktiga entiteter &n de som avses
i forsta stycket i denna punkt. Kommissionen ska regelbundet beddma
huruvida de genomférandeakter som avses i detta stycke ska antas for specifika
sektorer eller typer av entiteter for att forbéttra den inre marknadens funktion.
Nar kommissionen utarbetar sddana bedomningar ska den sarskilt fokusera pa
sektorers eller entitetstypers gransoverskridande karaktdr och genomféra en
oppen, transparent och inkluderande samradsprocess med de berérda parterna
och medlemsstaterna.”

(b) Foljande stycke ska laggas till som femte stycke:

”Om kommissionen antar sddana genomforandeakter som avses i forsta och
andra stycket i denna punkt, far medlemsstaterna inte inféra nagra ytterligare
tekniska krav, metodologiska krav eller sektorskrav for de atgarder som avses i
artikel 21.2 i direktiv (EU) 2022/2555 for de entiteter som omfattas av de
genomforandeakterna.”

| artikel 23 ska foljande punkter laggas till som punkterna 12 och 13:

”12. Nar kommissionen antar en genomforandeakt i1 enlighet med punkt 11 forsta
stycket ska den inkludera krav pa att foljande information avseende attacker med
utpressningsprogram lamnas in i enlighet med punkt 1:

(@ Huruvida entiteten upptéckte en attack med utpressningsprogram.
(b) Attackvektorn for attacken med utpressningsprogram.
(c)  Huruvida begransningsatgarder har vidtagits.

13. Medlemsstaterna ska sakerstélla att de berdrda entiteterna, i hdndelse av en
betydande incident som orsakas av en attack med utpressningsprogram, pa begéaran
av CSIRT-enheten eller, i tillampliga fall, den behériga myndigheten via en
kommunikationskanal som tillhandahalls av CSIRT-enheten eller, i tillampliga fall,
den behdriga myndigheten, lamnar in féljande information:

(@) Huruvida entiteten har mottagit ett krav pa I6sensumma och, om sa &r
fallet, fran vem.

(b) Huruvida en losensumma betalades och om sa ar fallet, vilket belopp,
vilket betalningssatt och till vilken mottagare eller mottagande sida,
inbegripet leverantoren av kryptotillgangar och leverantéren av
kryptotillgédngstjénster, i forekommande fall.”

| artikel 24 ska foljande punkter laggas till som punkterna 4, 5 och 6:

4. For att visa efterlevnad av artikel 21 far medlemsstaterna krava att véasentliga och
viktiga entiteter erhaller ett certifikat om cybersakerhetsstatus enligt en europeisk
ordning for cybersékerhetscertifiering som antagits i enlighet med artikel 75 i
forordning (EU) XXX/ XXX * * * * [forslag till CSA2].
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5. Om en vasentlig eller viktig entitets cybersakerhetsstatus ar certifierad enligt en
europeisk ordning for cybersakerhetscertifiering som antagits i enlighet med
artikel 74 i forordning (EU) XXX/XXX * * * * [forslag till CSA2] och om
certifikatet visar att de krav som faststalls i en genomfdrandeakt som antagits i
enlighet med artikel 21.5 i detta direktiv eller nationell ratt som inforlivar artikel 21.1
och 21.2 i detta direktiv efterlevs, far de behoriga myndigheterna inte understalla
entiteten ytterligare atgarder i enlighet med artikel 32.2 b eller artikel 33.2 b,
beroende pa vad som ér tillampligt med avseende pa de krav som omfattas av
certifikatet.

6. En certifiering enligt punkt 4 ska inte paverka den vasentliga eller viktiga
entitetens ansvar for att efterleva detta direktiv.

* x o * forordning (EU) XXX/XXX [forslag till CSA2].”
Artikel 26 ska andras pa féljande sétt:
(@ Ipunkt 1 ska foljande led laggas till som led d:

”d) Lufttrafikforetag, som ska anses omfattas av jurisdiktionen 1 den
medlemsstat vars behoriga tillstindsmyndighet utfardade den operativa
licensen for verksamhetsutdvaren i enlighet med Europaparlamentets och
radets forordning (EG) nr 1008/2008 * * * * * eller, om den operativa licensen
eller motsvarande inte har utfardats i enlighet med den férordningen, som ska
anses omfattas av jurisdiktionen i den medlemsstat dér de har sitt huvudsakliga
etableringsstalle i unionen i enlighet med punkt 2.

****% Europaparlamentets och radets forordning (EG) nr 1008/2008 av den 24
september 2008 om gemensamma regler for tillhandahallande av lufttrafik i
gemenskapen (EUT L 293, 31.10.2008, S. 3, ELI:
http://data.europa.eu/eli/reg/2008/1008/0j).”

(b) Punkt 3 ska ersattas med foljande:

”3. Om en visentliga eller viktig entitet inte &r etablerad 1 unionen, men
erbjuder tjanster inom unionen, ska den utse en fOretrddare i unionen.
Foretradaren ska vara etablerad i en av de medlemsstater dar tjansterna erbjuds.
Entiteten ska anses omfattas av jurisdiktionen 1 den medlemsstat dar
foretradaren ar etablerad. Om en sadan entitet &r en entitet som avses i punkt 1
a, ska den anses omfattas av jurisdiktionen i den medlemsstat dar den
tillhandahaller sina tjanster. Om det inte finns en utsedd foretradare i unionen
enligt denna punkt far varje medlemsstat dar entiteten tillhandahaller tjanster
vidta réttsliga dtgirder mot entiteten for Overtrddelsen av detta direktiv.”

Artikel 27 ska andras pa foljande satt:
(@) Punkt 1 ska erséttas med foljande:

”1. Enisa ska skapa och upprétthalla ett register over vésentliga och viktiga
entiteter samt entiteter som tillhandahaller domannamnsregistreringstjanster, pa
grundval av den information som mottagits fran de gemensamma
kontaktpunkterna i enlighet med punkt 4. Enisa ska pa begéran ge de behdriga
myndigheterna tillgang till information om leverantdrer av DNS-tjanster,
registreringsenheter ~ for  toppdomaner, entiteter som tillhandahaller
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doménnamnsregistreringstjanster, leverantdrer av molntjanster, leverantérer av
datacentraltjanster, leverantorer av natverk for leveransleverans av innehall,
leverantorer av utlokaliserade driftstjanster, leverantérer av utlokaliserade
sékerhetstjanster samt leverantdrer av internetbaserade marknadsplatser online,
av internetbaserade sokmotorer och av plattformar for sociala natverkstjanster
och lufttrafikforetag som lagras i det registret, samtidigt som skydd av
informationens konfidentialitet sdkerstills 1 tillampliga fall.”

(b) Punkt 2 ska utga.
(c) Punkterna 3, 4 och 5 ska ersattas med féljande:

”3. Medlemsstaterna ska sdkerstdlla att de vésentliga och viktiga entiteterna
underrattar den behdriga myndigheten om alla dndringar av de uppgifter som
de lamnat enligt artikel 3.4 utan dréjsmal och under alla omstandigheter inom
tva veckor fran dagen for andringen.

4. Nér den gemensamma kontaktpunkten i den berérda medlemsstaten mottagit
den information som avses i artikel 3.4, ska den utan drojsmal vidarebefordra
den informationen till Enisa.

5. Den information som avses i artikel 3.4 forsta stycket ska, i tillampliga fall,
lamnas genom den nationella mekanism som avses i artikel 3.4 fjarde stycket.”

Foljande artikel ska inféras som artikel 37a:
”Artikel 37a
Enisas roll i det omsesidiga bistandet

1. Enisa ska bista medlemsstaterna vid tillhandahallandet av 6msesidigt bistand i den
mening som avses i artikel 37 och bidra till att underlétta sddana samarbetsprocesser
for vasentliga och viktiga entiteter som tillhandahaller tjanster i mer &n en
medlemsstat eller som tillhandahaller tjanster i en eller flera medlemsstater och vars
natverks- och informationssystem &r beldgna i en eller flera andra medlemsstater.

2. For tillampningen av punkt 1 ska Enisa senast den... [15 manader efter denna
forordnings ikrafttraédande] genomféra en heltdckande analys av gransoverskridande
cybersakerhetsrisker som ror vasentliga och viktiga entiteter som tillhandahaller
tjanster i mer dn en medlemsstat eller som tillhandahaller tjanster i en eller flera
medlemsstater och vars natverks- och informationssystem ar beldgna i en eller flera
andra medlemsstater. | analysen ska en utvérdering goras av omfattningen av mojliga
grénsoverskridande konsekvenser, och konsekvenser for den inre marknaden, av
incidenter som paverkar sadana vasentliga och viktiga entiteter. Vid denna analys ska
Enisa, i samarbete med kommissionen och samarbetsgruppen, utarbeta en metod. Pa
grundval av analysen ska Enisa utarbeta en rapport om den Overgripande
beddmningen av gransoverskridande cybersékerhetsrisker, som ska uppdateras
arligen.

3. Pa grundval av rapporten om den o&vergripande bedomningen av
gransoverskridande cybersakerhetsrisker ska Enisa

(@ vid behov rekommendera de relevanta behdriga myndigheterna att inrétta
gemensamma undersokningsgrupper for att stodja tillsynen av specifika
enheter,

(b) utarbeta riktlinjer for gemensamma tillsynsatgarder,
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(13)

(c) pa begaran av de behdriga myndigheterna i de berérda medlemsstaterna
faststalla praktiska arrangemang for genomférandet av gemensamma
tillsynsatgarder,

(d) pa begdran av de behdriga myndigheterna i de berérda medlemsstaterna och
med forbehall for och i proportion till sina egna resurser, delta i gemensamma
tillsynsatgarder,

(e) pa begéaran av de berérda medlemsstaternas behoriga myndigheter bista vid
beddmningen av en vasentlig eller viktig entitets grad av genomforande av de
riskhanteringsatgarder for cybersakerhet som faststalls i artikel 21.

4. Vid tillampning av punkt 3 e i denna artikel ska de behtriga myndigheterna i de
berérda medlemsstaterna i forekommande fall forse Enisa med en férteckning over
de riskhanteringsatgarder for cybersékerhet som vidtagits av den vasentliga eller
viktiga entiteten i enlighet med artikel 21, en forteckning over de tillsyns- eller
efterlevnadskontrollatgarder som vidtagits samt relevant dokumentation, inbegripet
bevis pa genomforande av cybersakerhetspolicyer, sdsom resultaten av
sékerhetsrevisioner, som de behodriga myndigheterna har gjort i enlighet med
artiklarna 32 och 33 med avseende pa den entiteten.

5. Om en medlemsstat erhaller msesidigt bistand enligt artikel 37.1 forsta stycket c,
ska den gemensamma kontaktpunkten informera Enisa om att 6msesidigt bistand
agde rum. | tillampliga fall ska den gemensamma kontaktpunkten ange vilken
gransoverskridande incident enligt artikel 23.6 som var kopplad till fallet av
omsesidigt bistand.”

Bilagorna I och Il ska &ndras i enlighet med bilagan till detta direktiv.

Artikel 2
Inforlivande

Senast den ... [12 manader efter detta direktivs ikrafttradande] ska medlemsstaterna
anta och offentliggora de bestammelser som ar nédvandiga for att folja detta direktiv.
De ska genast underrétta kommissionen om detta.

De ska tillampa dessa bestimmelser fran och med den ... [en dag efter den dag som
avses i forsta stycket].

Nar en medlemsstat antar de bestaimmelser som avses i punkt 1 ska de innehdlla en
hanvisning till detta direktiv eller atféljas av en sadan hanvisning nar de
offentliggdrs. Narmare foreskrifter om hur hanvisningen ska goéras ska varje
medlemsstat sjélv utfarda.

Artikel 3
Ikrafttradande

Detta direktiv trader i kraft den tjugonde dagen efter det att det har offentliggjorts i
Europeiska unionens officiella tidning.
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Artikel 4
Adressater

Detta direktiv riktar sig till medlemsstaterna.
Utfardat i Strasbourg den

Pa Europaparlamentets vagnar P4 radets vagnar
Ordférande Ordfdrande
[.] [.]
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