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Till statsradet och chefen
for FOrsvarsdepartementet

Regeringen beslutade den 30 april 2020 att tillkalla en sirskild utred-
are med uppdrag att gora en Sversyn av de bestimmelser som For-
svarets radioanstalt tillimpar vid myndighetens internationella sam-
arbete inom foérsvarsunderrittelse- och utvecklingsverksamheten
(dir. 2020:45).

Lagmannen Johan Sj66 férordnades som sirskild utredare den
18 maj 2020.

Sekreterare 1 utredningen har frdn och med den 1 juni 2020 varit
imnesridet Mikael Andersson.

Utredningen har antagit namnet Utredningen om regleringen av
Forsvarets radioanstalts internationella samarbete (F6 2020:01).

Utredningen fir hirmed overlimna betinkandet Forsvarets
radioanstalts internationella samarbete — en éversyn av regelverket
(SOU 2020:68). Uppdraget ir med detta slutfért.

Malmé 1 november 2020

Johan Sj66

/Mikael Andersson
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Sammanfattning

Uppdraget

Utredningens uppdrag har varit att se over regleringen av Forsvarets
radioanstalts internationella samarbete 1 syfte att sikerstilla att den
mojliggor for Forsvarets radioanstalt att bedriva ett internationellt
samarbete inom myndighetens forsvarsunderrittelse- och utvecklings-
verksamhet pd ett effektivt och dndamélsenligt sitt, och med ull-
borlig hinsyn till enskildas personliga integritet.

Utredningen bedémer att regleringen éverlag mojliggdr f6r For-
svarets radioanstalt att bedriva ett sidant internationellt samarbete
pa ett effektivt och dndamilsenligt sitt, och med tillbérlig hinsyn
till enskildas integritet. I syfte att gora regleringen dn mer effektiv
och indamélsenlig, och samtidigt stirka integritetsskyddet f6r enskilda,
limnas férslag till dndringar 1 lagen (2008:717) om signalspaning 1
forsvarsunderrittelseverksamhet och 1 lagen (2007:259) om behand-
ling av personuppgifter i Forsvarets radioanstalts férsvarsunderrittelse-
och utvecklingsverksamhet.

Lagen om signalspaning i férsvarsunderrittelseverksamhet
En uttrycklig grund for signalspaning vid internationellt samarbete

Utredningen bedémer att den befintliga regleringen ir tydlig i friga
om den signalspaning som Forsvarets radioanstalt fir bedriva inom
sitt internationella samarbete som sker 1 utvecklingsverksamheten.
Motsvarande tydlighet bedéms inte f6religga niir det giller Forsvarets
radioanstalts signalspaning i forsvarsunderrittelseverksamhet vid inter-
nationellt samarbete. Utredningen foreslar dirfor att det 1 lagen om
signalspaning 1 forsvarsunderrittelseverksamhet inférs en ny bestim-
melse som innebir att Forsvarets radioanstalt fir bedriva signalspaning
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om myndigheten, inom ramen {ér sin forsvarsunderrittelseverksamhet,
bedriver samarbete 1 underrittelsefrigor med andra linder och inter-
nationella organisationer. De dndam3l med féreteelser f6r vilka signal-
spaning fir ske inom Forsvarets radioanstalts forsvarsunderrittelse-
verksamhet enligt 1§ andra stycket 1-8 lagen om signalspaning 1
forsvarsunderrittelseverksamhet utgdr dven ramarna f6r den signal-
spaning som far bedrivas vid internationellt underrittelsesamarbete,
med den skillnaden att det 1 detta sammanhang inte stills krav pd att
foreteelserna behdver vara riktade mot Sverige eller rora svenska
intressen. Hirigenom mojliggors ett in mer effektivt och indamals-
enligt samarbete som medverkar tll att stirka skyddet av Sveriges
forsvar och sikerhet, samtidigt som det angivna indamélet innehéller
motsvarande foreteelser som avses 1 punkterna 1-8 i bestimmelsen.

Enligt gillande ritt ska Forsvarets radioanstalts internationella
samarbete inom forsvarsunderrittelse- och utvecklingsverksamhet
alltid f6regds av ett nirmare bestimmande av regeringen enligt lagen
(2000:130) om forsvarsunderrittelseverksamhet och lagen om signal-
spaning 1 forsvarsunderrittelseverksamhet. Med hinsyn tll detta
och till de tydliga utrikes-, sikerhets- och férsvarspolitiska aspekter
som finns, bor regeringen ensam ansvara fér att inrikta den signal-
spaning som, efter Forsvarsunderrittelsedomstolens godkinnande,
far utforas vid Forsvarets radioanstalts internationella samarbete 1
forsvarsunderrittelse- och utvecklingsverksamhet. Av 4 § lagen om
signalspaning i forsvarsunderrittelseverksamhet foljer att regeringen
ensam ansvarar for att inrikta Foérsvarets radioanstalts utvecklings-
verksamhet, 1 vilket det internationella samarbetet pd detta omride
ingdr. Utredningen féreslér ett tilligg i nimnda bestimmelse om reger-
ingens inriktningsansvar f6r Forsvarets radioanstalts internationella
samarbete i férsvarsunderrittelseverksamhet.

Inga dndringsforslag limnas i fraga om tillstind, kontroll och tillsyn

Utredningen bedémer att gillande bestimmelser om tillstdnd for
signalspaning inte behéver indras med anledning av Férsvarets radio-
anstalts internationella samarbete i férsvarsunderrittelse- och utveck-
lingsverksamheten 1 sig eller med anledning av utredningens forslag.
Detta giller dven f6r bestimmelserna om kontroll och tillsyn.
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Uttryckliga bestimmelser om forstoring av mottagna uppgifter

Utredningen féresldr att det av lagen om signalspaning 1 férsvars-
underrittelseverksamhet ska framgd att den forstoringsskyldighet
med angivna undantag som féljer av 2 a § och 7 § dven ska gilla for
sddana upptagningar och uppteckningar som Férsvarets radioanstalt
har fatt frin ett annat land eller en internationell organisation inom
ramen for ett internationellt samarbete.

Lagen om behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet

Personuppgifter far bebandlas vid internationellt samarbete

Gillande lagstiftning ger ett stod for Forsvarets radioanstalt att be-
handla personuppgifter inom myndighetens internationella samarbete
1 férsvarsunderrittelse- och utvecklingsverksamheten. Med beaktande
av detta, och att det 1 betinkandet Behandlingen av personuppgifter
vid Forsvarsmakten och Forsvarets radioanstalt (SOU 2018:63) fore-
slds en ny lag och férordning f6r Forsvarets radioanstalts behandling
av personuppgifter inom bl.a. myndighetens férsvarsunderrittelse-
och utvecklingsverksamhet, ser utredningen inte skil att féresld nigon
ny dndamadlsbestimmelse for Forsvarets radioanstalts behandling av
personuppglfter inom myndighetens internationella samarbete. Utred-
ningen ser inte heller att det behéver inféras nigon ny typ av upp-
giftssamling med anledning av Forsvarets radioanstalts internatio-
nella samarbete.

Precisering av villkoren for dverforing av personuppgifter utomlands

Utredningen foresl3r att forutsittningarna for att dverfora person-
uppgifter till ett annat land eller en internationell organisation preci-
seras. I lagen om behandling av personuppgifter i Forsvarets radio-
anstalts forsvarsunderrittelse- och utvecklingsverksamhet foreslds
ett antal villkor som ska vara uppfyllda for att Férsvarets radioanstalt
ska {8 overfora personuppgifter till ett annat land eller en internatio-
nell organisation. Samtliga villkor maste vara uppfyllda fér att en
overforing av personuppgifter ska vara tilldten. Villkoren innebir att
Forsvarets radioanstalt endast fir 6verféra personuppgifter till ett
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annat land eller en internationell organisation om mottagaren ir ett
annat lands underrittelse- eller sikerhetstjinst eller ett underrittelse-
eller sikerhetsorgan i en internationell organisation. Liksom redan
giller 1 dag ska dverforing av personuppgifter endast 3 ske om sekre-
tess inte hindrar det. Avslutningsvis ska en viss skyddsnivd foreligga
hos mottagaren for att personuppgifter ska kunna dverforas till ett
annat land eller en internationell organisation. Det vilar Férsvarets
radioanstalt att bedéma alla omstindigheter kring éverféringen och
komma till slutsatsen att skyddsitgirderna ir tllrickliga. Exempel
pd sddant som kan vigas in kan bl.a. vara dtaganden att inte sprida
personuppgifterna vidare eller att inte anvinda personuppgifterna
efter viss tidpunkt.

Forslagens konsekvenser
Ekonomiska konsekvenser

Forslagen medfor inte ndgra kostnadsékningar for Férsvarets radio-
anstalt, Férsvarsunderrittelsedomstolen eller Statens inspektion f6r
forsvarsunderrittelseverksamheten, eller 1 évrigt f6r det allminna.
Forslagen medfor inte heller nigra kostnadsdkningar for enskilda.

Konsekvenser for den personliga integriteten

Forslagen om forstoringsskyldighet av mottagna uppgifter och den
foreslagna lagindringen avseende Forsvarets radioanstalts behandling
av personuppgifter stirker skyddet for enskildas personliga integritet.

Owvriga konsekvenser

Utredningens forslag i vrigt bedéms inte {4 ndgra konsekvenser av
de slag som anges 1 kommittéférordningen (1998:1474).

12



1 Forfattningsforslag

1.1

Forslag till lag om andring i lagen (2007:259)

om behandling av personuppgifter i Férsvarets
radioanstalts férsvarsunderrattelse- och
utvecklingsverksamhet

Hirigenom foreskrivs att 1 kap. 17 § lagen (2007:259) om behand-
ling av personuppgifter i Forsvarets radioanstalts férsvarsunder-
rittelse- och utvecklingsverksamhet ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
17§

Personuppgifter som behand-
las med stéd av denna lag fir
foras over till andra linder eller
mellanfolkliga organisationer
endast om sekretess inte hindrar
det och det ir nodvindigt for att
Forsvarets  radioanstalt  skall
kunna fullgéra sina uppgifter
inom ramen fér det internatio-
nella férsvarsunderrittelse- och
sikerhetssamarbetet, om inte re-
geringen har meddelat foreskrifter
eller i ett enskilt fall beslutar om
att dverforing far ske dven i andra
fall da det dir nédvindigt for verk-
sambeten vid Forsvarets radio-
anstalt.

Personuppgifter som behand-
las med stéd av denna lag fir
foras over till andra linder eller
internationella organisationer
endast om det ir nédvindigt for
att Forsvarets radioanstalt ska
kunna fullgéra sina uppgifter
inom ramen for det internatio-
nella férsvarsunderrittelse- och
sikerhetssamarbetet och

1. dverforingen riktas till en
utlindsk undervittelse- eller siker-
hetstidnst, eller ett underrittelse-
eller sikerhetsorgan i en inter-
nationell organisation,

2. sekretess inte hindrar en Gver-
foring, och

13



Forfattningsforslag SOU 2020:68

3. mottagaren garanterar till-
rédckligt skydd for personuppgifterna.

Regeringen far meddela fore-
skrifter om att Gverforing far ske
dven 1 andra fall in som anges 1
forsta stycket 1.

Regeringen far ocksd besluta om
sddan overforing 1 ett enskilt fall.

Denna lag trider i kraft den 1 januari 2022.
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1.2 Forslag till lag om dndring i lagen
(2008:717) om signalspaning
i forsvarsunderrattelseverksamhet

Hirigenom foreskrivs att 1, 2 a, 4 och 7 §§ lagen (2008:717) om signal-
spaning i férsvarsunderrittelseverksamhet ska ha féljande lydelse.

Nuvarande lydelse Féoreslagen lydelse

1§

I forsvarsunderrittelseverksamhet enligt lagen (2000:130) om fér-
svarsunderrittelseverksamhet f8r den myndighet som regeringen be-
stimmer (signalspaningsmyndigheten) inhimta signaler 1 elektronisk
form vid signalspaning. Signalspaning i férsvarsunderrittelseverksamhet
far endast ske 1 de fall regeringen eller en myndighet som anges 14 §
nirmare har bestimt inriktningen av signalspaningen.

Signalspaning 1 férsvarsunderrittelseverksamhet fir ske endast 1
syfte att kartligga

1. yttre militira hot mot landet,

2. férutsittningar for svenskt deltagande 1 fredsfrimjande och
humanitira internationella insatser eller hot mot sikerheten f6r svenska
intressen vid genomférandet av sidana insatser,

3. strategiska forhillanden avseende internationell terrorism och
annan grov grinsoéverskridande brottslighet som kan hota visentliga
nationella intressen,

4. utveckling och spridning av massférstorelsevapen, krigsmateriel
och produkter som avses 1 lagen (2000:1064) om kontroll av pro-
dukter med dubbla anvindningsomriden och av tekniskt bistdnd,

5. allvarliga yttre hot mot samhillets infrastrukturer,

6. konflikter utomlands med konsekvenser for internationell siker-

het,

7. frimmande underrittelse- 7. frimmande underrittelse-
verksamhet mot svenska intres- verksamhet mot svenska intres-
sen, eller sen,

8. frimmande makts agerande 8. frimmande makts agerande

eller avsikter av visentlig bety- eller avsikter av visentlig bety-
delse for svensk utrikes-, siker- delse for svensk utrikes-, siker-
hets- eller férsvarspolitik. hets- eller forsvarspolitik, eller

! Senaste lydelse 2009:967.
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9. sddana fireteelser som avses
i punkterna 1-8, men inte riktas
mot Sverige eller vor svenska in-
tressen, om det dr nédvindigt for
ett samarbete 1 underrittelsefragor
med andra linder och internatio-
nella organisationer som signal-
spaningsmyndigheten deltar 1.

Om det ir nédvindigt f6r férsvarsunderrittelseverksamheten far
signaler i elektronisk form inhimtas vid signalspaning iven fér att

1. folja férindringar 1 signalmiljon 1 omvirlden, den tekniska ut-
vecklingen och signalskyddet, samt

2. fortlopande utveckla den teknik och metodik som behévs for
att bedriva verksamhet enligt denna lag.

2a§

Inhimtning fir inte avse sig-
naler mellan en avsindare och
mottagare som bdda befinner sig
1 Sverige. Om sddana signaler inte
kan avskiljas redan vid inhimt-
ningen, ska upptagningen eller
uppteckningen forstdras sd snart
det stdr klart att sidana signaler
har inhidmtats.

Inhimtning far inte avse sig-
naler mellan en avsindare och
mottagare som bdda befinner sig
i Sverige. Om sidana signaler inte
kan avskiljas redan vid inhimt-
ningen, ska upptagningen eller
uppteckningen forstdras sd snart
det stdr klart att sidana signaler
har inhdmtats. Kravet pd forstoring
giller dven 1 frdga om upptag-
ningar och uppteckningar som sig-
nalspaningsmyndigheten har fatt
frdn ett annat land eller en inter-
nationell organisation inom ramen
for ett internationellt samarbete.

Forsta stycket tillimpas inte i friga om signaler mellan sindare
och mottagare pd utlindska statsfartyg, statsluftfartyg eller militira

fordon.

? Senaste lydelse 2009:967.
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4§

I lagen (2000:130) om fdrsvarsunderrittelseverksamhet finns
bestimmelser om regeringens och myndigheters inriktning av sidan
verksamhet. Inriktning av signalspaning fr anges endast av reger-
ingen, Regeringskansliet, Férsvarsmakten, Sikerhetspolisen och Natio-
nella operativa avdelningen i Polismyndigheten.

Regeringen bestimmer inrikt- Regeringen bestimmer inrikt-
ningen av den verksamhet som ningen av sddan verksamhet som
bedrivs enligt 1 § tredje stycket.  bedrivs enligt 1§ andra stycket 9

och tredje stycket.

En inriktning av signalspaningen fir inte avse endast en viss fysisk
person.

7§

En upptagning eller uppteck- En upptagning eller uppteck-
ning av uppgifter som har in- ning av uppgifter som har in-
himtats enligt denna lag ska om-  hidmtats enligt denna lag eller som
gdende forstéras om innehdllet  signalspaningsmyndigheten har fatt

fran ett annat land eller en inter-
nationell organisation inom ramen
for ett internationellt samarbete ska
omgdende forstdras om innehdllet

1. beror en viss fysisk person och har bedémts sakna betydelse
for verksamhet som avses i1 §,

2. avser uppgifter f6r vilka tystnadsplikt giller enligt 3 kap. 3 §
tryckfrihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,
eller som omfattas av efterforskningstérbudet 1 3 kap. 5 § tryckfri-
hetstérordningen eller 2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sidana meddelanden mellan en person som
ir misstinkt for brott och hans eller hennes forsvarare vilka skyddas
enligt 27 kap. 22 § forsta stycket rittegdngsbalken, eller

4. avser uppgifter limnade under bikt eller enskild sjilavrd, si-
vida det inte finns synnerliga skil att behandla uppgifterna f6r syften
som anges 1 1 § andra stycket.

Denna lag trider i kraft den 1 januari 2022.

? Senaste lydelse 2014:691.
* Senaste lydelse 2018:1918.
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2 Utredningens uppdrag
och arbete

2.1 Utredningsuppdraget

Regeringen beslutade den 30 april 2020 att tillkalla en sirskild utredare,
med uppdrag att gora en Sversyn av de bestimmelser som Forsvarets
radioanstalt tillimpar vid myndighetens internationella samarbete
inom férsvarsunderrittelse- och utvecklingsverksamheten. Syftet
med uppdraget ir att sikerstilla att Férsvarets radioanstalt kan be-
driva ett internationellt samarbete pa ett effektivt och indamélsenligt
sitt, och med tillbérlig hinsyn till enskildas personliga integritet.
Utredningens direktiv (dir. 2020:45) finns i bilagan.

2.2 Genomfdrande av uppdraget

Utredningsarbetet inleddes 1 mitten av maj 2020.

Enligt direktiven ska utredningen inhimta synpunkter och upp-
lysningar frdn berérda myndigheter och organisationer, diribland For-
svarets radioanstalt, Férsvarsmakten, Forsvarsunderrittelsedomstolen,
Statens inspektion for férsvarsunderrittelseverksamheten, Sikerhets-
polisen och Datainspektionen. Synpunkter och upplysningar har in-
himtats genom ett eller flera méten med de angivna myndigheterna.

Information om lagstiftningen 1 Danmark, Finland och Norge
bygger pd allmint tillgingliga killor, sdsom férfattningstext, for-
arbeten och officiella webbsidor med rittsinformatik.
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3 Fdrsvarets radioanstalt

3.1 Forsvarets radioanstalts uppgifter

Forsvarets radioanstalt dr en civil myndighet under Forsvarsdeparte-
mentet. Myndighetens uppgifter framgir av férordningen (2007:937)
med instruktion f6r Férsvarets radioanstalt. I férordningen anges att
Forsvarets radioanstalt har till uppgift att bedriva signalspaning enligt
lagen (2008:717) om signalspaning 1 férsvarsunderrittelseverksam-
het och anslutande férordning (1 §). Vidare ska Forsvarets radio-
anstalt enligt 2 § sirskilt

1. f6lja férindringen av signalmiljon 1 omvirlden, den tekniska ut-
vecklingen och signalskyddet,

2. fortldpande utveckla den teknik och metodik som behovs for att
bedriva verksamheten, och

3. utféra matematiska bedémningar av kryptosystem fér totalforsvaret.

Forsvarets radioanstalt ska dirutdver uppritthdlla kompetensen for
de nationella behoven 1 friga om kryptologi (2 a §) samt bitrida andra
myndigheter vid virdering, utveckling, anskaffning och drift av signal-
spaningssystem (3 §). Forsvarets radioanstalt ska ocksd stédja For-
svarsmakten genom att utveckla metodik och utbilda personal inom
signalspaningsomrddet (3 a§), stodja Forsvarsmaktens deltagande i
internationella insatser med kompetens, personal och materiel (3b §)
samt vidmakthalla och utveckla signalreferensbibliotek f6r Forsvars-
maktens behov (3 ¢ §). P4 uppdrag av Forsvarets materielverk ska
Forsvarets radioanstalt utfora prov och utveckling inom teleteknik-
omridet (3d§).

Forsvarets radioanstalt ska ha hog teknisk kompetens inom infor-
mationssikerhetsomridet och fir efter begiran stddja sidana statliga
myndigheter och statligt igda bolag som hanterar information som
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beddéms vara kinslig frin sirbarhetssynpunkt eller i ett sikerhets-
eller forsvarspolitiskt avseende. Forsvarets radioanstalt ska sirskilt
kunna stddja insatser vid nationella kriser med it-inslag, medverka
till identifieringen av inblandade aktérer vid it-relaterade hot mot
samhillsviktiga system, genomféra it-sikerhetsanalyser och ge annat
tekniskt stéd. Forsvarets radioanstalt ska samverka med andra orga-
nisationer inom informationssikerhetsomradet sivil inom som utom
landet (4 §).

Inom ramen for sin informationssikerhetsverksamhet ska For-
svarets radioanstalt, enligt myndighetens regleringsbrev f6r 2020, fort-
satt utveckla och pd begiran kunna placera ut tekniska detekterings-
och varningssystem (TDV) vid de mest skyddsvirda verksamheterna
bland statliga myndigheter och statligt dgda bolag, som hanterar infor-
mation som bedéms vara kinslig frin sdrbarhetssynpunkt eller 1 ett
sikerhets- eller forsvarspolitiskt avseende.

Av regleringsbrevet fér 2020 framgar vidare att myndigheten fort-
satt ska stodja Forsvarsmakten 1 dess uppgift att genomfora aktiva
operationer i cybermiljon for ett forstirkt cyberforsvar.

Forsvarets radioanstalt har enligt 17 § férordningen (2015:1053)
om totalférsvar och hojd beredskap 1 uppgift att tilldela sikra krypto-
grafiska funktioner till ett antal civila myndigheter och organisationer.

Forsvarets radioanstalts mojlighet att hantera de allvarligaste it-
angreppen mot de mest skyddsvirda verksamheterna kriver en fér-
mdga att uppticka dessa samt att kartligga bakomliggande aktorer.
Signalspaning har en avgorande betydelse for att Forsvarets radio-
anstalt ska kunna férse uppdragsgivare med unika underrittelser kring
it-relaterade hot mot Sverige och svenska intressen. Samma under-
rittelser kan inom Férsvarets radioanstalts informationssikerhets-
verksamhet omsittas till indirekt och direkt skydd som omfattar
sdvil tekniska tjinster (exempelvis signalskydd, TDV och informa-
tionssikerhetsanalyser) som ridgivning och utbildning.

Med hinsyn till att utredningens uppdrag ir inriktat pa regleringen
av Forsvarets radioanstalts internationella samarbete inom férsvars-
underrittelseverksamheten och utvecklingsverksamheten kommer
myndighetens informationssikerhetsverksamhet och internationella
samarbete pd det omrddet inte att behandlas nirmare 1 detta betink-
ande.
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3.2 Forsvarets radioanstalts
forsvarsunderrattelseverksamhet

Forsvarets radioanstalts forsvarsunderrittelseverksamhet gir ut pd
att inom ramen for gillande inriktningar frén uppdragsgivare upp-
ticka pd forhand okinda foreteelser och uppgifter av relevans for
dessa. Det kan exempelvis rora sig om uppgifter om nya hot mot
svenska sikerhetsintressen, samhillsviktiga funktioner, eller under-
rittelsehot mot svensk kinslig information som inte fir hamna i
frimmande makts hinder. Verksamheten innebir dven att kartligga
redan kinda foreteelser och f6lja férindringar 1 dessa for att tidigt £3
kunskap om t.ex. hotaktérers nya ambitioner, avsikter och férmigor.
Forsvarsunderrittelseverksamhet dr ocksd ett centralt verktyg vid
kartliggning i efterhand av hindelser som oférutsett intriffat, 1 syfte
att finna forklaringar till det intriffade samt f6r att kartligga even-
tuella dnnu inte identifierade inslag i en intriffad hindelse. Genom
sddan uppfoljning kan ytterligare underrittelseinformation produ-
ceras som ger dels bittre frstdelse for orsakerna bakom det intriffade,
dels kompletterande information om t.ex. kvarvarande oupptickta hot.

Forsvarets radioanstalts férsvarsunderrittelseverksamhet kan t.ex.
rora frimmande makts avsikter, agerande eller beslut av betydelse
for svensk utrikes-, sikerhets- eller forsvarspolitik, frimmande makts
underrittelseverksamhet riktad mot Sverige, hybridhot frin frim-
mande makt (t.ex. desinformation, pdverkansoperationer eller allvarliga
yttre hot mot samhillets infrastrukturer), yt- och luftliget hos mili-
tira plattformar samt militir verksamhet, utveckling och férnyelse
av militir materiel och etablering av nya vapensystem som kan ut-
gora ett hot mot Sverige, uppgifter om avsikter och agerande inom
internationella terrornitverk fér att uppticka och férhindra terror-
attentat 1 Sverige, samt frigor om operativ sikerhet vid svenskt del-
tagande i internationella militira insatser.

Forsvarets radioanstalt bedriver forsvarsunderrittelseverksamhet
enligt sirskild reglering 1 bl.a. lagen (2000:130) och férordningen
(2000:131) om férsvarsunderrittelseverksamhet, samt i lagen (2008:717)
och férordningen (2008:923) om signalspaning i férsvarsunderrittelse-
verksamhet.

Forsvarsunderrittelseverksamhet enligt lagen och férordningen
om forsvarsunderrittelseverksamhet ska dven bedrivas av Forsvars-
makten, Forsvarets materielverk och Totalférsvarets forsknings-
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institut (2 § forordningen om férsvarsunderrittelseverksamhet). Med
hinsyn till utredningens uppdrag omnimns dock endast Forsvarets
radioanstalt i den foljande redogorelsen f6r nimnda lagstiftning.

Bestimmelser 1 lagen och férordningen om férsvarsunderrittelse-
verksamhet som rér Forsvarets radioanstalts internationella samarbete
redogdrs for 1 avsnitt 3.5.

Av 1§ lagen om forsvarsunderrittelseverksamhet framgir att
forsvarsunderrittelseverksamhet ska bedrivas tll stéd for svensk
utrikes-, sikerhets-, och férsvarspolitik samt 1 &vrigt for kartligg-
ning av yttre hot mot landet samt att forsvarsunderrittelseverksam-
het endast far avse utlindska férhillanden. I verksamheten ingdr att
medverka i svenskt deltagande i internationellt sikerhetssamarbete.
Bestimmelsen anger vidare att regeringen ska bestimma forsvars-
underrittelseverksamhetens inriktning. Inom ramen {6r denna inrikt-
ning fir de myndigheter som regeringen bestimmer ange en nirmare
inriktning av verksamheten. Inriktningen av Forsvarets radioanstalts
signalspaning i forsvarsunderrittelseverksamhet regleras sirskilt 1
lagen om signalspaning 1 férsvarsunderrittelseverksamhet, se av-
snitt 3.4.1.

I enlighet med 2 § lagen om férsvarsunderrittelseverksamhet ska
forsvarsunderrittelseverksamheten fullgéras genom inhimtning (tek-
nisk och personbaserad), bearbetning och analys av information.
Underrittelser ska rapporteras till berérda myndigheter. I bestim-
melsen upplyses om att det i lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet finns vissa bestimmelser om teknisk
inhimtning.

Lagen om forsvarsunderrittelseverksamhets avgrinsning till ut-
lindska férhillanden innebir att férsvarsunderrittelseverksamheten
typiskt sett ska inhimta, bearbeta, analysera och rapportera sddan
information om foreteelser och férhdllanden 1 andra linder som ger
svenska beslutsfattare ett forbittrat underlag f6r beslut och bedém-
ningar 1 utrikes-, sikerhets- och férsvarspolitiska frigor eller for att
skydda svensk personal som deltar i internationella insatser. Verk-
samheten kan under vissa férhéllanden dven avse utlindska foreteelser
som inte stannar utanfér Sveriges grinser. Det kan till exempel rora
sig om underrittelseverksamhet eller cyberhot som initieras och ut-
fors av frimmande makt och riktas mot Sverige och svenska intressen
av personer som reser in och ut ur Sverige. Det handlar d& om att
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folja upp utlindska forhéllandens koppling till Sverige f6r att kunna
bedéma hotbilden mot landet.

Inom ramen for forsvarsunderrittelseverksamheten far inte vidtas
tgirder som syftar till att 16sa uppgifter som enligt lagar eller andra
foreskrifter ligger inom ramen f6r Polismyndighetens, Sikerhetspolisens
och andra myndigheters brottsbekimpande och brottsférebyggande
verksamheter (4 § forsta stycket lagen om forsvarsunderrittelseverk-
samhet). Om det inte finns hinder enligt andra bestimmelser, fir stod
limnas till andra myndigheters brottsbekimpande och brottsférebygg-
ande verksamhet (4 § andra stycket lagen om forsvarsunderrittelse-
verksamhet). Forsvarsunderrittelseverksamhet som bestér 1 att genom
tekniska metoder, sdsom signalspaning, inhimta kommunikation
anses inte utgora en sddan dtgird som avses 14 § férsta stycket. Sdan
verksamhet bedrivs nimligen inte pd s3dant sitt att den kan stora
andra myndigheters verksamhet, och den syftar inte heller till att [6sa en
foreskriven uppgift for brottsbekimpande och brottstérebyggande
verksamhet (prop. 2006/07:63 s. 48).

Genom lagen (2019:547) om férbud mot anvindning av vissa
uppgifter for att utreda brott fir Sikerhetspolisen och Nationella
operativa avdelningen i Polismyndigheten bestimma inriktningen av
signalspaning och ta emot underrittelser med inhimtade uppgifter
dven om det pigdr en férundersékning. Av 1 § framgir att uppgifter
1 underrittelser som Forsvarets radioanstalt rapporterar till en annan
myndighet i enlighet med lagen (2000:130) om férsvarsunderrittelse-
verksamhet inte fir anvindas f6r att utreda brott. Vidare anges 12 §
att de brottsbekimpande myndigheterna ska se till att tillgingen till
sddana uppgifter begrinsas till vad var och en behéver f6r att kunna
fullgora sina arbetsuppgifter. Enligt samma bestimmelse ska det ska
sirskilt beaktas att uppgifterna inte fr anvindas for att utreda brott.

3.3 Forsvarets radioanstalts utvecklingsverksamhet

For att kunna tillgodose uppdragsgivarnas underrittelsebehov be-
hover Forsvarets radioanstalt ingdende kunskap om signalmiljén for
att pd ett effektivt sitt kunna rikta inhimtningskapacitet mot ritt
delar av signalmiljon samt f6r att kunna urskilja, extrahera och tyda
den relevanta informationen. Foér detta krivs omfattande expert-
kunskaper om sdvil signalmiljons struktur som dess anvindning.
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Forsvarets radioanstalt bedriver dirfor en utvecklingsverksamhet for
att etablera och uppritthdlla en tllrickligt god forstdelse av signal-
miljon, samt tillrickligt god férmiga att kunna bedriva inhimtning,
bearbetning och analys av den information som férekommer 1 signal-
miljén.

Utvecklingsverksamheten har inte ndgot sjilvstindigt existens-
berittigande, utan syftar enbart till att etablera, vidmakthélla och
utveckla en fortsatt f6rmiga hos Forsvarets radioanstalt som ir néd-
vindig for férsvarsunderrittelseverksamheten. Utvecklingsverksam-
heten i sig genererar inga underrittelser.

Regleringen av Forsvarets radioanstalts utvecklingsverksamhet
redogors for 1 avsnitt 3.4.1, 3.5 och 3.7.1.

3.4 Forsvarets radioanstalts signalspaning
| forsvarsunderrattelse- och
utvecklingsverksamhet

3.4.1 Forsvarets radioanstalt far bedriva signalspaning
enligt forutsattningar som anges i lag

Signalspaning innebir inhimtning av signaler 1 elektronisk form och
ir en inhimtningsmetod 1 férsvarsunderrittelseverksamheten som
regleras 1 lagen om signalspaning i férsvarsunderrittelseverksamhet
(hidanefter benimnd LSF), med tillhérande f6rordning. Regeringen
har 1 2 § férordningen om signalspaning i férsvarsunderrittelse-
verksamhet utsett Forsvarets radioanstalt att bedriva den verksam-
het som féljer av 1 § LSF.

Av 1 § LSF framgir att signalspaning i forsvarsunderrittelseverk-
samhet endast far ske i de fall regeringen eller en myndighet som
anges 1 4 § nirmare har bestimt inriktningen av signalspaningen.
Signalspaning i forsvarsunderrittelseverksamhet fir endast ske 1 syfte
att kartligga:

1. yttre militira hot mot landet,

2. forutsittningar for svenskt deltagande 1 fredsfrimjande och huma-
nitira internationella insatser eller hot mot sikerheten for svenska
intressen vid genomfdrandet av sddana insatser,
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3. strategiska férhillanden avseende internationell terrorism och annan
grov grinsoverskridande brottslighet som kan hota visentliga natio-
nella intressen,

4. utveckling och spridning av massférstorelsevapen, krigsmateriel
och produkter som avses i lagen (2000:1064) om kontroll av pro-
dukter med dubbla anvindningsomriden och av tekniskt bistdnd,

allvarliga yttre hot mot samhillets infrastrukturer,
konflikter utomlands med konsekvenser fér internationell sikerhet,

frimmande underrittelseverksamhet mot svenska intressen, eller

o N oW

frimmande makts agerande eller avsikter av visentlig betydelse
for svensk utrikes-, sikerhets- eller forsvarspolitik.

Om det ir nodvindigt for férsvarsunderrittelseverksamheten far
signaler 1 elektronisk form dven inhimtas vid signalspaning fér att
folja forindringar 1 signalmiljon 1 omvirlden, den tekniska utveck-
lingen och signalskyddet samt for att fortlépande utveckla den teknik
och metodik som behdvs for att bedriva verksamheten (1 § tredje
stycket LSF).

Forsvarets radioanstalt ska ansoka om tillstdnd hos Férsvars-
underrittelsedomstolen for den signalspaning som myndigheten fir
utféra enligt lagen, se nirmare 1 avsnitt 3.4.2.

Inriktning av signalspaning i férsvarsunderrittelseverksamhet far
endast anges av regeringen, Regeringskansliet, Férsvarsmakten, Siker-
hetspolisen och Nationella operativa avdelningen 1 Polismyndigheten
(4 § forsta stycket LSF). Regeringen ansvarar ensam for att bestimma
inriktningen av signalspaning 1 utvecklingsverksamhet (4 § andra
stycket LSF).

Signalspaning i férsvarsunderrittelseverksamhet syftar alltid till
att rapportera underrittelser som ger ett kompletterande mervirde
for uppdragsgivarna utdver den rapportering och det 6ppna informa-
tionsflode som de 1 6vrigt kan ta del av. Det sker genom att For-
svarets radioanstalt inhimtar information som ir relevant for att
tillgodose de underrittelsebehov som regeringen och andra upp-
dragsgivare uttryckt i en inriktning.

Det ir normalt sett informationen, inte den killa som f6r stunden
hanterar eller férmedlar information, som ir det centrala. Inom vissa
underrittelseomriden, t.ex. frimmande underrittelseverksamhet och
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terrorism, kan dock enskilda killor vara centrala om de 1 sig kan
utgora ett hot mot Sverige och svenska intressen.

Signalspaningen idr en viktig del av Sveriges forsvarsunderrittelse-
verksamhet och bidrar till att ge regeringen underlag for en sjilv-
stindig svensk utrikes-, sikerhets- och forsvarspolitik och till att ge
andra inriktande myndigheter kvalificerad underrittelseinformation
om utlindska férhillanden for att de i sin tur ska kunna fullgéra sina
uppgifter.

All signalspaning vid Forsvarets radioanstalt sker inom ramen f6r
givna inriktningar. De enskilda, i varje givet 6gonblick, mest ange-
ligna konkreta underrittelsefrigorna kan ofta inte formuleras 1 f6r-
vig di de dnnu inte ir kinda. Omvirlden férindras fortlépande och
dirmed de konkreta underrittelsebehoven. Av detta féljer att For-
svarets radioanstalt behover vara vil férberedd pd nya frigestill-
ningar genom att stindigt utveckla férmigor att hitta och identifiera
nya relevanta killor till information.

Den information som Forsvarets radioanstalt strivar efter att
finna och rapportera, 1 syfte att tillgodose uttryckta underrittelse-
behov, ir oftast kinslig eller hemlig och sledes skyddsvird fér den
killa som hanterar informationen. Informationen ir dirfér oftast
avsedd att hanteras konfidentiellt och férsedd med nigon form av
dtkomstskydd for att forhindra obehorig dtkomst. For att fram-
gdngsrikt bedriva férsvarsunderrittelse- och utvecklingsverksamhet
krivs dirfor aktuell och ingdende kunskap dels om hur signaler f6r-
medlas och hanteras 1 elektronisk form, dels om de mekanismer som
anvinds for att skydda informationen.

Inhimtning som sker i trdd fir endast avse signaler som férs 6ver
Sveriges grins 1 trdd som idgs av en operator (2 § LSF). Enligt 2 a §
LSF fir inhimtning inte avse signaler mellan en avsindare och mot-
tagare som bdda befinner sig 1 Sverige. Om sidana signaler inte kan
avskiljas redan vid inhimtningen, ska upptagningen eller uppteck-
ningen forstoras sd snart det stdr klart att sddana signaler har in-
himtats. Férbudet giller inte signaler mellan sindare och mottagare
pd utlindska statsfartyg, statsluftfartyg eller militira fordon.

Inhimtning av signaler 1 tr8d ska ske automatiserat och sidan
inhdmtning fir avse endast signaler som identifierats genom sok-
begrepp. Aven vid annan automatiserad inhimtning ska sokbegrepp
anvindas for identifiering av signaler. S6kbegreppen ska utformas
och anvindas med respekt f6r enskildas personliga integritet och sd
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att signalspaningen medfor ett sd begrinsat integritetsintrdng som
mojligt. For sokbegrepp som ir direkt hinforliga till en viss fysisk per-
son giller dirutdver att de f&r anvindas endast om det ir av synnerlig
vikt f6r verksamheten (3 § LSF).

Enligt 7 § LSF ska upptagning eller uppteckning av uppgifter som
inhdmtats enligt lagen omgdende {6rstéras om innehéllet

1. berdr en viss fysisk person och har bedémts sakna betydelse for
verksamhet som avses 11 §,

2. avser uppgifter for vilka tystnadsplikt giller enligt 3 kap. 3 § tryck-
frihetstorordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,
eller som omfattas av efterforskningsforbudet 1 3 kap. 5 § tryck-
frihetsférordningen eller 2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sidana meddelanden mellan en person som
ir misstinkt for brott och hans eller hennes forsvarare vilka skyddas
enligt 27 kap. 22 § forsta stycket rittegdngsbalken, eller

4. avser uppgifter limnade under bikt eller enskild sjilavird, sdvida
det inte finns synnerliga skil att behandla uppgifterna fér syften
som anges 1 1 § andra stycket.

Enligt 5§ férordningen (2008:923) om signalspaning i forsvars-
underrittelseverksamhet ska forstoring ske pd ett sddant sitt att upp-
gifterna inte kan 3terskapas.

Underrittelser med uppgifter som inhimtats enligt LSF ska
rapporteras till berérda myndigheter i enlighet med vad som fore-
skrivs 1 lagen om férsvarsunderrittelseverksamhet. Om uppgifterna
beror en viss fysisk person fir rapporteringen endast avse férhall-
ande som ir av betydelse 1 de hinseenden som anges i 1 § den lagen
(8 § LSE).

I 11 a och b §§ LSF finns bestimmelser om underrittelseskyldig-
het till en fysisk person om det har anvints sokbegrepp som ir direkt
hinforliga till den personen. Underrittelsen ska innehdlla uppgift om
nir inhimtningen skett och syftet med inhimtningen. En underrittelse
ska limnas s3 snart det kan ske utan men fér forsvarsunderrittelse-
verksamheten, dock senast en ménad efter det att inhimtningsupp-
draget som féranlett inhimtningen avslutades. En sidan underrittelse
far skjutas upp om sekretess hindrar att underrittelsen limnas. Har det
pd grund av sekretess inte kunnat limnas nigon underrittelse inom
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ett &r efter det att inhimtningsuppdraget avslutades behdver ndgon
underrittelse inte limnas. En underrittelse ska inte limnas om inhimt-
ningen uteslutande avser frimmande makts férhdllanden eller for-
hillanden mellan frimmande makter.

3.4.2  Forsvarets radioanstalts signalspaning kraver tillstand
Forsvarsunderrittelsedomstolen

Av lagen (2009:966) om Forsvarsunderrittelsedomstol framgir att
Forsvarsunderrittelsedomstolen ska prova frigor om tillstdnd till
signalspaning enligt lagen (2008:717) om signalspaning 1 férsvars-
underrittelseverksamhet. Bestimmelser om domstolen finns férutom
1 lagen om Forsvarsunderrittelsedomstol ocksd 1 férordningen
(2009:968) med instruktion f6r Forsvarsunderrittelsedomstolen. Av
dessa forfattningar framgar bl.a. att domstolen leds av en ordférande.
Ordféranden anstills av regeringen som ordinarie domare 1 dom-
stolen. Dirutéver bestdr domstolen av en eller hogst tvd vice ord-
forande och minst tvd och hogst sex sirskilda ledamoter. Dessa
forordnas av regeringen for fyra &r. Domstolen ir domfér med ord-
forande och tvd sirskilda ledamoter. Vid domstolens sammantriden
framstiller nirvarande representanter frin Forsvarets radioanstalt an-
sokningsirendet for domstolen. Aven ett integritetsskyddsombud ir
nirvarande under sammantridet. Vid prévningen av tillstind till
signalspaning ska integritetsskyddsombudet p4 ett generellt plan fore-
trida integritetsskyddsintresset. Integritetsskyddsombud férordnas
av regeringen for minst fyra dr 1 sinder och ska vara svensk medborgare,
samt vara eller ha varit advokat eller ha varit ordinarie domare.

Ans6knings- och tillstindsférfarandet

Den inhimtning genom signalspaning som Férsvarets radioanstalt
far bedriva kriver tillstdnd av Férsvarsunderrittelsedomstolen. Bestim-
melserna om ansékan finns 1 4 a § LSF. En ansékan ska innehilla
uppgifter om det inhimtningsuppdrag som ansdkan avser, med en
nirmare redogorelse for det behov som féranleder ansékan och upp-
gifter om vilken inriktning uppdraget hinfor sig till, vilken eller vilka
signalbirare avseende signaler i trdd som Forsvarets radioanstalt
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behdver ha tillgdng till for att fullgora uppdraget, de sékbegrepp eller
kategorier av sokbegrepp som ir avsedda att anvindas vid inhimt-
ningen, vilken tid tillstindet ska gilla och de omstindigheter i 6vrigt
som myndigheten vill 3beropa till stéd for sin ansokan.

Forsvarsunderrittelsedomstolen fir meddela tillstdnd under forut-
sittning att vissa krav dr uppfyllda, nimligen att uppdraget ir féren-
ligt med lagen om forsvarsunderrittelseverksamhet och LSF, att
syftet med inhimtningen inte kan tillgodoses pd ett mindre ingrip-
ande sitt, att uppdraget beriknas ge information vars virde ir klart
storre dn det integritetsintring som inhimtning 1 enlighet med ansékan
kan innebira, att de sokbegrepp eller kategorier av sékbegrepp som
ir avsedda att anvindas ir foérenliga med 3 § och att ansékan inte
avser endast en viss fysisk person (5§ LSF). Av ett tillstdnd ska
framg3 bl.a. det inhdmtningsuppdrag f6r vilket signalspaning far ske,
vilka signalbirare och sokbegrepp eller kategorier av sokbegrepp
som fir anvindas, den tid som tillstindet avser samt vilka villkor 1
dvrigt som behovs for att begrinsa intrdnget 1 enskildas personliga
integritet. Ett tillstdnd fir ges f6r hogst sex ménader frin dagen for
beslutet och kan efter fornyad provning férlingas med hogst sex
ménader i taget. Om det for fullgérande av inhdmtningsuppdrag fér
vilket tillstdnd givits uppstdr behov av tillging till ytterligare signal-
birare eller anvindning av andra tillstindspliktiga sékbegrepp, ska
sirskilt tillstdnd sokas. Vid ansékan giller 4 och 5 §§ 1 tillimpliga
delar. Ett sidant tillstdnd ska ha samma varaktighet som tillstdndet
foér det inhimtningsuppdrag inom vilket tillgdng till signalerna be-
hovs eller sokbegreppen idr avsedda att anvindas (5 a § LSF).

Om det kan befaras att inhimtande av Forsvarsunderrittelse-
domstolens tillstdnd skulle medféra sidan f6rdréjning eller annan
oligenhet som ir av visentlig betydelse f6r ngot avde i 1 § angivna
syftena, far tillstdnd till signalspaningen ges av den befattningshavare
vid signalspaningsmyndigheten som regeringen féreskriver. Av 2 §
férordningen om signalspaning i forsvarsunderrittelseverksamhet
framgdr att denna typ av tillstdnd fir beslutas av myndighetschefen i
Forsvarets radioanstalt eller dennes stillforetridare. Av lagbestim-
melsen f6ljer vidare att ett sddant tillstdnd ska utformas i enlighet
med 5 a §. Har tillstdnd limnats ska dtgirden genast anmilas skrift-
ligen till Forsvarsunderrittelsedomstolen. I anmailan ska skilen for
dtgirden anges. Forsvarsunderrittelsedomstolen ska skyndsamt prova
drendet och, om den finner att det inte finns skil {6r dtgirden, upp-
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hiva eller dndra beslutet. Om beslutet har upphért att gilla innan
domstolen har provat drendet, ska signalspaningsmyndigheten anmila
dtgirden till kontrollmyndigheten. Om Férsvarsunderrittelsedom-
stolen upphiver eller dndrar ett beslut ska upptagning eller uppteck-
ning av uppgifter som redan inhimtats omgdende férstoras 1 den
utstrickningen upptagningen eller uppteckningen kan hinforas till
indringen (5 b § LSF).

Foérsvarsunderrittelsedomstolens beslut 1 frigor som ror signal-
spaning fir inte 6verklagas (13 § LSF). Motsvarande 6verklagande-
forbud for domstolens dvriga beslut finns 1 16 § lagen om Forsvars-

underrittelsedomstol.
3.5 Forsvarets radioanstalts internationella
samarbete

Inget land kan pd egen hand inhimta ett fullstindigt underrittelse-
underlag till stéd for den bedrivna utrikes-, sikerhets- och férsvars-
politiken, eller for kartliggningen av yttre hot mot landet. Utbyte av
underrittelser och samarbete om metodik och teknik dr centrala inslag
1 forsvarsunderrittelseverksamhet, och inte minst 1 Férsvarets radio-
anstalts signalspaningsverksamhet. Ett fungerande och effektivt sam-
arbete ir en forutsittning for att Forsvarets radioanstalt pd ett full-
gott sitt ska kunna tillgodose det underrittelsebehov som finns hos
regeringen och 6vriga inriktande myndigheter. Forsvarets radioanstalts
internationella samarbete grundas pa féljande forfattningsstod.

Av 3 § lagen om forsvarsunderrittelseverksamhet framgdr att For-
svarets radioanstalt, liksom andra férsvarsunderrittelsemyndigheter,
enligt regeringens nirmare bestimmande f&r bedriva samarbete med
andra linder och internationella organisationer inom ramen fér myn-
dighetens forsvarsunderrittelseverksamhet. Forsvarets radioanstalt
far dven, enligt regeringens nirmare bestimmande, etablera och upp-
ritthdlla internationellt signalspaningssamarbete avseende utvecklings-
verksamhet enligt vad som anges i 1 § tredje stycket LSF, dvs. f6lja
forindringar i signalmiljén 1 omvirlden, den tekniska utvecklingen
och signalskyddet, samt teknik- och metodikfrigor (9 § LSF). En
utgingspunkt f6r internationellt samarbete inom férsvarsunder-
rittelse- och utvecklingsverksamheten ir att det ska tjina statsled-
ningen och det svenska totalférsvaret respektive den nationella siker-
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heten, och att det inte ir till skada for svenska intressen (3 § forord-
ningen om férsvarsunderrittelseverksamhet och 6 § férordningen
om signalspaning i férsvarsunderrittelseverksamhet).

Forsvarets radioanstalt ska anmila frigor om att etablera och
uppritthdlla internationellt samarbete till Regeringskansliet (Férsvars-
departementet). Myndigheten ska vidare informera Forsvarsdeparte-
mentet om viktiga frigor som uppkommer i samarbetet (4 § férord-
ningen om férsvarsunderrittelseverksamhet och 7 § férordningen
om signalspaning i forsvarsunderrittelseverksamhet). Enligt 4 § for-
ordningen om férsvarsunderrittelseverksamhet ska Forsvarets radio-
anstalt till Regeringskansliet (Forsvarsdepartementet) dven limna
information om férsvarsunderrittelseverksamhetens inriktning 1 6vrigt,
verksamhetens bedrivande 1 stort och om viktiga hindelser. For-
svarets radioanstalt ska dven informera Regeringskansliet (Férsvars-
departementet) om den inhimtning av underrittelser som sker med
sirskilda metoder.

I avsnitt 3.6.1 redogdrs nirmare fér de bestimmelser som ror
Forsvarets radioanstalts internationella samarbete och det sirskilda
kontrollansvar som Statens inspektion foér forsvarsunderrittelse-
verksamheten har betriffande sddant samarbete.

Det finns dven reglering av Forsvarets radioanstalts behandling
av personuppgifter inom ramen for internationellt samarbete, se av-
snitt 3.7.

3.6 Kontroll och tillsyn

3.6.1 Statens inspektion for
forsvarsunderrattelseverksamheten

Statens inspektion for forsvarsunderrittelseverksamheten (Siun) ir
ansvarig kontrollmyndighet for férsvarsunderrittelseverksamheten
enligt lagen om férsvarsunderrittelseverksamhet och for signalspaning
1 sidan verksamhet enligt LSF. Siun har dven till uppgift att granska
Forsvarets radioanstalts behandling av personuppgifter enligt lagen
(2007:259) om behandling av personuppgifter i Forsvarets radio-
anstalts férsvarsunderrittelse- och utvecklingsverksamhet (1-3 §§
férordningen [2009:969] med instruktion f6r Statens inspektion for
forsvarsunderrittelseverksamheten). Siuns granskning av Forsvarets
radioanstalts behandling av personuppgifter enligt nimnda lag ersitter
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inte Datainspektionens tillsyn utan utgér ett komplement till den-
samma.

Siuns kontrolluppdrag omfattar enligt 10 § LSF alla delar av For-
svarets radioanstalts signalspaningsverksamhet, men ska sirskilt avse
granskning av sékbegrepp som avses 1 3 §, forstoring av uppgifter
som avses 1 7 § samt rapportering enligt 8 §. Siun far enligt 10 § LSF
besluta att viss inhimtning ska upphéra eller att upptagning eller
uppteckning av inhimtade uppgifter ska férstéras, om det vid kon-
troll framkommer att inhimtningen inte ir férenlig med tillstdnd
meddelat enligt LSF.

Siun leds av en nimnd vars ledaméter utses av regeringen. Nimn-
dens ordférande och vice ordférande ska vara eller ha varit ordinarie
domare. Ovriga ledaméter ska utgoras av personer foreslagna av
partigrupperna i riksdagen (10 § LSF). Nimndens arbete stods av ett
kansli med kompetens frimst inom omridena férsvarsunderrittelse-
verksamhet och juridik. Siun har dven teknisk expertis knuten till
sig. Siuns granskningar av signalspaningsverksamheten genomférs
utifrdn nimndens beslut om granskningsomrade.

De synpunkter och forslag till dtgirder som féranleds av gransk-
ningsverksamheten av Forsvarets radioanstalt ska limnas till myn-
digheten. Om det behovs ska Siun dven limna dessa synpunkter och
forslag om &tgirder till regeringen (5 § férordningen med instruk-
tion for Statens inspektion for forsvarsunderrittelseverksamheten).

Utredningsskyldighet pd begiran av enskild

Enligt 10a § LSF ir Siun skyldig att pd begiran av enskild kon-
trollera om hans eller hennes meddelande har inhimtats 1 samband
med signalspaning enligt LSF. Siun ska dirvid utreda om inhimt-
ningen och behandlingen av inhimtade uppgifter har skett enligt lag.
Sedan kontroll har genomférts underrittar Siun den enskilde om att
kontrollen har utforts. Vilka uppgifter som 1 6vrigt kan limnas beror
pd vilken sekretess som giller 1 fallet.

Siuns kontroll utmynnar normalt 1 ett besked till den enskilde om
huruvida det i samband med signalspaning har férekommit nigot
otillbérligt som berdrt honom eller henne. Om myndigheten efter
sin utredning kan konstatera att ingen signalspaning Sver huvud taget
har férekommit eller att signalspaning visserligen har férekommit
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men skett lagenligt, bor enligt forarbetena till lagen den enskilde f&
besked om att inget otillbérligt skett. Om Siun vid en sidan kontroll
skulle finna att meddelanden inhimtats 1 strid med LSF bor den
enskilde i normalfallet upplysas om detta och {3 del av de uppgifter
som kan limnas med hinsyn till sekretessen. Vidare bér Siun anmila
sina iakttagelser till den myndighet som ansvarar for aktuell friga.
Om Siun exempelvis finner férhillanden som bedéms innebira att
personuppgiftsbehandling skett utan stod av lag, bor detta anmilas
till Datainspektionen (prop. 2008/09:201 s. 91 . och SOU 2011:13
5. 37-38).

Forsvarets vadioanstalts internationella samarbete

Enligt 6 § forordningen om férsvarsunderrittelseverksamhet ska
Forsvarets radioanstalt lopande informera Siun om de principer som
tillimpas f6r samarbete 1 underrittelsefrdgor med andra linder och
internationella organisationer. Sddan information ska bl.a. upplysa
om med vilka linder och organisationer sidant samarbete sker, om-
fattningen av samarbetet och, nir det bedéms vara motiverat, om
resultatet, erfarenheterna och den fortsatta inriktningen av samarbetet.
Information ska dven limnas 1 andra viktiga frigor som ror forsvars-
underrittelseverksamheten. Forsvarets radioanstalt ska sirskilt infor-
mera om innehillet 1 den instruktion och de féreskrifter som giller
for den eller de enheter inom myndigheten som inhimtar under-
rittelser med sirskilda metoder.

Om information enligt 6 § inte har kunnat limnas ska, enligt
samma bestimmelse, frigan utan drojsmil anmailas {6r Siun. Infor-
mation ska limnas p& det sitt som Siun bestimmer.

Betydelsen av Siuns kontrollansvar betriffande Forsvarets radio-
anstalts internationella samarbete framhills bl.a. av Signalspanings-
kommittén (SOU 2011:13 s. 76).

Inkoppling av signalbérare till Forsvarets radioanstalt

For att mojliggora en indamélsenlig inhdmtning av signaler 1 elek-
tronisk form enligt LSF foreskriver 6 kap. 19 a § lagen (2003:389)
om elektronisk kommunikation vissa skyldigheter f6r operatérer
som dger trdd 1 vilka signaler f6rs dver Sveriges grins. Dessa opera-
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torer ir skyldiga att dverféra signalerna till samverkanspunkter, en
geografisk plats dir operatdrerna limnar 6ver signalerna till Siun.
Siun har ensam rddighet 6ver de signalbirare som operatdrerna 6ver-
for till samverkanspunkterna (12 § LSF). Signalbirare ir den minsta
fysiska bestidndsdel i vilka signaler transporteras. Av 12 § LSF fram-
gdr ocksd att Siun ska ge signalspaningsmyndigheten tillgdng till
signalbirare endast i den utstrickning det foljer av tillstind enligt 5 a
eller 5b § LSF. Enligt 7 § férordningen med instruktion fér Statens
inspektion for forsvarsunderrittelseverksamheten far verkstillighets-
dtgirder vidtas av den anstillde vid Siun som nimnden bestimmer.

3.6.2  Datainspektionen

Datainspektionen ir tillsynsmyndighet fér den personuppgifts-
behandling som sker vid Forsvarets radioanstalt, inklusive den be-
handling som sker inom ramen fér myndighetens férsvarsunder-
rittelse- och utvecklingsverksamhet. Tillsynsmyndigheten har ritt
att f6r sin tillsyn pd begiran 13 tillgdng till de personuppgifter som
behandlas, upplysningar om och dokumentation av behandlingen av
personuppgifter och sikerheten vid denna och tilltride till sidana
lokaler som har anknytning till behandlingen av personuppgifter.
Om tillsynsmyndigheten konstaterar att personuppgifter behandlas
eller kan komma att behandlas pd ett olagligt sitt, ska myndigheten
genom pdpekanden eller liknande f6érfaranden férséka dstadkomma
rittelse. Tillsynsmyndigheten fir hos férvaltningsritten inom vars
domkrets tillsynsmyndigheten ir beligen anséka om att sddana per-
sonuppgifter som har behandlats pd ett olagligt sitt ska utplinas, om
ett beslut om utpldnande inte skulle vara oskiligt (5 kap. 1-4 §§ lagen
om behandling av personuppgifter 1 Férsvarets radioanstalts férsvars-
underrittelse- och utvecklingsverksamhet och 10§ férordningen
[2007:261] om behandling av personuppgifter 1 Forsvarets radio-
anstalts forsvarsunderrittelse- och utvecklingsverksamhet).
Datainspektionen har sirskilt granskat Forsvarets radioanstalts
behandling av personuppgifter enligt lagen om behandling av person-
uppgifter i Forsvarets radioanstalts forsvarsunderrittelse- och utveck-
lingsverksamhet vid tvd tillfillen sedan 2009. Det rér sig om ett
regeringsuppdrag och ett eget tillsynsirende. Regeringen gav i febru-
ari 2009 Datainspektionen i uppdrag att under 2009 och 2010 granska
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den personuppgiftsbehandling som LSF foranleder vid Forsvarets
radioanstalt (F62009/00355). I uppdraget ingick att analysera vilka
sirskilda integritetsproblem som kan uppstd i samband med person-
uppgiftsbehandling 1 Férsvarets radioanstalts signalspaningsverksam-
het. Vidare skulle Datainspektionen utreda om de rutiner och rikt-
linjer som Forsvarets radioanstalt tillimpar ir tillrickliga for att hantera
sddana problem. I uppdraget ingick iven att bistd Forsvarets radio-
anstalt vid utarbetandet av de eventuella ytterligare rutiner och rikt-
linjer som kan vara nédvindiga for att tillgodose integritetsskydds-
behovet vid personuppgiftsbehandling 1 signalspaningsverksamheten.
Datainspektionen redovisade den 6 december 2010 sina slutsatser 1 en
rapport till regeringen.

Som ett led 1 sin planerade tillsynsverksamhet och som en upp-
foljning av den granskning Datainspektionen utférde enligt reger-
ingens uppdrag genomférde myndigheten under 2016 en granskning
av Forsvarets radioanstalts behandling av personuppgifter. Gransk-
ningen redovisas 1 Datainspektionens beslut den 24 oktober 2016
(dnr 2331-2015).

3.6.3  Forsvarets radioanstalts integritetsskyddsrad

Vid Forsvarets radioanstalt finns ett integritetsskyddsrdd med de
uppgifter som foljer av 11 § LSF, dvs. att fortlépande utéva insyn i
de dtgirder som vidtas for att sikerstilla integritetsskyddet 1 signal-
spaningsverksamheten. R3det bestar av tre ledaméter som utses av
regeringen for viss tid. R3det sammantrider pd kallelse av ordfér-
anden. Integritetsskyddsrddets frimsta uppgift ir att utdva insyn 1
hur Forsvarets radioanstalts verksamhet styrs genom interna fére-
skrifter och rutiner. Radet ska rapportera sina iakttagelser till For-
svarets radioanstalts ledning och, om ridet finner att det finns skal
for det, till Siun. Det ir Forsvarets radioanstalts ledning som ansvarar
fér myndighetens verksamhet. Integritetsskyddsridet fattar inga egna
beslut (11 § LSF, 8 och 8 a §§ férordningen med instruktion fér For-
svarets radioanstalt och prop. 2006/07:63 s. 119).
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3.7 Forsvarets radioanstalts behandling
av personuppgifter

3.7.1  Oversiktligt om regelverket

Forsvarets radioanstalt behandlar personuppgifter inom ramen fér
den forsvarsunderrittelseverksamhet som beskrivs 1 avsnitt 3.2.

Forsvarets radioanstalt behandlar dven personuppgifter inom myn-
dighetens utvecklingsverksamhet. Nir teknik utvecklas och nir nya
metoder for forcering av krypterad information arbetas fram anvinds
nimligen ofta autentiskt signalspaningsmaterial for att man ska vara
siker pd teknikens riktighet. Det autentiska materialet kan innehélla
personuppgifter. Som nimnts 1 avsnitt 3.3 genererar utvecklingsverk-
samheten 1 sig inte ndgra underrittelser utan syftar endast tll att
mojliggora for férsvarsunderrittelseverksamheten att generera under-
rittelser.

Forsvarets radioanstalts personuppgiftsbehandling inom ramen
f6r myndighetens forsvarsunderrittelseverksamhet och utvecklings-
verksamhet regleras i lagen och férordningen om behandling av per-
sonuppgifter 1 Forsvarets radioanstalts forsvarsunderrittelse- och
utvecklingsverksamhet (hidanefter benimnda FRA-PuL och FRA-
PuF). Aven LSF innehiller vissa bestimmelser om personuppgifts-
behandling, t.ex. anvindningen av sékbegrepp och férstoringsskyldig-
het (se avsnitt 3.4.1).

Enligt 1 kap. 8 § forsta stycket FRA-PuL fir personuppgifter be-
handlas i Forsvarets radioanstalts forsvarsunderrittelseverksamhet om
det dr nodvindigt for att bedriva den verksamhet som anges 1 lagen
(2000:130) om forsvarsunderrittelseverksamhet. Av bestimmelsens
andra stycke framgdr att uppgifter om en person endast fir behandlas
om personen ocksd har anknytning till en preciserad inriktning for
forsvarsunderrittelseverksamheten och behandlingen ir nédvindig for
att fullfolja den inriktningen. Hir kan noteras att forslaget 1 betink-
andet SOU 2018:63 inte innehiller en bestimmelse om att uppgifter
om en person endast fir behandlas om personen har anknytning till
en preciserad inriktning. I betinkandet gors bedémningen att under-
rittelseverksamhet som bedrivs enligt lagen om férsvarsunderrittelse-
verksamhet och LSF mdste kunna avse férhillanden som inte alltid
direkt kan hinféras till regeringens vid varje tidpunkt gillande in-
riktning s linge dessa férhéllanden har betydelse f6r fullfoljandet
av det uppdrag som inriktningen innebir och att det dirfér miste
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ocksd méste vara mojligt att behandla personuppgifter som ror dessa
forhallanden (SOU 2018:63 s. 160-164 och s. 173 f.). Betinkandet
SOU 2018:63 behandlas 1 avsnitt 3.7.2.

Tillgdngen till personuppgifter inom myndigheten ska alltid be-
grinsas till vad var och en behéver f6r att kunna fullgéra sina arbets-
uppgifter (1 kap. 16 § FRA-Pul).

Personuppgifter fir enligt 1 kap. 9 § FRA-PuL behandlas av For-
svarets radioanstalt om det ir nodvindigt for att

1. folja forindringen av signalmiljon 1 omvirlden, den tekniska ut-
vecklingen och signalskyddet, och

2. fortldpande utveckla den teknik och metodik som behovs for att
bedriva verksamheten.

Personuppgifter fir dven behandlas av Férsvarets radioanstalt om
det ir nédvindigt f6r att bitrida andra myndigheter vid virdering
utveckling, anskaffning och drift av signalspaningssystem (1 kap.
10 § FRA-PuL).

Forsvarets radioanstalt far inte behandla personuppgifter enbart
pa grund av vad som ir kint om en persons ras eller etniska ursprung,
politiska &sikter, religidsa eller filosofiska évertygelse, medlemskap
1 fackforening, hilsa eller sexualliv (kinsliga personuppgifter). Om
myndigheten behandlar uppgifter om en person pd annan grund fir
den emellertid komplettera (dvs. behandla) dessa uppgifter med kinsliga
personuppgifter om det dr absolut nédvindigt f6r indamélet med
behandlingen (1 kap. 11 § FRA-PuL).

Den information som Forsvarets radioanstalt inhimtar genom
signalspaning ir ur ett underrittelseperspektiv alltid obearbetad.
Informationen ir ofta sdvil krypterad som avfattad pd ett frim-
mande sprik. Det ir {6rst sedan de inhimtade signalerna har lagrats
och direfter kryptoforcerats och dversatts, som informationen kan
tas fram i klartext eller sindningarnas innehdll kan beskrivas. Det ir
alltsd forst di det dr utrett om det insamlade materialet innehéller
personuppgifter och om det dven ir friga om t.ex. kinsliga person-
uppgifter. Bestimmelsen i 1 kap. 13 § FRA-PuL ger Forsvarets radio-
anstalt ett uttalat st6d f6r att de nu beskrivna dtgirderna inte strider
mot lagen 1 det skede av behandlingen d4 det dnnu inte kunnat fast-
stillas om informationen innehéller personuppgifter. S snart det
kunnat faststillas om informationen innehéller personuppgifter miste
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vidare behandling av sidana uppgifter ske 1 6verensstimmelse med
vad som anges 1 lagen. Hir kan nimnas att det 1 tillimpningen av
bestimmelsen har uppkommit en friga om det ir foérst nir For-
svarets radioanstalt fir klart for sig vilka personuppgifter som be-
handlas som det ir méjligt f6r myndigheten att behandla dem enligt
bestimmelserna i 1 kap. 6 och 8-12 §§ FRA-PuL. Datainspektionen
tog 1 sitt tillsynsbeslut den 24 oktober 2016 upp frdgan om tolk-
ningen av 1 kap. 13 § FRA-PuL efter det att Siun hade anmilt frigan
dit (Datainspektionens dnr 2331-2015). Datainspektionen kom fram
till att bestimmelsen inte ir anpassad till de behov och férutsitt-
ningar som giller f6r Forsvarets radioanstalts signalspaningsverk-
samhet och uppmirksammade regeringen pd behovet av en 6versyn.
Betinkandet SOU 2018:63 innehiller en bestimmelse som 1 stillet
tar sikte pd det skede di det inte har kunnat faststillas vilka person-
uppgifter som informationen innehéller. Betinkandet SOU 2018:63
behandlas 1 avsnitt 3.7.2.

Vidarebehandling av personuppgifter {or vissa andra indamél in
de ursprungliga, s.k. sekundira indamail, far géras med stéd av 1 kap.
6 § 4 FRA-PuL. Bestimmelsen ger méjlighet att fortsatt behandla
insamlade uppgifter sd linge personuppgifterna inte behandlas f6r
nigot indamdl som ir oférenligt med det f6r vilket uppgifterna sam-
lades in (finalitetsprincipen).

Uppgiftssamlingar

En uppgiftssamling dr en samling med uppgifter som med hjilp av
automatiserad behandling anvinds gemensamt (1 kap. 4 § FRA-PuL).
Av 1 kap. 7 § FRA-PuL foljer att Forsvarets radioanstalt, under de
férutsittningar som anges 1 lagen, fir behandla personuppgifter 1
uppgiftssamlingar. Enligt samma bestimmelse framgar att regeringen
meddelar nirmare foreskrifter eller beslut 1 enskilda fall om vilka
uppgiftssamlingar som fir finnas hos Férsvarets radioanstalt och vilka
uppgifter som far behandlas i respektive samling. Enligt FRA-PuF
far det finnas uppgiftssamlingar for:

1. Rdmaterial (2 §). Uppgiftssamlingarna fir endast innehilla obear-
betat och automatiskt bearbetat material som har inhimtats 1 fér-
svarsunderrittelseverksamheten och utvecklingsverksamheten.
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2. Analyser (3 §). Uppgiftssamlingarna fir endast inneh3lla analys-
resultat samt bearbetnings- och rapportunderlag.

3. Underrittelser (4 §). Uppgiftssamlingarna fir endast innehdlla
firdiga underrittelserapporter.

4. Information om signalmiljén (5 §). Uppgiftssamlingarna fir endast
innehilla information och tekniska parametrar som rér signal-
miljén.

5. Information om féreteelser mot vilka signalspaningen inriktas
(6 §). Uppgiftssamlingarna fir endast inneh8lla sddan information
om signalspaningsobjekt som ir nédvindig for att verkstilla in-
riktningar av signalspaningen.

6. Information om teknik- och metodikutveckling (6 a §). Uppgifts-
samlingarna fir endast innehilla information och tekniska para-
metrar som ror teknik- och metodikutvecklingen.

7. Information om signalskydd (6 b §). Uppgiftssamlingarna fir endast

innehélla information och tekniska parametrar som ror signal-

skyddet.

Bestimmelserna i 2, 5 och 6 §§ innehiller dven vissa sirskilda regler
om hur linge personuppgifterna fir behandlas. Bestimmelser om
gallring redogors f6r senare 1 detta avsnitt.

Elektroniskt utlimnande av och direktdtkomst till personuppgifter

Forsvarets radioanstalt fir endast limna ut enstaka personuppgifter
pd medium f6r automatiserad behandling, om inte regeringen har
meddelat féreskrifter eller 1 ett enskilt fall beslutat om att uppgifter
far limnas ut pd sddant medium idven i andra fall (1 kap. 14 § FRA-
PuL). Av 8 § FRA-PuF framgdr att utlimnande p& medium for auto-
matiserad behandling fir omfatta fler dn enstaka uppgifter om upp-
gifterna limnas ut till en annan statlig myndighet.

Bestimmelser om direktitkomst regleras i 1 kap. 15 § FRA-PuL.
Av bestimmelsens forsta stycke framgdr att Forsvarets radioanstalt
fir medge Forsvarsmakten och Sikerhetspolisen direktdtkomst till
uppgifter som utgdr analysresultat i en uppgiftssamling f6r analyser
och som behévs inom ramen fér myndighetséverskridande sam-
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verkan mellan Forsvarets radioanstalt, Férsvarsmakten och Siker-
hetspolisen for att myndigheterna ska kunna goéra bedémningar pd
strategisk nivd av terrorhotet mot Sverige och svenska intressen.
Enligt bestimmelsens andra stycke meddelar regeringen féreskrifter
om vilka myndigheter som 1 andra fall far ha direktdtkomst till Fér-
svarets radioanstalts uppgiftssamlingar. Av tredje stycket foljer att
regeringen, eller den myndighet som regeringen bestimmer, meddelar
de ytterligare féreskrifter eller beslut i enskilda fall om omfattningen
av direktdtkomsten som behovs. Enligt 9 § FRA-PuF fir Forsvarets
radioanstalt medge vissa myndigheter direktdtkomst till uppgifter i
en uppgiftssamling for underrittelser. Regelverket mojliggor inte for
Forsvarets radioanstalt att medge en utlindsk myndighet direktdtkomst
till Forsvarets radioanstalts uppgiftssamlingar.

Overforing av personuppgifter till andra linder och internationella
organisationer

Av 1 kap. 17 § FRA-PuL framgar att personuppgifter som behandlas
med stod av lagen far foras 6ver till andra linder eller mellanfolkliga
organisationer endast om sekretess inte hindrar det och det dr néd-
vindigt for att Forsvarets radioanstalt ska kunna fullgéra sina upp-
gifter inom ramen f6r det internationella férsvarsunderrittelse- och
sikerhetssamarbetet, om inte regeringen har meddelat féreskrifter
eller 1 ett enskilt fall beslutat om att 6verféring far ske dven i andra
fall d& det dr nédvindigt f6r Forsvarets radioanstalts verksamhet.

Enligt 7 § FRA-PuF far uppgifter limnas till en utlindsk myn-
dighet eller en internationell organisation om utlimnandet tjinar
den svenska statsledningen eller det svenska totalférsvaret. De upp-
gifter som Forsvarets radioanstalt limnar till andra linder eller inter-
nationella organisationer fir inte vara till skada fér svenska intressen.

Forsvarets radioanstalt har att beakta arten av information som
limnas ut, vad den kan komma att anvindas till och till vem den
overlimnas. En dverféring av personuppgifter forutsitter vil genom-
forda etiska dverviganden. Forsvarets radioanstalt har foreskrifter
och rutiner som syftar till att f6rhindra att uppgifter som limnas till
andra linder skadar svenska intressen och sikerstilla att integritets-
intresset beaktas.
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Information till den enskilde

Forsvarets radioanstalt ir skyldig att till var och en som anséker om
det en ging per kalenderdr gratis limna besked om huruvida person-
uppgifter som roér den sékande behandlas eller inte. Behandlas si-
dana uppgifter ska skriftlig information limnas ocksd om vilka upp-
gifter om den sékande som behandlas, varifrén dessa uppgifter har
himtats, indamalen med behandlingen, och till vilka mottagare eller
kategorier av mottagare som uppgifterna limnas ut. Sddan informa-
tion behéver inte limnas om personuppgifter i I6pande text som inte
fate sin slutliga utformning nir ansékan gjordes eller som utgor
minnesanteckning eller liknande. Detta giller dock inte om uppgift-
erna har limnats ut till tredje man eller, nir det giller l6pande text
som inte fitt sin slutliga utformning, om uppgifterna har behandlats
under lingre tid dn ett dr. Informationen ska limnas inom en manad
frdn ans6kan, eller inom fyra minader om det finns sirskilda skal.
Skyldigheterna om informationsgivning giller inte 1 den utstrick-
ning sekretess hindrar att uppgifterna limnas ut till den registrerade

(2 kap. 1-3 §§ FRA-Pul).

Rittelse

Forsvarets radioanstalt dr skyldig att pd begiran av en registrerad
snarast ritta, blockera eller utplina sddana personuppgifter som inte
har behandlats i enlighet med FRA-PuL eller foreskrifter som med-
delats med stod av lagen. Forsvarets radioanstalt ska ocksd under-
ritta tredje man till vilken uppgifterna har limnats ut om &tgirden,
om den registrerade begir det eller om mera betydande skada eller
oligenhet for den registrerade skulle kunna undvikas genom en under-
rittelse. Ndgon sdan underrittelse behover inte limnas, om detta ir
omdjligt eller skulle innebira en oproportionerligt stor arbetsinsats
(2 kap. 4 § FRA-Pul).

Att en personuppgift rittas innebir att den ersitts eller komplet-
teras med korrekta uppgifter. Med blockering avses en 4tgird som
vidtas f6r att personuppgifter ska vara férknippade med information
om att de dr spirrade och om anledningen till spirren. Att en uppgift
utpldnas innebir att den {6rstors sd att den inte kan dterskapas.
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Skadestind

Staten ska ersitta den registrerade f6r skada och krinkningar av den
personliga integriteten som en behandling av personuppgifter i strid
med FRA-PuL eller foéreskrifter som meddelats med stod av lagen
har orsakat. Ersittningsskyldigheten kan 1 den utstrickning det ir
skiligt jimkas om Forsvarets radioanstalt visar att felet inte berodde
pd myndigheten. Ett ansprik pd ersittning riktas mot staten och hand-
liggs av Justitiekanslern (3 § férordningen [1995:1301] om handligg-
ning av skadestdndsansprik mot staten).

Sikerbeten vid bebandling

I 3 kap. FRA-PuL anges vad som krivs for att ett personuppgifts-
bitride eller annan person som arbetar under bitridet eller For-
svarets radioanstalts ledning ska i behandla personuppgifter. Vidare
tydliggérs att Forsvarets radioanstalt ska vidta limpliga tekniska och
organisatoriska dtgirder for att skydda de personuppgifter som be-
handlas av myndigheten eller av ett personuppgiftsbitride som myn-
digheten anlitat.

Personuppgiftsombud

Personuppgiftsombud behandlas i 4 kap. FRA-PuL. Av bestimmel-
serna foljer att ett personuppgiftsombud ska ha till uppgift att sjilv-
stindigt se till att den behandlande myndigheten behandlar person-
uppgifter pd ett lagligt och korrekt sitt och i enlighet med god sed
samt papeka eventuella brister f6r myndigheten. Om personuppgifts-
ombudet har anledning att misstinka att den behandlande myndig-
heten bryter mot de bestimmelser som giller f6r behandlingen av
personuppgifter och vidtas inte rittelse sd snart det kan ske efter
pipekande, ska personuppgiftsombudet anmila férhillandet till till-
synsmyndigheten. Personuppgiftsombudet ska dven i 6vrigt samrida
med tillsynsmyndigheten vid tveksamhet om hur de bestimmelser
som giller for behandlingen av personuppgifter ska tillimpas.
Personuppgiftsombudets uppgifter omfattar dven att fora forteck-
ningar 6ver de behandlingar som Férsvarets radioanstalt genomfér
och som ir helt eller delvis automatiserade. Regeringen, eller den
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myndighet som regeringen bestimmer, meddelar foéreskrifter om
vad forteckningarna ska innehilla. Personuppgiftsombudet ska ockss
hjilpa registrerade att f rittelse nir det finns anledning att miss-
tinka att behandlade personuppgifter ir felaktiga eller ofullstindiga.

Gallring av personuppgifter

I 6 kap. 1§ FRA-PuL féreskrivs att personuppgifter som har be-
handlats automatiserat ska gallras s& snart uppgifterna inte lingre
behovs f6r det indamail f6r vilket de behandlas, om inte regeringen
eller den myndighet som regeringen bestimmer har meddelat fore-
skrifter eller 1 enskilt fall beslutat att gallring ska ske senast vid viss
tidpunkt eller att uppgifter fir bevaras for historiska, statistiska eller
vetenskapliga indamal. Regeringen har gett Riksarkivet ett sddant
bemyndigande att meddela foreskrifter (12 § FRA-PuF). Sddana fore-
skrifter f&r dock inte omfatta personuppgifter 1 uppgiftssamlingar
foér rimaterial.

Sirskild reglering om gallring finns 1 2, 5 och 6 §§ FRA-PuF nir
det giller uppgiftssamlingar for rdmaterial, f6r information om signal-
miljén och f6r information om féreteelser mot vilka signalspaningen
inriktas.

Personuppgifter i en uppgiftssamling f6r rdmaterial ska gallras
senast ett ar efter det att behandlingen av uppgifterna pdbérjats (2 §
FRA-PuF).

Personuppgifter i en uppgiftssamling om signalmiljén ska gallras
senast vid utgdngen av det forsta ret efter det att behandlingen av
uppgifterna piborjades, om inte Forsvarets radioanstalt dessforinnan
beslutat att uppgifterna ska bevaras dirfor att de fortfarande behovs
for det andamdl for vilket de behandlas. Om uppgifterna bevaras
med stdd av ett sddant beslut ska de gallras eller frigan om bevarande
provas pd nytt senast vid utgdngen av det forsta aret efter beslutet
(5§ FRA-PuF).

Personuppgifter i en uppgiftssamling f6r information om fore-
teelser mot vilka signalspaningen inriktas ska gallras senast vid ut-
gingen av det tredje &ret efter det att behandlingen av uppgifterna
paborjades, om inte Forsvarets radioanstalt dessforinnan har be-
slutat att uppgifterna ska bevaras dirfor att de fortfarande behovs
for det indamal for vilket de behandlas. Om uppgifter bevaras med
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stdd av ett sddant beslut ska de gallras eller frigan om bevarande
provas pd nytt senast vid utgdngen av det tredje ret efter beslutet
(6 § FRA-PuF).

Riksarkivet har den 23 mars 2009 beslutat att personuppgifter i
Forsvarets radioanstalts uppgiftssamlingar for underrittelser ska be-
varas for historiska, statistiska och vetenskapliga indamil (dnr KrA
H231-2009/333). Riksarkivet har vidare den 23 januari 2018 beslutat
att dven personuppgifter i rapportunderlag 1 uppgiftssamlingar fér
analyser ska bevaras for dessa indaml (dnr KrA H231-2017/2031).

Straff och dverklagande

6 kap. 2 § FRA-PuL innehiller bestimmelser om straff for limnande
av osann uppgift vid vissa 1 bestimmelserna angivna fall och behand-
ling av kinsliga personuppgifter 1 strid med vad som anges 1 de re-
spektive lagarna.

Av 6 kap. 3 § FRA-PuL framgir att Forsvarets radioanstalts be-
slut om viss information som ska limnas samt om rittelse och under-
rittelse till tredje man fir 6verklagas till allmin férvaltningsdomstol.
Av bestimmelsen framgér vidare att 6vriga beslut enligt FRA-Pul
inte far 6verklagas och att prévningstillstdnd krivs vid 6verklagande
till kammarritten.

3.7.2  Forslag till ny lagstiftning

I betinkandet Behandlingen av personuppgifter vid Forsvarsmakten
och Forsvarets radioanstalt, SOU 2018:63, féreslas en ny lag och for-
ordning om behandling av personuppgifter vid Forsvarets radioanstalt.
Den féreslagna lagstiftningen avser den behandling av personupp-
gifter som Forsvarets radioanstalt utfor inom ramen f6r myndighetens
forsvarsunderrittelse- och utvecklingsverksamhet, och informations-
sikerhetsverksamhet. Nir det giller behandling av personuppgifter
inom ramen f6r Forsvarets radioanstalts internationella samarbete
innehéller betinkandet férslag som motsvarar de bestimmelser som
idag finnsi1 kap. 17 § FRA-Pul och 7 § FRA-PuF. Dirutdver fore-
slis bestimmelser med sekundira indamil som ger ett uttryckligt
stdd for Forsvarets radioanstalt att vidarebehandla personuppgifter for
att tillhandahilla information om det beh$vs inom ramen f6r ett sam-
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arbete med andra linder och internationella organisationer. Betink-
andet innehéller dven forslag om att Forsvarets radioanstalt, under
vissa omstindigheter, ska kunna medge en utlindsk underrittelse- eller
sikerhetstjinst direktitkomst till vissa personuppgifter. Betinkandet
har remissbehandlats och bereds 1 Regeringskansliet.
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4 Internationella och nationella
regler om integritetsskydd

4.1 Forenta nationerna

Forenta nationernas (FN) allminna forklaring om de minskliga rittig-
heterna antogs r 1948 av FN:s generalférsamling. Férklaringen om-
fattar politiska, medborgerliga, sociala, ekonomiska och kulturella
rittigheter. Aven om den allminna férklaringen inte dr bindande for
medlemsstaterna ses den som ett uttryck for den internationella
opinionens krav. Skyddet fér den personliga integriteten behandlas
1 artikel 12. Dir anges att ingen far utsittas fér godtyckligt ingrip-
ande 1 friga om privatliv, familj, hem eller korrespondens och inte
heller f6r angrepp pé sin heder eller sitt anseende. Var och en har ritt
till lagens skydd mot sddana ingripanden och angrepp. Vidare anges 1
artikel 29 att en person endast fir underkastas sidana inskrinkningar
som har faststillts i lag och enbart i syfte att trygga tillbérlig hinsyn
till och respekt for andras fri- och rittigheter samt for att tillgodose
ett demokratiskt samhilles berittigade krav pd moral, allmin ord-
ning och allmin vilfird. FN har ocksd antagit den internationella
konventionen om medborgerliga och politiska rittigheter som tridde
1 kraft &r 1976, till vilken Sverige ir ansluten. Skyddet fér den per-
sonliga integriteten regleras 1 artikel 17 1 konventionen, vilken till sitt
innehdll 4r likvirdig med ovan nimnda artikel 12 i den allminna for-
klaringen. Kommittén f6r de minskliga rittigheterna har inrittats
for att 6vervaka att medlemsstaterna efterlever sina skyldigheter enligt
konventionen.

Ar 1990 antog FN:s generalforsamling riktlinjer om datoriserade
register med personuppgifter. Enligt riktlinjerna f&r medlemsstaterna
1 sin nationella lagstiftning om datoriserade register med person-
uppgifter inte samla in eller behandla personuppgifter pi ett olagligt
sitt eller anvinda uppgifterna for syften som stdr i strid med FN:s
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stadga. Andamalet med ett register ska vara specificerat, berittigat
och pd nigot sitt uttryckligt angivet f6r den som berdrs. Detta for
att forsikra att alla personuppgifter som samlas in och behandlas ir
relevanta och adekvata f6r det angivna indamdlet, att uppgifterna
inte anvinds 1 strid med indamélet och att uppgifterna inte bevaras
lingre in som krivs for att uppfylla det angivna indamélet.

4.2 OECD

Organisationen f6r ekonomiskt samarbete och utveckling (OECD)
har utarbetat riktlinjer angiende integritetsskyddet och flodet av
personuppgifter éver grinserna. Riktlinjerna antogs ar 1980 av OECD:s
rid samtidigt som en rekommendation till medlemslindernas regeringar
om att beakta riktlinjerna i nationell lagstiftning. Sverige har god-
tagit rekommendationerna och dirmed &tagit sig att {6ja riktlinjerna.
Riktlinjerna, som ir att betrakta som minimiregler, motsvarar i prin-
cip bestimmelserna i Europaridets dataskyddskonvention och ir
tillimpliga pa personuppgifter inom bade den offentliga och den pri-
vata sektorn. Riktlinjerna giller sdvil f6r uppgifter som lagras auto-
matiskt som uppgifter som férs manuellt. Riktlinjerna innehéller
grundliggande principer till skydd fér den personliga integriteten,
bl.a. att personuppgifter ska vara relevanta for de indamdl for vilka
de ska anvindas. Vidare anges att personuppgifterna iven ska vara
riktiga och fullstindiga samt hllas aktuella. En annan grundliggande
princip ir att de indamal for vilka personuppgifterna samlades in ska
vara preciserade senast vid insamlingen.

4.3 Europaratt
4.3.1 Europaradet
Europakonventionen

De rittigheter som anges 1 FN:s allminna forklaring om de minsk-
liga rittigheterna har utvecklats vidare av Europarddet 1 Europeiska
konventionen om skydd fér de minskliga rittigheterna och de grund-
liggande friheterna (Europakonventionen). Konventionen giller sedan
den 1 januari 1995 som lag i Sverige (prop. 1993/94:117). Av 2 kap.

50



SOU 2020:68 Internationella och nationella regler om integritetsskydd

19 § regeringsformen framgar att lag eller annan foreskrift inte fir
meddelas 1 strid med Sveriges dtaganden pd grund av konventionen.
Det ir framfor allt artikel 8 1 konventionen som har betydelse for
skyddet av den personliga integriteten. Av artikeln framgar att var
och en har ritt till respekt for sitt privat- och familjeliv, sitt hem och
sin korrespondens. En offentlig myndighet fir inte inskrinka denna
ritt annat in med stéd av lag och om det i ett demokratiskt samhille
ir nddvindigt med hinsyn till statens sikerhet, den allminna siker-
heten, landets ekonomiska vilstdnd, till férebyggande av oordning
eller brott, till skydd for hilsa och moral eller f6r andra personers
fri- och rittigheter. Tillimpningsomradet f6r artikeln omfattar behand-
ling av personuppgifter om privatliv, familjeliv, hem eller korrespon-
dens. Artikeln innebir att staten ska avhilla sig frin ingrepp 1 den
skyddade rittigheten men ocksd en skyldighet f6r staten att vidta
tgirder for att skydda den enskildes privata sfir (Danelius, H.,
Minskliga rittigheter 1 europeisk praxis, 5 uppl., 2015, s. 365 f.). En
inskrinkning i en konventionsskyddad rittighet ska ha st6d i lag.
Lagen ska vara s preciserad att inskrinkningarna ir férutsebara och
att lagen ir allmint tillginglig. Europadomstolen har 1 praxis slagit
fast att intringet ska vara nédvindigt, dvs. det ska finnas ett ”ange-
liget samhilleligt behov” och inskrinkningen ska std i rimlig pro-
portion till det syfte som ska tillgodoses genom den.

Europarddets dataskyddskonvention

De dataskyddsregler som antagits inom ramen for Europarddet finns
1 forsta hand 1 Europarddets konvention om skydd for enskilda vid
automatisk databehandling av personuppgifter' (ETS 108), den s.k.
dataskyddskonventionen. Konventionen, som tridde ikraft den
1 oktober 1985, kompletteras av ett antal av ministerkommittén an-
tagna icke bindande rekommendationer om hur personuppgifter bor
behandlas inom olika omriden. Dataskyddskonventionen giller for
Europarddets 47 medlemsstater, men dven Argentina, Kap Verde,
Mauritius, Marocko, Mexiko, Senegal, Tunisien och Uruguay ir parter
till konventionen.

! Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data (ETS No. 108).
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Dataskyddskonventionen brukar ses som en precisering av arti-
kel 8 i Europakonventionen och syftar till att sikerstilla respekten
for grundliggande fri- och rittigheter, sirskilt den enskildes ritt till
personlig integritet 1 samband med automatiserad behandling av
personuppgifter (artikel 1). Konventionen tar sikte pd behandling av
personuppgifter i automatiserade personregister och automatiserad
personuppgiftsbehandling 1 allmin och enskild verksamhet. Person-
uppgifterna ska enligt konventionen inhimtas och behandlas p3 ett
korrekt sitt och de ska vara relevanta med hinsyn tll dandamailet
(artikel 5). Vissa kategorier av personuppgifter fir inte behandlas
genom automatiserad databehandling om inte den nationella lag-
stiftningen ger ett indamalsenligt skydd (appropriate safeguards™).
Till sddana kategorier hér personuppgifter som avslojar ras, politisk
tillhorighet, religios tro eller vertygelse 1 6vrigt, sexualliv samt upp-
gifter om brott (artikel 6).

Konventionen innehiller dven bestimmelser om enskildas ritt att
f veta att information lagras om honom eller henne och ritten att
vid behov f den korrigerad (artikel 8). Restriktioner nir det giller
rittigheterna i konventionen ir endast mojliga nir det handlar om
ett dverordnat intresse, sdsom statens sikerhet eller férsvar (arti-
kel 9).

Enligt artikel 10 1 dataskyddskonventionen, som dven omfattar
personuppgiftsbehandling som rér nationell sikerhet, 3tar sig kon-
ventionsstaterna att inféra limpliga sanktioner och rittsmedel ("appro-
priate sanctions and remedies”) f6r 6vertridelser av sddana bestim-
melser 1 den nationella lag genom vilka de grundliggande principer
for dataskydd som har angetts i konventionen har genomférts. Kon-
ventionen anger dock inte vilka krav som stills p& sidana sanktioner.

Europaridets ministerkommitté antog &r 2001 ett tilliggsprotokoll
till dataskyddskonventionen (ETS 181). Det innehiller bestimmel-
ser om tillsynsmyndigheter och éverforing av personuppgifter till
linder som inte ir bundna av konventionen. Tilliggsprotokollet tridde
1 kraft den 1 juli 2004. Av protokollet framg3r bl.a. att varje konven-
tionsstat ska se till att en eller flera myndigheter ansvarar for att
kontrollera att de itgirder respekteras som inom dess nationella
lagstiftning ger verkan &t de principer som anges i konventionen.
Tilliggsprotokollet innehdller vidare bestimmelser som anger att
konventionsstaterna ska vidta dtgirder for att sikerstilla att 6ver-
foring av personuppgifter till ett land som inte dr konventionspart

52



SOU 2020:68 Internationella och nationella regler om integritetsskydd

bara far ske om landet i friga sikerstiller en adekvat skyddsniva for
uppgifterna.

Konventionens roll som grundliggande dokument fér automati-
serad behandling av personuppgifter inom EU har i princip 6ver-
tagits av EU:s reglering i form av direktiv och férordning. EU:s
reglering omfattar emellertid inte behandling av personuppgifter
inom omriden som allmin sikerhet, férsvar och statens sikerhet,
dvs. omriden som ligger utanfér unionsritten. P4 dessa omrdden ir
dataskyddskonventionen dirfoér fortfarande av betydelse.

Europarddet inledde &r 2010 en 6versyn av konventionen och
rekommendationerna. Europarddets medlemsstater antog ett indrings-
protokoll” den 18 maj 2018 (CETS 223), vilket trider i kraft nir det
har ratificerats av Europaridets alla 47 medlemsstater. Andrings-
protokollet kan ocksi trida i kraft den 11 oktober 2023 om det di
har ratificerats av 38 medlemsstater, men giller foljaktligen 1 s3 fall
endast for de stater som har ratificerat protokollet. Sverige har ull-
sammans med 37 andra medlemsstater undertecknat dndringsproto-
kollet. Dirtill har andringsprotokollet undertecknats av Argentina,
Mauritius, Tunisien och Uruguay.’ Den 1 november 2020 hade 3tta
stater® ratificerat indringsprotokollet.

4.3.2 Mal i Europadomstolen for méanskliga rattigheter

Centrum for rittvisa gav 1 juli 2008 in ett klagomal till Europa-
domstolen f6r minskliga rittigheter (Europadomstolen) avseende
regleringen av den signalspaning som bedrivs av Forsvarets radio-
anstalt. Enligt Centrum f6r rittvisa stir lagstiftningen om och tillimp-
ningen av signalspaning i forsvarsunderrittelseverksamhet 1 strid med
Europakonventionens artikel 8 (ritt till skydd for privat- och familje-
liv) och artikel 13 (ritt till ett effektivt rittsmedel).

Regeringen bestred att Centrum for rittvisa kan anses vara ett
offer fér en krinkning 1 konventionens mening och att den aktuella
lagstiftningen och tillimpningen av densamma skulle strida mot
Europakonventionen.

? Protocol amending the Convention for the Protection of Individuals with regard to Auto-
matic Processing of Personal Data (CETS No. 223).

® Status den 1 november 2020 om staters undertecknande av CETS No. 223.

* Bulgarien, Cypern, Estland, Kroatien, Litauen, Polen och Serbien, samt Mauritius.
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Europadomstolen fann i sin dom den 19 juni 2018 att nigon
krinkning av artikel 8 i Europakonventionen inte férekommit. Mot
den bakgrunden fann domstolen inte anledning att sirskilt préva
klagomadlet avseende artikel 13 (Centrum fér rittvisa mot Sverige,
35253/08). Centrum for rittvisa éverklagade domen och Europa-
domstolen beslutade att préva mélet 1 stor sammansittning. Malet
behandlades vid en muntlig férhandling den 10 juli 2019. Vid samma
tillfille behandlade Europadomstolen i stor sammansittning ett mél
som ror den brittiska signalspaningslagstiftningen (Big Brother Watch
och andra mot Férenade kungariket, 58170/13). Europadomstolen
har dnnu inte limnat sina slutliga avgéranden 1 de tvd mélen.

4.3.3 Europeiska unionen
Stadgan

Av Europeiska unionens stadga om de grundliggande rittigheterna
framgar att var och en har ritt till skydd av de personuppgifter som
ror honom eller henne. Sidana uppgifter ska behandlas lagenligt for
bestimda indamail och pd grundval av den berérda personens sam-
tycke eller nigon annan legitim och lagenlig grund. Var och en har
ritt att {3 tillgdng till insamlade uppgifter som rér honom eller henne
och att {3 rittelse av dem. En oberoende myndighet ska kontrollera
att dessa regler efterlevs (artikel 8).

I artikel 52 i stadgan anges 1 vilken utstrickning inskrinkningar
far goras 1 de rittigheter som erkinns i stadgan. Utgdngspunkten ir
att sidana inskrinkningar endast fir goras 1 lag och ska vara férenliga
med det visentliga innehillet 1 rittigheterna. Begrinsningar fir endast
goras om de ir nddvindiga och svarar mot ett allmint samhills-
intresse som erkinns av unionen eller behovet av skydd fér andra
minniskors rittigheter och friheter.

EU-stadgan ir rittsligt bindande f6r medlemsstaterna vid tillimp-
ning av unionsritten. Stadgan ska siledes inte tillimpas pd nationell
lagstiftning inom omrdden dir EU inte har lagstiftningskompetens
(artikel 6 1 Férdraget om Europeiska unionen).
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EU:s dataskyddsforordning
Allmiint

Sedan den 25 maj 2018 utgdr Europaparlamentets och ridets férord-
ning (EU) 2016/679 om skydd fér fysiska personer med avseende pd
behandling av personuppgifter och om det fria flédet av sddana upp-
gifter och om upphivande av direktiv 95/46/EG (allmin dataskydds-
férordning) grunden fér generell personuppgiftsbehandling inom
EU (GDPR). Det huvudsakliga syftet med GDPR ir bl.a. att siker-
stilla en enhetlig skyddsnivd &ver hela unionen och att undvika av-
vikelser som hindrar den fria rorligheten av personuppgifter inom
den inre marknaden. GDPR ir direkt tillimplig i alla EU:s medlems-
stater men forutsitter och mojliggor samtidigt kompletterande och
specificerande nationella bestimmelser av olika slag.

Av artikel 2 GDPR framgdr att férordningen inte ska tillimpas
pa behandling av personuppgifter som utgor ett led 1 en verksamhet
som inte omfattas av unionsritten, behandling som sker inom EU:s
gemensamma utrikes- och sikerhetspolitik, behandling som utfors
av en fysisk person och som ir av rent privat natur samt behandling
som sker inom brottsbekimpande verksamhet.

Forsvar och nationell sikerhet ir verksamhet som inte omfattas
av unionsritten (artikel 4.2 Férdraget om Europeiska unionen).

GDPR reglerar bl.a. grundliggande principer {6r behandling av
personuppgifter, den registrerades rittigheter, personuppgiftsansvar,
tillsyn 6ver personuppgiftsbehandling och ritten f6r enskilda att 3
tillgdng till rittsmedel och sanktioner mot ansvariga som inte lever
upp till férordningens krav.

GDPR:s tillimplighet i Sverige

Utover GDPR giller sedan den 25 maj 2018 dven lagen (2018:218)
med kompletterande bestimmelser till EU:s dataskyddsférordning
(dataskyddslagen). Enligt 1 kap. 2 § dataskyddslagen giller bestim-
melserna i EU:s dataskyddsférordning och dataskyddslagen dven vid
behandling av personuppgifter som utgor ett led 1 en verksamhet
som inte omfattas av unionsritten. Europeiska dataskyddsstyrelsen
saknar emellertid behérighet inom detta utvidgade tillimpnings-
omréde (prop. 2017/18:105 s. 184). Sirskilda undantag frin det utvid-
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gade tillimpningsomridet har gjorts f6r bl.a. lagen (2007:259) om
behandling av personuppgifter 1 Forsvarets radioanstalts forsvars-
underrittelse- och utvecklingsverksamhet. Behandlingen av person-
uppgifter i nimnda verksamheter ska sdledes ske enligt denna speciallag
i stillet for GDPR. Forslag till en ny lag om behandling av person-
uppgifter vid Forsvarets radioanstalt finns 1 SOU 2018:63, se av-
snitt 3.7.2.

4.3.4 Mal i EU-domstolen

Som nimnts ovan omfattar GDPR inte f6érsvar och nationell siker-
het. Med detta 1 beaktande ser utredningen dock ett upplysningsvirde
1 att kort redogéra f6r en dom frin EU-domstolen som ror 6ver-
féring av personuppgifter.

EU-domstolen meddelade den 16 juli 2020 dom i mélet C-311/18
Data Protection Commissioner mot Facebook Ireland och Maximillian
Schrems angiende en begiran om férhandsavgorande av Forvaltnings-
overdomstolen 1 Irland. T mélet behandlas frigan om GDPR:s tillimp-
lighet vid 6verféring av personuppgifter mellan niringsidkare 1 kom-
mersiellt syfte i en medlemsstat 1 EU (Irland) och ett annat land
(USA) och vilka skyddsitgirder som behéver finnas for att en éver-
foring av personuppgifter ska vara tilldten i ett sidant fall.

EU-domstolen slir i sin dom fast att artikel 2.1 och 2.2 1 GDPR
ska tolkas s3, att en verféring av personuppgifter 1 kommersiellt
syfte frin en niringsidkare etablerad i en medlemsstat till en annan
niringsidkare etablerad 1 ett annat land, omfattas av férordningens
tillimpningsomrade trots att dessa uppgifter under eller efter 6ver-
foringen kan komma att behandlas av myndigheterna i1 det andra
landet f6r Andam3l som avser sikerhet, férsvar och nationell siker-
het. EU-domstolen sldr vidare fast att det sirskilda avtal, Privacy
Shield, mellan EU och USA om overfoéring av personuppgifter i
kommersiellt syfte inte ger ett tillrickligt skydd f6r personuppgifter
nir dessa fors over till USA. Ogiltigférklarandet av Privacy Shield
innebir att det inte lingre ir tilldtet for personuppgiftsansvariga 1
EU att med Privacy Shield som grund éverfora personuppgifter till
mottagare 1 USA. Domstolen anser diremot att kommissionens be-
slut om standardavtalsklausuler ir giltigt och att sdana kan anvindas
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vid 6verforing till linder utanfér EU och EES - i tillimpliga fall —
tillsammans med ytterligare skyddsdtgirder.

Ett grundliggande syfte med GDPR ir bl.a. att enskildas person-
uppgifter skyddas nir uppgifterna behandlas f6r kommersiella syften.
EU-domstolens dom visar de hoga skyddskrav som GDPR stiller pd
behandlingen av personuppgifter som har éverférts av niringsidkare
1 kommersiella syften frn ett EU/EES-land ull ett icke-EU/EES-
land. D3 férsvar och nationell sikerhet inte omfattas av GDPR:s
bestimmelser medfér EU-domstolens dom inga dndrade krav nir
det giller 6verféring av personuppgifter mellan myndigheter for
forsvars- och sikerhetsindamal.

4.4 Nationell reglering till skydd fér den personliga
integriteten

4.4.1 Regeringsformen

Regeringsformen innehiller grundliggande bestimmelser till skydd
for den personliga integriteten. Enligt mélsittningsstadgandet i 1 kap.
2 § forsta stycket ska den offentliga makten utdvas med respekt bl.a.
for den enskilda minniskans frihet och enligt fjirde stycket ska det
allminna virna om den enskildes privat- och familjeliv. Bestimmelserna
har dock inte nigon bindande verkan for det allminna och kan
foljaktligen inte ligga till grund for ndgra individuella rittigheter
(prop. 1975/76:209 s. 128 och prop. 2009/10:80 s. 173). I 2 kap. reger-
ingsformen finns bestimmelser som skyddar enskildas integritet 1 en
vidare mening. Enligt 2 kap. 6 § andra stycket regeringsformen ir var
och en — utdver vad som anges 1 forsta stycket i paragrafen om bl.a.
patvingade kroppsliga ingrepp — skyddad gentemot det allminna
mot betydande intring i den personliga integriteten, om det sker utan
samtycke och innebir évervakning eller kartliggning av den enskildes
personliga forhillanden. Grundlagsskyddet omfattar enbart betydande
intring. Bestimmelsen infordes den 1 januari 2011 i syfte att stirka
skyddet for den personliga integriteten. Begrinsning av skyddet far
enligt 2 kap. 20 § regeringsformen goras 1 lag, men endast for att
tillgodose dndamil som ir godtagbara i ett demokratiskt samhille.
Begrinsningen fir inte gd utéver vad som ir nédvindigt med hinsyn
till det indam3l som har féranlett den och inte heller stricka sig s&
langt att den utgor ett hot mot den fria 3siktsbildningen. Begrins-

57



Internationella och nationella regler om integritetsskydd SOU 2020:68

ningen fir inte heller goras enbart pi grund av politisk, religios,
kulturell eller annan sidan 3skddning (2 kap. 21 §).

I forarbetena till dndringen i 2 kap. 6 § framhalls att det dr natur-
ligt att det liggs stor vikt vid uppgifternas karaktir vid bedémningen
av hur ingripande intringet 1 den personliga integriteten kan anses
vara 1 samband med insamling, lagring och bearbetning eller utlim-
nande av uppgifter om enskildas personliga férhdllanden. Ju kinsligare
uppgifterna ir, desto mer ingripande anses det allminnas hantering
av uppgifterna normalt vara. Aven hantering av ett fital uppgifter
kan med andra ord innebira ett betydande intring 1 den personliga
integriteten om uppgifterna ir av mycket kinslig karaktir. Vid be-
démningen av intringets karaktir ir det ocksd naturligt att stor vikt
liggs vid indamalet med behandlingen. En hantering som syftar till
att utreda brott kan enligt forarbetena normalt anses vara mer kinslig
in t.ex. en hantering som uteslutande sker for att ge en myndighet
underlag for férbittringar av kvaliteten 1 handliggningen. Mingden
uppgifter kan ocksd vara en betydelsefull faktor i sammanhanget
(prop. 2009/10:80 s. 183).

4.4.2 Offentlighets- och sekretesslagen

Offentlighets- och sekretesslagen (2009:400) innehéller ett flertal
bestimmelser om sekretess till skydd for uppgifter om enskildas per-
sonliga férhillanden, vilka ocksd medfor ett skydd for enskildas per-
sonliga integritet.

De bestimmelser som 1 férsta hand ir tillimpliga vid Forsvarets
radioanstalts férsvarsunderrittelse- och utvecklingsverksamhet och
vid myndighetens behandling av personuppgifter i sidan verksamhet
dr 15 kap. 1 och 2 §§ samt 38 kap. 4 § offentlighets- och sekretess-
lagen. I nimnda bestimmelser i 15 kap. regleras utrikes- och forsvars-
sekretessen. Enligt 15 kap. 1 § giller sekretess f6r uppgift som ror
Sveriges férbindelser med en annan stat eller i &vrigt ror annan stat,
mellanfolklig organisation, myndighet, medborgare eller juridiska
person iannan stat eller statslés, om det kan antas att det stor Sveriges
mellanfolkliga férbindelser eller pd annat sitt skadar landet om upp-
giften rojs. For uppgiftien allmin handling giller sekretessen 1 hogst
fyrtio &r.
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Av 15 kap. 2 § foljer, sdvitt nu ir av intresse, att sekretess giller
for uppgift som ror verksamhet for att forsvara landet eller planligg-
ning eller annan férberedelse av sddan verksamhet eller som 1 6vrigt
ror totalforsvaret, om det kan antas att det skadar landets férsvar
eller pd annat sitt vdllar fara f6r rikets sikerhet om uppgiften rojs.
For uppgift i en allmin handling giller sekretessen 1 hogst fyrtio &r.
Om det finns sirskilda skil fir regeringen meddela féreskrifter om
att sekretessen ska gilla under lingre tid. Regeringen har genom
4 § 2 offentlighets- och sekretessférordningen (2009:641) férordnat
att sekretessen for uppgifter som rér underrittelseverksamheten inom
underrittelse- och sikerhetstjinsten giller 1 hogst nittiofem ar.

15 kap. 1 och 2 §§ offentlighets- och sekretesslagen ir tillimpliga
pa uppgifter som hinfor sig till eller ror viss verksamhet. Det innebir
att de giller 1 all verksamhet dir sddana uppgifter f6rekommer.

Enligt 38 kap. 4 § offentlighets- och sekretesslagen giller sekretess
for Forsvarets radioanstalts underrittelse- och sikerhetsverksamhet
for uppgift om en enskilds personliga férhillanden, om det inte stir
klart att uppgiften kan réjas utan att den enskilde eller ndgon nir-
stdende till denne lider skada eller men. For uppgift i en allmin hand-
ling giller sekretessen 1 hogst sjuttio ar.
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5 Regleringen i andra nordiska
lander

5.1 Inledning

I detta avsnitt redovisas dversiktligt den reglering av internationellt
samarbete pd férsvars- och utrikesunderrittelseomridet som finns 1
Danmark, Finland och Norge. Regleringarna 1 de olika linderna ir
inte fullt jimfoérbara di de 1 olika grad anger specifika bestimmelser
for just signalspaningen. Aven organisatoriska skillnader féreligger.
Forsvarets radioanstalt dr en sjilvstindig civil myndighet som bedriver
signalspaning. Motsvarande signalspaning bedrivs i Danmark, Finland
och Norge av funktioner som organisatoriskt ingér i landets for-
svarsmaket eller pd annat sitt ir understillda landets 6verbefilhavare.

Betriffande lagstiftningen 1 Danmark kan noteras att Danmarks
forsvarsminister, efter inkomna synpunkter frdn ansvarigt tillsyns-
organ, den 24 augusti 2020 meddelade att man frn Forsvarsministeriets
sida bl.a. avser att inleda en 6versyn av 2014 4rs underrittelselag.

I Finland finns det sedan 2019 en ny lag om militir underrittelse-
verksamhet och en ny lag om Finlands férsvarsmakts behandling av
personuppgifter.

Norge har en underrittelselag frin 1998 som kommer att ersittas
av en ny lagstiftning frin och med den 1 januari 2021. Redovisningen
av den norska regleringen omfattar dirfér endast den kommande
regleringen.

Redovisningen av de tre lindernas lagstiftningar som rér signal-
spaning och behandling av personuppgifter inom den verksamheten
gor inte ansprdk pd att ge en fullstindig bild.
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5.2 Danmark

Allmiént om regleringen

I Danmark anger 1 § Loven om Forsvarets Efterretningstjeneste (FE),
(602/2013), att det ir Forsvarets Efterretningstjeneste (FE) som ir
Danmarks utrikesunderrittelsetjinst och militira underrittelsetjinst.
Av bestimmelsen foljer att underrittelseverksamheten ska vara riktad
mot utlindska férhdllanden och ge ett underrittelsemissigt underlag
for dansk utrikes-, sikerhets- och forsvarspolitik. FE ska ocksd med-
verka till att forebygga och motverka hot mot Danmark och danska
intressen. Bestimmelsen anger vidare att FE {6r angivna dindamal har
att insamla, inhimta, bearbeta, analysera och rapportera om f6érhill-
anden 1 utlandet som ir av betydelse f6r Danmark och danska in-
tressen, t.ex. danska enheter m.m. 1 utlandet.

FE ansvarar for att leda den militira sikerhetstjinsten och upp-
ritthdller funktionen som nationell sikerhetsmyndighet pa forsvars-
omridet. FE ir dirtill it-sikerhetsmyndighet, militirt kompetens-
centrum f6r cybersikerhet och myndighet fér informationssikerhet
och beredskap p8 teleomridet.

Enligt 4 och 5 §§ loven om Forsvarets Efterretningstjeneste fir
FE behandla personuppgifter om en 1 Danmark hemmahorande
fysisk eller juridisk person om behandlingen sker med samtycke, om
behandlingen fir antas ha betydelse f6r FE:s uppgifter att bl.a. fore-
bygga och motverka hot mot Danmark och danska intressen samt
om behandlingen ir nodvindig f6r FE:s uppgifter inom den militira
sikerhetstjinsten och sikerhetsskyddet pd forsvarsomrddet. Lagen
innehéller dven bestimmelser om tillsyn.

Internationellt samarbete

Enligt 7 § Loven om Forsvarets Efterretningstjeneste fir uppgifter
om fysiska och juridiska personer hemmahdorande 1 Danmark foras
over till utlindska myndigheter och internationella organisationer i
enlighet med de villkor som foljer av bl.a. 4 och 5 §§ i nimnda lag samt
bestimmelser 1 dataskyddslagstiftningen. En 6verforing av person-
uppgifter fir endast ske om den efter en konkret bedémning har be-
démts vara motiverad.
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5.3 Finland

Allmdnt om regleringen

Enligt 3 § lagen om militir underrittelseverksamhet (590/2019) syftar
den militira underrittelseinhimtningen till att stédja den hogsta
statsledningens beslutsfattande genom att inhimta och behandla
information om militir verksamhet som riktar sig mot Finland eller
som ir av betydelse med tanke pd Finlands sikerhetsmiljo eller om
underrittelseverksamhet som riktar sig mot Finlands forsvar. Enligt
samma bestimmelse syftar dven verksamheten till att inhimta och
behandla information fér att Férsvarsmakten t.ex. ska kunna &ver-
vaka och trygga den territoriella integriteten, trygga befolkningens
livsbetingelser, de grundliggande fri- och rittigheterna, statsled-
ningens handlingsfrihet och férsvara den lagliga samhillsordningen,
deltaistdd och bistdnd som grundar sig pd artikel 222 1 férdraget om
Europeiska unionens funktionssitt eller artikel 42.7 i férdraget om
Europeiska unionen eller annat internationellt bistind och annan
internationell verksamhet, samt delta 1 internationell militir kris-
hantering och i militira uppdrag i annan internationell krishantering.
Det foljer av 4 § att den militira underrittelseverksamheten far riktas
mot verksamhet, som till sin art dr militir, och som bedrivs av frim-
mande makts vipnade styrkor och av med dem jimfoérbara organi-
serade trupper samt forberedelse f6r sddan verksamhet, underrittelse-
verksamhet mot Finlands férsvar, planliggning, tillverkning, spridning
och anvindning av massférstorelsevapen, frimmande stats utveck-
ling och spridning av militir materiel, kriser och verksamhet som all-
varligt hotar internationell fred och sikerhet, verksamhet som allvar-
ligt hotar sikerheten f6r Finlands internationella bistindsarbete och
annan internationell verksamhet och frimmande stats verksamhet som
allvarligt hotar det finska f6rsvaret eller som sitter samhillets vitala
funktioner i fara.

Finlands férsvarsmakts behandling av personuppgifter regleras i
lagen om behandling av personuppgifter inom Foérsvarsmakten

(332/2019).
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Internationellt samarbete

Bestimmelser som rér internationellt samarbete finns 1 sdvil lagen
om militir underrittelseverksamhet som lagen om behandling av
personuppgifter inom Forsvarsmakten. Enligt 20 § lagen om militir
underrittelseverksamhet kan de militira underrittelsemyndigheterna
1 enlighet med Finlands nationella intressen 1 anknytning till sina
uppgifter eller fér att skydda den nationella sikerheten, trots sekre-
tess, utbyta andra underrittelseuppgifter dn personuppgifter med
utlindska underrittelse- och sikerhetstjinster, om det behévs, och
delta i internationellt samarbete 1 anknytning till inhimtandet och
bedémningen av underrittelseuppgifter.

Huvudstabens underrittelsechef beslutar om deltagande i inter-
nationellt samarbete och om anvindning av metoderna fér under-
rittelseinhimtning. Av bestimmelsen féljer dven att internationellt
samarbete dr férbjudet om det finns grundad anledning att misstinka
att en person pd grund av samarbetet eller utlimnandet av uppgifter
riskerar dédsstraff, tortyr, nigon annan behandling som krinker
minniskovirdet, forfoljelse, godtyckligt frihetsberdvande eller oritt-
vis ritteging. Ett motsvarande férbud har formulerats 1 32 § lagen
om behandling av personuppgifter inom Forsvarsmakten nir det giller
utlimnande av underrittelseuppgifter till en annan stat eller en inter-
nationell organisation.

Av 28 § lagen om behandling av personuppgifter inom Férsvars-
makten framgir att de villkor som stillts av den som limnat ut upp-
gifterna 1 friga om sekretess, tystnadsplikt, begrinsningar i anvind-
ningen av uppgifter, vidareutlimning av uppgifter eller tersindande
av utlimnat material ska iakttas. Enligt paragrafen ska dessutom vid
behandlingen av personuppgifter som erhillits frin en annan stat
eller en internationell organisation iakttas vad som bestims 1 inter-
nationella férdrag och andra férpliktelser som binder Finland.

Enligt 32 § lagen om behandling av personuppgifter inom Fér-
svarsmakten fir Forsvarsmakten till en annan stat eller en internatio-
nell militir organisation limna ut personuppgifter som har erhillits
1 ett uppdrag inom militir underrittelseinhimtning eller ett uppdrag
som giller forebyggande eller avslojande av brott, om det ir néd-
vindigt for att garantera den nationella sikerheten eller att brott fére-
byggs och avsléjas. Nir beslut fattas om utlimnande av uppgifter ska
hinsyn dessutom tas till minniskorittssituationen i den stat som ir
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mottagare av personuppgifterna, utlimnandets betydelse fér Finlands
internationella relationer samt de internationella férdrag och andra
forpliktelser som binder Finland. Vidare ska nivdn pd dataskyddet i
den stat som ir mottagare av personuppgifterna och vilken betydelse
utlimnandet har med tanke pd den registrerades rittigheter beaktas.
Av bestimmelsen framgdr dven att det dr férbjudet att i stor skala limna
ut kinsliga personuppgifter liksom ocksd andra personuppgifter som ir
viktiga med tanke pd sddana personers integritetsskydd och att det
till de personuppgifter som limnas ut vid behov ska fogas villkor som
giller indamilet med uppgifterna och vidareutlimningen av dem.

5.4 Norge

Allmdnt om den nya regleringen

Norges utrikesunderrittelseverksamhet kommer frén och med den
1 januari 2021 att regleras i en ny Lov om Etterretningstjenesten.
I lagens 3 kap. anges de indamal f6r vilka Etterretningstjenesten (ET)
far inhimta och analysera information enligt lagen. Det rér sig om
informationsinhimtning om utlindska hot (§ 3-1), andra utlindska
forhillanden (§ 3-2), ockupationsberedskap (§ 3-3), internationellt
underrittelsesamarbete (§ 3-4) samt utvecklingsverksamhet (§ 3-5).

Enligt § 3-1 ska ET inhimta och analysera information om ut-
lindska forhillanden som kan bidra att avsléja och motverka bl.a.
hot mot Norges sjilvstindighet och sikerhet, territoriella integritet
och politiska och ekonomiska handlingsfrihet, allvarliga hot mot
samhillets sikerhet 1 Norge, allvarliga hot mot norska intressen i
utlandet, frimmande underrittelseverksamhet, frimmande sabotage-
och paverkansoperationer, grinsdverskridande terrorism, spridning
av massforstorelsevapen och utrustning och materiel f6r framstill-
ning av sddana vapen, internationell vapenhandel som kan utgéra ett
allvarligt sikerhetshot och export av varor och tjinster som ir ut-
satta for sanktioner, listade eller kinsliga. Andra utlindska foérhall-
anden enligt § 3-2 anges vara information som kan bidra till att ta
tillvara prioriterade utrikes-, férsvars- eller sikerhetspolitiska intressen
knutna tll férhdllanden och utvecklingstendenser i andra stater och
regioner, nationell beredskapsplanering, krishantering samt planligg-
ning och genomférande av nationella eller internationella militira
operationer.
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Internationellt samarbete enligt den nya regleringen

Enligt § 3-4 den nya lagen fir ET, nir det ir 1 Norges intresse,
inhdmta och analysera information om utlindska hot och andra fére-
teelser som anges 1 lagens tredje kapitel om det kan antas vara av
visentlig betydelse f6r det bi- eller multilaterala underrittelsesamarbete
som ET deltar 1. Enligt férfattningskommentaren till bestimmelsen
innebir det att ET kan inhimta information som ir relevant {6r andra
linder utan att det har omedelbar underrittelserelevans f6r Norge.
En forutsittning ir att det bidrar till att etablera och uppritthalla under-
rittelsesamarbeten som ir viktiga f6r Norge (prop. 80 L [2019-2020]
s. 200).

I 10 kap. den nya lagen finns bestimmelser om nationellt och
internationellt samarbete. Av § 10-1 framgar att ET ska etablera och
uppritthdlla underrittelsesamarbete med andra linder, férsvars-
allianser som Norge deltar 1 och andra internationella organisationer.
I § 10-2 anges ett antal kumulativa villkor som méste vara uppfyllda
for att underrittelseinformation ska kunna foras éver till norska
myndigheter. Bland villkoren anges t.ex. att en 6verforing ska ske for
ett underrittelseindamdl eller ir nédvindigt f6r att frimja mottagarens
verksamhet eller hindra att verksamhet utdvas pd ett oforsvarligt
sitt, att dverfoéring av information som ET mottagit av en tredje part
sker med dennas samtycke och att 6verford information kan fér-
vintas bli behandlat pd ett sikerhetsmissigt godtagbart sitt. Enligt
§ 10-3 kan ET fora 6ver underrittelseinformation till andra staters
myndigheter eller internationella organisationer om villkoren enligt
§ 10-2 ir uppfyllda, dverféringen sker under nationell kontroll och 1
Norges intresse, samt att det sitts som villkor att informationen inte
fir anvindas som underlag for inhimtning riktad mot personer 1
Norge, med undantag fér personer som inte ir norska medborgare
eller statslosa och som agerar pd uppdrag av en annan stat eller en
statsliknande aktdr och som det ligger i Norges intresse att mot-
tagaren inhimtar upplysningar om. Av § 10-3 féljer ocksd att ET inte
far fora dver underrittelseinformation om det finns en reell risk for
att informationen kan medverka till att ndgon utsitts f6r tortyr eller
annan ominsklig eller nedvirderande behandling eller straff.
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6.1 Internationellt samarbete i Forsvarets
radioanstalts forsvarsunderrattelse- och
utvecklingsverksamhet

Utredningens uppdrag bestdr i att redogora f6r de bestimmelser
som giller for Forsvarets radioanstalts internationella samarbete
inom forsvarsunderrittelse- och utvecklingsverksamheten, bedéma
om regleringen av Forsvarets radioanstalts internationella samarbete
ir effektiv och indamélsenlig sett till myndighetens verksamhet och
enskildas personliga integritet och limna nédvindiga forfattnings-
forslag.

I avsnitt 3 limnas en allmin redogorelse av det regelverk som
reglerar Forsvarets radioanstalts verksamhet och de bestimmelser
som roér myndighetens internationella samarbete 1 férsvarsunder-
rittelse- och utvecklingsverksamheten. Av redogdrelsen framgér att
Forsvarets radioanstalt bedriver sddant internationellt samarbete enligt
bestimmelser i lagen om férsvarsunderrittelseverksamhet, LSF och
FRA-PuL med tillhérande férordningar. Av lagstiftningen framgér
att en grundliggande forutsittning for Forsvarets radioanstalts del-
tagande i internationella samarbeten ir att ett sidant deltagande tjinar
den svenska statsledningen och det svenska totalférsvaret samt att de
uppgifter som limnas till andra linder och internationella organisa-
tioner inte ir till skada for svenska intressen (3 § férordningen om
forsvarsunderrittelseverksamhet och 6§ férordningen om signal-
spaning 1 forsvarsunderrittelseverksamhet).

Utredningen konstaterar att internationellt samarbete utgér en
viktig del i Forsvarets radioanstalts férsvarsunderrittelse- och utveck-
lingsverksamhet. Vikten av internationellt samarbete har ocksé pa-
talats av regeringen och Forsvarsberedningen. Regeringen framhiller
t.ex. 1 propositionen Lag om férsvarsunderrittelseverksamhet att
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utbyte av underrittelseinformation innefattas som en central del i
begreppet samarbete (prop. 1999/2000:25 s. 20) och i propositionen
Personuppgiftsbehandling hos Férsvarsmakten och Forsvarets radio-
anstalt att utbyte av information ir nddvindigt for att Sverige ska
kunna f del av s3dan information som landet behéver men som kriver
resurser som saknas (prop. 2006/07:46 s. 81). Regeringen anfér vidare
1 propositionen Totalférsvaret 2021-2025 att internationella sam-
arbeten inom underrittelseomrddet ir av grundliggande betydelse
for svensk underrittelseférmaga, samt att forutsittningarna for inter-
nationella samarbeten ir att Sverige har egna relevanta underrittelser
att bidra med och att 18ngsiktiga och tillitsfulla relationer byggs
(prop. 2020/21:30 s. 157). Férsvarsberedningen anger i sin rapport
Virnkraft att internationella samarbeten ir viktiga pd underrittelse-
omradet och att férutsittningarna f6r internationella samarbeten ir
att Sverige har egna relevanta underrittelser att bidra med och att vi
bygger langsiktiga och tillitsfulla relationer. Beredningen anfér vidare
att det internationella underrittelsesamarbetet ocksd ir betydelse-
fullt for att underbygga och stirka de sikerhetspolitiska samarbeten
som Sverige ingdr 1. Det ir just ldngsiktighet och tillit som gor att
bilaterala relationer pd underrittelseomridet har férutsittningar att
lyckas. Det kan finnas begrinsningar i hur djupa multilaterala under-
rittelsesamarbeten i t.ex. EU-, FN- eller Natosammanhang kan blj,
1jimforelse med bilaterala motsvarigheter. Férsvarsberedningen kon-
staterar dock att multilaterala underrittelsesamarbeten har ¢kat i bety-
delse pd senare ir och anser att de ska ses som ett viktigt komplement
till bilaterala samarbeten pd underrittelseomridet (Ds 2019:8 s. 247).
Vad regeringen och Forsvarsberedningen anger avseende vikten
och betydelsen av internationella samarbeten for bl.a. svensk for-
svarsunderrittelsefdrmaga ir 1 hogsta grad dven giltigt {or Forsvarets
radioanstalts signalspaning. For att sikerstilla att Sverige ska kunna
{4 del av sddan information som landet behéver ir det f6r Forsvarets
radioanstalt nédvindigt att uppritthilla samarbeten rérande sdvil
inhimtning, bearbetning, analys, teknik som utbyte av underrittelser.
De avgorande skilen till detta r sdvil resursmissiga som geografiska.
Nir Forsvarets radioanstalt genomfér forsvarsunderrittelse- och
utvecklingsverksamhet inriktar, bemannar, anpassar och dimension-
erar myndigheten helt och hillet underrittelseproduktionen och
utvecklingsverksamheten f6r att mota de egna nationella underrittelse-
behoven. Inom ramen {6r den egna inhimtningen och underrittelse-
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produktionen uppkommer mojlighet att dven beakta utlindska sam-
arbetsparters behov. Genom internationella signalspaningssamarbeten
mojliggors svensk tillgdng till unik och fér svenska underrittelse-
och sikerhetsintressen oundginglig information som annars skulle
ligga utanfér Forsvarets radioanstalts egen signalspaningskapacitet
och -rickvidd. Just inhimtningssamarbeten ir av central betydelse
for att utdka Forsvarets radioanstalts signalspanings geografiska rick-
vidd. Ett inslag i fértroendefulla underrittelsesamarbeten ir att kunna
dela information som ir virdefull f6r samarbetsparten, men som inte
alltid 4r av omedelbar betydelse fér det egna landet. Aven om sam-
arbetande linders underrittelsebehov ofta sammanfaller pd 6ver-
gripande nivd kan de enskilda behoven skilja sig t 1 detaljerna. Som
exempel kan nimnas den internationella terrorismen som utgor ett
hot som ir patagligt for manga linder. Respektive land kan dock ha
ett sirskilt intresse for vissa specifika terroristceller som bedéms
utgora ett hot mot det egna landet eller mot det egna landets intressen.
Att ha forutsittningar att under vissa premisser kunna dela infor-
mation med den utlindska myndigheten innebir att Férsvarets radio-
anstalt 1 olika former skapar incitament f6r motparten att i sin tur
beakta primirt svenska informationsbehov och limna sidan infor-
mation tillbaka. Utdver att pd sidant vis dstadkomma en utdkad
geografisk rickvidd fér Forsvarets radioanstalts signalspaning, och
motsvarande for en samarbetspart, bidrar fértroendefulla samarbeten
patagligt till mojligheterna att mota den dynamiska och accelererande
teknik- och telekommunikationsutveckling som stindigt stiller signal-
spaningen infér nya utmaningar och som inget land ensamt formar
mota. Internationella samarbeten ir sdledes av avgdrande betydelse
for svensk utrikes-, sikerhets- och forsvarspolitik och 1 évrigt vid
kartliggning av yttre hot mot landet.

Forsvarets radioanstalts deltagande 1 internationellt samarbete inom
myndighetens férsvarsunderrittelse- och utvecklingsverksamhet utgor
en integrerad och viktig del i myndighetens arbete. Férsvarets radio-
anstalts signalspaning 1 forsvarsunderrittelseverksamhet ir sirskilt
reglerad sedan 2008. Genom att grundforutsittningen for gynnsamma
internationella underrittelsesamarbeten idr att Forsvarets radioanstalt
har egna relevanta underrittelser att bidra med och att det finns
forutsittningar att bygga l8ngsiktiga och tillitstulla relationer med
utlindska motsvarigheter dr det angeliget att regleringen av For-
svarets radioanstalts signalspaning ir effektiv och indamélsenlig dven
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avseende forutsittningarna for internationella samarbeten rérande
inhdmtning av signaler i elektronisk form.

Utredningen bedémer att den reglering som redovisas i avsnitt 3
pa det hela taget ir effektiv och indamadlsenlig sett till Férsvarets radio-
anstalts internationella samarbete inom férsvarsunderrittelse- och
utvecklingsverksamheten och enskildas personliga integritet. Utifrin
den bedémningen foreslds inga dndringar i lagen om férsvarsunder-
rittelseverksamhet med tillhérande foérordning. Utredningens bedém-
ningar och indringsforslag betriffande LSF och FRA-PuL redovisas
nirmare 1 avsnitt 6.2—6.3.

6.2 Lagen om signalspaning
i forsvarsunderrattelseverksamhet

6.2.1 Signalspaning vid internationellt samarbete

Forslag: Att Forsvarets radioanstalt fir bedriva signalspaning om
det dr nédvindigt inom ramen f6r myndighetens internationella
samarbete 1 forsvarsunderrittelseverksamheten ska framgi av lagen
om signalspaning 1 férsvarsunderrittelseverksamhet. De foreteelser
som nu anges 1 lagen behover inte justeras 1 anledning av detta,
med den skillnaden att de inte behover vara riktade mot Sverige
eller réra svenska intressen.

Bedomning: Det finns inte anledning att géra nigon indring 1
lagen om signalspaning i férsvarsunderrittelseverksamhet nir det
giller Forsvarets radioanstalts ritt att bedriva signalspaning om
det dr nédvindigt inom ramen f6r myndighetens internationella
samarbete 1 utvecklingsverksamheten.

Skilen for forslaget och beddmningen

Forsvarets radioanstalt fir endast inhimta signaler i elektronisk form
for de indam4l som anges 1 1 § andra och tredje styckena LSF, enligt
vad som beskrivs 1 avsnitt 3.4.1. Flertalet av de indamal med fore-
teelser som anges 1 1 § andra stycket punkterna 1-8 ir formulerade
pd ett sitt som ger uttryck for att foreteelserna ska vara riktade mot
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Sverige eller rora svenska intressen. Som beskrivits 1 avsnitt 6.1 kan
samarbetande linder ha gemensamma intressen pai ett 6vergripande
plan, men olika intressen avseende detaljerna. Detta giller exempel-
vis for strategiska foérhillanden avseende internationell terrorism,
men ocksd fér dvriga dandamdl som anges 1 punkterna 1-8. Detta
forhdllande bor komma till tydligt uttryck i regelverket. Det bor si-
ledes genom en ny punkt 9 i 1 § andra stycket LSF féras in en be-
stimmelse som anger att signalspaningsmyndigheten, om det ir n6d-
vindigt for sidant samarbete 1 underrittelsefrigor med andra linder
och internationella organisationer som signalspaningsmyndigheten
deltar 1, fir bedriva signalspaning 1 férsvarsunderrittelseverksamhet
1 syfte att kartligga de foreteelser som anges 1 punkterna 1-8, med
den skillnaden att de inte behdver vara riktade mot Sverige eller réra
svenska intressen. Aven om foreteelserna inte behéver vara riktade
mot Sverige eller rora svenska intressen ir det distinkt avgrinsat f6r
vilket indamal Forsvarets radioanstalt f3r bedriva signalspaning enligt
den foreslagna nya punkten.

Samarbete 1 underrittelsefrdgor ir det uttryck som anvinds i3 §
lagen om forsvarsunderrittelseverksamhet och bér dirfér dven an-
vindas i den foreslagna bestimmelsen. Beddmningen om signalspaning
enligt den nya punkten ir nédvindig for ett samarbete 1 under-
rittelsefrdgor som signalspaningsmyndigheten deltar 1 gors utifrin
regeringens bestimmande av samarbetet och inriktning av verksam-
heten. Har regeringen bestimt att ett samarbete med ett annat land
eller en internationell organisation far bedrivas och dirtill har inriktat
signalspaning enligt 4 § LSF ir nodvindighetskravet uppfyllt. Anga-
ende frigan om inriktningsansvar, se nedan.

Nir det giller Forsvarets radioanstalts signalspaning inom myndig-
hetens utvecklingsverksamhet avser den verksamheten bl.a. utveck-
ling av teknik och metodik, och sker tll stod for férsvarsunder-
rittelseverksamheten. Med hinsyn till utvecklingsverksamhetens
innehdll och syfte innehdller det befintliga regelverket inte nigot
krav pd att en viss verksamhet ska vara riktad mot Sverige eller rora
svenska intressen. Den frigestillning som uppkommer visavi for-
svarsunderrittelseverksamheten gor sig dirfér inte gillande betriffande
den signalspaning som fir ske f6r utvecklingsverksamheten. Med
hinsyn till detta, men ocksd med beaktande av bestimmelserna i LSF
om regeringens nirmare bestimmande avseende internationellt sam-
arbete inom utvecklingsverksamheten (9 §) och regeringens inrikt-
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ning av signalspaning pd omridet (4 § andra stycket), finns inte skil
att indra 1 § tredje stycket LSF betriffande Forsvarets radioanstalts
signalspaning inom utvecklingsverksamheten.

En allmin utgdngspunkt for Forsvarets radioanstalts internationella
samarbete inom férsvarsunderrittelse- och utvecklingsverksamheten
ir att det ska tjina statsledningen och det svenska totalférsvaret
respektive den nationella sikerheten, och att det inte ir till skada for
svenska intressen (3 § férordningen om férsvarsunderrittelseverk-
samhet och 6 § férordningen om signalspaning 1 forsvarsunderrittelse-
verksamhet). De 1 1 § andra och tredje styckena angivna indamélen
for signalspaning 1 férsvarsunderrittelseverksamhet och utvecklings-
verksamhet kan avgrinsas ytterligare 1 regeringens inriktning. Som
nimnts 1 avsnitt 3.5 fr Forsvarets radioanstalt endast etablera och
uppritthilla samarbete 1 underrittelse- och signalspaningsfragor enligt
regeringens nirmare bestimmande. Det bor dven vara regeringen
som ensam ansvarar for att bestimma inriktningen av signalspaning
vid internationellt samarbete, vilket utvecklas nirmare i avsnitt 6.2.2.

6.2.2 Regeringen ansvarar for att bestimma inriktningen
av signalspaning vid internationellt samarbete

Forslag: Regeringen bor ensam ansvara for att inrikta den signal-
spaning som sker inom ramen fér signalspaningsmyndighetens
internationella samarbete 1 férsvarsunderrittelse- och utvecklings-
verksamheten.

Skilen for forslaget

Nir det giller ritten att inrikta signalspaning i férsvarsunderrittelse-
verksamhet framgar av 4 § férsta stycket LSF att inriktning av signal-
spaning endast fir anges av regeringen, Regeringskansliet, Forsvars-
maketen, Sikerhetspolisen och Nationella operativa avdelningen i Polis-
myndigheten. Av paragrafens andra stycke framgdr vidare att det ir
regeringen som bestimmer inriktningen av den verksamhet som be-
drivs enligt 1 § tredje stycket LSF, dvs. Férsvarets radioanstalts utveck-
lingsverksamhet. Eftersom utvecklingsverksamheten syftar till att
tillgodose Forsvarets radioanstalts eget behov av att folja den tek-
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niska utvecklingen sdg regeringen inte anledning att ge andra myndig-
heter mojlighet att ocks? inrikta den signalspaning som bedrivs for att
folja forindringar 1 signalmiljén 1 omvirlden, den tekniska utveck-
lingen och signalskyddet samt fortlopande utveckla den teknik och me-
todik som behovs fér att bedriva verksamheten (prop. 2006/07:63 s. 79).

Regeringens inriktningsritt omfattar dven Forsvarets radioanstalts
internationella samarbete inom utvecklingsverksamheten. Frigan ir
dd om det finns skil att justera regleringen betriffande ritten att
inrikta Forsvarets radioanstalts signalspaning som sker med anledning
av ett internationellt samarbete inom férsvarsunderrittelseverksam-
heten.

Internationellt samarbete inom férsvarsunderrittelseomridet har
tydliga utrikes-, sikerhets- och forsvarspolitiska aspekter. Det ir
dirfor regeringen som ansvarar for att nirmare bestimma det sam-
arbete 1 underrittelse- och signalspaningsfrigor med andra linder
och internationella organisationer som Férsvarets radioanstalt fir
etablera och uppritthélla (se 3 § lagen om férsvarsunderrittelseverk-
samhet och 9 § LSF, samt 3 § forordningen om férsvarsunderrittelse-
verksamhet och 6§ férordningen om signalspaning i férsvarsunder-
rittelseverksamhet). Regeringen bor av motsvarande skil ensam ansvara
for inriktningen av signalspaning som sker inom ramen fér Forsva-
rets radioanstalts internationella samarbete 1 myndighetens férsvars-
underrittelse- och utvecklingsverksamhet.

6.2.3  Forstoringsplikt

Forslag: Det ska framgd av lagen om signalspaning 1 f6rsvars-
underrittelseverksamhet att forstoringsplikten enligt 2 a § och
7 §, med de undantag som bestimmelserna innehéller, dven giller
for upptagningar och uppteckningar som Férsvarets radioanstalt
har fatt frén ett annat land eller en internationell organisation inom
ramen for ett internationellt samarbete.
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Skilen for forslaget

Som framgir av avsnitt 3.4.1 innehdller 2 a och 7 §§ LSF bestim-
melser om en forstdringsplikt om vissa férhdllanden foreligger nir
Forsvarets radioanstalt har inhimtat en upptagning eller uppteckning
av uppgifter enligt LSF. Inom ramen fér det internationella under-
rittelse- och sikerhetssamarbetet mottar Férsvarets radioanstalt upp-
tagningar och uppteckningar frdn andra linders underrittelse- och
sikerhetstjinster och internationella organisationer. P4 samma sitt
som giller 1 Forsvarets radioanstalts egen signalspaning kan det inte
uteslutas att ett annat land eller en internationell organisation 1 sin
signalspaningsverksamhet har rdkat inhimta upptagningar eller upp-
teckningar av de slag som méste férstoras enligt 2 a och 7 §§ LSF om
Forsvarets radioanstalt hade inhimtat dem. Bestimmelserna har ett
tydligt integritetsskyddande syfte. Forsvarets radioanstalt har upplyst
utredningen om att myndigheten redan i dag tillimpar bestimmel-
serna i 2 a och 7 §§ pd sd sitt att mottagna upptagningar och upp-
teckningar f6rstérs om det vid en analys framkommer att det ir friga
om sddan information som avses i bestimmelserna. Utredningen
bedémer att Férsvarets radioanstalts tillimpning av bestimmelserna ir
bide rimlig och limplig. Med hinsyn till bestimmelsernas integritets-
skyddande karaktir, men ocksd som ett tydliggorande stod for For-
svarets radioanstalt i myndighetens relation till utlindska samarbets-
parter, bor detav 2 a § och 7 §, med de undantag som bestimmelserna
innehiller, framg3 att férstoringsplikten dven giller f6r upptagningar
eller uppteckningar som signalspaningsmyndigheten har fitt frin ett
annat land eller en internationell organisation inom ramen for ett inter-
nationellt samarbete.

6.2.4 Tillstdnd

Bedomning: Det saknas anledning att justera bestimmelserna om
ansokan till och tillstind frin Forsvarsunderrittelsedomstolen
till f6ljd av Forsvarets radioanstalts internationella samarbete 1
forsvarsunderrittelse- och utvecklingsverksamheten.
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Skilen f6r beddmningen

Bestimmelser om vad en ansdkan till Forsvarsunderrittelsedom-
stolen ska inneh3lla och vad domstolen ska préva angesi4 aoch 5 §§
LSF. Bestimmelserna nirmare innehdll redovisas 1 avsnitt 3.4.2.

Aven den signalspaning som Forsvarets radioanstalt utfér inom
ramen for sitt internationella samarbete sker genom anvindning av
sokbegrepp eller kategorier av sokbegrepp, vilka ska vara godkinda
av Forsvarsunderrittelsedomstolen. De férslag som limnas av utred-
ningen paverkar siledes inte vad en anstkan ska innehdlla eller vad
Forsvarsunderrittelsedomstolen ska prova (prop. 2008/09:201 s. 56-59
och 111-112). Vikten av Forsvarets radioanstalts internationella sam-
arbete 1 syfte att uppritthilla bista méjliga forsvarsunderrittelse- och
utvecklingsverksamhet kommer till uttryck i lagstiftningen med till-
hérande forarbeten samt regeringens nirmare bestimmande och
inriktning av verksamheten. Det ankommer pd Forsvarets radioanstalt
att, utifrin de behov som finns inom ramen {6r myndighetens inter-
nationella samarbete 1 férsvarsunderrittelse- och utvecklingsverksam-
heten, formulera en ansékan till Férsvarsunderrittelsedomstolen 1
enlighet med vad som krivs enligt LSF.

6.2.5  Kontroll och tillsyn

Bedémning: Det saknas anledning att justera bestimmelserna om
kontroll och tillsyn ull f6ljd av Forsvarets radioanstalts inter-
nationella samarbete 1 forsvarsunderrittelse- och utvecklingsverk-
samheten.

Skilen {6r beddmningen

L avsnitt 3.6.1 och 3.6.2 beskrivs de bestimmelser som giller f6r Siuns
och Datainspektionens kontroll- respektive tillsynsansvar.
Forsvarets radioanstalt ska lopande informera Siun om de prin-
ciper som tillimpas for samarbete i underrittelsefrigor med andra
linder och internationella organisationer. Sidan information ska bl.a.
upplysa om med vilka linder och organisationer sddant samarbete
sker, omfattningen av samarbetet och, nir det bedéms vara moti-
verat, om resultatet, erfarenheterna och den fortsatta inriktningen av
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samarbetet. Forsvarets radioanstalt ska dven limna information i
andra viktiga frigor som ror forsvarsunderrittelseverksamhet till
Siun (6 § forordningen om forsvarsunderrittelseverksamhet). En sidan
annan viktig friga bér t.ex. kunna réra den till forsvarsunderrittelse-
verksamheten knutna utvecklingsverksamheten.

Nir det giller de sékbegrepp som Forsvarets radioanstalt ska an-
vinda i sin signalspaning ska dessa inte enbart beaktas vid den samman-
vigda proportionalitetsbedémning som Férsvarsunderrittelsedom-
stolen ska utféra utan ocksd i efterhand granskas utifrin vad som 1
3 § LSF féreskrivs om anvindning av sokbegrepp. Av 10 § LSF foljer
att Siun sirskilt ska granska sékbegreppen. Detta kontrollansvar
giller alla de sokbegrepp eller kategorier av sokbegrepp som Forsvars-
underrittelsedomstolen har godkint och som Forsvarets radioanstalt
har anvint eller avser anvinda, iven de inom ramen f6r myndighetens
internationella samarbete 1 férsvarsunderrittelse- och utvecklings-
verksamheten.

Datainspektionens tillsynsansvar omfattar all Forsvarets radio-
anstalts personuppgiftsbehandling. Siun ska ocksd granska den be-
handling av personuppgifter som Forsvarets radioanstalt utfor enligt
FRA-PuL.

Forsvarets radioanstalts verksamhet omfattas av sekretess. Siuns
och Datainspektionens kontroll- och tillsynsansvar fyller dirfér en
viktig funktion ur ett insyns- och integritetsskyddsperspektiv. Siuns
kontrollfunktion ir uttryckligt reglerad betriffande Forsvarets radio-
anstalts internationella samarbete. Bestimmelserna om kontroll och
tillsyn ir tydliga och indamélsenliga. Det saknas anledning att justera
regelverket till f6ljd av de forslag som utredningen limnar eller 1
ovrigt 1 férhdllande till Forsvarets radioanstalts internationella sam-
arbete inom myndighetens forsvarsunderrittelse- och utvecklings-
verksambhet.
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6.3 Lagen om behandling av personuppgifter
i Forsvarets radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet

6.3.1 Personuppgifter far behandlas inom ramen
for internationellt samarbete

Bedomning: I avvaktan pd en ny personuppgiftsreglering for
Forsvarets radioanstalt foreslds inga nya indaméilsbestimmelser
for den behandling av personuppgifter Férsvarets radioanstalt ut-
for 1 sin forsvarsunderrittelse- och utvecklingsverksamhet med
anledning av samarbete med andra linder och internationella orga-
nisationer.

Det saknas anledning att inféra nya typer av uppgiftssamlingar
for den behandling av personuppgifter som Forsvarets radioanstalt
utfor 1 sitt internationella samarbete.

Skilen {6r beddmningen
Nuvarande reglering om dndamal for bebhandling av personuppgifter

Forsvarets radioanstalts behandling av personuppgifter inom ramen
fér myndighetens forsvarsunderrittelse- och utvecklingsverksamhet
regleras i FRA-PuL. I lagens 1 kap. 8-9 §§ anges de primira dindamail
for vilka behandling av personuppgifter ir tilliten avseende Forsvarets
radioanstalts foérsvarsunderrittelseverksamhet (8 §) och utvecklings-
verksamhet (9 §). Enligt forstnimnda bestimmelse f&r personupp-
gifter behandlas 1 Forsvarets radioanstalts férsvarsunderrittelseverk-
samhet om det ir nédvindigt for att bedriva den verksamhet som
anges 1 lagen (2000:130) om férsvarsunderrittelseverksamhet. Av
paragrafens andra stycke framgdr att uppgifter om en person endast
fir behandlas om personen har anknytning till en preciserad inrikt-
ning f6r férsvarsunderrittelseverksamheten och behandlingen dr nod-
vindig for att fullfélja den inriktningen. Med preciserad inriktning
avses de interna inriktningar som Forsvarets radioanstalt faststiller
f6ér nirmare avgrinsning av verksamheten. Myndigheten beslutar f6r
varje &r en preciserad inriktning med produktionsplan som bl.a. ut-
gor en prioritering av vad myndigheten anser sig kunna utféra av de
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behov som uppdragsgivarna genom sina inriktningar gett uttryck fér
(SOU 2018:63 5. 175).

Enligt 1 kap. 9 § fr personuppgifter behandlas av Forsvarets radio-
anstalt om det dr nédvindigt for att f6lja forindringar av signalmiljén
1 omvirlden, den tekniska utvecklingen och signalskyddet, och fort-
16pande utveckla den teknik och metodik som behovs for att bedriva
verksamheten.

1 kap. 6 § 4 FRA-PuL ger Forsvarets radioanstalt mojlighet till
att fortsatt behandla insamlade personuppgifter s linge de inte
behandlas fér ndgot indamdl som ir oférenligt med det for vilket
personuppgifterna samlades in (finalitetsprincipen). Denna bestim-
melse mojliggor f6r Forsvarets radioanstalt att féra dver personupp-
gifter till en utlindsk myndighet eller en internationell organisation,
under forutsittning att indamélet med en sidan overféring inte ir
oférenligt med det for vilket personuppgifterna samlades in.

Som utredningen har redovisat 1 avsnitt 3.7.2 finns det 1 SOU 2018:63
ett forslag till ny lagstiftning for bl.a. den behandling av person-
uppgifter som sker 1 Forsvarets radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet. Betinkandet har remissbehandlats och
bereds 1 Regeringskansliet. Utredningen har att férhélla sig till gillande
lagstiftning pd omridet, men ocks3 tll forslaget till ny lagstiftning som
limnats 1 SOU 2018:63. Som framggr av féljande avsnitt f6reslér utred-
ningen endast dndringar som ir av tydliggérande och integritetsskydds-
stirkande karaketir i forhéllande till FRA-PuL och SOU 2018:63.

Ett primdrt dindamadl behover inte inféras for behandling
av personuppgifter vid internationellt samarbete

Personuppgifter fir endast behandlas f6r sirskilda, uttryckligt angivna
och berittigade indamal. Personuppgifter fir inte behandlas f6r ndgot
indamal som ir oférenligt med det indamadl for vilket personupp-
gifterna ursprungligen samlades in. Forsvarets radioanstalt bedriver
internationellt samarbete inom ramen {or sin férsvarsunderrittelse-
och utvecklingsverksamhet och fir di behandla personuppgifter i den
verksamheten enligt vad som foljer av 1 kap. 8 och 9 §§ FRA-PuL.
Lagforslaget 1 SOU 2018:63 avseende Forsvarets radioanstalt inne-
hiller forslag om rittsliga grunder och sekundira dindamélsbestim-
melser f6r behandling av personuppgifter. Forslaget om sekundira
indamalsbestimmelser innebir att det 1 lagen bl.a. ska anges att person-
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uppgifter som behandlas i1 Forsvarets radioanstalts férsvarsunder-
rittelse- och utvecklingsverksamhet dven fir behandlas om det ir
noédvindigt for att tillhandahdlla information som behévs med
anledning av samarbete med andra linder och internationella orga-
nisationer enligt lagen om férsvarsunderrittelseverksamhet och LSF.
Utover de sekundira indamélsbestimmelserna giller finalitetsprin-
cipen (SOU 2018:63 5. 173 1.).

Andamilsbestimmelser for behandling av personuppgifter miste
vara tillrickligt tydliga och konkreta for att det ska kunna avgoras 1
vilken utstrickning en myndighets personuppgiftsbehandling héller
sig inom angivna ramar. Samtidigt ir verksamheten av sddan art att
det inte ansetts mojligt att i lagform reglera den 1 detalj (prop. 2006/07
s. 64 och prop. 1999/2000:24 s. 12). FRA-PuL innehéller inte ett eget
sirskilt uttalat primirt eller sekundirt indamal {6r Forsvarets radio-
anstalt att behandla personuppgifter vid myndighetens internatio-
nella samarbete. Det dr samtidigt tydligt att Foérsvarets radioanstalts
internationella samarbete sker inom ramen fér myndighetens for-
svarsunderrittelse- och utvecklingsverksamhet. Med hinsyn till det
befintliga rittsliga stod FRA-PuL ger f6r Forsvarets radioanstalts
behandling av personuppgifter inom nimnda verksamhet och till den
rittsliga reglering som foreslds 1 SOU 2018:163, bedémer utred-
ningen att det inte finns skil att inféra ett nytt uttalat indamadl i
FRA-PuL f6r Férsvarets radioanstalts behandling av personuppgifter
vid internationellt samarbete.

Ndgon ny typ av uppgiftssamling behver inte inforas

I Forsvarets radioanstalts férsvarsunderrittelse- och utvecklings-
verksamhet fir personuppgifter behandlas 1 uppgiftssamlingar under
de forutsittningar som anges i FRA-PuL (1 kap. 7§ FRA-Pul).
Enligt vad regeringen har féreskrivit i FRA-PuF fir det finnas upp-
giftssamlingar {6r rdmaterial, analyser, underrittelser, information
om signalmiljon, information om féreteelser mot vilka signalspaningen
far inriktas, information om teknik- och metodikutveckling samt
information om signalskydd. Bestimmelserna f6r de nimnda typerna
av tilldtna uppgiftssamlingar beskrivs nirmare 1 avsnitt 3.7.1.
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Forsvarets radioanstalt bedriver internationellt samarbete 1 sin
forsvarsunderrittelse- och utvecklingsverksamhet. Utredningen be-
démer att de befintliga typerna av uppgiftssamlingar uppfyller de behov
som finns f6r den behandling av personuppgifter som Forsvarets
radioanstalt behéver kunna genomféra med anledning av sitt inter-
nationella samarbete.

I enlighet med 1 kap. 16 § FRA-PuL ska Férsvarets radioanstalt
tillse att tillgdngen till personuppgifter inom myndigheten alltid be-
grinsas till vad var och en behover f6r att kunna fullgéra sina arbets-
uppgifter. Detta krav giller generellt och dirmed ocksd de person-
uppgifter som behandlas inom ett internationellt samarbete.

6.3.2  Forutsattningarna for 6verforing av personuppgifter
till utlandska aktorer bor preciseras

Forslag: Personuppgifter ska fa foras over till andra linder eller
internationella organisationer endast om det dr nédvindigt for att
Forsvarets radioanstalt ska kunna fullgéra sina uppgifter inom
ramen for det internationella férsvarsunderrittelse- och sikerhets-
samarbetet och

1. overféringen riktas till en utlindsk underrittelse- eller siker-
hetstjinst, eller ett underrittelse- eller sikerhetsorgan i en inter-
nationell organisation,

2. sekretess inte hindrar en 6verféring, och
3. mottagaren garanterar tillrickligt skydd f6r personuppgifterna.
Regeringen fir meddela féreskrifter om att 6verféring far ske dven

1 andra fall in som anges i forsta stycket 1. Regeringen far ocksd
besluta om sidan 6verféring 1 ett enskilt fall.

Skilen for forslaget

Overféring av personuppgifter till ett annat land eller en internatio-
nell organisation regleras i 1 kap. 17 § FRA-PuL. Av bestimmelsen
framgdr att personuppgifter fir foras 6ver till andra linder eller mellan-
folkliga organisationer endast om sekretess inte hindrar det och det
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ir nédvindigt f6r att Forsvarets radioanstalt ska kunna fullgéra sina
uppgifter inom ramen for det internationella férsvarsunderrittelse-
och sikerhetssamarbetet, om inte regeringen har meddelat foreskrifter
eller 1 ett enskilt fall beslutat om att 6verféring far ske dven i andra
fall d& det ir nodvindigt fér verksamheten vid Forsvarets radio-
anstalt.

Bestimmelsen 1 7 § FRA-PuF ger Forsvarets radioanstalt méjlig-
het att limna ut uppgifter till en utlindsk myndighet eller en inter-
nationell organisation om utlimnandet tjanar den svenska statsled-
ningen eller det svenska totalforsvaret. En ytterligare férutsittning
enligt bestimmelsen ir att uppgifter som Forsvarets radioanstalt
limnar till andra linder och internationella organisationer inte fir
vara till skada for svenska intressen. Bestimmelsen har sekretess-
brytande karaktir.

Mojligheten att kunna 6verféra information till utlindska myn-
digheter och internationella organisationer ir av avgorande betydelse
for Forsvarets radioanstalts forsvarsunderrittelse- och utvecklings-
verksamhet. Informationen innehéller inte sillan personuppgifter.
Nuvarande reglering ger Forsvarets radioanstalt ett tydligt stod for
att dverfora personuppgifter till en utlindsk myndighet eller en inter-
nationell organisation om det ir nédvindigt f6r att Férsvarets radio-
anstalt ska kunna fullgéra sina uppgifter inom ramen fér det inter-
nationella férsvarsunderrittelse- och sikerhetssamarbetet. Utredningen
ser dock skil att foresld vissa dndringar 1 1 kap. 17 § FRA-PuL som
skapar ytterligare férutsebarhet f6r Forsvarets radioanstalts internatio-
nella samarbete och samtidigt bidrar till att in mer stirka integritets-
skyddet for enskilda. Forslaget bestdr av tre punkter som ska vara
uppfyllda f6r att en 6verforing av personuppgifter ska vara tilldten.
Punkterna i den justerade bestimmelsen utvecklas nedan.

Mottagarna preciseras ytterligare

Mottagaren av Forsvarets radioanstalts information ir av naturliga
skil inte vilken utlindsk myndighet som helst och inte heller vilken
organisationsenhet som helst i en internationell organisation. Sett
till denna verklighet, men ocksd utifrdn ett férutsebarhets- och
integritetsskyddsperspektiv, finns det anledning att 1 bestimmelsen
ytterligare precisera de utlindska mottagarna. Bestimmelsen bor dirfor
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justeras pd s sitt att det i en ny punkt 1 anges att personuppgifter
endast far overforas till en utlindsk underrittelse- eller sikerhets-
tjinst, eller ett underrittelse- eller sikerhetsorgan i en internationell
organisation. EU, FN och Nato ir exempel pd internationella orga-
nisationer som har denna typ av organ.

P4 motsvarande sitt som i dag bor det i bestimmelsen finnas en
moijlighet for regeringen att genom en foreskrift eller ett beslut for-
ordna att dverforing av personuppgifter dven fir ske i forhdllande till
andra internationella aktérer dn de som anges i lagen. Ett sddant be-
hov kan t.ex. uppkomma inom ramen fér en internationell insats dir
mottagaren av Forsvarets radioanstalts underrittelser r ett organien
annan stats vipnade styrkor som inte kan sigas vara ett underrittelse-
eller sikerhetsorgan (prop. 2006/07:46 s. 125 och 133).

Sekretess

Den nuvarande begrinsningen om att en overféring av person-
uppgifter endast fir ske om sekretess inte hindrar det ir ett villkor
av grundliggande betydelse och bér dven fortsatt ingd som ett villkor
1 punkt 2 i den reviderade bestimmelsen.

De personuppgifter som Forsvarets radioanstalts behandlar inom
ramen fér myndighetens férsvarsunderrittelse- och utvecklings-
verksamhet omfattas som regel av sekretess enligt 15 kap. 1 och 2 §§
offentlighets- och sekretesslagen. Uppgifter om enskilda i nimnda
verksamhet omfattas ocksd vanligen av sekretess enligt 38 kap. 4 §
offentlighets- och sekretesslagen.

Uppgifter som omfattas av sekretess fir enligt 8 kap. 3 § offentlig-
hets- och sekretesslagen inte réjas f6r en utlindsk myndighet eller
en mellanfolklig organisation. Lagstiftaren har dock i samma bestim-
melse foreskrivit undantag frin denna huvudregel om utlimnandet
gors 1 enlighet med sirskild foreskrift i lag eller férordning, eller om
uppgiften 1 motsvarande fall skulle f8 limnas ut till en svensk myndig-
het och det enligt den utlimnande myndighetens prévning stdr klart
att det dr forenligt med svenska intressen att uppgiften limnas till
den utlindska myndigheten eller den mellanfolkliga organisationen.
En sidan sirskild foreskrift finns 1 7 § FRA-PuF. Enligt bestimmelsen
far uppgifter limnas ut till en utlindsk myndighet eller en internatio-
nell organisation, om utlimnandet tjinar den svenska statsledningen
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eller det svenska totalférsvaret. De uppgifter som Forsvarets radio-
anstalt limnar till andra linder eller internationella organisationer fir
inte vara till skada for svenska intressen.

Forsvarets radioanstalt bor ur ett sekretesshinseende dven fort-
satt ha méjlighet att limna ut personuppgifter till en utlindsk myn-
dighet eller internationell organisation pd samma sitt som 1 dag. De
forslag som utredningen limnar inverkar inte pd tillimpligheten av
7 § FRA-PuF och nigra andra skil till att indra bestimmelsen har
inte framkommit. Utredningen f6resldr dirfér inte nigon dndring av
bestimmelsen.

Viss skyddsnivd ska vara sikerstéilld hos mottagaren

Den férsvarsunderrittelseverksamhet och utvecklingsverksamhet
som Forsvarets radioanstalt bedriver sker inom ramen fér Sveriges
nationella sikerhet och férsvar, och omfattas dirfor inte av unions-
ritten. Dirmed omfattar inte heller EU:s dataskyddsreglering den
behandling av personuppgifter som Forsvarets radioanstalt utfor
inom ramen for dessa verksamheter. Som anges 1 avsnitt 4.3.1 om-
fattar emellertid Europarddets dataskyddskonvention dven forsvars-
omridet. Bestimmelser om 6verforing av personuppgifter till andra
linder finns i konventionen, genom ett tilliggsprotokoll som Sverige
undertecknade den 8 november 2001. Enligt artikel 2 férsta punkten
1 tilliggsprotokollet ska varje part endast méjliggora dverforing av
personuppgifter till en mottagare som lyder under en stats eller en
organisations jurisdiktion och som inte ir part i konventionen, om
staten eller organisationen tryggar en tillricklig grad av skydd for
den avsedda uppgiftséverforingen. Som undantag frdn férsta punkten
far en part tillita 6verféring om det ir tilldtet enligt den nationella
lagstiftningen pd grund av den registrerades sirskilda intressen, eller nir
legitima intressen dverviger, 1 synnerhet viktiga allminna intressen.
Mojligheten att inom det internationella férsvarsunderrittelse- och
sikerhetssamarbetet utbyta personuppgifter med andra linder utgor
ett sddant legitimt allmint intresse som avses 1 dataskyddskonven-
tionen. Det ska noteras att de krav som stills 1 1 kap. 17 § FRA-PuL
for 6verforing av personuppgifter giller 1 forhillande till alla linder,
dven dem som inte ir parter till dataskyddskonventionen.
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Utredningen bedomer att regleringen pd ett dn tydligare sitt bor
sl3 fast att en f6rutsittning for dverforing av personuppgifterna bor
vara att mottagaren garanterar ett tillrickligt skydd fér dem. En
sidan 6kad tydlighet medfor sivil ett stod f6r Forsvarets radio-
anstalt i dess internationella samarbete som ett 6kat integritetsskydd
for enskilda. Ett villkor om att viss skyddsnivd ska vara sikerstilld
hos mottagaren bor dirfér anges 1 en punkt 3 i den reviderade
bestimmelsen. Personuppgifter bor fa verforas om Forsvarets radio-
anstalt har tagit hinsyn till alla omstindigheter kring dverféringen
och dragit slutsatsen att tillrickliga skyddsitgirder fér personupp-
gifterna foreligger. Det faktum att en mottagande stat ir ansluten till
dataskyddskonventionen eller en annan internationell éverenskom-
melse som innehiller bestimmelser om dataskydd och registrerades
rittigheter innebir att limpliga skyddsdtgirder bor anses foreligga.
Forsvarets radioanstalt bor vidare t.ex. kunna beakta att den som ska
behandla personuppgifterna i det andra landet eller i den internatio-
nella organisationen kommer att ha tystnadsplikt som omfattar de
overfoérda uppgifterna eller att det garanteras att personuppgifterna
inte kommer att behandlas f6r ndgot annat indamél dn det f6r vilket
de 6verfors. Aven dtaganden om att inte féra personuppgifterna vidare
eller att inte anvinda personuppgifterna efter en viss tidpunkt bor
kunna beaktas.
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/ Konsekvenser och
genomfOrande av forslagen

7.1 Konsekvenser av forslagen

Bedémning: Forslagen medfor inga kostnadsékningar f6r det all-
minna eller f6r enskilda, eller f&r ndgra 6vriga konsekvenser av de
slag som anges 1 kommittéférordningen.

Forslagen stirker skyddet f6r enskildas personliga integritet.

Skilen for bedomningen
Ekonomiska konsekvenser

Utredningens forslag medfér inte nigra kostnadsékningar for be-
rorda myndigheter, eller 1 6vrigt for det allmidnna. Forslagen medfor
inte heller ndgra kostnadsékningar {6r enskilda.

Konsekvenser for den personliga integriteten

Forslagen om att de regler om férstoringsskyldighet av uppgifter som
finns 1 lagen (2008:717) om signalspaning i forsvarsunderrittelse-
verksamhet pd motsvarande sitt ska gilla f6r upptagningar och upp-
teckningar som Forsvarets radioanstalt har mottagit frin en utlindsk
aktdr och de foreslagna lagindringarna avseende Forsvarets radio-
anstalts dverforing av personuppgifter vid internationellt samarbete
stirker skyddet for enskildas personliga integritet.
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Owriga konsekvenser

Utredningens forslag fir inte ndgon betydelse f6r den kommunala
sjilvstyrelsen och inte heller f6r brottsligheten och det brottsfore-
byggande arbetet, f6r sysselsittning och offentlig service 1 olika delar
av landet eller smi foretags arbetsforutsittningar, konkurrensférmaga
eller villkor 1 6vrigt i férhllande tll storre foretags. Forslagen for-
vintas inte £ ndgra konsekvenser f6r jimstilldheten mellan kvinnor
och min och inte heller pdverka mojligheterna till att nd de integra-
tionspolitiska mélen.

7.2 Ikrafttrddande- och 6vergangsbestammelser

Forslag: De foreslagna dndringarna ska trida i kraft den 1 januari
2022.

Bedomning: De foreslagna dndringarna kriver inte nigra over-
gingsbestimmelser.

Skalen for férslaget och bedémningen

De féreslagna forfattningsindringarna bér kunna trida i kraft den
1 januari 2022.

De féreslagna indringarna ir inte av sddant slag att 6vergings-
bestimmelser behovs.
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3 Forfattningskommentar

8.1 Forslaget till lag om andring i lagen (2007:259)
om behandling av personuppgifter i Férsvarets
radioanstalts forsvarsunderrattelse- och
utvecklingsverksamhet

1 kap.

17 § Personuppgifter som behandlas med stéd av denna lag fir
foras over till andra linder eller internationella organisationer endast
om det ir nédvindigt for att Forsvarets radioanstalt ska kunna full-
gora sina uppgifter inom ramen for det internationella férsvarsunder-
rittelse- och sikerhetssamarbetet och

1. overforingen riktas till en utlindsk underrittelse- eller sikerbets-
yénst, eller ett underrittelse- eller sikerbetsorgan i en internationell
organisation,

2. sekretess inte hindrar en éverforing, och

3. mottagaren garanterar tillrickligt skydd for personuppgifterna.

Regeringen far meddela foreskrifter om att 6verforing far ske dven i
andra fall iin som anges i forsta stycket 1.

Regeringen far ocksd besluta om sddan dverforing i ett enskilt fall.

I paragrafen regleras Forsvarets radioanstalts éverféring av person-
uppgifter till andra linder och internationella organisationer. Genom
forslaget preciseras forutsittningarna f6r myndigheten att verféra
personuppgifter till ett annat land eller en internationell organisation.
Overvigandena finns i avsnitt 6.3.2.

Enligt forsta stycket tdr Forsvarets radioanstalt dverfoéra person-
uppgifter till ett annat land eller en internationell organisation under
vissa forutsittningar. Uttrycket internationell organisation ersitter
mellanfolklig organisation d& det ir det uttrycket som anvinds i 6vriga

87



Foérfattningskommentar SOU 2020:68

forfattningar som reglerar Forsvarets radioanstalts internationella
samarbete. Denna justering innebir ingen dndring 1 sak.

I paragrafens forsta stycke uppstills 1 de nya punkterna 1-3 ett
antal villkor som ska vara uppfyllda for att Forsvarets radioanstalt
ska fd 6verfora personuppgifter till ett annat land eller en internatio-
nell organisation. Punkterna dr kumulativa, dvs. samtliga tre villkor
maste vara uppfyllda f6r att en 6verforing av personuppgifter ska vara
tillten.

Punkt 1 avgrinsar de utlindska mottagare till vilka personuppgifter
far overforas. Enligt punkten fir personuppgifter endast dverforas
till en underrittelse- eller sikerhetstjinst 1 ett annat land eller till ett
underrittelse- eller sikerhetsorgan 1 en internationell organisation.
EU, FN och Nato ir exempel pd internationella organisationer som
har denna typ av organ.

P& motsvarande sitt som tidigare fir 6verforing av personuppgifter
endast ske om sekretess inte hindrar det. Detta anges nu 1 punkt 2.
En sekretessprovning behover siledes alltid utforas som en del 1
bedémningen om en 6verforing av personuppgifter ska ske.

Punkt 3 uppstiller krav pd att en viss skyddsniva ska foreligga for
att personuppgifter ska kunna éverforas till ett annat land eller en
internationell organisation. Om personuppgifter ska éverforas till en
internationell organisation ir det organisationen som sidan, inte de
enskilda stater som ir medlemmar i organisationen, som ska uppfylla
kravet pa skyddsnivd. Forsvarets radioanstalt ska bedéma alla om-
stindigheter kring 6verforingen och komma till slutsatsen att skydds-
dtgirderna ir tillrickliga. Exempel pa sddant som kan vigas in ir bl.a.
dtaganden att inte sprida personuppgifterna vidare eller att inte an-
vinda personuppgifterna efter viss tidpunkt.

I ett nytt andra stycke anges att regeringen far meddela foreskrifter
om att 6verforing fir ske dven i andra fall in som anges 1 forsta
stycket 1. I ett nytt tredje stycke anges att regeringen dven fir besluta
om sddan Sverféring 1 ett enskilt fall. Innehillet i de nya styckena
har sin motsvarighet i den befintliga bestimmelsen. Det kan t.ex. vid
internationella militira insatser vara nddvindigt att verlimna underr-
ittelser till en funktion i en annan stat som inte kan sigas vara en
underrittelse- eller sikerhetstjinst (se prop. 2006/07:46 s. 125).
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8.2 Forslaget till lag om andring i lagen
(2008:717) om signalspaning
i forsvarsunderrattelseverksamhet

1§ I forsvarsunderrittelseverksamhet enligt lagen (2000:130) om
forsvarsunderrittelseverksamhet fir den myndighet som regeringen
bestimmer (signalspaningsmyndigheten) inhimta signaler i elektronisk
form vid signalspaning. Signalspaning i forsvarsunderrittelseverk-
samhet fr endast ske i de fall regeringen eller en myndighet som anges
14 § nirmare har bestimt inriktningen av signalspaningen.

Signalspaning i férsvarsunderrittelseverksamhet fir ske endast 1
syfte att kartligga

1. yttre militdra hot mot landet,

2. férutsittningar for svenskt deltagande 1 fredsfrimjande och
humanitira internationella insatser eller hot mot sikerheten fér svenska
intressen vid genomférandet av sddana insatser,

3. strategiska forhillanden avseende internationell terrorism och
annan grov grinsoéverskridande brottslighet som kan hota visentliga
nationella intressen,

4. utveckling och spridning av massforstorelsevapen, krigsmateriel
och produkter som avses i lagen (2000:1064) om kontroll av pro-
dukter med dubbla anvindningsomriden och av tekniskt bistdnd,

5. allvarliga yttre hot mot samhillets infrastrukturer,

6. konflikter utomlands med konsekvenser {or internationell siker-
het,

7. frimmande underrittelseverksamhet mot svenska intressen,

8. frimmande makts agerande eller avsikter av visentlig betydelse
for svensk utrikes-, sikerhets- eller férsvarspolitik, eller

9. sddana foreteelser som avses i punkterna 1-8, men inte riktas mot
Sverige eller ror svenska intressen, om det dr nédvindigt for ett sam-
arbete i undervittelsefragor med andra linder och internationella orga-
nisationer som signalspaningsmyndigheten deltar 1.

Om det ir nodvindigt for férsvarsunderrittelseverksamheten far
signaler 1 elektronisk form inhimtas vid signalspaning dven fér att

1. f6lja forindringar 1 signalmiljén i omvirlden, den tekniska ut-
vecklingen och signalskyddet, samt

2. fortldpande utveckla den teknik och metodik som behovs for
att bedriva verksamhet enligt denna lag.
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I en ny punkt 9 1 andra stycket infors ett uttryckligt iandamail som
medger att signalspaningsmyndigheten far bedriva signalspaning i syfte
att kartligga sddana foreteelser som avses i punkterna 1-8 1 samma
stycke, men inte riktas mot Sverige eller ror svenska intressen, om det
ir nddvindigt for ett samarbete 1 underrittelsefrdgor med andra
linder och internationella organisationer som signalspaningsmyndig-
heten deltar 1. Den nya punkten avser det internationella samarbete
som sker inom ramen fér signalspaningsmyndighetens forsvars-
underrittelseverksamhet. Signalspaning enligt den nya punkten ska an-
ses vara nddvindig for signalspaningsmyndighetens internationella
samarbete om det ir friga om ett samarbete som regeringen nirmare
har bestimt enligt 3 § lagen (2000:130) om férsvarsunderrittelse-
verksamhet och det finns en inriktning frén regeringen enligt 4 § andra
stycket, se vidare forfattningskommentaren till den paragrafen. Over-
vigandena finns i avsnitt 6.2.1.

2a§ Inhimtning fir inte avse signaler mellan en avsindare och
mottagare som bdda befinner sig i Sverige. Om sidana signaler inte
kan avskiljas redan vid inhimtningen, ska upptagningen eller upp-
teckningen forstdras s& snart det stdr klart att sddana signaler har
inhdmtats. Kravet pa forstoring giller dven i fraga om upptagningar och
uppteckningar som signalspaningsmyndigheten har fatt frin ett annat
land. eller en internationell organisation inom ramen for ett internatio-
nellt samarbete.

Forsta stycket tillimpas inte 1 friga om signaler mellan sindare
och mottagare pd utlindska statsfartyg, statsluftfartyg eller militira
fordon.

Genom ett tilligg 1 forsta stycket framgdr att bestimmelsens krav pd
forstoring dven giller 1 friga om upptagningar eller uppteckningar
som signalspaningsmyndigheten har fitt frin ett annat land eller en
internationell organisation inom ramen for ett internationellt sam-
arbete. Overvigandena finns i avsnitt 6.2.3.

4§ I lagen (2000:130) om férsvarsunderrittelseverksamhet finns
bestimmelser om regeringens och myndigheters inriktning av sidan
verksamhet. Inriktning av signalspaning fir anges endast av regeringen,
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Regeringskansliet, Férsvarsmakten, Sikerhetspolisen och Nationella
operativa avdelningen 1 Polismyndigheten.

Regeringen bestimmer inriktningen av sddan verksamhet som
bedrivs enligt 1 § andra stycket 9 och tredje stycket.

En inriktning av signalspaningen fir inte avse endast en viss fysisk
person.

Av bestimmelsens andra stycke framgir att det ir regeringen som
ansvarar for att inrikta den verksamhet som regleras i 1 § tredje stycket,
dvs. signalspaningsmyndighetens utvecklingsverksamhet. Det giller
dven den signalspaning som signalspaningsmyndigheten bedriver inom
ramen f6r myndighetens samarbete i signalspaningsfrigor med andra
linder och internationella organisationer. Genom ett tilligg 1 nimnda
stycke klargors att regeringen dven ansvarar for att inrikta den signal-
spanmg som fir bedrivas f6r det indamal som anges 1 § andra stycker 9,
dvs. iInom ramen for signalspaningsmyndighetens samarbete 1 under-
rittelsefrigor med andra linder och internationella organisationer.
Regeringen ansvarar siledes ensam for inriktningen av den signal-
spaning signalspaningsmyndigheten fir bedriva inom ramen f6r myn-
dighetens internationella samarbete 1 f6rsvarsunderrittelse- och utveck-
lingsverksamheten. Overvigandena finns i avsnitt 6.2.2.

7§ En upptagning eller uppteckning av uppgifter som har inhimtats
enligt denna lag eller som signalspaningsmyndigheten har fdtt frin ett
annat land eller en internationell organisation inom ramen for ett inter-
nationellt samarbete ska omgdende f6rstdras om innehdllet

1. beror en viss fysisk person och har bedémts sakna betydelse
for verksamhet som avses i1 §,

2. avser uppgifter f6r vilka tystnadsplikt giller enligt 3 kap. 3 §
tryckfrihetsférordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,
eller som omfattas av efterforskningsforbudet 1 3 kap. 5§ tryck-
frihetstorordningen eller 2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sidana meddelanden mellan en person som
ir misstinkt for brott och hans eller hennes forsvarare vilka skyddas
enligt 27 kap. 22 § forsta stycket rittegdngsbalken, eller

4. avser uppgifter limnade under bikt eller enskild sjilavird, sdvida
det inte finns synnerliga skil att behandla uppgifterna f6r syften som
anges 1 1 § andra stycket.
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Bestimmelsen justeras sd att dess forstoringskrav dven omfattar en
upptagning eller uppteckning av uppgifter som signalspaningsmyndig-
heten har fitt frdn ett annat land eller en internationell organisation
inom ramen for ett internationellt samarbete. Overvigandena finns
1avsnitt 6.2.3.
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Kommittédirektiv 2020:45

Regleringen av Forsvarets radioanstalts
internationella samarbete

Beslut vid regeringssammantride den 30 april 2020

Sammanfattning

En sirskild utredare ska gora en 6versyn av de bestimmelser som

Forsvarets radioanstalt tillimpar vid myndighetens internationella sam-

arbete inom forsvarsunderrittelse- och utvecklingsverksamheten. Syf-

tet med uppdraget ir att sikerstilla att Férsvarets radioanstalt kan be-

driva ett internationellt samarbete pd ett effektivt och indamélsenligt

sitt, och med tillbérlig hinsyn till enskildas personliga integritet.
Utredaren ska bl.a.

e redogora for de bestimmelser som giller f6r Forsvarets radio-
anstalts internationella samarbete inom férsvarsunderrittelse- och
utvecklingsverksamheten,

¢ bedéma om regleringen av Forsvarets radioanstalts internationella
samarbete ir effektiv och dndamélsenlig sett till myndighetens
verksamhet och enskildas personliga integritet, och

¢ limna nodvindiga forfattningsforslag.

Uppdraget ska redovisas senast den 30 november 2020.
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Forsvarets radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet

Enligt 1 § lagen (2000:130) om férsvarsunderrittelseverksamhet ska
forsvarsunderrittelseverksamhet bedrivas till stod for svensk utrikes-,
sikerhets- och férsvarspolitik samt i dvrigt for kartliggning av yttre
hot mot landet. Verksamheten fir endast avse utlindska férhallan-
den. Signalspaning ir en inhimtningsmetod i forsvarsunderrittelse-
verksamheten och sidan spaning utférs av Forsvarets radioanstalt.
Av 1§ lagen (2008:717) om signalspaning i forsvarsunderrittelse-
verksamhet (LSF) f6ljer att signalspaning endast fir bedrivas for att
kartligga vissa, 1 lagen sirskilt uppriknade, foreteelser. Det ror sig
bl.a. om yttre militira hot mot landet, strategiska férhllanden av-
seende internationell terrorism och annan grov grinséverskridande
brottslighet som kan hota visentliga nationella intressen, allvarliga
yttre hot mot sambhillets infrastrukturer samt frimmande under-
rittelseverksamhet mot svenska intressen. Signalspaning fir iven
bedrivas for Forsvarets radioanstalts utvecklingsverksamhet om det
ir nédvindigt f6r forsvarsunderrittelseverksamheten. Inriktning av
signalspaning i férsvarsunderrittelseverksamhet fir endast anges av
regeringen, Regeringskansliet, Férsvarsmakten, Sikerhetspolisen och
Nationella operativa avdelningen 1 Polismyndigheten. Nir det giller
sddan signalspaning som sker for utvecklingsverksamhetens skull
anges inriktningen av regeringen. Forsvarets radioanstalt rapporte-
rar underrittelser till berérda myndigheter.

LSF innehdller ett antal bestimmelser som syftar till att virna
skyddet for enskildas integritet. Som exempel kan nimnas att inhimt-
ning genom signalspaning kriver tillstdnd av Férsvarsunderrittelse-
domstolen (4 a§). Vidare fir inhimtning av signaler i elektronisk
form inte avse signaler mellan en avsindare och mottagare som bada
befinner sig i Sverige. Inhimtningsférbudet giller dock inte signaler
mellan sindare och mottagare pd utlindska statsfartyg, statsluft-
fartyg eller militira fordon. Om signaler trots férbudet har inhim-
tats ska upptagningen eller uppteckningen forstoras s snart det stir
klart att sddana signaler har inhimtats (2 a§). Ett {6rstoringskrav
giller ocksd for upptagningar eller uppteckningar av uppgifter som
inhdmtats genom signalspaning bl.a. om innehdllet berér en viss
fysisk person och har bedoémts sakna betydelse fér verksamheten som
anges i1 § LSF (7 §). Inom Férsvarets radioanstalt finns det ett sir-
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skilt integritetsskyddsrdd som har till uppgift att fortlépande ut6va
insyn i de dtgirder som vidtas for att sikerstilla integritetsskyddet 1
myndighetens signalspaningsverksamhet (11 §).
Forsvarsunderrittelseverksamheten omgirdas av string sekretess.
Exempel pa sekretessbelagda uppgifter som ror Forsvarets radioanstalt
ir uppgifter som avser myndighetens inriktning, metoder, férmiga,
underrittelser och samverkan. En stor mingd av uppgifterna ir av
synnerlig betydelse for rikets sikerhet och ett réjande av dem skulle
skada landets forsvar eller pd annat sitt valla fara f6r rikets sikerhet.
Dessa uppgifter omfattas av férsvarssekretess enligt 15 kap. 2 § offent-
lighets- och sekretesslagen (2009:400). Ett stort antal uppgifter om-
fattas ocksd av utrikessekretess enligt 15 kap. 1 § samma lag. Statens
inspektion for forsvarsunderrittelseverksamheten kontrollerar att lagen
om signalspaning i forsvarsunderrittelseverksamhet {6ljs och granskar,
nir det giller Forsvarets radioanstalt, dven behandlingen av person-
uppgifter enligt lagen (2007:259) om behandling av personuppgifter
1 Forsvarets radioanstalts forsvarsunderrittelse- och utvecklings-
verksamhet (FRA-PuL). Datainspektionen har ett vergripande till-
synsansvar fér samtliga myndigheters behandling av personuppgifter.
Utredningen Behandlingen av personuppgifter vid Forsvarsmak-
ten och Forsvarets radioanstalt har redovisat ett forslag till ny sirskild
personuppgiftsreglering f6r Forsvarets radioanstalt 1 SOU 2018:63.
Betinkandet har remissbehandlats och bereds 1 Regeringskansliet.

Forsvarets radioanstalt bedriver internationellt samarbete
inom forsvarsunderrittelse- och utvecklingsverksamheten

Av 3 § lagen om forsvarsunderrittelseverksamhet framgdr att For-
svarets radioanstalt, liksom andra férsvarsunderrittelsemyndigheter,
enligt regeringens nirmare bestimmande f&r bedriva samarbete med
andra linder och internationella organisationer inom ramen fér myn-
dighetens foérsvarsunderrittelseverksamhet. Av 3 § férordningen
(2000:131) om férsvarsunderrittelseverksamhet féljer att bl.a. For-
svarets radioanstalt far samarbeta 1 underrittelsefrigor med andra
linder och internationella organisationer, men endast under férut-
sittning att syftet med samarbetet dr att tjina den svenska statsled-
ningen och det svenska totalférsvaret. Vidare fir de uppgifter som
limnas till andra linder och internationella organisationer inte vara
till skada f6r svenska intressen.
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Enligt 4 § forordningen om forsvarsunderrittelseverksamhet ska
myndigheterna till Regeringskansliet (Férsvarsdepartementet) an-
mila frigor om att etablera och uppritthélla sidant samarbete. Myn-
digheterna ska vidare informera Forsvarsdepartementet om viktiga
frdgor som uppkommer i samarbetet.

Forsvarets radioanstalt ska 16pande informera Statens inspektion
for forsvarsunderrittelseverksamheten om de principer som tillimpas
for samarbete 1 underrittelsefrdgor med andra linder och interna-
tionella organisationer. Sddan information ska bl.a. upplysa om med
vilka linder och organisationer sddant samarbete sker, omfattningen
av samarbetet och, nir det bedéms vara motiverat, om resultatet,
erfarenheterna och den fortsatta inriktningen av samarbetet (se 6 §
férordningen om férsvarsunderrittelseverksamhet).

Forsvarets radioanstalt f8r under samma f6rutsittningar som giller
for internationellt samarbete 1 myndighetens forsvarsunderrittelse-
verksamhet etablera och uppritthilla samarbeten med andra linder
och internationella organisationer inom utvecklingsverksamheten
(se 9 § LSF samt 6 och 7 §§ férordningen [2008:923] om signalspa-
ning i férsvarsunderrittelseverksamhet).

Forsvarets radioanstalt bedriver alltsi samarbete med andra lin-
der i underrittelsefrdgor enligt nu beskrivna ordning. Nir det ir
frdga om att limna personuppgifter till ett annat land eller en inter-
nationell organisation finns det rittsliga stodet for detta 1 1 kap.
17 § FRA-PuL. Av bestimmelsen f6ljer att personuppgifter som be-
handlas med st6d av lagen far foras 6ver till andra linder eller mellan-
folkliga organisationer endast om sekretess inte hindrar det och det
ir nodvindigt for att Forsvarets radioanstalt ska kunna fullgéra sina
uppgifter inom ramen f6r det internationella forsvarsunderrittelse-
och sikerhetssamarbetet, om inte regeringen har meddelat foreskrif-
ter eller 1 ett enskilt fall beslutat om att éverféring fir ske dven 1
andra fall d3 det dr nédvindigt for verksamheten vid Forsvarets radio-
anstalt.

Med st6d av 7 § forordningen (2007:261) om behandling av per-
sonuppgifter 1 Forsvarets radioanstalts férsvarsunderrittelse- och ut-
vecklingsverksamhet fir Forsvarets radioanstalt limna ut uppgifter
till en utlindsk myndighet eller en internationell organisation, om
utlimnandet tjinar den svenska statsledningen eller det svenska total-
forsvaret. De uppgifter som Forsvarets radioanstalt limnar till dessa
linder far inte vara till skada f6r svenska intressen.
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Uppdraget att se 6ver regleringen av Forsvarets radioanstalts
internationella samarbete

Lagen om férsvarsunderrittelseverksamhet tridde 1 kraft for tjugo
8r sedan och LSF tridde i kraft f6r mer in tio &r sedan. Sedan dess
har mycket férindrats, inte minst vad giller det sikerhetspolitiska
liget. Det globala sikerhetspolitiska liget priglas av instabilitet och
oférutsigbarhet. Utvecklingen ir svirbedémd och stundtals snabb.

Férsvarsunderrittelseverksamhet dr av grundliggande betydelse
for Sveriges forsvar och sikerhet. Verksamheten dr ocksd avgdrande
for svenskt deltagande 1 internationella sikerhetspolitiska samarbeten.
Det ir viktigt att kunna férutse konflikter och bearbeta inhimtat
material och delge bedémningar om sikerhetspolitiska och militira
forhéllanden. Inget land kan pd egen hand inhimta ett fullstindigt
underrittelseunderlag till st6d f6r den bedrivna utrikes-, sikerhets-
och forsvarspolitiken, eller f6r kartliggningen av yttre hot mot lan-
det. Utbyte av underrittelser och samarbete om metodik dr dirfor
centrala inslag 1 all férsvarsunderrittelseverksamhet, och inte minst
Forsvarets radioanstalts signalspaningsverksamhet. Ett fungerande och
effektivt samarbete ir en férutsittning f6r att Forsvarets radioanstalt
pa ett fullgott sitt ska kunna tillgodose Sveriges underrittelsebehov.

Regleringen av Férsvarets radioanstalts internationella samarbete
boér dirfor ses ver utifrn de behov som finns med hinsyn till om-
virldsutvecklingen, den tekniska utvecklingen, myndighetens verk-
samhet 1 6vrigt, samt virnandet av enskildas personliga integritet.
Forsvarets radioanstalt ska pd ett effektivt och indamailsenligt sitt,
och med tillbérlig hinsyn till enskildas personliga integritet, kunna
bedriva internationellt samarbete inom myndighetens férsvarsunder-
rittelse- och utvecklingsverksamhet.

Utredaren ska dirfor

e redogora for de bestimmelser som giller for Forsvarets radio-
anstalts internationella samarbete inom férsvarsunderrittelse- och
utvecklingsverksamheten,

e beddma om regleringen av Forsvarets radioanstalts internationella
samarbete ir effektiv och indamdlsenlig sett till myndighetens
verksamhet och enskildas personliga integritet, och

e limna nodvindiga foérfattningsforslag.
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Det stir dven utredaren fritt att limna férslag i frigor som har nira
samband med uppdraget.

Konsekvensbeskrivningar

Utredaren ska analysera och redovisa konsekvenserna av forslagen.
Om forslagen kan férvintas leda till kostnadsékningar for det all-
minna ska utredaren foresld hur de ska finansieras.

Kontakter och redovisning av uppdraget

Utredaren ska under sitt arbete inhimta synpunkter och upplysningar
frin berorda myndigheter och organisationer, diribland Férsvarets
radioanstalt, Férsvarsmakten, Forsvarsunderrittelsedomstolen, Statens
inspektion f6r forsvarsunderrittelseverksamheten, Sikerhetspolisen
och Datainspektionen.

Uppdraget ska redovisas senast den 30 november 2020.

(Forsvarsdepartementet)
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Kronologisk férteckning

. Oversyn av yrket personlig assistent

— ett viktigt yrke som fortjinar bra

villkor. S.

. Skirpta regler om utlindska

ménggiften. Ju.

3. Hallbar slamhantering. M.

4. Vigen till en klimatpositiv framtid. M.

w

. Fler ruttjinster och hojt tak

for rutavdraget. Fi.

. En begriplig och trygg sjukforsikring

med plats fér rehabilitering. S.

7. Brott mot djur — Skirpta straff och ett

fee)

el

11.

12.

13.

14.

15.

16.

mer effektivt sanktionssystem. N.

. Starkare kommuner — med kapacitet

att klara vilfirdsuppdraget. Fi.

. Kunskapsliget p4 kirnavfalls-

omradet 2020. Steg for steg. Var stir
vi? Vart gér vi? M.

. Stirkt lokalt dtgirdsarbete —att nd

mélet Ingen 6vergddning. M.
Kompletterande bestimmelser
till EU:s férordning om utlindska
direktinvesteringar. Ju.

Nya kapitaltickningsregler

for virdepappersbolag. Fi.

Att kriminalisera dvertridelser av
EU-férordningar. N.

Framtidens teknik i omsorgens tjinst.

S.

Strukturférindring och investering
i hilso- och sjukvirden — lirdomar
frin exemplet NKS. S.

Ett effektivare regelverk f6r utlinnings-
irenden med sikerhetsaspekter. Ju.

17. Grént sparande. Fi.

18.
19.

20.

Framtidens jirnvigsunderh3ll. I.
God och nira vird. En reform fér ett
hillbart hilso- och sjukvardssystem. S.

Skatt pd modet — f6r att i bort
skadliga kemikalier. Fi.

2

—_

. Sveriges museum om Forintelsen.
+ Holocaust Remembrance and
Representation. Documentation
from a Research Conference. Ku.

22. Motorfordonspooler
- pd vig mot 6kad delning av motor-
fordon. Fi.

23. Hilso- och sjukvird i det civila
foérsvaret — underlag till
forsvarspolitisk inriktning. S.

24. Tillsammans for en vilfungerande
sjukskrivnings- och rehabiliterings-
process. S.

25. Ett nationellt biljettsystem
for all kollektivtrafik. I.

26. En sjukforsikring anpassad efter
individen. S.

27. Hogre vixel 1 minoritetspolitiken.
Stirkt samordning och uppféljning.
Ku.

28. En mer likvirdig skola
— minskad skolsegregation och for-
bittrad resurstilldelning. U.

29. En ny myndighet f6r att stirka det
psykologiska férsvaret. Ju.

30. En moderniserad arbetsritt. A.

31. En ny mervirdesskattelag.
Del 1 och 2. Fi.

32. Grundpension. Ndgra anslutande
frigor. S.

33. Gemensamt ansvar
—en modell fér planering och dimen-
sionering av gymnasial utbildning.
Del 1 och 2. U.
34. Stirkt kvalitet och likvirdighet
i fritidshem och pedagogisk omsorg. U.
35. Kontroll for 6kad tilltro
—en ny myndighet fér att férebygga,
férhindra och uppticka felaktiga ut-
betalningar frin vilfirdssystemen. Fi.
36. Ett nationellt ssmmanhillet system
for kunskapsbaserad vird
— ett system, minga mojligheter. S.



37. Ett nytt regelverk for arbetsléshets-

38.
39.

40.

41.

42

43.

44,

45.

46.

forsikringen. A.
Okad trygghet for visselblisare. A.

Kirnavfallsridets yttrande 6ver SKB:s
Fud-program 2019. M.

En gemensam utbildning inom
statsférvaltningen. Fi.

Kommuner som utfdrare

av tjinster it Arbetsférmedlingen
—en analys av de rittsliga forutsitt-
ningarna. A.

. En annan méjlighet till sdrskilt stod.
Reglering av kommunala resurs-
skolor. U.

Bygga, bedéma, betygssitta

—betyg som bittre motsvarar
elevernas kunskaper. U.
Grundlagsskadestind — ett rittighets-
skydd fér enskilda. Ju.

Ett indamélsenligt skydd for tryck-
och yttrandefriheten. Ju.

En gemensam angeligenhet.
Vol. 1 och 2. Fi.

47. Hallbar socialtjinst. En ny social-

48.
49.

50.

51.

52.
53.

54.

55.
56.

tjinstlag. Del 1 och 2. S.

Skatt pd engdngsartiklar. Fi.

Enhetlig och effektiv marknads-
kontroll. UD.

Enklare skatteregler fér enskilda
niringsidkare. Fi.

En ny lag om konsumentskydd

vid kép och vissa andra avtal. Ju.
Rutavdrag for dldre. Fi.
Personuppgiftsbehandling vid antals-
berikning infér klinisk forskning. N.
En l8ngsiktigt hillbar migrations-
politik. Ju.

Innovation genom information. I.
Det demokratiska samtalet i en digital
tid. S& stirker vi motstdndskraften

mot desinformation, propaganda och
nithat. Ku.

57. Ett sdrskilt hedersbrott. Ju.

58

.EU:s cybersikerhetsakt

— kompletterande nationella bestim-
melser om cybersikerhetscertifiering.
Fo.

59.

60.

6

—_

62.

63.
64.

65.
66.

Innovation som drivkraft

— frén forskning till nytta. U.

Det skatterittsliga foretridaransvaret
—en oversyn. Fi.

. Andrade regler om sikerstillda

obligationer. Fi.

En samlad djurhilsoreglering.

Del 1 och 2. N.

Barnkonventionen och svensk ritt. A.
Histniringens finansiering p3 den
omreglerade spelmarknaden. Fi.

55 dr och karensval. N.

Samverkande krafter

— for starkt kvalitet och likvirdighet
inom komvux for elever med svenska
som andrasprik. U.

67. Forskola for alla barn

68.

— for bittre sprikutveckling
i svenska. U.

Forsvarets radioanstalts
internationella samarbete
—en 6versyn av regelverket. Fo.



Statens offentliga

utredningar 2020

Systematisk férteckning

Arbetsmarknadsdepartementet

En moderniserad arbetsritt. [30]

Ett nytt regelverk for arbetsléshets-
forsikringen. [37]

Okad trygghet for visselblsare. [38]

Kommuner som utférare
av tjinster it Arbetsfdrmedlingen
— en analys av de rittsliga férut-
sittningarna. [41]

Barnkonventionen och svensk ritt. [63]

Finansdepartementet

Fler ruttjinster och hojt tak
for rutavdraget. [5]

Starkare kommuner — med kapacitet att
klara vilfirdsuppdraget. [8]

Nya kapitaltickningsregler
for virdepappersbolag. [12]

Gront sparande. [17]

Skatt pd modet — for att f8 bort skadliga
kemikalier. [20]

Motorfordonspooler
- pd vig mot 6kad delning av motor-
fordon. [22]

En ny mervirdesskattelag.
Del 1 och 2. [31]

Kontroll f6r 6kad tilltro
- en ny myndighet for att forebygga,
férhindra och uppticka felaktiga ut-
betalningar frin vilfirdssystemen. [35]

En gemensam utbildning inom
statsférvaltningen. [40]

En gemensam angeligenhet.
Vol. 1 och 2. [46]

Skatt pd engdngsartiklar. [48]

Enklare skatteregler for enskilda nirings-
idkare. [50]

Rutavdrag for dldre. [52]

Det skatterittsliga foretridaransvaret
—en oversyn. [60]

Andrade regler om sikerstillda
obligationer. [61]

Histniringens finansiering pd den
omreglerade spelmarknaden. [64]

Forsvarsdepartementet

EU:s cybersikerhetsakt
— kompletterande nationella bestim-
melser om cybersikerhetscertifiering.
(58]
Forsvarets radioanstalts
internationella samarbete
— en dversyn av regelverket. [68]

Infrastrukturdepartementet
Framtidens jirnvigsunderh3ll. [18]

Ett nationellt biljettsystem
for all kollektivtrafik. [25]

Innovation genom information. [55]

Justitiedepartementet

Skirpta regler om utlindska
ménggiften. [2]

Kompletterande bestimmelser
till EU:s férordning om utlindska
direktinvesteringar. [11]

Ett effektivare regelverk f6r utlinnings-
irenden med sikerhetsaspekter. [16]

En ny myndighet f6r att stirka det
psykologiska forsvaret. [29]

Grundlagsskadestdnd — ett rittighetsskydd
for enskilda. [44]

Ett indamilsenligt skydd for tryck-
och yttrandefriheten. [45]

En ny lag om konsumentskydd vid kép
och vissa andra avtal. [51]

En l&ngsiktigt hillbar migrationspolitik.
[54]
Ett sirskilt hedersbrott. [57]



Kulturdepartementet

Sveriges museum om Forintelsen.
+ Holocaust Remembrance and
Representation. Documentation
from a Research Conference. [21]
Hégre vixel 1 minoritetspolitiken. Stirkt
samordning och uppféljning. [27]
Det demokratiska samtalet i en digital
tid. S& stirker vi motstdndskraften

mot desinformation, propaganda och
nithat. [56]

Miljodepartementet

Haillbar slamhantering. [3]

Vigen till en klimatpositiv framtid. [4]

Kunskapsliget pd kirnavfalls-
omridet 2020. Steg for steg. Var stdr
vi? Vart gér vi? [9]

Stirkt lokalt dtgirdsarbete — att nd mélet
Ingen 6vergddning. [10]

Kirnavfallsridets yttrande ver SKB:s
Fud-program 2019. [39]

Néringsdepartementet

Brott mot djur — Skirpta straff och ett
mer effektivt sanktionssystem. [7]

Att kriminalisera évertridelser av
EU-férordningar. [13]

Personuppgiftsbehandling vid antals-
berikning infér klinisk forskning. [53]

En samlad djurhilsoreglering.
Del 1 och 2. [62]

55 &r och karensval. [65]

Socialdepartementet

Oversyn av yrket personlig assistent — ett
viktigt yrke som fértjinar bra villkor.
(1

En begriplig och trygg sjukférsikring med
plats for rehabilitering. [6]

Framtidens teknik i omsorgens tjinst. [14]

Strukturférindring och investering
1 hilso- och sjukvirden — lirdomar
frin exemplet NKS. [15]

God och nira vird. En reform fér ett

hillbart hilso- och sjukvirdssystem.
[19]

Hilso- och sjukvérd i det civila férsvaret
— underlag till férsvarspolitisk
inriktning. [23]

Tillsammans fér en vilfungerande sjuk-
skrivnings- och rehabiliteringsprocess.
[24]

En sjukforsikring anpassad efter individen.
[26]

Grundpension. Ndgra anslutande frigor.
(32]

Ett nationellt sammanhillet system for
kunskapsbaserad vird
—ett system, minga mdjligheter. [36]

Hallbar socialtjinst. En ny socialtjinstlag.
Del 1 och 2. [47]

Utbildningsdepartementet

En mer likvirdig skola
- minskad skolsegregation och f6r-
bittrad resurstilldelning. [28]

Gemensamt ansvar
—en modell f6r planering och dimen-
sionering av gymnasial utbildning.
Del 1 och 2. [33]

Stirke kvalitet och likvirdighet i fritids-
hem och pedagogisk omsorg. [34]

En annan méjlighet till sirskile stod.
Reglering av kommunala resurs-
skolor. [42]

Bygga, bedéma, betygssitta
—betyg som bittre motsvarar elevernas
kunskaper. [43]

Innovation som drivkraft —frin forskning
till nytta. [59]

Samverkande krafter
— for stirke kvalitet och likvirdighet
inom komvux fér elever med svenska
som andrasprik. [66]

Forskola for alla barn
— for bittre sprikutveckling
i svenska. [67]
Utrikesdepartementet

Enhetlig och effektiv marknadskontroll.
[49]
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