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Ett digitalt ledarskap for Sverige

Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anfors i motionen om ett digitalt
kompetenslyft for att stirka den digitala ledningen bland myndigheter och offentlig
sektor och tillkdnnager detta for regeringen.

2. Riksdagen stiller sig bakom det som anfors 1 motionen om att folja upp och
utvirdera arbetet som utfordes av Expertgruppen for digitala investeringar och
tillkdnnager detta for regeringen.

3. Riksdagen stiller sig bakom det som anfors i motionen om att Sverige ska vara ett
land som leder utvecklingen inom digital teknik och bli en innovationshubb for nya
digitala ldsningar och tillkdnnager detta for regeringen.

4. Riksdagen stiller sig bakom det som anf6rs 1 motionen om att ge biblioteken i
uppdrag att stodja dldre och medborgare med lagt tekniskt kunnande i hur man
anvinder ny teknik, och detta tillkdnnager riksdagen for regeringen.

5. Riksdagen stiller sig bakom det som anfOrs i motionen om att alla myndigheter och
ovrig offentlig forvaltning ska erbjuda digital post via en digital brevlada till de
medborgare som Onskar det, och detta tillkdnnager riksdagen for regeringen.

6. Riksdagen stiller sig bakom det som anfors 1 motionen om att ge i uppdrag att
kartlagga den efterfragade kompetensen inom it och stélla upp en fardplan med
métbara mél for att 6ka andelen experter och tillkdnnager detta for regeringen.

7. Riksdagen stiller sig bakom det som anfors i motionen om att sétta upp tydliga och
métbara mél for bredbandsutbyggnaden och tillkdnnager detta for regeringen.

8. Riksdagen stiller sig bakom det som anfors i motionen om att géra nddvindiga
justeringar 1 kommunallagen for att mojliggora bredbandsutbyggnad 6ver
kommungranser ddr sd dr lampligt och tillkdnnager detta for regeringen.

9. Riksdagen stiller sig bakom det som anfors 1 motionen om att tillgdngliggdra
statliga fibernit for marknaden och tillkdnnager detta for regeringen.

10. Riksdagen stiller sig bakom det som anfors 1 motionen om att tillsitta en statlig
utredning for att undersoka for- och nackdelar med nationell roaming och
tillkdnnager detta for regeringen.
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Riksdagen stiller sig bakom det som anfors i motionen om att pdbdrja arbetet med
6G och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors 1 motionen om att regeringen bor ta
ledningen for att pa ett operativt sitt stodja myndigheternas sikerhetsarbete och
tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om att snabba pa
utbyggnaden av det nationella cybersidkerhetscentret for att gora det mer operativt
och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om att infora ett
fortbildningskrav inom informationssékerhet for personer pd ledande positioner 1
offentlig sektor och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors 1 motionen om att intensifiera arbetet
med digitaliseringen av myndigheter och tillkdnnager detta for regeringen.
Riksdagen stiller sig bakom det som anfors i motionen om att dverviga att ge
Myndigheten for digital forvaltning i uppgift att ta fram en langsiktig strategisk plan
for den forvaltningsgemensamma digitala infrastrukturen och tillkdnnager detta for
regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att dverviga att ge
Myndigheten for digital forvaltning en strategisk roll 1 bedomningen av vilka
projekt som bor klassificeras som samhéllsinvesteringar och tillkénnager detta for
regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om att overviga ifall statliga
myndigheter som Overviger att samverka vid utveckling av en digital tjénst ska
informera Myndigheten for digital forvaltning och tillkdnnager detta for regeringen.
Riksdagen stéller sig bakom det som anfors 1 motionen om att overvéga att ge
Myndigheten for digital forvaltning i uppgift att ta fram ett forslag till
investeringsplan 1 budgetunderlaget for den forvaltningsgemensamma digitala
infrastrukturen och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors 1 motionen om att arbetet med 6ppna
data ska intensifieras och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om att anta ramverket inom
International Open Data Charter (IODC) och tillkdnnager detta for regeringen.
Riksdagen stéller sig bakom det som anfors 1 motionen om att genomfora nationell
kraftsamling fOr statistiska data och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om vikten av att sétta upp
ett tydligt och métbart mal for att Sverige ska kléttra 1 internationella index vad
géller 6ppna data och tillkdnnager detta for regeringen.

Riksdagen stdller sig bakom det som anfors i motionen om att frimja handel med
fria datafloden 1 EU och internationellt och tillkdinnager detta for regeringen.
Riksdagen stiller sig bakom det som anfors 1 motionen om att ge relevanta
myndigheter i uppdrag att ta fram kurser och utbildningsmaterial for sma och
medelstora foretag att utnyttja data och dataanalys och tillkédnnager detta for
regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om att utoka mdjligheterna
till testverksamheter genom regulatoriska sandlddor inom Al och tillkdnnager detta
for regeringen.



27. Riksdagen stiller sig bakom det som anfors i motionen om att satsa pa
internationellt samarbete och kompetensrorlighet och tillkdnnager detta for
regeringen.

28. Riksdagen stiller sig bakom det som anfors 1 motionen om att ge uppdrag till
myndigheterna att anvinda Al dir det bedoms mojligt och effektivt och tillkdnnager
detta for regeringen.

29. Riksdagen stéller sig bakom det som anf6rs 1 motionen om att ge Tillvixtverket i
uppdrag att ta fram kurser och utbildningsmaterial i hur sma och medelstora foretag
kan effektivisera sin verksamhet genom Al och tillkdnnager detta for regeringen.

30. Riksdagen stiller sig bakom det som anfors i motionen om att inrdtta en bred Al-
kommission med ett ndtverk av experter som ska utveckla offentlig forvaltning 1
anvindningen och utvecklingen av Al och tillkdnnager detta for regeringen.

31. Riksdagen stiller sig bakom det som anfors 1 motionen om att
Integritetsskyddsmyndigheten vid sidan av integritetsfrdgan ocksa bor fa ett tydligt
uppdrag som mojliggorare av ny teknik och tillkinnager detta for regeringen.

32. Riksdagen stiller sig bakom det som anfors 1 motionen om en dversyn av nationell
lagstiftning 1 syfte att bejaka EU:s certifiering av molntjénster och tillkdnnager detta
for regeringen.

33. Riksdagen stiller sig bakom det som anfors 1 motionen om att frimja en europeisk
digital inre marknad som underléttar for sma och medelstora foretag och
tillkdnnager detta for regeringen.

34. Riksdagen stiller sig bakom det som anfors 1 motionen om att Sverige ska vara en
padrivande part inom EU for att fa till stdnd forhandlingar for nya avtalslosningar
som skyddar personuppgifter vid dverforing till tredjeland i enlighet med GDPR:s
bestammelser och tillkdnnager detta for regeringen.

Motivering

Pandemin har paverkat samhéllen 6ver hela vérlden. Inget skede 1 modern tid har haft s&
radikala effekter pa samhéllet under en sa kort tidsperiod. Under mer eller mindre en
natt gick hundratusentals manniskor 1 Sverige fran att befinna sig fysiskt pa ett kontor
till att arbeta hemifran. Sveriges digitala infrastruktur har visat sig tillrackligt robust for
att klara dagens utmaningar men utvecklingen gér fort, och det géller att hinga med.
Trots att vi lart oss att hantera Zoom och Temas och allt fler skaffar sig en digital brev-
lada finns det fortfarande mycket kvar att gora.

Runt om i virlden och i vara samhéllen ser vi effekter av digitaliseringen. Bade det
som leder till forbéttringar och nya innovationer men ocksa till utmaningar och rena hot.
Digitaliseringen ar ett globalt och grénslost fenomen som paverkar individer, foretag
och stater 1 lika stor omfattning. Det kravs darfor kunskap och insatta ledare som kan
nyttja potentialen i digitaliseringen samtidigt som vi kan forsvara oss mot nya hot som
upptrdder. Ritt anvént kan digitaliseringen vara en av de storsta bidragsgivarna till att
16sa de problem som bade Sverige och alla andra lédnder brottas med i dag, som exempel-
vis klimatutmaningen, vilfarden och energipolitiken. Genom digitala innovationer och
smartare tekniska l6sningar har vi potential att effektivisera véra resurser och 6ka var
globala konkurrenskraft. Myndigheten for digital forvaltning (Digg) menar exempelvis
pa att potentialen av ett fullstindigt inforande av nuvarande Al-teknik i svensk offentlig



forvaltning berdknas uppga till 140 miljarder kronor arligen. Det skulle frigora resurser
som 1 stéllet kan satsas pé réttsviasendet, forsvar eller véra offentliga dtaganden.

Moderaterna har linge papekat vikten av en sammanhéngande och vél utvecklad
digitaliseringspolitik. Ddremot har bristen pa ledarskap och vision varit tydlig hos
sittande regering. Vi vill nu stirka Sverige genom att visa ett tydligt ledarskap och satsa
pé utbildning, fortsétta bygga ut den digitala infrastrukturen, stirka var digitala siker-
het, 0ka utbudet av offentliga 6ppna data och mojliggora potentialen i AL Sverige stér
sig fortfarande starkt som en it-nation men allt fler lander kommer snabbt ikapp.

Vi har klarat oss bra én sé lange. Det tidigare exemplet med dverflyttningen fran
fysiska till digitala méten kunde ske smartfritt tack vare att vi har ett, 1 dagens matt
matt, vil utbyggt bredbands- och mobilnét, en teknikvana hos befolkningen och en stark
kunskapsintensiv industri som redan i dag ar integrerad med tekniska 16sningar. Med
det sagt dr det langt ifran perfekt. Sverige maste oka takten i digitaliseringen och inte
kénna oss ndjda med var vi dr just nu. Redan 2017 antog regeringen en digitaliserings-
strategi men orden har varit for stora och handlingarna for sma. Samtidigt ser vi hur
konkurrensen hardnar i omvérlden och hur digitala hot 6kar i omfattning. Det kravs ett
nytt digitalt ledarskap i Sverige och en ny politik som gar fran ord till handling, som tar
konkurrens- och sdkerhetsfragorna pé allvar.

Digital ledning och utveckling

Nar samhdllet fordndras stéller det hoga krav pé ledarskap for att visa vdgen och forklara
de nya fenomen s att det vinner bred acceptans bland befolkningen. Under ménga ér
har digitaliseringen péverkat och fordndrat vara samhéllen. Covid-19 fungerar som en
accelerator av samhéllets digitala transformering dir ingen i dag egentligen kan sdga hur
vi kommer att fordndra véra vanor och dagliga liv nér det akuta hotet fran pandemin ar
over. Detta stéller tydliga krav pi ett sdkert och fortroendegivande ledarskap. Det handlar
inte bara om att 16sa de problem som vi ser 1 dag utan ocksa vaga lyfta blicken mot
framtiden, samtidigt som vi ser till att de som inte har en lika stor anvindarvana av
digitala redskap far den hjilp de behdver.

Dagens politiska ledning ér dessvirre for avvaktande 1 sitt ledarskap och har inte
lyckats med att forklara en sammanhingande berittelse om hur ny teknik och innovativa
16sningar skulle kunna vara en stor del av 16sningen pa flertalet av vira mest akuta pro-
blem. Medan néringslivet och expertmyndigheter tagit pa sig ledartrdjan i1 utvecklingen
har den offentliga debatten inte hingt med och dérav lamnat stora delar av samhallet i
ovisskap. Vi méste darfor borja stilla mycket hogre krav pé alla inom en ledande befatt-
ning att visa ett gott omdome gillande digitalt ledarskap. Det &r exempelvis av yttersta
vikt att den politiska ledningen forstar vad Al, cybersdkerhet och digitalisering dr, att
forsta grunderna for hur de fungerar och vad det kan och inte kan gora.

Digitalt ledarskap

Regeringens digitaliseringsrad har papekat att den pagaende digitaliseringen paverkar
sambhéllet i grunden och inverkar starkt pd invanda strukturer och arbetssitt. Vi kan
ocksa med sédkerhet sdga att det digitala inslaget 1 vara liv kommer att 6ka med tiden.
Det gor att individen, organisationer och samhillet behover bli bra pd att ldra och forsta
digitaliseringens grund och hur den kan hjélpa oss pa bésta sitt. Det &r inte tekniken
som beslutar om utvecklingen utan ansvaret ligger hos oss ménniskor. Det dr darfor ett



aktivt ledarskap blir viktigt — nationellt, regionalt, lokalt. Ett ledarskap som forstar savil
mojligheter som utmaningar med digitaliseringen och hur dessa paverkar nuvarande
sammanhang men dér det ocksa finns ett tydligt ansvarstagande nér exempelvis kriser
uppstar. Flertalet studier, rapporter och experter pekar dock ut det digitala ledarskapet
som en av de priméra orsakerna till att digitaliseringen 1 Sverige tappar fart 1 utveckling-
en. Vi lever pd gamla meriter men saknar bdde kunskap och driv for hur vi ska na den
vision som vi gemensamt har stéllt upp.

Digitaliseringsradet, som nu dr avvecklat, konstaterade 1 likhet med manga andra att
ord maste ga till handling. De pekade pa en hel del svagheter och en rad konkreta atgarder
ut for att stidrka upp ledningen. All verksamhet paverkas av digitaliseringen och de stra-
tegiska fragorna behover kunna hanteras av ledningsgrupper och hos beslutsfattare. Led-
ning och digitalt kunnande hdnger dérfor ihop och berdr bland annat utveckling, arbetssitt,
kompetens, sdkerhet, kommunikation, design, teknik, strategiskt inkdp/upphandling och
uppfoljning. Moderaterna delar bilden fran bade digitaliseringsrddet, OECD och andra
berorda experter att den digitala ledningen i Sverige ar for dalig, sarskilt inom Regerings-
kansliet, och forordar dérfor att regeringen bor ta till sig digitaliseringsrddets rekommen-
dationer.

Fragan om ett effektivt ledarskap dr ddremot inte ny. For fyra ar sedan presenterade
Expertgruppen for digitala investeringar sitt betdnkande (SOU2018:72) som hade haft 1
uppdrag att ge rad och stdd till 20 myndigheter gillande digitala investeringar. Syftet
var att statliga myndigheter ska bli béttre pa att genomfora verksamhetsutveckling och
snabbare uppné 6nskade resultat av politiska reformer eller forindrade uppgifter. Aven
om viss forbéttring har skett bland svenska myndigheter kommer allt fér ménga indika-
tioner om att offentlig forvaltning inte utvecklas i den takt som vi dnskar. Darfér menar
vi att regeringen bor gora en uppfoljning av Expertgruppen for digitala investeringars
arbete och utvirdera i vilken man rekommendationerna har {f6ljts samt om nya &tgérder
krévs.

Ett nytt mal for digitaliseringspoltiken

I digitaliseringsstrategin anges inriktningen for regeringens digitaliseringspolitik. Visio-
nen &r ett hallbart digitaliserat Sverige, och det 6vergripande malet &r att Sverige ska
vara badst 1 varlden pd att anvénda digitaliseringens mojligheter. Moderaterna anser att
ett vl utvecklat land som Sverige inte ska noja sig med att ha en malséttning som enbart
anger att vi ska bli bést pa att anvinda digitaliseringens mdjligheter. I stéllet bor vi ange
ett mal om att vi ska bli ett land som leder utvecklingen inom digital teknik och vara en
innovationshubb for nya digitala 16sningar. Mélet bor dven vara strukturerat pd ett
sadant sitt att det gér att mita och utvérdera.

Slut det digitala utanforskapet

Den digitala utvecklingen stiller ocksa hoga krav pa att medborgare utan god teknik-
vana blir inkluderade for att skiftet ska fa en bred folklig acceptans. Som konstaterades 1
inledningen har pandemin gjort att manga svenskar tagit personliga digitala sprang.
Pandemin har inneburit stora steg men mycket aterstar att géra. Framfor allt ar det
manga dldre och socioekonomiskt svaga grupper som behover hjalp med att borja
anvénda digital teknik och som pandemin till trots inte gjort den hir resan. Eftersom vi
inte vill att klyftan mellan grupper ska oka och att ett 6kande digitalt utanférskap ska
utvecklas dr det viktigt att vi tar till dtgdrder. Moderaterna anser darfor att biblioteken



ska fa 1 uppdrag att stodja dldre eller medborgare med lagt tekniskt kunnande i hur man
anvinder ny teknik. Fler forslag for att minska det digitala utanforskapet skriver vi om 1
var motion Riv hinder for digitalisering av hélso- och sjukvarden samt socialtjansten.

Utbildning i en digitaliserad virld

Restriktioner till f61jd av covid-19 inom utbildningsvasendet gjorde att utbildning pa
gymnasiet och pa vara universitet/hogskolor fatt bedrivas pa distans. Det har ldnge varit
tal om distansundervisning for att fler ska kunna komplettera sina kunskaper och effek-
tivisera det livsldnga ldrandet. I och med covid-19 har vi haft en snabbomstéllning, och
det verkar, i ett forsta skede, ha gatt relativt bra. En noggrann utvérdering maste till for
att avgora hur distansundervisning har paverkat kvalitet och mojligheter for elever och
studenter att lara sig nya kunskaper. Det dr tydligt att digitaliseringen bade har paverkat
och paverkar vért utbildningssystem och i forliggningen vér arbetsmarknad.

Det har under ett antal &r nu pagatt en diskussion gillande vilka kvalifikationer som
kommer att krdvas pa en mer digitaliserad arbetsmarknad som ocksa lett till oro géllande
andelen jobb som kommer att forsvinna. Det dr darfor viktigt att komma ihag att vid nya
teknikskiften har alltid nya jobb skapats. Det visar bade forskning och beprévad erfaren-
het sedan tidigare. Vid storre skiften handlar det ddremot om allt ldngre ledtider for att
samhdllet ska stéllas om. Det har tagit mellan 30 och 40 ar innan omstéllningen varit
fullt ut genomford. Det som har skett i och med digitaliseringen dr dock att hastigheten 1
teknikskiftet har accelererat, en utbildning i1 unga &r kan snabbt bli utdaterad — bade vad
géller hur undervisningen kan bedrivas for att den ska forbattras och vilka typer av egen-
skaper som efterfragas fran arbetsmarknaden.

Digitala brevlidor

Ett viktigt steg for att minska den digitala klyftan ar att fler borjar anvdnda digitala
brevlador. I Sverige har ungefér 50 procent av befolkningen en digital brevlada, i
kontrast till Danmarks 80 procent. I dagsldget finns det fyra olika digitala brevlador i
Sverige: Kivra, Digimail, Eboks och den statliga Mina meddelanden. Myndigheter kan
genom olika incitament stimulera ménniskor och foretag att anvénda digitala verktyg
och brevlddor. Skatteverket har introducerat mojligheten att fa skattedterbaring redan 1
april for den som har en digital brevlada. Den typen av incitament &r utmérkt for att
stimulera fler att vdlja den digitala brevlddan men utvecklingen skulle kunna ga dnnu
fortare. Moderaterna anser att alla myndigheter och 6vrig offentlig forvaltning ska
erbjuda digital post via en digital brevldda till de medborgare som dnskar det.

Arbetsmarknad

Digitaliseringen av samhaéllet har en omvélvande effekt pa var arbetsmarknad. Jobb
kommer att férsvinna och nya tillkomma, men framfor allt kommer i princip samtliga
arbeten att fordndras. P4 ett 6vergripande plan driver digitaliseringen fram kostnads-
effektiva 16sningar som gor att vi kan fa mer och béttre vilfard {or varje investerad
krona. Utvecklingen kan &ven bidra till att minska samhallets klimat- och miljopaverkan,
exempelvis genom att effektivisera vart transportsystem.

Digitaliseringen av samhallet &r med andra ord inte malet utan medlet for att Sverige
dven pa sikt ska kunna vara en vél fungerande och konkurrenskraftig vélfardsstat i en
alltmer globaliserad virld. Vérlden fordandras ddremot 1 en rasande takt. Den tekniska



utvecklingen gar svindlande snabbt, och det stéller krav pa bade samhillet och oss som
individer. For att Sverige ska fortsétta ha en hog sysselséttning dr kompetensutveckling
av avgorande betydelse. P4 morgondagens arbetsmarknad kommer jobben och véra
arbetsuppgifter att se annorlunda ut &n i dag. Darfor behover vi stiarka mojligheterna for
yrkesverksamma att utveckla sin kompetens och forbattra forutséttningarna for ett livs-
langt ldrande.

Det handlar om att frdmja strukturer som innebér att savél arbetsgivare som arbets-
tagare ser vérdet 1 att investera 1 kompetensutveckling pd den egna arbetsplatsen och
generellt. Det dr nodviandigt for att Sverige inte ska riskera bli omsprunget av resten av
vérlden och for att vi ska klara av att stdlla om. Frdgor om kompetensforsorjning och
omstéllning kommer att stéllas pa sin spets i takt med en 6kad digitalisering, och Sverige
maéste ta ett helhetsgrepp. En modell for ett gemensamt ansvar mellan staten och arbets-
marknadens parter behdvs. Det kan handla om kostnader men ocksa om regelforandringar,
utbildningssystem och mycket annat.

Sverige behover fler experter inom it

Ytterligare en utmaning som Sverige maste ta tag i dr avsaknaden av experter rorande
digitalisering. Enligt it- och telekombolagen saknas i dag 77 000 personer inom it- och
telekomomradet, och enligt SCB saknas det 30 000 ingenjorer. Efterfrdgan pa spets-
kompetens kommer bara att 6ka nir hela vérlden ska stilla om sina samhéllen. Det inne-
bér att savil vérldsledande foretag som smé nystartade foretag inte enbart konkurrerar
om den svenska kompetens som finns i landet, de konkurrerar 4ven med alla andra f6re-
tag pa den globala marknaden som alla letar efter talang och spetskompetens.

En av Sveriges storsta fordelar dr vart humankapital och att befolkningen har en
grundldggande god kompetens att hantera digitala verktyg men avsaknaden av expertis 1
vérldsklass innebér ett mer avgorande problem. De digitala innovationerna agerar inte i
enlighet med hur vérlden forr var beskaffad. Exempelvis fanns det inom bilindustrin
utrymme for konkurrens genom att olika foretag kunde erbjuda olika produkter som
genomforde samma tjanst. [ dag &r det sd kallade superstars som leder virldsutvecklingen,
vilket innebér att den som forst skapat en ny innovation snabbt kan fa ett naturligt mono-
pol péd marknaden. Problemet &r tydligt i hela Europa, och den stora utvecklingen sker
framfor allt i dag i USA och Asien som ocksé lockar de bésta experterna. Sverige méste
forsta den hér utvecklingen och med kraft bade ta tag 1 kompetensutvisningarna samt
gora det mer attraktivt for experter att soka sig till Sverige.

Utlidndska arbetstagare har under de senaste dren tvingats ldmna Sverige pa grund av
sa kallade kompetensutvisningar, dvs. ofta rent bagatellartade fel som ligger 14ngt till-
baka i tiden. Det dr en orimlig ordning som forsdmrat Sveriges konkurrenskraft. Tyvérr
pekar mycket pd att skadorna av kompetensutvisningarna dr storre dn vad som tidigare
rapporterats. Bilden av Sverige som ett land med ett omodernt och dverdrivet byréakra-
tiskt regelverk kommer att ta tid att reparera. Trots vigledande domar fran Migrations-
Ooverdomstolen 1 december 2017 — de sa kallade Luciadomarna — som innebér att myn-
digheterna har att géra en proportionalitetsbedomning och i storre utstrackning beakta
rattelse av mindre fel forekommer fortsatt kompetensutvisningar.

Riksdagen har gjort flera tillkdnnagivanden med inriktningen att kompetensutvisning-
arna ska fa sitt slut. Detta har dock inte 1 tillrdcklig utstrackning hrsammats av reger-
ingen. I april 2020 beslutade riksdagen att tillkéinnage for regeringen att den bor dndra
direktiven till den pagiende utredningen om arbetskraftsinvandringen (SOU 2021:5) sa



att utredningen far i uppdrag att 1dimna fOrslag s att si kallade kompetensutvisningar
ska upphora. Utredningen har nu ocksa, tack vare riksdagens initiativ, i ett delbeténk-
ande foreslagit dndringar 1 regelverket for att komma till ratta med problemet. Utred-
ningen foreslog att dndringarna ska tréda i kraft den 1 januari 2022, och det dr angeldget
att regeringen snarast lagger fram ett lagforslag till riksdagen.

Digital infrastruktur

For att vi ska ta steget fullt ut och kunna nyttja de digitala mdjligheterna &r en vil
utbyggd och modern digital infrastruktur avgérande. I omstartskommissionens kapitel
om digitalisering summerar forfattaren Amy Loutfi de grundliggande forutséittningarna
for digitalisering vél: ”Utan infrastruktur blir det svart for ménniskor och tjanster att
vara uppkopplade, utan uppkoppling blir det svért att dela data, och utan data blir det
svart att skapa AI”. Under lang tid har Sverige legat 1 framkant 1 denna sektor men de
senaste 10—15 aren har vi tappat fart.

Dock ska det papekas att Sverige fortfarande har varldens mest utbyggda bredband
och bist tillgdnglighet enligt EU:s index for digital ekonomi och digitalt samhélle
(DESI). Trots att Sverige ligger 1 titen nér det géller konnektivitet har vi en bra bit kvar
vad géller bredbandsutbyggnaden och tidckningen i de kvarstdende glesbefolkade
omradena. I dag saknar fortfarande hélften av alla hushall och foretag pa landsbygden
snabbt bredband.

Samtidigt kan vi ocksa se att vart bredbandsmal haltar och blir svart att nd. Bade
Sverige och EU har varit langsamma med att bygga ut 5G-nétet, vilket pa sikt kan
innebdra konkurrensnackdelar. Det dr diarfor avgorande att vi far fart pa utbyggnaden av
vér digitala infrastruktur.

Sétt upp tydliga méal fér bredbandsutbyggnaden

Bredbandsmalet ser ut att bli svért att na. PTS gor bedomningen att det krévs atskilliga
miljarder i statligt tillskott, och utbyggnaden pa landsbygden gér oerhort langsamt fram.
Var du bor 1 landet avgor ocksa i vilken takt som utbyggnaden sker; i omraden dar
lokala politiker och fiberforeningar driver frdgan gar utvecklingen framat. De omraden
som saknar en eldsjil hamnar &n mer efter.

Moderaterna anser darfor att regeringen bor ta fram tydligare nationella mél for
bredbandsutbyggnaden, som i sin tur kan brytas ned pé lokal niva och anvéndas for att
forsoka paskynda utbyggnaden.

Lokaliseringsprincipen och statligt fibernit

Pé flera platser i landet har det uppméarksammats att kommunallagens lokaliserings-
princip sitter kdppar 1 hjulet for de kommunala stadsnét som vill erbjuda fiberlosningar
till de som bor pd andra sidan av en kommungrins. Kommunala bolag far bara ha verk-
samhet 1 den egna kommunen enligt lokaliseringsprincipen. Om kommuner vill och
tillater bolag att bygga ut fiber 6ver kommungrinserna bor inte lagstiftningen forsvéra
for detta, eftersom fiberutbyggnad &r en prioriterad fraga for samhéllet. Moderaterna
anser att lokaliseringsprincipen inte ska st i vigen for att bygga bredband 6ver kommun-
grianser i de fall da det ar den samhillsekonomiskt basta 16sningen. For att 16sa det och
underldtta for alla att {4 tillgang till bredband vill vi géra nddvindiga justeringar i
kommunallagen. Vi noterar dock att regeringen har tillsatt en utredning som ska titta pa
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frigan, ndgot som dven SKR har villkomnat. An si linge kan vi dock inte se att utreda-
ren har presenterat ndgot eller att ndgot skarpt forslag ligger pa bordet.

For storsta mojliga samhaéllsnytta dr det viktigt att framja konkurrens for att de mest
effektiva l0sningarna inom it-omrédet ska uppnds. Det handlar om att géra en god av-
viagning mellan vilket ansvar den offentliga respektive den privata sektorn har. Det
mdste vara tydligt hur gransdragningen mellan stadsndt och kommersiella aktorers nét
bor se ut. Syftet ar att underlitta en kostnadseffektiv utbyggnad av hoghastighetsbred-
band till sd lag kostnad som mdjligt for sdvil konsumenter som skattekollektivet. Trafik-
verket, Svenska kraftnét och ett antal ytterligare statliga aktorer har fibernitverk som
stricker sig Over Sverige. De anvénds 1 huvudsak for att styra jarnvégs- och kraftlednings-
anlidggningar. Delar av dessa fibernét &r 1 dagsldget inte fullt utnyttjade, vilket innebéar
att redan befintliga anldggningar skulle kunna bidra till att uppné mélet om tillgang till
bredband. Dessutom skulle en mer driftsséker nédtverksstruktur skapas om dessa fibernit
sammankopplades. Av denna anledning bor de olika fiberndten i statlig dgo tillganglig-
goras for marknaden. Det dr dock centralt att nationella sékerhetsintressen ska beaktas 1
processen.

Tillsitt en utredning om nationell roaming

I Bredbandsforums rapport for digital mobilitet diskuteras i ett avsnitt det som kallas for
roaming. Roaming innebir att operatdrer ingér avtal med varandra om att den ene opera-
torens mobilkunder kan nyttja den andra operatérens mobilnit for att ringa och surfa i
omrdden dér den egna mobiloperatoren inte har tickning. I syfte att forbattra enskilda
anvéndares tickning, framfor allt pa landsbygden, har behov av roaming inom Sverige
ibland lyfts fram. Bredbandsforums arbetsgrupps bedomning &r att det finns bade for-
delar och nackdelar med roaming inom Sverige. De utesluter inte att roaming kan vara
ett verktyg som kan bidra till 6kad mobilitet, men det méste vdgas mot risken att utbygg-
naden avstannar och 1 stéllet riskerar bli ett hinder for att uppna mobilitetsmalen. Mode-
raterna anser dérfor att en statlig utredare borde tillséttas for att se till for- och nackdelar
med nationell roaming.

Stark utrullningen av 5G

Utrullningen av 5G, 5:e generationens mobila kommunikationsteknik, dr en forutsatt-
ning for att Sverige fullt ut ska ta steget in 1 den digitala tidsaldern. Utover de fordelar
som privatpersoner kan nyttja med den nya generationens mobiluppkoppling kriaver
flertalet nya innovationer och system en 5G-uppkoppling, sdsom artificiell intelligens
(Al), internet of things (IoT), sjdlvkorande bilar och mycket mer.

Kortfattat kan man beskriva IoT som att foremal kopplas upp och kommunicerar via
internet. Dessa uppkopplade prylar innehéller i sin tur sensorer, som ldser av dess om-
givning och dess inre tillstdnd. Internet, som tidigare varit begransat till vad ménniskor
och databaser matade in, far pa sa sitt egna sinnen som kénner véirlden mer detaljerat
och ur fler aspekter &n manniskan dr kapabel till. Prylarna och deras sensorer kommer
att vara inblandade i eller i ndrheten av praktiskt taget varje vardeskapande aktivitet och
varje konsumtionsbeslut som méanniskor dgnar sig at. De kommer inte bara att genom-
syra det fysiska rummet, de kommer dven att vara uppkopplade s att den data som
samlas in omedelbart kan skickas vidare ut pé internet. Det gor det ocksa mdjligt for
prylarna att samarbete med varandra, for att samla en mer komplett bild.



Data som kréiver tung berdkningskapacitet for att analyseras kan delegeras till
molnet. Historiska data, liksom all information som finns pa webben, kan tas med i
analysen. Sammanfattningsvis innebér alltsa den hér utvecklingen att vi kommer att
kunna gora saker som vi aldrig kunnat forut, vilket kommer att leda till massiva
forbéttringar inom sjukvard, transportsystem och mycket mer.

For att vi fullt ut ska kunna nyttja den héar tekniska utvecklingen krévs ett utbyggt
5G-nét som ér sjdlva kérnan 1 att kunna konkurrera med den globala marknaden 1 den
allt viktigare industri- och tekniksektorn. Sverige har dock hamnat pé efterkélken i
utbyggnaden, vilket har skapat en sdmre konkurrensféormaga och himmat innovation
som skulle kommit samhallet till del.

Efter PTS auktion i1 borjan av januari 2021 borjade det offentliga nétet rullas ut men
som ocksd ndmns 1 Omstartskommissionen pekar flera rapporter pa att dven privata 5G-
nét dr nadgot som industrin i hogre grad kommer att efterfraga da de lampar sig vil i
industrimiljoer sdsom hamnar, gruvor, fabriker och logistikcenter. Till skillnad frén
offentliga nétverk kan ett privat ndtverk méta specifika behov och stillas in pé olika sétt
utifrdn den sérskilda verksamheten som bedrivs. Det skulle d4ven innebdra snabbare
service och hogre sidkerhet for foretagen.

Det ér glddjande att sedan forra aret nir Moderaterna foreslog att privata 5G-nét
skulle mojliggdras sa har PTS tagit fram forslag om sa kallade lokala tillstand, vilket ar
samma sak som vi foreslog. For tillfdllet bearbetar PTS de remissvar som inkom under
sommaren men planerar att dppna upp for tillstindsansdkan under hosten.

Paborja arbetet med ett utvecklingscentrum for 6G i Sverige

Historiskt har Sverige och Europa varit ledande 1 att sétta de nya standarderna for
mobila ndtverk. Redan pd 1970-talet satsade de nordiska operatorerna pd en gemensam
nordisk mobilstandard, med stod av leverantérer som Ericsson och Nokia. Resultatet var
att Sverige och Norden blev ledande inom mobil kommunikation, vilket hade stor bety-
delse nér andra generationens mobilstandard skulle utvecklas, dir nordiska operatorer
och leverantorer hade framtradande roller och som dven blev en stor framgéang for
Europa och europeisk industri. Successivt valde allt fler lander i virlden den europeiska
standarden for mobilnétsutbyggnad.

Sverige var dven tidigt ute med den tredje generationens mobilstandard, dven kallad
3@G. Vid valet av den fjdrde generationens standard var det ater igen Europa som gick
vinnande ur den striden. All vérldens operatorer anvinder i dag den standarden, och nér
det géllde att vilja tekniska 16sningar for femte generationens mobilstandard (5G) fanns
det inga konkurrerande alternativ.

Fortfarande fanns det olika tekniska 16sningar att komma Gverens om, men inte helt
olika tekniska standarder. Mot bakgrund av hur framgangsrika Sverige och Europa
historiskt har varit, men att vi hamnat pa efterkilken gillande utbyggnaden av 5G, sé
kan vi inte forlora inflytande i ndstkommande stora tekniksprang. Lander som USA,
Sydkorea, Japan och Kina satsar alla nu pé att utveckla den nya tekniken for sjétte
generationens mobilnit (6G). Moderaterna anser dérfor att vi redan nu bor se over
mojligheterna att inrétta ett utvecklingscentrum for 6G i1 Europa. Det bor goras 1 ndra
samarbete med exempelvis Finland och 6vriga EU.

10



Digital sidkerhet

Véra forsvarsmyndigheter och réittsvardande myndigheter konstaterar att det finns
primairt tva typer av hot mot medborgare kopplat till digitaliseringen. Det ena handlar
om antagonistiska hot med statsunderstodda aktdrer som genomfor industrispionage,
stjdl immaterialréttsliga tillgdngar eller utfor allvarliga sabotage och paverkansopera-
tioner.

Béde 2015 och 2017 slogs exempelvis stora delar av Kievs elsystem helt ut till foljd
av en hackerattack och limnade 100 000-tals hushall utan el. Ar 2017 utldstes dven en
stor cyberattack mot 100 ldnder dar bland annat vissa svenska sjukhus drabbades.
Sommarens overbelastningsattack mot Coop slog hart mot livsmedelsforsorjningen.

Det andra handlar om att organiserad brottslighet i allt storre utstrickning breder ut
sig pd internet och anvédnder digitala medel for att bade administrera och bega brott.
Digitaliseringen innebér savdl mojligheter som utmaningar vad giller sdkerhets- och
rattsomradet. Nar samhéllet digitaliseras gor brottsligheten det ocksé, vilket medfor nya
utmaningar och krav for réttsviasendet. Det ér viktigt att rattsvisendet tar till vara pa de
fordelar som foljer av digitaliseringen, samtidigt som de nya utmaningarna méts med
lampliga verktyg for de rattsvirdande myndigheterna och lagstiftning som harmoniserar
med den tekniska utvecklingen.

Pa mycket kort tid har inte bara frigan om cybersdkerhet hamnat pa den sékerhets-
politiska dagordningen utan dven det intima bandet som finns mellan handelspolitik och
sakerhetsfragor. Bolag med koppling till statsmakter har blivit svartlistade, och industri-
spionage r ytterst allvarligt. Naringslivet och sékerhetspolitiken har i och med digitali-
seringen flyttat sig allt nirmare varandra.

Cyber- och informationssiikerhet

Cyber- och informationssédkerhet blir en allt viktigare del av savél den allménna sam-
héllssdkerheten som Sveriges totalférsvar. Den snabba utvecklingen inom Al-sektorn
kommer att forstarka den utvecklingen ytterligare. Sverige ar ett av viarldens mest digi-
taliserade ldnder, men nér det giller cybersdkerhet ligger vi betydligt sdmre till enligt
internationella jamforelser. P4 ett antal omradden finns det en stor forbattringspotential.

Det giller allt fran kompetensforsorjning och teknikutveckling till samarbete med
ndringslivet samt att det finns relevanta lagar, riktlinjer och myndighetsstrukturer. Dessa
svagheter har visats flera ganger de senaste dren vid till exempel olika cyberangrepp
mot svenska myndigheter och foretag, men dven da svenska myndigheter som Transport-
styrelsen har misskott sin cyber- och informationssékerhet.

Moderaterna lagger bland annat i var motion Cybersédkerhet och cyberforsvar ett
antal forslag som syftar till att stirka den svenska cyber- och informationssékerheten
brett, men dven det svenska cyberforsvaret. Forslagen handlar om att stirka var forsvars-
formaga men dven om att forsdka paverka internationell lagstiftning samt innovations-
upphandlingar for att starka den tekniska utvecklingen.

Lirdomar fran sikerhetsskandalen pa Tranportstyrelsen

En forutsittning for en god informationssékerhet ar en god informationsgéng. Ansvars-
fordelning och informationsgang mellan regeringen och dess myndigheter méste vara
tydlig sa att kriser kan forebyggas. Vid hindelse av en kris méste den kunna hanteras
snabbt och sékert for att minimera skadeverkningarna.
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Dessvirre visade sikerhetsskandalen pa Transportstyrelsen som avsldjades sommaren
2017, och senare med de allvarliga brister och tillkortakommanden som uppdagades vid
Svenska kraftndt liksom 1 Regeringskansliet, att det finns uppenbara brister 1 denna
ansvarsfordelning och informationsging.

Organisation och styrning, rutiner for samverkan, hantering av sékerhetskinslig
information samt rutiner generellt for krishantering méste forbéttras. For att stirka
beredskapen generellt samt regeringens och myndigheters forméga att hantera liknande
héndelser i framtiden maste vi dra ldrdom av det som intriffat. Infor valet 2018 fore-
sprakade darfor Moderaterna att det skulle tillséttas en statlig utredning som ska ut-
vérdera Regeringskansliets och berérda myndigheters hantering av den situation som
uppstod 1 samband med it-skandalen vid Transportstyrelsen. Tyvarr markerade Stefan
Lofven en ovilja till en sddan utredning. Senast en sddan kommission tillsattes var just
med anledning av informationshantering, den gdngen i samband med tsunamikatastro-
fen 2005.

Den enskilt viktigaste rekommendationen fran den kommissionen var att tillsétta en
centralt placerad krisfunktion pd Statsradsberedningen, vilket alliansregeringen gjorde.
Under Stefan Lofvens ledning valde den hdr regeringen tyvérr att ta bort krishanterings-
kansliet fran Statsradsberedningen. Utdver att ga till botten med den ansvarsutkrdvning
som maste ske i samband med en sdkerhetsskandal likt den pa Transportstyrelsen dr en
bred granskning viktig for att kunna dra vérdefulla lardomar kring hur vi kan stirka
informationssdkerheten inom Regeringskansliet samt gentemot de statliga myndighe-
terna. Det behdvs bade for det forebyggande arbetet och for att minimera skadeverk-
ningarna om eller nir en kris intrdffar igen. Med utgangspunkt i en bred utvérdering av
det som varit skulle en sddan utredning utarbeta framatblickande forslag som ska stérka
statens formaga till krishantering genom att till exempel foresld fordndringar av Reger-
ingskansliets organisation.

I Thomas Bulls rapport Granskning av Transportstyrelsens upphandling av it-drift
behandlas vikten av sidkerhetsskydd, informationssékerhet och it-sikerhet (att likstélla
med cybersidkerhet) utforligt, med slutsatsen att svenska myndigheter sedan manga ar
brister pd dessa omrdden. Svenska myndigheters sdkerhetsarbete har generellt inte hallit
jamna steg med digitaliseringen, och det dr darfor viktigt att det finns en tydlig ledning 1
det arbetet.

Regeringen bor dérfor ta ledningen for att pa ett operativt sitt stodja myndigheters
sakerhetsarbete. Vikten av att vdrna den personliga integriteten och andra intressen som
skyddas av offentlighets- och sekretesslagen dr stor och statens egna myndigheters
arbete kring detta méste forbattras.

Ett annat viktigt steg har varit inrdttandet av ett nationellt center for cybersidkerhet.
Centret dr dock under uppbyggnad men ej klart, och vi anser dérfor att regeringen bor
skynda pa utvecklingen. Som vi papekar i var motion Cybersédkerhet och cyberforsvar
bor det nationella centret for cybersékerhet fa tydligare direktiv.

Vi anser att huvudmannaskapet for centret bor laggas hos FRA som ocksé bor, vid
sidan av regleringsbrevet fran Forsvarsdepartementet, dven fa ett regleringsbrev fran
Justitiedepartementet sé att de civila delarna tillgodoses fullt ut. Cybercentret bor dven
ges en dndamaélsenlig budget och ett starkt mandat att samverka med néringslivet, samt
att det kan utgdra knutpunkten 1 det nationella och internationella cybersdkerhetsarbetet.
Vi anser dven att en cyberkoordinator pa Regeringskansliet bor vara en del av det natio-
nella sékerhetsradet och ansvarig for att koordinera sékerhetsfragorna mellan centret
och Regeringskansliet.
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Fortbildningskrav inom informationsséikerhet

Den offentliga sektorns ansvar gentemot medborgarna att upprétthalla sekretess och den
personliga integriteten dr stort. Skandalen pd Transportstyrelsen sommaren 2017 visade
vilka farliga foljder en bristande informationshantering kan fa. Nér justitierddet Thomas
Bull presenterade sin granskning av Transportstyrelsens hantering var en av slutsatserna
att situationen uppstatt som en foljd av ett kraftigt eftersatt arbete med informations-
sdkerhet samt en bristfillig kunskap om vilka viktiga uppgifter myndigheten har i sitt
forvar och hur de ska hanteras. Ska vi klara omstéllningen till ett digitalt samhélle krévs
en tydlig kompetensforsorjning och utveckling av ledningen inom den offentliga sektorn.
Dérfor bor ett fortbildningskrav for personer pa ledande platser inom den offentliga sek-
torn inforas. Digitaliseringen innebir ett allmént krav pa effektivisering och moderniser-
ing inom den svenska forvaltningen och i detta ryms en stirkt kunskap och medvetenhet
om hur informationssékerheten ska forbéttras.

Atgiirda kompetensbristen inom informations- och cybersiikerhet

Kompetensforsorjningen dr en av digitaliseringens stora utmaningar, s dven inom
sakerhetsomrédet. I Riksrevisionens rapport Informationssékerhetsarbete pa nio myndig-
heter som granskat informationssékerheten pa nio svenska myndigheter nddde ingen av
myndigheterna upp i godkind nivé i fraga om att sékra nyckelkompetens.

Myndigheternas stora behov av relevant kompetens i kombination med den stora
bristen pa sadan generellt i Sverige dr en situation som maste adresseras akut. Estland
arbetar brett 1 samhéllet med cybersidkerhetsfragor dér representanter for bade forsvars-
makten, myndigheter och néringsliv samverkar tétt. Till denna samverkan kan &dven
universitet och hogskolor laggas i syfte att ta ett heltickande grepp kring kompetens-
bristen. Aven i England gérs stora satsningar pa utbildningar inom cybersikerhet i syfte
att forbereda studenter for bade néringsliv och fortsatta studier.

Héar maste Sverige ta efter. Moderaterna ser darfor positivt pa att forsvaret nu utbildar
cybersoldater som ska stirka bade forsvarets och andra myndigheters cyberkompetens,
nagot som Moderaterna ocksa patalat varit nddvéandigt under en langre tid. De 6vriga
utbildningar i cybersdkerhet som erbjuds i Sverige ar attraktiva men tacks till stor del av
utlindska studenter som vid avslutade studier ofta vinder hemét. Lyckas vi inte utbilda
fler som vill arbeta 1 Sverige efter studierna blir kompetensbristen svar att atgérda, oav-
sett hur manga utbildningsplatser som skapas.

Det ér viktigt att uppmuntra ansdkningar till befintliga utbildningar inom cyber-
sikerhet pa svenska universitet och hogskolor men det handlar ocksa om att svenska
studenters grundkunskaper maste forbéttras sa att de star sig i konkurrensen. Det arbetet
madste inledas i tidiga skolér genom att vicka fler elevers nyfikenhet for och kunskap i
relevanta &mnen. Givet det faktum att majoriteten av utbildningsplatserna gér till icke
EU-medborgare som inte stannar i Sverige bor fler vigar for att sikra den svenska
kompetensforsorjningen overvigas.

Ytterst far kompetensbristen inverkningar pa rikets sidkerhet om vi inte kan garantera
en robust personalforsdrjning inom cybersidkerhet. Svenska studenter kan ha svart att
konkurrera med studenter med betyg fran manga andra lander. I flera linder i Afrika
samt dven 1 Indien bedoms betygsfusket vara utbrett. Effekterna ar dels att svenska
studenter far &n svérare att konkurrera och att studenternas kunskapsnivé polariseras,
dar elitstudenter antas tack vare sina toppbetyg samtidigt som studenter som fuskat sig
in har svért att hinga med i undervisningen. Risken for avhopp 6kar ocksé i och med
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detta, vilket i vissa fall kan leda till att utbildningarna i praktiken star halvtomma, trots
det hdrda soktrycket. I kombination med forslag om talangvisum och andra atgarder for
att fi kompetens att stanna i Sverige kan fordelningen och behorighetskraven pa dessa
utbildningar ses over.

Brottsligheten flyttar ut pa nétet

Brottsligheten med hjélp av digitala verktyg sker pa bred front. Bedrégerier dr vanligt
forekommande brott pd internet. Samma sak géller for handel med illegala tjénster sdsom
koppleri och droger, och barnpornografibrott sker nistan uteslutande pa internet. Sam-
tidigt sker radikalisering till extremistmiljoer ofta via internet, och det &r vanligt att
girningspersoner anvander internet som ett verktyg i planeringen av grova valdsbrott
etc.

I den myndighetsgemensamma ldgesbilden om organiserad brottslighet fran tolv
myndigheter, ddribland Polismyndigheten, beddms &ven att den organiserade brottslig-
heten 1 allt storre utstrickning dgnar sig &t it-relaterad brottslighet. Traditionella krimi-
nella nédtverk som vanligtvis forknippas med annan grov brottslighet dgnar sig ocksa at
brottslighet pa cyberarenan da de ser mojligheten att tjina pengar.

Aven om digitaliseringen skapar nya utmaningar och stiller nya krav p4 rittsvisen-
det innebir ocksa digitaliseringen nya och utdkade mojligheter till kontroll. Mjligheten
att samkdra uppgifter mellan myndigheter i storre utstrickning bedoms exempelvis
kunna f4 stora effekter. Utvecklingen medfor ett behov av att bdde lagar och regler, men
ocksa rutiner inom myndigheter och réttsvisende, uppdateras i syfte att kunna mota den
moderna organiserade brottsligheten. Utvecklingen innebér stindigt fordnderliga forut-
sattningar, exempelvis kring mdjligheterna till digital bevisning.

Moderaterna har drivit regeringen framfor sig avseende att ge polisen béttre verktyg
att beivra organiserat brottslighet. I var rapport 10 monsterbrytande reformer for att
stoppa gingen lyfter vi bland annat fram vikten av relevanta myndigheters mojlighet att
aktivt bidra 1 det brottsforebyggande arbetet samt en ny huvudregel avseende sekretess.
Avslojandena efter att bland andra fransk polis knéckt EncroChat, vilket resulterat i en
rad gripande av gédngledare, dér ett anméarkningsvért stort antal var frdn Sverige, under-
stryker vikten av detta arbete.

En effektiv brottsbekdmpning kraver kunskap, resurser, ritt lagstiftning och rétt
verktyg. Det ar ocksa viktigt att detta svarar upp mot den tekniska utvecklingen. Vi ser
dérfor ett behov av att harmonisering med ny teknik behover ges 6kad tyngd i utform-
ningen av ny lagstiftning och att rattsvdsendet maste fa tillgang till verktyg som majlig-
gor inhdmtande av information och bevisforing. Det ér viktigt att detta gors med hinsyn
till den personliga integriteten.

Offentlig forvaltnings digitalisering

Intensifiera arbetet med digitaliseringen av myndigheter, och ge Digg ett
sarskilt ansvar

Digitaliseringen av offentlig sektor ter sig som en monumental uppgift dér vikten av att
kompetens anvinds och utvecklas pd ritt sétt ar avgorande. I dagsldget signalerar minga
kommuner men dven regioner och myndigheter att bristen pa kompetens i de ordinarie
verksamheterna inom digitalisering gor att processer forsenas eller inte alls kommer till
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stand. Medarbetare med ratt utbildning och erfarenhet dr dessutom svéra att rekrytera
dven om ambitionen finns hos den aktuella kommunen eller myndigheten.

Den 1 september 2018 inrdttades darfor en ny myndighet for digitalisering av den
offentliga sektorn, Myndigheten for digital forvaltning (Digg). Myndighetens arbete dr
att utveckla, samordna och stodja digitaliseringen av statliga myndigheter, kommuner
och regioner.

Moderaterna har vilkomnat initiativet som ar en god grundidé men det dr avgorande
att fylla myndigheten med ett meningsfullt och tydligt uppdrag, i enlighet &ven med
Riksrevisionens slutsatser om att regeringens styrning varit for disparat. Moderaterna
vill att Myndigheten for digital forvaltning ska stotta andra myndigheter i sitt arbete
med att uppfylla regeringens ambitioner for att digitalisera Sverige.

Som tidigare konstaterats varierar det stort mellan hur 1dngt myndigheterna har
kommit 1 sin digitalisering. For att sikerstélla véilfardens framtid kommer daremot
digitalisering att vara en nddvéandig omstéllning. D4 maste staten ta ett storre ansvar for
att myndigheter ska fa rétt forutsattningar for att klara en sadan uppgift.

Ekonomistyrningsverket som nyligen utrett styrningen och finansieringen av den ge-
mensamma digitala infrastrukturen pekar ocksa tydligt pa detta. De pekar ocksa pé att
styrningen av den digitala infrastrukturen avviker frén hur regeringen styr andra invester-
ingstunga omraden. De foreslar darfor att Digg far ett utdkat ansvar och att myndighe-
tenen tar fram en strategisk plan for den gemensamma digitala infrastrukturen.

De menar dven att inom ett sdidant mandat bor ocksd myndigheter som véljer att sam-
verka vid utvecklingen av en digital tjdnst 4ven informera Digg innan ett utvecklings-
arbete paborjats. Digg bor dven ta fram ett forslag till investeringsplan i budgetunder-
laget for den forvaltningsgemensamma digitala infrastrukturen. Detta skulle leda till att
investeringar inom den digitala infrastrukturen hanteras inom den ordinarie budgetpro-
cessen. Riksdagen och regeringen fir darmed ett storre inflytande 6ver vilka invester-
ingar som ska goras och 1 vilken omfattning.

Moderaterna delar bilden av att dessa forslag dr nddvéindiga for att stirka den statliga
styrningen av de offentligas digitalisering och uppmanar déarfor regeringen att dvervéga
att ge Digg dessa uppdrag.

Oka tillgangen till data

En vil fungerande digital infrastruktur kommer att leda till 6kade mgjligheter till att
storre méngder information i form av data kan skickas via uppkopplade medborgare och
maskiner. Informationen som samlas upp kan vi sedan anvinda for att utveckla nya
metoder for att exempelvis bekdmpa klimatforandringar, effektivisera sjukvarden, ut-
veckla vér industri och skapa nya innovationer som skapar tillvéxt och vélstand.

Data ér ocksd vad som driver utvecklingen av Al genom att algoritmerna hela tiden
kan léra sig mer och fa béttre beslutsunderlag. Samtidigt som data dr en s viktig del av
att fora utvecklingen framét i samhéllet pdgar det just nu en diskussion om integritet
kopplad till data. GDPR ér ett exempel pa lagstiftning som tagits fram for att skydda
den personliga integriteten.

Det ar darfor viktigt att Sverige kan finna en balansgang dér vi 1 sé stor utstrackning
som mojligt kan nyttja all den data som vért samhélle genererar samtidigt som vi har ett
regelverk som skyddar den personliga integriteten. Pa sa sétt skapar vi inte bara mojlig-
heter for Sverige att utvecklas och bli béttre, vi stirker dessutom tilliten och skapar en
acceptans for forandringar kopplade till digitaliseringen.
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Offentliga 6ppna data

Offentlig sektor sitter pa méngder med data. EU har 1 sin strategi pekat ut offentliga data
som en huvudinriktning for att 6ka konkurrensen och skapa mer innovationsmdgjligheter.
Digitaliseringen handlar till stor del om att hantera stora mangder information och genom
att gora informationen begriplig, kombinera den med annan data och erbjuda smarta
16sningar pa komplicerade problem skapa ett virde for anvindaren. Men vi behdver
dock gora mer, och déarfor uppmanar Moderaterna att fortsétta intensifiera arbetet med
offentliga 6ppna data.

I Diggs uppdrag att 6ka den offentliga forvaltningens forméga att tillgédngliggora
Oppna data dr ndgra av de forslag som myndigheten sjélv foresprakar att Sverige bor
anta principerna inom IODC som ramverk for 6ppenhet i den datadrivna forvaltningen
och att genomfora nationell kraftsamling for statistiska data. Moderaterna anser att
regeringen bor ta till sig av de forslag som Digg har redovisat och fatta beslut i nértid
som faktiskt okar tillgdngen till offentliga data.

Vara statliga och kommunala myndigheter sitter i dagslaget pa oerhérda miangder
vardefull information som ar tillgdnglig enligt offentlighetsprincipen men inte pa ett sétt
som &r litt att hantera for en dator. Arbetet med 6ppna data &r ett sétt att rdda bot pé
detta dér information i form av statistik, geografiska data, ekonomi och mycket mer kan
tillhandahallas i ett maskinavldsbart format. Detta gor att informationen littare kan
anvéndas av savil andra myndigheter som ndringsliv, journalister och dven privat-
personer. Mojligheten att snabbt komma at stora, systematiserade dataset och dven att
kunna kombinera dessa med annan data kan skapa stora effektiviseringsvinster och
vérden for sévél offentlig forvaltning som privat sektor. Exempel pd detta ar de nyttor
som uppstatt ndr Lantmaiteriet har [dmnat ut fler och fler geografiska data i form av
Oppna data. Moderaterna forslar darfor 1 sin motion En svensk digitaliserad offentlig
forvaltning 1 framkant hur myndigheter och offentlig férvaltning ska kunna tillgénglig-
gora data och underlétta behandling av denna.

Det ér dock viktigt att papeka att i arbetet med att gora alltmer information hos vara
myndigheter till 5ppna data maste avvagningar géras mellan intresset att tillgangliggora
informationen och risker som denna form av storre informationssammanstéllningar
innebdr. Det kan pdverka sdvil den personliga integriteten som myndigheternas egna
informationssédkerhet pa ett negativt sitt om till synes ofarlig information kombineras
med annan ofarlig information om de tillsammans exempelvis skapar forutséttningar att
kartldgga enskilda personers forehavanden 1 alltfr stor utstrdckning. Det kan ocksé
underldtta for frimmande makt att kartldgga Sveriges styrkor och svagheter om fel
information ldmnas ut som 6ppna data. Darfér maste alltid en intresseavvédgning goras
ur ett bredare perspektiv dn det enskilda datasetet nir ny information ldmnas ut som
Oppna data.

Sverige maste klittra i internationella index om data

Sverige ligger efter vad géller Oppna data. I EU:s senaste rankning hamnade vi pa plats
23 av 27. 1 OECD:s senaste mitning OURdata Index hamnar Sverige pa plats 32 av 33
bland jamforbara linder. Internationella index dr viktiga instrument for att méta och
jamfora mot, bade vad géller hur vil den forda politiken fungerar men ocksa for foretag
och investerare. Med anledning av vart daliga utfall i badda dessa métningar bor darfor
regeringen sétta upp ett tydligt och métbart mal om att kléttra i internationella rankningar
vad géller 6ppna data.
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Uppmuntra fler foretag att anvinda dataanalys

Aven handel av datafléden mellan linder har visat sig ha stor betydelse och framfor allt
viktigt for smd handelsberoende ekonomier med en stor tjanstesektor. I tankesmedjan
ECIPE:s Digital Trade Restrictive Index (DTE) pavisas att linder som Nya Zeeland,
Island, Norge, Irland och Estland &r ndgra av vdrldens mest 6ppna lander vad géller
handel med data, och de uppvisar ekonomiska fordelar for foretagande och konsumenter.
ECIPE menar att digital handel i dag &r en av de drivande krafterna bakom héllbar
ekonomisk utveckling pa grund av att de hjdlper ldnder att 6ka sin produktivitet och &r
en nyckelfaktor ndr man méter teknologisk utveckling och for tillvéxt.

Moderaterna anser att regeringen maste arbeta mer aktivt med att frimja handeln
med fria datafléden badde inom EU och internationellt.

Uppmuntra fler foretag att anvinda dataanalys

Konkurrensen bland foretag 6kar, och de som kan nyttja den nya tekniker kommer att fa
ett forsprang som dr svart att ta igen. Digitaliseringen har inneburit att bland annat be-
arbetning av data fOr att besvara affarsrelaterade fragor, uppticka samband och generera
automatisera beslut kommit att spela en avgorande roll for foretagen.

Detta kraver dock en viss typ av kompetens bland foretagen. Kompetensen i1 dag ar
dock begriansad, och darfor erbjuds hdga 16ner och forménliga villkor som gor att smé
och medelstora foretag har svart att konkurrera. For att inte nystartade foretag ska
hamna efter bor dérfor ett uppdrag ges till relevanta myndigheter att ta fram kurser och
utbildningsmaterial for sma och medelstora foretag att utnyttja data och dataanalys.

Naringsliv och Al

Medan det offentliga har hamnat efter 1 digitalisering har néringslivet varit det som drivit
utvecklingen framat. Ett starkt ledarskap med resultatfokus har resulterat i att utveck-
lingen gétt snabbare och snabbare for varje dr. Konkurrensen ar ddremot stenhard, och
den ér dessutom global. Immaterialrétt och patent har fétt stérre och storre betydelse
precis som kompetensen som utvecklar den. Ska Sverige kunna sta sig i den globala
konkurrensen krévs det att vi arbetar tillsammans med néringslivet for att bygga en s
gynnsam miljo som mojligt. Moderaterna ser darfor att myndigheter sdvil som lagstift-
ning i storre utstrickning maste ta hdnsyn till denna utveckling. De behover saklart
utformas och utvérderas bade utifran sdkerhetsfrdgan, den personliga integriteten och
néringslivet konkurrenskraft.

Utvecklingen av Al har exploderat de senaste dren och kommit att fa stark inverkan
bide vad giller investeringar och nationella utvecklingsstrategier samt lagstiftning. Det
ar viktigt att Sverige har en strategi for att utnyttja den potential som finns i Al men
ocksa att vi stéller upp klara spelregler samtidigt som vi har ett gynnsamt foretags-
klimat.

Regulatoriska vixthus

Regulatoriska sandlédor eller regulatory sandbox dr det internationella samlingsnamnet
for en testmiljé av ny innovation och avser forsoksverksamhet, begriansad i tid och rum,
med syfte att parallellt utveckla teknik och regelverk for ett tryggare och snabbare
larande. Kommittén for teknologisk innovation och etik (Komet), som 1 dag har i upp-
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drag att titta ndrmare pa fragan har i stéllet valt att kalla dem for regulatoriska vaxthus
som ett svenskt samlingsnamn. Initialt har vaxthus anvénts inom finansiell reglering
men flera lander har breddat detta till energi, hélsa och transport. Singapore, Sydkorea
och Tyskland dr exempel pa ldnder som jobbar strategiskt med véxthus.

Arbetet med att anpassa policy och regelverk 1 och med nya innovationer och ny
teknik dr ett prioriterat arbete internationellt, och ett flertal lander och internationella
organisationer arbetar aktivt med att ta fram olika I6sningar for att hinga med 1 teknik-
utvecklingen.

De problem som framfor allt har identifierats gillande forsok och testverksamheter
ar att innovationerna inte nér till nigon bredare marknad utan stannar vid teststadiet. Det
ar inte heller alltid regler som &r snariga, utan strukturen for organisation och ansvar.
Ofta dr det oforutsdgbart hur ans6kningsprocesserna for att testa nya losningar ser ut.
Inom nya tekniska omraden kan dven kompetens och forstielse hos handlaggande myn-
dighet saknas. Det kan &ven vara oklart vilken myndighet som &r ansvarig for fragan.
Dartill saknas ofta resurser hos myndigheter att hantera nya typer av fragor. Lander att
ta inspiration frén skulle exempelvis vara Storbritannien som arbetat 1inge med vixthus,
framfor allt med nya tekniker sdsom Al

Vi menar dérfor att regulatoriska vixthus bor inforas for att underlatta for innova-
tionsutveckling inom néringsliv och 1 offentlig sektor, framfor allt vad géller Al

Satsa pa internationellt samarbete och kompetensrorlighet

Oavsett om det géller Al eller andra specialiserade kompetensomraden inom digitali-
sering kriavs samarbete. Framfor allt vad géller den hogspecialiserade kompetensen dir
det just nu pagar en dragkamp mellan bdde foretag och linder genom att locka med
attraktiva anstillningar och forskningsmdjligheter.

Sverige behdver 6ka sin attraktivitet genom att bland annat satsa pa dkat samarbete
med de frimsta Fol-miljéerna. Det handlar inte bara om att samarbeta inom EU utan
dven utanfor unionens grianser dd mycket av den mest hogspecialiserade forskningen
sker 1 ldnder 1 Asien och USA. Vi uppmanar darfor regeringen att satsa pa internatio-
nellt samarbete och en 6kad kompetensrorlighet.

Lat myndigheter anvinda Al oftare

Potentialen for Al bland myndigheter dr enorm. Som konstaterades inledningsvis upp-
skattar Digg att potentialen av ett fullstindigt inférande av nuvarande Al-teknik i
svensk offentlig forvaltning berdknas uppga till 140 miljarder kronor arligen. Utdver de
rent monetira vinsterna kan tekniken dven anvéndas for att forstdrka myndigheternas
primira uppdrag — att ge béttre stdd till medborgarna. Tyvarr har inte den hdr mojlig-
heten slagit igenom dn i myndighetssverige. Regeringen bor déarfor ge fler uppdrag om
att myndigheter ska anvénda Al dir det bedoms mojligt och effektivt for att forbéattra
servicen.

Mojliggora for fler foretag att nyttja Al

I linje med resonemanget kring behoven av att foretag behdver utbildning i dataanalys
ser vi dven liknande behov av att nyttja det pagdende digitala teknikspranget vad géller
Al Tillvaxtverket bor déarfor ges ett pdgaendeuppdrag att kontinuerligt ta fram och
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uppdatera utbildningsmaterial och ge kurser kring utvecklingen inom Al for sma och
medelstora foretag.

Inratta en AI-kommission

Sverige behdver ta ett samtal grepp om Al. I dag éar begreppet splittrat bland flera, och
det saknas en enhetlig forstdelse kring begreppet nér det diskuteras i den offentliga
debatten. Det dr déarfor viktigt att frambringa mer kunskap och 6kad forstaelse, framfor
allt inom politiken. P4 EU-niva kan vi 1 dag se hur frigan diskuteras, och kommissionen
har lagt forslag kring en ny Al-férordning. Sverige har tyvérr inte varit sdrskilt tongivande
som land, med nagra undantag. Inte heller inom offentlig férvaltning kan vi se att Al har
haft ett storre genomslag &n.

Regeringen bor dirfor initiera arbetet att tillsdtta en Al- kommission med uppdrag
att utveckla offentlig forvaltning 1 anvéindningen och utvecklingen av Al. Sverige
gemensamt behover samlas sig i processen, och politik, akademi och niringsliv ska
gemensamt utveckla en sammanhéllen Al-politik.

Integritetsskyddsmyndighetens roll

Det skapas ungefar 2,5 triljoner terabyte av data varje dag i virlden enligt IBM. 90
procent av all data som finns i1 dag har skapats de senaste tva aren genom insamlandet
av uppgifter fran mobiltelefoner, sociala medier, shopping och andra transaktioner. Att
data finns Overallt ar ett faktum, och samlas den inte in och anvénds ansvarsfullt i
Sverige kommer den samlas in utanfor vara grinser.

Nar det géller appar och system véljer mdnniskor inte per automatik narproducerat.
Att Sverige moter utvecklingen med nddvéndiga men rimliga lagar och regler kommer
att vara avgorande for om nésta stora techbolag kommer att vixa fram i Sverige eller
ndgon annanstans. Det dr verkligheten Sverige star infor. Data och tillgéng till data
skapar stora mojligheter. Genom avancerade algoritmer och Al kan man redan 1 dag
kartlagga och forutse risker for arbetsloshet och sjukdomar. Det mdjliggor okad effek-
tivitet dar insatser och behandlingar tidigt kan séttas in for att minska lidande. Samtidigt
fir dessa data inte behandlas naivt eller lattvindigt. Att skydda den personliga integrite-
ten samtidigt som vi kan anvianda avkodade data for att bedriva forskning och effektivi-
sera samhallsservice blir en allt viktigare balansgang.

Det ér bra och viktigt att ett tydligt fokus sitts pa integritetsfragorna som blir allt
viktigare i takt med 6kad digitalisering generellt men ocksd mer specifikt i ljuset av det
nya regelverket kring EU:s nya dataskyddsférordning, GDPR. Samtidigt har Integritets-
skyddsmyndigheten en viktig roll i att inte stoppa nya tekniska l9sningar utan snarare
bejaka och att 1 det arbetet se sig sjdlv som en mojliggorare. Darfér bor myndigheten
vid sidan av den viktiga integritetsfragan ocksa fa ett tydligt uppdrag att uppmuntra
teknikutveckling och erbjuda forutséttningar att vérna integriteten i en alltmer digitali-
serad varld. I stillet for att rakt av séiga nej bor myndighetens roll bli att ocksa hitta
16sningar och arbeta tillsammans med foretag och andra. Myndighetens uppdrag bor
utvecklas till att mer @n i dag vara ocksa av en radgivande karaktar.

En konkurrenskraftig digital inre marknad

Flera medlemsstater har redan antagit olika alternativ for nationell lagstiftning for att
hantera de utmaningar som Al medfor. Detta okar risken for fragmentering av den inre
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marknaden. Nationella regler som avviker fran varandra kommer sannolikt att skapa
hinder for foretag som vill sélja och driva Al-system pa den inre marknaden. En gemen-
sam strategi pd EU-niva skulle gora det mojligt for europeiska foretag att lattare fa
tilltrade till den inre marknaden och 6ppna upp for en mer konkurrenskraftig global
marknad. Det 6kar ocksa forutsdttningarna for EU:s mél om en digital inre marknad.

Sverige har under en lang tid med socialdemokratisk regering tappat fart i frdgan om
digitalisering och Al-utveckling. Det finns till exempel en sdrskild risk for svensk del 1
EU:s arbete med certifiering av molntjanster. EU:s center for cybersdkerhet (ENISA)
tillkdnnagav 1 december 2019 ett arbete med att skapa en certifiering for molntjénster 1
Europa. Det finns en dverhidngande risk att utlindska molntjénster certifierade av EU
inte skulle kunna anvéndas 1 Sverige, eftersom de inte skulle vara lagliga 1 en svensk
kontext. Det vore inte bra for Sverige eller for att frimja EU:s fria rorlighet. Den inre
marknaden behover ocksa utvecklas for att vi béttre ska kunna ta vara pa digitaliser-
ingens mojligheter.

EU:s nya upphovsrittsdirektiv innehaller delar av en mer modern och konkurrens-
kraftig upphovsritt som ar anpassad till dagens digitalisering. Samtidigt &r nackdelarna
overviagande. Bland annat vill direktivet introducera en ldnkskatt och ett uppladdnings-
filter. Lankskatten innebér att digitala plattformar maste betala en licens for ldnkat
material som anvéndare lagger upp. [ medlemslédnder som Tyskland och Spanien, vilka
har liknande lagstiftning, har detta fitt motsatt effekt. Regelverket har minskat trafiken
till nyhetssajter och skapat en osédkerhet for mindre aktorer och privata anvéndare som
inte har tillrickliga resurser att forhdlla sig till reglerna.

Uppladdningsfilter kraver att digitala plattformar filtrerar allt material som laddas
upp for att sékerstélla att materialet inte skyddas av upphovsritten. Vid brott mot regel-
verket viintar hoga skadesténd. Aterigen ér det mindre aktdrer som riskerar att drabbas.
Stora digitala plattformar som Youtube, Facebook och Google lagger redan omfattande
resurser pa sadana filter. Men for mindre aktorer blir det ett ytterligare hinder for att
utveckla sina verksamheter. Moderaterna vdlkomnar en revidering av EU:s nya upp-
hovsrittsdirektiv, dir vi menar att de bestimmelser som ror ldnkskatt och uppladd-
ningsfilter bor avskaffas. EU ska underldtta och inte gora det svarare for sma och
medelstora foretag att vara verksamma pé den digitala marknaden. Det skulle gynna
innovation och entreprendrskap som kan bli avgdrande for att ta itu med problem 1
vérlden.

Den 16 juli 2020 fastslog EU:s hogsta domstol i det sd kallade Schrems II-malet att
Privacy Shield-avtalet mellan EU och USA bryter mot EU:s grunder eftersom person-
uppgifter som overfors till USA inte erhdller samma skydd som inom EU, vilket ocksé
begransar mojligheterna med andra avtalsformer som t.ex. standardklausuler (SCC/BCR).
Det innebir att det inte ldngre &r tillatet for personuppgiftsansvariga i EU att med
Privacy Shield som grund 6verfora personuppgifter till mottagare i USA. Just nu pagér
ett intensivt arbete inom hela EU for hur nédringslivet, den offentliga sektorn och andra
som anvinder amerikanska molntjdnster ska agera framover. De olika datainspektionerna
1 EU kommer ocksa att vara en nyckelspelare for hur utvecklingen framoéver kommer att
se ut. Det dr en oroande utveckling, och om det skulle blossa upp en konflikt mellan EU
och USA gillande datahantering skulle det kunna innebéra stora problem for alla som
anvinder exempelvis amerikanska molntjdnster. Moderaterna anser darfor att Sverige
ska vara en padrivande part inom EU for att {4 till stdnd forhandlingar for nya avtals-
l6sningar som skyddar personuppgifter vid dverforing 1 tredjeland 1 enlighet med
GDPR:s bestimmelser.
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