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Kameradvervakningslagen och
mojligheterna att anvénda dronare

Sammanfattning

Utskottet foreslar att riksdagen antar regeringens forslag till andring i
kameradvervakningslagen och avslar tva foljdmotioner.

Forslaget innebar att kameradvervakning fran drénare inte ska omfattas av
lagen, om 6vervakningen bedrivs av ndgon annan an en myndighet. Enskildas
personliga integritet kommer i stallet att skyddas av reglerna i
personuppgiftslagen.

Lagandringen foreslas trada i kraft den 1 augusti 2017.

I beténkandet finns tva reservationer (M, SD, C, L, KD, -).

Behandlade forslag

Proposition 2016/17:182 Kameradvervakningslagen och mdjligheterna att
anvéanda dronare.
Tva yrkanden i féljdmotioner.
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Utskottets forslag till riksdagsbeslut

1. Kameradvervakningslagen och méjligheterna att anvanda
dronare
Riksdagen antar regeringens forslag till lag om &ndring i
kameradvervakningslagen (2013:460).
Déarmed bifaller riksdagen proposition 2016/17:182 och avslar
motion
2016/17:3742 av Adam Marttinen (SD).
Reservation 1 (SD, -)

2.  Starkt skydd for den personliga integriteten
Riksdagen avslar motion
2016/17:3744 av Beatrice Ask m.fl. (M, C, KD).
Reservation 2 (M, C, L, KD)

Stockholm den 15 juni 2017

P4 justitieutskottets végnar

Annika Hirvonen Falk

Foljande ledamoter har deltagit i beslutet: Annika Hirvonen Falk (MP), Helene
Petersson i Stockaryd (S), Elin Lundgren (S), Anti Avsan (M), Anders
Hansson (M), Petter Loberg (S), Adam Marttinen (SD), Roger Haddad (L),
Linda Snecker (V), Andreas Carlson (KD), Lawen Redar (S), Pal Jonson (M),
Mikael Cederbratt (M), Rickard Nordin (C), Patrick Reslow (-), Gustaf Lantz
(S) och Sultan Kayhan (S).
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Redogorelse for drendet

| betédnkandet behandlar utskottet regeringens proposition 2016/17:182
Kameradvervakningslagen och mdjligheterna att anvanda dronare.
Regeringen foreslar att kameradvervakning fran dronare inte ska omfattas av
kameradvervakningslagen (2013:460) om Gvervakningen bedrivs av nagon
annan dn en myndighet. Enskildas personliga integritet kommer i stallet att
skyddas av reglerna i personuppgiftslagen (1998:204).

Regeringens forslag till riksdagsbeslut aterges i bilaga 1, regeringens
lagforslag finns i bilaga 2 och reservanternas lagférslag finns i bilaga 3.

Lagforslaget har granskats av Lagradet.

Med anledning av propositionen har tva motioner med ett yrkande vardera
vackts. Forslagen i motionsyrkandena aterges i bilaga 1.



Utskottets Overvdaganden

Kameradvervakningslagen och mojligheterna att
anvanda dronare

Utskottets forslag i korthet

Riksdagen antar regeringens lagforslag och avslar ett
motionsyrkande om att dven myndigheter ska omfattas av
undantaget i kameradvervakningslagen for kameror som é&r
monterade pa dronare.

Jamfor reservation 1 (SD, -).

Propositionen

Bakgrund

I en dom den 21 oktober 2016 (HFD 2016 ref. 71 1) slog Hogsta
forvaltningsdomstolen fast att en kamera som &r monterad pa en drénare ska
anses vara en sadan Overvakningskamera som omfattas av
kameradvervakningslagens tillampningsomrade. Det innebar att det som
huvudregel kravs tillstand for att anvanda en sadan dronare pa en plats dit
allminheten har tilltrade. Dronartekniken har manga betydelsefulla
anvandningsomraden och kan vara till stor nytta inom bl.a. raddningsarbete,
skogs- och jordbruk samt journalistisk verksamhet. Efter Hogsta
forvaltningsdomstolens avgoérande har det ifragasatts om det finns tillrackliga
mojligheter att anvanda tekniken for bla. sadana andamél. Inom

Justitiedepartementet utarbetades darfor promemorian
Kameradvervakningslagen och mojligheterna att anvénda drénare for
berattigade &ndamal. | promemorian foreslds att Overvakning med

kamerautrustade dronare ska undantas fran lagens tillampningsomrade om
overvakningen utfors av ndgon annan dn en myndighet. Enskildas personliga
integritet kommer att skyddas av reglerna i personuppgiftslagen (1998:204).
Just nu pagar aven en annan utredning som berér de fragor som ar aktuella
i detta drende, Utredningen om kameradvervakning — brottsbekdmpning och
integritetsskydd (Ju 2015:14, dir. 2015:125). Utredningen har i uppdrag att
bl.a. undersoka hur kameradvervakningslagens tillampningsomrade forhaller
sig till anvéndning av ny teknik, t.ex. kamerautrustade drdnare, och att ta
stéllning till om det behdvs integritetsstarkande eller teknikframjande
atgarder. Utredningen ska redovisa sitt uppdrag senast den 15 juni 2017.
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Kameradvervakningslagen

Den nuvarande kameradvervakningslagen tradde i kraft den 1 juli 2013. Enligt
1 § kameratvervakningslagen &r syftet med lagen att tillgodose behovet av
kameradvervakning for berattigade andamal samtidigt som enskilda skyddas
mot otillborligt intrang i den personliga integriteten. Lagen ar tillamplig pa
dvervakningskameror som dr uppsatta med viss varaktighet och som kan
anvandas utan att manovreras pa platsen. Lagen géller inte vid
kameradvervakning av en plats dit allménheten inte har tilltrdde om
overvakningen bedrivs av en fysisk person som ett led i en verksamhet av rent
privat natur, exempelvis kameradvervakning i den egna bostaden (5 §).

Huvudregeln ar att det kravs tillstand for kameraGvervakning av en plats dit
allmanheten har tilltrade (8 §). Tillstand ska ges om intresset av sadan
dvervakning véger tyngre an den enskildes intresse av att inte bli 6vervakad
9 8).

For vissa platser dit allmanheten har tilltrade ar kameradvervakning tillaten
efter en anmalan (12-15 §8). Vid dessa platser kravs alltsé inte nagot tillstand.
Exempelvis far en Overvakningskamera efter anmalan sattas upp i en
banklokal, en lokal hos ett kreditmarknadsforetag eller ett postkontor eller i
omradet omedelbart utanfér in- och utgangar till en sddan lokal. Detsamma
galler vid uttagsautomater eller liknande anordningar. Vidare far en
dvervakningskamera séttas upp efter anmélan i en butikslokal eller i en yta i
en butikslokal d&r det bedrivs bankverksamhet genom ombud eller
postverksamhet. Motsvarande géller for kameradvervakning i en
tunnelbanevagn eller av en tunnelbanestation samt i parkeringshus.

Vid all kameradvervakning enligt kameradvervakningslagen géller som
huvudregel en upplysningsplikt. Upplysning om kameradvervakning ska
lamnas genom tydlig skyltning eller pd nagot annat verksamt satt (25 §).
Upplysning ska ocksa lamnas om vem som bedriver kameraGvervakningen,
om detta inte framgar av forhallandena pa platsen. Om ljud kan avlyssnas eller
tas upp vid Gvervakningen, ska det lamnas en sérskild upplysning om detta.

Dronare

En drénare ar ett obemannat luftfartyg som gar under ett antal olika
bendmningar, bl.a. obemannat luftfartygssystem (unmanned aircraft system,
UAS), obemannat luftfartyg (unmanned airial vehicle, UAV) och fjarrstyrt
luftfartygssystem (remotely piloted aircraft system, RPAS). Begreppet
luftfartyg ar inte definierat i svensk ratt men anvands i bl.a. luftfartslagen
(2010:500) och i 10 § forsta stycket 6 kameradvervakningslagen. En drénare
ar ofta utrustad med en kamera och fjarrstyrs normalt fran marken eller
programmeras att automatiskt flyga till en viss plats eller enligt en angiven
rutt.

Drénartekniken har manga potentiella anvandningsomraden, t.ex. inom
réddningsarbete, byggbesiktningar, skogs- och jordbruk. Den anvénds dven
inom verksamheter som marknadsforing, bild, reklam, media, journalistik och
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konst. Aven hobby- och néjesflygning ryms inom anvéndningsomradet. En
stor fordel med tekniken &r att den kan anvandas i svartillgangliga miljoer eller
pa platser som &r farliga for méanniskor. En andamalsenlig anvandning av
tekniken kan darfor bidra till effektivisering av nédringsverksamheter av en
mangd olika slag men ocksa vara ett viktigt verktyg t.ex. vid eftersokandet av
forsvunna personer. Tekniken kan vidare ha stor betydelse i arbetet for en
sakrare arbetsmiljo och ar dessutom fordelaktig fran miljosynpunkt i de fall
dar alternativet &r en traditionell helikopter. Férutom att dronartekniken har
manga anvandningsomraden finns det &ven en potentiell marknad i
utvecklingen av nya produkter och tillbehér. Dronare kan emellertid aven
anvéndas i antagonistiska syften som terrorism, sabotage och spioneri samt
riskera att roja sdkerhetsskyddad verksamhet.

Anvandningen av drénare aktualiserar viktiga fragor om bl.a. luftfarts-
sékerhet och skydd av geografisk information som styrs av andra svenska
regelverk. Anvandare av dronare ar skyldiga att félja den skyddsreglering som
finns i sékerhetsskyddslagen (1996:627) och sékerhetsskyddsférordningen
(1996:633) samt skyddslagen (2010:305). | dessa regleringar finns ett skydd
mot anvandning av drénare i antagonistiska syften.

Hur kameradvervakningslagen reglerar mojligheten att anvanda
kamerautrustade dronare

Som tidigare har angetts har Hogsta forvaltningsdomstolen faststéllt att
kameradvervakningslagen ar tillamplig pa drénare som &r utrustade med
kameror. Datainspektionen har tagit fram information till samtliga
lansstyrelser som kan anvandas vid bedémning av ansékningar om tillstand
till kameradvervakning med drénare. Datainspektionen anser bl.a. att tillstand
kan ges till kameradvervakning med drénare for andamal av det slag som avses
i 9 § andra stycket kameragvervakningslagen. Exempel pa detta &r anvandning
av dronare for att forhindra olyckor, efterforskning av forsvunna personer,
tillsyn och kontroll av omraden i samband med brander samt inspektion av
kraftledningar och kraftledningsgator infor insats av personal. Enligt
Datainspektionen &r det inte uteslutet med kameradvervakning for andra
andamal &n sadana som avses i 9 § andra stycket kamera6vervakningslagen. |
sddana fall kravs det dock att integritetsintresset ar helt forsumbart.
Tillampningen ska enligt Datainspektionen praglas av restriktivitet och i
enlighet med grundtanken att 6vervakningskameror ska kunna anvandas nér
det finns ett samhalleligt intresse av Overvakningen. Sadana syften kan
exempelvis vara forskning, tillsyn av skog och jordbruk och besiktning av
byggnader. Enligt Datainspektionen &r dock utrymmet for 6vervakning endast
for att exempelvis dka forsaljningen ytterst begrénsat. Detsamma borde enligt
Datainspektionen gélla dvervakning for uteslutande kommersiella syften eller
for rena nojesandamal.

Datainspektionen har ocksd lamnat forslag pa villkor som lansstyrelserna
kan anvanda i sina tillstandsbeslut for att minska risken for integritetsintrang
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vid kameradvervakning med drénare. Som exempel ndmns bl.a. villkor om att
kameran ska stangas av om personer fran allmanheten betrader omréadet eller
att bilderna i dessa fall ska raderas omedelbart eller i néra anslutning till
dvervakningen. Villkoren kan ocksa innebara att kameran bara far aktiveras
pé en viss hojd eller att den ska ha olika typer av inbyggd teknik som reducerar
integritetsriskerna. Genom att samtidigt meddela villkor om vilken typ av
omrade som far 6vervakas och i vilka omraden som évervakningen inte far ske
(t.ex. i narheten av bostadsbebyggelse, friluftsomraden och badplatser) kan
enligt Datainspektionen ocksa generella tillstand utfardas sa att tillstand inte
behdver sotkas for varje flygning eller uppdrag.

Hur kan regleringen av kamerautrustade drénare bli mer
andamalsenlig?

Kameradvervakningslagen bor &ndras

Regeringen anser att kameraGvervakningslagen bor éandras si att
mojligheterna att anvanda dronare dven for andra dndamél &n de som anges i
kameradvervakningslagen sékerstélls samtidigt som ett starkt integritetsskydd
garanteras.

Som skél for detta anger regeringen i huvudsak foljande. Mojligheterna att
fa tillstdnd till kameradvervakning for andra &ndamal an de som anges i lagen
&r begransade trots att dronare till dvervdgande del anvands inom mer
kommersiella verksamheter. Det finns darfor en betydande risk att en stor del
av verksamheten i en snabbt véxande bransch omdjliggdrs genom regleringen
i kameradvervakningslagen. Detta riskerar i sin tur att hadmma
teknikutvecklingen, medfora forlorade arbetstillfallen och drabba andra
viktiga samhélleliga intressen. Vidare &r kameradvervakningslagen inte
tillamplig pa foretag som ar etablerade i en annan EU-stat, vilket innebér att
bolag som é&r etablerade i grannldnder kan anvanda drénare tillstandsfritt i
Sverige. Detta riskerar att snedvrida konkurrensen fér mobil
kameraanvandning som mojliggors av drdnartekniken, till svenska foretags
nackdel.

Dessutom kommer det reformarbete som pagdr inom EU troligen att
innebdra att det inte kommer att vara mojligt att behdlla ett generellt
tillstdndskrav inom den privata sektorn for kameradvervakning pa platser dit
allménheten har tilltrade.

Regeringen konstaterar slutligen att det av ovannamnda skél &r angelaget
att en forandrad reglering kan trada i kraft s snart som méjligt och att det inte
&r mojligt att invanta Utredningen om kameradvervakningslagens betdnkande
som ska ld&mnas senast den 15 juni 2017.
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Ett undantag fran tillstdndsplikten for kamerautrustade drénare bor inte
inforas

Regeringen anfor att det inte bor inforas ett undantag fran tillstandsplikten
eller anmalningsplikten i kameradvervakningslagen for anvandningen av
kamerautrustade dronare, utan i stéllet bor andra l16sningar dvervégas.
Gemensamt  for undantagen frdn tillstAndsplikten i kamera-
overvakningslagen ar att de avser kameradvervakning pa val avgransade
platser eller for vissa specifika och sarskilt angelagna syften. Sa ar fallet aven
for de undantag som uttryckligen tar sikte pa eller omfattar kameror som &r
uppsatta pa ett fordon (10 §). Regeringen anser att det skulle vara mycket svart
att utforma ett undantag frén tillstandsplikten for kamerautrustade drénare som
enbart traffar sadan anvandning dar 6vervakningsintresset generellt sett vager
tyngre an integritetsintresset. Dels kan tekniken anvandas for vitt skilda
andamal, dels ar det svart att i forvag i lagstiftningen bestamma eller avgransa
det dvervakade omradet. Ett undantag fran tillstandsplikten skulle mojligen
kunna begransas sa att undantaget atminstone inte omfattar sédan anvandning
av kamerautrustade drénare dar sjalva syftet ar att Gvervaka personer. | manga
fall riskerar dock manniskor att fangas pa bild av kameran anda, trots att detta
inte har varit avsikten. Ett undantag fran tillstandsplikten skulle dérfor riskera
att resultera i bade gransdragningsproblem och ett bristfalligt integritetsskydd.
Regeringens slutsats blir darfor att andra 16sningar bor 6vervégas.

Den privata sektorns anvandning av kamerautrustade dronare ska
undantas frdn kameradvervakningslagens tillampningsomrade

Regeringen foresldr att kameraGvervakningslagen inte ska tillampas pé
kameradvervakning fran ett obemannat luftfartyg om dvervakningen bedrivs
av nagon annan &n en myndighet. Dronare undantas darmed fran
kameradvervakningslagens tillampningsomrade genom att det infors en
sarskild undantagsbestammelse. Bestimmelsen tar sikte pa sjalva
anvandningen av tekniken, vilket innebar att den blir forhallandevis enkel att
tillampa och att gransdragningssvarigheterna blir begransade.

Flera remissinstanser har haft synpunkter pa att forslaget avgransar
undantaget till den privata sektorn, och framhaller i sina remissvar att dven
myndigheter har behov av att anvanda tekniken for beréttigade andamal.
Regeringen instammer i att behovet av att kunna anvéanda tekniken finns i bade
den privata och den offentliga sektorn men poéngterar dels att
kameradvervakningslagen redan medger kameradvervakning med drénare for
samhaélleliga syften, dels att det for vissa myndigheter redan finns mojlighet
till undantag fran tillstdndsplikten i kameradvervakningslagen.

Motionen

I kommittémotion 2016/17:3742 av Adam Marttinen (SD) yrkas att
undantaget i kameradvervakningslagen for kameror som ar monterade pa
dronare aven ska omfatta myndigheter. Genom att gora det svarare for

2016/17:JuU31



2016/17:JuU31

10

UTSKOTTETS OVERVAGANDEN

myndigheter att fa tillgang till tekniken gar man enligt motionaren inte bara
miste om en utvecklingspotential i friga om teknik och applicering, utan det
riskerar &ven att innebéra effektivitetsforluster och onddiga kostnader
eftersom myndigheter vid ett avslag pa tillstAndsansokan kan bli tvungna att
anvéanda dyrare alternativ.

Utskottets stallningstagande

Utskottet delar regeringens beddémning att kameradvervakningslagen bor
andras sa att mojligheterna att anvanda dronare aven for andra andamal &n de
som anges i lagen sakerstdlls samtidigt som ett starkt integritetsskydd
garanteras. Detta bor, som anfors i propositionen, ske genom att dronare delvis
undantas fran lagens tillampningsomrade. Av de skal som regeringen har
angett — risk for bl.a. hdmmad teknikutveckling och forlorade arbetstillféllen
— anser utskottet att en lagandring bor ske sa snart som méjligt och att det
dirmed inte ar mgjligt att invanta den pégdende utredningen om
kameratvervakningslagen som ska redovisa sitt uppdrag i juni 2017.

Det ar sjalvklart sa att &ven myndigheter har behov av att kunna anvanda
kamerautrustade  dronare.  Géllande rdtt medger dock redan
kameratvervakning med dronare for samhalleliga syften som t.ex. forskning,
tillsyn av skog och jordbruk och besiktning av byggnader, under férutséttning
att integritetsintranget reduceras i tillrackligt hog utstrackning. For vissa
myndigheter, exempelvis Forsvarsmakten, Polismyndigheten,
raddningsledare och Sékerhetspolisen, finns det dessutom mojlighet till
undantag fran tillstdndsplikten. Vidare tycks det huvudsakliga hindret for
myndigheter inte vara svarigheterna att fa tillstand. Remissvaren har snarare
lyft fram mojligheten till tids- och effektivitetsvinster som skal for att dven
myndigheter ska undantas. Mot den bakgrunden delar utskottet regeringens
beddémning att behovet av en snabb fordndring av regelverket inte kan vara
lika stort for myndigheter som for den privata sektorn.

Utskottet finner sammanfattningsvis att den foreslagna lagstiftningen ar vél
avvégd och att riksdagen mot bakgrund av det anférda bor bifalla regeringens
lagfdrslag och avstyrka motion 2016/17:3742 (SD).
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Skyddet for den personliga integriteten

Utskottets forslag i korthet

Riksdagen avslar ett motionsyrkande om att regeringen ska
aterkomma med forslag som starker skyddet for den personliga
integriteten nar det galler kameradvervakning fran dronare.

Jamfor reservation 2 (M, C, L, KD).

Propositionen

Grundlaggande reglering till skydd for den personliga integriteten

Grundlaggande reglering till skydd for den personliga integriteten finns i
regeringsformen (RF), Europakonventionen, Europaradets
dataskyddskonvention, EU:s stadga om de grundldggande réttigheterna samt
det nuvarande dataskyddsdirektivet. Dataskyddsdirektivet har genomforts i
svensk ratt huvudsakligen genom personuppgiftslagen (1998:204), forkortad
PUL. Bestammelserna i personuppgiftslagen har till syfte att skydda
méanniskor mot att deras personliga integritet kranks genom behandling av
personuppgifter. En personuppgift ar all slags information som direkt eller
indirekt kan hénforas till en fysisk person som &r i livet. Enligt 5a 8 PUL, den
s.k. missbruksregeln, behéver dock de flesta av lagens regler inte tillimpas pa
personuppgifter som inte ingdr i eller ar avsedda att ingd i en samling av
personuppgifter som har strukturerats for att patagligt underlatta sokning efter
eller sammanstéllning av personuppgifter. Behandling av personuppgifter som
faller in under missbruksregeln far inte utféras, om det innebar en krankning
av enskildas personliga integritet. Personuppgiftslagen &r subsidiar, vilket
innebér att lagens bestdimmelser inte ska tilldmpas om det finns avvikande
bestdmmelser i en annan lag eller férordning.

Datainspektionen ar tillsynsmyndighet enligt personuppgiftslagen och har
dérigenom det Overgripande och generella ansvaret for tillsynen Over
behandling av personuppgifter.

Inom EU sker just nu en omfattande dataskyddsreform, vilket bl.a. kommer
att innebdra att personuppgiftslagen maste upphavas och att nationell
lagstiftning som i dag hanvisar eller pd nagot satt forhaller sig till
personuppgiftslagens  bestammelser, sdsom kameraGvervakningslagen,
behover ses dver och anpassas till den nya EU-regleringen.

Exempel pa annan lagstiftning till skydd for den personliga integriteten &r
bestdmmelserna i brottsbalken om foérbud mot krdnkande fotografering (4 kap.
6 a §) och ofredande (4 kap. 7 §).
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Skyddet for den personliga integriteten sakerstalls genom
bestammelserna i personuppgiftslagen

Regeringen understryker att ett undantag for kamerautrustade drénare i
kameradvervakningslagen inte innebér att anvandningen blir oreglerad och
darmed alltid tillaten. Konsekvensen av forslaget ar i stallet att regleringen i
personuppgiftslagen blir tillamplig. Personuppgiftslagen reglerar sjélva
hanteringen av personuppgifter oavsett om hanteringen &r harmlds eller kan
anses som kanslig fran integritetssynpunkt. Den omfattar — med fa undantag —
all anvéndning av personuppgifter oavsett syfte, omfattning och art. De
grundlaggande kraven pa behandling av personuppgifter angesi 9 §, ochi 10 §
finns en uttdmmande upprékning av i vilka fall behandling av personuppgifter
ar tillaten utan den registrerades samtycke. Kan behandlingen inte hanfaras till
nagot av de fall som anges dér, &r behandlingen otillaten. Enligt 5 a § PUL,
den s.k. missbruksregeln, behdver dock de flesta av lagens regler, bl.a. 9 och
10 88, inte tillampas pa behandling av personuppgifter som inte ingar i eller ar
avsedda att ingd i en samling av personuppgifter som har strukturerats for att
patagligt underlatta sokning efter eller sammanstallning av personuppgifter.
Behandling av personuppgifter som faller in under missbruksregeln far dock
inte utféras om behandlingen innebdr en krankning av enskildas personliga
integritet. De personuppgifter som behandlas vid kameradvervakning &r
normalt inte strukturerade pa ett sddant stt som avses i misshruksregeln (prop.
2012/13:115 s. 31). Av forarbetena framgér att 5 a § PUL bygger pa en
intresseavvégning dar den registrerades intresse av en fredad, privat, sfar vags
mot andra motstdende intressen i det enskilda fallet (prop. 2005/06:173
Oversyn av personuppgiftslagen s. 26-27).

Regeringens syfte med forslaget ar att skapa en mer dndamalsenlig
reglering som tillater anvandning av tekniken i storre utstrackning. For att
astadkomma detta maste det ske en forandring av de regler som syftar till att
skydda den personliga integriteten, men det & samtidigt av avgodrande
betydelse att skyddet &ven fortséttningsvis &r fullgott. Enligt regeringens
beddmning ger missbruksregeln i personuppgiftslagen enskilda ett fullgott
skydd mot integritetskrankande Overvakning. En tillampning av
missbruksregeln i personuppgiftslagen innebér att en beddmning av huruvida
en kameradvervakning &r krankande eller inte, och darmed tillaten, behover
goras infor varje anvandning. Har hanteringsreglerna i personuppgiftslagen
foljts, trots att de i och for sig inte ar tillampliga, kan det som utgangspunkt
inte vara frdga om missbruk av personuppgifter. Dessa regler innebar bl.a. att
behandlingen méaste ske med den enskildes samtycke eller vara nédvandig for
nagot av de d&ndamal som anges i lagen, t.ex. ett berattigat intresse som vager
tyngre an den enskildes intresse av skydd mot krankning av den personliga
integriteten. Vidare innebéar reglerna bl.a. att personuppgifter inte far bevaras
langre &n vad som dr nodvéndigt samt att den enskilde ska informeras. Ett
exempel pad en sadan krankning som missbruksregeln skyddar mot é&r
anvandning av dronartekniken i syfte att 0vervaka ménniskor utan att de har
majlighet att upptécka det. Det ar sdledes ett ansvar for den som anvander
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dronarteknik att gora det pd ett Oppet satt och vidta andra atgarder som
sakerstaller att anvandningen inte leder till men for nagon enskild. Detta kan
bl.a. ske genom en tydlig mérkning av vem drdnaren tillhor, att information
lamnas till enskilda i det narbeldgna omradet och att positionsljus anvands om
det ar morkt. Regleringen tillater inte heller att tekniken anvéands for
persondvervakning i icke-legitima syften.

De regler om tillsyn som blir tillampliga &r desamma som galler fér annan
personuppgiftsbehandling. I det sammanhanget har Datainspektionen, i sin
stallning som tillsynsmyndighet 6ver lagen, en viktig roll att fylla. Aktiva och
forebyggande atgarder i form av information och véagledning kommer naturligt
att utgora en viktig del av tillsynen ndr det géller kamerautrustade dronare.
Sadana atgarder ar redan i dag en integrerad del av arbetssattet hos
Datainspektionen och utgor ett viktigt medel i myndighetens uppgift att verka
for att enskilda inte kranks genom behandling av personuppgifter. Det finns
aven mojlighet for Datainspektionen att, mot bakgrund av myndighetens
tidigare tillampning av missbruksregeln i personuppgiftslagen, ge en mer
utforlig redogorelse for vilka aspekter som privata aktorer bor beakta vid
tilldmpningen av densamma.

Utover tillsynsmyndighetens befogenheter kan den som behandlar
personuppgifter i strid med missbruksregeln i personuppgiftslagen bli
skadestandsskyldig och i vissa fall ocksa domas till straff.

Den nya bestdmmelsen i kameradvervakningslagen ska trada i kraft den
1 augusti 2017. Beslut om tillstand till sddan kameradvervakning som nu
undantas fran kameradvervakningslagens tillampningsomrade ska samtidigt
upphdra att galla, om de har meddelats fore ikrafttradandet.

Dataskyddsforordningen

Europaparlamentet och radet har antagit forordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flddet av sédana uppgifter och om upphavande
av  direktiv  95/46/EG  (allmdn  dataskyddsférordning),  nedan
dataskyddsférordningen. Forordningen utgdr en ny generell reglering for
personuppgiftsbehandling inom EU och kommer att ersatta det nuvarande
dataskyddsdirektivet ndar den borjar tillimpas den 25 maj 2018. Det
huvudsakliga syftet med forordningen &r att ytterligare harmonisera och
effektivisera skyddet for personuppgifter for att forbattra den inre marknadens
funktion och 6ka enskildas kontroll Gver deras personuppgifter. Forordningen
kommer att vara direkt tillamplig i alla EU:s medlemsstater men forutsétter
och mojliggdr samtidigt kompletterande och specificerande nationella
bestammelser av olika slag. En sérskild utredare har fatt i uppdrag att foresla
de anpassningar och kompletterande forfattningshestimmelser pa generell
nivd som dataskyddsforordningen ger anledning till (Ju 2016:04, dir.
2016:15). Syftet med utredningen, som har antagit namnet
Dataskyddsutredningen, &r att sékerstélla att det finns en generell och
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andamalsenlig reglering om personuppgiftsbehandling som kompletterar
dataskyddsférordningen och som &r pa plats nar férordningen borjar tillampas.

Motionen

I kommittémotion 2016/17:3744 av Beatrice Ask m.fl. (M, C, KD) yrkas att
regeringen ska aterkomma till riksdagen med forslag som starker skyddet for
den personliga integriteten nar det galler kameravervakning fran drénare.
Motionérerna menar att det finns stora risker for den personliga integriteten
om tekniken anvéands pa ett felaktigt satt och att propositionen saknar en
grundlaggande analys av hur anvandningen av dronarkameror ska regleras for
att undvika missbruk. Det &r vidare enligt motiondrerna oklart hur
tillampningen av 5 a § PUL ska hanteras.

Utskottets stallningstagande

I likhet med regeringen gor utskottet beddémningen att regleringen i
personuppgiftslagen innebédr ett fullgott integritetsskydd for enskilda mot
integritetskrdnkande 6vervakning och att den nuvarande regleringen i
kameradvervakningslagen forsvarar anvandningen av kamerautrustade
drénare i en utstrackning som inte ar motiverad fran integritetsperspektiv.

Datainspektionen har som tillsynsmyndighet 6ver personuppgiftslagen en
viktig roll. Utskottet tvivlar inte pa att Datainspektionen kommer att arbeta
fram informationsmaterial och lamna végledning nér det géller hanteringen av
datautrustade drénare. Fére 2013 ars kameradvervakningslag reglerades
kameradvervakning av platser dit allménheten inte har tilltrade i
personuppgiftslagen. Mot bakgrund av den praxis som Datainspektionen da
arbetade fram nér det géller tillimpningen av missbruksregeln finns goda
mojligheter for Datainspektionen att ge en mer utforlig redogorelse for vilka
aspekter som privata aktdrer bor beakta vid tillampningen av densamma.
Myndigheten har dérutdver flera olika satt att uppmérksamma och i efterhand
komma till ratta med otilliten personuppgiftshehandling, exempelvis
inspektioner riktade mot vissa sérskilda branscher eller mot nya foreteelser
inom en viss sektor. Vad géller hur anvandningen av drénare i allménhet ska
regleras &ar det inget som omfattas av kameradvervakningslagen, men som
Lagradet pépekar bor det understrykas att anvandare av dronare aven
fortsattningsvis ar skyldiga att félja den skyddsreglering som galler i 6vrigt,
t.ex. reglerna om luftfartssdkerhet och skydd av geografisk information samt
reglerna i skyddslagen och sékerhetsskyddslagen.

Som framgatt har regeringen gett en utredare i uppdrag att foresla de
anpassningar och kompletterande forfattningsbestammelser pa generell niva
som dataskyddsforordningen ger anledning till. Mot bakgrund av den
pagaende utredningen ser utskottet ingen anledning for regeringen att i
dagsléget ldmna végledning om vad som héander efter att
dataskyddsférordningen har tratt i kraft.
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Utskottet finner sammanfattningsvis att regeringens lagforslag val
tillgodoser skyddet for den personliga integriteten och avstyrker dérmed
motion 2016/17:3744 (M, C, KD).

2016/17:JuU31

15



2016/17:JuU31

16

Reservationer

1. Kameradvervakningslagen och moéjligheterna att anvéanda
dronare, punkt 1 (SD, -)

av Adam Marttinen (SD) och Patrick Reslow (-).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande
lydelse:

Riksdagen antar regeringens forslag till lag om é&ndring i
kameradvervakningslagen (2013:460) med den andringen att bestdmmelsen
far den lydelse som reservanterna foreslar i bilaga 3.

Dérmed bifaller riksdagen motion
2016/17:3742 av Adam Marttinen (SD) och
bifaller delvis proposition 2016/17:182.

Stallningstagande

Regeringens proposition rader visserligen bot pa det generella forbud som
Hogsta forvaltningsdomstolens avgdrande har inneburit. Vi anser dock att det
pd manga satt ar problematiskt att undantaget for dronare i
kameratvervakningslagen inte omfattar &ven myndigheter. Genom att gora det
svérare for myndigheter att fa tillgang till tekniken gar man inte bara miste om
en utvecklingspotential nér det géller teknik och applicering, utan det riskerar
&ven att innebdra effektivitetsforluster och onddiga kostnader eftersom
myndigheter vid ett avslag pa tillstindsansokan kan bli tvungna att anvanda
dyrare alternativ.

Polismyndigheten bedriver sedan 2015 ett projekt dér drénare anvénds i
den polisoperativa verksamheten. Det finns dock omrdden som inte omfattas
av 11 § kamera6vervakningslagen, bl.a. dvningar med drénare pa platser dit
allménheten har tilltrade och anvéndandet av dronare vid arbete som syftar till
att forebygga eller forhindra brottslighet som innebar fara for liv eller hélsa
om inte brottsligheten samtidigt beddms vara allvarlig och det dven finns risk
for att brottsligheten ska komma att utdvas. Alternativet for Polismyndigheten
ar da att avstd fran att fa en blick ovanifran eller att skicka upp en
polishelikopter. Sverigedemokraterna har vid ett flertal tillfallen foreslagit att
polisen ska fa utokade mojligheter att anvanda sig av kameraGvervakning
samtidigt som vi delar Polismyndighetens asikt om att kravet pa tillstand for
overvakning med dronare riskerar att leda till tidsférluster och ineffektivt
brukande av resurser. Ett flertal av myndigheterna som inkommit med
remissvar ser majliga anvandningsomraden for dronare i sin verksamhet samt
att den nuvarande tillstandsprocessen hindrar och forsvarar utvecklingen.



RESERVATIONER

Var uppfattning ar mot denna bakgrund att &ven myndigheter ska omfattas
av det foreslagna undantaget i kameradvervakningslagen.

2. Starkt skydd for den personliga integriteten, punkt 2 (M, C,
L, KD)
av Anti Avsan (M), Anders Hansson (M), Roger Haddad (L), Andreas
Carlson (KD), Pél Jonson (M), Mikael Cederbratt (M) och Rickard
Nordin (C).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 2 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2016/17:3744 av Beatrice Ask m.fl. (M, C, KD).

Stallningstagande

Det &r uppenbart att drénare kan anvindas for manga beréttigade andamal,
men tekniken kan ocksa anvéndas pa ett negativt séitt. Dronare kan anvandas i
kriminella syften som exempelvis i terrorattentat och fér smuggling av
narkotika eller vapen. Det finns ocksd betydande risker for intrdng i
skyddsvard verksamhet, vad géller bade svenska forsvarsintressen och
svenska foretag. Det finns ocksa stora risker for den personliga integriteten om
tekniken anvands pa ett felaktigt satt. En kamera som ar monterad pa en
drénare ar svar att uppticka och svarare att undvika an en handhéllen kamera.
Dronarna har dértill en betydligt storre rackvidd och 6vervakningskapacitet.
Det ar fullt mojligt att flyga over badstrander, over privata gardar, utanfor
sovrumsfonster eller Over fysiska avgransningar som exempelvis
kriminalvardsanstalter eller psykiatriska kliniker.

Vi ser stora svagheter i regeringens proposition. | forslaget saknas en
grundldggande analys av hur anvandningen av dronarkameror specifikt och
dronare i allménhet ska regleras for att undvika missbruk. Det géller i
synnerhet efter att dataskyddsforordningen har trétt i kraft den 25 maj 2018.
Det ar viktigt att anvandare av tekniken far en tydlig véagledning till hur
tekniken far anvandas och vilka konsekvenserna blir av en felaktig
anvandning. Det ar ocksa vasentligt att den som upplever att den personliga
integriteten kranks far samma tydliga véagledning.

Tills den nya dataskyddsforordningen trader i kraft ska 5 a §
personuppgiftslagen (PUL), den s.k. missbruksregeln, sékerstalla att den
personliga integriteten inte krdnks genom kamerautrustade dronare. Hur
tillampningen av regeln ska hanteras &r oklart. Dels behandlas inte
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avgransningen mellan olika typer av andamal for kameraGvervakningen, dels
saknas det en analys av gransdragningen mellan kameradvervakning for rent
kommersiella d&ndamal och Gvervakning for rent néjes skull. Propositionen
klargor inte heller vad som kan anses vara berattigade andamal for
kameradvervakning. Darmed ger propositionen inte heller ndgon tydlig
vagledning for hur missbruksregeln ska tillampas for andamal som saknar ett
samhallsintresse.

Personuppgiftslagen kommer att upphéra att gdlla den 25 maj 2018 och
darmed dven missbruksregeln. VV&gledning till hur skyddet fér den personliga
integriteten ska kunna uppratthallas darefter saknas i propositionen.

Propositionen anger kortfattat, vad géller den ndmnda missbruksregeln, att
den som anvander sig av dronartekniken maste vidta atgérder for att sakerstalla
att enskilda inte lider men. Regeringens exempel pa atgarder &r tydlig
markning av vem dronaren tillhor, att information lamnas till enskilda i det
narbeldgna omradet och att positionsljus anvands nar det ar morkt. Dessa
exempel ger fler frigor &n svar. Vad avses med markning? Det borde vara i
det narmaste omojligt for en enskild att identifiera ett marke som &r fastsatt pa
drénaren. Vad avses med information till enskilda i det narbeldgna omradet?
Hur omfattande ska informationen vara, och hur ska den delges?

Som framgatt delar vi regeringens uppfattning om att undantagsregeln bor
genomféras i kameradvervakningslagen. Men regeringen maste snarast
aterkomma for att klargéra hur den personliga integriteten ska kunna ges ett
fullgott skydd, bade under den tid som undantagsregeln galler och i synnerhet
efter att den nya dataskyddsforordningen har tratt i kraft. Regeringen maste
klargéra vad som avses med berattigade andamal for kameradvervakning.
Regeringen maste dven klargdra hur ett missbruk ska kunna férhindras. Det
skulle t.ex. kunna innebara ett krav pa elektronisk identifiering av dronare,
deras &gare och position. Det ar ocksad viktigt att klargéra hur
sanktionssystemet i dataskyddsforordningen ska tillampas pa privatpersoner
som anvander dronaren for rent nojes skull. Dronarna &r i dag relativt billiga i
inkop och &r latta att inforskaffa. Manga av dem ar dessutom ytterst potenta
vad géller rackvidd och hdguppldsta kameror. Det &r viktigt att de personer
som inforskaffar dessa drénare ocksa har en skyldighet att informera sig om
vilka regler som galler for anvindningen. Regeringen maste analysera den
fragan och aterkomma till riksdagen med forslag.



BILAGA 1

Forteckning 6ver behandlade forslag

Propositionen

Proposition 2016/17:182 Kameradvervakningslagen och
mojligheterna att anvanda drénare:

Riksdagen antar regeringens forslag till lag om &ndring i
kameradvervakningslagen (2013:460).

Foljdmotionerna

2016/17:3742 av Adam Marttinen (SD):

Riksdagen beslutar att kameradvervakningslagen (2013:460) andras i enlighet
med vad som anges i motionen.

2016/17:3744 av Beatrice Ask m.fl. (M, C, KD):

Riksdagen staller sig bakom det som anfors i motionen om att regeringen ska
aterkomma till riksdagen med forslag som starker skyddet for den personliga
integriteten nar det géller kameradvervakning fran drénare, och detta
tillkdnnager riksdagen for regeringen.
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BILAGA 2

Regeringens lagforslag

Hérigenom foreskrivs att det i kameradvervakningslagen (2013:460)
ska inforas en ny paragraf, 5 a §, av f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

Sas
Lagen galler inte vid
kameraovervakning som sker fran
ett obemannat lufifartyg, om
overvakningen bedrivs av nagon
annan dn en myndighet.

1. Denna lag trdder i kraft den 1 augusti 2017.
2. Beslut om tillstand till kameradvervakning som avses i 5 a § vilka
har meddelats fore ikrafttradandet upphor att gélla den 1 augusti 2017.
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BILAGA 3

Reservanternas lagforslag

Harigenom foreskrivs att det i kameradvervakningslagen (2013:460) ska
inforas en ny paragraf, 5 a §, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

5a8§
Lagen galler inte vid
kameradvervakning som sker fran ett
obemannat luftfartyg.

Tryck: Elanders Sverige AB, Véllingby 2017
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