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Gemensam ram for att motverka
hybridhot

Till forsvarsutskottet

Forsvarsutskottet beslutade den 14 juni 2016 att ge konstitutionsutskottet
tillfalle att yttra sig Over det gemensamma meddelande som kommissionen
och unionens hoga representant for utrikes fragor och sakerhetspolitik lamnat
om en gemensam ram for att motverka hybridhot (JOIN(2016) 18).

Konstitutionsutskottet begransar sitt yttrande till de delar av meddelandet
som beror utskottets beredningsomrade, dvs. de atgarder som ror strategisk
kommunikation och starkt resiliens mot radikalisering och véldsbejakande
extremism.

I yttrandet finns ett sérskilt yttrande (SD).
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Utskottets Overvdaganden

Meddelande om hybridhot

Kommissionen och unionens hdga representant for utrikes fragor och
sékerhetspolitik lamnade den 6 april 2016 ett gemensamt meddelande till
Europaparlamentet och radet om en gemensam ram for att motverka hybridhot
— Europeiska unionens insatser (JOIN(2016) 18).

Bakgrunden till meddelandet &r att Europeiska unionen de senaste aren har
stallts infor nya utmaningar dar fred och stabilitet i dess naromraden utmanas.
Kommissionens ordférande Juncker lyfte i sina politiska riktlinjer 2014 fram
behovet av att arbeta for ett starkare Europa i frAgor som rér siakerhet och
forsvar. Vid radet for utrikes fragor den 18 maj 2015 &tog sig den héga repre-
sentanten for utrikes fragor och sakerhetspolitik att i ndra samarbete med
kommissionen och Europeiska forsvarsbyran och i samrdd med medlems-
staterna lagga fram ett gemensamt ramverk for att hantera den nya osdkerheten
som hybridhot innebér.

Definitionen av hybridhot varierar och méaste vara flexibel eftersom hotet
hela tiden forandras. Begreppet syftar dock till att fAnga upp en blandning av
tvangsatgarder och omstortande verksamhet samt konventionella och okon-
ventionella metoder — dvs. diplomatiska, militara, ekonomiska och tekniska —
som statliga eller icke-statliga aktorer kan anvanda pa ett samordnat satt for
att uppna sarskilda mal, samtidigt som de inte utgor en formell krigsforklaring.

I den mén motverkandet av hybridhot ror den nationella sakerheten och det
nationella forsvaret samt uppratthallandet av lag och ordning, ligger det
framsta ansvaret hos medlemsstaterna. Manga medlemsstater star dock infor
gemensamma hot, som ocksé& kan vara inriktade pa gransoverskridande nét
eller infrastrukturer. Sddana hot kan hanteras mer effektivt genom samordnade
insatser pd EU-nivd. Meddelandet innehéller 22 foreslagna atgarder, varav
atgarderna nr 3 och 17 bedéms sarskilt relevanta for konstitutionsutskottet.

Strategisk kommunikation

Atgard nr 3 innebér att den hoga representanten tillsammans med medlems-
staterna ska understka satt att uppdatera och samordna sin férmaga att
kommunicera pd ett proaktivt och strategiskt satt och optimera anvandningen
av mediebevakning och sprakspecialister. De som ligger bakom hybridhot kan
systematiskt sprida desinformation, bl.a. genom riktade kampanjer i sociala
medier, i syfte att radikalisera personer, destabilisera samhéllet och kontrollera
den politiska beskrivningen. Det ar av avgorande betydelse att man kan
bemdta hybridhot genom att anvénda en riktig strategi for strategisk
kommunikation. Snabba reaktioner baserade pd fakta och en héjning av den
allmdnna medvetenheten &ar viktiga faktorer for att oka samhéllets
motstandskraft.
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I den strategiska kommunikationen bor de sociala medierna och de traditio-
nella audiovisuella och internetbaserade medierna utnyttjas till fullo. Euro-
peiska utrikestjansten bor, med utgangspunkt i arbetsgrupperna East Stratcoms
och Arab Stratcoms verksamhet, optimera anvandningen av lingvister som
flytande beharskar relevanta icke-EU-sprak och specialister pa sociala medier
som kan overvaka information fran lander utanfor EU och sorja for riktad
kommunikation for att reagera p& desinformation. Medlemsstaterna bor
dessutom utarbeta samordnade mekanismer for strategisk kommunikation i
syfte att stddja angivandet av kéllor och kampen mot desinformation i syfte att
exponera hybridhot.

Motverka radikalisering och valdsbejakande extremism

Atgard nr 17 innebdr att kommissionen genomfér de A&tgarder mot
radikalisering som anges i den europeiska sakerhetsagendan och analyserar
behovet av att stirka forfarandena for att ta bort olagligt innehdll, och upp-
manar mellanh&nder att utdva tillborlig aktsamhet vid hanteringen av nét och
system. Aven om terrorism och véldsbejakande extremism inte i sig &r av
hybrid karaktar kan de som ligger bakom hybridhot inrikta sig p& och rekrytera
sdrbara samhallsmedlemmar och radikalisera med hjédlp av moderna
kommunikationskanaler, bl.a. sociala medier pé internet, ’proxygrupper” och
propaganda.

| syfte att ta itu med extremistiskt innehall pa internet & kommissionen —
inom ramen for strategin for den digitala inre marknaden — i fard med att
analysera det potentiella behovet av nya &tgarder, med hansyn till deras
inverkan pa den grundlaggande ratten till yttrandefrihet och informations-
frihet. Detta skulle kunna inbegripa strikta forfaranden for att ta bort olagligt
innehall, samtidigt som man undviker att avlagsna lagligt innehéll och att
mellanhénder far ett stérre ansvar och maste utdva tilloérlig aktsamhet vid
hanteringen av sina nat och system. Detta skulle komplettera den befintliga
frivilliga modellen, dér internetféretag och foretag inom sociala medier, i
samarbete med Europols EU-enhet fér anmélan av innehdll pa internet, snabbt
avlagsnar terroristpropaganda.

Inom ramen for den europeiska sakerhetsagendan motarbetas radikalisering
genom utbyte av erfarenheter och utarbetande av bésta praxis, vilket
inbegriper samarbete i tredjelander. Syftet med den radgivande gruppen for
strategisk kommunikation om Syrien &r att stiarka utvecklingen och sprid-
ningen av alternativa budskap for att motverka terroristpropaganda. EU:s
natverk for kunskapsspridning om radikalisering stdder medlemsstater och
rattstillampare som maste kunna interagera med radikaliserade personer (bl.a.
utléndska terroriststridande) eller med personer som beddms vara kansliga for
radikalisering. Natverket for kunskapsspridning om radikalisering tillhanda-
haller utbildning och radgivning och kommer att stédja prioriterade
tredjelander, som &r villiga att engagera sig. Kommissionen haller ocksa pa att
framja ett rattsligt samarbete mellan olika straffrattsliga aktorer, bl.a. Eurojust,

2016/17:KU2y



2016/17:KU2y

UTSKOTTETS OVERVAGANDEN

for att bek@mpa terrorism och radikalisering i medlemsstaterna, vilket
inbegriper hantering av utlandska terroriststridande och atervandande.

Som ett komplement till ovanndmnda strategier bidrar EU i sina yttre
atgarder till att motverka valdsbejakande extremism, bl.a. genom externt
engagemang och deltagande, genom forebyggande atgarder — motverkande av
radikalisering och terroristfinansiering — och genom étgarder for att ta itu med
de bakomliggande ekonomiska, politiska och samhélleliga faktorer som
skapar en grogrund for terroristgrupper.

Faktapromemoria

En faktapromemoria (2015/16:FPM80) om meddelandet har I&mnats in till
riksdagen. | faktapromemorian anfér regeringen foljande som sin preliminéra
standpunkt. Sverige ser med allvar pa hybridhoten. Att hantera och méta
hybridhot &r ytterst ett nationellt ansvar. EU har en viktig roll att fylla nér det
géller att 6ka medvetenheten hos medlemsstater och partnerlander om
hybridhot samt att 6ka motstandskraften mot desamma. Regeringen val-
komnar darmed det gemensamma meddelandet om ramverket.

Tidigare uttalanden av utskottet

I samband med behandlingen av regeringens skrivelse Atgarder for att géra
samhallet mer motstandskraftigt mot véldsbejakande extremism (skr.
2014/15:144) och motioner gjorde utskottet foljande uttalande (bet.
2015/16:KU4):

Valdsforharligande budskap pa internet behdver bemotas. For att minska

dessa budskaps betydelse som verktyg i rekryteringen till extremistiska

organisationer och konstellationer, ar det enligt utskottets mening viktigt
att sprida positiva motbudskap om demokrati och vara grundlaggande
varden. Detta ligger i linje med dverenskommelsen kring &tgarder mot
terrorism och innebédr en vidareutveckling av politiken i Overens-
kommelsen.
Utskottet foreslog att riksdagen skulle tillkdnnage detta for regeringen.
Riksdagen biféll utskottets forslag (rskr. 2015/16:137).

I ett yttrande till justitieutskottet 6ver kommissionens meddelande om
Stockholmsprogrammet uttalade Kkonstitutionsutskottet bl.a. att tvingande
bestammelser med krav pa att svenska myndigheter ska blockera eller alagga
internetleverantorer att blockera webbsidor med visst innehall ar svarforenliga
med informationsfriheten och den svenska tryck- och yttrandefrihetslag-
stiftningen. Vad géller en begransning av tillgangen till barnpornografiskt
bildmaterial pa internet pekade utskottet pd mojligheten till samarbete pa
frivillig basis med internetleverantérer och att det i Sverige sedan ett par ar
forekommer ett sédant samarbete (yttr. 2008/09:KU7y).

Utskottet har &ven senare uttalat att det har kunnat notera att det i olika
sammanhang fors diskussioner om att infora tvingande bestammelser for att
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blockera webbplatser. Tvingande regler som innebdr att svenska myndigheter
ska blockera eller dlagga internetleverantorer att blockera webbsidor med visst
innehall ar svarforenliga med informationsfriheten och den svenska tryck- och
yttrandefrihetslagstiftningen. Utskottet ville darfor i stallet framhalla I6sningar
som bygger pa frivillighet (utl. 2012/13:KU26).

Utskottet har &ven i samband med behandlingen av en motion om
blockering eller filtrering av internet uttalat att tvingande bestdmmelser som
innebar krav pa att t.ex. internetleverantorer ska blockera webbsidor med visst
innehall ar svarforenliga med informationsfrineten och den svenska tryck- och
yttrandefrihetslagstiftningen Vad géller en begransning av tillgangen till
barnpornografiskt bildmaterial pa internet noterade utskottet pd mojligheten
till samarbete pa frivillig basis med internetleverantdrer och att det i Sverige
sedan ett par ar forekommer ett sddant samarbete (bet. 2013/14:KU23).

Utskottets stallningstagande

Konstitutionsutskottet ser liksom regeringen med allvar pd hybridhoten.
Desinformation och valdsforharligande budskap pa internet som verktyg for
att radikalisera personer, destabilisera samhéllet eller kontrollera den politiska
verklighetsbeskrivningen behdver bemétas. Utskottet valkomnar olika
kommunikationsinsatser for att sprida fakta och positiva motbudskap om var
demokrati och de grundvarden som kommer till uttryck i Europakonventionen
om skydd for de maénskliga réttigheterna och EU:s stadga om de
grundlaggande rattigheterna. Utskottet vill samtidigt understryka vikten av att
varna den grundlagsreglerade informations- och yttrandefriheten. Utskottet
har tidigare uttalat sig om tvingande bestimmelser som innebar krav pa att
svenska myndigheter ska blockera eller alagga internetleverantorer att
blockera webbsidor och anfort att de &r svarforenliga med informations-
frineten och den svenska yttrandefrihetslagstiftningen. Utskottet vidhaller
denna uppfattning och vill darfor framhalla l6sningar som bygger pa
frivillighet.
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Stockholm den 11 oktober 2016

P4 konstitutionsutskottets vagnar

Andreas Norlén

Foljande ledamdoter har deltagit i beslutet: Andreas Norlén (M), Bjdérn von
Sydow (S), Annicka Engblom (M), Jonas Millard (SD), Maria Abrahamsson
(M), Per-Ingvar Johnsson (C), Agneta Borjesson (MP), Patrick Reslow (M),
Emanuel Oz (S), Fredrik Eriksson (SD), Tina Acketoft (L), Mia Sydow
Molleby (V), Laila Naraghi (S), Berit Hogman (S), Per-Arne Hakansson (S),
Petter Loberg (S) och Stefan Svanstrém (KD).



Sarskilt yttrande

Gemensam ram for att motverka hybridhot (SD)

Jonas Millard (SD) och Fredrik Eriksson (SD) anfor:

Aven vi sverigedemokrater ser med stérsta allvar pa hybridhoten. Samtidigt
ter sig de foreslagna atgarderna som ett forsok fran EU att — med hanvisning
till dessa hot — utvidga sina befogenheter och gora intrdng i nationella
angelégenheter. Att hantera och beméta hybridhot &r ytterst ett nationellt
ansvar, och EU bor inte militariseras och inte heller fa stod for att lagga
grunden till ndgon europeisk militar eller polisiar underrattelsetjanst. Enligt
var mening borde konstitutionsutskottet darfor dven ha yttrat sig 6ver forslaget
till tgard 2 om att inratta en enhet for analys av sekretessbelagd information,
om inte annat sa ur ett integritetsperspektiv. Nar det géller att sprida positiva
motbudskap for att beméta hybridhot kan vi stélla oss positiva till detta, men
anser inte att det ska ligga pa EU:s olika institutioner och organ att ombesorja
detta. En jamforelse kan géras med vad som tidigare framforts i fragan om
valdsbejakande extremism och att staten knappast torde betraktas som den
mest trovardiga avsandaren bland avsedda mottagare. | stéllet anser vi att
civilsamhallet i de olika medlemsstaterna bdr kunna vara effektivare och
lampligare avsandare for att uppna detta andamal.

Tryck: Elanders, Villingby 2016
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