Enskild motion
Motion till riksdagen: 2014/15:1835
av Thomas Finnborg (M)

Forstarkning 1 kampen mot barnporr

Forslag till riksdagsbeslut

1. Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i motionen
om att se 6ver mojligheten att infora nagon form av skyldighet for
krypteringsforetag att bista polisen med dekrypteringsassistans i brottsutredningar

av barnpornografi efter beslut av &klagare.

Motivering

Produktion av barnpornografi méste anses vara ett av de vidrigaste brotten en ménniska
kan utsitta en eller flera andra méinniskor for. Den elektroniska lagringen och det
granslosa it-samhillet gor att ljud, bild och video tillgédngliggors och kan sparas for all
framtid for den som dr sd bendgen. Dérfor blir brottsoffrets krinkning oéndlig och evig.

Den teknologiska utvecklingen ar till gagn for de flesta, men tyvarr giller det d4ven de
kriminella aktorerna. Krypteringsteknologi har mdjliggjort véldigt sdker kodning av
filer och e-post — vilket dr utmarkt for legitima krypteringskrav som underréttelse- och
sakerhetsverksamhet (béde civil och militér) och foretagshemligheter. Men tyvérr
utnyttjas den dven av kriminella aktorer — inklusive, men ej begransat till, aktorer inom
barnporr.

Givetvis kan man inte 4ldgga krypteringsforetagen ndgon form av producentansvar
for hur deras krypteringsverktyg anvinds, lika lite som Volvo kan héllas ansvarigt for
rattfylla utférd med deras bilar. Daremot kan man aldgga krypteringsforetagen
skyldighet att bistéd polisen vid utredning av brott med krypterade filer kopplade till

misstanke om barnporr.
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Idag méste forundersdkningsledaren i en brottsundersdkning begéra tillstdnd frn
aklagare vid tillgrepp av tvangsmedel som avlyssning, kameradvervakning eller
husrannsakan. P4 samma sétt torde det vara polisen behjilpligt om
forundersokningsledare kunde fa rétt att begéra ut relevanta krypteringsnycklar fran
sagda foretag om utredningssituationen finner det pakallat.

Sjalvfallet innebar det inte att foretaget ska tvingas avsloja krypteringsnycklar eller
kéllkod. Det racker med att ndgon representant frn foretaget antingen dekrypterar
filerna pd plats hos polisen alternativt gor det i egen regi pa distans. Huvudsaken &r att
de missténkta filerna kan dekrypteras och utredningsarbetet fortsétta.

Regeringen bor darfor genomfora en 6versyn av mojligheten att infora nagon form
av skyldighet hos krypteringsforetag att bistd polisen med dekrypteringsassistans i

brottsutredningar av barnpornografi efter beslut av aklagare.

Thomas Finnborg (M)



