Enskild motion

Motion till riksdagen 2015/16:2066
av Jonas Millard och Fredrik Eriksson (bédda SD)

Integritet pad internet

Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anfors i motionen om att uppdra at
Datainspektionen att starta en internetportal dér de 16pande informerar om nya
upptickta hot mot den personliga integriteten pa internet och i vara datorer samt
enkla guider for hur vanliga anvéndare kan skydda sig mot kartliggning och intrang

och tillkdnnager detta for regeringen.

Motivering

Under de senaste 20 aren har utvecklingen inom it-omradet 6kat drastiskt. Denna
utveckling medfor naturligtvis nya mdjligheter, men ocksa en hel del utmaningar.
Ytterst fa av de som idag anvidnder modern informationsteknik dr medvetna om hur de,
med véldigt enkla metoder, blir kartlagda pa ett sdtt som fa skulle acceptera om de
kunde fa vilja. Kartldggningen sker ofta for att foretag ska kunna skicka riktade
annonser till anvindarna. Eftersom internet &r globalt &r det svért att genom nationell
lagstiftning skydda svenska internetanvdndare mot att bli kartlagda i kommersiellt syfte
eller andra liknande intrdng i den personliga integriteten.

Vid en granskning i Dagens Nyheter for en tid sedan uppmérksammades ocksa hur
flera kommuner, landsting och regioner, medvetet eller omedvetet samarbetade med
utlindska foretag vars primira syfte dr att just kartligga anvandarna, deras surfmonster
och intressen.

For ytterligare en tid sedan uppmarksammades hur personer 6ver hela viarlden med
en viss typ av router av ett vilkint och véletablerat marke genom ett enormt
sakerhetshal ldmnade sina privata harddiskar 6ppna for allménheten, som genom négra
enkla knapptryckningar med enkelhet kunde komma at dessa och kopiera/lagga till och

aven radera allt innehall. Exakt hur manga svenskar som dr drabbade av detta &r osékert,
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men det ror sig sannolikt om flera tusen som riskerar {4 sina privata filer, foton och
filmer stulna och i vérsta fall ocksa publicerade pa internet.

Det dr ocksa vanligt att kiinda programvaror och operativsystem kartldgger sina
anvindare. Ett exempel pa detta dr hur Microsofts senaste operativsystem Windows 10
kan logga alla knapptryckningar du gor i deras webblésare, och hur de, om de finner
skal till det, kan gi igenom dina mejl och privata filer. Allt detta sker utan att du pa
ndgot sétt blir tillfrdgad om du verkligen vill detta, annat &n genom ett anvidndaravtal
som ytterst fa ldser.

Edward Snowdens larmrapporter om hur myndigheter, i samarbete med
multinationella foretag, ofta pa hogst tvivelaktiga grunder och manga ganger helt utan
rittslig provning tar sig friheten att gd igenom privatpersoners kommunikation pa
internet har fatt stor medial spridning. Forhoppningsvis har Snowdens avslojande
medfort att sdkerhetsmedvetenheten hos allmédnheten forbéttrats, samtidigt som dessa
avslojanden ocksa forstarkt bilden av en viérld dar alla blir 6vervakade, hela tiden.

Pé internetforum och 1 datortidningar riktade till it-intresserade sprids ofta artiklar
samt dven tips och guider hur internetanvéndare bor ga tillvdga for att skydda sig mot
att bli kartlagda, samt hur de bor tinka kring sdkerhet for att slippa bli utsatta for att
nagon exempelvis kommer at deras privata filer. Tyvérr dr dessa forum och tidskrifter
inte ndgot som den stora allmadnheten ldser 1 ndgon storre utstrackning och nir de stora
tidningarna publicerar dessa nyheter dr de manga ganger sa sent ute att skadan redan ér
skedd.

Vér mening dr att utvecklingen kommit sé langt att it-sdkerheten och den personliga
integriteten pa internet och 1 vdra datorer méiste bli en nationell friga som far stérre vikt
an vad den har idag. Datainspektionen arbetar redan med dessa fragor, men vad som
behovs dr en nationell portal dir savél larmrapporter som enkla guider for

internetanviandarna kan samlas pa ett och samma stille.
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