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Ett starkt skydd for natverks- och
informationssystem — en ny
cybersakerhetslag

Sammanfattning

Utskottet stéller sig bakom regeringens forslag till cybersékerhetslag som
syftar till att genomfora det s.k. NIS 2-direktivet. Den nya lagen innebdar att
sdval offentliga som enskilda verksamhetsutdvare inom vissa utpekade
sektorer bl.a. ska vidta atgarder for att skydda sina natverks- och informations-
system samt rapportera betydande incidenter. I lagen finns ocksa regler om
tillsyn och ingripandeméjligheter vid Overtradelser av lagens bestammelser.
Lagens syfte r att uppna en hdg niva av cybersakerhet i samhallet. Utskottet
tillstyrker dven regeringens forslag till &ndring i andra lagar som ror
elektronisk kommunikation, toppdomaner och sekretess. De nya reglerna
foreslas trada i kraft den 15 januari 2026. Utskottet anser att riksdagen bor
avsla samtliga motionsyrkanden.
I betankandet finns fem reservationer (S, V, C, MP).

Behandlade forslag

Proposition 2025/26:28 Ett starkt skydd for natverks- och informationssystem
—en ny cybersakerhetslag.

Atta yrkanden i féljdmotioner.

Fyra yrkanden i motioner fran allméanna motionstiden 2025/26.
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Utskottets forslag till riksdagsbeslut

1. Regeringens lagforslag
Riksdagen antar regeringens forslag till
1. cybersékerhetslag,
2.lag om &ndring i lagen (2006:24) om nationella toppdoméner
for Sverige pé internet,
3. lag om &ndring i offentlighets- och sekretesslagen (2009:400),
4. lag om &ndring i lagen (2022:482) om elektronisk kommunikation.
Dérmed bifaller riksdagen proposition 2025/26:28 punkterna 1-4 och
avslar motionerna
2025/26:3405 av Emma Berginger m.fl. (MP) yrkandena 10 och 68 samt
2025/26:3652 av Aylin Nouri m.fl. (S) yrkande 18.

2. Finansieringen av den nya lagen
Riksdagen avslar motion
2025/26:3834 av UIf Holm m.fl. (MP).
Reservation 1 (V, MP)

3. Ledningens ansvar
Riksdagen avslar motion
2025/26:3838 av Mikael Larsson och Niels Paarup-Petersen (bada C)
yrkande 1.
Reservation 2 (C)

4. Paverkan pa mindre foretag och organisationer
Riksdagen avslar motion
2025/26:3838 av Mikael Larsson och Niels Paarup-Petersen (bada C)
yrkande 5.
Reservation 3 (V, C, MP)

5.  Ovriga fragor om lagstiftningens framtida utformning
Riksdagen avslar motion
2025/26:3838 av Mikael Larsson och Niels Paarup-Petersen (bada C)
yrkandena 2—4, 6 och 7.
Reservation 4 (V, C)

6. Cyberpolitikens utveckling
Riksdagen avslar motion
2025/26:3556 av Peter Hultqvist m.fl. (S) yrkande 97.
Reservation 5 (S)
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UTSKOTTETS FORSLAG TILL RIKSDAGSBESLUT

Stockholm den 2 december 2025

Pa forsvarsutskottets vagnar

Peter Hultqvist

Foljande ledaméter har deltagit i beslutet: Peter Hultqvist (S), Matheus
Enholm (SD), Jérgen Berglund (M), Helén Pettersson (S), Helena Bouveng
(M), Hanna Westerén (S), Gulan Avci (L), Erik Ezelius (S), Hanna
Gunnarsson (V), Mikael Oscarsson (KD), Lars Piiss (M), Per Séderlund (SD),
Markus Selin (S), Camilla Brunsberg (M), Ann-Sofie Alm (M), Kerstin
Lundgren (C) och UIf Holm (MP).



Redogorelse for arendet

Arendet och dess beredning

| betdnkandet behandlar utskottet proposition 2025/26:28 Ett starkt skydd for
nétverks- och informationssystem — en ny cybersékerhetslag. | propositionen
finns en redogodrelse for arendets beredning fram till regeringens beslut om
propositionen.

Regeringens forslag till riksdagsbeslut finns i bilaga 1. Regeringens
lagforslag finns i bilaga 2. Tvd motioner med sammanlagt atta yrkanden har
vackts med anledning av propositionen. | betdnkandet behandlas &ven fyra
yrkanden i motioner frdn allminna motionstiden 2025/26. Forslagen i
motionerna finns i bilaga 1.

Bakgrund

I juli 2016 antog Europaparlamentet och radet direktiv (EU) 2016/1148 om
atgarder for en hdg gemensam nivé pé sikerhet i natverks- och informations-
system i hela unionen, det s.k. NIS-direktivet. Syftet med direktivet var att
forbattra den inre marknadens funktion genom att bl.a. faststélla atgarder for
att uppna en hdg gemensam niva pa sakerhet i natverks- och informations-
system inom unionen. Direktivet gallde for leverantdrer av samhallsviktiga
tjanster inom sju sérskilt utpekade sektorer.

NIS-direktivet genomférdes i svensk ratt genom lagen (2018:1174) om
informationssakerhet for samhéllsviktiga och digitala tjanster och den
tillhérande forordningen (2018:1175) om informationssékerhet for samhalls-
viktiga och digitala tjanster.

Den 14 december 2022 antog Europaparlamentet och radet direktiv (EU)
2022/2555 om Atgarder for en hog gemensam cybersikerhetsniva i hela
unionen, om &ndring av foérordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphévande av direktiv (EU) 2016/1148 (det s.k. NIS 2-
direktivet).

Genom NIS 2-direktivet upphavdes alltsd NIS-direktivet. Medlemsstaterna
skulle senast den 17 oktober 2024 ha antagit de nationella bestimmelser som
kréavs for att genomfora det nya direktivet.

2025/26:F6U2
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Propositionens huvudsakliga innehall

EU antog 2022 ett direktiv om atgarder for en hog gemensam cybersakerhets-
nivd inom EU, det s.k. NIS 2-direktivet. | syfte att genomfora direktivet i
svensk ratt foreslar regeringen att det ska inféras en ny cybersakerhetslag.

Den nya lagen innebér att offentliga och enskilda verksamhetsutvare inom
vissa utpekade sektorer bl.a. ska vidta atgarder for att skydda sina natverks-
och informationssystem samt rapportera betydande incidenter. Den nya lagen
innehaller ocksa regler om tillsyn och ingripandemdjligheter for verksamhets-
utdvare som inte foljer lagens bestammelser. Darutover foreslas andringar i
andra lagar som ror elektronisk kommunikation, toppdomaéner och sekretess.

Den nya lagen och évriga lagandringar foreslés trada i kraft den 15 januari
2026.



Utskottets Overviaganden

Ett starkt skydd for natverks- och informationssystem
— en ny cybersédkerhetslag

Utskottets forslag i korthet

Riksdagen antar regeringens forslag till cybersékerhetslag samt
forslag till andring i lagen om nationella toppdoméner fér Sverige
pa internet, offentlighets- och sekretesslagen och lagen om
elektronisk kommunikation. Riksdagen avslar motionsyrkanden
som far anses tillgodosedda genom lagférslagen.

Riksdagen avslar aven ovriga motionsyrkanden som ror bl.a.
olika aspekter av lagstiftningens framtida utformning.

Jamfor reservation 1 (V, MP), 2 (C), 3 (V, C, MP), 4 (V, C) och
5(S).

Propositionen

Regeringen redovisar i propositionen i huvudsak foljande forslag och
bedémningar.

NIS 2-direktivet

En 6Gversyn av NIS-direktivet har visat brister som hindrat direktivet fran att
effektivt hantera utmaningar pé cybersakerhetsomradet. Oversynen har ocksé
visat pa stora skillnader i genomférandet, vilket har medfort en fragmentering
av den inre marknaden. NIS 2-direktivets mal &r att undanréja skillnaderna
mellan medlemsstaterna. Mot den bakgrunden upphévdes NIS-direktivet och
ersattes av NIS 2-direktivet.

Syftet med NIS 2-direktivet ar att forbattra den inre marknadens funktion
genom att faststalla &tgarder for att uppna en hog gemensam cybersakerhets-
niva inom unionen. NIS 2-direktivet innebar skarpta krav pa berdrda aktérer
jamfort med NIS-direktivet och omfattar betydligt fler aktorer.

Direktivet ar tillampligt pa offentliga eller privata entiteter av den typ som
avses i direktivets bilaga 1 eller 2, som uppfyller ett visst storlekskrav och som
tillhandahaller sina tjanster eller bedriver sin verksamhet i unionen. Direktivet
ar aven tillampligt pa vissa entiteter oavsett storlek. I bilagorna till direktivet
anges de 18 sektorer, uppdelade i hogkritiska och andra kritiska sektorer, som
omfattas av direktivet:

e energi
 transporter
« bankverksamhet

2025/26:F6U2
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» finansmarknadsinfrastruktur

* hélso- och sjukvardssektorn

» dricksvatten

e avloppsvatten

» digital infrastruktur

» forvaltning av tjanster inom informations- och kommunikationsteknik
(IKT), mellan foretag

» offentlig forvaltning

* rymden

* post- och budtjanster

» avfallshantering

« tillverkning, produktion och distribution av kemikalier

« produktion, bearbetning och distribution av livsmedel

« tillverkning

« digitala leverantorer

« forskning.

Jamfort med det forra direktivet (som géllde sju utpekade sektorer) omfattas
alltsd manga fler sektorer. Kraven har dven skarpts pa vilka atgarder berérda
aktorer ska vidta for att bl.a. hantera risker och foérhindra incidenter kopplade
till de nétverks- och informationssystem som de anvéander. Dessutom har mer
precisa rapporteringsskyldigheter inforts, bl.a. nér det géller skyldigheten att
rapportera betydande incidenter till en utpekad myndighet. Det finns ocksé
bestammelser om tillsyns- och efterlevnadskontrollatgarder samt sanktioner.

I likhet med vad som gallde enligt NIS-direktivet ska medlemsstaterna
enligt NIS 2-direktivet utse en eller flera behdriga myndigheter och en
nationell gemensam kontaktpunkt. De behériga myndigheterna ska utbva
tillsyn och Gvervaka tillampningen av direktivet pd nationell niva. Den
nationella gemensamma kontaktpunkten ska ha en sambandsfunktion som
sékerstéller gransoverskridande samarbete mellan olika medlemsstaters
myndigheter och ett sektorsgvergripande samarbete mellan de nationella
behdriga myndigheterna i varje medlemsstat. NIS 2-direktivet foreskriver, i
likhet med vad som géllde tidigare, att det ska finnas en eller flera enheter for
hantering av it-sékerhetsincidenter, s.k. CSIRT-enheter (Computer Security
Incident Response Team). Vidare ska medlemsstaterna utse en eller flera
behdriga myndigheter, s.k. cyberkrishanteringsmyndigheter, som ska ansvara
for hanteringen av storskaliga cybersékerhetsincidenter och cyberkriser.

Genom NIS-direktivet inrattades bl.a. en samarbetsgrupp for att stédja och
underlatta strategiskt samarbete och utbyte av information mellan medlems-
staterna samt ett natverk for nationella CSIRT-enheter. | NIS 2-direktivet
stérks det befintliga samarbetet samt inréttas nya forum for samarbete mellan
medlemsstaterna. Ett av dessa ar det europeiska kontaktnatverket for
cyberkriser, EU-CyCLONe, som ska verka stédjande vid samordning och
hantering av storskaliga incidenter och cyberkriser. I likhet med NIS-direktivet



UTSKOTTETS OVERVAGANDEN

foreskriver NIS 2-direktivet ocksa en skyldighet for medlemsstaterna att anta
en nationell strategi for cybersakerhet.

NIS 2-direktivet &r ett s.k. minimidirektiv, vilket innebdr att medlems-
staterna far anta eller behélla bestimmelser som sakerstéller en hogre
cybersikerhetsniva, forutsatt att sidana bestimmelser star i Gverensstimmelse
med medlemsstaternas forpliktelser enligt unionsrétten.

En ny cybersékerhetslag ska inforas

Regeringen foreslar att NIS 2-direktivet i huvudsak ska genomféras genom en
ny cybersakerhetslag. Syftet med den nya lagen ska vara att uppna en hog niva
av cybersékerhet i samhallet.

Lagen om informationssakerhet for samhallsviktiga och digitala tjanster
ska samtidigt upphdvas.

Vilka ska omfattas av lagen?

| propositionen foreslar regeringen att saval offentliga som enskilda verk-
samhetsutdvare ska omfattas av den nya lagen enligt féljande.

Lagen ska galla for en verksamhetsutévare som i Sverige tillnandahaller
allménna elektroniska kommunikationsnat eller allmént tillgangliga elek-
troniska kommunikationstjanster.

Lagen ska &ven gélla for en verksamhetsutdvare som har huvudsakligt
etableringsstélle i Sverige, eller en foretradare som &r etablerad i Sverige, och
som &r en registreringsenhet for toppdomaner eller erbjuder domannamns-
systemtjanster (DNS-tjénster) eller domannamnsregistreringstjanster.

Lagen ska vidare gélla for en verksamhetsutdvare som har huvudsakligt
etableringsstélle i Sverige, eller en foretradare som &r etablerad i Sverige, och
som storleksmassigt motsvarar eller &r storre &n ett medelstort foretag, och
erbjuder molntjanster, datacentraltjanster, natverk for leverans av innehall,
utlokaliserade driftstjanster, utlokaliserade sakerhetstjanster, marknadsplatser
online, stkmotorer eller plattformar for sociala natverkstjanster.

Lagen ska aven galla for en verksamhetsutdvare som ar etablerad i Sverige
och tillhandahaller betrodda tjanster.

Lagen ska ocksa galla for en verksamhetsutdvare som omfattas av bilaga 1
eller 2 till NIS 2-direktivet i Ovrigt och ar etablerad i Sverige samt en
verksamhetsutdvare som erbjuder molntjanster, datacentraltjanster, nétverk
for leverans av innehall, utlokaliserade driftstjanster, utlokaliserade sakerhets-
tjanster, marknadsplatser online, sokmotorer eller plattformar for sociala
nétverkstjanster, om

» verksamhetsutdvaren ar den enda leverantdren av en tjanst i Sverige som
ar vasentlig for att uppratthalla kritisk samhillelig eller ekonomisk
verksamhet

2025/26:F6U2
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= enstorning av den tjanst som verksamhetsutévaren tillhandahaller kan ha
en betydande paverkan pé skyddet fér manniskors liv och halsa, allmén
sékerhet eller folkhélsa eller kan medféra betydande systemrisker eller

« verksamhetsutdvaren har séarskild betydelse pa nationell eller regional niva
for en sdrskild sektor eller typ av tjanst eller for andra sektorer som &r
beroende av verksamhetsutévaren.

Lagen ska darutdver galla for en annan verksamhetsutdvare som omfattas av
bilaga 1 eller 2 till NIS 2-direktivet i Ovrigt, om verksamhetsutdvaren &r
etablerad i Sverige och storleksméssigt motsvarar eller &r stdrre &n ett
medelstort foretag.

Ett medelstort foretag ska i lagen definieras som ett foretag som raknas som
ett medelstort foretag enligt artikel 2 i bilagan till kommissionens
rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av
mikroforetag samt sma och medelstora foretag, utan beaktande av artikel 3.4
enligt samma bilaga.

I propositionen redogdr regeringen for att ett medelstort foretag enligt
definitionen innebdr att en verksamhetsutvare som har minst 50 anstéllda
eller en balansomslutning och &rsomsattning som overstiger 10 000 000 euro
per &r omfattas av lagen.

Regeringen eller den myndighet som regeringen bestdmmer ska enligt
forslaget i propositionen f& meddela ytterligare foreskrifter om kriterier for nar
verksamhetsutdvare ska omfattas av lagen med héanvisning till deras sérskilda
betydelse.

Regeringen eller den myndighet som regeringen bestammer ska ocksa fa
meddela foreskrifter om vad som utgér huvudsakligt etableringsstélle och om
undantag frdn skyldigheterna enligt lagen for vissa partnerféretag och
anknutna foretag.

Regeringen eller den myndighet som regeringen bestammer ska, i enskilda
fall, om det finns sarskilda skal, fa besluta om undantag fran skyldigheterna
enligt lagen for vissa partnerforetag och anknutna foretag.

I regeringens forslag finns ocksa regler om vilka larosaten som omfattas av
lagen.

Vidare foreslar regeringen att de verksamhetsutdvare som uppfyller
kriterierna for att omfattas av lagen ska som utgdngspunkt omfattas av
regelverket i sin helhet, dvs. lagens krav ska gélla hela verksamheten hos den
aktuella utévaren och inte endast den del som faller inom nagon av de utpekade
sektorerna. Undantag finns dock for sddan verksamhet som bedriver sakerhets-
kénslig verksamhet till ndgon del (se nedan).

Andra offentliga verksamhetsutévare som ska omfattas av lagen

Offentliga verksamhetsutévare ska omfattas av lagen om de uppfyller nagot
av kraven som beskrivits ovan. Darutdver foreslar regeringen att offentlig
verksamhet ska omfattas av lagen enligt féljande.
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Statliga. myndigheter som har befogenhet att fatta beslut som péaverkar
fysiska eller juridiska personers réttigheter nar det géller gransdverskridande
rorlighet for personer, varor, tjanster eller kapital ska omfattas av lagen.

Dérutover ska de statliga myndigheter som regeringen bestdmmer omfattas
av lagen. Regeringen, Regeringskansliet, utlandsmyndigheter, kommitté-
vasendet, myndigheter under riksdagen, domstolar och ndmnder som utévar
rattskipning ska daremot inte omfattas av lagen.

Aven regioner, kommuner och kommunalféround, med undantag for
fullméktige och férbundsdirektion, ska omfattas av lagen.

Vésentliga och viktiga verksamhetsutévare

Regeringen foreslar att verksamhetsutévarna ska delas in i vasentliga och
viktiga sddana. Kategoriseringen far betydelse for bl.a. vilka tillsynsatgarder
som kan vidtas.

Enligt forslaget ska foljande verksamhetsutdvare betecknas som vésentliga:

* en verksamhetsutévare som &r en statlig myndighet

* en verksamhetsutdvare som &r en kommun eller en region och som ar
storre n ett medelstort foretag

« en verksamhetsutévare som tillhandahéller allméanna elektroniska
kommunikationsnat eller allmant  tillgdngliga  elektroniska
kommunikationstjanster och som storleksméssigt motsvarar eller &r storre
&n ett medelstort foretag

« en verksamhetsutdvare som &r en kvalificerad tillhandahallare av betrodda
tjanster

» enverksamhetsutGvare som dr en registreringsenhet for toppdomaner eller
erbjuder DNS-tjanster eller

» en verksamhetsutdvare som &r storre dn ett medelstort foretag och som i
ovrigt omfattas av bilaga 1 till NIS 2-direktivet eller som &r en enskild
utbildningsanordnare med tillstind att utfirda examina enligt lagen
(1993:792) om tillstand att utfarda vissa examina.

Regeringen eller den myndighet som regeringen bestimmer ska fa meddela
ytterligare foreskrifter om nar verksamhetsutévare som omfattas av lagen med
hanvisning till deras sarskilda betydelse i samhallet ska raknas som vésentliga.

Verksamhetsutévare som inte ar vésentliga ska rédknas som viktiga
verksamhetsutdvare.

Undantag fran lagens tillampningsomrade

Undantag pa grund av krav i andra forfattningar

Regeringen foreslar att om det i lag eller annan férfattning finns bestammelser
som innehdller krav pé& sakerhetsatgarder eller incidentrapportering ska de
bestdammelserna gélla om verkan av kraven minst motsvarar verkan av
skyldigheterna enligt den nya lagen, med beaktande av bestdmmelsernas

2025/26:F6U2
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omfattning samt vilken tillsyn och vilka sanktioner som ar kopplade till kraven
i bestdmmelserna.
Regeringen anfor att det kan finnas sadana bestammelser inom t.ex.
sjofartssektorn, banksektorn och sektorn fér finansmarknadsinfrastruktur.
Regeringen foreslar ocksa vissa undantag fran lagen med hanvisning till
bestdmmelser i den s.k. DORA-férordningen som géller digital operativ
motstandskraft i den finansiella sektorn.

Undantag for sékerhetskanslig verksamhet och brottsbekdmpande
verksamhet

Regeringen foreslar att lagen inte ska galla for en enskild verksamhetsutovare
som enbart bedriver sékerhetskanslig verksamhet.

Lagen ska enligt forslaget inte heller gélla for en statlig myndighet som till
overvagande del bedriver sédkerhetskanslig verksamhet eller brotts-
bek&mpande verksamhet. Lagen ska inte galla for en enskild verksamhets-
utdvare som enbart erbjuder tjanster till en sadan statlig myndighet.

For andra verksamhetsutovare som till ndgon del bedriver sikerhetskanslig
verksamhet eller brottsbekampande verksamhet eller till ndgon del erbjuder
tjanster till en sadan statlig myndighet som anges ovan ska skyldigheterna
enligt lagen, fransett skyldigheten att utse foretradare och anmalnings-
skyldigheten, inte gélla i férhallande till den sikerhetskansliga verksamheten
eller brottshek&mpande verksamheten eller den verksamhet som erbjuder
tjansterna.

Undantagen ska inte galla for en verksamhetsutévare som tillhandahaller
betrodda tjanster.

I propositionen anfor regeringen att sakerhetskéanslig verksamhet som ska
undantas fran lagens tillimpningsomrade ar sddan verksamhet som omfattas
av sakerhetsskyddslagen (2018:585). Med brottsbekdmpande verksamhet
avses sadan verksamhet som en brottshekdmpande myndighet bedriver for att
forebygga, forhindra eller upptécka brottslig verksamhet eller for att utreda
eller lagfora brott.

Med anledning av remissynpunkter pa gransdragningsproblem framhaller
regeringen att med uttrycket dvervagande del i aktuell bestdmmelse avses att
myndighetens huvudsakliga verksamhet ror sdkerhetskénslig verksamhet eller
utgor brottsbekampning. I de fallen undantas myndigheten i helhet fran lagens
tillampningsomrade. Vilka myndigheter som bedriver sakerhetskénslig
verksamhet till 6vervagande del far enligt regeringen bedémas i varje enskilt
fall. Nar det galler verksamhetsutévare som till ndgon (men inte dvervagande)
del bedriver sékerhetskanslig eller brottshekdmpande verksamhet kommer den
delen av verksamheten att omfattas endast av lagens krav pa anmalan och, i
forekommande fall, av kravet pd att utse foretradare samt tillsyn och
ingripanden kopplat till dessa. For den évriga delen géller lagen i sin helhet.
Aven om det kan vara svart att sarskilja vilken del av verksamheten som &r
undantagen frdn den Gvriga anser regeringen att det utifrn direktivets
formulering saknas utrymme fér ndgon annan ldsning.
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Regeringen anfor vidare att sdkerhetsskyddsregleringen och den nya cyber-
sakerhetslagen kommer att galla parallellt. Regeringen konstaterar ocksa att
de tva regelverken har olika tillimpningsomraden och syften. Inférandet av
den nya lagen innebér inte nagra forandrade krav enligt sékerhetsskyddslagen.
De verksamhetsutfvare som omfattas av den regleringen ska alltjamt géra
noggranna sakerhetsskyddsanalyser och vidta de sékerhetsskyddsatgarder som
bedoms nédvandiga utifran den analysen.

Undantag for sékerhetskyddsklassificerade uppgifter

Regeringen foreslar att skyldigheterna att lamna uppgifter enligt lagen inte ska
gélla sdkerhetsskyddsklassificerade uppgifter.

Verksamhetsutdvares skyldigheter

Vissa enskilda verksamhetsutdvare ska utse en foretradare

Regeringen foreslar att verksamhetsutévare som erbjuder vissa tjanster i
Sverige, men saknar etablering inom EES, ska utse en foretrddare med
etablering i Sverige eller i ndgot annat land inom EES dar tjansterna erbjuds.
Skyldigheten ska gélla bl.a. om verksamhetsutdvaren &r en registreringsenhet
for toppdoméner eller erbjuder DNS-tjanster eller domannamnsregistrerings-
tjanster.

Samtliga verksamhetsutdvare ska géra en anmélan

Regeringen foreslar en skyldighet for samtliga verksamhetsutévare att s snart
det kan ske anmadla sig till den myndighet som regeringen bestdmmer. Om de
forhallanden som har redovisats i en anmélan har andrats ska verksamhets-
utévare anmala forandringen sa snart det kan ske, dock senast 14 dagar efter
det att forandringen agde rum.

Skyldighet att vidta sakerhetsatgarder
Regeringen foreslar en skyldighet for verksamhetsutévare att vidta lampliga
och proportionella tekniska, driftsrelaterade och organisatoriska atgarder for
att skydda néatverks- och informationssystem som de anvander for sin
verksamhet eller for att tillhandahalla sina tjanster och systemens fysiska miljo
mot incidenter (sdkerhetsatgarder).

Sakerhetsatgédrderna ska utgd fran ett allriskperspektiv och sékerstilla en
niva pd sakerheten i natverks- och informationssystemen som &r lamplig i
forhallande till risken. Sakerhetsatgarderna ska atminstone avse

1. strategier for riskanalys och for natverks- och informationssystemens
sékerhet

incidenthantering

kontinuitetshantering och krishantering

sékerhet i leveranskedjan

sakerhet vid forvdrv, utveckling och underhdll av nétverks- och
informationssystem

arwN
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6. strategier och forfaranden for att bedoma effektiviteten i sékerhets-
atgarderna

7. grundlaggande praxis for cyberhygien och utbildning i cybersékerhet

8. strategier och forfaranden for anvandning av kryptografi samt, vid behov,
kryptering

9. personalsakerhet, strategier for atkomstkontroll och tillgangsférvaltning

10.vid behov anvdndning av ldésningar for autentisering, sékrade
kommunikationer och sékrade nédkommunikationssystem.

Regeringen eller den myndighet som regeringen bestammer ska fa meddela
ytterligare foreskrifter om sékerhetsatgarder.

Ledningen ska genomga utbildning om sékerhetsatgarder

Regeringen foreslar att de personer som ingar i ledningen for en verksamhets-
utdvare ska genomga utbildning om séakerhetsatgarder. Regeringen eller den
myndighet som regeringen bestammer ska fa meddela foreskrifter om
utbildningen.

Regeringen bedémer diremot att det inte behdver inféras nagon sarskild
reglering om att ledningen ska godkanna sikerhetsatgarder och Gvervaka
genomfdrandet av dem.

Som skal for regeringens bedémning i denna del anfor regeringen att artikel
20 i direktivet staller krav pé& att verksamhetsutévarens ledningsorgan ska
godkanna och 6vervaka genomforandet av sakerhetsatgarder samt genomga
utbildning med anledning av detta. Syftet ar att ledningsorganen kan stéllas till
svars for Overtradelser. Enligt regeringen omfattas ledningsorgan i bade
offentliga och privata entiteter av skyldigheterna, d&ven om nationell ratt om
bl.a. ansvarsregler som &r tillampliga pa offentliga institutioner och ansvaret
for statligt anstallda inte ska paverkas enligt direktivet. Regeringen anser att
uttrycket ledningsorgan som anvénds, men inte definieras, i ett svenskt
sammanhang motsvaras av uttrycket ledning. Detta uttryck har ingen
vedertagen entydig innebdrd och eftersom den nya lagen kommer att omfatta
manga olika typer av verksamhetsutévare méste en bedémning av vem som
anses ingd i ledningen goras fran fall till fall.

For ett aktiebolag far ledningen enligt regeringen primart avse styrelsen.
Av 8 kap. 4 § aktiebolagslagen (2005:551) framgar att styrelsen svarar for ett
aktiebolags organisation och forvaltningen av bolagets angelagenheter. Enligt
8 kap. 27 och 29 8§ aktiebolagslagen ska den verkstéllande direktéren utses
av styrelsen och skdta den I6pande forvaltningen enligt styrelsens riktlinjer
och anvisningar. Den verkstéallande direkt6ren &r med andra ord understalld
styrelsen. Med hansyn till utformningen och inneb&rden av aktuell artikel i
direktivet anser regeringen att ledningen i det har ssmmanhanget bér omfatta
styrelsen, den verkstéllande direktdren och erséttare for dessa. Motsvarande
ordning galler for ekonomiska féreningar enligt 7 kap. 4 och 29 8§ lagen
(2018:672) om ekonomiska foreningar. For handelsbolag géller enligt lagen
(1980:1102) om handelsbolag och enkla bolag att bolagsménnen ansvarar for
forvaltningen.
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Nér det galler offentliga verksamhetsutvare hanvisar regeringen till 2 §
myndighetsférordningens definition av ledning. | den paragrafen framgar att
huvudregeln &r att en myndighet under regeringen leds av en myndighetschef
om det &r en enrddighetsmyndighet, en styrelse om det &r en styrelsemyndighet
och en namnd om det &r en namndmyndighet. Av samma paragraf framgar att
myndighetens ledningsform anges i myndighetens instruktion eller i négon
annan forfattning. Regeringen anser inte att uttrycket bor ges ndgon annan
betydelse i den nya lagen. For kommuner och regioner anser regeringen att
ledningen utgdrs av kommun- respektive regionstyrelsen i enlighet med 6 kap.
1 § kommunallagen (2017:725). Av paragrafen framgar att styrelsen ska leda
och samordna forvaltningen av kommunens eller regionens angelédgenheter
och ha uppsikt ver bl.a. 6vriga ndmnders verksamhet.

Mot denna bakgrund anser regeringen att ledningen i enskilda och
offentliga verksamhetsutévare ansvarar for att godkanna sakerhetsatgarder
och 6vervaka genomforandet av dem pa det satt som framgar av direktivet utan
sérskild reglering. Regeringen beddmer déarmed att direktivets krav i denna del
inte behover regleras i lagen.

Incidentrapportering och informationsskyldighet

Regeringen foresldr en skyldighet for verksamhetsutdvare att rapportera
betydande incidenter enligt foljande.

Verksamhetsutvare ska upplysa den myndighet som regeringen
bestammer om en betydande incident s& snart det kan ske, dock senast 24
timmar efter det att verksamhetsutévaren har fatt kinnedom om den betydande
incidenten. Verksamhetsutdvare ska till samma myndighet géra en incident-
anmalan om den betydande incidenten sd snart det kan ske, dock senast 72
timmar efter det att verksamhetsutévaren har fatt kinnedom om den betydande
incidenten. For verksamhetsutévare som tillhandahéller betrodda tjanster ska
anmalan i stéllet goras senast 24 timmar efter sddan kannedom. P& begaran av
myndigheten ska verksamhetsutdvare ldmna en delrapport med relevanta
statusuppdateringar for den betydande incidenten. Senast en ménad efter
incidentanmdlan ska verksamhetsutovare ldmna en slutrapport till
myndigheten. Om den betydande incidenten fortfarande ar pagaende ska i
stéllet en lagesrapport 1&mnas vid denna tidpunkt och dérefter en slutrapport
inom en manad efter det att den betydande incidenten har hanterats.
Regeringen eller den myndighet som regeringen bestimmer ska fa meddela
foreskrifter om incidentrapporteringen.

Regeringen foreslar vidare en informationsskyldighet for verksamhets-
utdvare vid betydande incidenter och betydande cyberhot enligt féljande.

Om det ar lampligt ska verksamhetsutGvare sa snart det kan ske informera
mottagarna av deras tjanster om en betydande incident som sannolikt inverkar
negativt pa tillhandahéllandet av tjansterna. Vid ett betydande cyberhot ska
verksamhetsutévare sa snart det kan ske informera mottagarna av deras
tjanster som kan paverkas av hotet om skydds- och motatgarder som
mottagarna kan vidta. Om det ar lampligt ska verksamhetsutovare &ven
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informera om sjélva hotet. Regeringen eller den myndighet som regeringen
bestammer ska fa meddela foreskrifter om informationsskyldigheten.

Forhallandet till sakerhetsskyddslagen i fraga om incidentrapportering
Regeringen uppger att ett flertal remissinstanser har resonerat om hur férslaget
om incidentrapportering forhaller sig till sakerhetsskyddsregleringen. En del
har begart ett fortydligande i frdga om att berérda aktorer inte ska behova
rapportera incidenter enligt sdval den nya lagen som sikerhetsskydds-
regleringen. Med anledning av detta redogodr regeringen for bl.a. féljande
regler ur det regelverket. Enligt 2 kap. 1 § sékerhetsskyddslagen ska en
verksamhetsutdvare anmala och rapportera sadant som ar av vikt for
sékerhetsskyddet. Enligt 2 kap. 4 § sékerhetsskyddsforordningen (2021:955)
ska en verksamhetsutdvare skyndsamt gora en anmélan till Sékerhetspolisen
vid sdkerhetshotande handelser eller verksamhet. Detta géller bl.a. om det
intréffat en it-incident i ett informationssystem som verksamhetsutdvaren ar
ansvarig for och som har betydelse for sdkerhetskénslig verksamhet och dér
incidenten allvarligt kan péverka sikerheten i systemet. Om verksamhets-
ut6varen tillhér Forsvarsmaktens tillsynsomrade ska anmélan géras ocksa till
Forsvarsmakten.

Regeringen padminner om att den nya lagen inte ska géalla for bl.a. statliga
myndigheter som till dvervdgande del bedriver sékerhetskanslig verksamhet
och inte heller for enskilda verksamhetsutévare som enbart bedriver sadan
verksamhet eller enbart erbjuder tjanster till en statlig myndighet som till
overvagande del bedriver sakerhetskanslig verksamhet. For andra utévare som
till ndgon del bedriver sakerhetskanslig verksamhet eller till nagon del
erbjuder tjanster till en statlig myndighet som i sin tur till dvervdgande del
bedriver sakerhetskénslig verksamhet géller inte vissa krav, t.ex.
rapporteringsskyldigheten, for den del av verksamheten som &r sékerhets-
kanslig eller tillhandahaller tjansterna. For évriga delar foreslas lagen gélla i
dess helhet. Regeringen anfor att forslaget om rapportering enligt den nya
lagen i allt vasentligt foljer NIS 2-direktivets krav och dérmed ar nédvandigt
for att genomfora direktivet i nationell ratt. Om en annan forfattning innehaller
bestammelser om krav pa sdkerhetsatgérder eller incidentrapportering med
motsvarande verkan géller enligt regeringens forslag inte kraven i den nya
lagen for verksamhetsutGvaren (se ovan om undantag pa grund av krav i andra
forfattningar).

Regeringen konstaterar att det visserligen skulle kunna uppsta en situation
dd samma incident bade paverkar den sakerhetskansliga verksamhet som
verksamhetsutdvaren bedriver och évrig verksamhet. FOr verksamhetsutvare
som endast undantas fran rapporteringsskyldigheten i vissa delar kan det da
bli frdga om att rapportera incidenten enligt bada regelverken. Regeringen
uppger att den tar fragan om vilka negativa konsekvenser som parallella
regelverk kan fora med sig pa allvar. Regeringen bedémer dock att det inte
finns ndgot utrymme, med tanke pa direktivets innehall och regelverkens olika
syften och tillampningsomraden, att t.ex. lata ett av regelverken vara subsidiart
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i forhallande till det andra. Mot bakgrund av att anmélningarna enligt den nya
lagen och sékerhetsskyddslagen hanteras av olika myndigheter, utifran olika
befogenheter och ur olika perspektiv, beddmer regeringen att det inte finns risk
for att verksamhetsutdvare ska uppleva otydlighet i fraga om vad
skyldigheterna innebdr. Regeringen kan darfér inte se att incident-
rapporteringen enligt den nya lagen kan komma i konflikt med sékerhets-
skyddsregleringen. Den administrativa bérda som dubbla anmélningar kan
innebdra anses vidare vara godtagbar.

Tillsyn
Regeringen foreslar att det i lagen infors foljande bestammelser om tillsyn.

Den eller de myndigheter som regeringen bestdmmer ska vara tillsyns-
myndighet. Regeringen avser att peka ut dessa i forordningen till lagen.

En tillsynsmyndighet ska utdva tillsyn over att lagen och féreskrifter som
har meddelats i anslutning till lagen foljs. Tillsynsmyndigheten ska ocksé
utdva tillsyn over att sidana rattsakter foljs som har antagits med stod av
NIS 2-direktivet.

I frdga om tillsynsmyndigheternas befogenheter foreslar regeringen att den
som star under tillsyn ska vara skyldig att pa begéaran tillhandahalla en
tillsynsmyndighet de uppgifter eller handlingar som myndigheten behdver for
sin tillsyn. En tillsynsmyndighet ska ha ratt att i den omfattning som det
behovs for tillsynen fa tilltrade till omraden, lokaler och andra utrymmen, dock
inte bostader, som anvands i verksamheten. En tillsynsmyndighet ska ocksa fa
begéra handrackning av Kronofogdemyndigheten for att genomfora tillsyns-
atgarderna. Vid handrackning ska bestimmelserna i utsékningsbalken om
verkstéllighet av forpliktelser som inte avser betalningsskyldighet, avhysning
eller avlagsnande galla. En tillsynsmyndighet ska fa besluta att forelagga
verksamhetsutévaren att tillhandahélla uppgifterna eller handlingarna och att
ge tilltrade. Ett forelaggande ska fa forenas med vite. Ett vitesforelaggande ska
aven fa riktas mot staten.

Regeringen foreslar vidare att en tillsynsmyndighet ska, om det finns
sarskilda skal, fa utfora riktade sékerhetsrevisioner av den som star under
tillsyn eller lata ett oberoende organ utfora sddana sakerhetsrevisioner. En
tillsynsmyndighet ska aven fa utfora regelbundna sakerhetsrevisioner av
vasentliga verksamhetsutovare eller lata ett oberoende organ utfora sddana
sakerhetsrevisioner. En tillsynsmyndighet ska ocksa fa genomfora sakerhets-
skanningar hos den som star under tillsyn. En sékerhetsskanning ska ske i
samarbete med verksamhetsutdvaren. Tillsynsmyndigheten ska fa forelagga
verksamhetsutdvare att medverka till sakerhetsrevisioner och till sékerhets-
skanning. Ett sddant forelaggande ska fa forenas med vite. Ett vites-
forelaggande ska dven fa riktas mot staten. Regeringen eller den myndighet
som regeringen bestammer ska fa meddela foreskrifter om sékerhetsrevisioner
och om sékerhetsskanningar.
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Nar det géller viktiga verksamhetsutévare foreslar regeringen att tillsyns-
atgarder endast ska fa vidtas nar tillsynsmyndigheten har anledning att anta att
lagen, de foreskrifter som har meddelats i anslutning till lagen eller sadana
rattsakter som har antagits med stod av NIS 2-direktivet inte foljs.

Med anledning av remissynpunkter pa vikten av samordning mellan de
tilltdnkta tillsynsmyndigheterna konstaterar regeringen att det av 6 §
myndighetsforordningen (2007:515) framgdr att en myndighet ska verka for
att genom samarbete med bl.a. andra myndigheter ta till vara de férdelar som
kan vinnas for enskilda och for staten som helhet. Vidare foljer av 8 §
forvaltningslagen (2017:900) att en myndighet inom sitt verksamhetsomréade
ska samverka med andra myndigheter och i rimlig utstréckning hjélpa den
enskilde genom att sjélv inhamta upplysningar eller yttranden fran andra
myndigheter. Regeringen utgar fran att samverkan mellan tillsyns-
myndigheterna kommer att fungera val nar det galler bl.a. sddana fragor som
behdver hanteras gemensamt.

Avgift vid tillsyn med koppling till viss digital infrastruktur

Regeringen foreslar att en tillsynsmyndighet ska fa ta ut en handlaggnings-
avgift och en arlig avgift av en verksamhetsutévare som tillnandahaller
allménna elektroniska kommunikationsnat eller allmént tillgéngliga
elektroniska kommunikationstjanster i Sverige och som har anmélt sin
verksamhet enligt lagen.

Handlaggningsavgiften ska motsvara myndighetens kostnader for
handlaggningen av anmélningsarendet. De érliga avgifterna ska sammantagna
motsvara de kostnader som myndigheten, utdver kostnaderna for hand-
laggning av arendet, har for sin verksamhet enligt lagen nér det géller ndmnda
slags verksamhetsutévare. Avgifterna ska fordelas med skalig andel pa var och
en av verksamhetsutévarna.

Ingripanden

Regeringen foreslar i propositionen i huvudsak féljande bestammelser om
ingripanden vid dvertradelser av lagen.

Vilka dvertradelser ska kunna leda till ingripanden?

Enligt regeringens forslag ska en tillsynsmyndighet ingripa om en
verksamhetsutdvare har asidosatt sina skyldigheter att utse foretradare, gora
en anmalan, vidta sakerhetsatgarder, lata de personer som ingér i ledningen
genomga utbildning, rapportera betydande incidenter eller informera vid
betydande incidenter och betydande cyberhot enligt lagen eller enligt
foreskrifter som har meddelats i anslutning till lagen. Tillsynsmyndigheten ska
ocksa ingripa om verksamhetsutdvaren har asidosatt sina skyldigheter enligt
sddana rattsakter som har antagits med stod av NIS 2-direktivet.
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Vilka mojligheter till ingripande ska finnas?

Regeringen foreslar att ingripande ska ske genom ett beslut om férelaggande,
en ansdkan om forbud att inneha ledningsfunktion, ett beslut om sanktions-
avgift eller genom en anmarkning. Tillsynsmyndigheten ska fa avsta fran
ingripande om négon annan tillsynsmyndighet har vidtagit atgarder mot
verksamhetsutévaren med anledning av 6vertradelsen och dessa atgarder
beddms tillrackliga.

Val av ingripande
Vid valet av ingripande ska enligt regeringens forslag hénsyn tas till hur
allvarlig 6vertradelsen ar, hur lange den har pagatt och den skada eller risk for
skada som uppstatt till fljd av Gvertradelsen. Vid bedémningen ska sarskilt
beaktas om verksamhetsutévaren tidigare har gjort sig skyldig till en
Overtrédelse, vad verksamhetsutdvaren har gjort for att forhindra eller minska
skadan, om Overtradelsen har varit uppsatlig eller berott pa oaktsamhet och
den ekonomiska fordel som overtréddelsen har inneburit for verksamhets-
utvaren.

Regeringen foreslar att en overtradelse ska betraktas som allvarlig om
verksamhetsutfvaren

1. har begatt upprepade dvertradelser

2. inte har fullgjort sin skyldighet att rapportera eller informera om betydande
incidenter

3. inte har avhjélpt en betydande incident

4. inte har foljt ett forelaggande om att fullgdra vissa skyldigheter enligt
lagen

5. har hindrat en tillsynsétgard eller

6. har lamnat falska eller andra grovt oriktiga uppgifter i friga om sakerhets-
atgarder eller i samband med incidentrapportering eller fullgérande av
informationsskyldighet.

Forelagganden

En tillsynsmyndighet ska fa besluta om de forelagganden som behdvs for att
en verksamhetsutovare ska fullgora sina skyldigheter att utse foretradare, géra
en anmalan, vidta sékerhetsatgérder, lata de personer som ingar i ledningen
genomga utbildning, rapportera betydande incidenter eller informera vid
betydande incidenter och betydande cyberhot.

Tillsynsmyndigheten ska ocksd fa forelagga en verksamhetsutdvare att
offentliggéra information om Overtradelser av dessa skyldigheter. Ett
forelaggande ska fa forenas med vite. Ett vitesforelaggande ska aven fa riktas
mot staten.

Forbud att inneha ledningsfunktion

Regeringen foreslar att den som ar befattningshavare hos en enskild
verksamhetsutévare ska fa forbjudas att inneha en ledningsfunktion hos
verksamhetsutdvaren, om
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1. verksamhetsutdvaren ar vasentlig

2. det tidigare har riktats ett foreldggande mot verksamhetsutdvaren om att
fullgora skyldigheterna att utse foretrddare, gora en anmélan, vidta
sakerhetsatgarder, lata de personer som ingar i ledningen genomga
utbildning, rapportera betydande incidenter eller informera vid betydande
incidenter och betydande cyberhot och féreldggandet inte har foljts

3. den Overtradelse som har legat till grund for foreldggandet har varit
allvarlig

4. befattningshavaren har orsakat évertradelsen uppsétligen eller av grov
oaktsamhet.

Med anledning av remissynpunkter som géller vilken krets av personer hos en
enskild verksamhetsutévare som kan traffas av forbudet framhaller regeringen
attenligt artikel 32.5 b i direktivet ska forbudet kunna tréffa varje fysisk person
som pa nivan for verkstallande direktor eller juridiskt ombud har lednings-
ansvar i den vasentliga entiteten. | artikel 20 anges att viktiga och vasentliga
entiteters ledningsorgan har ett ansvar for att godk&nna och &vervaka
genomférandet av sakerhetsatgarder och att de ska kunna stéllas till svars for
entiteternas Gvertradelse av artikel 21 som ror sddana atgarder. Personkretsen
i artiklarna 20 och 32.5 b 4r alltsé definierad pa olika satt och den senare skulle
kunna uppfattas som sndvare an den som omfattas av artikel 20. Regeringen
anser dock att forbudet bor kunna tréffa den bredare krets som avses i artikel
20. Inte minst for att uppratthalla systematiken och for att denna krets ska
kunna bli foremal for ingripanden pa det satt som artikel 20 i direktivet
forutsatter. Regeringen foreslar sledes att ett forbud ska kunna meddelas mot
befattningshavare enligt 3 § andra stycket lagen om néringsforbud. Det kan
dérmed rora sig om t.ex. en styrelseledamot, en verkstéllande direktor samt
erséttare for dessa i ett aktiebolag. Forbudet forutsatter dock att personen med
ledningsansvar ska ha orsakat den allvarliga overtradelsen uppséatligen eller av
grov oaktsamhet.

Regeringen foreslar att ett forbud ska meddelas av allmén forvaltnings-
domstol pa ansokan av en tillsynsmyndighet. Ett férbud ska vara tidsbegransat
och gélla lagst ett och hogst tre ar. | propositionen lamnar regeringen ocksa
forslag pa andra regler om forfarandet vid en ansékan om forbud.

Sanktionsavgifter

Regeringen foreslar att tillsynsmyndigheten ska fa besluta att ta ut en
sanktionsavgift av en verksamhetsutévare om verksamhetsutdvaren asidosatt
sina skyldigheter att utse foretrddare, gbra en anmaélan, vidta sakerhets-
atgarder, lata de personer som ingdr i ledningen genomga utbildning,
rapportera betydande incidenter eller informera vid betydande incidenter och
betydande cyberhot.

| fraga om sanktionsavgifternas storlek foreslar regeringen att for enskilda
verksamhetsutdvare som &r vasentliga ska avgiften bestdmmas till l1agst 5 000
kronor och hogst till det hdgsta av 2 procent av verksamhetsutdvarens totala
globala arsomsattning narmast foregaende rakenskapsar eller ett belopp i
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kronor motsvarande 10 000 000 euro. For enskilda verksamhetsutdvare som
&r viktiga ska avgiften bestdmmas till l1agst 5 000 kronor och hogst till det
hogsta av 1,4 procent av verksamhetsutdvarens totala globala arsomsattning
narmast foregdende rakenskapsar eller ett belopp i kronor motsvarande
7 000 000 euro. For offentliga verksamhetsutdvare ska avgiften bestdammas till
lagst 5 000 kronor och hégst 10 000 000 kronor.

Nar det galler forfarandet foreslar regeringen bl.a. att en sanktionsavgift
inte ska fa beslutas om dvertradelsen omfattas av ett forelaggande om vite och
overtradelsen ligger till grund fér en ansékan om utdémande av vitet.

I propositionen framhaller regeringen att det inte finns utrymme att
faststélla lagre maximibelopp for enskilda verksamhetsutdvare &n de
foreslagna eftersom de foljer av direktivet (artikel 34). Direktivet saknar
daremot regler om miniminivaer. Av NIS-direktivet foljde inte ndgra
beloppsgranser, men enligt 30 § NIS-lagen ska en sanktionsavgift bestimmas
till 1&gst 5 000 kronor och hogst 10 000 000 kronor. Regeringen anser att det
inte finns skal att nu forandra miniminivdn och den bor darfor aven
fortsattningsvis vara 5000 kronor for bade offentliga och enskilda
verksamhetsutovare.

Med anledning av remissynpunkter pa diskrepansen mellan offentliga och
enskilda verksamhetsutévare i frdga om sanktionsavgiftens maximibelopp
konstaterar regeringen att det inom ramen for ett antal regleringar gérs sadan
skillnad (t.ex. i 7 kap. 4 § sakerhetsskyddslagen). Regeringen anfor att inom
den privata sektorn kan en Overtradelse av regleringen medféra otillborliga
konkurrensfordelar som snedvrider marknaden. Nagon sadan ekonomisk
vinning, pa bekostnad av andra aktorer pd marknaden, kan offentliga
verksamhetsutdvare inte dra. Regeringen bedémer, i likhet med vad som géller
pa andra omraden och mot denna bakgrund, att det finns skal att gora skillnad
pa offentliga och enskilda verksamhetsutdvare i aktuellt avseende.

Med anledning av remissynpunkter pa att sanktionsavgifternas storlek
enligt den nya lagen och enligt sdkerhetsskyddslagen bor harmonieras anfor
regeringen att utredningen i sitt slutbetdnkande féreslog att maximibeloppet
enligt sdkerhetsskyddslagen, for andra dn statliga myndigheter, kommuner och
regioner, ska bestdmmas till hogst till det hogsta av 120 000 000 kronor eller
2 procent av verksamhetsutovarens totala globala arsomséttning under
foregdende rakenskapsar. Forslaget bereds inom Regeringskansliet.

Né&r sanktionsavgiftens storlek bestdms bér, enligt regeringens mening,
tillsynsmyndigheten sarskilt beakta de omstandigheter som ska beaktas vid
valet av ingripande. Vilken storlek pa sanktionsavgiften som en Gvertradelse
motiverar i det enskilda fallet kommer att avgéras av tillsynsmyndigheten
eller, efter dverklagande, av en domstol. Belopp i den &vre delen av de
foreslagna beloppsintervallen bor komma i fraga endast for mycket allvarliga
Overtrédelser. Sanktionsavgiften ska i varje enskilt fall vara effektiv,
proportionell och avskrackande i enlighet med direktivet.
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Overklagande

Tillsynsmyndighetens beslut enligt lagen ska fa overklagas till allman
forvaltningsdomstol. Tillsynsmyndigheten ska vid ett Overklagande vara
motpart i domstolen. Det ska kravas prévningstillstand vid éverklagande till
kammarratten.

Register for uppgifter om doménnamnsregistrering

Regeringen foreslar att det i den nya cybersakerhetslagen ska inforas en
skyldighet att fora register over tilldelade domannamn. Skyldigheten galler
dock inte for en doménadministrator som omfattas av lagen (2006:224) om
nationella toppdomaner for Sverige pa internet (toppdomanlagen). |
propositionen lamnas aven forslag pa bl.a. innehallet i registret. Vidare forslas
&ndringar i toppdoménlagen med anledning av direktivet.

Andringar i lagen om elektronisk kommunikation

Regeringen foreslar att vissa bestammelser i lagen (2022:482) om elektronisk
kommunikation ska upphora att gélla eftersom den nya cybersakerhetslagen
kommer att innehalla motsvarande bestammelser som kommer att traffa dven
den i forstnamnda lagen aktuella kretsen. | stallet foreslas det inforas en
hanvisning till den nya cybersékerhetslagen med upplysning om att det dér
finns krav som anknyter till lagen. Vidare foreslas vissa foljdandringar.

Sekretess

Regeringen foreslar att det ska inforas en ny bestammelse i offentlighets- och
sekretesslagen (2009:400) om att sekretess ska galla for uppgift i en
incidentrapport som ldmnas enligt den nya lagen och for uppgift om vilka
atgarder som en verksamhetsutdvare har vidtagit till foljd av incidenten, om
det inte star klart att uppgiften kan rojas utan att den rapporterande
verksamhetsutdvarens framtida verksamhet skadas eller syftet med vidtagen
atgard motverkas. Sekretessen ska gélla i hogst fyrtio ar. Ratten att meddela
och offentligg6ra uppgifter ska inte ha foretrdde framfor den tystnadsplikt som
foljer av sekretessen.

Regeringen foreslar vidare att det i samma lag ska infoéras en ny
sekretessbrytande bestammelse som gor det mojligt for Myndigheten for civilt
forsvar att lamna vidare en uppgift som omfattas av sekretess i det
internationella samarbetet och som myndigheten har fatt i egenskap av
gemensam kontaktpunkt, cyberkrishanteringsmyndighet eller enhet for
hantering av it-sékerhetsincidenter enligt den nya lagen, om uppgiften behévs
for att den mottagande tillsynsmyndigheten ska kunna fullgéra sitt uppdrag
enligt den nya lagen. Det ska ocksa vara majligt for en tillsynsmyndighet att
vidarebefordra en uppgift som omfattas av sekretess i det internationella
samarbetet till Myndigheten for civilt forsvar, om uppgiften behdvs for att den
myndigheten ska kunna fullgéra sitt uppdrag enligt den nya lagen.
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I den nya lagen foreslas det inforas en bestimmelse som upplyser om att
den myndighet som regeringen bestdmmer ska vara gemensam kontaktpunkt,
cyberkrishanteringsmyndighet och enhet for hantering av it-sékerhets-
incidenter enligt NIS 2-direktivet.

Ikrafttradande- och Gvergangsbestammelser

Regeringen foreslar att den nya lagen och dvriga lagandringar ska trada i kraft
den 15 januari 2026. Lagen om informationssakerhet for samhéllsviktiga och
digitala tjanster ska da upphora att galla. For dvertradelser som regleras i den
nya lagen, men som har skett fore ikrafttradandet av den lagen, ska NIS-lagen
respektive lagen om elektronisk kommunikation fortfarande galla.

Konsekvenser

Konsekvenser for cybersékerheten och samhéllsekonomin

Regeringen beddmer att forslagen innebdr att cybersékerheten i samhéllet
stérks och att de samhéallsekonomiska effekterna av forslagen ar godtagbara.

Ekonomiska konsekvenser for den offentliga sektorn

Regeringen redovisar att ett stort antal remissinstanser anser att det behdvs
kompletterande analyser av de ekonomiska konsekvenserna av forslagen for
den offentliga sektorn och att tillréckliga resurser for genomférandet behdver
sékerstéllas.

Regeringen beddmer att forslagen i propositionen innebdr 6kade kostnader
for tillsynsmyndigheterna. De Okade kostnaderna for dessa myndigheter
finansieras genom medel som tillférdes i budgetpropositionen for 2025.
Samtliga myndigheter som foreslas ska pekas ut som tillsynsmyndigheter,
férutom Finansinspektionen, fick ndmligen dkade anslag med sammanlagt
28 000 000 kronor for detta andamal. | den nya lagen foreslas vidare att det
ska inforas en bestdmmelse som ger tillsynsmyndigheten for en viss del av
sektorn digital infrastruktur rétt att ta ut avgifter for sin tillsyn.

Regeringen anfor att forslagen aven innebar skyldigheter och nya uppgifter
for vissa andra statliga myndigheter an tillsynsmyndigheterna. Forslagen
innebér forvisso att de statliga myndigheter som omfattas av lagen behéver
vidta vissa atgarder med koppling till deras cybersakerhet som kan vara
kostnadsdrivande. Samtidigt &r atgarderna i stor utstrackning forenliga med
relevanta europeiska och internationella standarder pd omradet. Manga aktorer
arbetar redan aktivt utifrin dessa atgarder for att forhindra cyber-
sékerhetsincidenter, medan andra behdver genomfdra vissa forédndringar for
att nd upp till de krav som foreslas gélla. Atgarderna kan forvéntas leda till
hogre motstandskraft mot cybersakerhetsincidenter och darmed farre
incidenter och i foérlangningen mindre kostnader. Effekterna kommer enligt
regeringens beddmning sannolikt att uppvdga eventuella kostnader.
Regeringen konstaterar att forslagen leder till 6kade kostnader for larosaten.
Det finansieras genom férslag i budgetpropositionen for 2026 pa att berorda
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larosaten tillfors medel for att vidta atgarder som behdvs for att uppfylla
kraven. Regeringen beddmer att kostnaderna for évriga berérda myndigheter
bér kunna hanteras inom befintliga budgetramar.

Regeringen anfor att den kommunala finansieringsprincipen innebér att
kommuner och regioner ska kompenseras for statligt beslutade atgarder som
direkt tar sikte pd den kommunala verksamheten. Regeringen konstaterar att
férslagen i propositionen innebér att kommuner och regioner, liksom andra
verksamhetsutévare, bl.a. ska vidta sikerhetsatgarder och i vissa fall
rapportera incidenter. Aven om effekten av kraven i den nya lagen i
forlangningen kan innebéra kostnadsbesparingar for verksamhetsutdvarna
konstaterar regeringen att forslagen leder till 6kade kostnader for kommuner
och regioner som kraver finansiering enligt den kommunala finansierings-
principen. Regeringen foreslar darfor i budgetpropositionen for 2026
finansieringen av dessa kostnader.

Regeringen bedomer att forslagen innebédr okade kostnader &ven for
allménna forvaltningsdomstolar. Kostnaderna beddéms dock rymmas inom
domstolarnas befintliga anslagsramar.

Konsekvenser for enskilda

Regeringen redovisar att flera remissinstanser efterfrgar bl.a. en mer gedigen
konsekvensanalys vad galler féretagens merkostnader. En annan synpunkt ar
att konsekvensutredningen inte uppfyller erforderliga krav eftersom det saknas
information om vilka foretag som berérs och hur de pverkas av regleringen.

Regeringen konstaterar att den foreslagna regleringen kommer att innehélla
bestdmmelser som innebér att enskilda aktorer behdver uppfylla vissa krav.
Regeringen uppskattar, med stéd av berdkningar som har gjorts inom
Regeringskansliet, att drygt 1 500 foretag i Sverige med sammanlagt runt
500 000 sysselsatta skulle kunna beréras av den nya lagen och tillhdrande
foreskrifter. 1 berakningen ingér foretag som har minst 50 personer anstallda.
Lagen kommer dock i vissa fall att gélla &ven for verksamhetsutévare som inte
behdver uppfylla ett storlekskrav. Vilka foretag som traffas av den nya lagen
och vilka atgarder som de ska vidta &r i allt vasentligt en foljd av direktivets
utformning.

Regeringen beddmer att forslagen kan innebédra okade kostnader och
administrativa bordor for de féretag som kommer att rdknas som enskilda
verksamhetsutdvare. Detta galler &ven med beaktande av den omstandigheten
att forslagen ocksa, som EU-kommissionen bedémer, kan innebéra minskade
kostnader for hanteringen av cybersakerhetsincidenter.

| frdga om vilka ckade kostnader och administrativa bordor som regelverket
kan innebéra for enskilda verksamhetsutbvare anfor regeringen foljande.
Skyldigheten att gora en anmélan bor generellt sett ge upphov till mindre
kostnader. Det analysarbete som kravs for att bedoma om aktdren omfattas av
lagen, och om en anmélan dérmed ska goéras, kommer att underlattas genom
stod och tydlig vagledning fran berérda myndigheter. Regeringen bedémer att
&ven kostnader som kan hanforas till skyldigheten att rapportera betydande
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incidenter bor bli begransade. Aven om incidenter pa cybersikerhetsomradet
ar vanligt forekommande bor det generellt sett réra sig om ett begrénsat antal
fall som ett enskilt foretag behdver rapportera, sarskilt eftersom det géller
endast betydande incidenter. Inte heller informationsskyldigheten bor
innebdra nagon storre kostnad eftersom den géller enbart vid betydande
incidenter och betydande cyberhot. N&r det géller kostnader kopplade till
tillsynsatgarder konstaterar regeringen att for viktiga verksamhetsutovare far
sddana atgarder vidtas endast nér en tillsynsmyndighet har anledning att anta
att regleringen inte foljs. Skyldigheten att medverka till tillsynsatgarder, nar
sddana val vidtas, bor inte innebara ndgon stérre kostnad for den enskilda
verksamhetsutovaren.

Regeringen beddmer att den storsta kostnaden for enskilda hanfor sig till
de sakerhetsatgarder som ska vidtas enligt den nya lagen. Det ar tillsyns-
myndigheten, eller ytterst en domstol, som avgor vilka atgarder som en enskild
verksamhetsutovare ar skyldig att vidta for att uppfylla kraven och det &r inte
mojligt att gora ndgra uppskattningar som &r relevanta for alla verksamhets-
utvare. Sakerhetsatgarderna som ska vidtas ska for varje verksamhetsutévare
vara lampliga och proportionerliga och ska sakerstalla en niva pa sakerheten
som &r lamplig i forhéallande till risken. De som féreslas raknas som enskilda
verksamhetsutOvare bedriver verksamhet inom vitt skilda sektorer och deras
verksamheter kan se mycket olika ut. Vidare paverkar nivan av cybersakerhet
som verksamhetsutvaren i dagslaget nar upp till behovet av ytterligare
atgarder. Det gar enligt regeringen inte att presentera en mer exakt och for
samtliga foretag relevant uppskattning av kostnaderna kopplade till inférandet
av den nya lagen, men flera av forslagen bor inte heller innebara nagra
beaktansvérda kostnader. Det kan konstateras att forslagen i allt véasentligt ar
nodvandiga for att genomfora NIS 2-direktivet i Sverige.

Regeringen bedomer att forslagen &r forenliga med néringsfriheten och att
forslaget om register for domé&nnamnsregistreringsuppgifter innebér en
godtagbar risk for okat integritetsintrang.

Med anledning av svarigheterna att ge en exakt och for samtliga foretag
relevant uppskattning av kostnaderna kopplade till inférandet av den nya lagen
bedomer regeringen att konsekvenserna for foretagen bor utvarderas. En sadan
utvardering bor goras tre ar efter ikrafttradandet av den nya lagen. | samband
med detta bor en dversyn av forfattningarna kopplade till genomférandet av
NIS 2-direktivet goras.
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Motionerna

I kommittémotion 2025/26:3834 anser UIf Holm m.fl. (MP) att regeringen bor
aterkomma med en fordjupad analys av lagens ekonomiska konsekvenser for
den offentliga sektorn och sakerstélla att det finns tillracklig finansiering for
kommuner och regioner.

I kommittémotion 2025/26:3838 foreslar Mikael Larsson och Niels Paarup-
Petersen (bada C) flera tillkdnnagivanden till regeringen med anledning av
regeringens lagforslag. Salunda foresls att regeringen bor &terkomma med
forslag som innebér att

— ledningens ansvar for att cybersékerheten i en verksamhet lever upp till
lagens krav tydliggors (yrkande 1)

— utformningen av sanktionsavgifterna ses dver for att sakerstélla att de ar
rimliga, proportionerliga och forutségbara (yrkande 2)

— sanktionsnivaerna och tillampningen mellan cybersékerhetslagen och
sékerhetsskyddslagen harmoniseras (yrkande 3)

— det tydliggors vilka myndigheter som ansvarar for tillsyn och tillampning
av cybersékerhetslagen respektive sékerhetsskyddslagen samt att man
sdkerstéller samordning for att undvika éverlappande tillsyn (yrkande 4)

— det klargors vilka foretag och aktiviteter som omfattas av lagen for att
undvika orimliga krav p& mindre foretag och organisationer (yrkande 5)

— det infors en nationell mekanism for tillsyn och kunskapsdelning
(yrkande 6)

— lagen infors stegvis (yrkande 7).

I kommittémotion 2025/26:3405 av Emma Berginger m.fl. (MP) yrkande 10
begérs ett tillkdnnagivande om att regeringen ska stérka cybersakerheten i
bade offentlig och privat sektor. | yrkande 68 begars ett tillkdnnagivande om
att Sverige ska verka for att cybersikerhetssamarbetet pd EU-nivad ska
utvecklas.

Peter Hultqvist m.fl. (S) anfdr i kommittémotion 2025/26:3556 yrkande 97
att regeringen bor sékerstélla utvecklingen for den svenska cyberpolitiken.

I kommittémotion 2025/26:3652 yrkande 18 begér Aylin Nouri m.fl. (S) ett
tillkdnnagivande om en offensiv politik mot cyberattacker och dataintrang.
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Utskottets stéallningstagande

Ett starkt skydd for natverks- och informationssystem som anvéands i samhélls-
viktig verksamhet, i saval offentlig som privat regi, ar centralt for ett
motstandskraftigt samhélle. Eftersom den snabba och omfattande digitala
utvecklingen ar granséverskridande &r det nodvandigt med internationellt
samarbete, inte minst inom EU, for att &stadkomma en hég niva av
cybersékerhet. Mot den bakgrunden vdlkomnar utskottet regeringens hdjda
ambitionsniva inom omradet genom forslaget pd genomforande av NIS 2-
direktivet.

Utskottet tillstyrker darmed regeringens forslag till cybersékerhetslag och
ovriga lagforslag av de skal som anférs i propositionen.

Vidare beddmer utskottet att motionerna 2025/26:3405 (MP) yrkandena 10
och 68, 2025/26:3556 (S) yrkande 97 och 2025/26:3652 (S) yrkande 18 far
anses vara tillgodosedda genom regeringens lagforslag, varfor de bor avslas.

Utskottet 6vergdr nu till att behandla motionsyrkanden som innehaller
forslag om tillkannagivanden till regeringen i olika fragor som ansluter till
lagforslagen.

Nér det géaller motionsyrkandet om ledningens ansvar for cybersdkerheten
i en verksamhet vill utskottet anfora féljande. Av NIS 2-direktivets artikel 20
framgdr bl.a. att medlemsstaterna ska sikerstalla att verksamhetsutovarens
ledning godkanner och évervakar genomforandet av de sakerhetséatgarder som
verksamhetsutvaren &r skyldig att vidta for att skydda sina nétverks- och
informationssystem enligt artikel 21. Syftet &r att ledningen ska kunna stéllas
till svars for eventuella 6vertradelser. Utskottet har ingen annan uppfattning
an regeringen om att det redan foljer av annan forfattning att ledningen i saval
privata som offentliga verksamheter ansvarar for organisationen och
forvaltningen av sina respektive verksamheters angelagenheter, inklusive pa
det satt som foljer av artikel 20. Utskottet instammer saledes i regeringens
beddmning att detta inte behdver regleras sérskilt i cybersakerhetslagen.
Vidare konstaterar utskottet att det i den nya lagen infors mojlighet att vid
vissa typer Overtrédelser av lagens bestammelser meddela forbud for en
befattningshavare att inneha ledningsfunktion. Utskottet avstyrker saledes
motion 2025/26:3838 (C) yrkande 1.

| friga om sanktionsavgifternas storlek konstaterar utskottet det inte finns
utrymme att faststélla lagre maximibelopp for enskilda verksamhetsutévare @n
de som regeringen foreslar eftersom nivaerna foljer av direktivet. Spannet
mellan det lagsta méjliga beloppet och det hogsta &r mycket stort for dessa
utdvare. Som regeringen anfér kommer dock sanktionsavgiften i varje enskilt
fall att avgoras av en tillsynsmyndighet eller, efter 6verklagande, av en
domstol som vid sin bedémning ska ta hansyn till en rad omstandigheter, t.ex.
hur allvarlig Overtradelsen varit. Utskottet menar att detta ger goda
forutsattningar for att i varje enskilt fall kunna bestdamma avgiften sa att den
&r effektiv, proportionerlig och forebyggande i enlighet med direktivet. Vidare
delar utskottet regeringens bedémning att det finns skal att géra skillnad pa
maximibeloppet for en enskild verksamhetsutdvare och en offentlig sadan, inte
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minst da risken for en oftillborlig konkurrensfordel nar en privat
verksamhetsutdvare begar Gvertradelser inte aktualiseras nar Gvertradelser
sker i offentlig wverksamhet. N&r det galler diskrepansen mellan
cybersakerhetslagens nivaer och de som galler enligt sakerhetsskyddslagen
konstaterar utskottet att det inom Regeringskansliet bereds ett forslag om
héjning av maximibeloppet i den sistndmnda lagen. Utskottet ser
sammanfattningsvis inte anledning att ta nagot initiativ i frdga om
sanktionsavgifternas storlek och avstyrker saledes motion 2025/26:3838 (C)
yrkandena 2 och 3.

Nar det galler yrkande 4 i samma motion om forhéllandet mellan cyber-
sékerhetslagen och sékerhetsskyddsregleringen vill utskottet anféra féljande.
For det forsta kan konstateras att cybersékerhetslagen inte ska galla for statliga
myndigheter som till évervdgande del bedriver sékerhetskénslig verksamhet
enligt sakerhetsskyddslagen och inte heller for enskilda verksamhetsutdvare
som enbart bedriver sddan verksamhet eller enbart erbjuder tjanster till en
sddan statlig myndighet. Dessa verksamhetsutdvare &r alltsa helt undantagna
frén cybersékerhetslagens tillimpningsomrade. For andra utévare som till
nagon del bedriver sikerhetskénslig verksamhet eller erbjuder sadana tjénster
kommer den delen av verksamheten att omfattas endast av vissa av kraven i
cybersékerhetslagen. For dvriga delar kommer lagen att gélla i dess helhet.
Som regeringen konstaterar kommer de tva regelverken att galla parallellt och
det kan uppsté en situation da t.ex. en incident bade péverkar den sakerhets-
kansliga verksamheten och 6vrig verksamhet, vilket gor att incidenten kan
behdva rapporteras enligt bada regelverken. Utskottet tar fasta pa regeringens
bedémning att det inte finns nagot utrymme, med tanke pa direktivets innehall
och regelverkens olika syften och tillampningsomraden, att t.ex. lata ett av
dem vara subsidiart i forhallande till det andra. Utskottet konstaterar vidare att
regeringen avser att i forordning peka ut relevanta myndigheter for cyber-
sékerhetslagens tillsyn och att motsvarande myndigheter for sakerhetsskydds-
regelverket ar utpekade sedan tidigare. | frdga om samordning konstaterar
utskottet att myndigheter enligt forfattningar ar skyldiga att samverka med
varandra for att ta till vara de fordelar som kan vinnas for bade enskilda och
for staten som helhet. Utskottet ser ssmmanfattningsvis inget skal att ta nagot
initiativ med anledning av det aktuella motionsyrkandet, varfor det avstyrks.

Med anledning av yrkande 5 i samma motion om klargérande av lagens
tillampningsomrade utifrdn mindre foretags perspektiv konstaterar utskottet
for det forsta att storlekskravet innebar att ett foretag omfattas av lagen om det
har minst 50 anstallda eller en balansomslutning och &rsomsattning som
overstiger 10 000 000 euro per ar. De flesta mindre foretag kommer alltsa inte
att omfattas av lagens bestdmmelser. Lagen kommer dock att gélla for vissa
verksamhetsutvare dven om de inte uppfyller storlekskravet, om de i stallet
uppfyller vissa andra i lagen definierade kriterier. Vilka de kvalificerings-
grunderna ar framgar av lagen. Regeringen &r i propositionen tydlig med att
en verksamhetsutdvare som uppfyller kriterierna for att omfattas av lagen ska
omfattas av regelverket i sin helhet, dvs. lagen géller hela verksamheten och
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inte endast den del som faller inom en utpekad sektor. Undantag finns dock
enligt ovan for sadan verksamhet som bedriver sakerhetskanslig verksamhet
till nagon del. Utskottet som darmed inte ser nagot behov for klargéranden i
denna fraga avstyrker motionsyrkandet.

Nar det galler yrkande 6 i samma motion om tillsyn och kunskapsdelning
konstaterar utskottet att regeringen avser att i férordning peka ut relevanta
tillsynsmyndigheter samt den myndighet som enligt NIS-direktivet ska vara
gemensam kontaktpunkt, cyberkrishanteringsmyndighet och enhet for
hantering av it-sdkerhetsincidenter. Den gemensamma kontaktpunkten
kommer bl.a. att ha en sambandsfunktion. Som utskottet konstaterat ovan &r
myndigheter enligt forfattningar skyldiga att samverka med varandra och
utskottet, liksom regeringen, utgar fran att samverkan mellan de berdrda
tillsynsmyndigheterna kommer att fungera val. Utskottet avstyrker saledes det
aktuella motionsyrkandet.

Nar det slutligen galler fragan om konsekvenser av lagens inférande vill
utskottet forst framhalla att medlemsstaterna enligt direktivet skulle ha antagit
nationella bestdammelser for att genomfora direktivet senast den 17 oktober
2024. Det &r sdledes angeldget att cybersikerhetslagen kommer pa plats och
att forslaget antas i sin helhet. Samtidigt konstaterar utskottet att det varit svart
att ange en exakt och for alla foretag relevant uppskattning av kostnaderna for
genomfdrandet av lagen. Utskottet valkomnar dérfor regeringens bedémning
om att en utvardering av konsekvenserna for enskilda foretag bor goras tre ar
efter ikrafttradandet och i samband med det &ven en 6versyn av lagstiftningen.
Utskottet avstyrker med anledning av detta motion 2025/26:3838 (C) yrkande
7. 1 fraga om de ekonomiska konsekvenserna for offentliga verksamhets-
utbvare konstaterar utskottet att regeringen har beddmt att lagforslagen
kommer att innebdra dkade kostnader for tillsynsmyndigheterna och att detta
ocksd har finansierats genom 6kade anslag i forra arets budgetproposition.
Regeringen har ocksa konstaterat att forslaget innebar 6kade kostnader for
kommuner och regioner som kraver finansiering enligt den kommunala
finansieringsprincipen. Regeringen har darfor foreslagit finansiering av dessa
kostnader i budgetpropositionen for 2026. Utskottet utgar fran att regeringen
foljer upp att tillskottet &r tillrdckligt och avstyrker darmed dven motion
2025/26:3834 (MP).
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1. Finansieringen av den nya lagen, punkt 2 (V, MP)
av Hanna Gunnarsson (V) och UIf Holm (MP).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 2 borde ha féljande
lydelse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2025/26:3834 av UIf Holm m.fl. (MP).

Stallningstagande

Vi valkomnar propositionen som ett steg for att starka Sveriges motstandskraft
mot cyberhot. | en tid av dkade sékerhetspolitiska spanningar, dar hybridhot
sdsom cyberattacker, sabotage och paverkansoperationer ar en del av
vardagen, dr ett starkt och systematiskt cybersékerhetsarbete helt avgérande.
Vi star darfor bakom regeringens forslag till en ny cybersakerhetslag med nya
krav pa verksamhetsut6vare att vidta tgarder for att sdkra sina informations-
system och rapportera incidenter. Samtidigt vill vi understryka vér oro for
finansieringen av den nya lagen. Ett stort antal remissinstanser har patalat att
lagens genomforande riskerar att bli mycket kostsam — sdrskilt for kommuner
och regioner som redan i dag befinner sig i ett ekonomiskt kérvt lage. Aven
om regeringen aviserat 6kade generella statsbidrag infor 2026 for att finansiera
genomforandet av lagen, &r det osdkert om dessa medel kommer att vara
tillrackliga for kommuner och regioner, sarskilt med tanke pa de manga andra
krav som 4laggs sektorn i totalforsvarsuppbyggnaden. Kommuner och
regioner ar centrala aktorer i det civila forsvaret. Det ar darfor orimligt att
staten inte samtidigt sékerstéller att de har ekonomiska forutsattningar att sakra
vélfarden och fullfélja de uppgifter som foljer med totalforsvarsutbyggnaden.

Vi anser att regeringen bor aterkomma med en foérdjupad analys av de
ekonomiska konsekvenserna for den offentliga sektorn och sékerstélla
tillracklig finansiering for kommuner och regioner.
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2. Ledningens ansvar, punkt 3 (C)
av Kerstin Lundgren (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 3 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillk&nnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2025/26:3838 av Mikael Larsson och Niels Paarup-Petersen (bada C) yrkande
1.

Stallningstagande

Jag valkomnar att regeringen har lamnat forslag om en ny cybersakerhetslag.
Aven om lagen &r efterldngtad vill jag framfora ett antal synpunkter. Jag
efterlyser mer tydlighet vad géller ledningens ansvar for att cybersakerheten i
en verksamhet lever upp till lagens krav. Enligt NIS 2-direktivet, som &r en av
orsakerna till lagen, skulle ledningen inom enskilda verksamheter fa ett
personligt ansvar for overtradelser av kraven pa sikerhetsdtgarder. Detta
saknas i cybersdkerhetslagen och har i praktiken ersatts av ett krav pa att
ledningen ska utbildas. Denna forandring medfor kraftigt minskade krav pa
ledningen i utpekade och for samhéllet kritiska organisationer.

Riksdagen bor stélla sig bakom det som anfors i reservationen och
tillkannage det for regeringen.

3. Paverkan pa mindre foretag och organisationer, punkt 4 (V,
C, MP)

av Hanna Gunnarsson (V), Kerstin Lundgren (C) och UIf Holm (MP).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 4 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillk&nnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2025/26:3838 av Mikael Larsson och Niels Paarup-Petersen (bada C) yrkande
5.

Stallningstagande

Flera remissinstanser har pdpekat brister i den foreslagna lagen nar det géller
vilka foretag eller aktiviteter som verkligen kommer att paverkas. F6r manga
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aktorer kan den nya lagen tydligt omfatta en del av verksamheten, medan
andra delar inte &r relevanta. Det bor fortydligas hur lagen ska tolkas och om
det endast ar de delar av verksamheten som paverkar sakerheten i relevanta
tjanster som ska omfattas. Dagens otydlighet kan skapa stora problem for
mindre foretag och t.ex. inom gréna naringar. Regeringens forandringar pa
cyberomradet skapar inte optimala forutsattningar for att stirka motstands-
kraften hos svenska foretag och mindre organisationer.

Vi anser att regeringen bor aterkomma med klargoranden i dessa fragor for
att undvika orimliga krav p& mindre foretag och organisationer.

4.  Ovriga fragor om lagstiftningens framtida utformning,
punkt5 (V, C)

av Hanna Gunnarsson (V) och Kerstin Lundgren (C).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 5 borde ha féljande
lydelse:

Riksdagen staller sig bakom det som anfdrs i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2025/26:3838 av Mikael Larsson och Niels Paarup-Petersen (badda C)
yrkandena 24, 6 och 7.

Stallningstagande

I regeringens forslag till cybersékerhetslag finns mojlighet att ta ut sanktions-
avgifter vid overtradelser. Enligt forslaget kan sanktionsavgiften bestdimmas
till hégst 10 miljoner euro for foretag respektive 10 miljoner kronor for
offentliga organisationer. Det ar en kraftig differens i botesbelopp som,
tillsammans med otydligheten om nér sanktioner kan bli aktuella, skapar risk
for orimliga skillnader mellan olika organisationsformer. Vi anser att man bor
se dver sanktionsavgifternas utformning for att sakerstalla att de &r rimliga,
proportionerliga och forutségbara, sérskilt for mindre verksamheter. Vi anser
ocksd att lagen missar att harmonisera sanktionsavgifternas storlek mellan
cybersdkerhetslagen och sékerhetsskyddslagen, vilket kan skapa ojamlik
behandling och osékerhet. Regeringen bor &terkomma till riksdagen med
forslag i denna riktning.

Det bor vidare klargéras vilka myndigheter som ansvarar for tillsyn och
tillampning av cybersékerhetslagen respektive sdkerhetsskyddslagen. Vidare
bor man sakerstalla samordning mellan de bada regelverken for att undvika att
flera myndigheter har éverlappande tillsyn och att samma typ av Overtradelse
leder till olika sanktioner beroende pa vilket regelverk den hanteras under.
Regeringen maste ocksd tydliggéra myndigheters ansvar genom krav-
stéllningar i regleringsbrev och instruktioner.
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En majoritet av Sveriges foretag papekar att de behéver okat stod och
information fran myndigheter for att skapa den hoga niva av cybersékerhet vi
alla vill se. Denna lag &r inget undantag och riskerar att bidra till 6kad
osékerhet. Det behovs en nationellt samordnad tillsynsmodell dér roller och
ansvar fortydligas. Vi anser darfor att en nationell koordineringsmekanism for
tillsyn och kunskapsdelning bor inforas, sa att om en myndighet utévat tillsyn
over en verksamhet kan andra tillsynsmyndigheter ta del av det.

Finansiering och stdd till mindre aktorer som inte tidigare omfattats av
liknande lagstiftning behdvs om det ska vara méjligt att leva upp till lagen i
tid. Alternativt anser vi att det finns behov av ett stegvis inférande av lagen s
att mer tid ges till de organisationer som inte har sd stora resurser och
kompetens. Det ar sarskilt relevant for mindre foretag och organisationer.

Riksdagen bor stdlla sig bakom det som anfdrs i reservationen och
tillkdnnage detta for regeringen.

5. Cyberpolitikens utveckling, punkt 6 (S)

av Peter Hultqvist (S), Helén Pettersson (S), Hanna Westerén (S), Erik
Ezelius (S) och Markus Selin (S).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 6 borde ha féljande
lydelse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2025/26:3556 av Peter Hultqvist m.fl. (S) yrkande 97.

Stallningstagande

Det svenska cyberforsvaret och var gemensamma beredskap mot cyber-
angrepp maste starkas. | en tid nér digitaliseringen genomsyrar hela samhallet
ar det viktigare an nagonsin att myndigheter, kommuner och foretag bedriver
ett systematiskt och ansvarsfullt informationssakerhetsarbete. Det handlar om
att skydda manniskor, vélfard och samhallsservice. Darfor &r det av sarskild
vikt att bade it- och cybersakerheten utvecklas, liksom samhéllets formaga att
mota allt mer avancerade och asymmetriska cyberhot.

Vi ser hur cyberangreppen fran kriminella aktorer blir fler, samtidigt som
angreppen fran fraimmande stater okar i omfattning och komplexitet. Dessa
aktorer har resurser att skada samhallsviktiga funktioner som livsmedels-
forsorjning, betalningssystem, elforsorjning och  sjukvard, vilket i
forlangningen riskerar att sld hart mot tryggheten i manniskors vardag.
Effekterna av cyberattacker kan i vérsta fall bli lika allvarliga som ett
konventionellt vapnat angrepp. Darfor maste statens ansvar och formaga inom
cybersédkerhet fortsatta att byggas ut och férdjupas.
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Utvecklingen inom svensk cyberpolitik visar att viktiga steg redan har
tagits. Under den S-ledda regeringen 2020 etablerades Nationellt cyber-
sékerhetscentrum, Centrum for cyberférsvar och informationssékerhet vid
KTH samt en spetsutbildning inom Forsvarsmakten dar den forsta kullen
cybersoldater ryckte in. Det & exempel pa satsningar som starker bade
kompetens och kapacitet, och som maste fortsatta att utvecklas. Cyberangrepp
behdver forebyggas, upptackas och hanteras pé ett samordnat och kraftfullt
sétt. |1 dag ar cyberforsvar en sjalvklar och integrerad del av det militara
forsvaret och utgor en militarstrategisk resurs som kan genomfora bade
offensiva och defensiva operationer. Forsvarsmakten har férmaga att
upptécka, identifiera och avvarja hot fran de mest kvalificerade aktorerna.

En del av samhallets robusthet handlar ocksa om nagot s& grundlaggande
som vdra betalnings- och kontanthanteringssystem. Har behdéver Sverige
fortsatta att starka redundansen. Vi ligger langt fram internationellt nar det
galler elektroniska betalningar, men vi har ocksa betydligt farre kontant-
transaktioner 4n manga EU-lander. Medan kontanter fortfarande dominerar i
flera andra lander blir de alltmer ovanliga har hemma. Det gor det &n viktigare
att vara betalningssystem &r trygga, tillforlitliga och motsténdskraftiga och det
aven i kris.

Riksdagen bor stilla sig bakom det som anfdrs i reservationen och
tillkdnnage detta for regeringen.



BiLAGcAa 1

Forteckning over behandlade forslag

Propositionen

Proposition 2025/26:28 Ett starkt skydd for natverks- och
informationssystem — en ny cybersékerhetslag:

1.
2.

Riksdagen antar regeringens forslag till cybersékerhetslag.

Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2006:24) om nationella toppdomaner for Sverige pé internet.
Riksdagen antar regeringens forslag till lag om &ndring i offentlighets-
och sekretesslagen (2009:400).

Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2022:482) om elektronisk kommunikation.

Foljdmotionerna

2025/26:3834 av Ulf Holm m.fl. (MP):

Riksdagen staller sig bakom det som anfors i motionen om att regeringen bor
aterkomma med en fordjupad analys av lagens ekonomiska konsekvenser for
offentlig sektor och sdkerstalla tillracklig finansiering for kommuner och
regioner, och detta tillkdnnager riksdagen for regeringen.

2025/26:3838 av Mikael Larsson och Niels Paarup-Petersen (bada

C):
1.

Riksdagen stéller sig bakom det som anftrs i motionen om att dka
tydligheten i ledningens ansvar for att cybersékerheten i en verksamhet
lever upp till lagens krav och tillkdnnager detta fér regeringen.
Riksdagen stéller sig bakom det som anfors i motionen om att se éver
utformningen av sanktionsavgifterna for att sakerstdlla att de &r
rimliga, proportionerliga och férutsédgbara och tillkdnnager detta for
regeringen.

Riksdagen stéller sig bakom det som anfoérs i motionen om att
regeringen bor &terkomma med forslag som harmoniserar
sanktionsnivaerna och tillimpningen mellan cybersékerhetslagen och
sékerhetsskyddslagen och tillkdnnager detta for regeringen.
Riksdagen stéller sig bakom det som anfdrs i motionen om att
tydliggdra vilka myndigheter som ansvarar for tillsyn och tillimpning
av cybersékerhetslagen respektive sékerhetsskyddslagen samt
sékerstdlla samordning for att undvika Overlappande tillsyn och
tillkdnnager detta for regeringen.
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5. Riksdagen stéller sig bakom det som anférs i motionen om
klargéranden for att undvika orimliga krav pa mindre foretag och
organisationer och tillk&nnager detta for regeringen.

6. Riksdagen staller sig bakom det som anfors i motionen om en nationell
mekanism for tillsyn och kunskapsdelning och tillkdnnager detta for
regeringen.

7. Riksdagen stéller sig bakom det som anférs i motionen om behoven av

ett stegvis inforande av lagen och tillkdnnager detta for regeringen.

Motioner fran allmanna motionstiden 2025/26

2025/26:3405 av Emma Berginger m.fl. (MP):

10.  Riksdagen staller sig bakom det som anfors i motionen om att starka
cybersakerheten i bade offentlig och privat sektor och tillkannager
detta for regeringen.

68.  Riksdagen staller sig bakom det som anfors i motionen om att Sverige
ska verka for att cybersakerhetssamarbetet p& EU-nivé utvecklas och
tillkdnnager detta for regeringen.

2025/26:3556 av Peter Hultqvist m.fl. (S):

97.  Riksdagen stéller sig bakom det som anfors i motionen om att
sékerstdlla utvecklingen for den svenska cyberpolitiken och
tillkdnnager detta for regeringen.

2025/26:3652 av Aylin Nouri m.fl. (S):

18.  Riksdagen staller sig bakom det som anférs i motionen om vikten av
en offensiv politik mot cyberattacker och dataintrang och tillkannager
detta for regeringen.



BILAGA 2

Regeringens lagforslag

1 Forslag till cybersdkerhetslag
Hérigenom foreskrivs! foljande.

1 kap. Inledande bestimmelser
Syftet med lagen och lagens innehall

1§ Syftet med denna lag &r att uppnd en hog nivé av cybersikerhet i
samhdllet.

Bestimmelserna i lagen genomfor delvis Europaparlamentets och radets
direktiv (EU) 2022/2555 av den 14 december 2022 om &tgédrder for en hog
gemensam cybersédkerhetsniva i hela unionen, om &ndring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphédvande av
direktiv (EU) 2016/1148 (NIS 2-direktivet).

Uttryck i lagen

2§ Idenna lag betyder

1. allmdnt elektroniskt kommunikationsndt: detsamma som i 1 kap. 7 §
lagen (2022:482) om elektronisk kommunikation,

2. anknutet foretag: detsamma som i artikel 3 i bilagan till kommission-
ens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av
mikroforetag samt smé& och medelstora foretag,

3. betrodd tjcnst. detsamma som i artikel 3.16 i Europaparlamentets och
radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjénster for elektroniska transaktioner pa den
inre marknaden och om upphédvande av direktiv 1999/93/EG (EU:s
forordning om elektronisk identifiering),

4. cyberhot: en potentiell omstandighet, héndelse eller handling som kan
skada, stora eller pd annat negativt sédtt paverka nétverks- och
informationssystem, anvéndare av dessa system och andra personer,

S. cybersdikerhet: all verksamhet som &r nodvindig for att skydda
nétverks- och informationssystem, anvéndare av dessa system och andra
berdrda personer mot cyberhot,

6. datacentraltjcnst. en tjanst som omfattar strukturer, eller grupper av
strukturer, avsedda for centraliserad inkvartering, sammankoppling och
drift av sddan it- och nétutrustning som tillhandahaller datalagrings-,
databehandlings- och datadverforingstjanster samt alla anldggningar och
infrastrukturer for kraftdistribution och miljokontroll,

! Jfr Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgarder for en hog gemensam cybersikerhetsniva i hela unionen, om ndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphavande av direktiv (EU)
2016/1148 (NIS 2-direktivet), i den ursprungliga lydelsen.
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7. domdnnamnssystemtjdnst (DNS-tjénst): en allméan rekursiv tjdnst for
att 16sa doménnamnsfragor till internetslutanvéndare, eller en auktoritativ
tjénst for att 16sa domdnnamnsfragor for anviandning av tredje part, med
undantag for rotnamnsservrar,

8. elektronisk kommunikationstjcnst: detsamma som i 1 kap. 7 § lagen
om elektronisk kommunikation,

9. enskild verksamhetsutivare: den som uppfyller kraven i ndgon av 4—
7 §§ och som inte dr en offentlig verksamhetsutovare,

10. incident: en hidndelse som undergraver tillgdangligheten, autenticite-
ten, riktigheten eller konfidentialiteten hos lagrade, overforda eller
behandlade uppgifter eller hos de tjanster som erbjuds genom eller &r till-
géingliga via nitverks- och informationssystem,

11. kvalificerad tillhandahallare av betrodda tjinster: detsamma som i
artikel 3.20 i EU:s forordning om elektronisk identifiering,

12. marknadsplats online: en tjénst som

a) anvinder programvara, inbegripet en webbplats, en del av en
webbplats eller en applikation,

b) administreras av en néringsidkare eller for dennas rékning, och

c) ger konsumenterna mojlighet att ingd distansavtal med andra
néringsidkare eller konsumenter,

13. medelstort foretag: ett foretag som rdknas som ett medelstort foretag
enligt artikel 2 i bilagan till kommissionens rekommendation
2003/361/EG av den 6 maj 2003 om definitionen av mikroforetag samt
smé och medelstora foretag, utan beaktande av artikel 3.4 enligt samma
bilaga,

14. molntjdnst: en digital tjanst som mojliggér administration pa begé-
ran och bred fjarratkomst till en skalbar och elastisk pool av gemensamma
dataresurser, inbegripet da sddana resurser &r distribuerade pa flera platser,

15. nditverk for leverans av innehdll: ett ndtverk av geografiskt spridda
servrar vars syfte dr att sdkerstilla hog tillgdnglighet for, tillgang till eller
snabb leverans av digitalt innehall och digitala tjénster till internetanvén-
dare for innehalls- och tjdnsteleverantorers réakning,

16. ndtverks- och informationssystem:

a) ett elektroniskt kommunikationsndt enligt 1kap. 7 § lagen om
elektronisk kommunikation,

b) en enhet eller en grupp enheter som &r sammankopplade eller hor
samman med varandra, av vilka en eller flera genom ett program utfor
automatisk behandling av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, hdmtas eller dverfors med
s&dana hjdlpmedel som omfattas av a och b for att de ska kunna anvéndas,
skyddas och underhallas,

17. offentlig verksamhetsutévare:

a) en statlig myndighet som omfattas av lagen enligt 3 eller 8 § eller
uppfyller ndgot av kraven i 4-7 §§, eller

b) en region, en kommun eller ett kommunalforbund,

18. partnerforetag: detsamma som i artikel 3 i bilagan till kommission-
ens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av
mikroforetag samt sma och medelstora foretag,

19. plattform for sociala nditverkstjcnster: en plattform som gor det
mojligt for slutanvindare att interagera, dela och upptédcka innehéll, finna
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andra anvindare och kommunicera med andra via flera enheter,
exempelvis genom chattar, inldgg, videor och rekommendationer,

20. registreringsenhet for toppdomdiner: en verksamhetsutovare som har
delegerats en specifik toppdomén och som ansvarar for administrationen
av den, dock inte om toppdoménen anvénds endast for registreringsenhet-
ens eget bruk,

21. sokmotor: detsamma som i artikel 2.5 i Europaparlamentets och
rddets forordning (EU) 2019/1150 av den 20 juni 2019 om frémjande av
rittvisa villkor och transparens for foretagsanvéndare av onlinebaserade
formedlingstjénster,

22. utlokaliserad drifistignst. en tjanst som avser installation,
forvaltning, drift eller underhdll av IKT-produkter, IKT-ndt, IKT-
infrastruktur, IKT-tillimpningar eller andra nétverks- och informations-
system, genom bistand eller aktiv administration i kundernas lokaler eller
pé distans,

23. utlokaliserad sdkerhetstjdnst: en tjanst som tillhandahdlls av en
leverantor av utlokaliserade driftstjénster och som innebédr hantering av
eller utgor stod for hantering av cybersidkerhetsrisker.

Lagens tillimpningsomrade

3§ Lagen giller for en verksamhetsutovare som &r

1. en statlig myndighet med befogenhet att fatta beslut som péverkar
fysiska eller juridiska personers rittigheter nér det giller gransoverskri-
dande rorlighet for personer, varor, tjénster eller kapital, eller

2. en region, en kommun eller ett kommunalférbund.

4§ Lagen giller ocksa for en verksamhetsutdvare som

1. omfattas av bilaga 1 eller 2 till NIS 2-direktivet i den ursprungliga
lydelsen, men inte av 5 § 4, 6 § eller 7 § 1-3, eller dr en enskild utbild-
ningsanordnare med tillstdnd att utfirda examina enligt lagen (1993:792)
om tillstdnd att utfirda vissa examina,

2. dr etablerad i Sverige, och

3. storleksméssigt motsvarar eller dr storre &n ett medelstort foretag.

5§ Lagen géller ocksa for en verksamhetsutovare som uppfyller kraven
i4§1och2, om

1. verksamhetsutovaren &r den enda leverantdren av en tjdnst i Sverige
som dr vésentlig for att upprétthélla kritisk samhillelig eller ekonomisk
verksambhet,

2. en storning av den tjanst som verksamhetsutévaren tillhandahéller
kan ha en betydande paverkan pé& skyddet for ménniskors liv och hilsa,
allmén sékerhet eller folkhélsa eller kan medf6ra betydande systemrisker,

3. verksamhetsutdvaren har sérskild betydelse pa nationell eller regional
niva for en sérskild sektor eller typ av tjénst eller for andra sektorer som
dr beroende av verksamhetsutdvaren, eller

4. verksamhetsutovaren tillhandahaller betrodda tjénster.

6 § Lagen giller ocksa for en verksamhetsutévare som i Sverige tillhan-
dahaller allménna elektroniska kommunikationsnit eller allmént tillgdng-
liga elektroniska kommunikationstjénster.
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7 § Lagen giller ocksa for en verksamhetsutovare som har huvudsakligt
etableringsstille i Sverige eller en foretrddare som 4r etablerad hir, om
verksamhetsutdvaren

1. uppfyller kravet i 4 § 3 eller ndgot av kraven i 5 § 1-3 och erbjuder
molntjénster, datacentraltjénster, nitverk for leverans av innehall, utloka-
liserade driftstjanster, utlokaliserade sikerhetstjédnster, marknadsplatser
online, sokmotorer eller plattformar for sociala nétverkstjénster,

2. &r en registreringsenhet for toppdoméner,

3. erbjuder DNS-tjanster, eller

4. erbjuder doménnamnsregistreringstjanster.

8§ Lagen giller ocksd for de statliga myndigheter som regeringen
bestimmer dven om inte kraven i 3—7 §§ &r uppfyllda.

Visentliga och viktiga verksamhetsutovare

9§ Som visentlig verksamhetsutévare rdknas

1. en verksamhetsutévare som &r en statlig myndighet,

2. en verksamhetsutovare som &r storre @n ett medelstort foretag och
som

a) dr en kommun eller en region,

b) i ovrigt omfattas av bilaga 1 till NIS 2-direktivet i den ursprungliga
lydelsen men inte av 7 § 2 eller 3, eller

¢) dr en enskild utbildningsanordnare med tillstdnd att utfirda examina
enligt lagen (1993:792) om tillstdnd att utfirda vissa examina,

3. en verksamhetsutovare som avses i 6 § och som storleksmissigt mot-
svarar eller dr storre dn ett medelstort foretag,

4. en verksamhetsutovare som avses i 7 § 2 eller 3,

5. en verksamhetsutovare som &r en kvalificerad tillhandahéllare av
betrodda tjénster, och

6. en verksamhetsutovare som riknas som vésentlig enligt foreskrifter
som har meddelats med stod av 15 § andra stycket.

Verksamhetsutovare som inte dr vésentliga dr viktiga verksamhets-
utovare.

Undantag fran lagens tillimpningsomrade
Krav i andra forfattningar

10§ Om det i lag eller annan forfattning finns bestimmelser som inne-
haller krav pa sidkerhetsétgdrder eller incidentrapportering ska de bestim-
melserna gélla om verkan av kraven minst motsvarar verkan av skyldig-
heterna enligt 2 kap. 3—10 §§, med beaktande av bestimmelsernas omfatt-
ning samt vilken tillsyn och vilka sanktioner som &r kopplade till kraven i
bestdmmelserna.

11§ Denna lag giller inte for verksamhetsutdvare som har undantagits
enligt artikel 2.4 i Europaparlamentets och radets forordning (EU)
2022/2554 av den 14 december 2022 om digital operativ motstandskraft
for finanssektorn och om #ndring av forordningarna (EG) nr 1060/2009,
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(EU) nr648/2012, (EU) nr 600/2014, (EU) nr909/2014 och (EU)
2016/1011 (DORA-forordningen).

For en verksamhetsutévare som omfattas av DORA-f6rordningen géller
inte skyldigheterna enligt 2 kap. 3—10 §S.

Sdkerhetskdnslig verksamhet och brottsbekdmpande verksamhet

12§ Denna lag giller inte for en statlig myndighet som till 6vervigande
del bedriver sdkerhetskénslig verksamhet enligt sidkerhetsskyddslagen
(2018:585) eller som till overvdgande del bedriver brottsbekdmpande
verksambhet.

Lagen géller inte heller for en enskild verksamhetsutdvare som enbart
bedriver sikerhetskénslig verksamhet enligt sékerhetsskyddslagen eller
som enbart erbjuder tjénster till sidana statliga myndigheter som avses i
forsta stycket.

For andra verksamhetsutovare som till ndgon del bedriver sddan verk-
sambhet eller erbjuder sddana tjédnster som avses i forsta eller andra stycket
giller inte skyldigheterna enligt 2 kap. 3—10 §§ for den delen av
verksamheten.

Undantagen i forsta—tredje styckena géller inte for en verksamhets-
utdvare som tillhandahéller betrodda tjanster.

13§ Skyldigheterna att limna uppgifter enligt denna lag géller inte upp-
gifter som &r sékerhetsskyddsklassificerade enligt sdkerhetsskyddslagen
(2018:585).

Undantag for viss annan offentlig verksamhet

14 § Denna lag giller inte for regeringen, Regeringskansliet, utlands-
myndigheter, kommittévésendet, myndigheter under riksdagen, domstolar
och inte heller for namnder som utdvar réttskipning.

Lagen géller inte heller for forbundsfullméktige eller forbundsdirektion
i ett kommunalforbund, kommunfullméktige och regionfullméktige.

Bemyndigande och beslut om undantag

15§ Regeringen eller den myndighet som regeringen bestammer far
meddela foreskrifter om

1. undantag frén skyldigheterna enligt denna lag for partnerféretag och
anknutna foretag som omfattas av lagen med stod av 4 §, och

2. vad som utgdr huvudsakligt etableringsstille enligt 7 §.

Regeringen eller den myndighet som regeringen bestimmer far meddela
ytterligare foreskrifter om kriterier for ndr verksamhetsutovare ska
omfattas av lagen enligt 5 § 1-3 och for nédr sddana verksamhetsutovare
ska rédknas som vésentliga enligt 9 § forsta stycket 6.

16 § Regeringen eller den myndighet som regeringen bestimmer far, om
det finns sdrskilda skal, i enskilda fall besluta om undantag fran skyldig-
heterna enligt denna lag for

1. enskilda utbildningsanordnare som avses i 4 § 1, och

2. partnerforetag och anknutna foretag som omfattas av lagen med stod
av4§.
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Uppdrag enligt NIS 2-direktivet

17§ Den myndighet som regeringen bestimmer ska vara gemensam
kontaktpunkt, cyberkrishanteringsmyndighet och enhet for hantering av it-
sdkerhetsincidenter enligt artiklarna 8—-10 i NIS 2-direktivet, i den
ursprungliga lydelsen.

2 kap. Verksamhetsutévares skyldigheter
Skyldighet att utse foretridare

1§ Sadana verksamhetsutévare som saknar etablering inom Europeiska
ekonomiska samarbetsomradet (EES), men som i 6vrigt uppfyller kraven
i 1 kap. 7 § och erbjuder tjénster i Sverige, ska utse en foretridare med
etablering i Sverige eller i nadgot annat land inom EES dér tjénsterna
erbjuds.

Anmélningsskyldighet

2§ Verksamhetsutdvare ska sa snart det kan ske anmaéla sig till den myn-
dighet som regeringen bestimmer.

Om de forhéllanden som har redovisats i en anmélan har dndrats ska
verksamhetsutdvare anméla forandringen sa snart det kan ske, dock senast
14 dagar efter det att fordndringen dgde rum.

Sikerhetsatgirder

3§ Verksamhetsutovare ska vidta lampliga och proportionella tekniska,
driftsrelaterade och organisatoriska atgérder for att skydda nétverks- och
informationssystem som de anvinder for sin verksamhet eller for att
tillhandahédlla sina tjédnster och systemens fysiska miljo mot incidenter
(sdkerhetsétgérder).

Sakerhetsétgirderna ska utgd fran ett allriskperspektiv och sékerstélla en
niva pa sékerheten i nitverks- och informationssystemen som &r lamplig i
forhallande till risken. Sdkerhetsétgérderna ska &tminstone avse

1. strategier for riskanalys och for nitverks- och informationssystemens
sdkerhet,

2. incidenthantering,

3. kontinuitetshantering och krishantering,

4. sikerhet i leveranskedjan,

5. sdkerhet vid forvérv, utveckling och underhdll av nétverks- och
informationssystem,

6. strategier och forfaranden for att bedoma effektiviteten i sédkerhets-
atgédrderna,

7. grundldggande praxis for cyberhygien och utbildning i cybersékerhet,

8. strategier och forfaranden for anvéndning av kryptografi samt, vid
behov, kryptering,

9. personalsékerhet, strategier for atkomstkontroll och tillgdngsforvalt-
ning, och

10. vid behov anvéndning av 16sningar for autentisering, sdkrade kom-
munikationer och sékrade nddkommunikationssystem.
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Utbildning

4§ De personer som ingér i ledningen for en verksamhetsutovare ska
genomga utbildning om sdkerhetsatgérder.

Incidentrapportering och informationsskyldighet
Rapportering av betydande incidenter

5§ Verksamhetsutovare ska upplysa den myndighet som regeringen
bestimmer om en betydande incident sa snart det kan ske, dock senast
24 timmar efter det att verksamhetsutovaren har fitt kdnnedom om
incidenten.

En incident ska anses vara betydande om den har orsakat eller kan orsaka
allvarlig driftsstorning for den erbjudna tjénsten eller ekonomisk skada for
den berdrda verksamhetsutovaren, eller om den har paverkat eller kan
péverka andra fysiska eller juridiska personer genom att valla betydande
skada.

6 § Verksamhetsutovare ska till samma myndighet som avses i 5 § gora
en incidentanmélan om den betydande incidenten s& snart det kan ske.
Verksamhetsutovare som tillhandahaller betrodda tjénster ska gora
anmélan senast 24 timmar efter det att verksamhetsutovaren har fatt
kdnnedom om incidenten och dvriga verksamhetsutévare senast 72 timmar
efter sédan kdnnedom.

7§ P& begidran av samma myndighet som avses i 5 § ska verksamhets-
utdvare ldamna en delrapport med relevanta statusuppdateringar for den
betydande incidenten.

8§ Senast en manad efter incidentanmaélan enligt 6 § ska verksamhets-
utdvare ldmna en slutrapport till samma myndighet. Om den betydande
incidenten fortfarande &r pagéende ska i stéllet en ldgesrapport 1dmnas vid
denna tidpunkt och dédrefter en slutrapport inom en ménad efter det att
incidenten har hanterats.

Information vid betydande incidenter och betydande cyberhot

9§ Om det dr lampligt ska verksamhetsutovare s& snart det kan ske
informera mottagarna av deras tjédnster om en betydande incident som
sannolikt inverkar negativt pa tillhandahéllandet av tjdnsterna.

10§ Vid ett betydande cyberhot ska verksamhetsutdvare sa snart det kan
ske informera mottagarna av deras tjinster som kan paverkas av hotet om
skydds- och motatgirder som mottagarna kan vidta. Om det ar lampligt
ska verksamhetsutovare dven informera om sjilva hotet.

Ett cyberhot ska anses vara betydande om det, pa grund av dess tekniska
egenskaper, kan antas ha potential att ha en allvarlig paverkan pé en
verksamhetsutévares nétverks- och informationssystem eller anvéndarna
av verksamhetsutdvarens tjdnster genom att vélla betydande skada.
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Skyldighet att fora register 6ver domédnnamn

11§ En verksamhetsutdvare som &r en registreringsenhet for topp-
doméner eller som erbjuder doménnamnsregistreringstjanster ska fora ett
register Over tilldelade doménnamn under toppdoménen och I6pande
uppritta sdkerhetskopior av registeruppgifterna.

Registret ska innehalla

1. doménnamnet,

2. namnet pad domédnnamnsinnehavaren och dennes telefonnummer och
e-postadress,

3. namnet pd den som tekniskt administrerar domdnnamnet och dennes
telefonnummer och e-postadress, och

4. registreringsdatum.

12§ Uppgifterna i det register som avses i 11 § ska kunna hamtas utan
avgift via internet. Personuppgifter far dock goras tillgéngliga pé internet
endast om den registrerade har samtyckt till det.

Darutover ska uppgifter lamnas ut till den som gor en lagligen grundad
och motiverad begéran. Uppgifterna ska d& lamnas ut skyndsamt och
senast 72 timmar fr&n mottagandet av begéran.

En sddan verksamhetsutovare som avses i 11 § dr personuppgifts-
ansvarig for behandling av personuppgifter i registret.

13§ De skyldigheter som f6ljer av 11 och 12 §§ géller inte for den som
dr domdnadministrator enligt lagen (2006:24) om nationella toppdoméner
for Sverige pa internet. For en sédan doménadministrator géller skyldighet
att fora register enligt 6 § den lagen.

Bemyndigande

14§ Regeringen eller den myndighet som regeringen bestimmer far
meddela ytterligare foreskrifter om sékerhetsatgérder enligt 3 § och om
vad som utgdr en betydande incident enligt 5 § andra stycket.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om utbildning, incidentrapportering, informationsskyldighet
och register enligt 4—12 §§.

3 kap. Tillsyn
Tillsynsmyndigheten och tillsynsmyndighetens uppdrag

1§ Den eller de myndigheter som regeringen bestimmer ska vara
tillsynsmyndighet.

En tillsynsmyndighet ska ut6va tillsyn dver att denna lag och foreskrifter
som har meddelats i anslutning till lagen f6ljs. Den ska ocksé utova tillsyn
over att sddana rittsakter foljs som har antagits med stod av artiklarna 21.5
och 23.11 i NIS 2-direktivet, i den ursprungliga lydelsen.

2 § Tillsynsatgédrder enligt 3, 4, 6 och 7 §§ far ndr det géller viktiga
verksamhetsutdvare vidtas endast nér tillsynsmyndigheten har anledning
att anta att verksamhetsutévarna inte foljer



REGERINGENS LAGFORSLAG ~ BILAGA 2

1. denna lag eller foreskrifter som har meddelats i anslutning till lagen,
eller

2. s&dana réttsakter som har antagits med stéd av artiklarna 21.5 och
23.11 i NIS 2-direktivet, i den ursprungliga lydelsen.

Tillsynsmyndighetens befogenheter

3§ Den som star under tillsyn ska pa begéran tillhandahalla en tillsyns-
myndighet de uppgifter eller handlingar som behovs for tillsynen.

4§ En tillsynsmyndighet har i den omfattning som det behovs for
tillsynen rétt att fa tilltrdde till omraden, lokaler och andra utrymmen, dock
inte bostdder, som anvénds i verksamhet som omfattas av tillsyn.

5§ En tillsynsmyndighet far utfora regelbundna sékerhetsrevisioner av
visentliga verksamhetsutovare eller 1ata ett oberoende organ utfora sédana
sdkerhetsrevisioner.

6 § En tillsynsmyndighet far om det finns sédrskilda sk&l utfora riktade
sékerhetsrevisioner av den som star under tillsyn eller l4ta ett oberoende
organ utfora sddana sékerhetsrevisioner.

7§ En tillsynsmyndighet far genomféra sakerhetsskanningar hos den
som stér under tillsyn.
En sékerhetsskanning ska ske i samarbete med verksamhetsutovaren.

8§ En tillsynsmyndighet fér besluta att foreldgga den som star under
tillsyn att medverka till tillsynsétgérder enligt 3—7 §§.

Ett foreldggande far forenas med vite. Ett vitesforeldggande far dven rik-
tas mot staten.

9§ En tillsynsmyndighet far begdra handrdckning av Kronofogde-
myndigheten for att genomfora de tillsynsatgirder som avses i 3 och 4 §§.
Vid handréckning géller bestammelserna i utsokningsbalken om verkstél-
lighet av forpliktelser som inte avser betalningsskyldighet, avhysning eller
avldgsnande.

Bemyndigande

10§ Regeringen eller den myndighet som regeringen bestdmmer far
meddela foreskrifter om sdkerhetsrevisioner och sdkerhetsskanningar
enligt 5-7 §§.

Avgift
11§ En tillsynsmyndighet fir av en sddan verksamhetsutdvare som
avses i 1 kap. 6 § och som anmiler verksamhet enligt 2 kap. 2 § ta ut en
avgift for handlaggningen av anméalningsédrendet. Avgiften ska motsvara
myndighetens kostnader for handldggningen av drendet.

En tillsynsmyndighet ska ta ut en arlig avgift av en sddan verksamhets-
utdvare som avses i forsta stycket. De arliga avgifterna ska sammantagna
motsvara de kostnader som myndigheten, utover de kostnader som avses i
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forsta stycket, har for sin verksamhet enligt denna lag nir det géiller dessa
verksamhetsutovare. Avgifterna ska fordelas med skilig andel pa var och
en av verksamhetsutdvarna.

4 kap. Ingripanden

Nir och hur tillsynsmyndigheten ska ingripa

1§ En tillsynsmyndighet ska ingripa om en verksamhetsutdvare har
&sidosatt sina skyldigheter enligt 2 kap. 1-10 §§ eller enligt foreskrifter
som har meddelats i anslutning till de paragraferna eller enligt sddana rétts-
akter som har antagits med stod av artiklarna 21.5 och 23.11 i NIS 2-
direktivet, i den ursprungliga lydelsen.

Ett ingripande sker genom ett beslut om foreldggande enligt 4 §, en
ansokan om forbud att inneha ledningsfunktion enligt 7 §, ett beslut om
sanktionsavgift enligt 9 § eller, om det inte finns skél att ingripa mot en
Overtradelse pa nadgot annat sétt, genom en anmérkning.

Tillsynsmyndigheten fér avstd fran ett ingripande om ndgon annan
tillsynsmyndighet har vidtagit atgérder mot verksamhetsutévaren med
anledning av overtrddelsen och dessa dtgérder bedoms tillrdckliga.

Omstiindigheter som ska beaktas vid valet av ingripande

2§ Vidvaletav ingripande ska hénsyn tas till hur allvarlig 6vertradelsen
ar, hur lange den har pagatt och den skada eller risk for skada som uppstatt
till foljd av overtrddelsen. Vid bedomningen ska sarskilt beaktas

1. om verksamhetsutévaren tidigare har gjort sig skyldig till en
overtridelse,

2. vad verksamhetsutovaren har gjort for att forhindra eller minska
skadan,

3. om overtrddelsen har varit uppsétlig eller berott pa oaktsamhet, och

4. den ekonomiska fordel som overtradelsen har inneburit for verksam-
hetsutovaren.

3§ En overtrddelse ska betraktas som allvarlig om verksamhetsutovaren

1. har begétt upprepade overtrddelser,

2. inte har fullgjort sin skyldighet att rapportera eller informera enligt
2 kap. 5-9 §§,

3. inte har avhjilpt en betydande incident,

4. inte har foljt ett foreldggande enligt 4 § forsta stycket,

5. har hindrat en tillsynsatgard enligt 3 kap. 3—7 §§, eller

6. har ldmnat falska eller andra grovt oriktiga uppgifter i frdga om
sékerhetsatgarder enligt 2 kap. 3 § eller i samband med incidentrapporte-
ring eller fullgdrande av informationsskyldighet enligt 2 kap. 5-10 §§.

Forelidgganden

4§ En tillsynsmyndighet far besluta de foreldgganden som behovs for
att en verksamhetsutovare ska fullgéra skyldigheterna som avses i 1§
forsta stycket.
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Tillsynsmyndigheten far ocksd foreldgga en verksamhetsutvare att
offentliggéra information om &vertrddelser av sddana skyldigheter som
avses i forsta stycket.

Ett foreldggande far férenas med vite. Ett vitesforeldggande far dven rik-
tas mot staten.

5§ En tillsynsmyndighet far besluta de foreldgganden som behdvs for
att en verksamhetsutovare ska fullgora skyldigheterna enligt 2 kap. 11 och
12 §§ eller enligt foreskrifter som har meddelats i anslutning till de para-
graferna.

Ett foreldaggande fér forenas med vite. Ett vitesforeldggande far dven rik-
tas mot staten.

Forbud att inneha ledningsfunktion

68§ Den som dr befattningshavare enligt 3 § andra stycket lagen
(2014:836) om néringsforbud hos en enskild verksamhetsutévare fér
forbjudas att inneha en ledningsfunktion hos verksamhetsutdvaren, om

1. verksamhetsutvaren dr vésentlig,

2. det tidigare har riktats ett foreldaggande mot verksamhetsutovaren
enligt 4 § forsta stycket och foreldggandet inte har foljts,

3. den Overtrddelse som har legat till grund for foreldggandet har varit
allvarlig, och

4. befattningshavaren har orsakat 6vertrédelsen uppsatligen eller av grov
oaktsamhet.

78§ Forbud enligt 6 § meddelas av allmidn forvaltningsdomstol pa
ansokan av en tillsynsmyndighet.

Ansokan om forbud ska innehélla uppgifter om den person, befattning
och verksamhetsutovare som ansokan avser. Den ska ocksd innehélla
uppgift om overtrddelsen och de omstidndigheter som behovs for att
kédnneteckna den samt de bestimmelser som &dr tillimpliga pé
overtradelsen. Ansokan ska ldmnas in till den forvaltningsrétt inom vars
domkrets tillsynsmyndigheten &r beldgen.

Domstolen ska préva mélet skyndsamt.

8§ Ett forbud enligt 6 § ska meddelas for en viss tid, lagst ett och hogst
tre ar, och géller fran det att beslutet om foérbud far laga kraft.

Pé ansokan av tillsynsmyndigheten eller den enskilde ska den domstol
som avses i 7 § upphéva forbudet, om det inte langre finns forutséttningar
for det enligt 6 §. Ett beslut om upphévande géller omedelbart.

Den enskilde ska vid ett beslut om forbud upplysas om sin rétt att ansoka
om att forbudet upphévs enligt andra stycket.

Tillsynsmyndigheten ska s snart det kan ske anséka om upphévande av
forbudet, om den bedomer att det inte ldngre finns forutsdttningar for
forbudet.
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Sanktionsavgift

9§ En tillsynsmyndighet far besluta att ta ut en sanktionsavgift av en
verksamhetsutovare till foljd av en dvertrddelse av de skyldigheter som
avses i 1 § forsta stycket.

10 § Sanktionsavgiften ska bestimmas till 1dgst 5 000 kronor och hogst
till

1. det hogsta av 2 procent av den totala globala &rsomséttningen narmast
foregdende rikenskapsar eller ett belopp i kronor motsvarande
10 000 000 euro for en enskild verksamhetsutdvare som &r vésentlig,

2. det hogsta av 1,4 procent av den totala globala &rsomséttningen
nirmast foregéende rakenskapsar eller ett belopp i kronor motsvarande
7 000 000 euro for en enskild verksamhetsutdvare som &r viktig, eller

3. 10 000 000 kronor for en offentlig verksamhetsutovare.

11§ En sanktionsavgift far inte beslutas om overtrddelsen omfattas av
ett foreldggande om vite och dvertrddelsen ligger till grund for en ansdkan
om utddmande av vitet.

12 § En sanktionsavgift far beslutas endast om den som avgiften ska tas
ut av har fatt tillfille att yttra sig inom tva &r fran det att 6vertrddelsen dgde
rum.

Ett beslut om sanktionsavgift ska delges.

13§ En sanktionsavgift ska betalas till tillsynsmyndigheten inom
30 dagar fran det att beslutet om att ta ut avgiften har fatt laga kraft eller
inom den ldngre tid som anges i beslutet.

Om sanktionsavgiften inte betalas i rétt tid, ska tillsynsmyndigheten
lamna den obetalda avgiften for indrivning. Bestimmelser om indrivning
finns i lagen (1993:891) om indrivning av statliga fordringar m.m.

Sanktionsavgiften tillfaller staten.

14 § En sanktionsavgift faller bort till den del beslutet om avgiften inte
har verkstillts inom fem ar frén det att beslutet fick laga kraft.

5 kap. Overklagande

1§ Tillsynsmyndighetens beslut enligt denna lag far 6verklagas till all-

min forvaltningsdomstol. Nar ett sddant beslut 6verklagas ar tillsyns-

myndigheten motpart i domstolen. Ovriga beslut far inte Sverklagas.
Provningstillstdnd krévs vid 6verklagande till kammarrétten.

1. Denna lag tréder i kraft den 15 januari 2026.

2. Genom lagen upphévs lagen (2018:1174) om informationssékerhet
for samhillsviktiga och digitala tjénster.

3. Den upphévda lagen géller dock fortfarande for 6vertradelser som har
skett fore ikrafttrddandet.
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2 Forslag till lag om @ndring i lagen (2006:24)
om nationella toppdoméner for Sverige pa

internet

Hérigenom foreskrivs! att 1,2 och 411 §§ lagen (2006:24) om nationella
toppdoméner for Sverige pa internet? ska ha foljande lydelse.

Nuvarande lydelse

Denna lag géller teknisk drift av
nationella toppdoméner for Sverige
pd Internet samt tilldelning och
registrering av doménnamn under
dessa toppdomaéner.

Foreslagen lydelse

Denna lag giller teknisk drift av
nationella toppdoméner for Sverige
pa internet samt tilldelning och
registrering av doménnamn under
dessa toppdomaéner.

28

I denna lag avses med

domdinnamnssystemet: det inter-
nationella hierarkiska system som
for befordringsandamal pé Internet
anvdnds for att tilldela domén-
namn,

domdinnamnssystemet. det inter-
nationella hierarkiska system som
for befordringsdndamal pa internet
anviands for att tilldela domén-
namn,

domdin: nivd i domédnnamnssystemet och del av doménnamn,
domdnnamn: unikt namn sammansatt av domdiner, dir en i domén-
namnssystemet lagre placerad domén stér fore en doméan som &r hogre pla-

cerad i systemet,

toppdomdn: den domén som &terfinns sist i ett domédnnamn,
nationell toppdomdn: toppdomén som betecknar en nation eller en

region,

administration: teknisk drift av en toppdomén samt tilldelning och regi-

strering av doménnamn under denna,

domdnadministratér: den som ansvarar for administration av en nation-

ell toppdomin for Sverige,

namnserver: dator i ett elektroniskt kommunikationsnét som program-
merats s att den lagrar och distribuerar information om domé&nnamn samt
tar emot och svarar pa frdgor om doménnamn.

48

En doménadministratér skall an-
méla sin verksamhet till den myn-
dighet som regeringen bestimmer
(tillsynsmyndigheten). Domin-
administratoren skall ocksa till till-

En doménadministrator ska anméla
sin verksamhet till den myndighet
som regeringen bestdmmer (till-
synsmyndigheten). Domé&nadmi-
nistratoren ska ocksa till tillsyns-

! Ifr Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgarder for en hog gemensam cybersdkerhetsniva i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148 (NIS 2-direktivet), i den ursprungliga lydelsen.

2 Senaste lydelse av lagens rubrik 2019:184.
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synsmyndigheten anméla om admi-
nistrationen helt eller delvis upp-
dras at annan.

myndigheten anméla om administ-
rationen helt eller delvis uppdras at
annan.

5§

En dominadministrator skall be-
driva verksamheten pé ett sdkert
och effektivt sitt i allménhetens in-
tresse. Doméinadministratoren skall

En doméinadministrator ska bedriva
verksamheten pa ett sdkert och ef-
fektivt sitt i allmédnhetens intresse.
Doménadministratoren ska

1. lagra tilldelade domé@nnamn och andra uppgifter som ar nédvandiga
for att stodja den del av domédnnamnssystemet som toppdoménen omfattar

i en databas,

2. distribuera uppgifterna till namnservrarna for toppdomanen och se till
att informationen i dessa &r korrekt och latt tillgénglig,

3. sdkerstélla en fungerande tra-
fik mellan namnservrarna och
Internet,

3. sékerstilla en fungerande tra-
fik mellan namnservrarna och
internet,

4. uppritthalla ett effektivt skydd av uppgifterna i toppdoménen,
5. ha personal med tillrdcklig kompetens och erfarenhet for verksam-

heten, samt

6. ha sédana rutiner for verksamheten som uppfyller erkdnda standarder.

6§

En dominadministrator skall fora
ett register over tilldelade domén-
namn under toppdoménen och 16-
pande uppritta sdkerhetskopior av
registeruppgifterna.

Registret skall innehélla

1. domdnnamnet,

2. namnet pd domdnnamnsinne-
havaren och dennes postadress,
telefonnummer och adress for
elektronisk post,

3.namnet pa den som tekniskt
administrerar domé&nnamnet och
dennes postadress, telefonnummer
och adress for elektronisk post,

4. uppgifter om de namnservrar
som #r knutna till doménnamnet,
samt

5. ovrig teknisk information som
behovs for att administrera domén-
namnet.

Uppgifterna i registret skall
kunna hé@mtas utan avgift via
Internet.

En domdnadministrator ska fora ett
register over tilldelade domédnnamn
under toppdoménen och lopande
uppritta sdkerhetskopior av regis-
teruppgifterna.

Registret ska innehalla

2. namnet pd domdnnamnsinne-
havaren och dennes telefonnummer
och e-postadress,

3.namnet pa den som tekniskt
administrerar dominnamnet och
dennes telefonnummer och e-
postadress,

4. uppgifter om de namnservrar
som &r knutna till domédnnamnet,

5. ovrig teknisk information som
behovs for att administrera domén-
namnet, och

6. registreringsdatum.

Uppgifterna i registret ska kunna
hédmtas utan avgift via internet.
Personuppgifter far dock goras
tillgangliga pa internet endast om
den registrerade har samtyckt till
det.



Personuppgifter far dock goras
tillgdngliga pa detta sditt endast om
den registrerade har samtyckt till
det.
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Ddrutover ska uppgifter ldmnas
ut till den som gor en lagligen
grundad och motiverad begdran.
Uppgifierna ska da Ildimnas ut
skyndsamt och senast 72 timmar
fran mottagandet av begdran.

Doménadministratoren dr personuppgiftsansvarig for behandling av

personuppgifter i registret.

7§

En domédnadministrator skall fast-
stilla och ge offentlighet at sina
regler for tilldelning, registrering,
avregistrering och overforing av
doménnamn under toppdoménen.
Reglerna skall utformas sa att for-
farandet 4r Oppet och icke-
diskriminerande, med sérskilt be-
aktande av

En domé&nadministrator ska fast-
stilla och ge offentlighet at sina
regler for tilldelning, registrering,
avregistrering och overforing av
doménnamn under toppdoménen.
Reglerna ska utformas sa att for-
farandet 4r Oppet och icke-
diskriminerande, med sirskilt be-
aktande av

1. skyddet f6r den personliga integriteten,
2. anvindarnas intressen och andra allménna intressen, samt

3. utvecklingen inom [Internet-
omrdadet.

Doménadministratoren skall till-
handahalla ett effektivt forfarande
for 16sning av tvister om tilldelning
av domdnnamn.

En domé#nadministrator skall se till
att uppgifterna i den databas som
anges i 5§ 1 och det register som
anges i 6 § overfors till tillsyns-
myndigheten.

3. utvecklingen inom internet-
omradet.

Doménadministratoren ska till-
handahalla ett effektivt forfarande
for 16sning av tvister om tilldelning
av domdnnamn.

8§

En doménadministrator ska se till
att uppgifterna i den databas som
anges i 5§ 1 och det register som
anges i 6 § overfors till tillsyns-
myndigheten.

9§

Regeringen eller, efter regeringens bemyndigande, tillsynsmyndigheten

far meddela foreskrifter om
1.pa vilket sdtt skyldigheter
enligt 5 § skall fullgoras,

1.p& vilket sdtt skyldigheter
enligt 5 § ska fullgoras,

2. register och sékerhetskopior enligt 6 §, samt

3. dverforing enligt 8 §.

10 §

Tillsynsmyndigheten skall ha till-
syn over efterlevnaden av lagen och
av foreskrifter som har meddelats
med stéd av lagen.

Tillsynsmyndigheten ska ha tillsyn
over efterlevnaden av lagen och av
foreskrifter som har meddelats med
stod av lagen.
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11§
En dominadministratér skal/l pd En doménadministrator ska pa till-
tillsynsmyndighetens begdran synsmyndighetens begéran ldmna

lamna den information och bereda den information och bereda den till-
den tillgdng till utrustning och  géng till utrustning och annat som
annat som behovs for tillsynen. behovs for tillsynen.

Tillsynsmyndigheten har rétt att nir det behovs for tillsynen {4 tilltrdde
till omraden, lokaler och andra utrymmen, dock inte bostédder, dér verk-
samhet som omfattas av denna lag bedrivs.

Denna lag tréder i kraft den 15 januari 2026.
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3 Forslag till lag om dndring i offentlighets- och
sekretesslagen (2009:400)

Harigenom foreskrivs' i frdga om offentlighets- och sekretesslagen

(2009:400)>

dels att nuvarande 18 kap. 8 b och 8 ¢ §§ ska betecknas 18 kap. 8 ¢

och 8d §§,

dels att 18 kap. 19 § ska ha foljande lydelse,
dels att rubrikerna ndrmast fore 18 kap. 8 b och 8 ¢ §§ ska séttas ndrmast

fore 18 kap. 8 c respektive 8 d §§,

dels att det ska inforas tva nya paragrafer, 15 kap. 3 ¢ § och 18 kap.

8 b §, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

15 kap.

3cs$

Sekretessen enligt 1 a§ hindrar
inte att Myndigheten for civilt
forsvar i egenskap av en sadan
gemensam  kontaktpunkt, cyber-
krishanteringsmyndighet eller
enhet  for  hantering av  it-
Sdkerhetsincidenter som avses i
Lkap. 17§ cybersdkerhetslagen
(2025:000) limnar en uppgift till
en tillsynsmyndighet enligt samma
lag, om uppgifien behovs for att
tillsynsmyndigheten  ska  kunna
Sfullgora sitt uppdrag.

Sekretessen hindrar inte heller
att en sadan tillsynsmyndighet som
avses i forsta stycket limnar en
uppgift till Myndigheten for civilt
forsvar, om uppgiften behovs for att
Myndigheten for civilt forsvar ska
kunna fullgora sitt uppdrag som
sadan gemensam  kontaktpunkt,
cyberkrishanteringsmyndighet
eller enhet for hantering av it-
Sdkerhetsincidenter som avses i
forsta stycket.

! Jfr Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgérder for en hog gemensam cybersikerhetsniva i hela unionen, om andring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU)
2016/1148 (NIS 2-direktivet), i den ursprungliga lydelsen.

2 Senaste lydelse av
18 kap. 8 b § 2019:305
18 kap. 8 ¢ § 2019:305.
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En uppgift enligt forsta eller
andra stycket far limnas endast om
intresset av att uppgifien ldmnas
har foretrdde framfor det intresse
som sekretessen ska skydda.

18 kap.

8by§
Sekretess gdller for uppgift i en
incidentrapport enligt cybersdker-
hetslagen (2025:000) och for upp-
gift om vilka atgdrder som en
verksamhetsutévare har vidtagit till
foljd av incidenten, om det inte star
klart att uppgiften kan rojas utan
att den rapporterande verksam-
hetsutévarens framtida verksamhet
skadas eller syftet med vidtagen
atgdrd motverkas.

For uppgift i en allmdn handling
galler sekretessen i hogst fyrtio ar.

19 §3

Den tystnadsplikt som foljer av 5—
7, 8 9 och 10§§, 11§ forsta
stycket, 12, 12a och 13§§
inskrénker rétten enligt 1 kap. 1 och
7 §§ tryckfrihetsforordningen och
1 kap. 1 och 10 §§ yttrandefrihets-
grundlagen att meddela och offent-
liggoéra uppgifter.

Den tystnadsplikt som foljer av 5—
7,8,8b,9 och 10 §§, 11 § forsta
stycket, 12, 12a och 13§§
inskrénker rétten enligt 1 kap. 1 och
7 §§ tryckfrihetsforordningen och
1 kap. 1 och 10 §§ yttrandefrihets-
grundlagen att meddela och offent-
liggora uppgifter.

Den tystnadsplikt som f6ljer av 1-3 §§ inskrénker rétten att meddela och
offentliggéra uppgifter, ndr det &r frdga om uppgift om kvarhallande av
forséndelse pa befordringsforetag, hemlig avlyssning av elektronisk kom-
munikation, hemlig 6vervakning av elektronisk kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning eller hemlig dataavldsning pa
grund av beslut av domstol, undersokningsledare eller &klagare eller
inhdmtning av uppgifter enligt lagen (2012:278) om inhdmtning av upp-
gifter om elektronisk kommunikation i de brottsbekdmpande myndighet-
ernas underréttelseverksamhet.

Den tystnadsplikt som foljer av 17 § inskrénker rétten att meddela och
offentliggéra uppgifter, nir det &r frdga om uppgift om kvarhallande av
forséndelse pa befordringsforetag, hemlig avlyssning av elektronisk kom-
munikation, hemlig 6vervakning av elektronisk kommunikation, hemlig
kameraovervakning, hemlig rumsavlyssning eller hemlig dataavldsning pa
grund av beslut av domstol eller dklagare.

Att den tystnadsplikt som foljer av 1-3 §§ i vissa fall inskranker rétten
att meddela och offentliggéra uppgifter utéver det som anges i andra

3 Senaste lydelse 2024:477.
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stycket foljer av 7 kap. 10 §, 12—18 §§, 20 § 3 och 22 § forsta stycket 1
och andra stycket tryckfrihetsforordningen samt 5 kap. 1 § och 4 § forsta
stycket 1 och andra stycket yttrandefrihetsgrundlagen.

Denna lag trdder i kraft den 15 januari 2026.
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4 Forslag till lag om @ndring i lagen (2022:482)
om elektronisk kommunikation

Harigenom foreskrivs' i friga om lagen (2022:482) om elektronisk kom-
munikation?

dels att 8 kap. 1-4 §§ ska upphora att gilla,

dels att rubriken ndrmast fore 8 kap. 1 § ska utga,

dels att nuvarande 8 kap. 5-9 §§ ska betecknas 8 kap. 1-5 §§,

dels att 1 kap. 7 § och 12 kap. 1 § ska ha foljande lydelse,

dels att rubrikerna ndrmast fore 8 kap. 5 och 6 §§ ska sittas ndrmast fore
8 kap. 1 respektive 2 §§,

dels att det ska inforas en ny paragraf, 1 kap. 4 a §, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
4a$
[ cybersdkerhetslagen (2025:000)
finns det bestimmelser om sdker-
hetsatgdrder, sckerhetsrevision, in-
cidentrapportering och informat-
ionsskyldighet.

78§

I lagen avses med

abonnent: den som har ingétt avtal med en tillhandahallare av allmént
tillgédngliga elektroniska kommunikationstjdnster om tillhandahéllande av
s&dana tjanster,

allmant elektroniskt kommunikationsndit: ett elektroniskt kommunika-
tionsndt som helt eller huvudsakligen anvénds for att tillhandahélla
allmént tillgéngliga elektroniska kommunikationstjanster och som stéder
informationsoverforing mellan nétanslutningspunkter,

anvdndare: den som anvinder eller efterfragar en allmént tillgidnglig
elektronisk kommunikationstjanst,

Berec: Organet for europeiska regleringsmyndigheter for elektronisk
kommunikation,

elektronisk kommunikationstjdnst. en tjdnst som vanligen tillhandahalls
mot erséttning via elektroniska kommunikationsndt och som — med
undantag for dels tjénster i form av tillhandahallande av innehdll som
overfors med hjélp av elektroniska kommunikationsnit och elektroniska
kommunikationstjdnster, dels tjanster som innebdr utévande av
redaktionellt ansvar 6ver sddant innehall — &r en

1. internetanslutningstjénst enligt artikel 2.2 i Europaparlamentets och
radets forordning (EU) 2015/2120 av den 25 november 2015 om &tgérder
rorande en Oppen internetanslutning och slutkundsavgifter for reglerad

! Jfr Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgérder for en hog gemensam cybersékerhetsniva i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148 (NIS 2-direktivet), i den ursprungliga lydelsen.

2 Senaste lydelse av 8 kap. 5 § 2022:1086.
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kommunikation inom EU och om &ndring av direktiv 2002/22/EG och
forordning (EU) nr 531/2012,

2. interpersonell kommunikationstjénst, eller

3. tjanst som utgors helt eller huvudsakligen av overforing av signaler,
sasom Overforingstjédnster som anvénds for tillhandahallande av maskin-
till-maskin-tjanster eller f6r rundradio,

elektroniskt kommunikationsndt: ett system for Overforing och i
tillimpliga fall utrustning for koppling eller dirigering samt passiva
nétdelar och andra resurser som medger overforing av signaler, via trad
eller radiovagor, pad optisk vdg eller via andra elektromagnetiska
overforingsmedier, oberoende av vilken typ av information som overfors,

elektroniskt meddelande: all information som utbyts eller 6verfors
mellan ett begrénsat antal parter genom en allmént tillgénglig elektronisk
kommunikationstjanst, utom information som &verfors som del av
sandningar av ljudradio- och tv-program som &r riktade till allménheten
via ett elektroniskt kommunikationsnidt om inte denna information kan
sdttas i samband med den enskilda abonnenten eller anvéndaren av
informationen,

harmoniserat  frekvensutrymme: ett frekvensutrymme for vilket
harmoniserade villkor for anvéndning har faststdllts i en teknisk
genomforandeédtgird i enlighet med artikel 4 i Europaparlamentets och
radets beslut nr 676/ 2002/EG av den 7 mars 2002 om ett regelverk for
radiospektrumpolitiken i Europeiska gemenskapen (radiospektrumbeslut),

integritetsincident: en héndelse som leder till oavsiktlig eller otillaten
utplaning, forlust eller &ndring eller otillatet avslojande av eller otillaten
atkomst till uppgifter som behandlas i samband med tillhandahéllandet av
allmént tillgdngliga elektroniska kommunikationstjénster,

internetatkomst: mojlighet till Overforing av ip-paket som ger
anvéndaren tillgang till internet,

interpersonell kommunikationstjdnst. en tjanst som vanligen tillhanda-
halls mot ersdttning och som mojliggor ett direkt interpersonellt och inter-
aktivt informationsutbyte via elektroniska kommunikationsnét mellan ett
begrénsat antal personer, varigenom de personer som inleder eller deltar i
kommunikationen bestimmer vem eller vilka som ska vara mottagare av
denna, dock inte en tjanst som mojliggor interpersonell och interaktiv
kommunikation enbart som en extrafunktion av mindre betydelse som &r
direkt kopplad till en annan tjénst,

lokaliseringsuppgift:

1. en uppgift som behandlas i ett allmédnt mobilt elektroniskt kommuni-
kationsnét och som anger den geografiska positionen for en slutanvéndares
terminalutrustning, eller

2. en uppgift i ett allmént fast elektroniskt kommunikationsndt om
nétanslutningspunktens fysiska adress,

meddelandehantering: utbyte eller overforing av ett elektroniskt
meddelande som inte &r ett samtal och inte heller &r information som
overfors som en del av sdndningar av ljudradio- eller tv-program,

mikroforetag: ett foretag som, i enlighet med avdelning I i bilagan till
kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om
definitionen av mikroforetag samt smé och medelstora foretag, sysselsétter
farre @n 10 personer och vars omséttning eller balansomslutning inte dver-
stiger 2 miljoner euro per ar,
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misslyckad uppringning: en uppringning som kopplas fram utan att n&
en mottagare,

nummerbaserad interpersonell kommunikationstjdnst: en interpersonell
kommunikationstjdnst som etablerar en férbindelse till nummer i nation-
ella eller internationella nummerplaner eller som mgjliggér kommunika-
tion med sddana nummer,

nummeroberoende interpersonell kommunikationstjdnst. en interperso-
nell kommunikationstjdnst som varken etablerar en forbindelse till
nummer i nationella eller internationella nummerplaner eller méjliggor
kommunikation med sddana nummer,

ndtanslutningspunkt: en fysisk punkt vid vilken en slutanvéndare ansluts
till ett allmént elektroniskt kommunikationsnit,

ndt med mycket hog kapacitet: ett elektroniskt kommunikationsnét som
helt bestér av fiberoptik dtminstone fram till slutanvéndarnas lokaler eller
en basstation eller ett elektroniskt kommunikationsnit som kan erbjuda
liknande nétprestanda under normala hogtrafikférhallanden,

nodkommunikation: kommunikation med samhillets alarmeringstjanst
genom en interpersonell kommunikationstjanst,

operator: den som tillhandahaller eller avser att tillhandahalla ett
allmént elektroniskt kommunikationsniit eller en tillhorande facilitet,

operatorslas: sédana begransningar ndr det giéller anvéndningen av
terminalutrustning som en tillhandahéllare har infort eller 1atit infora for
att hindra att utrustningen anvénds for nyttjande av andra tillhandahéllares
elektroniska kommunikationstjanster,

radioanldggning: en anordning som mojliggdr radiokommunikation
eller bestimning av position, hastighet eller andra kénnetecken hos ett
foremal genom séndning av radiovagor (radiosidndare) eller mottagning av
radiovégor (radiomottagare),

radiokommunikation: Overforing, utsdndning eller mottagning av
tecken, signaler, skrift, bilder, ljud eller meddelanden av varje slag med
hjilp av radiovagor,

radiovagor: elektromagnetiska vdgor med frekvenser fran 9 kilohertz till
3 000 gigahertz som breder ut sig utan sérskilt anordnad ledare,

rent grossistforetag: ett foretag som inte bedriver verksamhet pd nédgon
slutkundsmarknad, inte &r nérstdende till eller genom &4garintressen
kontrollerar ett foretag som bedriver verksamhet pd négon slutkunds-
marknad och inte genom avtal &r bundet att exklusivt handla med ett
enskilt foretag som verkar pd ndgon slutkundsmarknad,

samtal: en forbindelse genom en allmant tillgéinglig interpersonell kom-
munikationstjénst som mojliggér talkommunikation i bada riktningarna,

samtrafik: fysisk och logisk sammankoppling av allménna elektroniska
kommunikationsnét for att gora det mojligt fér anvéndare att kommunicera
med varandra eller fa tillgang till tjinster som tillhandahélls i niten,

skadlig storning: en storning som dventyrar funktionen hos en radio-
navigationstjdnst eller ndgon annan sdkerhetstjénst eller som pa nagot
annat sétt allvarligt férsamrar, hindrar eller upprepat avbryter en radio-
kommunikationstjanst som fungerar i enlighet med géllande bestimmel-
ser, inbegripet storning av befintliga eller planerade tjénster pa nationellt
tilldelade frekvenser,
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slutanviindare: en anvéndare som inte tillhandahéller ett allmént
elektroniskt kommunikationsnét eller en allmint tillgdnglig elektronisk
kommunikationstjénst,
smda foretag: foretag som, i enlighet med avdelning I i bilagan till kom-
missionens rekommendation 2003/361/EG av den 6 maj 2003 om
definitionen av mikroféretag samt sma och medelstora foretag, sysselsétter
firre dn 50 personer och vars omséttning eller balansomslutning inte Gver-
stiger 10 miljoner euro per ér,
Sdkerhet i ndt och tjdnster:
elektroniska  kommunikationsndits
och elektroniska kommunikations-
tidnsters formaga att vid en viss
tillforlitlighetsniva motsta hdndel-
ser som undergrdver tillginglig-
heten, autenticiteten, riktigheten
eller konfidentialiteten hos ndten
eller tjdnsterna, hos lagrade, over-
forda eller behandlade uppgifter
eller hos de ndrliggande tjcdnster
som erbjuds genom eller dr till-
gangliga via dessa elektroniska
kommunikationsndt eller elektro-
niska kommunikationstjcnster,
sdkerhetsincident: en hdndelse
med en faktisk negativ inverkan pa
tillgangligheten, autenticiteten, rik-
tigheten eller konfidentialiteten hos
ett elektroniskt kommunikationsncit
eller en elektronisk kommunika-
tionstjdnst, hos lagrade, overforda
eller behandlade uppgifter eller
hos de ndrliggande tjdnster som
erbjuds genom eller dr tillgdngliga
via dessa elektroniska kommunika-
tionsndit eller elektroniska kommu-
nikationstjdnster, eller pa for-
magan att motsta sadana hdndel-
ser,
talkommunikationstjcnst: en allmént tillgdnglig elektronisk kommuni-
kationstjanst som gér det mojligt att ringa och ta emot samtal via ett eller
flera nummer inom en nationell eller internationell nummerplan,
telefonitjdnst: en elektronisk kommunikationstjénst som innebér en moj-
lighet att ringa eller ta emot samtal via ett eller flera nummer inom en
nationell eller internationell nummerplan,
tillhorande facilitet: en anordning, funktion eller ndgot annat som har
samband med ett elektroniskt kommunikationsnét eller en elektronisk
kommunikationstjanst och som mdojliggér, stoder eller kan stodja till-
handahéllande av tjénster via det nétet eller den tjénsten,
trafikuppgifi: en uppgift som behandlas i syfte att befordra ett elektro-
niskt meddelande via ett elektroniskt kommunikationsnét eller for att
fakturera detta meddelande,

2025/26:F6U2

59



2025/26:F6U2

60

BILAGA2  REGERINGENS LAGFORSLAG

tradlosa accesspunkter med kort rdckvidd: sma tradlosa nétanslutnings-
utrustningar med 14g effekt och kort rdckvidd som kan vara utrustade med
en eller flera antenner med 1&g visuell inverkan och som gor det mojligt
for anvéndare att fa tradlos tillgang till elektroniska kommunikationsnét
oberoende av om den underliggande nittopologin &r mobil eller fast,

tradlosa lokala ndt: trddlosa kommunikationssystem med lag effekt och
kort rdckvidd som pa icke-exklusiv grund anvénder ett harmoniserat
frekvensutrymme och som har lag risk for storningar pa andra sédana
system som utnyttjas av andra anvéndare i omedelbar nérhet av systemet,

vertikalt integrerad operator: en operator som tillhandahaller tjanster till
foretag som den konkurrerar med pa marknader i efterfoljande handelsled.

12 kap.
1§
Tillsynsmyndigheten ska besluta att ta ut en sanktionsavgift av den som

1. inte tillhandahéller en sammanfattning av avtalet i enlighet med
7 kap. 1 §, foreskrifter som har meddelats med stod av den paragrafen eller
genomforandeakter som Europeiska kommissionen har meddelat med stod
av artikel 102.3 i direktiv (EU) 2018/1972, i den ursprungliga lydelsen,

2. inte tillampar villkor om bindningstid eller uppsdgningstid i enlighet
med 7 kap. 8, 13 eller 14 §,

3. inte uppfyller kraven pd nummerportabilitet i enlighet med 7 kap. 19
och 20 §§ eller foreskrifter om nummerportabilitet som har meddelats med
stod av 7 kap. 21 § forsta stycket,

4. inte vidtar atgdrder for att
hantera risker som hotar sdker-
heten i ndt och tjdnster i enlighet
med 8 kap. 1 §, foreskrifier som har
meddelats med stod av den para-
grafen eller genomforandeakter
som Europeiska kommissionen har
meddelat med stéd av artikel 40.5 i
direktiv (EU) 2018/1972, i den
ursprungliga lydelsen,

5. inte rapporterar om sdkerhets-
incidenter i enlighet med 8 kap. 3 §,
foreskrifter som har meddelats med
stod av den paragrafen eller ge-
nomforandeakter som Europeiska
kommissionen har meddelat med
stod av artikel 40.5 i direktiv (EU)

2018/1972, i den wursprungliga
lydelsen,

6. inte informerar om hot om
sdkerhetsincidenter i enlighet med
8 kap. 4§, foreskrifter som har
meddelats med stod av den para-
grafen eller genomférandeakter

3 Senaste lydelse 2022:1086.



som Europeiska kommissionen har
meddelat med stéd av artikel 40.5 i
direktiv (EU) 2018/1972, i den
ursprungliga lydelsen,

7.inte vidtar skyddsatgdrder i
enlighet med 8 kap. 5 § eller fore-
skrifter som har meddelats med
stod av den paragrafen,

8. inte vidtar atgédrder for att
sdkerstilla skydd av uppgifter som
behandlas i samband med tillhan-
dahéllandet av en tjénst i enlighet
med 8kap. 6§ eller foreskrifter
som har meddelats med stod av den
paragrafen,

9. inte informerar abonnenten om
sdrskilda risker for bristande skydd
av behandlade uppgifter i enlighet
med 8 kap. 7 §,

10. inte underrdttar om integri-
tetsincidenter i enlighet med 8 kap.
8 § eller kommissionens forordning
(EU) nr 611/2013 av den 24 juni
2013 om atgdrder tillampliga pa
anmilan av personuppgiftsbrott
enligt Europaparlamentets och
rddets direktiv 2002/58/EG vad
géller personlig integritet och
elektronisk kommunikation,

11. inte behandlar uppgifter i ett
elektroniskt  meddelande eller
trafikuppgifter som hor till detta
meddelande i enlighet med 9 kap.
278,

12. inte bedriver sin verksamhet
sa att beslut om hemlig avlyssning
av elektronisk kommunikation och
hemlig 6vervakning av elektronisk
kommunikation kan verkstillas och
s& att verkstédllandet inte rojs i
enlighet med 9kap. 29§ forsta
stycket eller foreskrifter som har
meddelats i anslutning till det
stycket,

13. inte ordnar uppgifter och gor
dem tillgéngliga i ett format som
gor att de enkelt kan tas om hand i
enlighet med 9 kap. 29 b § andra
stycket eller foreskrifter som har
meddelats i anslutning till det
stycket,
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4.inte vidtar skyddsétgérder i
enlighet med 8 kap. / § eller fore-
skrifter som har meddelats med
stod av den paragrafen,

5.inte vidtar atgdrder for att
sakerstilla skydd av uppgifter som
behandlas i samband med tillhan-
dahéllandet av en tjénst i enlighet
med 8 kap. 2§ eller foreskrifter
som har meddelats med stod av den
paragrafen,

6. inte informerar abonnenten om
sérskilda risker for bristande skydd
av behandlade uppgifter i enlighet
med 8 kap. 3 §,

7. inte underrédttar om integritets-
incidenter i enlighet med 8 kap. 4 §
eller kommissionens forordning
(EU) nr 611/2013 av den 24 juni
2013 om atgdrder tillampliga pa
anmilan av personuppgiftsbrott
enligt Europaparlamentets och
rddets direktiv 2002/58/EG vad
géller personlig integritet och
elektronisk kommunikation,

8. inte behandlar uppgifter i ett
elektroniskt meddelande eller
trafikuppgifter som hor till detta
meddelande i enlighet med 9 kap.
278,

9. inte bedriver sin verksamhet s&
att beslut om hemlig avlyssning av
elektronisk kommunikation och
hemlig 6vervakning av elektronisk
kommunikation kan verkstéllas och
sd att verkstdllandet inte rojs i
enlighet med 9kap. 29§ forsta
stycket eller foreskrifter som har
meddelats i anslutning till det
stycket,

10. inte ordnar uppgifter och gor
dem tillgédngliga i ett format som
gor att de enkelt kan tas om hand i
enlighet med 9 kap. 29 b § andra
stycket eller foreskrifter som har
meddelats i anslutning till det
stycket,
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14. inte overfor signaler till sam-
verkanspunkter i enlighet med
9 kap. 30 § eller foreskrifter som
har meddelats med stéd av den
paragrafen, eller

15. inte lamnar ut en uppgift i
enlighet med 9 kap. 33 §.

11. inte overfor signaler till sam-
verkanspunkter i enlighet med
9 kap. 30 § eller foreskrifter som
har meddelats med stod av den
paragrafen, eller

12.inte lamnar ut en uppgift i
enlighet med 9 kap. 33 §.

En sanktionsavgift enligt forsta stycket 2 ska, nédr det dr fraga om ett
paket enligt 7 kap. 26 §, tas ut endast om dvertrddelsen avser en allmént
tillgénglig elektronisk kommunikationstjanst som inte & en nummer-
oberoende interpersonell kommunikationstjénst eller en 6verforingstjénst
som anvénds for tillhandahéllande av maskin-till-maskintjénster.

1. Denna lag trader i kraft den 15 januari 2026.
2. Aldre bestimmelser giller fortfarande for dvertridelser som skett fore

ikrafttradandet.

Tryck: Elanders Sverige AB, Villingby 2025
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