Informations- och cybersakerhet
| Sverige
Strategi och dtgirder for siker information

1 staten

Betinkande av NISU 2014

Stockholm 2015

&&&&&

STATENS OFFENTLIGA
UTREDNINGAR

SOU 2015:23



SOU och Ds kan képas frin Fritzes kundtjinst.
Bestillningsadress: Fritzes kundtjinst, 106 47 Stockholm
Ordertelefon: 08-598 19190

E-post: order.fritzes@nj.se

Webbplats: fritzes.se

For remissutsindningar av SOU och Ds svarar Fritzes Offentliga Publikationer
pd uppdrag av Regeringskansliets férvaltningsavdelning.

Svara pd remiss — hur och varfor.

Statsrddsberedningen, SB PM 2003:2 (reviderad 2009-05-02)

En kort handledning fé6r dem som ska svara pa remiss. Hiftet dr gratis och kan laddas ner
som pdf frn eller bestillas pd regeringen.se/remiss.

Layout: Kommittéservice, Regeringskansliet.
Omslag: Elanders Sverige AB.
Tryck: Elanders Sverige AB, Stockholm 2015.

ISBN 978-91-38-24256-8
ISSN 0375-250X



Till statsradet Anders Ygeman

Regeringen beslutade den 28 november 2013 (dir. 2013:110) att
tillkalla en sirskild utredare med uppdrag att foresld strategi och
mél f6r hantering och 6verféring av information 1 elektroniska
kommunikationsnit och it-system.

Som sirskild utredare férordnades frin och med den 2 december
2013 generaldirektéren Erik O. Wennerstrom.

Utredningens uppdrag utékades genom tlliggsdirektiv (dir.
2014:66) beslutat den 8 maj 2014. Den sirskilde utredaren fick ut-
dver det ursprungliga uppdraget 1 uppgift att underséka de rittsliga
foérutsittningarna for SOS Alarm Sverige AB att inritta och driva
ett system for viktigt meddelande till allmidnheten via mobil och
fast telefoni vid allvarliga olyckor och kriser.

Som sakkunniga forordnades frdn och med den 6 februari 2014
departementssekreteraren  Ingolf Berg, Niringsdepartementet,
imnessakkunnige John Billow, Justitiedepartementet, departements-
sekreteraren Andreas Dahlqvist och kanslirddet Jonas Norling,
Utrikesdepartementet. Den 17 februari 2014 férordnades utrednings-
chefen Lars Nicander, Forsvarshogskolan, som expert 1 utredningen.
Som sakkunniga i utredningen férordnades fr&n och med den
18 februari 2014 kanslirddet Henrik Moberg, Socialdepartementet
respektive den 1 maj samma 4r departementssekreteraren
Linda Ericson, Férsvarsdepartementet. John Billow entledigades frn
och med den 6 oktober 2014. Som sakkunniga férordnades den 10
november 2014 dmnessakkunnige Martin  Munkelt, Justi-
tiedepartementet och imnessakkunnige Kristofer Jones, Forsvars-
departementet. Samma dag férordnades som experter sikerhets-
chefen Anne-Marie Eklund Loéwinder, Stiftelsen for internetinfra-
struktur, juristen Victoria Ekstedt, Post- och telestyrelsen och siker-
hetsansvarige Tommy Svensson, Svenskt Niringsliv.



Utredningen har till sitt arbete knutit en referensgrupp med
foretridare f6r olika myndigheter.

Som sekreterare 1 utredningen anstilldes frin och med den 22
januari 2014 numera rddmannen Ann-Kristin Lidstrém. Med verkan
frin och med den 1 maj 2014 entledigades Ann-Kristin Lidstrém frin
sitt uppdrag. Som huvudsekreterare anstilldes frin och med den
26 maj 2014 hovrittsassessorn Pernilla Arrland. Som utrednings-
sekreterare anstilldes frdn och med den 1 juni 2014 hovrittsassessorn
Margareta Sandén.

Utredningen har antagit namnet NISU 2014.

Den 2 januari 2015 verlimnade utredningen sitt delbetinkande
Viktigt meddelande till allminbeten via mobil telefoni (SOU 2014:92).

Utredningen fir hirmed 6verlimna sitt betinkande Informations-
och cybersikerbet i Sverige. Strategi och dtgérder for siker information i
staten (SOU 2015:23).

Stockholm 1 mars 2015

Erik O. Wennerstrom

/Margareta Sandén
Pernilla Arrland
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Sammanfattning

Strategi och atgérder i korthet

Utredningen féreslar en strategi for informations- och cybersiker-
het i staten. Strategin har sex mal:

att stirka styrning och tillsyn inom omridet,

att staten ska stilla tydliga krav vid upphandling p3 it-omradet,

att statliga myndigheter ska kommunicera sikert,

att samtliga statliga myndigheter rapporterar it-incidenter,

att arbetet med att forebygga och bekimpa it-relaterad
brottslighet stirks och

att Sverige ska vara en stark internationell partner.

Strategin innehdller f6rslag till dtgirder inom de omriden utred-
ningen bedémt som strategiska for att uppnd en god informations-
sikerhet i statsforvaltningen. Atgirderna ska sikerstilla att de
statliga myndigheterna har ett gemensamt férhdllningssitt till in-
formationssikerhetsfrigor och behovet av skyddad kommunika-
tion samt sikra it-16sningar. Andra dtgirdsforslag innebir att det
skapas forutsittningar for de brottsbekimpande myndigheterna att
garantera samma skydd mot cyberbrottslighet som mot
brottslighet 1 allminhet. Det foreslds ocksd att regeringen stirker
och samordnar insatserna for att frimja Sveriges stillning 1
internationella samarbeten om informations- och cybersikerhet.
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Uppdrag

Utredningen har haft regeringens uppdrag att foresld en nationell
strategi for hantering och 6verfoéring av information i elektroniska
kommunikationsnit och it-system samt att foresli dvergripande
mél f6r samhillets informationssikerhetsarbete, och hur Sverige
ska uppritthélla sikerhet och integritet 1 samhillsviktig it-infra-
struktur. Enligt direktiven ska utredningen ocksd klargéra begrepp
som anvinds inom informationssikerhetsomrddet och vid behov
foresld fortydligande eller alternativa benimningar och definitioner.
I uppdraget har vidare ingdtt att redovisa statliga myndigheters
ansvar och roller utifrn de uppgifter och uppdrag pa informations-
sikerhetsomridet som de har i dag.

Utredningens inriktning

Uppdraget har omfattat évergripande och strategiska 3tgirder.
Utredningens forslag ska ses 1 ljuset av att sikerhetsskyddslagen ir
under 6versyn och att dtgirdsforslagen inte avser att triffa siker-
hetsskyddslagens tillimpningsomride. Vidare begrinsas forslagen
till det statliga omrédet och till utformning av férfattningsreglering
pa férordnings- och foreskriftsnivd. Vara forslag syftar till att skapa
en gemensam syn pd en ligsta nivd av informationssikerhet i staten
och samtidigt héja denna.

Informationssdkerhet och cybersdkerhet

De tv3 centrala begreppen 1 denna utredning ir informationssiker-
het och cybersikerhet. Informationssikerhet innebir en strivan att
skydda information s& att den alltid finns nir den behovs (tillging-
lighet), att det gir att lita pd att den dr korrekt och inte manipule-
rad eller forstord (riktighet), att endast behoriga personer fir ta del
av den (konfidentialitet) och att det gir att f6lja hur och nir in-
formationen har hanterats och kommunicerats (spirbarhet). In-
formationssikerhet omfattar sdvil administrativa som tekniska at-
girder for att skydda information. For inrikes angelidgenheter ticker
begreppet informationssikerhet flertalet av de i betinkandet fore-
slagna &tgirderna, medan cybersikerhetsbegreppet gor sig mer
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gillande nir perspektivet avser svenskt forhdllande gentemot andra
hot. I de internationella policydiskussionerna har cybersecurity 1
allt stérre omfattning ersatt anvindandet av begreppet information
security. Sverige bor 1 sina internationella relationer anvinda
begreppet cybersikerhet.

Myndigheter

Det finns flera statliga myndigheter med sirskilda uppgifter eller
uppdrag pd informationssikerhetsomridet, sivil nationellt som
internationellt, och frigorna spinner dver en mingd olika omriden
och nivder. Utredningen har beskrivit myndigheternas ansvar och
roller pd informationssikerhetsomrddet. Myndigheten fér samhills-
skydd och beredskap, Post- och telestyrelsen, Forsvarets radioanstalt,
Sikerhetspolisen, Polismyndigheten, Forsvarets materielverk och
Forsvarsmakten ir myndigheter med sirskilda uppgifter och sir-
skilt ansvar inom informationssikerhetsomrddet. Myndigheterna
ingdr 1 samverkansgruppen fér informationssikerhet (SAMFI). I
syfte att ytterligare formalisera, utveckla och fordjupa samord-
ningen av informationssikerhetsarbetet foreslar utredningen inom
ramen for strategin att det inrittas ett Myndighetsrdd fér in-
formationssikerhet. Myndighetsrddet ska ha till uppgift att stédja
och utveckla informationssikerhetsarbetet i samhillet.

Behovet av en strategi for staten

Hoten mot informations- och cybersikerheten samt Sverige som
nation kan inte hanteras enbart nationellt och kommer dirfér att
kriva bide sektorsovergripande och internationellt samarbete.
Sveriges frimsta och strategiska samarbetspartners uppfattar ocksd
problemet pd samma sitt och manar i sina strategier till 6kat sam-
arbete.

Tidigare utredningar pid omrddet har i full enlighet med sina
uppdrag sokt foresld allomfattande strategier fér hela samhillet.
Det finns anledning att frin denna utrednings sida betona att
behoven pi informations- och cybersikerhetens omride ir si
omfattande i Sverige, att det inte behovs en, utan flera strategier.
Vad som foéreslds ir dirfor det forsta steget, en forsta strategi for
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statens informations- och cybersikerhet som soker dtgirda de mest
angeligna bristerna 1 statsforvaltningen. Forst nir detta ir klart
finns anledning och férutsittningar att gd vidare till stérre och mer
specifika omriden. Senare strategier bor omfatta bl.a. kompetens-
forsorjningen 1 samhillet, forskning och utveckling, informations-
sikerheten inom verksamheten hos landsting och kommuner, lik-
som forsvaret av riket och dess oberoende mot antagonistiska hot
med sdvil defensiva som offensiva férmégor.

Den féreslagna strategin triffar statsférvaltningen pd bredden och
héjer, om den genomférs, den generella informations- och cyber-
sikerheten 1 statstorvaltningen, vilket frimjar samhillets forutsitt-
ningar att férebygga och bekimpa de yttersta hoten mot rikets
sikerhet.

Strategin vinder sig forst och frimst till regeringen, Regerings-
kansliet och till de statliga myndigheterna, och indirekt till den del
av niringslivet och de organisationer som samverkar eller ingir
affirsrelationer med staten. Den ska bidra till att reducera sérbar-
heten och uppnid en effektiv risknivd i statens olika informations-
system. Vidare ska strategin bidra tll trygg elektronisk
kommunikation 1 offentlig sektor och pilitliga nittjinster frin
offentlig sektor. Syftet med strategin dr att ange grundliggande
malsittningar, firdriktningar och arbetssitt for
informationssikerhet i svenska staten.

Forslag till strategi och atgarder

Strategin anger sex strategiska mal och omriden fér informations-
sikerhetsarbetet. Inom de strategiska omridena anges olika férslag
till dtgirder.

Styrning och tillsyn av informationssikerheten i staten stirks.
Forslag

En nationell styrmodell fér informationssikerhet etableras for att
skapa ett systematiskt informationssikerhetsarbete 1 statlig verk-
samhet. Forslaget avser 1 forsta hand de statliga myndigheterna och
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ska vara normerande fér dessa men styrmodellen kan pd sikt ut-
strickas till att omfatta hela den offentliga sektorn.

Det bér inrittas ett statligt myndighetsrdd fér informations-
sikerhet bestiende av foretridare for de relevanta myndigheterna
pd omridet.

En ny férordning for statliga myndigheters informationssikerhet
bor inforas for att tydliggéra ett okat ansvar for det praktiska
sikerhetsarbetet inom myndigheterna.

Tillsynen &ver den statliga sektorns informationssikerhet bér sam-
ordnas och forstirkas. Myndigheten for samhillsskydd och bered-
skap ska utéva tillsyn 6ver myndigheternas informationssiker-
hetsarbete 1 enlighet med féreslagen forordning.

Myndigheternas internrevision behover utvecklas till att inkludera
uppféljning och kontroll av myndigheternas informationssikerhet.
Myndighetsledningens ansvar for att uppritthilla sikerhet i sin
informationshantering boér fortydligas genom ett forfattnings-
reglerat rapporteringskrav.

Staten stiller tydliga krav som upphandlare av tjinster som
innehiller informationshantering eller av it-tjinster.

Forslag

Statlig upphandling pd it-omridet bér innehilla hinvisning till for
staten gillande standarder och krav pd certifiering i de situationer
dir sikerhetsnivder har faststillts f6r respektive verksamhet.

Myndigheten fér samhillsskydd och beredskap bor ges i uppdrag
att ta fram minimikrav pd sikerhet i vanligt férekommande it-

produkter som anvinds av statliga myndigheter.

Det bor inforas ett krav pd att rapportera vilken leverantér som en
statlig myndighet har valt d ramavtal rérande it-16sningar anvinds.
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Nir det giller tjinster och produkter som ska anvindas f6r kom-
munikation inom staten bér upphandlande myndighet éverviga
mojligheten att tillimpa lagen om upphandling pa forsvars- och
sikerhetsomridet, om upphandling enligt lagen om offentlig
upphandling inte medger att nédvindiga krav stills.

Regeringen bor fordjupa dialogen mellan privata och offentliga
aktorer samt utbildnings- och forskningsinstitutioner pd informa-
tionssikerhetsomradet.

Statliga myndigheter kommunicerar sikert.
Forslag

For att skapa en myndighetsgemensam infrastruktur fér elektronisk
kommunikation bér kommunikationssystemet Swedish Government
Secure Intranet (SGSI) utvecklas. I ett forsta steg ansluts samtliga
myndigheter som anges 1 bilagan tll férordningen om kris-

beredskap och hojd beredskap till SGSI.

Under utbyggnaden av SGSI bor det vidtas atgirder for att
utveckla system fér att uppticka intring och angrepp.

Synkronisering av tid och frekvens ir viktig fér att vissa funktioner
1 samhillet ska fungera. Statliga myndigheter ska dirfér anvinda
samma synkroniserade tidsskala for de tidsangivelser de anvinder 1
sina it-system.

Myndigheten fér samhillsskydd och beredskap, Férsvarets radio-
anstalt, Forsvarets materielverk och Forsvarsmakten bér ges 1 upp-
drag att utveckla processen for sikra kryptografiska funktioner pd
basis av den av myndigheterna foreslagna nationella strategin med
dtgirdsplan.
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Samtliga statliga myndigheter rapporterar it-incidenter.
Forslag

Det bér inrittas ett system fér obligatorisk it-incidentrapportering
for samtliga statliga myndigheter. Detta ska anpassas till de krav
som EU-direktivet om nit- och informationssikerhet (NIS-
direktivet) kommer att stilla. Ett system fér obligatorisk it-
incidentrapportering skulle bidra till f6rmigan att férebygga och
hantera it-incidenter.

I syfte att férbereda inférandet av ett system for obligatorisk it-
incidentrapportering bér Myndigheten f6r samhillsskydd och
beredskap fi 1 uppdrag att utfirda verkstillighetsféreskrifter om
dess nidrmare utformning.

Myndigheten fér samhillsskydd och beredskap bor ges 1 uppdrag
att forse de statliga myndigheterna med information om bl.a.
trender och utveckling avseende it-incidenter.

Forebyggande och bekimpande av it-relaterad brottslighet
stirks.

Forslag

Arbetet med ratificering av Europaridets konvention om it-relate-
rad brottslighet, som Sverige undertecknade 2001, bor slutforas.

Det bér utredas om en tydligare reglering kan inféras 1 offent-
lighets- och sekretesslagen rorande sekretess for uppgifter som
utbyts vid samverkan mellan brottsbekimpande myndigheter och
andra myndigheter inom informationssikerhetsomradet.

Det bor goras en 6versyn av bestimmelserna om tvingsmedel i 27
och 28 kap. rittegingsbalken och 6vriga lagrum for att sikerstilla
att brottsbekimpande myndigheter kan bedriva sin férebyggande
och utredande verksamhet i1 den digitala miljon.

19



Sammanfattning SOU 2015:23

Sverige ska vara en stark internationell partner.
Forslag

Regeringen bor sikerstilla att Sverige agerar kraftfullt och konsi-
stent 1 samtliga internationella och regionala fora av relevans genom
att stirka samordningen av bide Regeringskansliets och myndig-
heternas internationella kontakter.

Konsekvenser av forslagen

Utredningens férslag innebir en hojd ambitionsniva fér samhillets
informationssikerhet och vissa av forslagen medfoér 6kade kostna-
der. Eftersom informationssikerhet normalt anses ingd i kostna-
derna for respektive verksamhet dr utgingspunkten att flera forslag
bér biras av respektive verksamheter. Den storsta kostnaden giller
framfor allt den utokade rollen f6r Myndigheten foér samhillsskydd
och beredskap, vilket kriver en anslagshojning. Detta behov kan
tickas genom omdisponeringar inom utgiftsomride 06 Forsvar och
samhillets krisberedskap eller hinféras till en ny forvaltnings-
politisk inriktning av statsférvaltningens arbete och dirmed hin-
forlig till utgiftsomrade 02 Samhillsekonomi och férvaltning. Lika-
s& kan 6vervigas om delar av de kostnadsdkningar som beskrivs ir
att hinféra till de krav pd 6kad digitalisering som hanteras inom
utgiftsomride 22 Kommunikationer. Ett sista férslag ir om in-
formations- och cybersikerhet har kommit att bli en s central del
av statsférvaltningen att det fortjdnar ett eget och nytt utgifts-
omréde.
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Cyber security in Sweden — strategy
and measures for secure information
in central government

The Inquiry was instructed to propose a national strategy for the
handling and transfer of information in electronic communications
networks and IT systems, and to propose overall objectives for
society’s information security work and how Sweden is to maintain
the security and integrity of vital public IT infrastructure.

Need for a strategy

The threats against cyber security, and Sweden as a nation, cannot
be dealt with nationally and will therefore require both cross-secto-
ral and international cooperation. Sweden’s foremost and strategic
cooperation partners also view the problem in the same way, calling
in their strategies for greater cooperation.

In light of this perspective, Sweden must continue to build its
national capacity and strengthen the protection not only of vital
infrastructure, but also of the entire central government admin-
istration so as to be able to tackle and avert all threats against cen-
tral government information assets.

Only with this approach will Sweden, over time, be able to
secure the many advantages offered by the digital society to indi-
viduals, central government and businesses in the form of eco-
nomic growth, innovation and national security.
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A strategy for central government

Previous proposed strategies have tried to remedy all problems and
challenges in the whole of society in one context, which creates an
overwhelming challenge.

The Inquiry’s remit includes proposing a strategy for the han-
dling and transfer of information in electronic communications
networks and IT systems, a national strategy that the Inquiry con-
siders should be adopted by the Government. There is reason for
the Inquiry to stress that the needs in the area of cyber security in
Sweden are extensive and it seems rational to accept that Sweden
needs not one but several strategies. The proposals below are
therefore merely the first step — an initial strategy that seeks to
remedy the most urgent shortcomings in central government
administration. Only when this is finished will there be reason —
and necessary conditions — to move on to larger and more specific
areas. One such consecutive area is covered by the national security
protection legislation, which is currently under reform. This
proposed strategy takes a broad approach to central government
administration and would, if implemented, improve general cyber
security in central government administration, to the advantage of
society’s resources for preventing and combating the most
significant threats to the security of the realm. Consequently, these
resources can then be targeted in a more undivided fashion against
these threats.

The Inquiry considers that to be an effective, credible, leading
and demanding force in society, central government must devote
its energies to creating security within the sphere of central gov-
ernment. Therefore, the strategy proposed here is devoted to
achieving this exclusively. Only after this has been achieved will
central government be in a position to engage society as a whole.
Subsequent strategies should cover: skills supply with regard to
cyber security in society as a whole; national research and
development on cyber security; cyber security within the activities
of county councils and municipalities; and the defence of the realm
and its independence vis-a-vis antagonistic threats using both
defensive and offensive capabilities.
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Implementation of the strategy

In the Inquiry’s view, a national cyber security strategy should have
a medium-term perspective that can lay the foundation for measu-
res for two to three years ahead. The strategy is primarily intended
for the Government, the Government Offices and government
agencies, and indirectly for the section of the business sector and
the organisations that collaborate with or enter into business
relations with central government.

The strategy is targeted so as to lay the foundation for political
decisions and priorities in the area of cyber security, and to
improve the coordination of society’s cyber security work. If
implemented, the strategy would help to reduce vulnerability and
achieve an effective risk level in the various information systems of
central government. It would also contribute to secure electronic
communications in the public sector and would secure reliable
online public sector services.

Cyber security is a support activity to improve the quality of
central government functions while also being a necessary activity
to guarantee that legislation from the Government and the
Parliament is actually implemented. Essentially, it is about pro-
tecting the fundamental values and goals in our society, such as
democracy, personal privacy, economic growth and political
stability.

The objective is to achieve a high level of cyber security in
central government administration that promotes:

o the rights and freedoms of citizens, and personal privacy;

o the functionality, efficiency and effectiveness, and quality of
central government administration;

e law enforcement;

e the ability of central government to prevent and deal with seri-
ous disruptions and crises; and

e business sector growth, through central government being
skilled and clear in formulating requirements.

The strategy involves a series of initiatives to strengthen cyber
security in Sweden. The initiatives fall into six areas.
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Purpose and content of the strategy

The purpose of the proposed strategy is to set out fundamental
objectives, directions and working methods for cyber security in
Swedish central government. A multitude of different central
government actors need a common understanding of cyber secu-
rity, what its purpose is and how future security measures can be
targeted and designed. Those primarily affected are the
Government and the heads of government agencies who have to
take the decisions needed to implement the strategy in their activi-
ties, but also those who work on cyber security at various levels,
decision-makers in public administration and in those sections of
the business sector that sell goods and services to it; those who
work on IT and general security, but also individual citizens who
are reliant on central government handling information about them
and for them in a secure way.

The strategy sets out six strategic objectives and strategic areas
for cyber security. Various proposed measures are given within
each strategic area.

1. Governance and oversight of cyber security in central government

shall be strengthened.

A national governance model for cyber security in society will

be established.

The Government will establish a government agency council for
cyber security comprising representatives of the relevant gov-
ernment agencies.

A new ordinance on government agencies’ cyber security will be
introduced.

Cyber security oversight of the central government sector will be
coordinated and strengthened. The Swedish Civil Contingencies
Agency will be given a general oversight mandate for government
agencies’ cyber security. Sectoral oversight will be reviewed.

Cyber security auditing will be developed. Management
responsibility at government agencies for maintaining security
in their information management shall be enhanced through a
reporting requirement, regulated by statute.
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2. Central government shall state clear security requirements as a
procurer of IT products and services, and services involving the
handling of information.

Central government procurement shall contain references to
standards and certification requirements that apply to central
government in situations where security levels have been estab-
lished for each activity.

The Swedish Civil Contingencies Agency is mandated to
establish minimum requirements for security in commonly used
IT products used by government agencies.

A requirement will be introduced, whereby a government
agency must report which contractor it has chosen when
framework agreements for IT solutions have been used.

With regard to services and products for use in communication
in central government, the procuring agency should consider
the possibility of applying the Defence and Security
Procurement Act if procurement under the Public Procurement
Act permits insufficient security requirements.

The Government will deepen the dialogue between private and
public actors, as well as education and research institutions in
the area.

3. Government agencies shall communicate in a secure way.

All government agencies listed in the annex to the Emergency
Management and Heightened Alert Ordinance will be con-
nected to the Swedish Government Secure Intranet (SGSI).

During the expansion of SGSI, appropriate measures will be
taken to develop sensor technology.

All agencies are to use the same synchronized time scale for the
time they use in their IT systems.

The Government will instruct the Swedish Civil Contingencies
Agency, the National Defence Radio Establishment, the Defence
Materiel Administration and the Swedish Armed Forces to develop
the process for securing cryptographic functions.
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4.

26

All government agencies shall report IT incidents to create a basis
for improved knowledge and status reports.

Systems will be introduced for obligatory IT incident reporting
for all government agencies. These will be adapted to the con-
tents of the EU Directive on Network and Information Security
(NIS Directive).

The Swedish Civil Contingencies Agency will be instructed to
issue implementation provisions to prepare for obligatory IT
incident reporting.

Government agencies will be provided with status reports
regarding IT incidents.

The prevention of and fight against cybercrime shall be strength-
ened.

The ratification of the Council of Europe Convention on
Cybercrime should be concluded.

It should be considered whether a regulation can be introduced in
the Public Access to Information and Secrecy Act whereby secrecy
can be maintained regarding information that is exchanged
between law enforcement agencies and other agencies involved in
law enforcement work within the area of cyber security.

A review of the provisions on coercive measures in Chapters 27
and 28 of the Swedish Code of Judicial Procedure and other
sections of law shall be conducted to ensure that law enforce-
ment agencies are able to carry out their activities in the digital
environment.

Sweden shall be a strong international partner.

The Government will ensure that Sweden takes resolute and
consistent action in all relevant international and regional
forums.



1 Forfattningsforslag

1.1 Forslag till
forordning for statliga myndigheters
informationssakerhet

Hirigenom féreskrivs féljande.

Inledande bestimmelser

1 § Bestimmelserna 1 denna férordning syftar till att frimja siker
informationshantering 1 samhillet genom att sikerstilla att statliga
myndigheters informationshantering uppfyller sddana krav pd infor-
mationssikerhet att myndighetens verksamhet kan utféras pa ett till-
fredsstillande sitt.

2 § Denna foérordning innehiller féreskrifter som dels stiller krav pd
myndigheternas informationssikerhetsarbete, dels reglerar det natio-
nella myndighetsridets uppgifter.

3 § Bestimmelserna 1 11, 19 och 20 §§ giller f6r statliga myndigheter
under regeringen, med undantag av Regeringskansliet, kommitté-
visendet och Forsvarsmakten. For utlandsmyndigheterna tillimpas
bestimmelserna endast 1 den utstrickning som bestims 1 foreskrifter
som meddelas av Regeringskansliet.
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Definitioner

4 § I denna férordning avses med
informationssikerhet formdgan att uppritthilla
konfidentialitet, riktighet, till-
ginglighet och spirbarhet i sin
informationshantering,

samhillsviktig verksamhet verksamhet som uppfyller
det ena eller bdda av féljande
villkor:

1. ett bortfall av eller en svir
stérning 1 verksamheten kan
ensamt eller tillsammans med
motsvarande hindelser 1 andra
verksamheter pd kort tid leda till
att en allvarlig kris intriffar i
samhillet,

2. verksamheten ir nodvin-
dig eller mycket visentlig for att
en redan intriffad allvarlig kris 1
samhillet ska kunna hanteras s
att skadeverkningarna blir si
smd som mojligt.

Myndighetens informationssikerhetsarbete

5§ Varje myndighet ansvarar for att, genom ett risk- och
sdrbarhetsbaserat, systematiskt och processinriktat arbetssitt, upp-
ritthdlla en tillricklig nivd av informationssikerhet fér den in-
formation de ansvarar for eller hanterar i tjinster som myndigheten
levererar till en annan organisation. Myndigheten ska i sitt informa-
tionssikerhetsarbete sirskilt beakta behovet av ledningssystem och
etablerade standarder f6r informationssikerhet.

6 § Det ska i myndighetens ledning finnas en person med ett ut-
pekat ansvar f6r informationssikerhetsfrigor.

Myndigheten ska utse en eller flera personer som leder och sam-
ordnar det praktiska arbetet med informationssikerhet, samt i dvrigt

28



SOU 2015:23 Férfattningsforslag

tydliggora roller och ansvar fér informationssikerhetsarbetet 1 orga-
nisationen.

Myndigheten ska aktivt, genom utbildning och évning, verka for
att en god sikerhetskultur etableras i organisationen.

7 § Myndigheten ska kartligga sina informationsprocesser och klassi-
ficera sin information med utgdngspunkt i krav pd konfidentialitet,
riktighet, tillginglighet och sparbarhet.

Intriffade it-incidenter i organisationen ska kunna identifieras
och hanteras.

Beroende pd klassning samt identifierade hot, risker och sdrbar-
heter ska limpliga sikerhetstgirder vidtas. For offentlig férvaltning
utvecklade krav- och skyddsnivier ska f6ljas i detta arbete.

8 § Myndigheten ska, med std av risk- och sirbarhetsanalyser, vilja
och anvinda sikra it-produkter vid hantering av information dir
bristande informationssikerhet kan medféra en betydande férsimring
av myndighetens férmdga att bedriva sin verksamhet. I de fall sikra it-
produkter finns utpekade 1 verkstillighetsféreskrifter som meddelats
med stdd av denna férordning ska dessa anvindas.

9 § Myndigheten ska félja upp sitt eget informationssikerhets-
arbete och 1 en &rlig plan dokumentera de bedémningar som gors
avseende hot, risker och sdrbarheter samt redogora for arbetet som
bedrivs i enlighet med kraven i 7-8 §8.

Myndigheten ska med stéd av kontinuitetsplanering uppritt-
hilla en sidan nivd av informationssikerhet att myndigheten har
god férmdga att hantera sina uppgifter under fredstida krissitua-
tioner och hojd beredskap. I kontinuitetshanteringsarbetet ska
sddana hot, risker och sirbarheter som avses 17 § 3 st beaktas.

10 § Kraven 1 5-9 §§ giller endast 1 tillimpliga delar sidana myndig-
heter vars informationshantering eller vars informationssikerhets-
arbete administreras av en annan myndighet, en sd kallad virdmyn-
dighet.

En sidan virdmyndighet som avses 1 forsta stycket ska infor-
mera den anlitande myndigheten om intriffade it-incidenter som
har eller kan ha paverkat sikerheten hos den anlitande myndighetens
information.
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Sirskilda krav pd informationssikerhetsarbete

11 § De myndigheter som har ett sirskilt ansvar for krisberedskapen
enligt 11 § férordning (2006:942) om krisberedskap och hojd bered-
skap och de myndigheter som Myndigheten fér samhillsskydd och
beredskap beslutar i enskilda fall, ir skyldiga att uppfylla sirskilda
krav pd informationssikerhet rérande

— anvindning av sikra kommunikationsnit,

—anvindning av sensorsystem fér it-incidentidentifiering, och

— kompetens f6r informationssikerhetschef eller motsvarande.

Sikra kryptografiska funktioner

12 § Forsvarsmakten, Forsvarets materielverk, Forsvarets radioanstal,
Kustbevakningen, Forsvarshogskolan, Totalforsvarets forskningsinsti-
tut, Fortifikationsverket, Totalférsvarets rekryteringsmyndighet,
Myndigheten f6r samhillsskydd och beredskap och Regeringskansliet
ska ha sikra kryptografiska funktioner.

Myndigheten for samhillsskydd och beredskap beslutar vilka
ovriga myndigheter som ska ha sikra kryptografiska funktioner.

Myndigheten foér samhillsskydd och beredskap beslutar dven vilka
foretag som efter 6verenskommelse ska {3 tillgdng till sikra krypto-
grafiska funktioner. Myndigheten {6r samhillsskydd och beredskap
far dirutover ingd avtal om tilldelning med kommuner och orga-
nisationer som har behov av sikra kryptografiska funktioner.

13 § Forsvarsmakten svarar foér att Forsvarsmakten, Forsvarets
materielverk, Foérsvarshogskolan, Totalférsvarets forskningsinstitut,
Totalforsvarets  rekryteringsmyndighet och  Fortifikationsverket
tilldelas sikra kryptografiska funktioner. Forsvarets radioanstalt svarar
for att 6vriga som enligt 12 § ska ha sikra kryptografiska funktioner
tilldelas sddana.

14 § Myndigheter som tilldelats sikra kryptografiska funktioner ska
under normal kontorstid kunna ta emot och sinda krypterade med-
delanden.

Nir en situation av den omfattning som avses 19 § andra stycket
forordning (2006:942) om krisberedskap och héjd beredskap upp-
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stdr och vid héjd beredskap ska myndigheterna kunna ta emot och
sinda krypterade meddelanden dven under icke kontorstid.

Myndigheten f6r samhillsskydd och beredskap, eller annars, efter
samrdd med Myndigheten f6r samhillsskydd och beredskap, annan
myndighet som har behov av information, ska ingd éverenskom-
melse med sddant foretag, sidan kommun eller organisation som
tilldelats system med stod av 12 § tredje stycket om nir krypterade
meddelanden ska kunna tas emot och sindas.

Upphandling och utveckling av it-system och it-produkter

15 § I samband med upphandling och utveckling av it-system eller
it-produkter ska myndigheten 1 forhillande tll leverantéren klarligga
ansvar och roller f6r informationssikerhetsarbetet. Myndigheten
ska dven faststilla processer f6r hur sikerhetskrav ska hanteras och
hur uppféljning ska ske.

Upphandlingen eller utvecklingen ska féregds av informations-
klassning och riskanalys av berérd information. Resultatet av klass-
ningen och riskanalysen ska vara styrande {6r utformningen av siker-
hetskrav som stills vid upphandling eller utveckling.

Kraven i forsta och andra stycket giller dven vid anslutning till
myndighetsgemensamma tjinster f6r e-forvaltning eller liknande
syfte.

En myndighet ska endast uppdra it ndgon annan att hantera myn-
dighetens information om hanteringen kan ske med tillricklig
sikerhet och enligt denna forfattning. I detta ingdr att forsikra sig
om att it-incidenter som har eller kan ha pdverkat sikerheten rap-
porteras till myndigheten.

16 § I samband med upphandling av it-produkter som ir avsedda
att anvindas 1 samhillsviktig verksamhet som myndigheten bedri-
ver eller ansvarar for ska, dd sddana finns tillgingliga, endast sikra
och certifierade it-produkter anvindas. I de fall sikra it-produkter
finns utpekade 1 verkstillighetstoreskrifter ska dessa anvindas.
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It-incidentrapportering

17 § En myndighet ska till Myndigheten {6r samhillsskydd och be-
redskap skyndsamt rapportera it-incidenter som allvarligt kan
paverka sikerheten i den informationshantering som myndigheten
ansvarar for eller 1 tjinster som myndigheten levererar till en annan
organisation.

For incidenter som ska anmilas till en tillsynsmyndighet enligt
bestimmelserna 1 10 a § sikerhetsskyddsférordningen (1996:633)
giller rapporteringsplikten enligt forsta stycket inte forrin tillsyns-
myndigheten har meddelat den rapporteringspliktiga myndigheten
att incidenten inte lingre dr féremadl f6r behandling hos tllsyns-
myndigheten.

Tillsyn, foreskrifter och myndighetsradets uppgifter

18 § I Myndighetsridet for informationssikerhet ska representanter
for myndigheter med sirskilda uppgifter pd informationssikerhets-
omridet ingd. Myndighetsrddet har till uppgift att stdédja och ut-
veckla informationssikerhetsarbetet 1 samhillet. I detta ingdr bland
annat att

— utgdra en gemensam berednings- och remissinstans pd informa-
tionssikerhetsomradet,

— bidra med stéd rérande informationssikerhetsfrigor vid utfird-
andet av foreskrifter pd informationssikerhetsomridet,

— fo6rvalta och utveckla tillimpliga krav och kontrollordningar i
bl.a. standarder fér produkter och tjinster med biring pad
informationssikerhet 1 samhillsviktig verksamhet,

— bistd med expertkompetens i samband med upphandling av
yjinster och produkter pd informationssikerhetsomradet, och

— utveckla krav- och skyddsnivier.

Myndigheten fér samhillsskydd och beredskap ska tillhanda-
hilla en kanslifunktion for ridet.

Myndighetsridet ska vid behov inritta arbetsgrupper.
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19 § Myndigheten foér samhillsskydd och beredskap ska utéva tillsyn
dver statliga myndigheters informationssikerhetsarbete 1 enlighet med
denna férordning, med undantag foér sidant arbete som redan ir
foremal for tillsyn 1 enlighet med 39 § sikerhetsskyddsforordningen
(1996:633).

20 § Myndigheten for samhillsskydd och beredskap far

1. meddela de féreskrifter som behévs for verkstilligheten av de
allminna och sirskilda krav pd statliga myndigheters informations-
sikerhetsarbete som avses 1 5-11 och 15 §§, med beaktande av natio-
nell och internationell standard,

2. meddela de ytterligare foreskrifter som behovs for verkstillig-
heten av 14 §, utom i1 friga om Forsvarets materielverk, Forsvarets
radioanstalt, Kustbevakningen, Férsvarshogskolan, Totalférsvarets
forskningsinstitut och Fortifikationsverket,

3. meddela de foreskrifter som behévs for verkstilligheten av
16 § utom 1 frdga om myndigheter for vilka Forsvarsmakten eller
Sikerhetspolisen meddelar motsvarande foreskrifter enligt 44 §
sikerhetsskyddsférordningen,

4. meddela de ytterligare foreskrifter som behovs for verkstillig-
heten av sddan it-incidentrapportering som avses 1 17 §.

Denna férordning trider i kraft den 1 januari 2016.
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1.2 Forslag till
forordning om andring i
sakerhetsskyddsférordningen (1996:633)

Hirigenom foreslds att det 1 sikerhetsskyddsférordningen
(1996:633) ska inféras en ny bestimmelse, 10 a §, av féljande lydelse.

10a§

Om det intriffar en it-
incident som allvarligt kan pa-
verka sikerheten 1 ett informa-
tionssystem dir hemliga upp-
gifter behandlas 1 en omfattning
som inte ir ringa ska den myn-
dighet som berérs av incidenten
skyndsamt anmila incidenten
till den myndighet som enligt
39 § utovar tillsyn over siker-

hetsskyddet.

Denna férordning trider i kraft den 1 januari 2016.
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2

Uppdragets genomférande och
begrepp

2.1 Uppdraget

Enligt regeringens direktiv (dir. 2013:110) ska utredningen

foresld en nationell strategi for hantering och éverféring av in-
formation i elektroniska kommunikationsnit och it-system,

foresld 6vergripande mal for samhillets informationssikerhets-
arbete, och hur Sverige ska uppritthilla sikerhet och integritet i
samhillsviktig it-infrastruktur,

klargéra begrepp som anvinds inom informationssikerhets-
omrddet och vid behov féresld fortydligande eller alternativa
benimningar och definitioner, sirskilt av sidana som anvinds 1
forslaget till nationell strategi, och

med utgdngspunkt i uppdraget redovisa statliga myndigheters
ansvar och roller utifrdin de uppgifter och uppdrag pi
informationssikerhetsomridet som de har i dag.

Direktiven finns i sin helhet 1 bilaga 1.

2.2 Uppdragets genomfoérande

Arbetet inleddes i januari 2014. Totalt har utredningen haft fem
utredningssammantriden med experter och sakkunniga varav ett
internat. Utredningen har varit angeligen om att ha en Sppen
dialog och samverka med myndigheter och organisationer som pd
olika sitt kan beréras och ha intresse av virt arbete samt bidra med
kunskap. Vi har dirfor fortldpande haft méten och kontakter med
olika foretridare. Syftet har varit att bdde informera om utred-
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ningens arbete och att inhimta synpunkter. Utredningen har dirfor
som stdd 1 arbetet ocksd tillsatt en sirskild referensgrupp med
foretridare f6r nirmast berérda myndigheter, Forsvarets materiel-
verk, Forsvarets radioanstalt, Forsvarsmakten, Myndigheten fér
samhillsskydd och beredskap, Polismyndigheten, Post- och tele-
styrelsen och Sikerhetspolisen. Moten med referensgruppen har
hallits vid fyra tillfillen. Referensgruppens ledaméter har dessutom
beretts tillfillen att limna kommentarer pd texter till betinkandet,
fram tll tidpunkten di betinkandetexten forbereddes for slut-
justering, varefter referensgruppen informerats. Utdver detta har
utredningen vid flera tillfillen triffat berérda myndigheter for
moéten och studiebesok. Dirtill har vi gjort besék vid Bodens kom-
mun och Luled tekniska universitet och haft méten och seminarier
med Centrum f6r asymmetriska hot- och terrorismstudier (CATS)
vid Férsvarshogskolan, Totalforsvarets forskningsinstitut (FOI),
Riksrevisionen, L M Ericsson, Sikerhets- och forsvarstéretagen
(SOFF) och Sveriges Kommuner och Landsting. Utredningen har
ocksd deltagit 1 den &rliga konferensen om informationssikerhet
for offentlig sektor som anordnas av Myndigheten fér samhills-
skydd och beredskap 1 samarbete med 6vriga SAMFI-myndigheter
(se avsnitt 7.5.6). Utredningen har ocksd deltagit 1 ett arrangemang
av AFCEA (Armed Forces Communications and Electronics
Association). Vidare har vi haft ett méte med av Post- och tele-
styrelsen inbjudna teleoperatorer. Utredningen har ocksd genom
studiebesdk och méten studerat hur arbetet med informations- och
cybersikerhetsfrigor bedrivs i Finland, Danmark, Estland, Italien,
Osterrike och USA. Vi har dven samritt med Utredningen om
sikerhetsskyddslagen  (Ju 2011:14)och haft kontakt med
Utredningen om effektivare anvindning av statens bredbandsinfra-
struktur (N 2014:05).

2.3 Utredningens inriktning

Ett sitt att beskriva lagstiftarens reglering av samhillet, sdsom det
pd olika sitt berdrs av och har ansvar {6r informationssikerhet, ir
att likna det vid en pyramid, vars bas ir alla individer och foretag
som bor och verkar i1 landet. Hir ir regleringen sparsam.
Mellansegmentet utgérs av det allminna, dvs. stat, landsting och
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kommuner. Hir ir regleringen betydligt titare. I toppen av
pyramiden terfinns de delar av statsapparaten som har ansvar for
att 1 fred savil som i ofred skydda rikets sikerhet. I denna del ir
regleringen omfattande. Figuren nedan soker beskriva detta.

Figur 1  Principskiss over regleringen av samhallets informationssdkerhet

Sikerhetsskyddslagen
(rikets sikerhet)

Annan reglering

Toppen av pyramiden ir redan hogst reglerad och dirfér mycket
sikerhetsmedveten och har sedan linge vidtagit nédvindiga
dtgirder for att skydda sin information och sina kommunikationer.
De utmaningar som kvarstr i pyramidens topp séker denna utred-
ning inte foresl3 l6sningar pd, utan hinvisar i de delarna till betin-
kandet frin Utredningen om sikerhetsskyddslagen (Ju 2011:14).
Inte heller soker betinkandets &tgirder finga in behoven hos alla
och envar, hos foretag, kommunala férvaltningar, skolor, sjukhus
och hos andra som &terfinns i pyramidens fot eller den del av
mellansegmentet som inte ir statligt. Betinkandets forslag tar
endast sikte pd den statliga delen — som 3terfinns 1 pyramidens
mellansegment.

Det ir dven med dessa begrinsningar en tillrickligt stor uppgift
— gorlig, men pd intet sitt litt. Det dr en nédvindig uppgift — staten
kan inte bli ett ledande exempel eller ett stod eller en trovirdig
kravstillare gentemot resten av sambhillet forrin den dtgirdat det
som inte fungerar optimalt men som staten samtidigt skulle kunna
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dtgirda. Nir staten vil genomfért de foreslagna dtgirderna och ndtt
mélen i strategin, di uppstdr ocksd positiva effekter 1 pyramidens
ovriga delar; nir exempelvis staten blivit en bittre kravstillare i
upphandlingshinseende kommer detta att kunna férenkla ocksd
t.ex. kommunal upphandling p8 motsvarande omride och om
staten under flera &r konsekvent upphandlat med hinvisning till
vissa standarder kommer detta sannolikt att med marknadskraf-
ternas hjilp ha pressat priserna pd omridet ocksd till gagn for
landsting och kommuner nir de hinvisar till samma standarder.
Positiva effekter uppstdr ocksé 1 pyramidens topp; till skillnad frin
dagsliget kommer 1 en framtid dir strategins mal dr uppfyllda kraft
och resurser avdelade for rikets sikerhet odelat fokuseras 1 vet-
skapen om att ligsta sikerhetsnivdn i staten 1 stort har héjts till en
betryggande niva.

Aven med mal som avgrinsats pi sitt som framgir ovan si
kommer de genomférda férslagen att {8 lingtgiende konsekvenser
utanfér den statliga sektorn. S3 ir fallet med allt som avser upp-
handling men dven vad avser kritisk infrastruktur som ir féremal
for statens anstringningar som de beskrivs 1 betinkandet. Framfor-
allt giller det infrastruktur for elektronisk kommunikation som 1
huvudsak ir privat. Utredningen utvecklar dessa frigor och hur vi
ser pa statens ansvar inom informationssikerhetsomradet 1 avsnitt
3.5.2.

Utredningen ska enligt direktiven hilla sig informerad om och
beakta Utredningen om sikerhetsskyddslagen (Ju 2011:14). Det
uppdraget redovisas inom kort. I den utredningens direktiv En
modern sikerbetsskyddslag (dir. 2011:94) anger regeringen att det
inte lingre framstir som indaméilsenligt att sikerhetsskyddslagens
bestimmelser om informationssikerhet avgrinsas till dtgirder som
behovs f6r att skydda uppgifter som omfattas av sekretess och som
ror rikets sikerhet. Utredarens uppdrag har dirfor varit att foresld
hur reglerna om informationssikerhet, som en del av sikerhets-
skyddet, bér vara utformade och med beaktande av 6vrig rittslig
reglering pd informationssikerhetsomrddet, utarbeta nédvindiga
forfattningsforslag.

Informationssikerhet enligt sikerhetsskyddslagen avser &t-
girder for att forebygga att uppgifter som omfattas av sekretess
och som rér rikets sikerhet (hemliga uppgifter) inte obehorigen
rojs, dndras eller forstors (7 § forsta stycket 1 sikerhetsskydds-
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lagen). Dirutover finns 1 9 § sikerhetsskyddslagen en bestimmelse
som uttryckligen anger att behovet av skydd vid automatisk
informationsbehandling ska beaktas sirskilt vid utformningen av
informationssikerheten.

Andamsilen med sikerhetsskyddslagen ir att skydda uppgifter
som omfattas av sekretess enligt offentlighets- och sekretesslagen
och som ror rikets sikerhet. Det giller bl.a. bestimmelserna om
informationssikerhet, som uteslutande ir inriktade pd att skydda
uppgifter som omfattas av sekretess och som ror rikets sikerhet
(toppen av pyramiden). Lagen ger dirfér smd mojligheter att vidta
dtgirder for att skydda statens it-systemen generellt. Samtidigt har
utvecklingen pd it-omridet inneburit att vissa informationssystem
for bla. styrning, reglering och 6vervakning, t.ex. inom energi-
forsorjningen, fitt en allt storre betydelse for rikets sikerhet. Det
giller oavsett om det 1 systemen hanteras uppgifter som omfattas
av sekretess som ror rikets sikerhet.

Denna utrednings uppdrag (NISU 2014) har omfattat ver-
gripande och strategiska &tgirder for hantering och éverféring av
information 1 elektroniska kommunikationsnit och it-system.
Utredningens férslag ska ses 1 ljuset av att sikerhetsskyddslagen ir
under dversyn och att dtgirdsforslagen inte avser att triffa siker-
hetsskyddslagens tillimpningsomride. Vidare begrinsas forslagen
till det statliga omrddet och till utformning av férfattningsreglering
pd forordnings- och foreskriftsnivd. Vira forslag syftar vidare till
att skapa en gemensam syn pi en ligsta nivd av informations-
sikerhet 1 staten och samtidigt hoja denna.

I diskussioner rérande informationssikerhet aktualiseras inte sillan
integritetsfrigan. P4 motsvarande sitt berdrs informationssikerhet
ofta 1 integritetsdiskussioner. Flera verksamheter behandlar idag stora
mingder av personuppgifter och annan information som ir av kinslig
karaktir. Forutsittningen fér att dessa organisationer ska kunna
uppritthdlla en hog grad av tillit bland medborgarna ir att de kan
skydda den kinsliga informationen frin otillbérlig dtkomst.

Virt uppdrag har varit att foresld de overgripande médlen som
ska utformas sd att de ger mél, riktlinjer f6r och prioriteringar som
kan ligga till grund fér myndigheternas eget informationssiker-
hetsarbete. Utredningen féresldr dirfér inga dtgirder som reglerar
det individuella férhéllandet till staten. Forslagen handlar om det
kollektiva skyddet fér information som staten ska kunna erbjuda. I
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de delar utredningens forslag skulle kunna paverka den enskildes
personliga integritet foreslir utredningen ytterligare utrednings-
dtgirder for att viga in sidana aspekter.

2.4 Klargorande av begrepp

I utredningens direktiv anges att det finns ett behov av att definiera
begrepp och reda ut hur de férhdller sig till varandra samt vid
behov ensa dessa begrepp for att undvika misstorstdnd. Vart upp-
drag har dirfor varit att klargéra begrepp. Under utredningens
arbete har vi funnit att behovet framforallt gor sig gillande betrif-
fande begreppen informationssikerhet, cybersikerhet och informa-
tions- och cybersikerhet. I detta avsnitt fortydligas dessa begrepp.

2.4.1 Begrepp pa omradet

En grundliggande definitionsfriga for hela den svenska informa-
tionssikerhetsnomenklaturen handlar just om innebérden av det
svenska begreppet “informationssikerhet”. P4 engelska ir detta
begrepp uppdelat i tvd betydelser dels "Information Security” som
utgdr frin ett tekniskt perspektiv och dterspeglas 1 ISO 27001 -stan-
darden, dels i "Information Assurance” som utgdr frdn ett natio-
nellt sikerhetsperspektiv och dir dven organisation och policy in-
gdr. I tidigare utredningsarbeten gjordes forsok att sirskilja det
senare begreppet frdn det férra genom att introducera termen
“informationssikring”, vilket ocksd infordes i SIS-nomenklatur.
Begreppet — liksom den forenklade varianten “&vergripande in-
formationssikerhet” — vann aldrig ngon uppslutning i det offentliga
Sverige d& det ansdgs for komplicerat att beskriva. Foljden har dock
blivit olyckliga sammanblandningar i begreppens innebérd — inte
minst 1 internationella sammanhang.

Cybersikerhetsbegreppet dr mer strategiskt och fokuserar mer
pd nationella och internationella nitverk. Dirmed har cybersiker-
het en storre internationell rickvidd med t.ex. folkrittsliga frige-
stillningar och normer pd cyberomrddet in det mer tekniska in-
formationssikerhetsbegreppet. Det senare har en storre tyngd-
punkt mot hird- och mjukvara samt standardisering.
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Motivet fér fokus mot cybersikerhet ir att det ir pd detta
omrdde som statsmaktsperspektivet behover utvecklas di frige-
stillningarna ligger ovanfér myndigheternas ansvarsomriden, samt
att avdémningar mellan olika sektorsstrategier kan behova goras
inom ramen for ett svenskt koherent nationellt foérhillningssitt
gentemot EU och andra internationella organ.

2.4.2 Terminologiutveckling gillande cyberbegreppet

I takt med att internationella systemet 1 allt storre utstrickning
paverkas av informations- och kommunikationsteknologifrigor har
ocksd nya begrepp och delvis férindrade synsitt utvecklats. I det
internationella engelsksprikiga samtalet anvinds sedan lingre tid
en terminologi med forledet cyber, t.ex. cyber space affairs, cyber
governance, cybersecurity och cyber defense. I de internationella
policydiskussionerna har cybersecurity 1 allt storre omfattning
ersatt anvindandet av begreppet information security, dven om de
grundliggande tekniska utgdngspunkterna i princip ir desamma. En
mycket viktig skillnad utgérs dock av uppfattningen att vissa av de
stater och internationella organisationer som vidhiller bruket av
begreppet information security i internationella policysammanhang
har en annan syn pd frigan om ett fritt och 6ppet informations-
flode pd internet. I vissa fall giller det dven formerna fér internets
styrning och forvaltning. Vissa av dessa aktorer tenderar till att
forbehalla sig ritten att betrakta information per se som en siker-
hetsrisk mot vilken sikerhetsdtgirder kan behova vidtas.

Sverige och en rad andra linder delar inte denna syn. Ett viktigt
sitt att manifestera denna hdllning ir att inte anvinda begreppet
information security, som 1 dessa sammanhang alltsd nirmast har
kommit att bli ett diplomatiskt kodord fér en mer repressiv instill-
ning till informationsfrihet. Det ska dock noteras att i andra
sammanhang kan begreppet information security vara relevant sd
som nir man talar om uppgifter som ir av sddan kinslig karaktir
att de skyddas genom reglering i toppen av pyramiden (figur 1),
dvs. motsvarande sikerhetsskyddslagens tillimpningsomride. Exem-
pel pd sidana sammanhang ir internationellt sikerhetssamarbete
som bygger pd rddets sikerhetsbestimmelser eller pd inter-
nationella sikerhetsskyddsdtaganden.
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Aven i frinvaro av formella konsensusdefinitioner tycks det
finnas en bred — om inte helt samstimmig — anpassning till begrepp
med forledet cyber, vilket ocksd firgar av sig inom andra sprik-
omriden in det engelska.

I sikerhets- och utrikespolitiska sammanhang anvinds dirfor 1
praktiken begrepp som cybersikerhet, cyberrymden, cyberpolitik
och liknande, idven om dessa foér nirvarande saknar formella
definitioner.

2.4.3 Informationssakerhet och cybersikerhet

De tv3 centrala begreppen i1 denna utredning och den del av verklig-
heten den soker beskriva ir informationssikerhet och cybersiker-
het. Informationssikerhet innebir en strivan att skydda informa-
tion sé:

e att den alltid finns nir den behovs (tillginglighet)

o att det gir att lita pd att den dr korrekt och inte manipulerad
eller forstord (riktighet)

e att endast behdriga personer fir ta del av den (konfidentialitet)

och

e att det gdr att f6lja hur och nir informationen har hanterats och
kommunicerats (sparbarhet)

Informationssikerhet omfattar sivil administrativa dtgirder for att
skydda information (sdsom foreskrifter, behérighetsrutiner, etc.)
som tekniska tgirder (sisom it-sikerhet och fysisk inpasserings-
kontroll).

Standarder ir centrala 1 ett systematiskt informationssiker-
hetsarbete. De anger krav och riktlinjer som dr anvindbara for alla
typer av organisationer. Verksamheter fir méjligheter att arbeta
utifrdn beprévade erfarenheter och dd enklare skapa férutsittningar
for bittre sikerhet.

Cybersikerhet omfattar, enligt den definition EU anvint i sin
Cybersikerhetsstrategi frdn 2013 de mekanismer och 3tgirder som
anvinds for att skydda cyberdominen, bide civilt och militirt, mot
de hot som ir férknippade med eller som kan skada dess émse-
sidigt beroende nitverk och informationsinfrastruktur. Cyber-
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sikerhet strivar efter att bevara nitverkens och infrastrukturens
tillginglighet och integritet samt konfidentialiteten hos informa-
tionen dirl.

Cyber-security commonly refers to the safeguards and actions that can
be used to protect the cyber domain, both in the civilian and military
fields, from those threats that are associated with or that may harm its
interdependent networks and information infrastructure. Cyber-
security strives to preserve the availability and integrity of the net-
works and infrastructure and the confidentiality of the information
contained therein. '

Cybersikerhet definieras vid International Telecommunications
Union (ITU) enligt foljande.

Cybersecurity is the collection of tools, policies, security concepts,
security safeguards, guidelines, risk management approaches, actions,
training, best practices, assurance and technologies that can be used to
protect the cyber environment and organization and user’s assets.
Organization and user’s assets include connected computing devices,
personnel, infrastructure, applications, services, telecommunications
systems, and the totality of transmitted and/or stored information in
the cyber environment. Cybersecurity strives to ensure the attainment
and maintenance of the security properties of the organization and
user’s assets against relevant security risks in the cyber environment.
The general security objectives comprise the following: *Availability
* Integrity, which may include authenticity and non-repudiation
* Confidentiality.?

Begreppen anvinds ofta utan sirskillnad och 1 daglig hantering
leder detta sillan till missforstdnd. For svensk myndighetsintern
verksamhet och med den sammanhingande normgivning gir det
utan tvekan bra att dven framdeles anvinda begreppet informa-
tionssikerhet, medan storre kontextuell precision ir tillrddlig sd
fort en internationell dimension gor sig gillande; nir ett stdrre per-
spektiv ska anliggas som riknar in samarbete med andra linder och
skyddsdtgirder mot kinda eller okinda antagonistiska aktorer ir
cyberférstavelsen inte bara politiskt utan ocksé tekniskt att féredra.
Utredningen ir dirfér av uppfattningen att Sverige 1 sina
internationella relationer bor anvinda begreppet cybersikerhet,

! Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace,
dokument JOIN(2013) 1 final, Brussels, 7.2.2013, sid. 3, fotnot 4.
? Definition of cybersecurity, referring to ITU-T X.1205, Overview of cybersecurity.
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sdvitt det inte 1 viss diskussion krivs tex. en till viss standard
relaterad teknisk precision.

For inrikes angeligenheter — dvs. dir det ir informationen
snarare in landet, staten eller rittsordningen som ir skyddsobjekt —
ticker begreppet informationssikerhet flertalet av de i betinkandet
foreslagna &tgirderna, medan cybersikerhetsbegreppet gor sig mer
gillande nir perspektivet avser svenskt forhillande gentemot andra
hot. Begreppet ”informations- och cybersikerhet” bér anvindas
nir bida delarna &syftas, sdsom skett t.ex. vid Myndigheten for
samhillsskydd och beredskap dir ett verksamhetsomrdde for
informations- och cybersikerhet bildats.

Utredningen behandlar samtliga de ovan beskrivna situationerna
och féljaktligen anvinds ocksd bida begreppen 1 betinkandet.
Utredningens bedémning ir dock att behovet av exakthet i
begreppsanvindningen gor sig mer eller mindre tydligt gillande i
olika sammanhang. Detta innebir att i de fall utredningen limnar
forslag till dtgirder som innebir olika former av krav behover
begreppen anvindas med noggrannhet. I de fall det inte foreligger
risk for missforstdnd stills ligre krav pd begreppsanvindningen.
Det betyder att i de delar av betinkandet dir vi redogér f6r andra
aktorers erfarenheter har vi endast 3tergett begreppen sd som det
beskrivits for oss.
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3 Allmanna utgangspunkter

3.1 Inledning

I dagens samhille hanteras information i elektroniska kommunika-
tionsnit och it-system i stérre omfattning dn nigonsin. Det idr av
storsta vikt att alla aktorer 1 samhillet kan kinna tillit till denna
information och hanteringen av den p alla nivier 1 samhillet. Digi-
taliseringen innebir utdver fantastiska mojligheter for utveckling
och tillvixt 1 samhillet, dven en 6kad sirbarhet. Arbetet med in-
formationssikerhet ir en angeligenhet for alla. I detta arbete
behévs en bittre helhetssyn i virt samhille pd vad som ska skyddas,
vilka hoten idr och vilka medel vi ska ha for att férstirka vart skydd.
En gemensam ligesuppfattning behévs som ger tillricklig éverblick
och forutsittningar att prioritera insatser, sirskilt vid allvarligare
hindelser som beror flera sektorer.

Utredningen har som uppdrag att foresld en nationell strategi
for hantering och 6verféring av information 1 elektroniska kom-
munikationsnit och it-system samt féresld overgripande mal for
samhillets informationssikerhetsarbete, och hur Sverige ska upp-
ritthdlla sikerhet och integritet i samhillsviktig it-infrastruktur.
Enligt direktiven krivs for att stirka samhillets sikerhet att
skyddsvirden, hot och skyddsmedel ses 1 ett sammanhang.

Informationssikerhet kan sigas fokusera pid den information
som data representerar och dess skyddsbehov. I féljande avsnitt
resoneras kring vilken information som ir virdefull f6r samhillet,
vilken information samhillet har mojlighet att skydda och grins-
snitt dir staten har mojlighet att pdverka. Den nationella strategin
ska enligt direktiven avse hantering och éverféring av information i
elektroniska kommunikationsnit och it-system. Vidare ska den
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nationella strategin hantera risker pd alla nivder i samhillet och bor
dven inkludera alla relevanta aspekter och aktorer.

Vad som behdover skyddas kan naturligtvis i férlingningen sigas
vara andra virden in den information som data representerar.
Informationssikerhet anses i de flesta sammanhang omfatta
informationens konfidentialitet, tillginglighet, riktighet och spér-
barhet. Det ror sig siledes inte endast om den information som
data representerar utan dven om hur information anvinds. Med ett
vidare perspektiv ir andra virden som ska skyddas samhillets
funktionalitet och effektivitet, rittssikerhet, befolkningens liv och
hilsa, men ocksd ytterst rikets sikerhet, demokrati och minskliga
fri- och rittigheter.

3.2 Vilken information ar vardefull for samhallet

Information frin den offentliga sektorn spelar en viktig roll f6r hur
marknaden fungerar och hur individer kan tillvara och utéva sina
fri- och rittigheter. Utan anvindarvinlig och littillginglig admini-
strativ, rittslig, ekonomisk eller annan offentlig information kan de
samhilleliga aktérerna och ekonomiska aktdrerna inte fatta vil-
underbyggda beslut. Det finns dven stora mingder information
som ir av avgorande betydelse for samhillets funktionalitet. Hir
kan exempelvis nimnas informationshanteringen 1 betalningssyste-
men, styrsystem fér samhillsviktig eller kritisk it-infrastruktur.

Genom lagen (2010:566) om vidareutnyttjande av handlingar frin
den offentliga férvaltningen har Europaparlamentets och ridets
direktiv 2003/98/EG om vidareutnyttjande av information frén den
offentliga sektorn (PSI-direktivet) genomforts. Lagen giller inte for
handlingar eller uppgifter 1 handlingar som inte fir tillhandahallas eller
for begrinsningar 1 vidareutnyttjandet av dessa som en myndighet ir
skyldig att besluta om eller som annars foljer av nigon forfattning.
Som huvudregel omfattas inte heller myndigheters informations-
utbyte av lagen. Ur férarbetena till lagen ir féljande himtat (prop.
2009/10:175 s. 32, 67 och 131).

En del av den information som finns hos kommunala och statliga myn-
digheter utgdr en samhillsgemensam resurs av stort virde for med-
borgare, foretagen och det civila samhillet. Det ska vara s3 enkelt som
mdjligt f6r s mdnga som mojligt att tillgodogora sig virdet av denna
informationssamling.
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Genom att till stor del betrakta offentlig information och e-tjinster
som gemensamma resurser som kan anvindas av andra aktorer kan
férvaltningen bidra till samhillets utvecklingsférmiga och innova-
tionskraft.

Méjligheterna att fa tillgdng till, att bearbeta och att sprida forvalt-
ningens information ir centralt for forvaltmngens legitimitet och dess
demokratiska férankring. Utdver insyn och kontroll éver offentlig
verksamhet, kan medborgare och organisationer anvinda informa-
tionen {6r sin egen kunskapsuppbyggnad, som underlag fér deltagande
1 det offentliga samtalet och i formella politiska processer. Information
frdin myndigheter kan ocksi anvindas som underlag for att fatta
vilavvigda beslut nir det giller individuella val som rér det allminnas
yénster, t.ex. vilfirdsval. S3dan information kan dirfér bidra ull att
stirka minniskors sjilvstyre och férbittra forutsittningarna fér ut-
6vandet av medborgerliga rittigheter.

I detta sammanhang behandlas siledes virdet for samhillet av den
information 1 férvaltningen som ir offentlig och vikten av att den
gors tillginglig. En forutsittning for att detta virde ska foreligga dr
att informationens riktighet kan sikerstillas.

I sikerhetsskyddslagen (1996:627) tar informationssikerhet
sikte pd uppgifter som omfattas av sekretess och som rér rikets
sikerhet (7 § 1).

Offentlighetsprincipen, reglerna om allminna handlingars offent-
lighet, innebir bl.a. en ritt att ta del av allminna handlingar. Ritten
till insyn 1 allmidnna handlingar forutsitter att det ir friga om en
offentlig handling, dvs. en allmin handling som inte ir hemlig till
foljd av en bestimmelse om sekretess. Ritten att ta del av hand-
lingar fir begrinsas endast nir det dr pakallat med hinsyn till rikets
sikerhet eller dess forhdllande till annan stat eller mellanfolklig
organisation, rikets centrala finanspolitik, penningpolitik eller
valutapolitik, myndighets verksamhet fér inspektion, kontroll eller
annan tillsyn, intresset att forebygga eller beivra brott, det allmin-
nas ekonomiska intresse, skyddet for enskilds personliga eller
ekonomiska forhdllanden och intresset att bevara djur- eller vixtart
(2 kap. 2§ TF). Begrinsningar ska anges i offentlighets- och
sekretesslagen eller 1 andra lagar, ull vilka hinvisningar gors 1
offentlighets- och sekretesslagen. Sekretessens styrka och rickvidd
varierar och ir ett uttryck fér den avvigning som gjorts mellan
insynsintresset och skyddet av det allminna eller enskilda intresset.
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Personuppgifter ir en typ av information som ges ett sidant
sirskilt skydd. Enligt personuppgiftslagen giller sirskilda begrins-
ningar i behandlingen av vissa kategorier av personuppgifter. I lagen
betecknas dessa som “kinsliga” personuppgifter. Kinsliga uppgifter ir
personuppgifter om ras eller etniskt ursprung, politiska 3sikter,
religios eller filosofisk 6vertygelse, medlemskap 1 fackférening och
personuppgifter som ror hilsa eller sexualliv.

Skyddsbehovet styrs inte bara av den information som data
representerar, utan ocksi av 1 vilken verksamhet informationen
anvinds.

I 6kap. 3§ lagen (2003:389) om elektronisk kommunikation
finns bestimmelser om att den som tillhandahéller en allmint ull-
ginglig elektronisk kommunikationstjinst ska vidta limpliga
tekniska och organisatoriska dtgirder for att sikerstilla att upp-
gifter som behandlas 1 samband med tillhandahillande av tjinsten
skyddas. Den som tillhandahiller ett allmint kommunikationsnit
ska vidta de dtgirder som ir nodvindiga for att uppritthilla detta
skydd i nitet.

I en nationell strategi fér att forebygga uppkomsten av terrorism,
forhindra terroristattentat och forbereda for det fall ett terrorist-
attentat dnd intriffar (skr. 2011/12:73) inkluderar viktiga dtgirder att
stirka it-sikerhet. I skrivelsen berors arbetet med att férebygga
allvarliga elektroniska angrepp riktade mot samhillsviktiga it-system.
Forsvarets radioanstalt har utvecklat ett tekniskt detekterings- och
varningssystem foér samhillsviktig verksamhet och kritisk infra-
struktur.

Uttrycket samhillsviktig verksamhet anvinds dven 1 forord-
ningen (2006:942) om krisberedskap och héjd beredskap. I den
risk- och sdrbarhetsanalys som varje myndighet ska gora &rligen ska
myndigheten sirskilt beakta att de mest nédvindiga funktionerna
kan uppritthillas 1 samhillsviktig verksamhet (9 § andra stycket 3).
Enligt foreskrifter utfirdade av Myndigheten for samhillsskydd
och beredskap, MSB, (MSBFS 2010:7) om statliga myndigheters
risk- och sirbarhetsanalyser ska med samhillsviktig verksamhet 1
foreskrifterna avses en verksamhet som uppfyller minst ett av
foljande villkor. Ett bortfall av eller en svir storning i verksamheten
kan ensamt eller tillsammans med motsvarande hindelser 1 andra
verksamheter pd kort tid leda till att en allvarlig kris intriffar i
samhillet. Verksamheten ir nddvindig eller mycket visentlig for
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att en redan intriffad kris 1 samhillet ska kunna hanteras si att
skadeverkningarna blir s sm3 som mojligt.

I Handlingsplan for skydd av sambillsviktig verksamber (MSB,
december 2013) anges samhillssektorer inom vilka merparten av
viktiga samhillsfunktioner och samhillsviktiga verksamheter finns.
Bland de sambhillssektorer som nimns finns energiférsorjning,
finansiella tjinster, handel och industri, hilso- och sjukvird samt
omsorg, information och kommunikation, kommunalteknisk forsorj-
ning, livsmedel, offentlig férvaltning, lednings- och stédfunktioner,
skydd och sikerhet, socialférsikringar och transporter. Uttrycket
samhillsviktig anvinds dven betriffande infrastruktur och uttrycket
samhillsviktig it-infrastruktur anvinds 1 beskrivningen av utred-
ningens uppdrag, se bilaga 1.

3.3 Vilken information har samhallet méjlighet att
skydda

Frigan om vilken information samhillet har mojlighet att skydda ir
kopplad till frigorna om vilka informationsrelaterade hot respektive
vilka skyddsmedel som finns. I avsnitt 4.4 redogérs Svergripande for
den aktuella informationsrelaterade hotbilden. De féljande kapitlen
om myndigheter med sirskilt ansvar for informationssikerhet
(kap. 6), samhillets informationssikerhet (kap.7) 1 Sverige och den
internationella  utvecklingen pd  informationssikerhetsomridet
(kap. 8) ger ett underlag om hur information kan skyddas.

Om man ser pd frigan mera 6vergripande kan den ocksg avse
vilka styrmedel som finns och i vilka sammanhang sambhillet har
mojlighet att skydda information. Redogoérelsen fér informations-
sikerhetsarbetet 1 Sverige kan visa pd de méjligheter, men ocksd de
begrinsningar som finns att skydda information i den offentliga
sektorn, dvs. 1 bide den statliga och den kommunala férvaltningen.
Det finns stora skillnader mellan den statliga och den kommunala
sektorn nir det giller regeringens mojligheter att styra. Principen
om kommunal sjilvstyrelse (1 kap. 1 § RF) giller {6r all kommunal
verksamhet, dvs. sivil verksamhet inom den fria sektorn som den
specialreglerade sektorn. Nir det giller de statliga verksamheterna
ir regeringens styrning mer direkt.
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Niringslivets betydelsefulla roll som den stérsta dgaren och
forvaltaren av samhillsviktig informationsinfrastruktur framhlls i
direktiven. Genomgingen 1 nimnda kapitel ger ocksd en bild av
vilka mojligheter och begrinsningar som finns for det offentliga att
kunna bidra till skyddet av information i den privata sektorn.

Inom sdvil den offentliga som privata sektorn kan utkontrak-
tering s.k. outsourcing och anvindandet av molntjinster innebira
sirskilda utmaningar 1 arbetet med att skydda information.

3.4 Granssnitt dar staten kan paverka

I kapitel 5 ges exempel pd hur det i1 regleringen stills sirskilda krav
pa hanteringen av en viss typ av information, krav p driftsikerhet
och sikerhet nir uppgifter behandlas for de som tillhandahiller all-
minna kommunikationsnit och allmint tillgingliga elektroniska
kommunikationstjinster. Det finns 1 regleringen ocksi krav pd
tgirder av betydelse for informationssikerhetsarbetet som t.ex. att
genomféra risk- och sdrbarhetsanalyser. Det ir krav som foljs upp
av den myndighet som har tillsynsansvar for det aktuella omridet.
Ett grundliggande sitt som staten har att pdverka ir genom att
héja medvetenheten och kunskapen 1 hela samhillet om informa-
tionssikerhet. Det kan ske genom utbildning samt forskning och
utvecklingsarbete. Andra viktiga omriden ir brottsbekimpning
och brottstorebyggande verksamhet. Att it-relaterade brott blir
beivrade dkar allminpreventionen och fértroendet f6r it-tjinsterna.
Det finns dven grinssnitt dir statens piverkan av informa-
tionssikerheten i samhillet ir mer indirekt. Det kan handla om
statlig finansiering, upphandling, rddgivning och uppdrag till sam-
verkan mellan offentliga och privata aktorer. Ett sirskilt exempel
pa situationer dir staten har mojlighet att paverka informations-
sikerheten for stora delar av samhillet ir 1 samband med upphand-
lingar, exempelvis vid utveckling av stora myndighetsgemensamma
system for e-forvaltning av olika slag. En annan del ir att hoja
bestillarkompetensen inom sivil privat som offentlig sektor. Aven
kunskapsékning i form av forskningsstdd, inriktning av utbild-
ningssektorn 1 form av liroplaner, samt 6vrigt stdd till skapandet av
en sikerhetskultur utgér medel som stir till statens férfogande.
Andra centrala delar i detta arbete ir att skapa formiga till liges-
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beskrivningar 6ver it-incidenter och genom riktade insatser kunna
minska pdverkan pd samhillet. Dirtill kan staten verka for att
underlitta internationellt kunskapsutbyte pd omridet. En okad
kunskap om frigorna 1 samhillet innebir i férlingningen idven
okade kundkrav pd privata aktorer.

Teleoperatérer och andra foretag bygger in sikerhet i sina
system utifrdn kommersiella grunder. Det kan betyda att bristande
sikerhet kan accepteras s3 linge forlusterna inte Overstiger
kostnaderna for férebyggande dtgirder, krishantering, dterstillning
och kundférlust. I de fall dir det inte finns ekonomiska incitament
for teleoperatdrerna att erbjuda god robusthet har Post- och
telestyrelsen (PTS) exempelvis bidragit med medel som utgors av
s.k. beredskapsavgifter frin storre teleoperatorer. PTS ir ocksd
drivande 1 arbetet med att skapa och delta 1 samarbeten mellan
privata aktorer 1 el- och telekomsektorn och offentliga aktérer.

MSB limnar rdd och stdd i friga om det forebyggande arbetet pd
informationssikerhetsomridet till statliga myndigheter, kommuner
och landsting samt foretag och organisationer. Detta beskrivs 1
kapitlet om MSB. Hir kan dven nimnas myndighetens stod 1 form
av medel for att forbittra krisberedskapen och i férlingningen
samhillets motstdndskraft mot allvarliga hindelser, genom det s.k.
krisberedskapsanslaget som kan ansékas hos MSB. Alla de myndig-
heter som nimns 1 bilagan till férordningen (2006:942) om kris-
beredskap och héjd beredskap kan soka projektmedel frin detta
anslag, utifrdn de forutsittningar som regeringen satt upp. Detta
giller dven forbittringar av krisberedskapen p& informationssiker-
hetsomridet. Anslaget ska anvindas for sirskilda satsningar som
ligger utanfér det ansvar som varje myndighet, i enlighet med
ansvarsprincipen, har fér att sikerstilla att sambhillsviktig
verksamhet kan bedrivas dven nir den utsitts for allvarliga
storningar.

3.5 Statens ansvar

Som pépekats av InfoSikutredningen i betinkandet Siker informa-
tion Forslag till informationssikerbetspolitik (SOU 2005:42) virnar
vi i Sverige om en rad principer som ska garantera att beslut fattas
s& nira den verksamhet som kommer att pdverkas av beslutets inne-
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hill som mojligt. Det giller inda ner pd individnivd, dir enskilda
aktorer si lingt mojligt ges ett avgdrande inflytande 6ver beslut
som ror deras egen vilfird. Med decentraliserat ansvar och besluts-
utrymme féljer ocksd ansvar for den egna verksamheten. Det finns
dock verksamheter, funktioner och situationer d& enskilda foretag
och individer inte f6rmar, eller rimligen kan avkrivas, att axla detta
ansvar helt pd egen hand. T vissa fall dr det nédvindigt att fatta
kollektiva beslut och att flytta 6ver delar av ansvaret till offentliga
organ.

En diskrepans foreligger ibland mellan vad som ir rationellt
handlande f6r en enskild och vad som ir rationellt for samhillet.
Det finns ett flertal motiv utéver politiska dverviganden till offent-
liga satsningar inom olika omrdden. Dessa har i stor utstrickning
himtat inspiration ur ekonomiska teorier om statens roll 1
samhillsekonomin. Sett ur ekonomisk synvinkel kan marknaden
hivdas innehdlla en del brister, eller marknadsimperfektioner, till
exempel ver- eller underkonsumtion, bristande bestillarkompe-
tens, otillricklig information vid beslutstillfillet och behov som
marknaden inte kan eller vill tillgodose pd egen hand. Hir kan det
vara nddvindigt fér samhillet, genom staten, att intervenera for att
skapa balans och ¢kad samhillsnytta.

Forsvar, rittsvisende, riddningstjinst och vissa delar av infra-
strukturen ir klassiska exempel pd kollektiva nyttigheter. Dessa
funktioner kommer alla till godo. Krishantering pd samhillsnivd
har 1 grunden samma karaktir som dessa verksamheter. Om det
offentliga inte engagerar sig inom dessa omriden kan man befara
att satsningar som gors blir otillrickliga eller till och med uteblir.
Det beror pd att medborgarna har svért att 6verblicka och virdera
de risker som finns for allvarliga kriser eller brister 1 sikerheten 1
till exempel den infrastruktur som ir avgorande for samhillets
funktionsférmaga. Allminheten har svirt att férbereda sig for egen
del om offentliga organ inte gor riskbedémningar och férmedlar
resultatet. Allvarliga kriser, som foljer av till exempel brist pd
sikerhet 1 infrastruktur, kinnetecknas ocksi av att ett stort antal
minniskor och féretag samtidigt drabbas av konsekvenserna.

Statens roll dr flerfaldig. Det &vilar staten att 16sa uppgifterna att
forebygga, férhindra och stddja 1 hanteringen av it-relaterade inci-
denter som ir av sidan omfattning att det inte ir rimligt att begira
att drabbade sjilva ska vidta fullstindiga dtgirder. For att det ska
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vara mojligt miste staten vara den som har det 6évergripande per-
spektivet och ansvar for att korrekt omvirldsbevakning kontinuer-
ligt tas fram. Staten har ocks3 rollen av att skapa ett organisatoriskt
system for informationssikerhetsarbetet som garanterar konti-
nuitet och kvalitet avseende tillginglighet, riktighet, konfiden-
tialitet och spdrbarhet.

3.5.1 Uppgifter for statliga myndigheter

En uppgift {6r offentliga organ bér vara att uppticka och identifiera
sikerhetsbrister 1 samhillsviktig verksamhet. Det kan ske genom risk-
och sirbarhetsanalyser f6r att uppticka och identifiera férhillanden
som kan utlosa allvarliga stérningar. Informations-, utbildnings- och
dvningsinsatser som bygger pd resultatet av sidana analyser ir
angeligna. Dir s8 kan ske utan att riskera sikerheten bor stor
oppenhet tillimpas betriffande resultatet av risk- och sirbarhets-
analyser f6r att 6ka medvetenheten om eventuella allvarliga brister och
gora det mojligt att vidta sikerhetsforbittrande dtgirder. Underlag for
risk- och sirbarhetsanalyser miste dven kunna omfattas av sekretess
hos de myndigheter som de avser och som de limnas ut till. Offentliga
organ behover ocksd kunna bedriva en regelbunden sikerhetsinriktad
revision 1 sin egen verksamhet. En framgingsrik sikerhetsrevision,
inom myndigheter, forutsitter att ledningsnivin, som ir ytterst
ansvarig aktivt engagerar sig i arbetet.

Att ha en god informationssikerhet innebir att kunna l6sa sdvil
vardagliga problem som att ha en beredskap fér att hantera allvar-
liga, omfattande incidenter och kriser som mdjligen dven drabbar
andra verksamheter dn den egna. Ett foretags egen, grundliggande
vardagssikerhet ir ingen statlig eller offentlig angeligenhet. Att
skydda de interna informationssystemen, sdvil tekniskt som admi-
nistrativt, och att ha en beredskap for att hantera incidenter ir ett
ansvar som 3ligger var och en som férvaltar ett system. Staten kan
dock ha en roll i att stimulera till sikerhetsdtgirder, uppritthilla en
ligesbild 6ver it-incidenter och att 6ka medvetenheten om sirbar-
heten i informationstekniken. Ett foéretag har silunda ansvar for
sina egna system och privatpersoner har ansvar for sina datorer.
Det kan dock vara en svirighet for den enskilde att overblicka
aktuella sdrbarheter och tillgingliga sikerhetsitgirder. For att
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skapa adekvata risk- och sdrbarhetsanalyser krivs en noggrann
omvirldsanalys och en 6verblick 6ver hotbilden som stricker sig
lingre 4n enskilda system och anvindare. Detta ir inget statiskt
dokument som anvindare kan ta del av, utan en process som mdste
bedrivas med kontinuitet. Ansvaret for helhetsbilden éver sam-
hillets samlade it-relaterade hotbild ir en uppgift som bor dvila
offentliga organ. Staten stdr for resurser och en kontinuitet, som
inte kan vare sig krivas eller garanteras av nigon annan aktér. Det
ir, som argumenteras ovan, rimligt att ansvaret for den dagliga
sikerheten &vilar varje anvindare, forvaltare eller idgare av
informationsteknik. For att hantera allvarligare incidenter, som kan
komma att pdverka den nationella sikerheten eller nationella
intressen, mdste givetvis staten ha det dvergripande ansvaret. Det
handlar om att kunna skydda medborgarna mot brott 1 form av
overgrepp och oegentligheter samt att sikerstilla att samhillsviktig
verksamhet bedrivs med hoga krav pd funktionalitet och sikerhet.
Det giller dven nir nationella intressen bevakas inom EU och i
internationella organ. Staten méiste ocksa ha ansvar f6r spelreglerna
inom informationssikerhetsomrddet. Mot bakgrund av sin éver-
blick 6ver samhillets sikerhetssituation och den hotbild som kan
kopplas till informationssikerheten foreslogs 1 SOU 2005:42 att
staten skapar en struktur for att hantera extraordinira hindelser.
Staten har ocksd ett eget intresse for informationssikerheten inom
sitt verksamhets- och ansvarsomride, 1 sin roll som ansvarig for
myndighetsutévning och som igare av statliga foretag.

3.5.2  Ett langtgaende statligt ansvar

I modern tid har det ofta hivdats att alla har ett ansvar {6r informa-
tionssikerheten 1 samhillet, vilket inte sillan leder till att ansvaret
for konkreta dtgirder holjs i ett dunkel — allas ansvar blir litt
ingens. Utredningen vill dirfér understryka det som skiljer statens
ansvar frin 6vriga samhillsaktdrers, och som gor det betydligt
tyngre. Det dr endast staten — inte individer, niringsliv, kommuner
eller landsting — som har iklitt sig folkrittsliga forpliktelser gente-
mot resten av virldssamfundet. Hiri ingdr t. ex. dtaganden under
Europakonventionen fér minskliga rittigheter (EKMR). Det ir
den svenska staten som har tagit ansvar for att skydda dess med-
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borgares liv, hilsa, sikerhet, integritet och trygghet. Det ir samma
stat som 1 forsta tilliggsprotokollet till EKMR har iklitt sig
ansvaret for alla svenska fysiska och juridiska personers ritt att
okrinkt f& njuta skydd for sin dganderitt. Nir staten omsitter
dessa dtaganden i lagstiftning — sdsom offentlighets- och sekretess-
lagstiftningen, sikerhetsskyddslagstiftningen och den straffrittsliga
lagstiftningen — har staten inte fullgjort sin skyldighet om den inte
gor allt 1 dess makt for att se till att skyddet den via lagstiftningen
utstricker blir verkningsfullt. Hiri ingdr att bide férebygga, upp-
ticka och beivra allt som kan krinka de rittigheter som skapats
genom &tagandena. Det dr for att pd ett tydligt sdtt visa hur staten
axlar detta ansvar som betinkandet féresldr att regeringen och dess
myndigheter vidtar dtgirder {6r att skapa storre sikerhet kring den
information och de system for dess 6verféring som staten har ett
omedelbart inflytande 6ver, och det dr ocksd dirfér utredningen
foreslar att regeringen antar en strategi for informations- och
cybersikerhet.
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4 Okad digitalisering

4.1 Ett dndrat synsatt pa informationssakerhet

Under 1990-talet skedde en dramatisk férindring av internets
utveckling. Ett tidigare mer isolerat system 6ppnades upp och
antalet sammankopplingar, sdvil nationellt som globalt, 6kade. Den
dramatiska férindringen pdverkade ocksd synsittet kring hante-
ringen av informationssikerheten di antalet aktérer och anvindare
okade. Fokus hamnade pd sikerheten i nitverk och system dir
varje aktdr skulle vara medveten om och ta ansvar f6r sina risker
och sirbarheter liksom férebyggande &tgirder. Atgirder som
skapar sikerhet f6r helheten, 1 allas intresse, frimjades. Tanken var
att forsoka bygga in sikerhet 1 en 6ppen och sammankopplad
digital virld 1 stillet f6r att utveckla riskhantering och sarbarhets-
analyser, s.k. risk management. Detta senare synsitt utvecklades
direfter och rdder i dag.

Den tekniska utvecklingen har medfért stérre bandbredd och
snabbare overfoéring av information (kapacitet) 1 fasta och tradlos
uppkoppling under de senaste 15-20 4ren. Tillsammans med storre
nitverk samt 6kad lagrings- och processkapacitet har nya produk-
ter och tjinster kunnat utvecklas, bl.a. smarta telefoner, surf- och
lisplattor, molntjinster m.m. Innovationer inom mjukvaruomridet
har lett till nya affirsméjligheter och modeller, t.ex. inom appar
och genom insamling och bearbetning av stora datamingder, s.k.
“big data”. Sociala medier, den ckade digitala mobiliteten, méjlig-
heten till geografisk lokalisering och annan digital utveckling har
ocks3 lett till ekonomiska och sociala férindringar till nytta f6r alla
sektorer inom ekonomin och sambhillet. Samhillet har blivit allt
mer beroende av den digitala utvecklingen. Kraven 6kar pd mojlig-
heten att kinna tillit till informationssystem och nitverk liksom pd
de aktérer och mellanhinder som hanterar dessa. Men, kraven 6kar
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ocks? pa digitala tjinsters formaga att motstd risker och sdrbarheter
och medarbetares fé6rmaga att f6rstd och hantera dessa. Det handlar
numera om sikerheten for ett stérre komplex, ett ekosystem.
Synsittet har vidgats, frin sikerhet i nit och system tll att bli
betydligt bredare. Vi har ocks8 gitt frin ett statiskt synsitt dir det
giller att undvika risk (riskaversion) till dynamisk riskhantering.

De 6vergripande mélen i nya nationella informationssikerhets-
strategier utgdr ifrdn att stodja ekonomisk och social utveckling
samt att skydda samhillets funktionalitet. Fokus pd sikerhet kring
informationssystem och nitverk ir siledes en del men inte
tillrickligt. Hoten och sirbarheterna i den digitala virlden har 6kat.
Sikerheten 1 det digitala samhillet ir inte enbart en teknisk ange-
ligenhet utan omfattar ménga fler aspekter. Vi har alla ett gemen-
samt ansvar, utifrin roller, verksamhet och sammanhang, for att
skydda den digitala miljén mot hot och angrepp som leder till
skada och minskad tillit. Ett dynamiskt riskbaserat synsitt utgdr
frin alla de risker som moter aktdrerna 1 ett forinderligt digitalt
samhille vid realiseringen av ekonomiska och sociala ambitioner.
Som utredningen pdpekat 1 kapitel 3 bor staten forbittra arbetet
med sin del av ansvaret {6r dessa frigor.

4.2 En kontinuerlig teknisk utveckling

Nir sambhillet blir allt mer beroende av tekniska system maiste
dessa vara tillrickligt sikra. I det moderna samhillet blir konse-
kvenserna av driftavbrott i informationssystem storre och mer
ooverskddliga. Nir en aktér med minga kunder drabbas av drift-
storningar kan konsekvenserna bli kinnbara och ovintade pd
mdnga olika hdll samtidigt.

Utveckling av programvara och tjinster stiller hoga krav pd
bide bestillarkompetens och sikerhetsmedvetande hos bestillaren
for att uppnd tillricklig sikerhetsnivd. It-tjinster 1 moderna verk-
samheter ir ofta komplexa och utspridda bade fysiskt och organisa-
toriskt (outsourcing). Det fir konsekvenser for sikerheten. Ris-
kerna blir mer svérbedémda och sviroverskidliga.

Mer och mer information om oss sjilva och om vira tekniska
l6sningar blir allmint ullginglig. Frigorna om privatlivet aktuali-
seras alltmer nir stérre mingd och fler typer av data blir tillgingliga
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1 det moderna samhillet. Den ¢kade delningen av information ger
okad osikerhet om vem som iger data t.ex. vid lagring 1 moln-
tjinster. Teknikutvecklingen gor teknikberoende férfattningar och
regler kring elektroniskt informationsutbyte mellan myndigheter
fordldrade, vilket forsvirar bdde 6nskvirda systemintegrationer och
skyddet for privatlivet.

Det pigir en stindig kapplopning mellan angripare och for-
svarare. Férekomsten av programvara som identifierar sirbarheter
samt enkla och billiga tekniska hjilpmedel for angrepp har sinkt
troskeln och satt verktyg 1 hinderna pd fler angripare. Utdver de
tekniska sirbarheterna ir minniskan i systemen en svag link, som
med enkla medel kan luras att ladda ner skadlig kod eller uppge
kinsliga uppgifter. Det ir inte friga om en verksamhet ska bli
hackad, utan nir.

En visentlig faktor ir att sikerstilla att utbildning kan matcha
den snabba utveckling som kinnetecknar omridet.

4.3 Politiska mal for en digital tidsalder

It-politiken handlar om att anvinda och frimja de méjligheter som
digitaliseringen fér med sig. Omridet omfattar bland annat regle-
ring av it och elektronisk kommunikation, liksom nit- och in-
formationssikerhet, frekvenspolitik och frigor om internets
styrning och férvaltning. I omrddet ingdr ocksd frigor om tillgdng
till bredband och infrastruktur fér it.

Regeringen (och dess myndigheter) har tagit fram ett antal stra-
tegier, agendor och handlingsplaner som avser den digitala utveck-
lingen och berér informationssikerhetsomridet. Nirmast redogors
for ndgra av dessa som bedoms mest relevanta.

4.3.1 Digital agenda

Den 29 september 2011 beslutade den dévarande regeringen om en ny
strategi for it-politiken, It i mdnniskans tiinst — en digital agenda for
Sverige (dnr N2011/342/ITP), kallad den digitala agendan fér Sverige.
Den digitala agendan fér Sverige ir en bred och sammanhdllen strategi
for it-politiken dir regeringen presenterar ambitioner och insatser
som tar till vara de mojligheter som digitaliseringen ger. Malet for it-
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politiken ir att Sverige ska vara bist i virlden pd att anvinda
digitaliseringens mojligheter. I december 2011 beslutade riksdagen att
tidigare it-politiska mdl och delmil om tillvixt och kvalitet skulle
upphivas och ersittas med det nya it-politiska mélet (prop. 2011/12:1,
utg.omr. 22, bet. 2011/12:TU1, rskr. 2011/12:87). Nir det gller
méilen for tillginglighet ska dessa fortsatt gilla (prop. 2009/10:193,
bet. 2009/10:TU18, rskr. 2009/10:297).

Den digitala agendan for Sverige pekar ut behov av insatser
inom féljande fyra strategiska omriden, dir anvindarens perspektiv
ir utgdngspunkten:

e Litt och sikert att anvinda.
e Tjinster som skapar nytta.
e Det behovs infrastruktur.

¢ Informationsteknologins roll fér samhillsutvecklingen.

Digitaliseringskommissionen

Digitaliseringskommissionens uppdrag ir att verka fér att det it-
politiska mélet 1 den digitala agendan uppnds och att regeringens
ambitioner inom omridet fullféljs. Detta ska ske med hinsyn till det
huvudsakliga ansvar som respektive myndighet och departement inom
Regeringskansliet har {6r att vidta och f6lja upp tgirder kopplade till
mélet for it-politiken. Hela uppdraget dr formulerat i kommitté-
direktiven. Kommissionen har i huvuduppdrag att:

o utforma ett forslag till handlingsplan f6r genomfoérande av upp-
draget att verka for det it-politiska mélet,

e analysera utvecklingen i férhillande till det it-politiska malet,
e visa pd digitaliseringens mojligheter,
e kommunicera den digitala agendan och dess innehill,

e vara administrativt ansvarig fér de s.k. signatirerna till den
digitala agendan, och

o samverka med olika aktrer i samhillet f6r en 6kad digitalisering.

Uppdraget ska slutredovisas senast den 31 december 2015.
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4.3.2  E-forvaltnings-strategi

I december 2012 presenterade regeringen sin e-forvaltningsstrategi
Med medborgaren i centrum (dnr N2012/6402/ITP). Strategin for-
tydligar och preciserar de mal och strategiska stillningstaganden
som uttrycks 1 den férvaltningspolitiska propositionen (prop.
2009/10:175) och 1 den digitala agendan fér Sverige. I e-forvalt-
ningsstrategin beskrivs regeringens mélsittningar for arbetet med
att forstirka myndigheternas férmdga att samverka digitalt 1 for-
valtningsgemensamma it-frdgor. Ett delmil 1 e-férvaltningsstra-
tegin ir att statsférvaltningens informationssikerhet ska férbittras.

E-delegationen

E-delegationen har med anledning av sitt uppdrag frin regeringen
tagit fram en strategi fér informationssikerhet i e-férvaltning. De
strategiska mal som anges ir f6ljande.

e Den enskilde kénner tillit till att informationshantering 1 myn-
digheters, landstings och kommuners e-tjinster sker pd ett
sddant sitt att personlig integritet férenas med hog tillginglig-
het, sparbarhet och riktighet.

¢ Allinformationshantering i e-f0rvaltning sker med de sékerhets-
dtgarder som definieras utifrin risk- och sirbarhetsanalys samt
informationsklassning.

e En god sdkerhetskultur och gemensamt regelverk finns sd att in-
formation behandlas med samma krav pd sikerhet oavsett vilken
myndighet, vilket landsting eller vilken kommun som tillhanda-
hiller eller anvinder en e-tjinst.

e Tydlig ansvarsmodell {6r styrning och uppféljning av informa-
tionssikerhet inom e-forvaltning ir etablerad p& nationell niva.

e Samhillsviktiga funktioner som stdds av e-tjdnster uppratthalls
iven 1 krislige. Detta forutsitter vil utvecklade metoder fér kon-
tinuitetsplanering.

e DProcesser finns inom e-fOrvaltningsarbetet for att skapa en
nationell informationssikerhetsrelaterad ligesbild.
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e Informationssdkerhet i enlighet med informationens krav pa
skyddsniva uppritthills dven di information kommuniceras till
och frin enskilda.

Delegationen bestdr av 16 generaldirektorer frdn de mest it-inten-
siva myndigheterna och en representant f6r Sveriges Kommuner
och Landsting, SKL. Arenden férbereds i en arbetsgrupp med
frimst it- och verksamhetschefer frin myndigheterna och disku-
teras sedan 1 tvd olika delegationsutskott innan beslut fattas. I varje
delegationsutskott ingdr flera generaldirektorer.

E-legitimationsnimnden

E-legitimationsnimndens uppgift ir att stédja och samordna
offentliga sektorns behov av sikra metoder for elektronisk identi-
fiering och signering. Inom detta omrdde finns en rad uppgifter
som faller inom nimndens ansvar. E-legitimationsnimnden har den
samordnande funktionen pd omridet for e-legitimationer. E-legiti-
mationsnimnden har ocks3 fattat ett inriktningsbeslut att jobba for
att stodja dven privat sektors anvindning av e-legitimationer, bl.a.
genom att mojliggora for registerhdllning och upprittande av regler
och avtal for privata aktérer. Naimnden har som uppgift att fungera
som en svensk kontaktpunkt f6r internationell samverkan kring e-
legitimationer och digital identifiering och signering, t.ex. vad
giller nationell teknisk standardisering. Det innebir ocks3 att delta
1 samverkan med EU:s organ p& omridet.

4.3.3 Bredbandsutbyggnad i Sverige

Det riksdagsbundna mélet for tillginglighet pd it-omrddet ir att
Sverige ska ha bredband i virldsklass. Alla hushill och féretag bor
ha goda mojligheter att anvinda sig av elektroniska samhillstjinster
och service via bredband (prop. 2009/10:193).

Enligt malen 1 Bredbandsstrategi for Sverige (dnr N2009/8317/ITP)
bor 90 procent av alla hushéll och foretag ha tillging till bredband om
minst 100 Mbit/s 2020. Det ir marknaden som stir f6r utbyggnaden,
men 1 omriden dir marknaden inte ser det vara [6nsamt att bygga ut
finns det behov av riktade insatser som sker med hjilp av st6d.
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Enligt Post- och telestyrelsens (PTS) bredbandskartliggning fér
2013 hade 57 procent av alla hushdll och foretag tillgdng till 100
Mbit/s. Férdelningen skiljer sig dock inom och utanfér titort och
smdort. Enligt samma kartliggning har 99 procent av alla fasta
hushall och foretag tillgdng till mobilt bredband via LTE (4G).

Bredbandsforum

Bredbandsforum ir en viktig del av nimnd strategi. Forumet
frimjar samverkan kring bredbandsutbyggnad. Foretag, myndig-
heter och organisationer méts 1 Bredbandsforum fér att tillsam-
mans hitta [8sningar som okar tillgdngen till bredband i hela landet.
Bredbandsforum leds av en styrgrupp med ansvarig minister
som ordférande. Bredbandsforums lopande verksamhet drivs av ett
kansli som ir placerat vid PTS och mandatet giller t.o.m. 2015.

4.3.4 Nationell eHélsa - strategin for tiliganglig och saker
information inom vard och omsorg

E-hilsa dr det sammantagna begreppet for digitala tjinster som
stddjer utvecklingen inom virden och omsorgen. Nir informa-
tionen ir enhetlig och strukturerad pd ett bra sitt gir det littare att
dela den och att jimfora och f6lja upp vrdinsatser.

Sedan 2010 finns en nationell strategi foér e-hilsa som leds av
regeringen 1 samarbete med Socialstyrelsen, Sveriges Kommuner
och Landsting, Virdfoéretagarna, Famna (Riksorganisationen fér
vird och omsorg) och E-hilsomyndigheten. For att e-hilsotjinster
ska bli effektiva verktyg i syfte att utveckla och effektivisera virden
och omsorgen miste det finnas en samsyn och samordning mellan
olika aktorer, och den nationella e-hilsostrategin ir ett uttryck for
denna samsyn mellan de centrala aktérerna pd nationell niva.

For att hdlla samman genomférandet av strategin finns en
hoégnivdgrupp dir stat, huvudmin och utférare av vdrd och omsorg
finns representerade. Hognivgruppen fokuserar pd strategiska
frigestillningar och vigval med koppling till den nationella e-hilso-
strategin och fungerar som ett organ fér gemensamt stillnings-
tagande for inriktningen av det fortsatta arbetet.
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I detta sammanhang kan nimnas E-hilsokommitténs utred-
ningsuppdrag (dir. 2013:125) att se over indamdlsenlighet och
ansvarsfordelning nir det giller tillhandahillande och utformning
av it-stdd for personal, vird- och omsorgsgivare och andra aktérer
inom hilso- och sjukvidrd och socialginsten. Uppdraget ska
slutredovisas 1 ett betinkande senast den 27 mars 2015.

4.4 Hot och risker i en digitaliserad varld

Utvecklingen inom informations- och kommunikationsteknik
omrddet har skapat nya mojligheter fér bide medborgare,
niringsliv och offentlig sektor. Tillgdng till information, oavsett var
man befinner sig och oavsett tid pd dygnet, har 6kat markant under
senare dr och har bidragit till 6kad effektivitet och nytta inom
mdnga omriden. Myntets baksida ir dock att den férindrade kom-
munikationsinfrastrukturen och sammankopplingen av informa-
tionssystem medfért nya och férindrade typer av hot och risker.

Genom informationssystemens dmsesidiga beroenden och deras
okade funktionalitet har det dven introducerats sirbarheter och
oppnats for hot som delvis inte funnits tidigare. Informa-
tionssystemens komplexitet innehdller sirbarheter bl.a. genom att
de kan vara svira att underhilla i den takt som krivs och som ull-
sammans med brister eller sirbarheter 1 kommunikationsinfra-
strukturen kan skapa mojlighet for obehoriga att f3 dtkomst till
informationssystemen. Olika verksamheters beroende av it-system
innebir dven att de blir sirbara f6r handhavandefel, tekniska fel och
olyckor.

Méinga av samhillets tjinster bygger pd och ir beroende av in-
formations- och kommunikationsteknik vilket bl.a. innebir att det
inte lingre ir frivilligt for medborgarna om man vill anvinda
tekniken eller inte. Det ir snarare ett krav. Fér myndigheter och
niringsliv ir beroendet av tekniken ofta si stort att verksamheten
riskerar att allvarligt storas eller stoppas om tillgdng till vissa stod-
system saknas.

I princip alla, bide privatpersoner, niringsliv och offentlig verk-
samhet, som ir anslutna mot internet tar en risk och ir i dagsliget
utsatta for risker eftersom det stindigt pigir angreppsférsok mot
internetanslutna system. Denna typ av massangrepp ir ofta mer
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eller mindre slumpartade. Exempel pd detta ir den stora kningen
av bedrigerier och identitetsstolder som sker via internet mot 1
forsta hand privatpersoner. Andra typer av elektroniska angrepp ir
riktade mot viss verksamhet eller kategori av anvindare och kan
vara av olika allvarlighetsgrad. En férindring ir att system for
industriella informations- och styrsystem, si kallade SCADA
system (supervisory control and data acquisition), tidigare var
leverantérsunika system som var isolerade frdn omvirlden. Dessa
system blir alltmer indirekt eller direkt anslutna mot globala nit-
verk vilket innebir att de kan bli utsatta f6r angrepp, se avsnitt
4.4.3. Hir har sektorsansvariga myndigheter en viktig roll att fylla
nir det giller statens mojlighet att pdverka informationssikerhets-
arbetet inom respektive sektor.

Organisatoriska frdgor péverkar ocksi utvecklingen inom
informationssikerhetsomridet. Tidigare tog varje verksamhet sjilv
hand om sina system for exempelvis 16ner, lagerhdllning och faktu-
rering. Numera ligger allt fler ut s8dana funktioner pd externa leve-
rantdrer. Samtidigt innebir utvecklingen med outsourcing ocks en
koncentration av it-hanteringen som medfor att konsekvenserna av
sdvil attacker som icke-antagonistiska driftavbrott blir sviréver-
skddliga.

Att skydda sig mot it-incidenter ir svirt. Den som ansvarar for
ett it-system méste, trots att en stor mingd attacker kan avvirjas,
utgd frdn att angrepp faktiskt lyckas. For att en angripare ska {3 ett
fotfiste 1 ett nitverk som inte ir ordentligt konfigurerat, krivs inte
mer in att en anvindare &ppnar en olimplig e-postbilaga eller
webblink. Direfter kan angriparen ta sig vidare i nitverket och
etablera sig lingvarigt.

Forsvarsberedningen gor 1 promemorian Vigval i en globaliaserad
virld (Ds 2013:33 s.36-37) bedémningen att sirbarheterna som
uppstdr i dagens globala it-system utgdr en av vdra mest komplexa
frigor. I promemorian utvecklas hoten och riskerna enligt féljande.

Internet anvinds fér bide civila och militira indamal. Handel, teknik-
overféring, nitsikerhet, samhillsviktig verksamhet och olika former av
it-brottslighet har kopplingar till sikerhets- och férsvarspolitiska
dverviganden. Samtidigt riskerar vissa staters 6kade krav pi sikerhets-
dtgirder i den digitala virlden att leda till inskrinkningar av minskliga
rittigheter och minskade informationsfléden, med stora politiska,
sociala och ekonomiska konsekvenser som foljd. Hot- och riskskalan
inom dagens informationsteknologi spinner frdn mindre omfattande
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risker fér den enskilde medborgaren, till vil planerade och med pre-
cision riktade s.k. cyberattacker mot vitala delar i samhillets funk-
tionalitet. En it-incident ir inte n6dvindigtvis en antagonistisk vilje-
yttring. Mer vanligt ir olika former av driftrelaterade problem. En it-
incident skulle dock kunna pdverka funktionaliteten i ett samhille utan
att en stats suverinitet utmanas. Mer allvarliga intring 1 samhillsviktig
verksamhet och kritisk infrastruktur ir de som syftar till att stora
funktionaliteten, forindra, stjila, eller manipulera information eller
helt ta 6ver ett informationssystem. En vixande sirbarhet dr samman-
kopplingen via internet mellan olika typer av industriella styr- och
kontrollsystem. Olika typer av stérningar eller antagonistiska hot dir
styr- och kontrollsystem tas éver av tredje part kan potentiellt hota
bide ett lands samhillsviktiga funktioner och ytterst dess suverinitet.

Utredningens bild av situationen inom informations- och cybersiker-
hetsomridet dverensstimmer med Forsvarsberedningens beskrivning
och vi anser att det dr viktigt att ha en sidan helhetssyn nir frégor om
informationssikerhet behandlas. Rapporten Informationssikerhet —
trender 2015 utgdr tillsammans med den bild som férmedlats av
utredningens referensgrupp det huvudsakliga underlaget for vér
redogorelse. I nimnd rapport limnar Myndigheten {6r samhillsskydd
och beredskap (MSB) tillsammans med Férsvarets radioanstalt, Polis-
myndigheten och Férsvarsmakten en samlad bild av situationen p in-
formations- och cybersikerhetsomridet. De deltagande myndig-
heterna har identifierat sju trender dvs. stabila, l&ngsiktiga
forandringar pd informationssikerhetsomridet som bedéms paverka
samhillet 1 nigon form. Inom vart och ett av omridena har tre
huvudpunkter tagits upp vilka tillsammans ger en 6vergripande bild av
situationen. Féljande trendomriden anges:

1. Strategiska beslut om informationssikerhet tas alltid 1 en kon-
text dir sikerhet vigs mot andra virden.

2. It-tjdnster 1 moderna verksamheter dr ofta komplexa och ut-

spridda bide fysiskt och organisatoriskt.

3. Allt mer information om oss sjilva och om véra tekniska 16s-
ningar blir allmint tillginglig.

4. Informationssikerhet har pd senare &r fitt en vixande sikerhets-
politisk dimension.

5. T det moderna samhillet har s§ gott som all brottslighet en it-
koppling.
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6. Det sker en stindig kapplépning mellan angripare och fér-
svarare.

7. Nir sambhillet blir allt mer beroende av tekniska system maéste
dessa vara robusta.

Nirmast utvecklas beskrivningen av den informationsrelaterade
hotbilden. Beskrivningen tar upp hotens karaktir och ursprung
samt dess mojliga konsekvenser f6r informationssikerheten.

4.4.1 Icke-antagonistiska hot

Minga it-incidenter och stérningar i1 informationssystem har icke-
antagonistiska orsaker. En inte ovanlig anledning till sddana it-
incidenter ir fel 1 programvara eller hirdvara. Stérningar 1 stéd-
system som t.ex. elférsorjning och kommunikation genom vider-
forhllanden och avgrivda kablar ir ocksd vilkinda orsaker till it-
incidenter.

PTS tar irligen fram en risk- och sdrbarhetsanalys (RSA) for
sektorn elektronisk kommunikation. Analysen innehiller bedém-
ningar av hot som kan paverka elektroniska kommunikationer och
de samhilleliga konsekvenserna av sidana hot. I RSA:n behandlas
fem kategorier av hot:

For det forsta handlar det om tekniska fel och brister och bland
dessa omnimns sex olika situationer: bortfall av tillgdngar orsakade
av hirdvarufel, kortvarig stérning 1 elférsoérjning med efterféljande
fel 1 befintlig reservkraftstérsorjning, fel i programvara som styr
tillgdngar, oavsiktliga dverbelastningar av tillgdngar och férbindel-
ser, 6verbelastning av mobila kommunikationsnit och férlust av
formdga att overvaka och styra informationstillgingar och nit-
funktioner.

For det andra nimns naturligt forekommande hot, sdsom
klimatologiska fenomen, seismiska fenomen, vulkaniska fenomen,
stormar, isstormar, sndstormar, virmeboljor och dversvimning.

Den tredje hotkategorin utgors av fysiska skador, med vilket
menas vattenskador, damm, korrosion, {6rfrysning, avgrivning av
forbindelser, fororeningar och andra hindelser som foérhindrar
dtkomst till tillgdngar.
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Den frirde formen av icke-antagonistiska hot handlar om olika
former av fel eller brister 1 kritiska resurser och funktioner.
Foljande exempel tas upp: avbrott i elférsorjningen lingre in
befintliga reservkraftsystem, otillginglighet av personal, manuell
frankoppling 1 elbristsituationer, forlust av luftkonditionering eller
kylning, fel i anvindning av tillgdngar, brister eller fel 1 funktioner
for felavhjilpning, brister i1 forebyggande arbete, bristfilliga rutiner
vid uppgradering av mjukvara och férekomst av brister i lednings-
funktioner.

Den femte kategorin utgérs av elektromagnetiska och termiska
hot i form av 3ska, rymdvider och termisk strilning.

PTS har konstaterat att de hot som 2012 gav upphov till flest
antal allvarliga stdrningar var av icke-antagonistisk art, nimligen fel
vid uppgradering av programvara, elavbrott, avgrivning av kabel,
hirdvarufel och 6verbelastning.

Av de riskbedémningar som PTS redovisar i risk- och sdrbar-
hetsanalysen for 2012 f6ljer att fel vid uppgradering av programvara
kan anses vara en betydande risk di sddana fel kan leda till avbrott pa
nationell nivd. Ytterligare exempel pd hot som PTS ser som allvarliga
ir elavbrott, stormar och andra viderfenomen som leder till
omfattande elavbrott samt tillhérande problem 1 4terstillningsarbete.
Hirdvarufel och 6verbelastningar av tekniska system ir andra exempel
pd hot som bedéms kunna {4 negativ samhillelig piverkan.

Virt o6kade beroende av fungerande teknik medfor att
konsekvenserna av driftavbrott blir allt stérre och mer o6verskidliga.
Tieto-haveriet 1 slutet av 2011 f6rblir ett exempel pd hur centraliserad
drift under olyckliga omstindigheter pltsligt leder till ovintade och
svarforutsigbara problem fér stora och till synes orelaterade delar av
samhillet. Ovan refererad trendrapport frin MSB m.fl. myndigheter
pipekar att det ir litt att underskatta icke-antagonistiska hot som
beror pd vira egna tillkortakommanden sdsom kortsiktighet eller slarv.
Det anges att buggar i program- och hérdvara, kvalitetsbrister 1
programvaruutveckling och avsaknad av eller slarv i rutiner vid
mjukvaruuppdateringar kan skapa stora problem. Vidare pétalas att ett
problem med att dgna for lite uppmirksamhet dt vanliga driftavbrott
ir att det dessutom kan &ppna fér antagonistiska angrepp. I rapporten
ges som exempel att en kvalificerad motstindare som vill angripa ett
ledningssystem kan tinkas maskera sina angrepp som oregelbundet
dterkommande driftavbrott.
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4.4.2 Antagonistiska hot

Nir det giller antagonistiska hot och férutsittningarna att verk-
stilla dessa s& har det skett stora férindringar. Tidigare, d4 minga
verksamheter byggde p& manuell hantering och mer eller mindre
isolerade it-system, var en antagonist tvungen att exponera sig i
ndgot lige av ett angrepp mot en verksamhet och dess information.
Angrepp pa distans var omdjligt eller mycket ovanligt. I dag ir de
flesta verksamheter direkt eller indirekt anslutna till internet eller
andra globala nitverk vilket kan méojliggora for en antagonist att
angripa en verksamhet utan nigon fysisk nirvaro eller exponering.
En férsvirande faktor idr att angreppen 1 princip kan utféras fran
vilken plats som helst 1 virlden vilket tillsammans med anonymise-
ringstjinster och jurisdiktionsfrigor gor det svirt att spdra och
lagféra en angripare. Denna “anonymitet”, verklig eller upplevd,
gor sannolikt att vissa aktdrer som aldrig skulle utfora ett rent
fysiskt angrepp mot en verksamhet inte drar sig f6r att genomfora
ett elektroniskt angrepp. Statsunderstddd olovlig underrittelse-
inhimtning har ocksd i och med detta fitt en ny arena att operera
fran.

Nir det handlar om de mest kvalificerade hoten rér det sig
huvudsakligen om angrepp frin stater och statsunderstédda akts-
rer. Dessa dr mélinriktade och uthilliga och har stora resurser och
hog kompetens. Syften f6r de statsunderstddda aktérerna idr poli-
tiska, militira och industrispionage. Andra allvarliga syften kan
dock inte uteslutas. Det kan rora sig om forberedelser for att kunna
skada svensk kritisk infrastruktur i ett framtida scenario. Det kan
handla om politisk utpressning eller ske i samband med militir
konflikt.

Det politiska spionaget pdverkar vir férmdga att bedriva en
sjilvstindig forsvars-, sikerhets- och utrikespolitik. Industri-
spionaget leder till att svensk kunskap och innovation stjils samt
att svenska foretag inte kan konkurrera pd lika villkor vid exem-
pelvis upphandlingar.

Hotutévare finns pd alla nivder. Det kan vara allt frdn personer
som utan egentligt brottshgt uppsat testar sina kunskaper genom
att olovligen forsoka ta sig in 1 informationssystem, till stats-
understédd olovlig underrittelseinhimtning. Det kan iven
forekomma kombinationer av dessa. Ytterligare en dimension av
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antagonistiska hot ir d& angrepp mot informationssystem sker som
ett led i en militir operation for att stéra ut och pdverka lednings-
system eller andra system for att vinna militirtaktiska férdelar.

Spektrumet av aktérer ir siledes brett och omfattar inte enbart
stater och sikerhetstjinster med stora resurser utan iven enskilda,
fristiende hackargrupperingar, religiést-nationellt-etniskt-ideolo-
giskt drivna aktivister till kriminella organisationer. Till detta tll-
kommer cyberspionage och grupperingar som tar betalt for att
utfora skadlig verksamhet pd nitet.

Programvara sirskilt utvecklad fér it-angrepp av olika slag blir
allt littare att 8 tag pd. Att genomfora ett angrepp kriver i och
med detta inte lingre ndgon stor kompetens och tréskeln for
angrepp sinks. Det finns en relativt osofistikerad kategori aktorer,
vars ageranden ofta ir enkla att spdra pd internet. Det ir personer
som har laddat ned information och programvara frin nitet om hur
man kan gd till viga f6r att kompromettera konton och filer eller
att initiera attacker mot datorsystem. Deras metoder gir ut pd att
skanna av nitet och férséka finna sirbarheter varhelst de uppstir
och direfter utnyttja dessa.

Andra angrepp utgdr frin ett ideologiskt eller politiskt betingat
motiv och tar sig uttryck 1 éverbelastningsattacker (DDos), losen-
ordsstold, intrdng 1 system och manipulering av hemsidor (Web
Defacement). Detta kan vara ett stérande inslag mot informations-
system men kan 1 dagsliget inte sigas utgora ett samhillsfarligt hot
sdtillvida de inte lierar sig med andra aktdrer med andra syften.

Det férekommer ocksd att en tredje part anvinds som ombud.
Det kan vara enskilda hackare eller grupper av sidana med mycket
god kompetens. Bakom sidana aktérer kan frimmande sikerhets-
tjinster std. Poingen med att anvinda en tredje part idr att sdvil
anstiftare som motiv och intention bakom en operation kan héllas
dolda. Forfarandet ir intressant dven for enskilda individer och
foretag som via ombud exempelvis kan stjila kinslig och samhills-
viktig information. Det dr ocksd mojligt att misskreditera specifika
organisationer och personer genom att plantera illvilliga uppgifter
riktat mot dessa.

Ett antagonistiskt hot som ofta férbises dr det s.k. ”insider-
hotet” som innebir att ndgon som deltar i verksamhetens bedri-
vande eller av annan anledning har behérighet till verksamhetens
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lokaler eller informationstillgdngar missbrukar detta. Insiders ir
sdledes inte bara de som ir anstillda i verksamheten.

I dag har ofta brottslighet en it-koppling. Mest uppenbart ir det
naturligtvis f6r brott som till sin natur kriver modern teknik, som
datorbedrigeri och dataintring. Men det moderna samhillets kom-
munikationsvigar ir sidana att dven brott som hileri, bidragsfusk,
kreditkortsbedrigerier och bluffakturor nistan per definition har
stora elektroniska inslag. Ofta handlar det alltsd om gamla brott 1
ny skepnad. Kriminellas aktiviteter riktas mot individer, organisa-
tioner och finansiella institutioner. Internet har skapat en brotts-
arena vars grinser inte sitts av vare sig geografi, nationell hirkomst
eller nationella lagar. Det férekommer bl.a. en kriminell internet-
baserad tjinstesektor, ”crime-as-a-service”. Ett exempel ir webb-
hotell som ger kriminella personer sikerhet, driftsikerhet och
anonymitet. Ett annat exempel pd it-brottslighet ir anvindande av
skadlig kod som installeras pd offrets dator som sedan gor det
mojligt f6r girningsmannen att kryptera datorn alternativt delar av
materialet 1 datorn. Girningsmannen kriver sen mélsiganden pi
pengar for att denne ska &terfd kontrollen éver datorn alternativt
det material som har krypterats. Ett annat brott som har vuxit pd
senare &r ir identitetstdlder. Nir en identitet har kapats kan
férovaren snabbt ta 18n och handla varor pd internet.

Utredningen utgdr frin att i stort sett alla terroristrorelser —
oavsett situation, geografisk plats och motiv — anvinder internet
for att s6ka information, koordinera resurser och genomféra
operationer av diverse slag. Denna typ av antagonister drar férdel
av samhillets stora beroende av it-system. Olika slag av inbyggda
sirbarheter i systemen utgor lockande mal for attacker. Internet
utgor dock inte ett mél 1 sig sjilvt, diremot kan kontroll och led-
ningsfunktioner i viktig infrastruktur, de s3 kallade systemen fér
industriella informations- och styrsystem, vara milobjekt om de
har direkt eller indirekt koppling mot internet. I tider av kris och
konflikt mellan linder utgdr angrepp mot kritiska informations-
infrastrukturer det kanske allvarligaste hotet di effekter for
samhillet av kvalificerade angrepp blir avsevirda. Risken finns att
stora delar av samhillet skulle kunna lamsl3s.

For att skydda eller angripa sdvil samhillsviktiga system som
militira och sikerhetsmissiga strukturer inrittar mdnga hogtekno-
logiska nationer sirskilda informationskrigsférband. Sidana en-
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heter hanterar hela spektrumet av operationer pd internet och i de
globala nitverken foér verkan och skydd. Verksamheten omfattar
aktiva skyddsdtgirder sisom hantering av incidenter i egna system,
avlyssning av information respektive stérning och forstoring av
motstdndares informations- och kommunikationssystem liksom

vilseledning och psykologisk pdverkan.

4.4.3 Sarskilt om hot mot industriella informations- och
styrsystem m.m.

Sambhillsviktig verksamhet som t.ex. att producera och distribuera
elektricitet, att leverera rent dricksvatten till kranen, att framstilla for-
donsbrinsle och att styra kollektivtrafiken ir nigra exempel pd
verksamheter som blivit beroende av att datorer fungerar. Tidigare
nimnda industriella informations- och styrsystem anvinds inom dessa
verksamheter. Regeringen angav i propositionen Sambidllets sikerhet
och beredskap (prop. 2001/02:158 s.104) att det ir angeliget att
samhillsviktiga system har en hog sikerhetsniva och att insatserna for
informationssikerheten okas. I den digitala agendan 1t i mdinniskans
fanst — en digital agenda for Sverige (s. 40) nimnder regeringen ocksd
behovet av att arbeta vidare med sikerheten i informations- och
styrsystem 1 samhillsviktig verksamhet.

Nir det giller industriella informations- och styrsystem s3 kan
information bestd av styrsignaler som reglerar spinningsnivder 1 stora
transformatorstationer, eller datorer som skickar instruktioner till
dammluckor. Felaktiga eller uteblivna signaler kan 1 virsta fall leda till
dodsfall eller fysisk forstorelse. Till skillnad frin information som
hanteras pd kontor och som bearbetas av minniskor s& arbetar de
industriella informations- och styrsystemen ofta autonomt. En
operator talar om for systemet vad det ska uppnd, men systemet far
sedan, med hjilp av avancerad matematik, rikna ut exakt hur detta ska
realiseras. Styrsystemen férvintas ofta vara i drift dygnet runt under
3rets alla dagar utan avbrott.

Myndigheten for samhillsskydd och beredskap tog 2013 fram
dokumentet Handlingsplan for sambidillsviktig verksambet. 1
handlingsplanen pekas elva sektorer ut som sirskilt viktiga. Fyra av
dessa elva sektorer ir mycket beroende av industriella informa-
tions- och styrsystem. Dessa sektorer ir energiforsdrjning (exem-
pelvis produktion och distribution av elektricitet, fjirrvirme och
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brinslen samt hantering av avfall), handel och industri (exempelvis
produktion av farliga imnen), kommunalteknisk forsérjning
(exempelvis vatten- och avloppsproduktion) samt transporter
(exempelvis spirbunden trafik, vigtrafik, sjéfart och hamnar,
flygtrafik och flygledning, kollektivtrafik). Aven handlingsplanen
for samhillets informationssikerhet lyfter fram industriella in-
formations- och styrsystem som ett centralt omride att hoja in-
formationssikerheten inom (se avsnitt 7.3.2)

Stérningar 1 ndgon av nimnda verksamheter kan leda till stora
pafrestningar i samhillet. I och med att dessa verksamheter har ett
starkt inbyggt beroende av industriella informations- och styr-
system som ofta saknar tillrickligt it-skydd idr detta allvarligt. Det
ir ocksd viktigt att tinka pd att storningar 1 en samhillssektor ofta
paverkar andra delar av samhillet. Om en region till exempel blir
utan elektricitet leder det 1 forlingningen wll att dricksvattenfor-
sorjning och transporter pdverkas.

Industriella informations- och styrsystem Aaterfinns ocksd 1
system utanfér nimnda fyra samhillssektorer. Fastighetsautoma-
tion ir ett exempel pd tillimpningar som p& senare r har utsatts for
angrepp. Exempelvis har angripare kunnat stinga av virmen 1
fastigheter som haft sina system tkomliga frin internet. Aven om
den typen av attacker kan tyckas harmlosa ir det allvarligt att styr-
system dr s3 littdtkomliga. Dessutom kan stdrningar i fastighets-
automation 3 sekundira effekter — genom att till exempel stinga av
kylan i en serverhall kan tillgdngen till viktig information f6rsvéras
eftersom en server behover kyla for att fungera. P4 samma sitt ir
det mojligt att komma 3t larm- och évervakningssystem om dessa
inte ir ordentligt skyddade.
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5 Regleringen

5.1 Inledning

Det finns en mingd férfattningar som berdr informationssiker-
hetsfrigorna och som syftar till att bereda skydd for viss typ av
information eller att ge anvisningar om hur arbetet med informa-
tionssikerhet ska bedrivas. Vissa av dessa forfattningar har biring
pd myndigheters hantering av information, sisom offentlighets-
och sekretesslagen, personuppgiftslagen, registerlagstiftningen och
sikerhetsskyddslagen. Andra regelverk stiller krav pd itgirder av
betydelse f6r informationssikerhetsarbetet. Det finns dven regle-
ring kring informationssikerhet som férbjuder viss typ av hand-
ling, exempelvis bestimmelser om dataintring 1 brottsbalken. Virt
att nimna 1 sammanhanget ir dven de standarder som ir centrala
for informationssikerhetsarbetet. De anger krav och riktlinjer som
ir anvindbara {or alla typer av organisationer.

Vi har identifierat ett antal rittsregler som direkt eller indirekt
uppstiller krav som berdr informationssikerhet och informations-
sikerhetsarbete. Nirmast presenteras ett urval av sddana forfatt-
ningar och foreskrifter som bedoms vara av sirskilt intresse for
utredningen.

5.2 Overgripande reglering
5.2.1  Tryckfrihetsférordningen

De grundliggande bestimmelserna om offentlighet och tryckfrihet
finns i tryckfrihetstérordningen (TF).

I 2 kap. § 1 TF anges att till frimjande av ett fritt meningsutbyte
och en allsidig upplysning ska varje svensk medborgare ha ritt att
ta del av allminna handlingar. Dir denna ritt kolliderar med mot-
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stiende intressen finns mojlighet enligt kapitlets andra paragraf att
gora vissa inskrinkningar i ritten. Paragrafen anger som mot-
stdende intressen som kan motivera en begrinsning av allmin-
hetens ritt att ta del av allmidnna handlingar: rikets sikerhet eller
dess forhillande till annan stat eller mellanfolklig organisation,
rikets centrala finanspolitik, penningpolitik eller valutapolitik,
myndighets verksamhet for inspektion, kontroll eller annan tillsyn,
intresset att forebygga eller beivra brott, det allminnas ekonomiska
intresse, skyddet foér enskilds personliga eller ekonomiska fér-
hillanden, intresset att bevara djur- eller vixtart. Begrinsning av
handlingsoffentligheten ska anges i sirskild lag och maste finna
stdd 1 ndgon av nimnda punkter. Regelverket ger med andra ord en
uttrycklig ram fér bide krav pd tillginglighet och konfidentialitet
rorande allminna handlingar. Dirtill innebir TF:s regler 1 forling-
ningen iven krav pd riktighet och spdrbarhet hos informationen.
Bristande informationssikerhet som leder till att myndigheternas
information férvanskas hindrar allminhetens faktiska mojlighet att
ta del av allmidnna handlingar.

5.2.2  Offentlighets- och sekretesslagen
Offentlighets- och sekretesslagen (2009:400) (OSL) innehller

bestimmelser om hantering av allminna handlingar samt vilka
uppgifter som fir sekretessbeliggas. Det ir inte bara de uttryckliga
kraven pd sekretess, det vill siga konfidentialitetskrav, som ir av
intresse. Aven reglerna om god offentlighetsstruktur — det vill siga
mojligheten att hilla offentliga handlingar tillgingliga ir av bety-
delse ur ett informationssikerhetsperspektiv.

Kapitel 15 reglerar sekretess med hinsyn till skydd fér rikets
sikerhet eller dess férhdllande till andra stater eller mellanfolkliga
organisationer. I 1§ regleras utrikessekretessen. Vidare finns tv3
nyligen inforda bestimmelser om sekretess 1 det internationella
samarbetet, 1a§ och utrikessekretess vid direktdtkomst, 1b§.
I 2§ regleras forsvarssekretessen. Foremdlet for forsvars-
sekretessen dr uppgift som ror verksamhet for att forsvara landet
eller planliggning eller annan forberedelse av sddan verksamhet
eller som 1 6vrigt ror totalforsvaret. Det omfattar dirmed mer idn
enbart uppgifter som ror det militira férsvaret. For att undvika ett
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onddigt hemlighdllande av uppgifter som rér de minga verk-
samhetsomrdden och féreteelser som forsvarssekretessen omfattar
har bestimmelsen utformats med ett rakt skaderekvisit. Samhillets
dtgirder for landets forsvar ska sdledes inte undandras offentlighet
annat in d4 det verkligen ir pikallat. Sekretessen giller dirfor bara
om det kan antas att ett réjande av uppgifter skadar landets férsvar
eller pd annat sitt villar fara for rikets sikerhet.

Kapitel 18 reglerar sekretess till skydd frimst for intresset av att
forebygga eller beivra brott. I 1 § finns regler till skydd for det all-
minnas brottsférebyggande och brottsbeivrande verksamhet. Sek-
retess giller enligt andra paragrafen f6r uppgift som hinfor sig till
sddan verksamhet som avses 1 2 kap. 7§ 1 eller 5 kap. 1 § 1 polis-
datalagen (2010:361). Enligt det forstnimnda lagrummet fir person-
uppgifter behandlas nir det behovs for att férebygga, forhindra
eller uppticka brottslig verksamhet. Det polisarbete som 8syftas ir
1 forsta hand underrittelseverksamhet. Bestimmelser som syftar till
informationssikerhet finns 1 8 och 9 §§. 8 § innehiller bestim-
melser om sekretess for olika brottsférebyggande &tgirder som 1
huvudsak hinfér sig till annan verksamhet in polisens. Vissa av
dtgirderna syftar endast indirekt till att férebygga brott. I bestim-
melsen ir foremilet f6r sekretessen uppgifter som limnar eller kan
bidra till upplysning om sikerhets- eller bevakningsitgird i vissa
angivna avseenden. I 9 § regleras sekretessen for uppgifter som
limnar eller kan bidra till upplysning om chiffer, kod eller liknande
metod. Sekretessen enligt paragrafens forsta punkt dr begrinsad till
uppgifter om chiffer m.m. som avser att sld vakt om sekretessen 1
allmin verksamhet. Chiffret ska alltsd ha till syfte att underlitta
befordran eller anvindning av uppgifter som omfattas av sekretess.
For detta indamdl anvinds bla. kryptering. Det kan naturligtvis
forekomma att chiffersprik anvinds fér meddelanden som inte
innehiller uppgifter som omfattas av sekretess eller f6r vilka sekre-
tess efter en tid inte lingre giller. Ocksd sidana meddelanden i
klartext kan héllas hemliga s3 att chiffret inte kan forceras.
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5.2.3  Personuppgiftslagen

Skyddet foér personuppgifter ir av stor betydelse for myndig-
heternas informationshantering. Personuppgiftslagen (PUL) inne-
hiller bide bestimmelser om hur behandlingen av personuppgifter
och kinsliga personuppgifter fir ske (med direkt betydelse for
kraven pd tillginglighet, riktighet, konfidentialitet och sparbarhet)
samt hur sikerhetsarbetet ska utformas. Av 1 § framgar att lagens
syfte ir att skydda minniskor mot att deras personliga integritet
krinks genom behandling av personuppgifter.

Sikerhet ir en viktig del av skyddet for den personliga inte-
griteten. Den som behandlar personuppgifter med hjilp av in-
formationsteknik miste dirfor skydda uppgifterna. Genom att i
lagen begrinsa och styra de sitt pd vilka man fir hantera person-
uppgifter ges informationen ett sirskilt skydd. Lagen innehdller
dven regler om vilka tekniska och organisatoriska sikerhetsitgirder
den som hanterar personuppgifter ska vidta.

Enligt 31 § PUL ska den som ir personuppgiftsansvarig vidta
limpliga tekniska och organisatoriska dtgirder for att skydda de
personuppgifter som behandlas. Vilka &tgirder som bor viljas ir
enligt lagrummet beroende av de tekniska méjligheter som finns,
kostnaden for dtgirderna, vilka risker som finns och hur pass kins-
liga de behandlade personuppgifterna ir. Till tekniska dtgirder rik-
nas exempelvis brandviggar, krypteringsfunktioner och antivirus,
medan organisatoriska dtgirder handlar om sikerhetsarbetets orga-
nisation, rutiner, instruktioner och policyer. Generellt giller att ju
kinsligare personuppgifterna ir eller ju fler personuppgifter som
hanteras, desto mer omfattande bér sikerhetsitgirderna vara.

Ansvarig for sikerheten ir enligt lagen den personuppgifts-
ansvarige, det vill siga den som ensam eller tillsammans med andra
bestimmer indamélen med och medlen f6r behandlingen av person-
uppgifter. Den personuppgiftsansvarige kan 6verlita den faktiska
behandlingen av personuppgifter till nigon annan som d& blir att
betrakta som personuppgiftsbitride. Ett sddant bitride fir behandla
uppgifter enbart 1 enlighet med instruktioner frin den personupp-
giftsansvarige. Den personuppgiftsansvarige undgir inte ansvar for
eventuella fel som personuppgiftsbitridet gor.

I 9§ PUL redovisas grundliggande krav pd behandlingen av
personuppgifter. I paragrafen anges bl.a. att den personuppgifts-
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ansvarige ska se till att personuppgifter behandlas bara om det ir
lagligt, att personuppgifter alltid behandlas pa ett korrekt sitt och i
enlighet med god sed, att personuppgifter samlas in bara foér
sirskilda, uttryckligt angivna och berittigade indamil och att upp-
gifterna direfter inte fir behandlas fér nigot indamil som ir
oférenligt med det for vilket uppgifterna samlades in. Vidare anges
det att den personuppgiftsansvarige ska se till att de person-
uppgifter som behandlas 4r adekvata och relevanta 1 férhéllande till
indamdlen med behandlingen. Av stadgandet framgir vidare att
inte heller fler uppgifter in vad som ir nédvindigt med hinsyn till
indamailet fir behandlas och att alla rimliga 8tgirder ska vidtas for
att ritta, blockera eller utpldna sddana personuppgifter som ir
felaktiga eller ofullstindiga med hinsyn till indamilen med
behandlingen.

Datainspektionen har som tillsynsmyndighet éver tillimpningen
av PUL utfirdat allminna rdd, limnat vigledande uttalanden, med-
delat beslut m.m. med biring pd informationssikerhet.

5.2.4  Registerforfattningar

Registerlagstiftningen ror specifika verksamheter och kan innehlla
forhdllandevis detaljerade krav pd informationshanteringen. I detta
sammanhang kan nimnas polisdatalagen (2010:361), kustbevak-
ningsdatalagen (2012:145), lagen (2007:258) om behandling av
personuppgifter 1 Forsvarsmaktens forsvarsunderrittelseverksam-
het och militira sikerhetstjinst och lagen (2007:259) om behand-
ling av personuppgifter i Forsvarets radioanstalts forsvarsunder-
rittelse- och utvecklingsverksamhet. Registerférfattningarnas huvud-
sakliga syfte ir att reglera inrittandet och anvindningen av viktigare
register eller andra personuppgiftssamlingar inom den offentliga
sektorn. Den bakomliggande tanken ir att myndighetsregister med
ett stort antal registrerade och med ett kiinsligt inneh3ll ska regleras
sirskilt genom lag (prop. 1990/91:60 s. 50, KU 1990/91:11 s. 11, se
dven prop. 1997/98:44 s.41). Som exempel kan nimnas lagen
(2003:763) om behandling av personuppgifter inom socialforsik-
ringens administration vilken bland annat uttryckligen reglerar
vilka som har behorighet att {3 tillgdng till socialforsikringsdata-
basen.
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Registerforfattningarna reglerar myndigheternas behandling av
personuppgifter och ir tinkta att ge ett anpassat integritetsskydd
vid myndighetens hantering av personuppgifter d& behov finns att
avvika frin eller komplettera det integritetsskydd som person-
uppgiftslagen annars ger. Arbetet med att uppni ett sidant integri-
tetsskydd som avses 1 forfattningarna innebir i praktiken att myn-
digheterna behdver arbeta systematiskt med informationssikerhet.

Vissa forfattningar har enbart bestimmelser om myndigheters
informationsbehandling. Andra forfattningar har en del bestim-
melser om informationsbehandling, men ocksi om annat. Ytter-
ligare en grupp férfattningar handlar 1 huvudsak om nigot annat,
men har ndgon enstaka inskjuten regel om hantering av informa-
tion.

5.2.5  Arkivlagstiftningen

Allminna handlingar ir handlingar (oavsett medium) som har in-
kommit till eller upprittats hos en myndighet och som férvaras hos
myndigheten. De allminna handlingarna bildar enligt 3 § arkivlagen
(1990:782) myndigheternas arkiv. Utgingspunkten ir att allminna
handlingar ska bevaras och att gallring endast fir ske under vissa
forutsittningar, ett krav som stiller uttryckliga krav pa tillginglig-
heten hos informationen.

I arkivlagen (1990:782) och arkivférordningen (1991:446) ges
bestimmelser om myndigheternas och vissa andra organs arkiv samt
om arkivmyndigheterna. Krav pd skydd av allminna handlingar stills
pd myndigheter genom arkivlagen och Riksarkivets féreskrifter.

Av 4§ arkivlagen (1990:782) framgdr att varje myndighet ska svara
for varden av sitt arkiv. I arkivvirden ingdr enligt 6 § bla. att skydda
arkivet mot férstorelse, skada, tillgrepp och obehorig dtkomst.

Riksarkivet har genom arkiviérordningen fitt mandat att med-
dela foreskrifter for statliga myndigheter om bl.a. skydd av arkivet.
Av Riksarkivets medieoberoende féreskrifter RA-FS 1991:1 fram-
gdr att handlingar ska under hela bevarandetiden hanteras, forvaras
och skyddas s att den fysiska och logiska kvaliteten bibehills. RA-
FS 2013:4 innehdller tekniska krav for arkivlokaler. Av fore-
skrifterna framgdr att handlingar som tillhér myndighetens arkiv
ska forvaras 1 arkivlokal som ger skydd mot vatten och skadlig fukt,
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brand, brandgas och skadlig upphettning, skadlig klimat- och
miljépdverkan, samt skadegorelse, tillgrepp och obehorig dtkomst.
Vid val av lokalens placering ska myndigheten underséka om den
omgivande miljon dr limplig med hinsyn till dessa skyddskrav.
Riskbedémningar méste dirfor goras av miljon bdde inom och
utanfér byggnaden.

Vidare har Riksarkivet utfirdat foreskrifter for elektroniska
handlingar som innehdller bestimmelser som handlar bl.a. om
skydd av information. Foreskrifterna stiller krav pd myndigheter
att uppritta en strategi for bevarande av elektroniska handlingar
(RA-FS 2009:1, 3 kap). Strategin ska innehilla de dtgirder myn-
digheten avser att vidta for att sikerstilla bevarande av elektroniska
handlingar, dvs. hur handlingar ska framstillas, éverforas, hanteras,
férvaras och virdas under den tid som de ska bevaras. Detta tydlig-
gor att det inte bara ir minskliga misstag, tekniska fel eller antago-
nistiska hot som kan hindra tillginglighet. Aven en sidan foreteelse
som att tekniken fér informationshantering utvecklas over tid
stiller krav pd informationssikerhetsarbetet.

Foreskrifterna om elektroniska handlingar innehéller dven krav
pd att uppritta en plan fér informationssikerhet (RA-FS 2009:1, 6
kap). Planen gir ut pd att myndigheter ska skapa rutiner for att
skydda handlingarna frin skada, manipulation, obehérig dtkomst
och stéld med utgingspunkt i standarden SS-ISO/IEC 27001:2006
(LIS). Detta kan ske genom bl.a. behérighetskontollsystem, logg-
system, skydd mot skadlig kod, sikerhetskopiering etc.

5.2.6 Lagen om elektronisk kommunikation

I lagen (2003:389) om elektronisk kommunikation (LEK) finns
bestimmelser om driftsikerhet som giller for alla som tillhanda-

hiller elektroniska kommunikationsnit eller -tjinster. I 5 kap. 6 b §
LEK framgar foljande:

Den som tillhandahiller allminna kommunikationsnit eller allmint
tillgingliga elektroniska kommunikationstjinster ska vidta limpliga
tekniska och organisatoriska tgirder for att sikerstilla att verksamheten
uppfyller rimliga krav p4 driftsikerhet. De tgirder som vidtas ska vara
dgnade att skapa en sikerhetsnivd som, med beaktande av tllginglig
teknik och kostnaderna fér att genomféra tgirderna, ir anpassad till
risken {or stérningar och avbrott. Regeringen eller den myndighet som
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regeringen bestimmer fir meddela foéreskrifter om pd vilket sitt
skyldigheten ska fullgéras och om undantag frin skyldigheten.

Syftet med bestimmelserna ir att bidra till effektiva och sikra elek-
troniska kommunikationer samt att skapa en grundliggande siker-
hetsnivd for dessa. Med driftsikerhet avses frimst uppritthillande
av funktion och tillginglighet, men iven uthillighet vid extraordi-
nira hindelser i fredstid.

Post- och telestyrelsen (PTS) ir tillsynsmyndighet éver lagen
om elektronisk kommunikation och har tagit fram allminna rid
som fortydligar bestimmelserna och utgér PTS rekommendationer
om hur sikerhetsarbete kan bedrivas fér att uppfylla kraven 1 LEK.
Sikerhetsarbete innebir 1 detta fall att férebygga avbrott och stor-
ningar genom att genomféra riskanalyser och riskhantering,
planera f6r hantering av avbrott och stérningar samt {6lja upp dessa
nir de intriffar. PTS har dven tagit fram forskrifter som stiller krav
pa hur operatdrerna ska skydda sina kunders uppgifter och kom-
munikation

Av 6 kap. 3, 3 a och 4§§ LEK framgdr bl.a. att den som till-
handahdller en allmint tillginglig elektronisk kommunikations-
yinst ska vidta limpliga tekniska och organisatoriska tgirder for
att sikerstilla att behandlade uppgifter skyddas. Den som till-
handahéller ett allmint kommunikationsnit ska vidta de tgirder
som ir nddvindiga for att uppritthilla detta skydd 1 nitet. Atgir-
derna ska vara idgnade att sikerstilla en sikerhetsnivd, som med
beaktande av tillginglig teknik och kostnaderna fér att genomfora
dtgirderna, dr anpassad till risken f6r integritetsincidenter. Med
integritetsincident avses enligt 6 kap. 1§ LEK en hindelse som
leder till oavsiktlig eller otilliten utplining, férlust eller dndring,
eller otilldtet avslojande av eller otilliten dtkomst till uppgifter som
behandlas 1 samband med tillhandah&llandet av allmint tillgingliga
elektroniska kommunikationstjinster. Den som ir skyldig att lagra
uppgifter enligt LEK ska vidta de sirskilda tekniska och organisa-
toriska dtgirder som behovs for att skydda de lagrade uppgifterna
vid behandling. Om det vid tillhandh&llandet av en allmint tillging-
lig elektronisk kommunikationstjinst finns sirskild risk fér bris-
tande skydd av behandlade uppgifter, ska den som tillhandah&ller
tjinsten informera abonnenten om risken.

I 6kap. 5-102a§§ LEK regleras behandling av trafikuppgifter
och lokaliseringsuppgifter som inte ir trafikuppgifter. Med trafik-
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uppgift forstds uppgift som behandlas i syfte att befordra ett elek-
troniskt meddelande via ett elektroniskt kommunikationsnit eller
som behovs for att fakturera detta meddelande. Huvudregeln ir att
det dligger anmilningspliktig tillhandahillare av allmint kommuni-
kationsnit eller allmint tillgingliga elektroniska kommunikations-
ydnster att utplina eller avidentifiera dessa uppgifter nir de inte
lingre behovs for att éverfora ett elektroniskt meddelande. 6 kap.
8 § LEK reglerar undantag frin operatérernas skyldighet att ut-
pldna och avidentifiera trafikuppgifter nir de inte lingre behovs for
att 6verfora ett elektroniskt meddelande.

Lokaliseringsuppgift definieras enligt 1 kap. 7 § LEK som upp-
gift som behandlas i ett elektroniskt kommunikationsnit eller av en
elektronisk kommunikationstjinst och som visar den geografiska
positionen fér terminalutrusningen fér en anvindare. Lokalise-
ringsuppgifter som inte ir trafikuppgifter, till exempel uppgifter
om position frin satellit, som rér anvindare som ir fysiska perso-
ner eller abonnenter fir behandlas endast sedan de avidentifierats
eller anvindaren eller abonnenten gett sitt samtycke till behand-
lingen. Aven i detta fall ska information limnas om vilka uppgifter
som kommer att behandlas och syfte med mera.

I 6 kap. 15-16 §§ LEK finns bestimmelser om abonnentférteck-
ning och hur dessa fir behandlas och 16 a § reglerar lagring av
trafikuppgifter for brottsbekimpande dndamal.

I 5kap. 1-6 §§ LEK regleras samhillsomfattande tjinster, med
vilka avses det minimiutbud av tjinster av viss angiven kvalitet,
vilka ska vara tillgingliga f6r alla anvindare till ett 6verkomligt pris.
Bestimmelser om vilka de samhillsomfattande tjinsterna ir finns i
5 kap. 1§ forsta stycket LEK. Till dessa tjinster hor enligt forsta
och andra punkterna att uppfylla rimliga krav pa anslutning till ett
allmint kommunikationsnit i en fast nitanslutningspunkt och pd
tillgdng till allmint tillgingliga telefonitjinster 1 en fast nitanslut-
ningspunkt.

I 5kap. 6a-118§§ LEK regleras de allminna skyldigheter som
giller bl.a. for den som tillhandahdller ett allmint kommunikations-
nit eller en allmint tillginglig telefonitjinst (prop. 2010/11:115
s.169). Av 5kap. 6 b § LEK framgir att den som tillhandahéller
allminna kommunikationsnit eller allmint tillgingliga elektroniska
kommunikationstjinster ska vidta limpliga tekniska och organisa-
toriska dtgirder for att sikerstilla att verksamheten uppfyller
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rimliga krav pd driftsikerhet. De &tgirder som vidtas ska vara
dgnade att skapa en sikerhetsnivd som, med beaktande av tillging-
lig teknik och kostnaderna foér att genomféra atgirderna, ir
anpassad till risken fér stérningar och avbrott.

Enligt 6 kap. 18 § LEK fir uppgifter lagras i eller himtas frdn en
abonnents eller anvindares terminalutrustning endast om abonnen-
ten eller anvindaren fér tillgdng till information om dndamalet med
behandlingen och samtycker till den. Syftet med bestimmelsen ir
att férhindra att internetanvindare spdras utan sitt samtycke. Detta
genom att férbjuda att data sparas pd, eller himtas frin, anvin-
darens terminalutrustning, till exempel dator, mobiltelefon eller
surfplatta. Bestimmelsen benimns ibland cookie-lagen.

5.3 Reglering av sdkerhetsskydd, krishantering och
informationssdkerhetsarbete

5.3.1  Séakerhetsskyddslagstiftningen

I sikerhetsskyddslagen (1996:627) finns bestimmelser om siker-
hetsskydd, med vilket enligt 6 § avses skydd mot spioneri, sabotage
och andra brott som kan hota rikets sikerhet, skydd i andra fall av
uppgifter som omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400) (OSL) och som ror rikets sikerhet, och
skydd mot terroristbrott enligt 2 § lagen (2003:148) om straff for
terroristbrott (terrorlagen), dven om brotten inte hotar rikets
sikerhet. Sikerhetsskyddsbestimmelserna reglerar hanteringen av
sekretessbelagda uppgifter som ror rikets sikerhet (hemliga upp-
gifter) sd att dess inte rojs, dndras eller forstors.

Av 7§ sikerhetsskyddslagen framgdr att sikerhetsskyddet ska
forebygga att uppgifter som omfattas av sekretess och som ror
rikets sikerhet obehorigen rojs, dndras eller férstérs (informations-
sikerhet) att obehoriga far tilltride till platser dir de kan {3 tillgdng
till sidana uppgifter eller dir verksamhet som har betydelse for
rikets sikerhet bedrivs (tilltridesbegrinsning) och att personer
som inte ir pdlitliga frdn sikerhetssynpunkt deltar i verksamhet
som ir av betydelse for rikets sikerhet (sikerhetsprévning).
Sikerhetsskyddet ska dven 1 6vrigt férebygga terrorism.

Lagen giller enligt 1 § f6r staten, kommunerna och landstingen,
liksom fér bolag, féreningar och stiftelser som dessa har ett ritts-
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ligt bestimmande inflytande 6ver, samt fér enskilda, om verksam-
heten dr av betydelse for rikets sikerhet eller sirskilt behover
skyddas mot terrorism.

Nir staten, kommuner eller landsting ska begira in anbud eller
triffa avtal om upphandling, dir det férekommer uppgifter som
omfattas av sekretess, ska enligt 8 § ett sikerhetsskyddsavtal triffas
med anbudsgivaren eller leverantéren om det sikerhetsskydd som
behovs 1 det sirskilda fallet.

Enligt 9§ ska vid utformningen av informationssikerheten
behovet av skydd for automatisk informationsbehandling beaktas
sirskilt.

Av 11§ framgdr att sikerhetsprovning ska goras innan en
person genom anstillning eller pd annat sitt deltar 1 verksamhet
som dr av betydelse for rikets sikerhet eller for skyddet mot terro-
rism. Provningen ska klarligga om personen kan antas vara lojal
mot de intressen som skyddas i lagen och i ovrigt palitlig frin
sikerhetssynpunkt. Sikerhetsprovningen ska omfatta registerkon-
troll och sirskild personutredning. Anstillning eller annat del-
tagande 1 verksamhet som innebir att en anstilld fir ullgdng till
sekretessbelagda uppgifter som har betydelse for rikets sikerhet
placeras i s3 kallade sikerhetsklasser. Det finns tre olika sikerhets-
klasser och vilken av dessa en anstillning eller annat deltagande i
verksamheten placeras 1 beror pd i vilken utstrickning den anstillde
far del av sekretessbelagda uppgifter som ror rikets sikerhet. Nir
det giller anstillningar som har placerats i sikerhetsklass ska siker-
hetsprévningen dven omfatta registerkontroll, dvs. att uppgifter
himtas frin olika polisregister, och 1 klass 1 och 2 dven sirskild
personutredning. Registerkontroll kan ocksd goras till skydd mot
terrorism.

I sikerhetsskyddsférordningen (1996:633) finns nirmare bestim-
melser om sikerhetsskydd. Enligt 5 § ska myndigheter och andra som
forordningen giller f6r, undersoka vilka uppgifter i deras verksamhet
som ska hdllas hemliga med hinsyn till rikets sikerhet och vilka
anliggningar som kriver ett sikerhetsskydd med hinsyn ull rikets
sikerhet eller skyddet mot terrorism. Resultatet av denna under-
sokning (sikerhetsanalys) ska dokumenteras. Vidare ska en sikerhets-
skyddschef utses enligt 6 §. Sikerhetsskyddschefen ska utéva kontroll
over sikerhetsskyddet och vara direkt understilld myndighetens chef.
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I 9-13 §§ finns ocksd bestimmelser om informationssikerhet
som bl.a. ror inventering samt forsindelse av handlingar som om-
fattas av sekretess som ror rikets sikerhet (hemliga handlingar). Av
12 § framgdr att innan en myndighet inrittar ett register, som ska
foras med hjilp av automatisk databehandling och som kan férut-
ses komma att innehdlla sidana uppgifter att utlimnandet av dem
var for sig eller sammanstillda kan skada totalfrsvaret, ska myn-
digheten samrida med Férsvarsmakten och, om uppgifternas natur
ger anledning till det, Sikerhetspolisen. I friga om uppgifter av
betydelse for rikets sikerhet 1 6vrigt ska 1 motsvarande fall samrid
ske med Sikerhetspolisen. Ett system, som av flera personer ska
anvindas for automatisk informationsbehandling av hemliga
uppgifter, ska vara forsett med funktioner f6r behorighetskontroll
och registrering av hindelser 1 systemet som ir av betydelse for
sikerheten. Systemet fir inte tas i drift f6rrin det fr@n sikerhets-
synpunkt har godkints av den fér vars verksamhet systemet in-
rittas.

Enligt 13 § ska myndigheter och andra som férordningen giller
for, innan de sinder hemliga uppgifter i ett datanit utanfor sin kon-
troll, férvissa sig om att det f6r uppgifterna dir finns en fullgod
informationssikerhet. Hemliga uppgifter fir krypteras endast med
kryptosystem som har godkints av Férsvarsmakten.

Sikerhetspolisen och Forsvarsmakten har enligt 39 § sikerhets-
skyddsforordningen ansvaret for att kontrollera sikerhetsskyddet
hos myndigheterna. Sikerhetspolisen och Forsvarsmakten har
vidare, med stéd av 43-44 §§ foérordningen meddelat verkstillig-
hetsforeskrifter for respektive tillsynsomride. I foreskrifterna finns
bestimmelser bl.a. om informationssikerhet.

5.3.2 Lagen (1992:1403) om totalférsvar och hojd
beredskap

Lagen (1992:1403) om totalférsvar och hojd beredskap reglerar hur
beredskapen 1 Sverige kan hojas. Enligt 1 § dr totalforsvar verksam-
het som behévs for att forbereda Sverige for krig. T 2 § forskrivs
dock att totalférsvarsresurserna ska utformas s att de dven kan
stirka samhillets formdga att forebygga och hantera svdra pafrest-
ningar pd samhillet. Enligt lagmotiven ska dessa resurser kunna
stillas till férfogande dven f6r samhillsverksamhet i fred.
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Totalf6érsvaret ska inte ses som en organisation utan som en
verksamhet som, utdéver det militira forsvaret, innefattar det civila
forsvaret som till alla delar betecknar och bestir av olika sam-
hillsorgans verksamhet 1 syfte att kunna stirka samhillets f6rmiga
att férebygga och hantera svira nationella pifrestningar 1 fred. Nir
dessa resurser tas 1 ansprdk i sddan verksamhet ir det alltsi inte
friga om totalférsvarsverksamhet utan det handlar om att totalfor-
svarsresurser stills till forfogande fér det samhillsorgan som nor-
malt har att hantera en viss situation. Syftet ir sdledes att pd ett
effektivare sitt utnyttja samhillets samlade resurser och inte att
utvidga vad som avses med totalférsvar (prop. 1996/97:4 s. 60).

5.3.3  Forordningen (2006:942) om krisberedskap och hdjd
beredskap och MSB:s foreskrifter om statliga
myndigheters informationssakerhet

Foérordningen (2006:942) om krisberedskap och héjd beredskap
innehdller foreskrifter som dels reglerar krisberedskapen, dels
ansluter till vad som féreskrivs i lagen (1992:1403) om totalférsvar
och hojd beredskap. Bestimmelserna i férordningen syftar till att
statliga myndigheter genom sin verksamhet ska minska sirbarheten
1 samhillet och utveckla en god férmdga att hantera sina uppgifter
under fredstida krissituationer och héjd beredskap (1 §). I férord-
ningen regleras myndigheternas krisberedskap, dvs. férmigan att
genom utbildning, &vning och andra dtgirder samt genom den
organisation och de strukturer som skapas fére, under och efter en
kris forebygga, motstd och hantera krissituationer, och sikra kryp-
tografiska funktioner (4 §).

Enligt 9 § ska samtliga myndigheter genomféra en riskanalys en
ging per &r. Syftet ir enligt 9 § i forordningen att stirka sin egen
och samhillets krisberedskap. Myndigheter med sirskilt ansvar for
krisberedskapen enligt férordningen ska limna en redovisning
baserad pd riskanalysen till Regeringskansliet och Myndigheten fér
samhillsskydd och beredskap (MSB).

Enligt 18 § férordningen om krisberedskap och héjd beredskap ska
de myndigheter som har ett ansvar att vidta de forberedelser som
krivs inom respektive ansvarsomride vid hojd beredskap (bevak-
ningsansvariga myndigheter) bla. planera foér att kunna anpassa
verksamheten infér en f6érindrad sikerhetspolitisk situation.
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Av 30 a § KBF framgir att varje myndighet ansvarar for att egna
informationshanteringssystem uppfyller sidana grundliggande och
sirskilda sikerhetskrav att myndighetens verksamhet kan utforas
pd ett tillfredsstillande sitt. Dirvid ska behovet av sikra lednings-
system sirskilt beaktas. Ett ledningssystem anger 1 sig inte nigra
sikerhetskrav for verksamheten utan det ger stéd for ledningens
och organisationens systematiska arbete med stindig forbittring av
informationssikerheten. Aven om kravet finns i krisberedskaps-
forordningen avser det inte endast krisberedskapsarbete, utan giller
generellt for informationssikerhetsarbete 1 statsférvaltningen
eftersom ett vil fungerande krisberedskapsarbete underlittas av en
stabil och siker informationshantering.

I forordningen anges vidare vilka myndigheter som ska ha sikra
kryptografiska funktioner.

Med stéd av 34 § nimnda férordning har MSB utfirdat fore-
skrifter om statliga myndigheters informationssikerhet (MSBFS
2009:10). Enligt foreskrifterna ska en myndighet uppritthilla
sikerhet i sin informationshantering och som ett led 1 detta arbete
tillimpa ett ledningssystem {6r informationssikerhet. Detta inne-
bir enligt féreskrifterna att myndigheterna ska ha en informations-
sikerhetspolicy, ska ha nigon eller nigra som leder och samordnar
informationssikerhetsarbetet, ska klassificera sin information, ska
genomféra risk- och sdrbarhetsanalyser och utifrdn dessa hantera
risker samt ska dokumentera granskningar och vidtagna sikerhets-
tgirder av storre betydelse. Foreskrifterna stiller dven krav pd att
ledningen l6pande informerar sig om arbetet med informations-
sikerhet samt att ledningen minst en ging per ar foljer upp och ut-
virderar informationssikerhetsarbetet pd myndigheten.

MSB har med stéd av férordningen dven utfirdat foreskrifter om
civila. myndigheters kryptoberedskap (MSBFS 2009:11)och om
statliga myndigheters risk- och sirbarhetsanalyser (MSBFS 2010:7).

5.3.4  Férordningen om statliga myndigheters riskhantering,
m.m.

Forordningen (1995:1300) om statliga myndigheters riskhantering
stiller ocksd krav pd att myndigheterna genomfér en riskanalys.
Foérordningen riktas dock endast till myndigheter under regeringen
och har tll syfte att identifiera sddana risker som kan innebira
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skador eller forluster for staten. Efter att ha virderat riskerna och
uppskattat vilka kostnader riskerna medfér ska myndigheten vidta
limpliga dtgirder for att begrinsa riskerna och férebygga skador
eller forluster. Férordningen (2007:603) om intern styrning och
kontroll innebir krav pd ordning och reda i informationstlédet och
dirmed informationssikerhet.

5.3.5 Lagen (2006:544) om kommuners och landstings
atgarder infér och vid extraordinara handelser i fredstid
och héjd beredskap

Lagen (2006:544) om kommuners och landstings 3tgirder infor
och vid extraordinira hindelser i fredstid och hojd beredskap syftar
till att kommuner och landsting ska minska sdrbarheten 1 sin verk-
samhet och ha en god férméga att hantera krissituationer 1 fred.
Kommuner och landsting ska dirigenom ocksd uppnd en grund-
liggande férmaga till civilt forsvar. Enligt 1 kap. 4 § definieras en
extraordinir hindelse som en sddan hindelse som avviker frin det
normala, innebir en allvarlig storning eller 6verhingande risk for en
allvarlig stérning 1 viktiga samhillsfunktioner och kriver skynd-
samma insatser av en kommun eller ett landsting. Lagen foreskriver
att det 1 kommuner och landsting ska finnas en nimnd fér att
fullgora uppgifter under extraordinira hindelser 1 fredstid (krisled-
ningsnimnd). Kommuner och landsting ska fér varje ny mandat-
period anta en plan {6r hur extraordinira hindelser ska hanteras.

Enligt 2 kap. 1§ ska kommunerna och landstingen ta fram en
risk- och sirbarhetsanalys till grund fér planen fér hur de ska
hantera extraordinira hindelser. Vidare anges 1 bestimmelsen att
regeringen eller den myndighet som regeringen bestimmer fir
meddela foreskrifter om risk- och sirbarhetsanalyser samt planer
for hantering av extraordinira hindelser. Med stéd av 12 § férord-
ningen (2006:637) om kommuners och landstings &tgirder infér
och vid extraordinira hindelser 1 fredstid och héjd beredskap har
MSB utfirdat foreskrifter om vad som ska ingd i en risk- och
srbarhetsanalys (MSBFS 2015:5 fér kommuner och MSBFS 2015:4
for landsting). Bland de olika forhllanden som kommunen ska
kunna redogéra for finns krav pd rapportering av hur god férméga
kommunen har att skydda informationens konfidentialitet, till-
ginglighet och riktighet.
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5.4 Specifik reglering av brottsbekampande och
underrattelsemyndigheters arbete pa omradet

Detta avsnitt handlar om en del av de verktyg som de brotts-
bekimpande myndigheterna och underrittelsemyndigheterna har
for att bekdmpa it-brottslighet respektive att stodja svensk utrikes-,
sikerhets- och forsvarspolitik samt 1 6vrigt for kartliggning av
yttre hot mot landet.

Utredning av it-relaterad brottslighet ger kunskaper om bla.
tillvigagdngssitt och aktorer, vilket dr av stort virde vid utform-
ningen av olika skyddsdtgirder. En effektiv lagféring av it-relaterad
brottslighet dr viktig for att minska benigenheten att begd sddana
brott.

5.4.1 27 kap. rattegangsbalken

I 27 kap. rittegingsbalken (RB) tas upp bestimmelser om flera
olika straffprocessuella tvingsmedel som kan sittas in under en
féorundersokning, nimligen beslag, avspirrning av brottsplats m.m.
hemlig avlyssning av elektronisk kommunikation, hemlig évervak-
ning av elektronisk kommunikation och hemlig kameradver-
vakning. Datorbehandlingsbara uppgifter kan sikras iven genom
beslag. Enligt 27 kap. 1§ forsta stycket rittegingsbalken fir bl.a.
féoremdl som skiligen kan antas ha betydelse f6r utredning om
brott tas 1 beslag (s.k. bevisbeslag). Beslag kan endast avse losa
saker. Eftersom elektronisk information har en birare, exempelvis
en dator, en mobiltelefon eller ett fickminne, som ir att betrakta
som ett féremdl och dirfor kan tas 1 beslag ir beslagsreglerna
ullimpliga dven pd elektroniska uppgifter.

Frigan om behovet av nya hemliga tvingsmedel i den digitala
miljén lyftes fram av Beredningen fér rittsvisendets utveckling i
betinkandet Tillging till elektronisk kommunikation i brotts-
utredningar m.m. (SOU 2005:38). Utredningen tog upp frigan om
inférandet av tvingsmedlet hemlig dataavlisning. Hemlig dataavlis-
ning forklarades innebira att information i informationssystem 1i
hemlighet avlises med hjilp av program eller annat tekniskt hjilp-
medel vid férundersdkning 1 brottmal. Utredningen om vissa hem-
liga tvingsmedel &terkom till frigan i betinkandet Hemliga rvdings-
medel mot allvarliga brott (SOU 2012:44).
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5.4.2 Lagen om forsvarsunderrattelseverksamhet

Lagen (2000:130) om f&rsvarsunderrittelseverksamhet innehiller
bestimmelser om forsvarsunderrittelseverksamhetens uppgifter
och arbetsformer. Dir anges att verksamheten ska bedrivas bl.a. for
att kartligga yttre militira hot mot landet samt att verksamheten
inte far avse uppgifter som enligt lagar eller andra f6éreskrifter ligger
inom ramen foér polisens och andra myndigheters brottsbekim-
pande och brottsférebyggande arbete. T lagen anges att verksam-
heten ska bedrivas av Forsvarsmakten och de andra myndigheter
som regeringen bestimmer. I lagen finns ocksd bestimmelser om
utlandssamarbete 1 underrittelsefrigor och om insyn i1 under-
rittelseverksamheten.

5.4.3 Lagen om signalspaning i
forsvarsunderrittelseverksamhet

Lagen (2008:717) om signalspaning i férsvarsunderrittelseverksam-
het omfattar signalspaning fér férsvarsunderrittelseindamal. Lagen
innehdller regler till skydd fér den enskildes integritet. Signal-
spaning sker efter inriktning fr@n regeringen, Regeringskansliet,
Forsvarsmakten, Sikerhetspolisen och Nationella operativa avdel-
ningen i Polismyndigheten. I lagen finns regler om nir uppgifter
ska forstoras, hur rapportering ska ske, och om anvindning av
sokbegrepp. Signalspaning fir endast avse kommunikation som ir
relevant f6r verksamheten, och signalspaningsmyndigheten ska
ans6ka om tillstdnd fér signalspaning hos Forsvarsunderrittelse-
domstolen.

5.5 Brottsbalken

Rittslig reglering bidrar till informationssikerhet genom att stilla
krav pd att vidta &tgirder men dven genom att kriminalisera vissa
handlingar. Manga brott, som bedrigeri, begds i dag ofta med hjilp
av it. Ett brott med uttrycklig koppling till it 4r dataintring. Enligt
4 kap. 9 c § brottsbalken (BrB) ir det férbjudet att olovligen bereda
sig tillgdng till en uppgift som ir avsedd f6r automatiserad behand-
ling eller att olovligen dndra, utpldna, blockera eller 1 register fora
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in en sddan uppgift. Det ir heller inte tilldtet att olovligen allvarligt
stora eller hindra anvindningen av en sidan uppgift. Den som
bryter mot detta kan démas foér dataintring till boter eller fingelse 1
hogst tvd ar eller fér grovt dataintring till fingelse mellan sex
médnader och sex &r. Sedan den 1 juli 2014 ir forsok eller for-
beredelse till dataintring som om det fullbordats inte skulle ha varit
att anse som ringa, eller grovt dataintring straffbart (4 kap. 10 §
BrB).

I 4 kap. 8 § BrB finns bestimmelser om brytande av post- och
telehemlighet. Den som olovligen bereder sig tillgdng till ett med-
delande, som ett post- eller telebefordringsforetag formedlar som
postforsindelse eller 1 ett elektroniskt kommunikationsnit, déms
for brytande av post- eller telehemlighet till béter eller fingelse 1
hogst tva ar.

I 9 kap. 1 § andra stycket BrB finns bestimmelser om s.k. dator-
bedrigeri. Girningsmannen ska genom att limna oriktig eller ofull-
stindig uppgift, genom att dndra 1 program eller upptagning eller pd
annat sitt olovligen pdverka resultatet av en automatisk informa-
tionsbehandling eller liknande automatisk process, si att det inne-
bir vinning f6r honom och skada f6r nigon annan.

Allvarliga angrepp som riktas mot egendom som har avsevird
betydelse for rikets forsvar, folkforsorjning, rittsskipning, forvalt-
ning eller upprittande av allmin ordning och sikerhet kan vara att
bedéma som sabotage eller grovt sabotage enligt 13 kap. 4 och 5 §§
BrB.
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&) Myndigheter med sarskilt ansvar
for informationssakerhet

Ansvaret f6r styrning och ledning av statsférvaltningens informa-
tions- och cybersikerhet dr fordelat mellan riksdagen, regeringen
samt de av regeringen utsedda tillsyns- och stddmyndigheterna. Ett
operativt ansvar ir ocksd fordelat till den enskilda myndighets-
ledningen 1 6vriga myndigheter.

Informations- och cybersikerhet ir en viktig del av krisbered-
skapen. Grunden fér samhillets krisberedskap dr ansvarsprincipen
(prop. 2007/08:92, bet. 2007/08:F6U12, rskr. 2007/08:193). Det
innebir att den som har ansvar {ér en verksamhet under normala
forhdllanden ocksd har det under allvarliga hindelser, kriser eller
krig. I ansvarsprincipen ingdr iven att samverka med andra, ofta
sektorsdvergripande, 1 den omfattning som krivs for att effektivt
forebygga och hantera en allvarlig hindelse. Samverkansdelen i
ansvarsprincipen betonas sirskilt 1 den redovisning av krisbered-
skapen som limnades av regeringen till riksdagen i mars 2014.
Vidare framhalls vikten av att ansvar och roller anges tydligt f6r att
en indamdlsenlig samverkan ska nds (lagen om springimnes-
prekursorer och redovisning av krisberedskapens utveckling, prop.
2013/14:144 s.51). Detta tydliggors dven genom kravet pd att
myndigheterna ska samverka och stddja varandra i1 5§ férord-
ningen (2006:942) om krisberedskap och hojd beredskap (KBF).

Det finns flera statliga myndigheter med sirskilda uppgifter
eller uppdrag pd informations- och cybersikerhetsomridet, sdvil
nationellt som internationellt, och frigorna spinner éver en mingd
olika omrdden och nivder. De statliga myndigheterna bér utveckla
sin férmdiga att samverka inom informationssikerhetsomridet. For
att underlitta denna f6rmédga behdvs enligt denna utrednings direk-
tiv en enhetlig och samlad beskrivning av respektive myndighets
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ansvar och roll utifrdn dagens uppgifter och uppdrag pi in-
formationssikerhetsomrddet. I kapitlet limnas en sddan beskriv-
ning.

6.1 Myndigheter i samverkansgruppen for
informationssakerhet (SAMFI)

6.1.1 Myndigheten for samhallsskydd och beredskap (MSB)

Myndigheten f6ér samhillsskydd och beredskap (MSB) har enligt
1§ forordningen (2008:1002) med instruktion fér Myndigheten
for samhillskydd och beredskap ansvar fér frigor om skydd mot
olyckor, krisberedskap och civilt férsvar, 1 den utstrickning inte
nigon annan myndighet har ansvaret. Ansvaret avser dtgirder fore,
under och efter en olycka eller en kris. Myndigheten ska

o utveckla och stédja samhillets beredskap mot olyckor och kriser
och vara pddrivande i arbetet med férebyggande och sirbarhets-
reducerande tgirder,

e arbeta med samordning mellan berérda aktérer 1 samhillet for
att férebygga och hantera olyckor och kriser,

e bidra till att minska konsekvenser av olyckor och kriser,
o folja upp och utvirdera samhillets krisberedskapsarbete, och

e se till att utbildning och évningar kommer till stdnd inom myn-
dighetens ansvarsomréde.

Nir det giller forebyggande och férberedande arbete ska myndig-
heten enligt 2 § i samverkan med myndigheter, kommuner, lands-
ting, organisationer och féretag identifiera och analysera sddana
sarbarheter, hot och risker i samhillet som kan anses vara sirskilt
allvarliga. Myndigheten ska vidare tillsammans med de ansvariga
myndigheterna genomfoéra en overgripande planering av 3tgirder
som bor vidtas. Myndigheten ska virdera, sammanstilla och rap-
portera resultatet av arbetet till regeringen.

Myndigheten ska enligt 5 § se till att utbildning inom krisbered-
skapsomridet tillhandahills. Myndigheten ska dirtill genomfora
ovningar inom sitt ansvarsomrdde. Myndigheten ska vid behov
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stddja Regeringskansliet 1 utbildnings- och évningsverksamheten
inom krisberedskapsomridet. Vidare ska myndigheten se till att
ledningsmetoder, stédsystem och materiel f6r krishantering ut-
vecklas och tillhandahills.

Nir det giller samordning och stéd vid olyckor och kriser ska
myndigheten enligt 7 § ha férmigan att bistd med stddresurser i
samband med allvarliga olyckor och kriser samt stodja samord-
ningen av berérda myndigheters dtgirder vid en kris. Myndigheten
ska se till att berorda aktorer vid en kris far tillfille att

e samordna krishanteringsdtgirderna,
e samordna information till allminhet och media,

o effektivt anvinda samhillets samlade resurser och internatio-
nella férstirkningsresurser, och

e samordna stédet till centrala, regionala och lokala organ i friga
om information och ligesbilder.

Myndigheten ska ha foérmdgan att bistd Regeringskansliet med
underlag och information 1 samband med allvarliga olyckor och
kriser.

For uppfoljning, utvirdering och lirande ska myndigheten
enligt 10 § sdvil omrddesvis som pd en overgripande samhillsnivd
folja upp och utvirdera krisberedskapen och bedéma om vidtagna
dtgirder fitt onskad effekt. Vidare ska myndigheten kunna géra en
samlad bedémning av olycksutvecklingen och det sikerhetsarbete
som ir kopplat till den.

Myndigheten ska enligt 11 § se till att erfarenheter tas till vara
frén intriffade olyckor och kriser. Till st6d for detta ska myndig-
heten tillhandahélla tvirsektoriella och samlade bilder och bedém-
ningar samt utveckla kompetens och metodik inom omridet som
tillgodoser nationella, regionala och lokala behov.

Avseende informationssikerhet ska myndigheten enligt 11a§
stddja och samordna arbetet med sambhillet informationssikerhet
samt analysera och bedéma omvirldsutvecklingen inom omrédet. I
detta ingdr att limna rdd och stdd i friga om férebyggande arbete
till andra statliga myndigheter, kommuner och landsting samt
foretag och organisationer. Myndigheten ska dven rapportera till
regeringen om férhdllanden pd informationssikerhetsomrddet som
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kan leda till behov av &tgirder inom olika nivier och omriden i
samhillet. Myndigheten ska vidare svara for att Sverige har en
nationell funktion med uppgift att stédja samhillet 1 arbetet med
att forebygga och hantera it-incidenter. Myndigheten ska 1 detta
arbete

e agera skyndsamt vid intriffade it-incidenter genom att sprida
information samt vid behov arbeta med samordning av &tgirder
och medverka 1 arbetet som krivs for att avhjilpa eller lindra
effekter av det intriffade,

e samverka med myndigheter med sirskilda uppgifter inom in-
formationssikerhetsomridet, och

e vara Sveriges kontaktpunkt gentemot motsvarande funktioner i
andra linder samt utveckla samarbetet och informationsutbytet
med dessa.

Mpyndigheten ska enligt 17 a§ vara Sveriges kontaktpunkt fér
skydd av europeisk kritisk infrastruktur enligt artikel 10.1 1 ridets
direktiv 2008/114/EG av den 8 december 2008 om identifiering av,
och klassificering som, europeisk kritisk infrastruktur och bedém-
ning av behovet att stirka skyddet av denna.

Vid avdelningen f6r risk- och sdrbarhetsreducerande arbete
bedrivs myndighetens verksamhet fér samhillets informations- och
cybersikerhet. Enheten for systematiskt informationssikerhets-
arbete limnar rdd och stéd om det férebyggande arbetet inom
omridet till andra statliga myndigheter, kommuner och landsting
samt foéretag och organisationer. Enheten limnar dven rd och stod
till andra statliga myndigheter, kommuner och landsting i arbetet
med risk- och sirbarhetsanalyser. Enheten ansvarar fér webb-
platsen Informationssikerhet.se. Enheten svarar vidare for att
analysera och bedéma omvirldsutvecklingen inom sitt omride.

Enheten fér cybersikerhet och skydd av kritisk informations-
infrastruktur limnar rdd och stéd till tekniskt forebyggande arbete
inom omrddet, med fokus pd kritisk informationsinfrastruktur, till
andra statliga myndigheter, kommuner och landsting samt féretag och
organisationer. Enheten ansvarar fér myndighetens arbete med sikra
kryptografiska funktioner f6r det civila samhillet och f6r arbetet med
myndighetens uppdrag vad avser eter- och medieberedskap. Enheten
leder och samordnar arbetet med informationssikerhet i myndig-
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hetens externa kommunikationstjinster, som WIS, SGSI och RAKEL,
for ledning och samverkan si att anvindarnas behov och krav
tillgodoses. Enheten ansvarar vidare fér att analysera och bedéma
omvirldsutvecklingen inom sitt omride.

Enheten f6r operativ cybersikerhet och it-incidenthantering
uppritthdller Nationell operativ samverkansfunktion fér inform-
ations- och cybersikerhet (NOS). Personal frin enheterna for
systematiskt informationssikerhetsarbete och fér cybersikerhet
och skydd av kritisk informationsinfrastruktur ingdr 1 NOS. Som
en del 1 arbetet med att stddja samhillet med att hantera och fore-
bygga it-incidenter ska enheten uppritthilla funktionen CERT-SE,
som dr Sveriges del av det internationella nitverket av Computer
Emergency Response Teams (CERT). Enheten ir den operativa
kontaktpunkten gentemot motsvarande funktioner 1 andra linder.
Enheten sikerstiller att myndighetens verksamhet vad giller sam-
hillets informations- och cybersikerhet 1 sin helhet kan agera
skyndsamt vid intriffade it-incidenter genom att sprida in-
formation samt vid behov samordna tgirder och medverka i arbete
som krivs f6r att avhjilpa eller lindra effekter av det intriffade.
Enheten har ett ansvar for att operativt stddja arbetet med it-siker-
heten 1 de av myndighetens externa lednings- och stédsystem som
kriver det. Enheten ansvarar vidare f6r webbplatsen cert.se. En-
heten ansvarar dven fér att analysera och bedéma omvirldsutveck-
lingen inom sitt omrdde. I det ingdr bl.a. l6pande omvirldsbevak-
ning, att producera och delge anpassad information till relevanta
aktorer.

Vid avdelningen f6r risk- och sirbarhetsreducerande arbete
finns ocksd Enheten for skydd av samhillsviktig verksamhet. En-
hetens huvudsakliga uppgifter ir att stodja och utveckla samhillets
férmdga att forebygga och mildra effekterna av naturolyckor och
stddja arbetet med sikerhet 1 samhillsplanering, anpassning till ett
forindrat klimat och skydd av kritisk infrastruktur samt att hoja
férmdgan att motstd stérningar i samhillsviktig verksamhet. En-
heten har ansvar for stéd och utveckling av samhillets systematiska
sikerhets- och krishanteringsarbete sirskilt i friga om metodstod
till risk- och sdrbarhetsanalyser, kontinuitetshantering och kritiska
beroenden enligt férordningen (2006:942) om krisberedskap och
héjd beredskap och lagen (2006:544) om kommuners och lands-
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tings dtgirder infér och vid extraordinira hindelser 1 fredstid och
héjd beredskap.

I arbetet med sikra kryptografiska funktioner foér det civila
samhillet samordnar MSB arbetet med civila myndigheters signal-
skyddsverksamhet och arbete med sikra kryptografiska funktioner.
I denna uppgift ingdr att vara kravstillare gentemot Férvarsmakten
vid utveckling av nya system. MSB ir bemyndigad av regeringen 1
enlighet med 31§ forordningen (2006:942) om krisberedskap och
héjd beredskap att besluta om vilka myndigheter som ska kunna
kommunicera med kryptografiska funktioner, utéver de som
regeringen har pekat ut 1 krisberedskapsférordningen. Dessutom
kan MSB besluta om och ingd avtal med de kommuner,
organisationer och féretag som ska tilldelas sikra kryptografiska
funktioner. MSB fattar arligen ett 30-tal tilldelningsbeslut och har
ulldelat cirka 160 olika organisationer sikra kryptografiska
funktioner, till dessa riknas myndigheter, landsting, kommuner
och privata foretag. MSB:s beslut effektueras av Forsvarets
radioanstalt. Vidare féreskriver MSB genom MSBFS 2009:11 om
den signalskyddsberedskap som giller for de myndigheter och
organisationer som tilldelats signalskydd.

MSB deltar 1 internationella samarbeten som rér informations- och
cybersikerhet, t.ex. informationsdelning och samarbete mellan
nordiska nationella CERT-funktioner och samarbete inom nitverket
European Governmental CERTs (EGC), samt internationell
samverkan kring sikerhet i it-produkter, sikerhet 1 industriella
informations- och styrsystem, cybersikerhet 1 finansiella tjianster och
standardisering kopplad till informationssikerhet (ISO). MSB deltar i
EU-kommissionens expertgrupp European forum for member states
(EFMS) och den privat-offentliga plattformen for nit- och
informationssikerhet (NIS-plattformen) samt representerar Sverige 1
Natos planeringsgrupp for industriella resurser och kommunikation

(IRCSG).

6.1.2  Post- och telestyrelsen (PTS)

Post- och telestyrelsen (PTS) ir tillsynsmyndighet for lagen
(2003:389) om elektronisk kommunikation, se avsnitt 5.2.6. Av 1§
forordningen (2007:951) med instruktion fér Post- och tele-
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styrelsen framgdr att PTS ir en férvaltningsmyndighet med ett
samlat ansvar inom postomridet och omridet for elektronisk kom-
munikation. Myndigheten ska verka foér att milen inom politiken
fér informationssamhillet uppnds. Myndigheten ska dven, inom
ramen for sina uppgifter enligt lagen (2003:389) om elektronisk
kommunikation, verka fér att de mil som anges i denna lag uppnis.

Myndigheten ska beskriva och analysera utveckling och resultat
inom sitt ansvarsomrdde och rapportera detta till regeringen.
Myndigheten ska sirskilt uppmirksamma och analysera eventuella
problem inom omrddet och, nir det ir pdkallat, vidta eller limna
forslag till limpliga &tgirder. Myndigheten ska vidare regelbundet
gora strategiska analyser inom omridet for elektronisk kom-
munikation och redovisa den ldngsiktiga inriktningen av myndig-
hetens tillimpning av regleringen pd omridet.

Det anges dven 1 4 § i foérordningen (2007:951) med instruktion
for Post- och tele-styrelsen att inom omridet for elektronisk
kommunikation har PTS bl.a. till uppgift att

e frimja tillgdngen till sikra och effektiva elektroniska kommuni-
kationer, inbegripet att tillse att samhillsomfattande tjinster
finns tllgingliga,

o folja utvecklingen nir det giller sikerhet vid elektronisk kom-
munikation,

e prova frigor om tillstind och skyldigheter och utéva tillsyn
enligt lagen (2003:389) om elektronisk kommunikation,

e meddela foreskrifter enligt férordningen (2003:396) om elek-
tronisk kommunikation,

e utova tillsyn enligt lagen (2000:832) om kvalificerade elektro-
niska signaturer samt meddela féreskrifter enligt férordningen
(2000:833) om kvalificerade elektroniska signaturer,

e utova tillsyn enligt lagen (2006:24) om nationella toppdominer
for Sverige pd internet samt meddela foreskrifter enligt férord-
ningen (2006:25) om nationella toppdominer fér Sverige pd
internet,

e verka for robusta elektroniska kommunikationer och minska
risken for stérningar, inbegripet att upphandla forstirknings-
itgirder, samt verka for 6kad krishanteringsférmaga,
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o verka for okad nit- och informationssikerhet i friga om elek-
tronisk kommunikation, genom samverkan med myndigheter
som har sirskilda uppgifter inom informationssikerhets-, siker-
hetsskydds- och integritetsskyddsomrddet samt med andra
berérda aktdrer, och

e limna rdd och stéd till myndigheter, kommuner och landsting
samt foretag, organisationer och andra enskilda i frigor om
nitsikerhet (4§ 1,7, 8,9, 13, 14, 15, 16 och 17).

I 7§ forordningen anges att betriffande EU-arbetet och annat
internationellt samarbete ska PTS

e vara det behoriga organ som fir begira rdd och stod enligt
Europaparlamentets och ridets férordning (EG) nr 526/2013 av
den 21 maj 2013 om Europiska unionens byrd {6r nit- och in-
formationssikerhet (ENISA) och om upphivande av férord-
ningen (EG) nr 460/2004, och

o delta i arbetet i internationella organ i frigor som ror internets
forvaltning genom att vid behov féretrida Sverige 1 dessa organ
och genom att bereda drenden med intressenter pd nationell
niva.

Av forordningen framgdr dven att PTS genom upphandling fir
stirka samhillets beredskap mot allvarliga stérningar av elektronisk
kommunikation i fred (8 § 4). Det anges ocksd i 11 § férordningen
att PTS ska verka for att féretag och andra enskilda har fértroende
for samt féormdga och méjlighet att anvinda it och elektroniska
kommunikationstjinster (11 § andra stycket).

I lagen (2003:89) om elektronisk kommunikation (LEK) finns
bl.a. bestimmelser om sikerhet som giller fo6r den som tillhanda-
hiller ett allmint kommunikationsnit eller en allmint tillginglig
elektronisk kommunikationstjinst. Av 5 kap. 6 ¢ § LEK framgar att
den som tillhandahiller ett allmint kommunikationsnit eller en
allmint tillginglig elektronisk kommunikationstjinst utan onddigt
drojsmal ska rapportera storningar eller avbrott av betydande om-
fattning till PTS.

Det ir Nitsikerhetsavdelningen vid PTS som ansvarar for
arbetet med robust kommunikation samt frigor kring sikerhet och
integritet.
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PTS arbetar med informationssikerhet i enlighet med sin
instruktion och lagen om elektronisk kommunikation. PTS har
bla. tagit fram en vigledning fo6r anvindare om hur man kan
anskaffa robust kommunikation. R3d limnas bl.a. om hur man
stiller adekvata krav vid anskaffningen och hur man identifierar
kritiska funktioner genom en risk- och sirbarhetsanalys.

6.1.3 Forsvarsmakten

Forsvarsmaktens overgripande ansvar dr att uppritthilla och
utveckla ett militirt forsvar (1§ férordningen [2007:1266] med
instruktion fér Forsvarsmakten). Enligt 2 § i instruktionen ska
myndigheten kunna férsvara Sverige och frimja svensk sikerhet
genom insatser nationellt och internationellt. Vidare ska Forsvars-
makten med myndighetens befintliga f6rmiga och resurser kunna
limna stod till civil verksamhet. Nir det giller stod till civil verk-
samhet m.m. se vidare lagen (2006:343) om Foérsvarsmaktens stod
till polisen vid terrorismbekimpning, férordningen (2006:344) om
Forsvarsmaktens stod till polisen vid terrorismbekimpning och
férordningen (2002:375) om Forsvarsmakens stoéd till civil verk-
samhet.

Bland Forsvarsmaktens verksamhetsuppgifter ingdr att bedriva
omvirldsbevakning och kunna uppticka och identifiera yttre hot mot
Sverige, svenska intressen och de insatser som Sverige deltar 1 (3 §
forsta stycket férordningen med instruktion for Férsvarsmakten).

Forsvarsmakten ska dven bedriva forsvarsunderrittelseverksam-
het, leda och bedriva militir sikerhetstjinst, leda och samordna
signalskyddstjinsten, inklusive arbetet med sikra kryptografiska
funktioner som ir avsedda att skydda skyddsvird information,
samt bitrida Regeringskansliet i frigor som ror kryptoverksamhet
och annan signalskyddsverksamhet (3 b § 1—4 férordningen med
instruktion fér Férsvarsmakten).

Forsvarsmakten f&r meddela ovriga statliga myndigheter fore-
skrifter 1 frigor om signalskyddstjinsten inklusive sikra kryptogra-
fiska funktioner inom totalférsvaret, forutom i friga om verk-
stilligheten av 33 § férordningen (2006:942) om krisberedskap och
héjd beredskap (33 § forordningen med instruktion fér Forsvars-
makten).
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Enligt 1 § lagen (2000:130) om férsvarsunderrittelseverksamhet
ska forsvarsunderrittelseverksamhet bedrivas till stéd for svensk
utrikes-, sikerhets- och férsvarspolitik samt 1 6vrigt for kartligg-
ning av yttre hot mot landet. Verksamheten fir endast avse ut-
lindska forhdllanden. I lagen finns bestimmelser om forsvarsunder-
rittelseverksamhetens inriktning. Inom forsvarsunderrittelse-
verksamheten fir det inte vidtas dtgirder som syftar till att 15sa
uppgifter som enligt lagar eller andra féreskrifter ligger inom
ramen for polisens och andra myndigheters brottsbekimpande och
brottsférebyggande verksamhet (4 §).

Forsvarsmakten har ansvar fér kontroll av sikerhetsskyddet samt
utfirdande av féreskrifter om verkstillighet av sikerhetsskyddslagen
for sitt  tllsynsomrdde (39§ 1 sikerhetsskyddsforordningen
[1996:633]).

Forsvarsmakten ansvarar f6r skydd av sina egna lednings- och
informationssystem.

Forsvarsmakten stiller f6r strategiska kommunikationer opera-
tiva krav vad avser robusthet, redundans, skydd och drift. Férsvars-
makten har genom Forsvarets Telenit (FTN) ldng erfarenhet av
drift av ledningssystem. Utdver Forsvarsmakten anvinder bla. av
Riksdagen, Regeringskansliet, Polismyndigheten, FMV, FOI och
FRA, MSB och PTS Férsvarets Teleniit.

Forsvarsmakten har pdborjat forberedelser for inrittandet av
krigsférbandet  Forsvarsmaktens —telekommunikations- och  in-
formationssystemforband (FMTIS) i insatsorganisationen. FMTIS
ska ha hand om drift och &vervakning av infrastruktur, drift av
centrala it-system och etablerande av nya system. Forbandet ska bestd
av Forsvarsmaktens telenit- och markteleférband, Forsvarsmaktens
logistik och operativ ledningsteknisk bataljon. IT-férsvarsforbandet
med FM-CERT har hand om forsvar av Forsvarsmaktens it-
infrastruktur och stédjer ocksd systemdrift. Teknikkontor lednings-
system tar fram systemldsningar. Vid Ledningsregementet med
telekrigsbataljonen finns rorliga ledningsforband for telekrigforing.

Juridiska staben vid Hégkvarteret gjorde 2012 en studie betrif-
fande de rittsliga férutsittningarna f6r Forsvarsmaktens verksam-
het i cyberomridet. Syftet med studien var att konkretisera cyber-
omrddet och skapa beslutsunderlag f6r att bittre inrikta formége-
utvecklingen och 6ka effekten och rationaliteten inom Forsvars-
makten pa cyberomridet.
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Forsvarsmakten deltar 1 internationella samarbeten som ror
cyberforsvar och cybersikerhet, t.ex. informationsdelning och
samarbete mellan nordiska militira CERT:ar, multinationellt forum
fér harmonisering av planeringsmodeller inom cyberférsvar och
férmdgeutveckling enligt NATO standarder.

Militira underrittelse- och sikerhetstjinsten (Must) vid Hog-
kvarteret leder och ansvarar f6r Forsvarsmaktens verksamhets-
omrdde underrittelse- och sikerhetstjinst. Nir det giller under-
rittelsetjinst himtar Must pi uppdrag av regeringen och OB in
information som analyseras och delges som underrittelserapporter.
Den militira sikerhetstjinsten bedrivs inom tre huvudomriden.
Sikerhetsunderrittelsetjinsten uppticker, klarligger och motverkar
sikerhetshot som riktas mot Forsvarsmakten och dess intressen
inom och utom landet. Sikerhetsskyddstjinsten férebygger bl.a. att
uppgifter som omfattas av sekretess och som ror rikets sikerhet
inte rdjs, och att endast personer som ir plitliga utifrdn sikerhets-
synpunkt deltar i verksamhet som har betydelse f6r rikets sikerhet.
Bland sikerhetsskyddsdtgirder ingdr att limna stéd till andra myn-
digheter inom omridet sikra kommunikationer. Signalskydds-
yinsten forhindrar att obehoriga fir insyn i, eller kan pdverka
totalforsvarets telekommunikationer. Signalskydd omfattar dven
anvindning av krypton 1 it-system. Vid Musts Sikerhetskontor
finns  Sikerhetsunderrittelseavdelningen, Sikerhetsskyddsavdel-
ningen och Avdelningen fér Krypto och IT-sikerhet. Sistnimnda
avdelning producerar och distribuerar kryptonycklar, aktiva kort
och certifikat till totalférsvaret samt utévar rollen som CA (Certi-
fication Authority). FMV upphandlar efter bestillning frdn For-
svarsmakten system (signalskydd och krypto) av industrin. Avdel-
ningen deltar 1 projekten med kravstillning, verifiering, bedémning
och godkinnande av signalskyddssystem och Krypto fér Skydds-
virda Uppgifter (KSU). Avdelningen stodjer Utrikesdepartementet 1
rollen som National Security Authority avseende NCSA (National
Communications  Security ~ Authority) och  tecknar  med
bemyndigande frin Regeringskansliet COMSEC-avtal med andra
linder och deltar i EU CSC(IA), avseende NDA (National Distri-
bution Authority) med ansvar fér kryptonyckelproduktion, distri-
bution och materieluppfoljning samt TA (Tempest Authority) med
bedémningar och deltagande 1 EU ITTF. Avdelningen har vidare
funktionen som AQUA (Appropriately Qualified Authority) dvs.
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godkind andrapartsevaluerare av krypto inom EU. Avdelningen
bidrar ocksd med std vid export av svenska kryptosystem pa upp-
drag av Forsvarsexportmyndigheten. Det finns i dag fem svenska
kryptosystem som godkints av Europeiska unionens rid.

Nir det giller it-sikerhet kravstiller, verifierar, bedémer och
godkinner avdelningen it-sikerhetsprodukter/mekanismer fér For-
svarsmakten. Avdelningen har hand om inriktningen av Forsvars-
maktens utveckling av it-system med avseende pd it-sikerhet och
signalskydd. Vidare stodjer avdelningen utvecklingen av it-system.
Avdelningen bedémer och godkinner sikerhetsfunktioner for For-
svarsmaktens it-system. Avdelningen har tagit fram Krav pd Sikra
Funktioner (KSF), 1 vilka specificeras de it-sikerhetsegenskaper
som it-system i Forsvarsmakten ska ha.

Vid Férsvarsmakten finns ocksd Forsvarsmaktens underrittelse-
och sikerhetscentrum (FMUndS3ikC). Centret tillgodoser For-
svarsmaktens behov av kompetens, metodik, och teknik inom
underrittelse- och sikerhetstjinst, samt inom sprik.

6.1.4 Forsvarets materielverk (FMV)

Forsvarets materielverk (FMV) ska pd uppdrag av Férsvarsmakten
vidmakthalla, destruera och kassera varor samt upphandla byggentre-
prenader, varor och tjinster. Myndigheten ska vidare pd uppdrag av
Forsvarsmakten tillhandahdlla logistik i form av service, forrdds-, och
verkstadstjanster. Myndigheten ska ocksd bitrida Forsvarsmakten 1
materielférsorjnings- och logistikférsérjningsplanering samt med
materialsystemkunskap (1 § férordningen [2007:854] med instruktion
for Forsvarets materielverk).

FMV ska vara patentorgan fér de myndigheter som hor till Fér-
svarsdepartementet och handligger irenden som ror immaterial-
rittsliga frigor.

FMV fir inom sitt verksamhetsomride iven tillhandahilla
jdnster t andra dn Foérsvarsmakten (6 §).

Vid FMV finns ett certifieringsorgan som ska uppritta och driva
en certifieringsordning for sikerhet i it-produkter och system
(5 §). FMV ska verka for att uppnd och vidmakthilla internationellt
erkinnande for utfirdade certifikat. CSEC (Sveriges Certifierings-
organ for it-sikerhet) ansvarar for certifiering av it-sikerhetspro-
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dukter inom ramen fér den internationella standarden ISO/IEC IS
15408 (Common Criteria). Arbetet bedrivs inom ramen fér CCRA
(Common Criteria Recognition Arrangement) som bygger pd
Omsesidigt erkinnande av certifikat utfirdade av i dag 26 medlems-
linder. CSEC utfirdar iven certifikat enligt EA-MLA (European
Cooperation for Accreditation Multilateral Agreement) och enligt
SOGIS-avtalet (SOGIS Mutual Recognition Agreement of In-
formation Technology Security Evaluation Certificates). SOGIS
(Senior Officials Group Information Systems Security) idr en rdd-
givande funktion kopplad till EU-kommissionen. CSEC har vidare
1 enlighet med mal i handlingsplan f6r informationssikerhet 2012
tagit fram en sirskild kryptopolicy. CSEC ir sedan 2008 ackredi-
terat av Styrelsen for ackreditering och teknisk kontroll (Swedac).

FMV bedriver verksamhet inom omridet for sikerhetsskydd
vad avser anbudsgivare och leverantérer som har triffat sikerhets-
skyddsavtal (41 § sikerhetskyddsférordningen [1996:633]).

FMV bedriver ocksd foérsvarsunderrittelseverksamhet enligt 2 §
férordningen (2000:131) om foérsvarsunderrittelseverksamhet.

6.1.5 Forsvarets radioanstalt (FRA)

Forsvarets radioanstalt har enligt férordningen (2007:937) med
instruktion fér Forsvarets radioanstalt till uppgift att bedriva
signalspaning (1 §). Myndigheten ska sirskilt folja férindringen av
signalmiljén 1 omvirlden, den tekniska utvecklingen och signal-
skyddet, fortlépande utveckla den teknik och metodik som behovs
for att bedriva verksamheten, och utféra matematiska bedémningar
av kryptosystem for totalforsvaret (2 §).

Forsvarets radioanstalt ska ocksd bitrida andra myndigheter vid
virdering, utveckling, anskaffning och drift av signalspanings-
system (3 §).

Enligt 1 § enligt lagen (2000:130) om férsvarsunderrittelseverk-
samhet fir den myndighet som regeringen bestimmer (signal-
spaningsmyndigheten) inhimta signaler i elektronisk form wvid
signalspaning. Signalspaning i forsvarsunderrittelseverksamhet fir
endast ske i de fall regeringen eller en myndighet som anges 1 4 §
nirmare har bestimt inriktningen av signalspaningen.
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Signalspaning i1 férsvarsunderrittelseverksamhet fir ske endast 1
syfte att kartligga

e yttre militira hot mot landet,

e forutsittningar for svenskt deltagande i fredsfrimjande och
humanitira internationella insatser eller hot mot sikerheten for
svenska intressen vid genomférandet av sidana insatser,

e strategiska forhdllanden avseende internationell terrorism och
annan grov grinsoverskridande brottslighet som kan hota
visentliga nationella intressen,

e utveckling och spridning av massforstorelsevapen, krigsmateriel
och produkter som avses i lagen (2000:1064) om kontroll av
produkter med dubbla anvindningsomriden och av tekniskt
bistind,

e allvarliga yttre hot mot samhillets infrastrukturer,

e konflikter utomlands med konsekvenser fér internationell
sikerhet,

e frimmande underrittelseverksamhet mot svenska intressen,
eller

e frimmande makts agerande eller avsikter av visentlig betydelse
for svensk utrikes-, sikerhets- eller forsvarspolitik.

I lagen (2000:130) om férsvarsunderrittelseverksamhet finns bestim-
melser om internationellt samarbete pd forsvarsunderrittelseomradet.
Signalspaningsmyndigheten fir fér den verksamhet som anges 1 1§
tredje stycket lagen (2008:717) om signalspaning i foérsvarsunder-
rittelseverksamhet, enligt regeringens nirmare bestimmande, etablera
och uppritthdlla samarbete i signalspaningsfrigor med andra linder
och internationella organisationer (9 § lagen (2008:717) om signal-
spaning).

Forsvarets radioanstalt ska vidare enligt 4§ férordningen
(2007:937) med instruktion fér Foérsvarets radioanstalt ha hog
teknisk kompetens inom informationssikerhetsomridet. Myndig-
heten fir efter begiran stddja sddana statliga myndigheter och
statligt dgda bolag som hanterar information som bedéms vara
kinslig frin sirbarhetssynpunkt eller i ett sikerhets- eller férsvars-
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politiskt avseende. Forsvarets radioanstalt ska sirskilt kunna stédja
insatser vid nationella kriser med it-inslag, medverka till identifie-
ringen av inblandade aktérer vid it-relaterade hot mot samhills-
viktiga system, genomféra it-sikerhetsanalyser, och ge annat tek-
niskt stod.

Bland myndighetens tjinster ingdr informationssikerhets-
analyser, stéd vid kvalificerade it-incidenter, forensisk analys, tek-
nisk rddgivning och utbildning 1 it-sikerhet. Vid informations-
sikerhetsanalyser kontrolleras sirbarheter 1 uppdragsgivarens it-
system och en bild ges av vilka brister som behover dtgirdas.

Vid myndigheten finns en forsknings- och utvecklingsenhet
med uppgift att metodiskt uppticka och analysera sdrbarheter i in-
formationsmiljoer.

Forsvarets radioanstalt ska samverka med andra organisationer
inom informationssikerhetsomridet sdvil inom som utom landet
(4 § ). Myndigheten deltar bide 1 bilaterala och multilaterala inter-
nationella samarbeten f6r informationsdelning inom informations-
och cybersikerhetsomridet.

Forsvarets radioanstalt ska enligt sitt regleringsbrev uppritthilla
kompetensen for de nationella behoven avseende kryptologi.
Myndigheten utfér via kryptologpoolen matematiska bedémningar
av kryptosystem fér totalforsvaret. Genom de matematiska bedém-
ningarna tillser Forsvarets radioanstalt att kunskapen frdn myndig-
hetens signalspaningsuppdrag kommer totalférsvaret till godo.
Myndigheten stédjer dven bland annat Utrikesdepartementet, ISP
och Rikspolisstyrelsen med kryptologisk kompetens.

Forsvarets radioanstalt tillhandah8ller av Férsvarsmakten natio-
nellt godkinda kryptografiska funktioner till civila myndigheter
och foretag vilket gor det méjligt att utbyta sekretessbelagd in-
formation. FRA har en nationellt godkind kryptoverkstad samt ir
forvaltare av civil signalskyddsmateriel. Anvindarstdd kring regel-
verk, teknik och ¢vrig support limnas dygnet runt. FRA ir krypto-
nyckel- och certifikatombud, samt ansvarar fér att behovet av
behorighetsgivande utbildningar inom den civila sektorn uppfylls.
Forsvarets radioanstalt fick den 14 april 2010 i uppdrag av
regeringen att limna forslag pd hur ett tekniskt detekterings- och
varningssystem for samhillsviktig verksamhet och kritisk infra-
struktur (TDV) kan utformas och inféras (F62010/703/SSK).
Uppdraget redovisades i en rapport i mars 2011. — Myndigheten for
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samhillsskydd och beredskap (MSB) fick samtidigt i uppdrag att
limna forslag pd vilka aktdrer som bor komma 1 friga f6r att delta i
ett sddant system. MSB redovisade uppdraget i en rapport i mars
2011. — I rapporten foreslogs att de myndigheter som har ett sir-
skilt ansvar vad giller krisberedskap och hojd beredskap erbjuds att
delta i ett nationellt detekterings- och varningssystem. I en senare
fas borde dven andra aktorer, sisom landsting och kommuner,
erbjudas att f3 ansluta sig. Aven dgare av samhillsviktig verksamhet
och kritisk infrastruktur foreslogs delta i ett senare skede.

Forsvarets radioanstalt fick den 10 november 2011
(F52011/1681/SSK) 1 uppdrag av regeringen att komma in med ett
kompletterande underlag avseende foreslaget system och att
utarbeta en pilotversion av systemet. Uppdraget redovisades i april
2012. Forsvarets radioanstalt foreslog 1 rapporten att foreslaget
TDV-system med varnande och skyddande sensorer bér placeras
hos sirskilt skyddsvird verksamhet med behov av ett forstirke
skydd mot underrittelsehot frin kvalificerade aktorer. Pilotverk-
samheten visade att det tekniska konceptet med varnande sensor
fungerade, medan systemet med skyddande sensorer behévde
vidareutvecklas genom ytterligare foérséksverksamhet. Enligt For-
svarets radioanstalt borde framtagande och utplacering av ett TDV-
system inledningsvis ske 1 begrinsad skala och rutiner, teknikstod
samt arbets- och samverkansformer utvecklas efter hand. For-
svarets radioanstalt foreslog ocksd att det inrittades ett nationellt
cyberrdd med foretridare for berérda departement och eventuellt
myndigheter, industri samt universitet och hégskolor.

I dag pdgir verksamheten med ett begrinsat antal anslutna akté-
rer. Forslagen 1 rapporten bereds inom Regeringskansliet.

I FRA:s instruktion anges att myndigheten ska medverka till
identifieringen av inblandade aktorer vid it-relaterade hot mot
samhillsviktiga system. De kvalificerade aktrer som FRA foljer inom
underrittelseverksamheten anges 1 regeringens &rliga inriktning.

De kvalificerade aktdrerna utgérs i huvudsak av statsunder-
stddda aktdrer och som utgoér hot mot de mest skyddsvirda verk-
samheterna.

Dirutéver far FRA kunskap om hotbilden mot svenska verk-
samheter genom TDV. TDV-system bygger pi nira koppling
mellan signalunderrittelseverksamhet inriktad mot it-hot och tek-
nisk informationssikerhet och har goda méjligheter att forstirka
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skyddet fér de verksamheter som omfattas av ett TDV-system.
Kopplat till hotbilden fir FRA iven kunskap om sirbarheter i it-
system hos de statliga myndigheter och bolag dir FRA genomfor
it-sikerhetsanalyser.

6.1.6 Polismyndigheten

Den 1 januari 2015 ombildades Polisen frin 21 fristdende polis-
myndigheter, Rikspolisstyrelsen och Statens kriminaltekniska
laboratorium till en Polismyndighet. Vid samma tidpunkt ombildas
Sikerhetspolisen till en fristiende myndighet.

Polismyndigheten ir en enridighetsmyndighet med ett natio-
nellt insynsrdd samt ett regionpolisrdd 1 varje polisregion.

Av 1§ polislagen (1984:387) framgdr att Polismyndighetens
arbete syftar till att uppritthélla allmin ordning och sikerhet samt
att 1 6vrigt tillférsikra allminheten skydd och annan hyjilp.

Av 2 § polislagen (1984:387) framgdr att det till Polismyndig-
hetens uppgifter hor att

1. forebygga, foérhindra och uppticka brottslig verksamhet och

andra stérningar av den allminna ordningen eller sikerheten,

2. overvaka den allminna ordningen och sikerheten och ingripa
nir stérningar har intriffat,

3. utreda och beivra brott som hér under allmint 4tal,

4. limna allminheten skydd, upplysningar och annan hjilp, nir
sddant bistdnd limpligen kan ges av polisen,

5. fullgéra den verksamhet som ankommer pd Polismyndigheten
enligt sirskilda bestimmelser.

Av 2b § polislagen (1984:387) framgar att det vid Polismyndigheten
ska finnas en avdelning som pa nationell niv4 leder och samordnar viss
polisverksamhet (Nationella operativa avdelningen).
Den nationella operativa enheten bestir av flera enheter varav en
utredningsenhet. Vid utredningsenheten finns it-brottssektionen.
Den 4 juli 2014 fattades beslut (Ju 2012:16/2013/4) av Genom-
forandekommittén fér nya Polismyndigheten att divarande Riks-
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kriminalpolisen skulle sikerstilla ett inrittande av ett it-brottscentrum
vid den nationella operativa enheten i den nya Polismyndigheten.

6.1.7  Sakerhetspolisen

Av férordningen (2014:1103) med instruktion f6r Sikerhetspolisen
framgdr att Sikerhetspolisen 1 egenskap av sikerhetstjinst bedriver
underrittelse- och sikerhetsarbete och att Sikerhetspolisens
huvudsakliga uppgifter och ansvar framgir av 3§ polislagen
(1984:387). Av denna bestimmelse framgdr att det tll Siker-
hetspolisens uppgifter hor att

1. forebygga, forhindra och uppticka brottslig verksamhet som
innefattar brott mot rikets sikerhet eller terrorbrott,

2. utreda och beivra sddana brott som anges 1 1 eller som foljer av 5,

3. fullgora uppgifter 1 samband med personskydd av den centrala
statsledningen och andra som regeringen eller Sikerhetspolisen
bestimmer,

4. fullgora uppgifter enligt sikerhetsskyddslagen (1996:627),

5. leda annan polisverksamhet om regeringen féreskriver det och 1
ovrigt bedriva sddan verksamhet som framgér av lag eller for-
ordning eller som regeringen uppdragit &t Sikerhetspolisen att i
sirskilda hinseenden ansvara for.

Enligt 6§ i instruktionen fir Sikerhetspolisen, utéver vad som
foljer av 47 § sikerhetsskyddsférordningen (1996:633) ge rdd om
sikerhetsskydd. Sikerhetspolisen fir dven 1 6vrigt ge rdd for att
forebygga brott mot rikets sikerhet och andra sirskilt viktiga
samhillsintressen. Av 7 § framgdr att Sikerhetspolisen efter med-
givande av regeringen 1 ett sirskilt fall f&r bedriva uppdragsverk-
samhet nir det giller sikerhetsskydd och annat sikerhetsarbete.
Nir det giller informationssikerhet arbetar Sikerhetspolisen
med att forebygga brottsliga handlingar i form av spionage som
sker genom s.k. elektroniska angrepp. Arbetet bestdr i forsta hand
av sikerhetsskyddsitgirder och utredning av sirskilt skyddsvirda
verksamheter. Vidare arbetar Sikerhetspolisen med att forebygga
allvarliga elektroniska angrepp riktade mot samhillsviktiga it-system.
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Sikerhetspolisen analyserar och utreder ocksd allvarliga elektroniska
angrepp mot samhillsviktiga verksamheter. Vidare utévar Sikerhets-
polisen tillsyn enligt sikerhetsskyddslagen (1996:627), varvid till-
synen bl.a. kan avse informationssikerhet.

6.2 Andra statliga myndigheter och affarsverk
6.2.1 Datainspektionen

Datainspektionen har enligt 1 § férordningen (2007:975) med in-
struktion fér Datainspektionen i uppgift att verka fér att min-
niskor skyddas mot att deras personliga integritet krinks genom
behandling av personuppgifter. Myndigheten ska sirskilt inrikta sin
verksamhet pd att informera om gillande regler samt ge rdd och
hjilp it personuppgiftsombud. Myndigheten ska folja och beskriva
utvecklingen pd it-omridet nir det giller frigor som ror integritet
och ny teknik.

Datainspektionen ir tillsynsmyndighet enligt personuppgifts-
lagen (1998:204) och lagen (2007:259) om behandling av person-
uppgifter 1 Forsvarets radioanstalts férsvarsunderrittelse- och ut-
vecklingsverksamhet. Myndigheten dr ocksd Sveriges nationella till-
synsmyndighet f6r behandling av personuppgifter enligt Schengen-
konventionen, konventionen om EU:s tullinformationssystem samt
ridsbeslutet om inrittandet av Europeiska polisbyran (Europol).

It-sikerhet utgdr ett viktigt omrdde for Datainspektionens
arbete. Det dr myndighetens uppgift att uppticka och pétala brister
och att informera om hur personuppgifter bor skyddas pa limpligt
sitt pd internet. Myndigheten har bl.a. tagit fram en vigledning om
inbyggd integritet 1 it-system fér skydd av den personliga inte-
griteten och en vigledning som tydliggér vilka krav som person-
uppgiftslagen stiller vid anvindning av molntjinster. Myndigheten
har 2011 inom ramen fér ett sirskilt projekt granskat anvindningen
av molntjinster och har dven 1 sin tillsynsverksamhet enligt person-
uppgiftslagen uppmirksammat brister vid anvindning av sidana
tjinster.
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6.2.2  Styrelsen for ackreditering och teknisk kontroll
(SWEDAC)

Styrelsen for ackreditering och teknisk kontroll (SWEDAC)
ansvarar bla. fér frigor om teknisk kontroll, inklusive ackredite-
ring och frigor i dvrigt om beddmning av &verensstimmelse (1 §
férordningen [2009:895] med instruktion fér Styrelsen for ackredi-
tering och teknisk kontroll).

Vid SWEDAC finns en ridgivande teknisk kommitté inom
ackrediteringsomradet certifiering, informationssikerhet och it-
sikerhet.

Ackreditering ir ett formellt erkinnande av att ett foretag eller
en organisation har kompetens att utfora vissa specificerade upp-
gifter inom provning, kontroll och certifiering. Ackreditering inne-
bir att SWEDAC regelbundet och oberoende granskar kompetens
och arbetsrutiner hos det organ som ir ackrediterat. Granskningen
gors mot krav som finns i bestimda standarder och olika myndig-
heters foreskrifter. Ackreditering ir obligatorisk inom vissa om-
rdden. Inom andra omrdden ir ackreditering frivillig, men kan d&
fungera som en kvalitetsstimpel. Certifiering innebir att en organi-
sation, produkt eller person bedéms uppfylla sirskilda krav som
stills 1 standarder eller andra normerande dokument. Certifiering
utférs beroende pd omrdde utan eller under ackreditering. Statistik
frdn den internationella standardiseringsorganisationen ISO fér
2012 visar att certifieringar mot standarder fér ledningssystem
fortsitter att 6ka. Certifiering enligt standarden fér informations-
sikerhet, ISO/IEC 27001, 6kade med 13 procent till 19 577 certifi-
kat utfirdade 1 103 linder. (Japan 7 199, Storbritannien 1 701,
Indien 1 600 och Sverige 32). Storst 6kning av antal certifikat finns
1 Ruminien, Japan och Kina.

Certifieringsorgan som ir ackrediterade av SWEDAC utfor
certifiering enligt féljande standarder SS-ISO/IEC 27001 vad avser
ledningssystem f6r informationssikerhet och ISO/IEC 15408:2005
Information technology — Security techniques — Evaluation criteria
for IT security, Common criteria 2.3 och Common criteria 3.1 vad
avser produkter och processer. SWEDAC ackrediterar ocksd certi-
fieringsorgan for certifiering av Informationssikerhetsspecialist,
Nationell certifieringsordning for personcertifiering inom Inform-
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ationssikerhet 5.0, Information Security Management Professional
(ISMP).

SWEDAC har utgett en vigledning for informationssikerhets-
arbete (SWEDAC DOC 10:5, 2010-09-22, utgéva 1). Syftet ir att ge
ackrediterade verksamheter och verksamheter som soker ackredi-
tering vigledning vid férbittring av informationssikerhet och om
de krav som stills vid bedémning av informationssikerhet.

6.2.3 Svenska kraftnat

Det statliga Affirsverket svenska kraftnit (Svenska kraftnit) har
enligt 1§ forordningen (2007:1119) med instruktion for Affirs-
verket svenska kraftnit till uppgift att pd ett affirsmissigt sitt
forvalta, driva och utveckla ett kostnadseffektivt, driftsikert och
miljdanpassat kraftoverféringssystem, silja 6verforingskapacitet
samt 1 évrigt bedriva verksamheter som ir anknutna tll kraftover-
foringssystemet. Enligt 2§ ir Svenska kraftnit systemansvarig
myndighet enligt 8 kap. 1§ ellagen (1997:857) och 1§ férord-
ningen (1994:1806) om systemansvaret for el samt elberedskaps-
myndighet enligt elberedskapslagen (1997:288).

Enligt 3 § har Svenska kraftnit bl.a. i uppgift att svara for tillsyn
1 frigor om driftsikerhet hos det nationella elsystemet enligt el-
lagen (1997:857) och férordningen (1994:1806) om systemansvaret
for el, svara for beredskapsplaneringen inom sitt verksamhets-
omride under kris- eller krigsférhdllanden, frimja dammsikerheten
1 landet, bygga ut, installera och férvalta ledningar fér elektronisk
kommunikation, vartannat dr genomfora och, efter att ha hort
Statens energimyndighet, till Myndigheten f6r samhillsskydd och
beredskap redovisa ett identifieringsarbete av potentiella euro-
peiska kritiska infrastrukturer inom undersektorn el enligt ridets
direktiv 2008/114/EG av den 8 december 2008 om identifiering av,
och klassificering som, europeisk kritisk infrastruktur och bedém-
ning av behovet att stirka skyddet av denna.

Av 4 § foljer att det 1 krig eller nir regeringen annars bestimmer
ir Svenska kraftnits uppgift att i samverkan med &vriga totalfor-
svarsmyndigheter tillgodose samhillets behov av elkraft genom att
planera, leda och samordna elférsérjningens resurser.
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Vid Svenska kraftnit finns ett rdd som har insyn i verksamheten
med elberedskap (insynsrdd). Radet har till uppgift att bevaka det
ovriga totalférsvarets och elforetagens intressen i frigor om el-
beredskap. Vidare finns ett rdd som bitrider affirsverket i arbetet
med dammsikerhetsfrigor (Dammsikerhetsridet). Ridet ir ett in-
formations- och samridsorgan fér frigor relaterade till dammsiker-

het.

6.2.4  Totalférsvarets forskningsinstitut

Totalférsvarets forskningsinstitut (FOI) har enligt 1§ férord-
ningen (2007:861) till uppgift att bedriva forskning, metod- och
teknikutveckling samt utredningsarbete for totalférsvaret och till
stdd for nedrustning, icke-spridning och internationell sikerhet.
Myndigheten fr dven i 6vrigt bedriva forskning, metod- och tek-
nikutveckling samt utredningsarbete. Myndigheten ska verka for
att forsvarsforskningen nyttiggors dven utanfor totalférsvaret.

Mpyndigheten ska sirskilt verka fér samverkan mellan militir
och civil forskning samt mellan nationell och internationell forsk-
ning (3 §).

FOI bedriver vidare férsvarsunderrittelseverksamhet (2 § for-
ordningen [2000:131] om férsvarsunderrittelseverksamhet).

Forsvarsmakten och Forsvarets materielverk ir myndighetens
huvudkunder, men myndigheten utfér dven uppdrag fér bl.a. civila
myndigheter och niringslivet.

Vid FOI bedrivs forskning om bl.a. it-sikerhet, sociala aspekter
av informationssikerhet, riskbedémning och metoder fér vning
av forsvar av it-system och minniska-system-interaktion, virdering
av informationssikerhet och utveckling av férsvar av it-system. Vid
FOI anordnas dven kurser 1 it-sikerhet och sikerhet 1 industriella
styrsystem. Myndigheten koordinerar t.ex. forskningsprogrammet
Security Culture and Information Technology (SECURIT), som
finansieras av MSB och har som mal att forbittra organisationers
informationssikerhet. FOI och MSB har tillsammans iven byggt
upp Nationellt centrum fér sikerhet 1 styrsystem for samhillsviktig

verksamhet (NCS3).
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6.2.5  Statens inspektion for forsvarsunderrattelseverksamheten

Statens inspektion for férsvarsunderrittelseverksamheten (Siun) ir
den myndighet som har till uppgift att kontrollera att den férsvars-
underrittelseverksamhet som bedrivs av Férsvarsmakten, Forsvarets
radioanstalt, Forsvarets materielverk och Totalforsvarets forsk-
ningsinstitut sker 1 enlighet med det av riksdagen och regeringen
faststillda regelverket (1§ férordningen [2009:969] med instruk-
tion for Statens inspektion for forsvarsunderrittelseverksamheten).

6.2.6  Socialstyrelsen

Socialstyrelsen ir forvaltningsmyndighet f6r verksamhet som ror
hilso- och sjukvird och annan medicinsk verksamhet, tandvird,
smittskydd, socialtjinst, stod och service till vissa funktions-
hindrade samt frigor om alkohol och missbruksmedel (1 § férord-
ningen [2009:1243] med instruktion fér Socialstyrelsen). Myndig-
heten ansvarar f6r féreskrifter och allminna rdd inom sitt verk-
samhetsomride (4 §).

Socialstyrelsen far efter samrdd med Datainspektionen meddela
foreskrifter som behovs for verkstilligheten av patientdatalagen
(2008:360) 1 friga om sikerhetsdtgirder vid helt eller delvis auto-
matiserad behandling av personuppgifter (3 § patientdataférord-
ningen [2008:360]). Foreskrifter om informationshantering och
journalféring 1 hilso- och sjukvirden (SOSFS 2008:14) innehiller
bl.a. bestimmelser om ansvar {6r informationssikerhet och krav pd
informationssikerhetspolicy. Myndigheten har utarbetat en hand-
bok — ett stdd for vardgivare, verksamhetschefer, medicinskt ansva-
riga sjukskoterskor och hilso- och sjukvirdspersonal som ska
tillimpa nimnda foreskrifter.

Socialstyrelsen har ocksd efter sirskilt regeringsuppdrag i
projektet Nationell Informationsstruktur 1 april 2010 publicerat
delrapporten Informationssikerhet, Vigledning fér hantering av
information inom vird och omsorg.

Myndigheten har ett nationellt ansvar f6r att samordna arbetet
for en dndamailsenlig och strukturerad dokumentation i svensk
hilso- och sjukvdrd och socialtjinst. Detta arbete ir en del av
Nationell eHilsa — strategin for tillginglig och siker information
inom vard och omsorg.
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6.2.7 Lansstyrelserna

Linsstyrelsen svarar for den statliga forvaltningen 1 linet i den ut-
strickning inte ndgon annan myndighet har ansvaret for sirskilda
forvaltningsuppgifter (1§ forordningen [2007:825] med linssty-
relseinstruktion). Linsstyrelsen ska utifrdn ett statligt helhetspers-
pektiv arbeta sektorévergripande och inom myndighetens ansvars-
omrdde samordna olika samhillsintressen och statliga myndig-
heters insatser (2 §). Linsstyrelsen har bla. uppgifter i friga om
skydd mot olyckor, krisberedskap och civilt férsvar (3 § 8). Genom
sin verksamhet ska linsstyrelsen minska sdrbarheten i samhillet,
bevaka att risk- och beredskapshinsyn tas i samhillsplaneringen
samt utveckla en god férmdga att hantera sina uppgifter under
fredstida krissituationer och hojd beredskap (52 §). Linsstyrelsen
ska ha en tjinsteman 1 beredskap med uppgift att initiera och sam-
ordna det inledande arbetet fér att uppticka, verifiera, larma och
informera vid allvarliga kriser som berér linet (53 §). Linsstyrelsen
ska ha férmiga att vid en allvarlig kris, som berér linet eller medfor
behov av samverkan med kommuner eller andra aktorer, omgiende
kunna uppritta en ledningsfunktion fér bl.a. samordning och in-
formation. Linsstyrelsen ska avseende krisberedskap vara samman-
hillande inom sitt geografiska omrdde och fére, under och efter en
kris verka f6r samordning och gemensam inriktning av de dtgirder
som behoéver vidtas (54 §). Linsstyrelsen ska sirskilt

e ansvara for att en samlad regional ligesbild sammanstills vid
krissituationer,

o stodja de aktdrer som ir ansvariga for krisberedskapen 1 linet
avseende planering, risk- och sdrbarhetsanalyser samt utbildning
och 6vning,

e ha ett regionalt rdd for skydd mot olyckor och krisberedskap, 1
vilket representanter for linsstyrelsen och berérda aktdrer i
krishanteringssystemet bor ingd, for att skapa nédvindig
samordning,

e uppritta regionala risk- och sdrbarhetsanalyser som ska kunna
anvindas som underlag for egna och andra berérda aktérers
krisberedskapsdtgirder,
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e f6lja upp kommunernas tillimpning av lagen (2006:544) om
kommuners och landstings &tgirder infér och vid extraordinira

hindelser i fredstid och héjd beredskap,

e drligen rapportera till MSB vilka beredskapsférberedelser som
kommuner och landsting vidtagit och samtidigt redovisa en
bedémning av effekten av de vidtagna férberedelserna, och

e verka for att den verksamhet som berorda aktérer bedriver inom
linet avseende krisberedskap bidrar till att en grundliggande
férmdga till civilt férsvar uppns.

Linsstyrelsen ska enligt 7 § forordningen (2006:942) om krisbered-
skap och hojd beredskap inom sitt geografiska omride i friga om

e situationer som uppstdr hastigt, ovintat och utan férvarning,
eller en situation dir det finns ett hot eller en risk att ett sidant
lige kan uppstd, och

e situationer som kriver bridskande beslut och samverkan med
andra aktorer

vara en sammanhillande funktion mellan lokala aktérer, som exem-
pelvis kommuner, landsting och niringsliv, och den nationella
nivan, samt verka for att:

e regionala risk-, och sdrbarhetsanalyser sammanstills,

¢ nodvindig samverkan inom linet och med nirliggande lin kon-
tinuerligt,

e under en kris samordna verksamhet mellan kommuner, lands-
ting och myndigheter,

e information till allminheten och foretridare f6r massmedia
under sidana férhdllanden samordnas, och efter beslut av rege-
ringen prioritera och inrikta statliga och internationella resurser
som stills till férfogande.

Informationssikerhet och ir en av flera indikatorer enligt foreskrif-
ter meddelade av MSB (MSBEFS 2010:6) pd krishanteringsformiga.
Informationssikerhet och sikerhet och robusthet 1 samhillsviktig
infrastruktur ir tvd av flera indikatorer pd formiga 1 samhillsviktig
verksamhet att motstd allvarliga stérningar.
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6.2.8 E-halsomyndigheten

E-hilsomyndigheten har enligt 1 § férordningen (2013:1031) med
instruktion fér E-hilsomyndigheten) 1 uppgift att ansvara for
register och it-funktioner som 6ppenvirdsapotek och virdgivare
behéver ha tillgdng till for en patientsiker och kostnadseffektiv
likemedelshantering. Myndigheten ska vidare samordna regeringen
satsningar pa e-hilsa samt 6vergripande f6lja utvecklingen pa e-
hilsoomradet. E-hilsomyndigheten fortsitter det utvecklingsarbete
som paborjades av det statliga bolaget Apotekens Service. Arbetet
vid myndigheten ska garantera en tillginglig och siker nationell
teknisk infrastruktur som kan fungera for hela hilso-, vdrd- och
omsorgssektorn. E-hilsomyndigheten deltar 1 ett arbete med en
federativ infrastrukturlosning f6r hela den aktuella sektorn,
Samverkan f6r behérighet och identitet inom hilsa, vdrd och
omsorg (Sambi).

6.2.9  Finansinspektionen

Finansinspektionen ansvarar bl.a. fér tillsynen, regelgivningen och
tillstdndsprévningen som ror finansiella marknader och finansiella
foretag (1 § 1 forordningen [2009:93] med instruktion fér Finans-
inspektionen). Myndigheten har sirskilt ansvar fér samverkans-
omrddet ekonomisk sikerhet enligt férordningen (2006:942) om
krisberedskap och héjd beredskap och ska samverka med Riks-
banken och MSB i frigor som ror krisberedskap (6 §). Finans-
inspektionen har med stéd av 5 kap. 2 § 4 férordningen (2004:329)
om bank- och finansieringsrorelse samt 6 kap. 1§ 9—12 och 29 for-
ordningen (2007:572) om virdepappersmarknaden meddelat fore-
skrifter om informationssikerhet, it-verksamhet och insittnings-
system (FFFS 2014:5).

6.2.10 Kammarkollegiet

Kammarkollegiet har till uppgift att tillhandahilla service inom det
statliga omridet, frimst avseende ekonomi, juridik, kapitalférvalt-
ning, riskhantering och administration (1§ férordningen
[2007:824] med instruktion for Kammarkollegiet). Efter éverens-

118



SOU 2015:23 Myndigheter med sarskilt ansvar for informationssakerhet

kommelse kan myndigheten f6r statliga myndigheter och stiftelser
med statlig anknytning bl.a. tillhandah3lla metoder f6r riskhante-
ring och 6vrigt bitride 1 myndigheternas riskhantering (7 § férsta
stycket 4). Myndigheten ska ansvara fér att upphandla samordnade
ramavtal som ir avsedda foér andra statliga myndigheter (8 a§).
Inom omridet informationsteknik giller ansvaret den offentliga
forvaltningen. Myndigheten ska verka for att bista méjliga villkor
skapas fér myndigheternas anskaffning av varor och tjinster. Inom
omrddet informationsteknik ska myndigheten sirskilt beakta
férvaltningsgemensamma standarder samt intresset av innovationer
och teknikneutrala 16sningar.

Vid Statens inkdpscentral finns enheten fér it-upphandling. Det
finns ramavtal gillande E-forvaltningsstddjande tjinster, olika it-
drifts- och konsulttjinster samt it-utbildning. Bland tjinsterna 1
ramavtal finns Sikerhetsarbete e-férvaltning. Bland ramavtal gillande
programvaror och licenser finns t.ex. kontorsstéd som molntjinst.

Forsikringsavdelningen erbjuder forsikringsskydd foér staten
och limnar bitride &t statliga myndigheter 1 riskhanteringsfrigor.
Det erbjuds stéd och utbildning for att underlitta myndigheternas
riskhanteringsarbete. Metodstdd utformas utifrin ett verksamhets-
perspektiv och anpassas till varje myndighets behov. Avdelningen
har tagit fram mallar for olika typer av checklistor. I checklistorna
finns frigor om bla. informationshantering och informations-
sikerhet.

6.2.11 Férsvarshogskolan

Vid Forsvarshogskolan (FHS) bedrivs utbildning och forskning
som ror informationssikerhet vid flera enheter. I férordningen
(2007:1164) for Forsvarshogskolan anges vilken hégskoleutbild-
ning som bedrivs. Hogskolan fir dven p& uppdrag av MSB eller
annan uppdragsgivare anordna annan utbildning. Bland upp-
dragsutbildningar finns utbildningar som rér informationssikerhet.

Vid Institutionen for sikerhet, strategi och ledarskap (ISSL)
finns CATS — Centrum for assymmetriska hot och terrorism-
studier. Vid centret bedrivs bl.a. utbildning och forskning/studier
kring policys rorande informations- och cybersikerhet samt inom
omrédet informationsoperationer.
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Vidare har centret under flera ir bedrivit utveckling samt deltagit
1 tekniska cyberforsvarsdvningar, sk. Cyber Defence Exercises
(CDX). Centret har bedrivit studier i évningsmetodik for CDX.
Detta har bla. resulterat 1 produktion av den férsta évningshand-
boken inom omridet, vilken dven har &versatts till engelska for att
kunna méta efterfrigan frén internationella samarbetspartners.

CATS har sedan 2008 haft ett samarbete med Estland och Natos
Cooperative Cyber Defence Centre of Excellence (CCD CoE) i
Tallinn. Tidigare avtalssamarbete med tvd technical agreements
(TA) har reglerat verksamhet avseende deltagande i och utveckling
av den drligen dterkommande 6vningen Locked Shields (tidigare
Baltic Cyber Shield) samt utveckling av Chief Information Assu-
rance Officer-utbilningen (CIAO).

CATS genomfér CIAO-utbildning som utvecklats 1 samverkan
med MSB, PTS och FRA. Syftet med kursen ir att ka formigan pd
informationssikerhetsomrddet inom myndigheter, organisationer
och privata aktorer knutna till samhillsviktiga system och funk-
tioner. Syftet med utbildningen ir att méta samhillsviktiga féretags
och myndigheters behov av en funktion som kan hantera de
mojligheter och risker som foljer av att informationsflodet 6kar 1
omfattning och komplexitet, som exempelvis frigan om hur de
operativa kraven kan balanseras mot de alltmer omfattande siker-
hetskraven.

Kursen riktar sig till dem som ska leda informationshanteringen
inom en central, regional eller lokal myndighet eller inom nirings-
livet, men dven tll chefspersoner inom organisationen. Kursen
innehdller utbildning avseende internationella aktérer och regel-
verk, nationella krisledningssystemet, ledning och riskhantering,
planering och arkitektur, efterlevnad av regelverk och évning.

I ISSL ingdr dven IHT — Institutet for hogre totalférsvarsutbild-
ning. Utbildning ges hir 1 att hantera minga av de sviraste kriserna
som kan drabba ett samhille. Rekryteringen till kurserna pd THT
sker bland hogre militira chefer och tjinstemin inom offentlig f6r-
valtning, organisationer, media och niringsliv. Utveckling av ut-
bildning avseende cyber- och informationssikerhet 1 THT kurs-
utbud pdgir inom FHS.

Vid Militirvetenskapliga institutionen (MVI) finns MTA -
Militirtekniska avdelningen. Avdelningen ansvarar fér utbildning 1
militirteknik vid frimst de militira programmen, men anordnar
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dven en grundliggande och orienterande kurs fér chefer om in-
formationssikerhet. Vidare finns vid MTA ett Computer Network
Operations-lab (CNO-lab), som drivs i samarbete med CATS for
indamilet att kunna genomféra och leda &vningsverksamhet/ut-
bildningar. CDX Baltic Cyber Shield 2010 leddes delvis frin CNO-
labbet.

Vidare finns vid MVI iven Krigsvetenskapliga avdelningen —
KVA, som bedriver utbildning och forskning inom omridena In-
formationsoperationer och informationskrigféring pd operativ
niva.

6.2.12 E-legitimationsnamnden

E-legitimationsnimnden har som 6vergripande uppgift enligt 1§
férordningen (2010:1497) med instruktion fér E-legitimations-
nimnden 1 uppgift att stddja och samordna elektronisk identifie-
ring och signering i den offentliga forvaltningens e-tjidnster. Den
samordnande funktionen pd omridet f6r e-legitimationer innebir
t.ex. att hilla register dver utfirdare av e-legitimationer, stilla upp
standardiserade krav pd e-legitimationers tekniska utformning och
sikerhet samt nir nya utfirdare dnskar delat 1 infrastrukturen prova
och godkinna dessa.

Myndigheten har ocksd fattat ett inriktningsbeslut att stddja
dven privat sektors anvindning av e-legitimationer bl.a. genom att
mojliggora for registerhdllning och upprittande av regler och avtal
for privata aktorer.

Myndigheten har dven 1 uppgift att delta i internationellt stan-
dardiseringsarbete, internationellt samarbete och informations-
utbyte inom sitt ansvarsomride (2 §).

6.2.13 E-delegationen

E-delegationen, en kommitté under Niringsdepartementet, inrit-
tades 2009 for att stirka utvecklingen av e-férvaltningen och skapa
goda mojligheter fér myndighetsévergripande samordning (dir.
2009:19). Genom tilliggsdirektiv (dir. 2010:32) fick delegationen
2010 1 uppdrag att frimja och samordna myndigheternas arbete
med att forbittra forutsittningarna for vidareutnyttjande av hand-
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lingar frdn den offentliga férvaltningen samt ta fram riktlinjer for
statliga myndigheter anvindning av sociala medier. Genom till-
dggsdirektiv (dir. 2013:40) fick delegationen 2013 i uppdrag att
ocksd undersoka behovet av en nationell standard for it-system
inom vard och omsorg.

Delegationen limnade 1 Tredje generationens e-forvaltning (SOU
2009:86) forslag till en strategi fér myndigheternas arbete med e-
forvaltning. I Organisering av framtidens e-forvalming (SOU
2013:75) foreslds att samordningen av de gemensamma e-forvalt-
ningsfrigorna tas om hand av en medlemsorganisation med en
uppbyggnad liknande Arbetsgivarverkets. For att stirka samverkan
med den statliga och kommunala sektorn féreslds vidare att den
nya organisationen upprittar ett sirskilt samarbetsorgan med den
kommunala sektorn. Det féreslds att en sirskild utredare utreder de
nirmare forutsittningarna fér en sddan organisation och forvalt-
ning. 1 Sd enkelt som maojligt for s@ mdnga som mojligt — IT-
standardisering inom socialtjiinsten (SOU 2013:77) beskrivs resul-
tatet av behovsinventeringen inom socialtjinsten 1 en konsultrap-
port med férslag om inférande av en nationell tjinsteplattform. E-
delegationen beddmer att inga specifika férslag om vilka standardi-
seringar som ir limpliga kan limnas p& omrddet. Vidare gors
bedémningen att ett férdjupat analysarbete boér genomforas, dels
for att virdera de initiativ som féreslds 1 rapporten, dels f6r att tyd-
ligare belysa informationssikerheten pd omridet. Utgdngspunkten
for arbetet ska vara det arbete som skett inom delegationen vad
avser digital samverkan och framfor allt den vigledning fér digital
samverkan som utarbetats. Analysarbetet kriver djupare och speci-
fik kompetens inom socialtjinsten omrdde och bér dirfér genom-
foras av de organisationer som finns etablerade inom e-hilsoomra-
det. For 6vriga delrapporter, se www.edelegationen.se. Delega-
tionen ska limna en slutrapport senast den 1 juli 2015.

P& webbplatsen anges féljande om vad E-delegationen gor vad
avser informationssikerhet.

Informationssikerhet behéver forbittras i projekt dir flera aktorer
samverkar. Bland annat krivs en gemensam sikerhetskultur, metoder
och regler. Nir it-l6sningar koncentreras och integreras uppstir ocksd
nya risker. E-delegationen arbetar for att utveckla den gemensamma
informationssikerheten. Arbetet ska pd sikt leda till en gemensam
sikerhetsinfrastruktur och en storre effektivitet i samverkansprojekt.
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Vidare pdgir ett arbete med att ta fram en handlingsplan for att
forverkliga de mal som finns 1 Strategi for informationssikerhet i e-
forvaltning och metodstod for de projekt som drivs inom dele-
gationen.

6.2.14 Riksarkivet

Riksarkivet har enligt sin instruktion (3§ foérordningen
(2007:1179) med instruktion fér Riksarkivet och landsarkiven)
overinseende over den offentliga arkivverksamheten. Myndigheten
ska verka for att de statliga myndigheterna fullgér sina skyldigheter
enligt arkivlagen att bevara, hilla ordnade och virda sina arkiv s3 att
arkiven tillgodoser ritten att ta del av allminna handlingar, behovet
av information fér rittskipning och férvaltning samt forskningens
behov. Riksarkivet ska ocksd verka for en utveckling av arkiv-
verksamheten och en indamailsenlig gallring av handlingar, ge
kommunerna rdd 1 arkivirdgor samt verka fér okad enhetlighet
mellan den statliga och den kommunala arkivhanteringen.

Inom ramen for Riksarkivets allminna regelverk for myndig-
heterna har foreskrifter om bl.a. informationssikerhet, upphand-
ling och tekniska krav meddelats betriffande elektroniska hand-
lingar (RA-FS 2009:1 och 2009:2).

Myndigheten har i samverkan med Myndigheten f6r samhills-
skydd och beredskap utarbetat en vigledning fér fysisk informa-
tionssikerhet 1 it-utrymmen. Vidare har férvaltningsgemensamma
specifikationer tagits fram inom projektet E-arkiv och e-diarium
(eARD) som ir knutet till E-delegationen.
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/ Samhallets informationssakerhet

7.1 Politiska mal for Sveriges sakerhet och
samhallets krisberedskap

Malen for Sveriges sikerhet dr att virna befolkningens liv och hilsa,
virna samhillets funktionalitet och virna férmigan att uppritthilla
grundliggande virden som demokrati, rittssikerhet och minskliga
fri- och rittigheter (prop. 2008/09:140, bet. 2008/09:F5U10, rskr.
2008/09:292). Den svenska sikerhetspolitiken utgdr ifrdn en bred
syn pd begreppet sikerhet som inrymmer sdvil hot och risker som
allvarliga hindelser, kriser och militira hot (prop. 2012/13:1
utgiftsomrade 6 s. 72).

Med utgingspunkt 1 dessa overgripande mal for Sveriges
sikerhet dr milen for samhillets krisberedskap att minska risken
for och konsekvenserna av allvarliga stérningar, kriser och olyckor.
Skulle en sidan hindelse intriffa bér alla minniskors personliga
sikerhet och hilsa tryggas samt skador pd egendom eller 1 miljo
Vad giller politikens inriktning uttalas 1 budgetpropositionen
(prop. 2013/14:1 utgiftsomride 6 s. 96) foljande om informations-
sikerhet.

I dag ir 1 stort sett all verksamhet beroende av fungerande informa-
tionssikerhet. En storre it-incident kan f§ omfattande samhillskonse-
kvenser bide for den drabbade verksamheten men ocksi for andra
verksamheter dels genom ett beroendeférhillande till den verksamhet
som paverkats, dels genom spridningsrisk av orsak till incidenten.
Flera verksamheter kan dirmed pdverkas och regeringen vill dirfor
dter betona vikten av informationssikerhetsarbetet med risk-, sirbar-
hets- och sikerhetsanalyser. Detta bér dock inte stanna vid att ana-
lyser 4r genomforda utan ansvariga aktdrer bor utifrin dessa uppritta
handlingsplaner och genomfora dtgirder s att risken {6r it-incidenter
etc. minimeras.
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I regeringens skrivelse (skr. 2009/10:124) Sambillets krisberedskap
— stirkt samverkan for okad sikerbet har milen for samhillets
informationssikerhet angetts enligt féljande:

e Sikra samhillets funktionalitet, effektivitet och kvalitet.
¢ Bidra till samhillets brottsbekimpning.

o Stirka sambhillets férmdga att forebygga och hantera allvarliga
stérningar och kriser.

o Frimja niringslivets tillvixt.
e Virna medborgares fri- och rittigheter och personliga integritet.

e Oka medborgares och verksamheters kunskap om och fértro-
ende for informationshantering och it-system.

Myndigheten for samhillsskydd och beredskap (MSB) har haft 1
uppdrag att tillsammans med 6vriga myndigheter som ingdr i
SAMFT att ta fram en strategi for samhillets informationssikerhet
2010-2015 utifrin dessa mil, se avsnitt 7.3.2.

I Forsvarsberedningens senaste rapport, Forsvaret av Sverige
Starkare forsvar for en osiker tid (Ds 2014:20), tar beredningen upp
cybersikerhet i ett eget kapitel. Dir konstaterar beredningen,
liksom 1 tidigare rapporter, att minniskor och stater ir alltmer
beroende av digitala informations- och kommunikationssystem.
Detta har medfért nya former av interaktion, datahantering och
datalagring, men dven nya sirbarheter. Som utredningen beskrivit i
avsnitt 4.4 finns det stora sikerhetsutmaningar i det vixande it-
anvindandet och it-beroendet. Utredningen dterkommer hir till
Forsvarsberedningens bedomning (sid. 31):

Hot- och riskskalan inom det informationsteknologiska omridet spinner
fr8n mindre omfattande risker f6r den enskilde medborgaren, ull vil
planerade och med precision riktade s.k. cyberattacker mot vitala delar i
samhillets funktionalitet. Konsekvenserna innefattar spridningseffekter
som drabbar samhillsviktig verksamhet i flera sektorer. Samman-
kopplingen mellan olika typer av industriella informations-och styrsystem
utgdr en vixande sdrbarhet. Storningar eller antagonistiska hot dir dessa
system tas Over av tredje part kan hota samhillsviktiga funktioner och
ytterst ett lands suverinitet. Data-och nitverksoperationer har utvecklats
till att utgdra ett separat antagonistiskt hot sivil som ett av flera militira
maktmedel. Riktade angrepp sivil inom som mot cyberomridet kan
utféras av bide statliga och icke-statliga aktorer.
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Forsvarsberedningen konstaterar vidare att Sveriges samlade for-
méga att forebygga, motverka och aktivt hantera konsekvenserna
av civila och militira hot, hindelser och attacker pd cyberomridet
mdste oka. For att mojliggora ett koordinerat beslutsfattande
framhéller Forsvarsberedningen betydelsen av att det mellan civila
myndigheter och Forsvarsmakten finns en delad ligesinformation
vid hindelser. Forsvarsberedningen betonar fortsatt behovet av att
se pd mojligheten att fortsatt stirka it-robustheten i samhillet och
analysera behovet av att utveckla cyberférmégor.

7.2 Arbete i Regeringskansliet

Regeringskansliet ir den myndighet under regeringen som forbere-
der regeringens drenden och 1 évrigt ir regeringen behyjilplig. I
Regeringskansliet ingdr Statsridsberedningen, Férvaltningsavdel-
ningen och tio departement. Statsministern ir chef f6r Regerings-
kansliet. Forvaltningsirenden och lagstiftningsirenden fordelas
mellan departementen pd det sitt som anges 1 bilagan till f6rord-
ningen (1996:1515) med instruktion {ér Regeringskansliet.

Av Riksrevisionens granskningsrapport Informationssikerbeten i
den civila statsforvaltningen RIR 2014:23 s. 72 . framgir hur Rege-
ringskansliet dr organiserat f6r att hantera informationssikerhet:

I Regeringskansliet har varje fackdepartement pd regeringens vignar
ansvar for att folja upp sina respektive myndigheters informations-
sikerhetsarbete. I praktiken innebir det att varje myndighetshandliggare
hanterar frigor som handlar om myndighetens informationssikerhet.
Detta forutsitter dock att myndighetshandliggaren fir signaler om att det
finns behov av att uppmarksamma informationssikerhetsarbetet. Sidana
signaler kan vara it-incidenter vid myndigheten, uppmirksamhet i
massmedier eller att frigan om informationssikerhet vicks inom
Regeringskansliet.

Hur frigor som berér informationssikerhet fordelas mellan depar-
tementen avgdrs tydligast av den ansvarsfordelning som ir faststilld 1
en bilaga till Regeringskansliets instruktion. Beroende p4 vad inform-
ationssikerhetsfrigan handlar om styrs den till det departement som
huvudsakligen berérs. Ett drende som ror flera departements verksam-
hetsomriden ska handliggas inom det departement till vilket det
huvudsakligen tillhér och beredas i samrid med &vriga berérda statsrid
(gemensam beredning).
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7.2.1 Departementens beskrivningar

I arbetet med att f3 en bild av samhillets informationssikerhet har
utredningen kontaktat Justitiedepartementet, Utrikesdepartemen-
tet, Forsvarsdepartementet och Niringsdepartementet for att fa
underlag som beskriver respektive departements arbete med in-
formations- och cybersikerhetsrelaterade frigor. Underlaget pre-
senteras nedan.

Justitiedepartementet

Justitiedepartementet har en viktig roll 1 att sikerstilla statens
ansvar att skydda sina medborgare frén att bli utsatta for brott och
sikerstilla att alla kan &tnjuta sina minskliga rittigheter fullt ut
dven 1 en tid di allt mer av minsklig interaktion sker genom inter-
net. Justitiedepartementet har ansvar for frdgor om allmin ordning,
sikerhet och krisberedskap, inklusive ansvaret fér Regeringskansli-
ets egen krisberedskap. Departementet har ocksd ansvar for bevak-
ning och hantering av it-relaterad brottslighet, vissa informations-
sikerhetsfrigor, inklusive sikerhetsskydd, skydd fér personupp-
gifter samt it-frigor 1 bredare bemirkelse kopplat till allmin ord-
ning och sikerhet. Beroringspunkterna utgdr frin horisontella fri-
gor sdsom grundliggande fri- och rittigheter, krisberedskap och
mer specifika frigor om dataskydd, brottsbekimpning och skydd
for rikets sikerhet.

Justitiedepartementet hanterar dven frigor kopplade till it, in-
formationssikerhet och brottslighet genom myndighetstyrning
och lagstiftningsarbete. Detta gors for att skapa forutsittningar for
myndigheter som lyder under departementet sdsom Polismyndig-
heten, Sikerhetspolisen, Myndigheten fér samhillsskydd och
beredskap och 3klagarvisendet, att utfora sina uppdrag pd detta
omréde.

Vid departementet ansvarar polisenheten (PO) f6r forvaltnings-
och utvecklingsfrigor som giller polisen, inklusive Sikerhetspoli-
sen och dirmed for forutsittningar f6r dessa myndigheter att ut-
reda och beivra it-relaterad brottslighet och férebygga och avslgja
brott mot rikets sikerhet. Enheten fér samordning av sambhillets
krisberedskap (SSK) ansvarar fér samordning avseende itgirder
m.m. for att utveckla, folja upp och férstirka samhillets krisbered-

128



SOU 2015:23 Samhillets informationssakerhet

skap och civilt forsvar, vilket inkluderar samhillets informations-
sikerhet. Enheten har beredningsansvar {or styrning av bl.a. Myn-
digheten for samhillsskydd och beredskap. P4 lagstiftningssidan
ansvarar iklagarenheten (A) for lagstiftningsfrigor som rér allmint
ital, férundersdkning och tvingsmedel i brottmal, vilket innefattar
mdnga av de utredningsverktyg som polis och 8klagare har till f6r-
fogande for utredning av it-relaterad brottslighet. Enheten for
brottmilsirenden och internationellt rittsligt samarbete (BIRS)
ansvarar for lagstiftningsfrigor som rér bl.a. internationell rittslig
hjilp vilket dr sdrskilt viktigt 1 grinséverskridande it-relaterade
brottsutredningar. Centralmyndigheten, som ir en kontaktpunkt
féor minga in- och utgdende irenden i det internationella straff-
rittsliga samarbetet, dr vidare placerad pd enheten. Enheten for
allmin ordning och sikerhet (L4) har lagstiftningsfridgor som giller
bl.a. polisverksamhet och polisregister, internationellt polissam-
arbete och sikerhetsskyddslagen. Straffrittsenheten (L5) ansvarar
for lagstiftningsfrigor som ror straffritt, sisom dataintrdng och
annan it-relaterad brottslighet. Slutligen ansvarar grundlagsenheten
(L6) for lagstiftningsfrdgor som bl.a. giller skydd for den person-
liga integriteten, skydd fér personuppgifter och tryckfrihets-
férordningen och yttrandefrihetsgrundlagen.

En stor del av de sikerhetsrelaterade aspekterna pd it-omrddet
handlar om att férebygga och skydda sig mot olika former av it-
incidenter. Hot utgdrs av allt ifr@n tekniska fel till den minskliga
faktorn och olika typer av uppsétliga it-attacker av antagonistiska
statliga eller icke-statliga aktorer. Utdver detta ir det inte ovanligt
att t.ex. viderfenomen, naturkatastrofer och olyckor orsakar
incidenter med it-inslag. Sidana incidenter tar inte sillan formen av
olika typer av uppsitliga it-attacker av antagonistiska statliga eller
icke-statliga aktdrer och utgdr siledes dven brottslig verksamhet.
Av den anledningen berdrs dven Justitiedepartementet av minga
frégor for vilket huvudansvaret ligger pd andra departement vid
Regeringskansliet. Justitiedepartementet har ett ansvar for in-
formationssikerhetsfrigor enligt instruktionen fér Regerings-
kansliet. Det ir dock dven andra departement som arbetar med
informationssikerhetsfrigor utifrén olika aspekter. Detta reflekte-
ras dven 1 hur samverkan sker mellan en mingd olika myndigheter
med ansvar pd omridet som har olika departement som huvudmin.
Ett exempel pd detta dr samarbetet som finns mellan Sikerhetspoli-
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sen, Militira underrittelse- och sikerhetstjinsten (MUST) och
Forsvarets radioanstalt (FRA) for kvalificerade it-brott och mer
omfattande angrepp pd it-system. Detta samarbete, som kallas
Nationell samverkan mot kvalificerade it-brott (NSIT), syftar till
att bittre utnyttja de expertresurser som de olika myndigheterna
besitter.

Utdver dessa nationella frigor finns det frigor kopplade till it-
brottslighet och informationssikerhet med en tydlig grinséver-
skridande dimension. Dirfér bevakar departementets enheter de
internationella frigor som ir kopplade till dess ansvarsomriden.
Hir pdgdr viktigt arbete inom bl.a. EU (bl.a. den lagstiftande verk-
samheten och samarbetet med it-brottscentret EC3 vid Europol,
samt foérhandlingar av NIS-direktivet), FN:s organ fér narkotika
och brottslighet UNODC och Europaridet (i synnerhet kopplat

till konventionen om it-relaterad brottslighet — ETS 185).
Frimjandet av bilateralt samarbete med tredje linder ir ocksi en
viktig del 1 detta.

Utrikesdepartementet

Utrikesdepartementet (UD) ansvarar for Sveriges forbindelser med
andra linder och de handlingsalternativ som ligger till grund foér
regeringens stillningstaganden 1 utrikespolitiska frigor. Globala
frigor som ror internationella informations- och kommunika-
tionsteknologier (ICT) har snabbt blivit ett vixande och angeliget
utrikespolitiskt frigekomplex som spinner éver hela bredden av
internationella relationer — bl.a. sikerhet, folkritt, handel, ut-
veckling och inte minst demokrati och minskliga rittigheter — och
behandlas 1 en mingd multilaterala, regionala och bilaterala fora.

Internationella cyberfrigor utgor 1 allt hogre grad en integrerad
del av UD:s verksamhet. Det 6vergripande ansvaret fér cyber-
omridet inom UD frimst ligger hos UD-FMR och UD-SP som
har ett mycket nira samarbete. Dirutéver berors en rad andra en-
heter ocksd av cyber- och internetrelaterade frigor, inklusive UD-
IH vad giller handelsaspekter och allmint fér de olika geografiska
enheterna.

UD har nira samarbeten med 6vriga Regeringskansliet, bl.a.
Niringsdepartementet vad giller internets styrning, Justitiedepar-
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tementet vad giller arbetet med informations- och cybersikerhet
och cyberbrottsfrigor och Forsvarsdepartementet vad giller cyber-
forsvarsfrigor. UD ansvarar dven for Sveriges sikerhetspolitiska
doktrinutveckling dir cybersikerhet forvintas spela en tilltagande
roll i framtiden

UD ansvarar fér en omfattande mingd svenska stillningstagan-
den och hanterande av internationella cyberfrigor ur en rad olika
aspekter, exempelvis internationell normbildning, deltagande i en
stor mingd konferenser och méten, internationella fértroendebyg-
gande atgirder, resolutionsarbete, kapacitetsbyggande tgirder och
samarbeten och ovningar liksom EU:s externa samarbeten och
politiska dialoger. Cyberfrdgor behandlas numera i en rad multila-
terala och regionala organisationer fér vilka UD har huvud- eller
medansvar f6r, bl.a. FN, EU, Nato, Europarddet och OSSE.

Cyberfrigorna med sidant perspektiv utgér dirmed en del av
Sveriges samlade utrikes- och sikerhetspolitik. De grundforutsitt-
ningar som ir allmint vigledande f6r Sveriges utrikes- och siker-
hetspolitik dterspeglas dven 1 arbetet med cyberfrigorna.

Forsvarsdepartementet

Forsvarsdepartementet ansvarar bl.a. for Sveriges militira forsvar och
dess stodmyndigheter samt samordning mellan det militira f6rsvaret
och det civila férsvaret inom ramen for totalférsvar. Departementet
planerar pd strategisk nivd insatser och sikerhetsfrimjande verksamhet
1 och utanfér virt niromride och ger uppdrag till myndigheterna att
genomfora samt folja upp dessa insatser.

Forsvarsdepartementet handligger bla. forvaltningsirenden
som giller det militira férsvaret, bi- och multilateralt férsvars- och
materielsamarbete och férsvarsunderrittelseverksamhet. I dessa
ingdr bla. it-forsvars-, signalskydds- och vissa informationssiker-
hetsrelaterade frigor.

Forsvarsdepartementets organisation framgdr av Regerings-
kansliets féreskrifter med arbetsordning for Forsvarsdepartementet
(RKF 2014:11) och bestér av ett antal sekretariat och enheter.

Sekretariatet for sikerhetspolitik, internationella relationer och
analys (SI) svarar for frigor om sikerhetspolitik och internationell
samordning.
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Enheten for samordning av férsvarsunderrittelsefrigor (SUND)
har dll uppgift att l6pande f6lja, inrikta och utveckla férsvars-
underrittelseverksamheten. Enheten har beredningsansvar  for
styrning av bl.a. Forsvarets radioanstalt (FRA), och Férsvarsmakten,
sdvitt avser myndighetens enhet {6r underrittelse- och sikerhetstjinst
(MUST).

Enheten f6r materiel, forskning och utveckling (MFU) svarar
for materielforsérjning, forskning och utveckling samt annan stod-
verksamhet avseende departementets myndigheter. Enheten har
beredningsansvar for styrning av bla. Férsvarets materielverk
(FMV) och Totalforsvarets forskningsinstitut (FOTI).

Enheten foér militir f6rmdga och insatser (MFI) svarar for fra-
gor om det militira forsvaret. Enheten har beredningsansvar for
styrning av Forsvarsmakten med undantag for de delar av myndig-
heten som SUND ansvarar {or.

Vissa av Forsvarsdepartementets myndigheter 18ser uppgifter
inom informationssikerhetsomriadet, som en del av sina huvud-
uppgifter.

Inom Forsvarsmakten finns den Militira underrittelse- och
sikerhetstjinsten (MUST). MUST:s sikerhetskontor ansvarar for
kravstillning, granskning, godkinnande och vidmakthdllande av
signalskyddsystem for totalférsvaret samt kravstillning och god-
kinnande av sikerhetsfunktioner for IT-system i Forsvarsmakten.
Signalskyddstjinsten syftar till att forhindra obehérig insyn och
paverkan av telekommunikations- och it-system. MUST:s under-
rittelse- och sikerhetsunderrittelseverksamhet bidrar dven ull att
kartligga yttre it-hot mot Sverige och svenska intressen.

Inom Forsvarsmakten finns dven ett antal ledningsférband som har
till uppgift att skydda Férsvarsmaktens it-system mot angrepp. Inom
it-férsvarstorbandet (ITF) finns funktionen FM CERT (Computer
Emergency Response Team) som hanterar IT-sikerhetsincidenter i
Forsvarsmakten samt analyserar och féresldr forbattringar 1 myndig-
hetens verksamhet utifrén ett informationssikerhetsperspektiv.

FRA har uppgiften att uppritthdlla hég kompetens inom tek-
nisk informationssikerhet och stddjer andra myndigheter och stat-
liga foretag med informationssikerhetsanalyser. FRA bitrider dven
Forsvarsmaktens signalskyddsverksamhet med expertkompetens
inom kryptografi. Inom myndighetens foérsvarsunderrittelseverk-
samhet bedrivs signalspaning fér att bl.a. kartligga allvarliga yttre
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hot mot samhillets infrastrukturer. Det omfattar t.ex. att uppticka
it-angrepp frin utlandet mot kinsliga informationssystem i Sverige.

Hos FMV finns Sveriges certifieringsorgan for it-sikerhet
(CSEC). CSEC ir en oberoende enhet inom FMV, och verkar som
Sveriges nationella evaluerings- och certifieringsorgan fér it-siker-
het i produkter och system enligt standarden Common Criteria.
CSEC licensierar foéretag som utfér granskningar enligt dessa reg-
ler. Produkter som certifierats av CSEC anvinds av bl.a. Férsvars-
makten.

FOI bedriver forskning, metod- och teknikutveckling for
totalférsvaret, bl.a. inom informationssikerhetsomridet, t.ex. ut-
veckling av férsvar av it-system. Till sin hjilp har man bl.a. avance-
rade simuleringssystem.

Niringsdepartementet

Inom Niringsdepartementet finns sedan 2015 tvd enheter som
arbetar med digitaliseringen, it-politiska enheten (ITP) och en-
heten for elektronisk forvaltning (EF). Verksamheten vid enhet-
erna styrs av de mél som beslutats av regering och riksdag samt av
de overgripande mélen for Niringsdepartementet och it-politiken.
Arbetet vid ITP-enheten handlar om egna sektorsomrdden (t.ex.
myndighetsstyrning av PTS, reglering av elektronisk kommunikation
etc.), men ocksd om horisontella frigor och samordning (t.ex. den
digitala agendan). D3 infrastrukturen och aktdrer som utbjuder
elektroniska tjinster arbetar pd en konkurrensutsatt marknad paverkar
det statens mojligheter till paverkan och styrning. Staten och det
offentliga (inklusive kommuner och landsting) 4r & andra sidan en stor
it-anvindare och har i dessa avseenden stora mojligheter att som kund
kunna piverka utvecklingen (t.ex. e-férvaltning). Systemet med
gemensam beredning innebir att enheterna ocksd blir berérd av it-
aspekter inom minga politikomrdden. ITP-enheten ansvarar for 6ver-
gripande frigor, reglering, frimjande och utveckling inom omridena it
och elektronisk kommunikation samt post- och betaltjinster. Enheten
arbetar bl.a. med bredbandsmarknaden, nitsikerhet, radiospektrum-
frigor och internets forvaltning. Ansvarsomridet omfattar dven
styrning och uppféljning av Post- och telestyrelsen, samt
Digitaliseringskommissionen. De dtgirder som vidtas syftar till att

133



Samhallets informationssakerhet SOU 2015:23

skapa goda forutsittningar f6r vil fungerande marknader och effektiv
konkurrens. Hushill och féretag ska ha tillging till effektiv, robust
och siker infrastruktur och bista mojliga utbud av kommunikations-
yinster. Dirutover ska alla i samhillet ha tillgdng till grundliggande
betaltjinster till rimliga priser. Politiken omfattar dven tgirder som
syftar tll att Sverige ska vara bist i virlden pd att anvinda
digitaliseringens mojligheter och dtgirder som syftar till att Sverige
ska ha bredband i virldsklass. Hushdll och féretag ska ha goda
mojligheter att anvinda sig av elektroniska samhillstjinster och
service via bredband.

EF-enheten ansvarar foér overgripande it-frigor 1 statsforvalt-
ningen. M3let ir en enklare vardag for medborgare, en Sppnare
forvaltning som stddjer innovation och delaktighet och en hégre
kvalitet och effektivitet 1 verksamheten. Verksamheten omfattar flera
delomriden. Strategisk styrning och samordning av det myn-
dighetsovergripande arbetet med att digitalisera den offentliga
verksamheten inklusive strategiska it-investeringar 1 statsforvalt-
ningen. Utveckling, inférande och férvaltning av forvaltnings-
gemensamma digitala 16sningar. Samordning av myndighetséver-
gripande digitala [6sningar mellan olika verksamhetsomriden. Mjuka
infrastrukturella  forutsittningar f6r digitalisering:  it-arkitektur,
standarder och myndighetsovergripande  informationssikerhet.
Uppfoljning av myndigheternas it-verksamhet. Myndighetgemen-
samma arbetssitt: vigledningar, ramverk och kompetensutveckling.
Juridiska férutsittningar for digital samverkan. Styrning och
utveckling av e-legitimationsnimnden, E-delegationen och organisa-
toriska forutsittningar for det offentliga Sveriges digitalisering.
Nimndens uppgift dr att stddja och samordna offentliga sektorns
behov av sikra metoder fér elektronisk identifiering och signering.
Delegationen har bla. i uppdrag att driva pd e-utvecklingen inom
offentlig sektor, att arbeta med e-forvaltning, sociala medier och
vidareutnyttjande av offentlig information (PSI-direktivet).

ITP-enheten och EF-enheten ir involverade i ett stort antal olika
internationella  samarbeten och EU-samarbeten, till exempel
Europeiska Unionens rdd (telerddet) och ridsarbetsgrupp H5
telekom/ informationssamhillets tjanster, hégnivigrupper f6r Digital
agenda for Europa, Enisa (Europeiska byrin for nit- och informa-
tionssikerhet), Nordiska ministerrddets it-forum, Communications
Committee (COCOM) och Radio Spectrum Committee (RSC).
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Utover det sd deltar ITP-enheten ocksd 1 olika internationella sam-
arbeten rorande internets forvaltning till exempel International
Corporation for Assigned Names and Numbers (ICANN), Inter-
national Telecommunications Union (ITU), Universal Postal Union
(UPU) och flera olika OECD grupper inom it-omridet. EF-enheten
deltar dven 1 genomférandearbetet avseende EU:s eIDAS-férordning
(om EU-grinsoverskridande e-signaturer, e-ID) och 1 projekten e-
Sense/Stork 2.0 om e-ID. Samtliga dessa organ hanterar frin ud till
annan nit- eller informationssikerhetsrelaterade frigor.

7.3 Uppdrag fran regeringen
7.3.1  Utredningsdirektiv

Regeringen beslutade den 8 december 2011 att tillkalla en sirskild

utredare med uppdrag att gora en Sversyn av sikerhetsskyddslag-

stiftningen En modern sikerbetsskyddslag (dir. 2013:110). Utred-

ningens syfte ir frimst att bittre anpassa lagstiftningen till det som

krivs for att skydda verksamhet som har betydelse fér rikets siker-

het och till de krav det internationella samarbetet stiller.
Utredningens uppdrag har varit att

e analysera vilka verksamheter som ir av betydelse for rikets
sikerhet eller som behover skyddas mot terrorism och dirfér ir
1 behov av sikerhetsskydd,

o foresld hur reglerna om informationssikerhet, som en del av
sikerhetsskyddet, bér vara utformade,

e analysera vilka férindringar som kan behdvas for att bittre
anpassa lagstiftningen till de krav pd sikerhetsskydd som stills 1
det internationella samarbetet,

e analysera hur ett system med sikerhetsklarering kan utformas
for svenska forhillanden,

e bedéma inom vilka verksamheter registerkontroll till skydd
mot terrorism bor {3 ske,

e analysera behovet av forindringar av bestimmelserna om siker-
hetsskyddad upphandling,
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e ta stillning till om kravet pa svenskt medborgarskap 1 sikerhets-
skyddslagen bor forindras, och

e utarbeta nédvindiga forfattningsforslag.

Utredningen beriknas avsluta sitt arbete under mars ménad 2015.

7.3.2 Regeringsuppdrag till myndigheter

Under de senaste dren har flera dtgirder initierats f6r att Sverige
ska bli bittre pd att utnyttja informationsteknologi 1 syfte att 6ka
effektiviteten och den konkreta nyttan f6r medborgare, féretag och
for regeringens och myndigheternas eget arbete.

Atgirder for att forbittra samhillets samlade formsga att
forebygga och hantera IT-incidenter

2009 fick Myndigheten foér sambhillsskydd och beredskap (MSB) 1i
uppdrag limna férslag pd dtgirder for att forbittra samhillets samlade
formiga att forebygga och hantera it-incidenter. MSB redovisade
uppdraget 2010 och forslaget gick 1 huvudsak ut pd att skapa ett
nationellt operativt samverkanscenter lokaliserat pd MSB. Ytterligare
forslag var exempelvis att utreda obligatorisk it-incidenthantering och
tekniskt intringsdetekterings- och varningssystem, att informations-
sikerhet beaktas 1 risk- och sirbarhetsanalyser samt att ta fram en
nationell plan f6r att hantera allvarliga it-incidenter.

Nationell hanterandeplan {6r allvarliga it-incidenter

Regeringen beslutade den 14 april 2010 om ett antal uppdrag till
MSB pi informationssikerhetsomrddet (F62010/702/SSK). Upp-
dragen syftar ull att stirka samhillets informationssikerhet och
formdga att forebygga och hantera it-incidenter. MSB fick di i
uppdrag att ta fram en nationell plan som klargér hur allvarliga it-
incidenter ska hanteras. MSB redovisade uppdraget 2011 och har
tagit fram en nationell plan f6r att hantera allvarliga it-relaterade
kriser Nationell hanterandeplan for allvarliga IT-incidenter. Planen
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syftar till att underlitta f6r varje aktdr genom att tillsammans med
andra aktorer ta fram en gemensam ligesbild.

System f6r obligatorisk it-incidentrapportering for statliga
myndigheter

Ar 2010 fick MSB ven i uppdrag att utreda hur ett system for
obligatorisk it-incidentrapportering for statliga myndigheter kan
utformas. MSB redovisade 2011 ett férslag dir systemet for
incidentrapportering foreslogs inforas stegvis och féregds av en
pilotversion 1 mindre skala. MSB fick 2012 ett tillkommande upp-
drag gillande incidentrapportering vilket redovisades senare samma
&r Nationellt system for it-incidentrapportering. Se vidare 1 avsnitt
7.5.3.

Utformning av ett sensorsystem benimnt tekniskt detekterings-
och varningssystem (TDV)

I april 2010 gav regeringen MSB och Férsvarets radioanstalt (FRA)
tvd uppdrag rorande ett tekniskt detekterings- och varningssystem
(TDV) f6r samhillsviktig verksamhet och kritisk infrastruktur.
FRA fick 1 uppdrag att limna férslag pd hur ett sddant system kan
utformas. MSB fick i sin tur i uppdrag att limna férslag pa vilka
aktorer som ska omfattas av ett sidant system. 2011 redovisade
MSB sina forslag, och rekommenderade att alla statliga myndig-
heter som ir sirskilt utpekade 1 bilagan ll krisberedskapsférord-
ningen skulle erbjudas att delta i systemet. FRA fick 2011 ett
kompletterande uppdrag att komma in med en mer detaljerad
redovisning samt att utarbeta en pilotversion av systemet. Ar 2012
redovisade FRA sitt kompletterande uppdrag och pilotprojektet,
vilket innebir att TDV i dagsliget finns 1 drift hos ett fital
anvindare.
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Tillginglig och skyddad kommunikationsinfrastruktur f6r
offentlig sektor

Ar 2010 fick MSB i uppdrag av regeringen att limna férslag p3 en
siker digital informations- och kommunikationsinfrastruktur fér
myndigheter, kommuner och landsting. 2011 limnade MSB sitt
forslag pd hur en tillginglig och skyddad kommunikationsinfra-
struktur for offentlig sektor skulle kunna skapas. Forslaget gér i
huvudsak ut pd att skapa en sammanhéllande organisatorisk struk-
tur med uppdrag att samordna, inrikta, ansvara for drift och fér-
valta. Vissa delar av infrastrukturen ska enligt forslaget tillhanda-
hillas genom staten och andra genom niringslivet. Se vidare avsnitt
7.5.4.

Strategi och handlingsplan {6r samhillets informationssikerhet

Regeringen gav MSB i uppdrag att tillsammans med &vriga myn-
digheter som ingdr i SAMFT att ta fram en strategi f6r samhillets
informationssikerhet 2010-2015. Strategin omfattar hela samhillet,
det vill siga alla statliga myndigheter, kommuner och landsting,
foretag, organisationer och privatpersoner. Den anger strategiska
mal och omriden samt principer fér informationssikerhetsarbetet.
Strategin férvaltas av MSB.

For att forverkliga strategins intentioner har SAMFI-myndig-
heterna tagit fram en nationell handlingsplan fér samhillets in-
formationssikerhet. Syftet med handlingsplanen ir dven att skapa
en grund for en aktiv dialog om mél och metoder i det nationella
informationssikerhetsarbetet och en mgjlighet for den enskilda
organisationen att samordna sitt sikerhetsarbete med det nationella
sikerhetsarbetet. Planen innehdller ett trettiotal dtgirdsforslag som
syftar tll att férverkliga den strategi for samhillets informations-
sikerhet som SAMFI-myndigheterna gemensamt lade fram i janu-
ar1 2011.

Arbetet med handlingsplanen har omfattat diskussioner och
samverkan med ett stort antal aktorer. Dirigenom har arbetet med
handlingsplanen fortldpande férankrats pd olika nivder i samhillet.

Arbetet med handlingsplanen utgér dven ett verktyg for myn-
digheterna i SAMFT att ta fram prioriterade dtgirder for att stirka
samhillets informationssikerhet. Atgirdsforslagen ligger inom
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ramen f6r de uppdrag som myndigheterna i SAMFT har. Planen ir
dock inte en komplett redovisning av de informationssikerhets-
frimjande &tgirder som de olika myndigheterna genomfér inom
sina respektive verksamheter.

Handlingsplanen innehdller ett flertal konkreta dtgirder inom
informationssikerhetsomrddet, bl.a. hur allvarliga it-incidenter ska
hanteras, samt hur tekniska kompetensnitverk av experter kan
skapas for att stédja samhillet vid allvarliga it-incidenter och
forslag pa dtgirder for att skapa en okad forméga till respons.

Arbetet med 2012 irs handlingsplan kommer att avslutas 2015.
Under de senaste tvd &ren har myndigheterna i SAMFI och andra
aktorer genomfort ett stort antal aktiviteter f6r att 6ka samhillets
informations- och cybersikerhet. Arbetet med aktiviteterna pre-
senteras efter halva tiden 1 en statusrapport om liget 1 arbetet.

Hur det civila férsvaret kan utvecklas och stirkas

Regeringen uppdrog 1 juni 2014 3t MSB att redovisa hur det civila
forsvaret kan utvecklas och stirkas. MSB limnade den 16 december
2014 en rapport till regeringen S4 kan det civila forsvaret utvecklas
och stirkas (dnr MSB 2014-3277). Vad avser informations- och
cybersikerhet lade MSB fram ett flertal férslag och slutsatser. Det
konstaterades att informations- och kommunikationssystem ir en
viktig och avgérande resurs inom i stort sett all samhillsverk-
samhet. Kris- och krigsviktig verksamhet och kritisk infrastruktur
bér kunna skyddas med olika medel och metoder, dir krypto-
grafiska funktioner ir ett sitt. Vidare konstaterade MSB att
obligatorisk it-incidentrapportering ir mycket visentlig for att
stirka den nationella fé6rmigan att hantera it-incidenter i system
som ir kritiska f6r samhillsviktig verksamhet infér och under hojd
beredskap. Aven aktérer utanfoér den statliga sfiren kommer att
behéva omfattas om formigan ska bli tillfredsstillande. MSB drog
vidare f6ljande slutsatser. Arbetet med kommunikationssikerhet 1
standardprodukter/program bor utvecklas 1 syfte att sikerstilla att
en bred krets av samhillsaktérer kan f3 tillgdng till siker
kommunikation infér och under hojd beredskap. Formdgan till
informationshantering 1 dag ir av stor vikt f6r samhillets aktérer.
Det systematiska informationssikerhetsarbetet som redan idag
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bedrivs bor viga in de krav som giller under héjd beredskap. Utan
kinnedom om olika informationshanteringsprocessers betydelse
och beroendeférhdllanden kan varken ritt prioriteringar eller ritt
skyddsdtgirder vidtas. All planeringsverksamhet avseende hojd
beredskap, liksom for 6vrigt dven viktiga omriden inom krisbered-
skapen, inrymmer betydande delar av information som ir av den
karaktiren att den bor omfattas av sekretess enligt offentlighets-
och sekretesslagen (2009:400). Informationssikerhet ir dirfor ett
omrdde som 1 olika avseenden miste &tfélja all den planering for
héjd beredskap och krig som genomfors inom olika verksamheter
som ir av betydelse fér det samlade forsvaret.

MSB konstaterar i rapporten att mojligheten att 1 férvig trina
sin férméga 1 praktisk it-incidenthantering ir mycket begrinsad.
For att praktiskt kunna hantera it-angrepp krivs férmigehojande
trining for samhillsviktig verksamhet. MSB har 1 samverkan med
Totalforsvarets  forskningsinstitut  utvecklat ett s  kallat
“cyberrange” avsedd for férmdgehdjande trining 1 hantering av it-
incidenter. MSB kommer att se éver mojligheterna till en utokad
samverkan foér praktisk trining av operatdrer 1 samhillsviktig
verksamhet som en del av férberedelserna for hojd beredskap.

MSB anser ocksd att kunskap mdiste byggas upp hos aktorerna i
civila forsvaret. Under en foljd av &r har utbildning avseende for-
svarssekretess inte genomforts 1 den omfattning och med den in-
tensitet som kommer att bli nédvindig nir planeringen inom om-
ridet civilt forsvar ska pdboérjas. MSB bedémer att det dr nédvin-
digt att utbildning snabbt kommer igdng inom alla berérda myn-
digheter, liksom dven inom kommuner och landsting, vad avser
frdgor om informationssikerhet och férsvarssekretess.

MSB avser se over behovet av riktlinjer och metodstéd for
kommunikation och ligesrapportering i hela hotskalan. I vardagen
och vid kris kan rapportering ske via WIS, eller andra motsvarande
system. Rapportering vid h6jd beredskap bor kunna ske pd motsva-
rande sitt via SGSI eller andra sikra kryptografiska informations-
och kommunikationssystem. MSB kommer verka for 6kad anslut-
ning till SGSI och leda utvecklingen av andra tekniska system fér
kommunikation infér och under héjd beredskap och fér sam-
hillsviktig verksamhet.
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7.4 Aktuella undersokningar
7.4.1 Riksrevisionens rapport

Riksrevisionen har &r 2014 granskat om arbetet med informations-
sikerhet 1 den civila statsforvaltningen ir indamailsenlig utifrin
dkande hot och risker, Informationssikerbet i den civila statsforvalt-
ningen (RIR 2014:23). Granskningen har inriktats mot den inform-
ation som samlats in om vilka hot som realiseras samt de skydds-
dtgirder som har vidtagits av 6vriga myndigheter.

Granskningen omfattar regeringen och dess stéd- och tillsyns-
myndigheter: Sikerhetspolisen, Myndigheten fér samhillsskydd
och beredskap, Forsvarets radioanstalt samt i viss mdn Post- och
telestyrelsen. Granskningen avser att besvara f6ljande tv8 frigor.

e Ar regeringens styrning av informationssikerhet 1 den civila
statsforvaltningen effektiv?

e Har regeringens stéd- och tillsynsmyndigheter vidtagit tillrick-
liga dtgirder for att informera sig och regeringen om vilka hot
som finns mot den civila statsforvaltningen, 1 vilken omfattning
de realiseras och vilka skyddsitgirder som vidtas?

Granskningen har visat pd omfattande brister 1 statsférvaltningen.
Av underlaget till granskningen framgar att 84 procent av myndig-
heterna som sjilva administrerar sina it-system uppger att de har en
informationssikerhetspolicy. Samtidigt framgir att 38 procent av
myndigheterna bedémer att kompetens, mandat eller resurser ir
otillrickliga fér att utféra informationssikerhetsarbetet pd ett till-
fredsstillande sitt. Vidare uppger 42 procent av myndigheterna att
det saknas regler f6r vad en riskanalys, som ska goras i ett systema-
tiskt informationssikerhetsarbete, ska omfatta eller nir den ska
ske. Slutligen uppger 65 procent av myndigheterna att de saknar en
kontinuitetsplan. Riksrevisionens bedémning idr dirfor att en stor
andel myndigheter inte har centrala delar av ett systematiskt in-
formationssikerhetsarbete pd plats.

Riksrevisionens slutsats dr att granskningen visar att arbetet
med informationssikerheten inte dr indaméilsenligt sett till de hot
och risker som finns. Regeringen har inte nigon samlad ligesbild
dver hoten mot den civila statsforvaltningen, i vilken omfattning
och mot vilka hoten realiseras samt vilka skyddsdtgirder myndig-
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heterna vidtar. Detsamma giller for regeringens stéd- och tillsyns-
myndigheter.

For att forbittra statens informationssikerhet rekommenderar
Riksrevisionen dirfor regeringen foéljande:

e Utoka tillsynen av informationssikerheten i den civila statsfér-
valtningen, s att den omfattar visentligt mer in endast de allra
mest skyddsvirda delarna.

e Lit utreda om regelverket som styr arbetet med informationssi-
kerheten dr dndamilsenligt i sin nuvarande utformning och om
ansvar for att utdva tillsyn 6ver informationssikerheten 1 den
civila statsférvaltningen kan samlas och koordineras pd ett
bittre sitt dn 1 dag. Dessa brister konstaterade Riksrevisionen
redan 2007, och d& bristerna fortfarande inte ir dtgirdade ir det
angeliget med en skyndsam hantering.

o Overvig att lita tillsynsmyndigheten f mandat att utfirda sank-
tioner mot myndigheter som inte vidtar nédvindiga &tgirder
efter en tillsyn som visat pa brister.

e Infér snarast en obligatorisk incidentrapportering for samtliga
myndigheter. Ge en myndighet 1 uppdrag att hantera denna rap-
portering.

Riksrevisionen konstaterar att det inte finns ndgon samlad central
funktion i1 Regeringskansliet med ansvar f6r att bereda frigor om
informationssikerhet 1 statsférvaltningen och att drenden rérande
informationssikerhet hanteras pd flera departement beroende pd
drendets karaktir (intern styrning och kontroll, férvaltningspolitik,
krishantering, infrastruktur, etc.). Riksrevisionen anser att inform-
ationssikerhet ir en viktig strategisk friga for hela statsforvalt-
ningen, att det krivs kraft i styrningen for att skyddet ska kunna
héjas till en indamalsenlig niva. For att skapa bittre férutsittningar
for en effektiv styrning i informationssikerhet rekommenderar
dirfor Riksrevisionen féljande.

e Se tll att det finns en funktion och en process 1 Regerings-
kansliet med syfte att samlat hantera informationssikerheten.
Denna funktion och process ska kunna bereda alla de drenden
regeringen mdste besluta om fér att 6ka informationssikerheten
1 statsférvaltningen. Funktionen ska ocksd vara mottagare av
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MSB:s information om en samlad ligesbild och annan nédvin-
dig information om liget f6r informationssikerheten i statsfor-
valtningen.

Betriffande regeringens stéd- och tillsynsmyndigheter anges att
Riksrevisionen 1 granskningen kunnat visa att de inom nuvarande
mandat skulle kunna goéra mera, bdde genom att 6ka kunskapen om
sikerhetsliget och att limna stdd till den 6vriga statsforvaltningen
for att 6ka skyddet. For att forbittra statens informationssikerhet
limnar Riksrevisionen féljande rekommendationer.

e MSB bor fortsitta och dven intensifiera sitt arbete med att soka
skapa en gemensam ligesbild for informationssikerhet 1 stats-
forvaltningen.

e MSB har enligt 9 § andra stycket forordningen (2006:942) om
krisberedskap och hojd beredskap mojlighet att begira att flera
myndigheter in 1 dag limnar en redovisning av sin risk- och sr-
barhetsanalys till Regeringskansliet och MSB. MSB bér utnyttja
denna mojlighet for att dirigenom 6ka den samlade kunskapen
om informationssikerhetsliget och dirigenom kunna bidra till
en forbittring.

e MSB bér limna de myndigheter som inte uppfyller kraven 1
foreskrifterna om statliga myndigheters informationssikerhet
(MSBFS 2009:10) det stdéd som ir nédvindigt, s& att de uppnir
efterlevnad inom rimlig tid.

o Savil Sikerhetspolisen som FRA genererar viktig kunskap om
sikerhetsliget inom den mest skyddsvirda delen av statsférvalt-
ningen. Sikerhetspolisen och FRA bér dirfér var for sig syste-
matiskt avge aggregerade rapporter om sikerhetsliget till Rege-
ringskansliet och MSB.

7.4.2  En bild av myndigheternas informationssakerhetsarbete
2014

Under 2014 har MSB genomfért en kartliggning (enkitundersok-
ning) av hur statliga myndigheter tillimpar MSB:s foreskrifter om
statliga myndigheters informationssikerhet (2009:10) och i évrigt
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arbetar med informationssikerhet, En bild av myndigheternas in-
formationssikerbetsarbete 2014 — tillimpning av MSB:s foreskrifter.

Foreskrifterna stiller krav pd att myndigheterna ska bedriva ett
systematiskt informationssikerhetsarbete. Totalt distribuerades
enkiten till 351 myndigheter. 334 myndigheter (drygt 95 procent)
besvarade enkiten inom undersdékningsperioden och &vriga (17
stycken) har inte limnat nigot svar. Kartliggningen ger en god bild
av hur myndigheterna sjilva uppfattar sitt arbete med informa-
tionssikerhet och hur de arbetar med foreskrifternas olika krav.
Frigorna 1 kartliggningen hade bide direkt koppling till fore-
skrifternas paragrafer, exempelvis om riskanalys, och frigor av mer
generell karaktir betriffande informationssikerhetsarbete.

MSB har inte tagit del av nigot underlag frin myndigheterna,
exempelvis policyer eller informationsklassningsmodeller, och
nigon nirmare bedémning av dokumentens och arbetets indamails-
enlighet ingdr inte 1 kartliggningen.

Frigor om hur det praktiska informationssikerhetsarbetet gir
till har endast stilles till de 227 myndigheter som sjilva har hand
om sitt informationssikerhetsarbete. Det idr siledes endast dessa
som fitt besvara enkiten 1 sin helhet.

Nigra av resultaten har sammanfattats pd foljande sitt (s.7-8).

Policy och styrande dokument

e 84 procent av de myndigheter som besvarat hela enkiten har en
informationssikerhetspolicy.

e 26 procent av de myndigheter som besvarat hela enkiten
kontrollerar inte efterlevnaden, det vill siga ifall policyer och
riktlinjer f6ljs av medarbetarna.

Leda och samordna informationssikerhetsarbetet

e 74 procent av de myndigheter som besvarat hela enkiten har
utsett en informationssikerhetschef eller motsvarande roll for
att leda och samordna informationssikerhetsarbetet.

144



SOU 2015:23 Samhillets informationssakerhet

e 81 procent av de som leder och samordnar informations-
sikerhetsarbetet hos de myndigheter som besvarat hela enkiten
rapporterar direkt till myndighetens ledning.

e 38procent av de som leder och samordnar informations-
sikerhetsarbetet hos de myndigheter som besvarat hela enkiten
uppges sakna tillricklig kompetens, resurser eller mandat fér att
utgdra uppdraget pa ett tillfredsstillande sitt.

Informationsklassning

e 67 procent av de myndigheter som besvarat hela enkiten har en
informationsklassningsmodell fér att identifiera informations-
tillgdngarna och kunna stilla ritt krav pd informationssiker-
heten.

e 41 procent av de myndigheter som besvarat hela enkiten uppger
att det inte ir tydligt uttalat vem som ansvarar for att inform-
ationsklassning genomfors.

e 59 procent av de myndigheter som besvarat hela enkiten uppger
att det inte ir fastslaget nir informationsklassning ska ske.

Riskanalys och dokumentation

e 78 procent av de myndigheter som besvarat hela enkiten har en
metod for riskanalys.

e 42 procent av de myndigheter som besvarat hela enkiten saknar
regler for vad riskanalyser ska omfatta eller nir det ska ske.

e 35 procent av de myndigheter som besvarat hela enkiten saknar
uttalat ansvar f6r vem som ska initiera riskanalyserna.

Kontinuitetsplanering

e 65 procent av de myndigheter som besvarat hela enkiten saknar
kontinuitetsplan.
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e 59 procent av de myndigheter som besvarat hela enkiten anvin-
der inte riskanalyserna som stéd vid kontinuitetsplanering.

Ledningens engagemang

e 45 procent av de myndigheter som besvarat hela enkiten uppger
att myndighetens ledning &tminstone 1 stor utstrickning
I6pande haller sig informerade om arbetet med informations-
sikerhet.

e 37 procent av de myndigheter som besvarat hela enkiten har
ingen eller en mycket begrinsad utvirdering av informations-
sikerhetsarbetet pd myndigheten.

Behov av stod

e Myndigheterna nimnde ett antal omriden inom vilka man 6ns-
kade mer stdd, bland annat kravstillning, uppféljning, inform-
ationsklassning och kontinuitetsplanering.

e Myndigheterna onskade sig stéd 1 flera olika former, bland
annat nimndes malldokument, utbildningsdokument, vigled-
ningar och praktiska exempel.

7.5 Tekniska funktioner for skyddad kommunikation

7.5.1 Krypto och signalsskydd

Krypto

Under rubriken krypto ryms en mingd begrepp och metoder som
1 dag alla bygger pd matematisk teoretisk grund. Historiskt sett ir
ett krypto en metod att forvanska en text eller ett budskap sd att
avsindaren kan vara siker pd att den legitima mottagaren ir den
ende som kan lisa eller tolka budskapet ritt. Avsikten var ocks3 att
mottagaren skulle vara vertygad om vem avsindaren var. N6dvin-
digt, d& som nu, var att mottagaren kinde till meddelandets hem-
liga nyckel. En kryptonyckel kan sigas vara den minsta inform-
ationsmingd som behovs for att fullstindigt dterskapa det krypte-
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rade meddelandets information. Dessa principer giller fortfarande,
men de historiska metoderna har ersatts efter hand, och kryptologi
ir 1dag ett forskningsomride inom flera akademiska discipliner.
Aven moderna krypteringsmetoder har i vissa fall visat sig olimp-
liga eller mindre sikra dn vad som forst beddmdes. Detta kan bero
pd nya teoretiska landvinningar, kraftfullare datorer fér krypto-
analys eller att krypteringsmetoden fitt annan anvindning.

Kryptoanalys

Kryptoanalys kan vara antingen (a) att pd ett metodiskt sitt for-
sikra sig om att en metod for kryptering uppfyller givna krav pd
sikerhet och funktion, eller, i princip det omvinda, (b) att givet
resultatet av en kryptering med alla medel férsoka dterskapa den
dolda informationen eller den okinda krypteringsnyckeln. En grov
beskrivning ir att siga att kryptoanalys (a) bedrivs inom signal-
skyddsutvecklingen, medan kryptoanalys (b) férsiggir inom sig-
nalunderrittelseverksamheten. Tv4 traditionellt sett organisatoriskt
dtskilda aktiviteter, men dir férdelar finns med en nirmare relation
och ett kunskapsutbyte. Sirskilt i riktningen frin signalunderrittel-
severksamheten till signalskyddsutvecklingen och informations-
och cybersikerhetsarbetet, dir vunna erfarenheter kan komma
samhillet till nytta dd det giller att bygga en siker it -infrastruktur.

Design av krypto

Ett system for informationssikerhet eller kommunikationssikerhet
— ett kryptosystem eller ett kryptografiskt protokoll — byggs upp
av kryptografiska primitiver som var for sig stdr for grundliggande
egenskaper viktiga for ett krypterande system anpassat till en viss
anvindning. Exempel p& primitiver ir slumptalsgeneratorer
(pseudo random number generator, PRNG), envigsfunktioner
(one-way function) och naturligtvis krypteringsfunktioner. Siker-
heten hos primitiverna styrks genom att applicera kinda attacker
och angrepp, och pa s3 sitt {3 ett visst mitt pd sikerheten 1 form av
en uppskattning av den tid och datorkraft som skulle krivas f6r en
lyckad attack. Nya attacker uppticks dock stindigt, och revidering
av sikerhetsbedomningen kan behova goras.
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Vid design av ett krypto eller kryptosystem ir det av stdrsta vikt
att ta hinsyn till vad kryptot ska anvindas till. Avvigningar miste
goras vad giller krypteringshastighet, effektférbrukning, minnes-
utrymme, nyckelhantering, driftsikerhet, nationella krav, m.m. Alla
dessa faktorer paverkar valet av primitiver och kryptosystemets
slutliga utformning.

Forcering av krypto

Att forcera, eller knicka, krypton ir en historiskt sett alltid lika
aktuell och fascinerade verksamhet. Att forcera ett krypterat med-
delande ir att med kryptoanalys, berikningar och databehandling
samt eventuellt med hjilp av nigon egenskap hos den dolda in-
formationen 3tervinna hela eller delar av meddelandets innehdll.
Det ir alltsd inte givet att en lyckad forcering ocksd leder till att
den hemliga meddelandenyckeln klarliggs.

I de fall krypteringsmetoden ir kind och den hemliga nyckeln
bestdr av ett losenord idr det enkelt att knicka kryptot om l6sen-
ordet ir kort eller illa konstruerat. D3 provar kryptoforceraren helt
enkelt att dekryptera med alla korta och alla sannolika lingre
l6senord tills en lisbar text, bild eller annan meningsfull inform-
ation erhdlls. Vanligt dr att krypteringsmetoden ir implementerad
s att riktigheten hos ett l6senord kan kontrolleras innan dekrypte-
ring startar, och detta utnyttjar i s fall forceraren. I detta fall, di
man finner ett 16senord genom totalprévning, s talar vi inte om
kryptoanalys 1 egentlig mening eftersom krypteringsmetodens eller
kryptots matematiska egenskaper inte utnyttjas.

Metoder fér kryptering konstrueras, analyseras och utvirderas
av sdvil den offentliga forskarvirlden som inom myndigheter och
organisationer knutna till nationell sikerhet. Standardiseringsorgan
och industrigrupper arbetar fram standarder for hur krypterings-
metoder ska implementeras och anvindas. Nationella sikerhets-
myndigheter granskar kryptosystem och utarbetar regler f6r dess
anvindning innan de godkinns for att skydda information som ror
nationens sikerhet eller annan skyddsvird information. Likvil kan
kryptoforceraren under vissa omstindigheter ha framging.

Krypteringsmetodens svagheter, ett insteg som utnyttjas vid
forceringsarbetet, kan bero pd att de foérutsittningar och antagan-
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den som gillde vid teoretiska analysen inte alltid foéreligger d&
metoden anvinds i praktiken. Avvigningar mellan anvindarvinlig-
het, effektivitet, okunskap och kommersiella hinsyn kan bidra till
att mer eller mindre kalkylerade risker accepteras nir en standard
utformas. Det kan t.ex. vara upp till anvindaren att géra dven
sikerhetskritiska konfigureringar nir ett krypterande protokoll
anvinds for informationséverforing. Och dven om informations-
systemet 1 sig idr tillforlitligt, s& kan felaktigt handhavande eller
brister i nyckelhanteringen bidra till att en kryptoforcerare med
tillrickligt stora resurser ndr framging.

Under forutsittning att forceraren har tillging inte bara till den
krypterade informationen utan dven till det program eller den ut-
rustning som utfort krypteringen sd 6ppnar sig andra méjligheter.
Det kan vara reverse engineering, som innebir att kryptoutrust-
ningens konstruktion och funktion 4terskapas in i minsta detalj,
och att hemliga parametrar pa s8 sitt eventuellt klarliggs. En annan
mojlighet ir en s.k. sidokanalsattack, dir man studerar strom-
férbrukning eller annan lickande information, som avsléjar krypto-
utrustningens interna tillstdnd under krypteringsprocessen.

Signalskydd och krypto f6r skyddsvirda uppgifter (KSU)

Signalskydd ir dtgirder som syftar till att f6rhindra obehérig insyn
1 och pdverkan av tele- och radiokommunikationer. Signalskydd
omfattar bl.a. anvindning av kryptografiska funktioner i inform-
ationssystem. Termen signalskydd har sina rétter 1 den avlyssning
genom signalspaning som stindigt pdgdr mot telekommunikations-
och informationssystem som en visentlig del av frimmande makts
underrittelsetjinst

Begreppet signalskydd ir starkt reglerat och avser obligatoriskt
skydd av elektronisk kommunikation av sekretessbelagda uppgifter
som ror rikets sikerhet. Signalskyddssystemens skyddsnivd ir
dimensionerad att méta hotbilden frin andra linders underrittel-
setjinster och kriver dirfér omfattande skyddsitgirder samt att
systemen ir foretridesvis dr framtagna av en inhemsk kryptoindu-
stri.

Behovet av att skydda elektronisk kommunikation i1 bredare
mening dn for rikets sikerhet har kommit att bli allt mer aktuellt.

149



Samhallets informationssakerhet SOU 2015:23

Dirfor har det pd senare &r tagits fram krypto for skyddsvirda
uppgifter (KSU). KSU utgérs av kryptosystem som tillsammans
med ett regelverk ir nationellt godkinda av Férsvarsmakten och
kan anvindas vid elektronisk kommunikation av sekretessbelagda
uppgifter som inte ror rikets sikerhet. KSU ir alltsd ingen ersitt-
ning utan ett komplement till signalskydd. Termen ”sikra krypto-
grafiska” funktioner avser bide signalskydd och KSU. Milsitt-
ningen med KSU ir att kvalitetssikrade och kommersiellt tillging-
liga produkter, tillsammans med ett av Férsvarsmakten framtaget
regelverk och en for organisationen anpassad hantering, ska kunna
héja sikerhetsnivin jimfort med 1 dag.

For att system som anvinder sikra kryptografiska funktioner
ska kunna ge ett effektivt skydd krivs att hela processen, allt frn
generering av kryptonycklar till slutanvindarnas hantering av
systemet, hiller en nivd som ir anpassad f6r den information som
systemet avser att skydda. Genom nationellt godkinnande siker-
stills skyddsnivdn och kvaliteten pd sdvil teknik som regelverk,
rutiner och behérighetsutbildning.

I dag har 6ver 160 organisationer godkinda signalskyddssystem.
For civilt bruk finns 17 godkinda signalskyddssystem inom pro-
duktomridena datakommunikation, meddelandekrypton och tal-
krypton. Dessa system dr gemensamma for Férsvarsmakten och
civila sektorn. Det finns endast ett godkint KSU-krypto (fil-
kryptot KGAI). Detta ir dock det nationellt mest utbredda kryp-
tosystemet.

Traditionellt har signalskydd framférallt varit en militir angeli-
genhet, dir det gillt att skydda sin egen kommunikation mot fient-
lig signalspaning. Historiskt har det militira behovet av signal-
skydd ensamt motiverat omfattande statliga satsningar pd ut-
veckling av signalskyddssystem.

Det civila behovet har uppstdtt genom samordningsbehov
mellan militirt och civilt férsvar inom ramen {6r totalférsvaret.
1959 skapades dirfér en totalforsvarsgemensam signalskydds-
struktur di Statens signalskyddsnimnd (SN) bildades. Efter det
kalla kriget har inriktningen av den civila signalskyddsverksam-
heten dven kopplats till krisberedskap. I 1992 ars forsvarsbeslut
fick den civila delen av totalférsvaret dven uppgift att virna civil-
befolkningen under kriser. I 1996 &rs férsvarsbeslut kom det vid-
gade sikerhetsbegreppet. Definitionen av totalférsvaret indrades
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inte utan insikten om samhillets sikerhet och den vidgade hot-
bilden ledde fram till Sdrbarhets- och sikerhetsutredningen 2001.
Ansvaret for den civila inriktningen och materielférsérjningen
overtogs av Krisberedskapsmyndigheten (KBM) fran Overstyrel-
sen for civil beredskap nir KBM inrittades 2002. Nir KBM lades
ned 2008 overgick inriktningsansvaret den civila signalskyddsverk-
samheten till den nybildade myndigheten MSB och materiel-
forsorjningen till FRA. Den civila signalskyddsverksamheten regle-
ras 1 Krisberedskapsférordningen.

Ar 2007 fick Forsvarsmakten i myndighetens instruktion upp-
draget att, utdver signalskyddstjinsten, dven leda och samordna
arbetet med sikra kryptografiska funktioner som ir avsedda att
skydda skyddsvird information.

Under senare dr har behovet av kryptografiska funktioner fér
internationell verksamhet 6kat markant, sirskilt inom EU och
NATO. Under 2011 blev Sverige en godkind andraparts-evaluerare
av krypto inom EU. Denna funktion, AQUA (Appropriately
Qualified Authority), innehas av Forsvarsmakten. Det finns i dag

fem svenska kryptosystem som godkints av Europeiska unionens
rad.

7.5.2  Sensorsystem

For att skydda information och uppticka it-sikerhetsincidenter har
dagens organisationer ofta ett antal olika sikerhetssystem installe-
rade. Det handlar exempelvis om virusskydd, brandviggar, spam-
filter och olika intringsdetekteringssystem. Effektiviteten hos
dessa system nir det giller att detektera och hantera it-sikerhets-
incidenter med hjilp av olika sensorer beror i stor utstrickning pd
de kommersiella aktorernas tillgingliga data om skadlig kod,
infekterade IP-adresser och motsvarande.

System som anvinder sensorer for att uppticka intrdng och
angrepp (sensorsystem) kan vara utformade pd olika sitt och ha
som syfte att inte bara stirka organisationens utan dven samhillets
sikerhet. Vid angrepp som drabbar kritisk infrastruktur och sam-
hillsviktig verksamhet pd bredare front saknas det for nirvarande
mojlighet att skapa en sammanhéllen ligesbild. I dag férfogar nit-
operatdrerna, sikerhetsforetag och andra aktorer var och en éver
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sin del av ligesbilden, ingen har direkt tillgdng till en helhetsbild.
Angrepp eller skadlig kod som drabbar flera verksamheter sam-
tidigt riskerar att uppfattas som mindre allvarliga och som enstaka
attacker. Det innebir dven en risk att varningar samt kunskap om
attackens utformning, konsekvenser och mgjliga férebyggande
dtgirder inte sprids till andra aktérer som kan drabbas av samma
angrepp.

Ett sensorsystem bestdr mycket férenklat av tekniska sensorer,
en kommunikationslésning och en central funktion fér analys som
till sin hjilp f6r att uppticka angrepp och skadlig kod har en fér-
teckning &ver aktuella skadliga koder och IP-adresser. Sensorerna
skannar trafik hos anslutna organisationer och om en kod eller IP-
adress som finns angiven i férteckningen fingas upp skickas ett
larm som kan gd s8vil ull den verksamhet som ir utsatt for it-
angreppet som till en central analysfunktion.

7.5.3  It-incidentrapportering

I dagsliget finns tv8 former av rapportering av it-incidenter; opera-
tiv it-incidentrapportering som sker med frivillighet som grund,
och obligatorisk it-incidentrapportering som genomfdrs kopplat
ull tllsynsarbete. Det foreligger en viss skillnad emellan de olika
formerna av rapportering. Den operativa rapporteringen sker i
samverkanssyfte for att dela information och kunskap om intrif-
fade incidenter. Genom att kontinuerligt samla information om
och analysera it-incidenter utvecklas kunskapen inom detta om-
ride. It-incidentrapportering som dr kopplad till tillsyn utfors for
att skapa underlag for en granskning som sker 1 ett sirskilt syfte.
EU:s arbete med reglering av it-incidentrapportering inom
medlemsstaterna priglas av att en enhetlig modell fér rapporte-
ringen utvecklas inom omridet. Denna modell terfinns bla. i
kommissionens férordning 611/2013 av den 24 juni 2013 om &t-
girder tillimpliga pd anmilan av personuppgiftsbrott enligt
Europaparlamentets och ridets direktiv 2002/58/EG vad giller
personlig integritet och elektronisk kommunikation, artikel 2.
Forordningen ligger till grund fér operatdrernas skyldighet att
rapportera integritetsincidenter enligt lagen (2003:389) om
elektronisk kommunikation (LEK). En skyldighet att rapportera
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incidenter av samma modell finns dven 1 Europaparlamentet och
ridets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjinster for elektroniska
transaktioner pd den inre marknaden och om upphivande av direk-
tiv 1999/93/EG, eIDAS, artikel 19. eIDAS bérjar tillimpas frin
den 1 juli 2016.

Operatorerna inom sektorn elektronisk kommunikation om-
fattas av en skyldighet att rapportera stérningar avseende drift-
sikerhet, 5 kap. 6 ¢ § LEK, och integritetsincidenter, 6 kap. 4a§
LEK. Rapportering av incidenter sker till sektorsansvarig myndig-
het, PTS. Syftet med operatdrernas rapporteringsskyldighet ir att
skapa ett informativt underlag om intriffade incidenter. Underlaget
granskas och utgor 1 férekommande fall grund fér tillsynsirenden.

EU:s reform av reglerna om skydd fér personuppgifter inne-
hiller en skyldighet att rapportera it-incidenter. Sker ett data-
intrdng ska den nationella tillsynsmyndigheten (i Sverige Data-
inspektionen) och de som berors av intrdnget informeras inom 24
timmar. Reformférslaget innebir att Europaparlamentets och
ridets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter
och om det fria flédet av sidana uppgifter (dataskyddsdirektivet)
ska ersittas av en ny allmin dataskyddsforordning. Dataskydds-
direktivet har i1 Sverige genomférts genom personuppgiftslagen
(1998:204) och ett antal sirregleringar 1 férhdllande till denna lag
(sirskilda registerférfattningar).

Sveriges it-incidentcentrum (Sitic) bildades 2003 pd PTS som en
nationell funktion med uppgift att stodja samhillet 1 arbetet med
att hantera och foérebygga it-incidenter. Sitic fungerade som en
nationell CERT-organisation, dvs. en rikscentral fér it-incident-
rapportering. 2011 omorganiserades Sitic till MSB och bytte namn
till CERT-SE. CERT-SE ir Sveriges nationella CSIRT (Computer
Security Incident Response Team) med uppgift att stédja samhillet
1 arbetet med att hantera och férebygga it-incidenter. Det finns
dven andra CERT:ar hos bl.a. Forsvarsmakten som hanterar it-
sikerhetsincidenter inom de egna organisationerna och samverkar
med andra CERT-funktioner vid it-incidenter och 1 informations-
sikerhetsfrigor.

For att stirka samhillets informationssikerhet och férmiga att
forebygga och hantera it-incidenter beslutade regeringen att ge
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MSB 1 uppdrag att utreda hur ett system for obligatorisk it-
incidentrapportering for statliga myndigheter kan utformas
(F52010/701/SSK). Uppdraget redovisades 2011 och foreslog en
dubbelriktad  rapporteringsprocess  fér  inrapportering il
MSB/CERT-SE och dterkoppling till berérda parter. Det bedém-
des att en kontinuerlig it-incidentrapportering hos statliga myn-
digheter skulle kunna bidra till en aktuell ligesbild av tillstindet vid
samhillsviktig verksamhet och kritisk infrastruktur.

Regeringen &terférde uppgiften till MSB 2012 (F62012/717/SSK)
med uppdraget att genomféra en férdjupad analys av forslaget om
system for obligatorisk it-incidentrapportering for statliga myndig-
heter som myndigheten redovisade 2011. I uppdragsredovisningen
limnade MSB forslag p& ett nationellt system for it-incident-
rapportering. Enligt forslaget skulle det bli obligatoriskt for statliga
myndigheter under regeringen att ansluta sig till systemet och frivilligt
for 6vriga aktorer. En grundliggande utgdngspunkt var att systemet
for obligatorisk och frivillig it-incidentrapportering skulle utformas pa
ett sddant sitt att det skapas mervirde f6r anslutna aktdrer. Systemet
skulle bidra wll ¢kad informationssikerhet och férméga ll kris-
beredskap bide pd organisations- och samhillsnivd. I redovisningen
pipekas att de rapporterande organisationernas fértroende for it-
incidentrapporteringssystemet dr centralt fér dess funktion och effekt.
Vidare konstaterades att det redan idag finns incidentrapporterings-
system for specifika syften. I uppdraget ingick inte att utforma ett
system som ersitter denna typ av rapporteringssystem. Det foreslagna
systemet skulle inte ersitta anmilningar om brottslig verksamhet till
Polismyndigheten.

7.5.4  Skyddad kommunikationsinfrastruktur

God informationssikerhet kriver en informationsinfrastruktur
som medger siker hantering av information och kommunikation.
Informationsinfrastrukturen bér fungera for sivil normala for-
hillanden som for krisberedskap och fér totalférsvarets behov med
bibehillande av en hég nivd av informationssikerhet.

Regeringen gav den 14 april 2010 MSB i uppdrag att senast den
1 mars 2011 limna forslag betriffande en siker digital inform-
ations- och kommunikationsstruktur fér myndigheter, kommuner

154



SOU 2015:23 Samhillets informationssakerhet

och landsting (F62010/701/SSK). MSB genomférde uppdraget i
samrid med andra aktorer, bl.a. SAMFI, FOI, Skatteverket samt
Delegationen for e-férvaltning. T uppdraget ingick att beakta sivil
befintliga kommunikationsinfrastrukturer, kommersiella system
samt alternativa forslag. Samrid skulle dven ske med Forsvarsmak-
ten samt Forsvarets radioanstalt i syfte att analysera hur befintliga
eller kommande kryptosystem kan anvindas for att skydda skydds-
vird eller sekretessbelagd information. Uppdragsredovisningen
foranledde inga vidare dtgirder frin regeringen.

Det finns flera informationsinfrastrukturer for offentlig sektor.
Forsvarsmakten idr systemigare av Forsvarsmaktens Telenit (FTN)
och Forsvarsmaktens IP-nit (FMIP). Mer om FTN 1 f6ljande avsnitt.
Nitens robusthet och redundans ir anpassade efter Forsvarsmaktens
behov. Trafiken gir krypterad éver Forsvarsmaktens egen radiolink,
samt 1 forhyrd fiber i privata nit som leds trafikskyddad uill
Forsvarsmaktens egna noder. Trafiken 1 FMIP ir krypterad med
Forsvarsmaktens egen kryptering och Forsvarsmakten elforsorjer sina
egna nit. Externa aktdrer vars verksamhet ir av kritisk betydelse for
samhillet har tillging till FTN och FMIP.

Swedish Government Secure Internet, (SGSI) etablerades ur-
sprungligen for att tillgodose behovet av skyddad kommunikation
mellan svenska myndigheter och EU-myndigheter. Det ir ett vir-
tuellt nit som ir logiskt separerat frdn det allminna kommuni-
kationsnitet och som medger krypterad kommunikation med de
andra aktérer som dr anslutna till nitet. SGSI ir anslutet till EU:s
sikerhetsskyddade kommunikationsnit, STESTA (secure Trans
European Services for Telematics between Administrations) via en
gateway. SGSI administreras av MSB. Férsvarsmakten ansvarar {or
drift av knutpunkt samt kryptering.

For att skapa en skyddad kommunikationsinfrastruktur krivs
sdvil fysiska som logiska skyddsdtgirder. Arbetet med de fysiska
skyddsdtgirderna bedrivs pd olika sitt beroende av om staten viljer
att bygga, dga och férvalta hela kommunikationsstrukturen sjilv,
eller att hyra svartfiber i existerande privata nit, sdsom Teracom,
Svenska Kraftnit och liknande aktorer. Det logiska skyddet om-
fattar bl.a. ett krypterat skydd for trafiken och andra dtgirder.

Oavsett vilken 16sning som ir aktuell ir det angeliget att
bestillaren dger tillricklig kunskap om vilken sikerhet som krivs
for att skydda olika typer av kommunikation. Den statliga foérvalt-
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ningen omfattar verksamheter vars behov av skydd ir av olika
karaktdr. For att kunna stilla adekvata krav vid upphandling och
avtals ingdende krivs kunskap om informationssikerhet och en
bred samverkan inom den statliga férvaltningen.

En siker informationsinfrastruktur fér den statliga forvalt-
ningen ir en férutsittning for dess informationssikerhet. Det finns
1 dagsliget alternativ som erbjuder skyddad informationshantering
och kommunikation. En avvigning mellan kostnader och behovet
av sikerhet behover ske infor arbetets utveckling. Kostnads-
drivande 16sningar méste stillas emot behovet av en siker kommu-
nikationsinfrastruktur som ir dimensionerad for den statliga for-
valtningens behov. Skyddet méste vara adekvat och anpassat f6r att
fungera for sdvil krisberedskap som fér totalférsvarets behov. Det
kan dock finnas anledning att sirskilt beakta konsekvenserna av att
involvera privata aktdrer dd det 1 dagsliget inte finns nigon regle-
ring som kriver att de privata aktdrerna inom sektorn elektronisk
kommunikation ska bedriva sin verksamhet sammanhillet inom
Sverige. Dessutom behover arbetet med en skyddad kommuni-
kationsinfrastruktur ta hinsyn till att det finns frigor avseende det
fortifikatoriska skyddet som kvarstdr som olosta.

Forsvarets telenit

Hela virt moderna sambhille ir beroende av att telekommuni-
kationerna fungerar bra. Information mdiste snabbt, sikert och
oférvanskad kunna nd fram till ritt mottagare. Detta giller 1 sirskilt
hog grad forsvarets olika delar. Savil 1 fred som 1 kris och krig kan
storningar i teletrafiken fi 6desdigra konsekvenser. I Sverige finns
ett separat landsomfattande telenit som skapats for att tillgodose
militira behov av ett skadetdligt nit f6r telekommunikationer. Det
kallas Forsvarets Telenit (FTN) och ir uppbyggt som ett
komplement till de publika (allmint tillgingliga, kommersiella)
teleniten. FTN ir logiskt avskilt frin de publika teleniten, vilket ir
en grundforutsittning for att kunna sidkerstilla erforderligt
samband nir publika nit utsitts fér extrema pifrestningar och
overbelastningar. Erfarenheter visar att dven forhéllandevis
vardagliga hindelser kan generera s mycket trafik att publika nit
overbelastas.
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Anliggningar 1 FTN:s stomnit utgors av fortifikatoriskt skyddade
byggnader utformade for obemannad teknisk drift. Anliggningarna ir
militira skyddsobjekt och tilltrideskontrollerade.

FTN har tillkommit av flera skil. Det viktigaste dr att de mili-
tira kraven 1 vissa avseenden ir si hoga att de publika teleniten inte
uppfyller dem. Ett annat viktigt skil dr att de publika teleniten
finns frimst i titbefolkade omriden dir den kommersiella efter-
frigan ir storst. Forsvaret, & andra sidan, mdste kunna verka 1 hela
landet.

Abonnenterna 1 FIN ir frimst férband inom mark-, sj6- och
luftstridskrafterna samt bemannade och obemannade anliggningar
tillhérande dessa stridskrafter. FTIN har dven abonnenter inom det
civila totalférsvaret och antalet civila abonnenter har 6kat med
tiden. Luftférsvarsutredningen 2040 skriver féljande 1 betinkandet
SOU 2014:88 s. 23:

“Robusta lednings- och sambandssystem utgér en viktig grund
fér den sammanlagda funktionen inom luftstridskrafterna. Att
sikerstilla ett robust, och inom Forsvarsmakten vil balanserat
gemensamt ledningssystem, idr inte bara en friga for luftforsvaret
utan ir en betydelsefull komponent i det civila samhillet.”

7.6 Samverkan
7.6.1 Samverkansgruppen for informationssakerhet (SAMFI)

I gruppen SAMFI samverkar 1 dag myndigheter med sirskilda upp-
gifter och sirskilt ansvar inom omridet informationssikerhet.
Gruppen triffas cirka sex ginger per &r och syftet ir att underlitta
samarbetet genom informationsutbyte och samverkan. De myndig-
heter som medverkar ir foljande.

e Mpyndigheten fér samhillsskydd och beredskap (MSB)
e DPost- och telestyrelsen (PTS)
o Forsvarets radioanstalt (FRA)

o Sikerhetspolisen (Sipo) och Nationella operativa avdelningen
(NOA, tidigare Rikskriminalpolisen) 1 samverkan
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o Forsvarets materielverk (FMV)/Sveriges Certifieringsorgan {or
it-sikerhet (CSEC)

o Forsvarsmakten (FM)/Militira underrittelse- och sikerhets-
yjinsten (MUST)

SAMFI bildades 2003 efter att regeringens di nya strategi for
samhillets informationssikerhet foreslagits i propositionen Sam-
héllets sikerbet och beredskap (prop. 2001/02:158). Strategin skulle 1
huvudsak biras upp av de fyra myndigheterna Krisberedskapsmyn-
digheten (KBM), PTS, FMV samt FRA. For att underlitta sam-
arbetet mellan dessa myndigheter bildades SAMFI och 1 samband
med detta inbjéds dven FM/MUST samt Sipo och Rikskriminal-
polisen att medverka. I samband med att MSB bildades ar 2009
overtog myndigheten ansvaret f6r SAMFL

MSB har 1 samverkan med 6vriga myndigheter 1 SAMFI tagit
fram strategin for samhillets informationssikerhet 2010-2015. Ar
2012 publicerade MSB tillsammans med de myndigheter som ingir
1 SAMFI en handlingsplan som ska stirka informationssikerheten i
samhillet och forverkliga strategin, se avsnitt 7.3.2.

SAMFI verkar for sikra informationstillgdngar 1 samhillet avse-
ende formdgan att uppritthilla 6nskad konfidentialitet, riktighet
och tillginglighet. Genom informationsutbyte och samverkan
stddjer SAMFI deltagande myndigheter varandras arbete avseende
samhillets informationssikerhet.

SAMFI berér frigestillningar inom huvudsakligen foljande

aktivitetsomrdden:
e Strategi, handlingsplan och regelverk
o Tekniska frigor och standardiseringsfrigor

¢ Nationell och internationell utveckling inom informationssiker-
hetsomridet

e Informationsaktiviteter
e Ovningar och utbildning

e Hantering och férebyggande av it-incidenter

MSB avsitter resurser for ett SAMFI-kansli. Ovriga SAMFI-myn-
digheter bidrar med resurser vid behov och efter férmaga.
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Representanter for de myndigheter som ingdr 1 SAMFI triffas
for att diskutera pdgdende arbete och aktuella frigor inom
samhillets informationssikerhet. Efter koncensus i SAMFI kan
arbetsgrupper tillsittas foér att arbeta med aktuella frigor. En
SAMFI-myndighet har ritt men inte skyldighet att delta 1 dessa
arbetsgrupper. Som exempel pd SAMFI:s arbetsgrupper kan

nimnas féljande.

e SAMFI Ag Handlingsplan: Arbetsgruppen etablerades for att
stodja MSB i arbetet med att ta fram handlingsplanen fér sam-
hillets informationssikerhet 2012.

e SAMFI Ag Skyddsprofiler: Arbetsgruppen arbetar med utveck-
lingen av skyddsprofiler, enligt standarden Common Criteria,
for prioriterade produktkategorier.

e SAMFI Ag Informationssikerhetskonferens: Arbetsgruppen
planerar och genomfér den arliga informationssikerhetskonfe-
rensen for offentlig sektor.

e SAMFI Ag Terminologi: Arbetsgruppen har arbetat med att
bearbeta underlag for den kommande utgdvan av SIS HB 550
Terminologi for informationssikerbet.

7.6.2  Nationell samverkan till skydd mot allvarliga it-hot
(NSIT)

Sikerhetspolisen, Forsvarsmakten (Must) och Forsvarets radio-
anstalt (FRA) har inom omridet it-hot sedan 2012 ett samarbete
kallat Nationell samverkan till skydd mot allvarliga it-hot (INSIT).
Inom ramen f6r NSIT-samarbetet analyseras och bedéms hot och
sdrbarheter nir det giller allvarliga eller kvalificerade it-angrepp
mot vira mest skyddsvirda nationella intressen. Syftet ir att ut-
veckla samverkan for att férsvira for en kvalificerad angripare att
komma 4t eller skada svenska skyddsvirda civila och militira resur-
ser.
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7.6.3 Nationella telesamverkansgruppen (NTSG)

Inom sektorn elektronisk kommunikation arbetar bl.a. de storsta
operatérerna 1 den nationella telesamverkansgruppen NTSG.
NTSG har initierats av PTS och ir ett frivilligt samarbetsforum
med syfte att stodja dterstillandet av den nationella infrastrukturen
for elektroniska kommunikationer vid extraordinira hindelser 1
samhillet. T gruppen ingdr bla. operatdrer, Svenska Kraftnit,
Teracom, Trafikverket ICT, Foérsvarsmakten, Myndigheten for
samhillsskydd och beredskap samt Post- och telestyrelsen.

Gruppen verkar 1 syfte att stodja terstillandet av den nationella
infrastrukturen for elektroniska kommunikationer vid extraordinira
hindelser 1 samhillet. Vid stora kriser eller extraordinira hindelser kan
det uppstd situationer som underlittas av att operatdrerna bistr
varandra. Vid en kris sammanstiller gruppen skadeliget, &ter-
rapporterar liget till berérda parter och ger vid behov férslag till
3tgirder. Gruppen kan ocksd om s8 krivs, koordinera insatser.

I NTSG bedrivs arbetet med Gemensam ligesuppfattning
(GLU). Syftet med GLU ir att reducera stérningar och minska
effekten av dem f6r andra sektorer 1 samhillet vars verksamhet ir
beroende av elektronisk kommunikation. Syftet dr ocksd att oka
samhillets fé6rmdga att hantera konsekvenser av stérningar och
avbrott 1 niten. Milet ir att skapa en gemensam ligesuppfattning
hos aktérerna inom sektorn elektronisk kommunikation 1 hindelse
av stora storningar. En gemensam ligesuppfattning okar sam-
verkansmojligheterna, di operatdrerna pd ett snabbt sitt kan erhélla
och utbyta detaljerad information om status och prognos for
pigdende stdrningar i viktiga tjinster i niten. Hos operatdrerna
utnyttjas informationen 1 arbetet for att dterstilla kapaciteten och
minska konsekvenserna av stérningarna.

Delar av informationen 1 GLU gér att formulera s3 att den kan
goras forstdelig och delges andra intressenter. Operatdrernas
kunder kan exempelvis vara andra teleoperatérer, foretag, myndig-
heter, kommuner och enskilda personer. I GLU fir dessa och andra
aktorer 1 samhillet inom exempelvis elsektorn, krisansvariga
myndigheter, medierna och allminheten tillging till information
om liget via internet och respektive operators webbplats.

Driftinformation mellan operatérer, DIO, ir ett system som
anvinds mellan operatérer och innebir att driftinformation kan
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utbytas pd ett standardiserat sitt. DIO syftar tll att skapa en mer
ekonomisk, sikrare och effektivare dverféring av information om
driftstdrningar orsakade av akuta fel eller planerade avbrott.

7.6.4  Nationellt arbete med fokus pa industriella
informations- och styrsystem

Inom omrddet industriella informations- och styrsystem ir det
centralt att uppritthilla en hog nationell kompetens kring sikerhet
1 industriella informations- och styrsystem (SCADA-system). Se
avsnitt 4.4.3 avseende hot och risker inom omridet. Det dr ocksd
viktigt att genom internationell samverkan félja och ibland leda
arbetet med harmonisering av standarder och branschpraxis och att
linder lir av varandra.

For att stotta den speciella situation som rider i verksamheter som
hanterar industriella informations- och styrsystem driver Myndig-
heten for samhillsskydd och beredskap, sedan ett antal 3r tillbaka
dessa frigor i en samlad satsning, ett program fér 6kad sikerhet 1
industriella informations- och styrsystem. Arbetet riktar sig sdvil mot
den offentliga som privata sektorn och fokuserar pi medvetande-
héjning, kunskapshéjning och férmigehdjning av berérda aktorer. De
mer precisa malgrupperna ir de aktdrer som driver industriella
informations- och styrsystem, exempelvis elbolag, vattenproducenter,
transportféretag och kemiska processindustrier. Aven kommuner och
myndigheter med ansvar f6r en “sektor” ir viktiga mélgrupper, liksom
leverantérer av teknisk utrustning som ingdr i industriella
informations- och styrsystem. En central del i detta arbete dr det
kunskapscentrum som MSB har etablerat i samverkan med Total-
forsvarets forskningsinstitut (FOI). Arbetet mellan MSB och FOI har
bedrivits de senaste sju &ren och fér fyra dr sedan etablerade myndig-
heterna tillsammans, Nationellt centrum for sikerhet 1 styrsystem for
samhillsviktig verksamhet (NCS3). Inom ramen for NCS3
genomfors bland annat teknisk utbildning av aktorer frin samhills-
viktig verksamhet. Under det senaste &ret har bland annat ett nytt
koncept for praktisk trining i att motstd it-angrepp tagits fram. I ett si
kallat cyberrange fir de olika aktdrerna 6va och se effekterna av hot-
och risker mot samhillsviktig verksamhet.

Inom centrumbildningen (mellan MSB och FOI samt andra
berérda aktdrer) genomfors ocksd studier som syftar till att analy-
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sera sikerhetsproblem kopplade till industriella informations- och
styrsystem. Dessa studier kan vara av bdde teknisk och strategisk
karaktir och de firdiga rapporterna anvinds sedan for att 6ka olika
aktorers medvetenhet om hot och risker i denna domin.

De utbildningsinsatser som bedrivs inom NCS3 ir av med-
vetandehojande, kunskapshéjande och f6rmigehdjande natur.

En av de centrala delarna i MSB:s program for 6kad sikerhet 1
industriella informations- och styrsystem ir medvetandehdjande
aktiviteter. Dessa bestdr bl. a. 1 att hilla féredrag pd missor och
branschtriffar fér att belysa vikten av sikerhet 1 industriella
informations- och styrsystem. I detta sammanhang ir det viktigt
att nd ut till personer pd ledningsnivd. MSB har beskrivit f6r utred-
ningen att det ir sliende ofta som ansvariga chefer inte kinner till
skillnaden mellan kraven pd it-sikerhet ”pd kontoret” och kraven
som rdder i industriprocesserna. Industriella informations- och
styrsystem “faller mellan stolarna” och betraktas inte som it-
system utan som produktionssystem. Det kan 3 till f6ljd att det
inte finns ndgon som tar ansvar for sikerheten 1 dessa system eller
stiller krav pd att sikerheten ska utvecklas. Genom NCS3 har
programmet ocksd utvecklat ett antal si kallade demonstratorer
som pd ett pedagogiskt sitt kan gestalta effekten av ett angrepp
mot ett industriellt informations- och styrsystem. I dagsliget
anvinds frimst en modell av ett vattenreningsverk, ett portabelt
system med trafikljus samt en uppsittning “fabriker” som kan
angripas. Detta ger pedagogiska effekter som gor presentationerna
mer levande och verklighetsnira. Behovet av medvetandehojande
aktiviteter ir dock stort och dtgirder som dessa skulle behéva 6ka
avsevart.

En annan central komponent i arbetet ir kunskapshéjande akti-
viteter. Det ir viktigt att dven den tekniska personal som arbetar
med informations och styrsystem har kunskap och férstdelse om
vikten av att dessa system ir skyddade. Dirfor har NCS3 tagit fram
en tvidagars-utbildning kring sikerhet i industriella informations-
och styrsystem. Utbildningen varvar teori med praktik och genom-
fors fyra till fem génger per &r. Varje kurstillfille, som idr éppet for
16 personer, dr anpassat till en specifik milgrupp — exempelvis
elproducenter eller vattenproducenter. Den hir sektorsanpass-
ningen innebir att bide de teoretiska och de praktiska delarna kan
anpassas tydligare mot den verklighet som aktdrerna befinner sig i
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till vardags. Den innebir ocksi att deltagarna fir mojlighet att
under fortroliga former diskutera sektorsspecifika frdgor och att
bygga nitverk. De praktiska delarna anpassas utifrdn deltagarnas
forkunskaper. Generellt gdr 6vningarna ut pi att experimentera
med olika verktyg for sikerhetsanalys. Deltagarna fir ocksd forsoka
sig pa att angripa ett industriellt informations- och styrsystem (dir
riktiga styrsystem finns bakom). Praktiska &vningar genomférs
ocksd i form av grupparbeten dir en sikerhetsanalys av en fiktiv
verksamhet ska genomféras. Om férkunskaperna ir vildigt olika
mellan deltagarna anpassas arbetet utifrin deltagarnas egna férut-
sittningar. En ny aktivitet dr ocksd alumni-triffar dir deltagare frin
de senaste tre &rens kurstillfillen bjudits in. Denna typ av samman-
komster stirker ocksd férmdgan 6ver tiden och sikerstiller ett
vidmakthéllande av nitverken mellan tekniker. En effekt som
kursen har haft, utéver den individuella kunskapshojningen, ir att
deltagarna tar med sig kunskap till sina respektive organisationer
vilket leder till att stirka hela verksamheten. Nitverkandet mellan
tekniker inom en bransch men ocks3 mellan branscher ir centralt;
det ir dessa personer som &tgirdar problemen nir de uppstir. Den
kunskap som de besitter och de méjligheter de har att hjilpa
varandra dr 1 slutinden vad som avgorfér hur effektive vi kan
hantera en allvarlig hindelse mot samhillsviktig verksamhet.

Sista steget 1 utbildningstrappan bestdr av férmigehdjande akti-
viteter. Aven om kunskapen finns ir det viktigt att praktiskt trina
sig 1 att hantera it-incidenter. Hantering skiljer sig ofta mellan in-
dustriella informations- och styrsystem och vanliga administrativa
system. I ett industriellt informations- och styrsystem ir det vik-
tigt att 1 mojligaste mén uppritthélla produktionen samtidigt som
angreppet analyseras och avstyrs. Hanteringen av angreppet bor
ocksd ske pd ett sitt som underlittar den efterkommande foren-
siska analysen. I den férmdgehojande utbildningen anvinds den
“cyberrange” som nimnts tidigare. Den bestdr av cirka 300 ihop-
kopplade datorer som, men hjilp av virtualisering, kan skapa en
nirmast oindlig mingd olika tekniska nitverkskonfigurationer.
Det tekniska nitverk som anvinds for de férmégehdjande insat-
serna 1 dag ir t.ex. en replikering av ett produktionssystem, exem-
pelvis en likemedelsprocess, dir 6vningsdeltagarna ska uppritthilla
produktionen samtidigt som systemet angrips.
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Tekniska och strategiska studier

En annan viktig del ir de studier som tas fram inom ramen f6r MSB
och FOIs samarbete NCS3. Varje &r genomférs studier som gér ut
pa att djupanalysera nigot tematiskt omride inom it-sikerhet fér
industriella informations- och styrsystem. Exempel pd studier kan
vara hur sikert det ir med virtuella nitverk i en processmiljo, eller
hur sikert det ir att anvinda vitlistning fér att hindra att skadlig
kod tar sig vidare ner i styrdatorerna. Studierna har ofta koppling
till den omvirldsanalys som bedrivs inom MSB:s program.

Inom olika sektorer sker ocksd sirskilda studier for att identifi-
era hot och risker, mdnga av dessa ir pd grund av sakens natur dock
sekretessbelagda. Inom ramen foér Sikerhetspolisens arbete sker
ocksd mycket kvalificerade analyser mot de mest skyddsvirda
objekten 1 samhillet. Det finns dock ett stort behov av ytterligare
studier i och med att utvecklingen som beskrivits ovan sker i en
oerhort hog takt.

Nationell och internationell samverkan

Inom ramen f6r MSB:s arbete med industriella informations- och
styrsystem  drivs sedan 2004 ett samverkansforum for
informationsdelning mellan olika aktérer frin det offentliga och
privata. Forumet heter FIDI-SC och har 10-12 medlemmar frin
olika verksamheter som hanterar industriella informations- och
styrsystem. Forumet triffas fyra gdnger per &r och diskuterar under
fortroliga former faktiska hot, risker och sirbarheter. Varje mote
innehdller ocksd en omvirldsanalys och en gistforelisare inom
relevant omrdde. Utdver den information som utbyts inom
forumet skapas viktiga fértroliga kontakter mellan aktoérerna som
borgar fér en okad medvetenhet om sikerheten i industriella
informations- och styrsystem.

En central del i det arbetet som bedrivits av MSB ir skriften
Vigledning till 6kad sikerbet i industriella informations- och styr-
system. 2014 gavs den tredje utgdvan av vigledningen ut. Vigled-
ningen har under 3rens lopp blivit "de-facto” standard i Sverige. De
tidigare utgdvorna har varit 6versatta till s3 vil engelska som
japanska. Den nya utgdvan kommer ocksd att ges ut pd engelska
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vilket har varit efterfrigat frn internationella organ som bland
annat TAEA och ENISA.

Inom ramen fér MSB:s breda arbete inom krishanterings-
omradet s8 ir olika typer av forskning centralt. MSB finansierar hir
olika typer av forskning dir ett omrade ir en generell utlysning av
medel for ett akademiskt forskningsprogram kring sikerhet i
industriella informations- och styrsystem. Tanken ir att, utdver
NCS3, ocksi bilda ett forskningscentrum dir mer lingsiktig
forskning kan bedrivas. Forskningscentrumet ska ha ett nira
samarbete med NCS3. En annan viktigt komponent dir MSB ir
drivande ir forskning tillsammans med Departement of Homeland
Security (DHS). Inom ramen f6r detta arbetar ocksd FOI med sina
motsvarigheter 1 USA.

7.6.5  Ovningar

I samhillet ir allt fler verksamheter och tjinster sammanlinkande
med varandra pd ndgon nivd. Detta beroende medfor att en hin-
delse kan f8 organisationséverskridande, samhilleliga konsekven-
ser, som Inte initialt férutsetts. For att stirka verksamheters for-
maga att hantera uppkomna hindelser eller kriser vidtas en mingd
tgirder frin medvetandehdjande insatser till dtgirder for att stirka
redundansen i system. En central komponent i detta dr 6vningar.

Med 6vningar ges férmdga att hantera kriser bdde genom att
forbereda individer och organisationer i sin helhet men iven for
hur organisationer ska samverka med andra aktérer i1 samhillet. I
Sverige har hindelser som influensan A(H1N1) 2009 belyst beho-
vet av dtgirder for att hantera uppkomna kriser.

I Sverige har MSB uppdraget att samordna, genomféra och stédja
regionala, nationella och internationella Gvningar inom omréidet
samhillsskydd och beredskap. Arbetet har sin utgdngspunkt 1 ett
uppdrag frin regeringen. I budgetpropositionen 2014 gor regeringen
bedémning att “utbildningarna vid MSB, samt myndigheternas
dvningsverksamhet, internationell utbildnings- och 6vningsverk-
samhet, samt det 6vningsstdd som limnats av MSB har bidragit till en
okad foérmdga att hantera olyckor och kriser nationellt och
internationellt” (prop. 2013/14:1 utgiftsomride 6 s. 86).
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Informations- och cybersikerhetsévningar

Behovet av att forbereda sig for att hantera incidenter och kriser
terfinns dven inom informations- och cybersikerhetsomridet.
Den globala marknaden fér informations och kommunikations
teknologi (IKT) uppskattas till 2 500 miljarder euro och upphand-
lingar av IKT-produkt- och tjinster inom EU uppskattas till att
motsvara 16 procent av all BNP 1 EU. Under de senaste &ren 1 Sve-
rige har driftproblem hos leverantorer (Tieto- och Evry-hindel-
serna) visat hur incidenter i informationssystem fitt stora konse-
kvenser foér organisationer vilket bl.a. kan piverka sambhillsviktig
verksambhet.

EU-kommissionen betonar betydelsen av cybersikerhetsévningar
och ser det som strategiskt viktigt f6r att forbittra skyddet av kritisk
informationsinfrastruktur. I FEuropean Cyber Security Strategy
uppmanas medlemslinderna att delta i dvningar pa nationell och pan-
europeisk nivd. Internationellt finns det flera stora aktorer, sivil
linder som mellanstatliga organisationer, som identifierat behovet av
cybersikerhetsévningar och numera anordnas det &rligen en mingd
sidana. Flertalet strivar efter att utveckla samarbetet mellan incident-
hanteringsfunktioner frin olika linder, féretridelsevis nationella och
militira CERT-liknade organisationer.

Sverige var tidigt med att planera och genomféra cybersiker-
hetsévningar. Under 2008 genomférde svenska myndigheter till-
sammans med Nato CCD CoE 1 Estland en teknisk cyberévning
(CDX). Samma ir genomfordes ocksi SAMO2008 vilket utgick
frén en finansiell kris. Ett viktigt moment i denna évning var stor-
ningar 1 betalningssystemet.

For att utveckla samhillets férmdga att hantera incidenter ir det
viktigt att 6va organisationers eller funktioners férmiga som en
helhet och inte endast tekniska experters forméga att [sa tekniska
problem. I Sverige betonas dirfor vikten av simuleringsévningar
och di sirskilt tvirsektoriella nationella cybersikerhetsévningar
och tekniska cybersikerhetsévningar med virtuell 6vningsmil;o.
Med simuleringsévning avses en dvningsform dir deltagarna 6vas i
sina ordinarie roller, dir miljén och uppgiften efterliknar verklig-
heten 1 sd stor utstrickning som méjligt, och dir hindelseutveck-
lingen ir baserad pd ett 6vergripande scenario.
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Nationella tvirsektoriella dvningarna, som évningsserien Nationell
informationssikerhetsévning  (NISO)  syftar till att utveckla
samordning och samverkan i samhillet och ir sirskilt viktiga for att nd
ut till en bredare krets av kritiska aktorer inom privat och offentlig
sektor. De mojliggor att 6va koordination, beslutsprocesser och
policysamverkan mellan berérda aktorer. NISO har genomférts 2010
och 2012. Ovningen 2010 genomfordes med centrala myndigheter
och de stora energibolagen. Ovningen 2012 genomférdes ocksi med
centrala myndigheter, energibolagen men ocks8 transportsektorn samt
ett stort telekombolag. Med p& 6vningen fanns ocksd de nordiska
nationella CERT-funktionerna. Denna typ av sektorsévergripande
ovning kommer att genomforas med regelbundenhet.

For att nd alla nivder vid hantering av hindelser kompletteras
tvirsektoriella dvningar med tekniska cybersikerhetsévningar i
virtuell 6vningsmiljé. I dessa hanterar de 6vade funktionerna tek-
niska problem i en virtuell miljo som 3terspeglar verkligheten 1
form av tekniska infrastrukturer och system. P3 sd vis kan funk-
tionerna &va samverkan med andra aktérer, sina processer och
tekniska fé6rmdga for att hantera incidenter samtidigt.

Exempel pd genomférda évningar nationellt och internationellt
de senaste ren dir Sverige deltagit i ndgon form ir:

e Cyber Defence Exercise — Locked Shields (2008, 2010): Ovnings-
serie som anordnas av Nato CCD CoE 4&rligen och dir
Forsvarshogskolan (FHS) deltar 1 planering och genomférande 1
dvningsledningen. Syftet med Svningen ir att éva hantering av it-
incidenter och skydd av civil kritisk infrastruktur.

e Cyber Storm (2010, 2013): Ovningsserie som anordnats av U.S.
Department of Homeland Security med deltagande av 15-tal
linder dir syftet bland annat har varit att 6va processer for inci-
denthantering mellan deltagande linder.

e Cyber Europe (2010, 2012, 2014): Paneuropeisk dvningsserie
som anordnas av ENISA med syfte att utveckla samarbetet och
processer for informationsdelningen mellan utpekade nationella
funktioner.

e Nationell informationssikerhetsévning, NISO (2010, 2012):
Nationell évningsserie med syfte att stirka samhillets f6rméga
att hantera it-relaterade kriser.
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e Nato Crisis Management Exercise, CMX (2012): Ovningsserie
som Svar den politiska beslutsstrukturen 1 Nato och deltagande
linder. Under 2012 var cybersikerhet ett av tvd huvudteman.

e Nato Cyber Coalition Exercise (2011-2014): Ovningsserie som
anordnas av Nato 1 syfte att utveckla samarbetet och teknisk in-
cidenthantering.

e Nationell teknisk informationssikerhetsévning (2013): Svensk
teknisk 6vning i syfte att utveckla deltagande organisationers
formaga sivil som de 6vade individernas firdigheter att hantera
it-incidenter samt att utveckla teknisk operativt samarbete vid
it-incidenthantering mellan deltagarna.

¢ Nordisk nationell CERT-6vning (2015): Planerad ¢vning under
2015 med syfte att utveckla den gemensamma incidenthante-

ringen, inklusive ligesbilder och informationsdelning mellan de
nordiska CERT-funktionerna.

o Telo-serien dr en dvning som hélls vartannat ar {6r aktdrer inom
sektorn for elektronisk kommunikation. Syftet ir att vara en
lirande 6vning avseende samverkan inom sektorn och med
andra sektorer och myndigheter under en extraordinir hindelse.

7.7 Privat-offentligt
7.7.1 Informationssikerhetsradet

Myndigheten fér samhillsskydd och beredskap (MSB) har, fér att
utnyttja samhillets samlade kompentens pd informationssikerhets-
omridet, knutit tll sig ett informationssikerhetsrdd med bred
representation frin bdde offentlig forvaltning och niringslivet.
Informationssikerhetsridet bestdr av representanter frdn Polis-
myndigheten, Post- och telestyrelsen, Sikerhetspolisen, Forsvarets
radioanstalt, Vattenfall AB, .SE (Stiftelsen for Internetinfrastruktur),
Karlstads Universitet, Forsvarsmakten, L M Ericsson, Sveriges
Riksbank, Vistra Gotalandsregionen, Forsvarshogskolan, Riksgilden,
Forsvarets materielverk och Scania AB.
Informationssikerhetsridet har i uppgift att bistd MSB med:
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¢ information om utvecklingstrender inom omradet informations-
sikerhet, det vill siga skydd av information och sikring av in-
formationssystem.

e synpunkter pd inriktning, prioritering och genomférande av
MSB:s arbete inom omridet.

o kvalitetssikring och trovirdighet till MSB:s arbete genom att vara
ritt sammansatt och ha koppling till vitala samhillsfunktioner.

e att bidra ull spridning av information om MSB:s arbete med
informationssikerhet i omvirlden.

7.7.2  Ytterligare privat-offentliga samverkansforum inom
omradet

Utoéver informationssikerhetrddet ovan finns ett antal privat-
offentliga samverkansforum pd nationell nivd och till detta kommer
dven ett stort antal mer eller mindre formella nitverk. Nir det gil-
ler privat-offentliga samverkansforum av den typ som nimnts ovan
om industriella styrsystem, FIDI-SC, s& kan dven nimnas MSB:s
forum FIDI-Finans som engagerar ett 15 tal aktdrer 1 sam-
hillssektorn finansiella tjinster samt FIDI-Vird och omsorg som
bide engagerar privata och offentliga aktoérer inom sektorn. Hir
bér dven nimnas samverkansforumet NTSG (se avsnitt 7.6.3) som
omfattar aktorer inom sektorn elektroniska kommunikationer och
som leds av PTS. Nir det giller arbetet med att férebygga och
hantera it-incidenter ir iven den nyligen startade nationella
samverkan mellan olika CSIRT-funktioner av stor vikt. Gruppen
benimns informellt Svenskt CERT-forum och samordnas av MSB.

7.7.3  Standardisering av informations- och it-sdkerhet

Standarder kan beskrivas som frivilligt och 1 samférstdnd framtagna
gemensamma l8sningar pd ofta dterkommande problem. Standarder
formaliserar och overfor kunskap avseende sikerhet, prestanda,
begrepp och processer. P3 detta sitt ger standarder ofta en virde-
full mojlighet att 6verfora resultat frin forskning och utveckling
till praktiskt arbete och vidare till specialisering. Inom offentlig
upphandling méojliggor lagarna f6r den upphandlande myndigheten
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och enheten att hinvisa till standarder men hinvisningarna ska
foljas av ordet “likvirdiga” for att sikerstilla konkurrens pd lika
villkor.

Standardisering ir en privatrittslig verksamhet och ir 1 huvud-
sak en friga for niringslivet. Det finns emellertid ett antal formella
regler som péverkar férhillandet mellan myndigheterna och stan-
dardiseringsverksamheten.

For niringslivet ir standardisering och kontroll av att produkter
tillverkade enligt harmoniserade standarder pd marknaden uppfyller
foreskrivna krav (marknadskontroll) nog sd angeliget som reduce-
ring av antalet regler. Standarder ir instrument fér samarbete
mellan niringsliv och férvaltning samt f6r forenklad lagstiftning.
En modern standard miste ta hinsyn till en ling rad av ibland mot-
stridande aspekter och krav som alla ska vigas in 1 arbetet. Teknik-
skiftet ir tydligast inom it-omridet di det sammankopplade och
uppkopplade samhillet beror snart sagt allting.

Omridet elektroniska kommunikationer kinnetecknas av en
snabb teknisk utveckling och en pigiende sammansmiltning av
tekniker och tjinster. Tillgdngen till och anvindningen av olika
typer av standarder dr av utomordentligt stor betydelse inom in-
formationstekniken. Samtidigt dr omrddet sviroverskidligt genom
forekomsten av ett mycket stort antal standarder fér liknande
funktioner och ett stort antal organisationer som utformar, foreslar
eller faststiller nya eller modifierade standarder.

Certifiering och ackreditering

Certifiering dr en bedomning av verensstimmelse och en bekrif-
telse pd att en produkt, process eller tjinst uppfyller kraven 1 t.ex.
en standard. Ackreditering ir en formell bekriftelse pd kompetens
hos certifierings- kontroll- och provningsorgan.

7.8 Den privata sektorn

Stora delar av samhillet ir beroende av att vara uppkopplat mot
internet foér att fungera. Elektronisk kommunikation ir av den
anledningen att anse som en kritisk resurs fér samhillets funktion
och en férutsittning for att samhillets évriga it-infrastruktur ska
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fungera. Detta kriver att ett systematiskt informationssikerhets-
arbete genomfdrs som beaktar alla former av hot och risker som
kan intriffa.

1994 upphivdes det statliga monopolet inom telefoni och mark-
naden Sppnades for privata aktdrer. I samband med det bildades
Post- och telestyrelsen (PTS) di en 6ppen marknad krivde att en
regulatorisk myndighet bildades. PTS arbetar med regulatoriska
och frimjande &tgirder gentemot operatdrer och nitigare 1 syfte
att tillse att samhillet har vil fungerande och ullforlitliga elektro-
niska kommunikationer. Myndigheten verkar dven som en statlig
kontaktyta for operatdrerna.

Lagen (2003:389) om elektronisk kommunikation (LEK) anger
vilken grundliggande nivd av  informationssikerhet som
operatdrerna dr skyldiga att ha foér att bedriva verksamhet pd
marknaden fér elektronisk kommunikation. Utéver lagens krav
kan operatérernas kunder stilla hogre krav pd sikerhet mot en
hogre kostnad 1 enlighet med marknadens villkor. Dessutom har
samhillet sirskilda sikerhetskrav pd vissa delar av den elektroniska
kommunikationsinfrastrukturen, exempelvis avseende robusthet
och redundans. I dessa fall kan PTS bidra med medel. Dessa ekono-
miska satsningar inriktas pd att stirka infrastrukturen, s& att kon-
sekvenser av allvarliga hindelser ska kunna minimeras, vilket stir-
ker samhillets informationssikerhet.

7.8.1 Teleoperatérer

Operatdrernas verksamhet bedrivs pd kommersiella grunder pa en
fri marknad. Reglering av operatdrernas verksamhet fir av den
anledningen inte vara mer ingripande in som framstir som rimligt
och proportionella med hinsyn till den fria konkurrensen. Féor att
sikerstilla att informationssikerheten 1 operatdrernas verksamhet
ndr en grundliggande nivd, omfattas de dock av olika regulatoriska
och frimjande 4tgirder inom informationssikerhetsomridet.
Operatorer har en skyldighet enligt LEK att vidta limpliga
tekniska och organisatoriska 4tgirder for att sikerstilla att
verksamheten uppfyller rimliga krav pd sikerhet. De dtgirder som
vidtas ska vara idgnade att skapa en sikerhetsnivd som, med
beaktande av tillginglig teknik och kostnaderna for att genomféra
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dtgirderna, dr anpassad till risken for stérningar och avbrott. 1
egenskap av tillsynsmyndighet meddelar PTS féreskrifter och
allminna rdd som fortydligar kraven pd god funktion och sikerhet.
Syftet med kraven ir att skapa sikra och effektiva elektroniska
kommunikationer fér enskilda och myndigheter. Dessutom ska
operatorerna bedriva ett kontinuerligt och systematiskt sikerhets-
arbete for att uppnd sikrare elektroniska kommunikationer.

Operatérerna ir skyldiga enligt 5 kap. 6 b § LEK att uppritthilla
en viss nivd av driftsikerhet. Med driftsikerhet avses uppritthil-
lande av funktion och tillginglighet, men dven uthillighet vid
extraordinira hindelser. 2007 utarbetade PTS allminna rdd om god
funktion och teknisk sikerhet som fértydligar regleringen 1 LEK.
De utgér rekommendationer om hur driftsikerhetsarbetet kan
bedrivas for att uppfylla kraven som stills 1 forfattningen. Kraven
pa driftsikerhet kommer att fortydligas ytterligare 1 de foreskrifter
som PTS arbetar med att ta fram under 2015.

Operatérerna har dven ett ansvar for informationssikerheten
avseende integritet och skyddet mot obehérig insyn. Uppgifter
som behandlas i samband med tillhandahdllandet av tjinster ska
skyddas. Bestimmelser om operatdrernas skydd fér abonnenternas
trafikuppgifter finns 1 6 kap 3 § LEK och kompletteras av Post- och
telestyrelsens foreskrifter och allminna rdd om skyddsdtgirder for
behandlade uppgifter, PTSFS 2014:1. Foreskrifterna innehdller
bestimmelser om de tekniska och organisatoriska skyddsitgirder
som den som tillhandahiller en allmint tillginglig elektronisk
kommunikationstjinst ska vidta.

Enligt 6 kap. 3 a § LEK ska operatérerna i samband med trafik-
datalagring vidta de sirskilda tekniska och organisatoriska &tgirder
som behovs for att skydda de lagrade uppgifterna vid behandling.
Operatorerna ir dven skyldiga att folja PTS foreskrifter och
allminna rdd om skyddsdtgirder i samband med lagring och annan
behandling av uppgifter f6r brottsbekimpande indamil (PTSFS
2012:4). Foreskrifterna innehdller bestimmelser om de sirskilda
tekniska och organisatoriska skyddsitgirder som operatérerna ir
skyldiga att vidta.

Enligt 1 kap. 8 § LEK samt de féreskrifter som PTS utfirdar av-
seende beredskap och totalférsvar dr operatdrerna skyldiga att delta
1 totalférsvarsplanering och 1 samband med det, vidta dtgirder i
syfte att skapa storre informationssikerhet.
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7.8.2 Stiftelsen for internetinfrastruktur (.SE)

Stiftelsen fér internetinfrastruktur (.SE) bildades 1997 och ir en
oberoende allminnyttig organisation som verkar fér en positiv ut-
veckling av internet i Sverige. .SE ansvarar for internets svenska
toppdomin .se, med registrering av dominnamn samt admi-
nistration och teknisk drift av det nationella dominnamnsregistret.
Sedan september 2013 skoter .SE ocksd drift och administration fér
toppdominen .nu.

I slutet av 2014 fanns det éver 1,3 miljoner registrerade .se-
dominer .SE ir och ska vara det sjilvklara valet f6r foretag, privat-
personer och organisationer som vill ha ett dominnamn med anknyt-
ning till Sverige.

Nir ndgon registrerar en .se- eller .nu-domin gir en del av av-
giften som .SE tar ut f6r dominnamnsregistrering till projekt som
pd olika sitt frimjar en positiv utveckling av internet 1 Sverige. 2013
satsade stiftelsen cirka 78 miljoner kronor pi internetutvecklande
verksamhet. Den 6verordnade méilsittningen ir att alla ska kunna
ta tillvara internets mojligheter.

SE:s internetutvecklingsprojekt har sin grund 1 stiftelsens
urkund och stadgar. Mottot f6r projekten ir Internet for alla. 1
detta ligger att alla minniskor 1 virt land ska ha samma ritt och
samma mojligheter att utnyttja internets tjinster. Internet ska
ocksd vara sikert, sd att anvindarna kinner sig trygga och litar pd
tjinsterna som finns dir. Aven internets infrastruktur ir i fokus for
.SE. Den ska vara siker, stabil och skalbar si att internet blir s§
anvindbart som méjligt for alla.

Med det 6vergripande mélet att skapa ett internet for alla blir
bredden i de olika projekt som .SE driver stor. Hir ryms allt fran skol-
tivlingen Webbstjirnan, bokpublicering, statistik, satsningar pd dkad
digital delaktighet, konferensen Internetdagarna och seminarier till
testverktyg, utveckling av program med &ppen killkod, stod vid
inforandet av internetprotokollet version 6 (IPv6) samt finansiering av
fristiende projekt genom Internetfonden.

SE har sedan 2007 genomfort en undersdkning av ndbarhet pd
nitet och hilsoliget i .se. Syftet med den &rliga undersékningen ir att
kartligga och analysera kvaliteten och nibarheten i framfér allt
dominnamnssystemet (DNS) i .se-zonen och ndgra andra viktiga
funktioner f6r dominer registrerade i .se. Genom att undersékningen
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har genomférts flera &r i rad kan .SE ocksd visa pd utveckling och
trender inom de undersokta omridena. Undersokningen gors pd bade
ett urval av dominer som representerar viktiga funktioner i samhillet
och ett slumpmissigt urval motsvarande en procent av samtliga
dominer i .se

Internet Corporation for Assigned Names and Num-
bers, ICANN har utsett .SE att administrera den svenska toppdomi-
nen, .se. .SE:s verksamhet regleras av lagen (2006:24) om nationella
toppdominer for Sverige pid internet. PTS ir tllsynsansvarig
myndighet for .SE, vilket ska garantera en stabil drift av det svenska
dominnamnssystemet.

7.8.3  Stiftelsen for telematikens utveckling (TU-stiftelsen)
och Netnod

Stiftelsen for telematikens utveckling (TU-stiftelsen) bildades 1997
med dndamdlet enligt stiftelsens urkund och stadgar att frimja
forskning, utbildning och undervisning inom data- och telekom-
munikation sirskilt sdvitt avser internet. Stiftelsen ska bland annat
kunna limna bidrag till inkép av utrustning, anslag ull forskar-
stipendier och bidrag till studieresor. Fér tillgodoseende av stiftel-
sens indamal fir stiftelsen dga dotterbolag.

TU-stiftelsen driver dotterbolaget Netnod 1 syfte att utgora en
oberoende huvudman f{ér etablering och drift av knutpunkter och
andra operatérsgemensamma internetfunktioner.

Netnod driver fem internetknutpunkter, s3 kallade IXP:er, 1 Sve-
rige och en 1 Danmark. Till dessa knutpunkter kan internetoperatérer
koppla sig och utbyta trafik med andra (s kallad peering).

Netnod erbjuder ocksd mervirdestjinster som distribution av
sparbar svensk tid via NTP (network time protocol). Netnod han-
terar dven ett antal DNS-tjinster pd uppdrag frin toppdominadmi-
nistratdrer 6ver hela virlden. Slutligen ir Netnod operatér av en av
internets logiska rotnamnservrar f6r DNS (i-roten). Den tjinsten
erbjuds allminheten som en tjinst utan kostnad.
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7.8.4  Svenskt Naringsliv

Foreningen Svenskt Niringsliv dr féretagens foretridare 1 Sverige.
Det ldngsiktiga milet med verksamheten ir att Sverige ska terta en
titposition 1 den internationella vilstindsligan, vilket ska uppnis
genom en bred intressegemenskap kring virdet av féretagande och
foretagsamhet. Svenskt Niringslivs uppdrag ir att oka forstielsen
for foretagens verklighet och att verka for att alla foretag 1 Sverige
ska ha bista méjliga villkor for att verka och vixa.

Svenskt Niringsliv féretrider nirmare 60 000 smi, medelstora
och stora féretag med totalt 6ver 1,6 miljoner anstillda. Tv4 av tre
medlemsféretag har firre dn tio medarbetare. Medlemsféretagen ir
organiserade 1 49 bransch- och arbetsgivarférbund. Férbunden
utgdr féreningen Svenskt Niringslivs medlemmar.

Verksamheten ticker ett brett filt och vinder sig tll olika mél-
grupper. Foreningen arbetar med opinionsbildning och kunskaps-
spridning, utvecklar nya idéer och tar fram konkreta forslag for att
skapa ett bittre klimat for féretagsamheten. Medlemsorganisation-
erna ger medlemsféretag konkret och anpassad service, till exempel
ridgivning, omvirldsinformation och utbildning. De arbetar dven
med att pdverka politiker och myndigheter 1 branschspecifika
frigor.

Svenskt Niringsliv och dess medlemsorganisationer arbetar brett
med sikerhetsfrigor och riskhantering, bland annat inom omridet
informationssikerhet, dir medlemsorganisationen it-foretagen intar
en framtridande roll. Samverkan sker med ett flertal andra
organisationer, bland andra International Chamber of Commerce,
ICC, och SIS, Swedish Standards Institute, samt sirskilt med
Niringslivets Sikerhetsdelegation (NSD) wvars kansli finns hos
Svenskt Niringsliv.

Niringslivets Sikerhetsdelegation

Svenskt Niringslivs externa arbete med sikerhet och riskhantering
bedrivs huvudsakligen via Niringslivets Sikerhetsdelegation, NSD,
som ir ett informellt nitverk. NSD ir registrerat som varumirke men
all verksamhet bedrivs formellt under Svenskt Niringslivs
organisationsnummer. NSD har cirka 600 medlemmar frdn privat och
offentlig sektor med tillsammans cirka 900 kontaktpersoner. NSD
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finns 1 sex regioner (sodra, vistra, dstra, Stockholm, Bergslagen och
norra) med en arbetsgrupp 1 varje region.

NSD ir ett nitverk for ldnsam riskhantering, vilket ska uppnés
genom att stimulera det medvetna risktagandet. Verksamheten sker
1 form av konferenser, utbildningar, erfarenhetsutbyte, rddgivning
och opinionsbildning samt utvecklingsprojekt. Verksamheten har
under minga &r haft informationssikerhet som en prioriterad friga
och bland annat producerat ett flertal rapporter.
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3 Internationella utvecklingslinjer,
organisationer och dialoger

Detta kapitel inleds med att beskriva de globala cyberfrigorna inom
utrikes- och sikerhetspolitik samt Sveriges arbete med dessa frigor.
Direfter ges en beskrivning av ett antal internationella forum av
betydelse inom informations- och cybersikerhetsomridet. Det ska
betonas att detta inte ska betraktas som en i alla sammanhang hel-
tickande beskrivning.

8.1 Globala cyberfragor

Globala cyberfrigor utgér en prioriterad utrikespolitisk friga och
ir en viktig del av Sveriges politik pd det freds- och sikerhetsfrim-
jande och folkrittsliga omridet. Denna politik bygger pd grundlig-
gande virderingar som minskliga rittigheter, demokrati och ritts-
statsprinciper. En central utgdngspunkt ir att folkritten, inklusive
de minskliga rittigheterna, giller fullt ut dven pd internet. Ett vik-
tigt mal dr att uppritthilla och stirka ett globalt, tillgingligt, 6ppet
och robust internet som bidrar till en rittvis och hillbar global
utveckling och dir minskliga rittigheter respekteras.

Den 6kande betoningen pé cyberfrdgor inom utrikes- och siker-
hetspolitiken har vixt i takt med den tlltagande digitaliseringen
och globaliseringen av samhillet. Frin att tidigare 1 storre utstrick-
ning ha varit en mer avgrinsad och teknisk angeligenhet som bl.a.
behandlats ur ett nit- och driftsperspektiv har frigan kommit att
utgdra en vixande bestindsdel 1 den internationella politiken, inte
minst ur geopolitisk hinsyn. Forekomsten av cyberattacker ¢kar
nirmast exponentiellt och allt fler linder skaffar sig f6rmigor och
utvecklar doktriner inom cyberomréidet.
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I kampen for frihet, demokrati och utveckling 4r individens tillging
till yttrande- och informationsfriheten ett centralt instrument. Fri och
oppen tillgdng till internet bide stirker demokrati och minskliga
rittigheter samtidigt som det utgor en viktig och vixande drivkraft for
social och politisk utveckling virlden 6ver. Internet Gppnar nya
kanaler fér minniskor att ta emot och sprida information och kunna
uttrycka sina 3sikter 1 en globaliserad virld. Dessa méjligheter har
gjort att vissa stater soker begrinsa yttrandefriheten genom att t.ex.
blockera och filtrera information eller stinga ned internet. De nya
mojligheterna till 6vervakning har lett till omfattande internationella
diskussioner om ritten till privatliv. Sverige driver en aktiv utrikes-
politik som virnar och frimjar ett 6ppet och sikert internet dir
minskliga rittigheter till fullo respekteras. Flerpartssamverkan ir en
viktig del av att frimja respekten for folkritt och minskliga rittigheter
pa internet, och inom detta omrdde samarbetar Utrikesdepartementet
(UD) internationellt med civilsamhillesorganisationer, privata foretag
och forskningsvirlden.

Sverige har varit pddrivande vad giller normbildande kring
internetfrigor, sirskilt vad giller rittighetsfragor. Sverige var t.ex.
en av initiativtagarna till den nydanande resolutionen 20/8 (2012) 1
FN:s rdd for minskliga rittigheter som bekriftar att samma rittig-
heter som individer har offline giller dven online, liksom uppfolj-
ningsresolutionen 26/13 (2014), som ocksd tar upp frigor om
internets styrning och ritten tll utbildning. Sverige ir en aktiv
medlem inom den s3 kallade Freedom Online Coalition (FOC),
som driver frigor rérande minskliga rittigheter och rittstatsprin-
ciper pd internet framdt. Sverige ir ordférande f6r en av FOC:s tre
arbetsgrupper, som specifikt driver frigan om hur rittstatsprinci-
per ska kunna implementeras pd internet.

Nir det giller internets styrning och férvaltning har UD fitt en
alltmer aktiv roll i samarbete med Niringsdepartementet. Vissa lin-
der som t.ex. Ryssland, Iran och Saudiarabien driver frigan om en
overgdng mot en mer statsledd forvaltning av internets resurser i
flera multilaterala fora. Dessa stater vill fora éver kontrollen éver
internets tekniska forvaltning till FN-systemet, skapa ett nytt
mellanstatligt organ och utveckla rittsliga instrument {or internet-
relaterade policyfrigor. Minga befarar att skapandet av nya inter-
nationella ramverk kan komma att undergriva etablerade univer-
sella politiska och medborgerliga rittigheter. En sddan utveckling
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skulle dirmed legitimera 6kad censur och &vervakning pd internet
och leda till betinklig inskrinkning vad giller personlig frihet och
integritet.

Infér hosten 2015 finns en dverhidngande risk att frigor rorande
utdkad mellanstatlig kontroll av internets tekniska funktioner,
normer, standarder m.m. dter dyker upp 1 diskussionerna inom FN.
Det ir mojligt att den alliansfria gruppen G77 kommer att villkora ett
fortsatt mandat fér flerpartsforumet Internet Governance Forum mot
instiftandet av ett rent mellanstatligt organ, alternativt att lita
Internationella teleunionen (ITU) {4 en framskjuten roll i processerna.

Frigorna kring internets globala styrning har p4 relativt kort tid
gitt frin att vara en huvudsakligen teknisk angeligenhet tll en
diplomatisk sidan. S3vil externa faktorer, sdsom de senaste drens
dvervakningsavslojanden, som den allminna geopolitiska utveck-
lingen och strategiska hinsyn har drivit pd utvecklingen.

Den grundliggande skillnaden 1 synen pd internet och
informationstrihet, liksom de sikerhetspolitiska och folkrittsliga mot-
sittningarna, manifesteras i en rad olika fora, som t.ex. 1 FN:s general-
forsamlings olika utskott, den statliga expertgruppen inom FN:s ram
om ICT-frigor och internationell sikerhet (GGE), Internationella
teleunionen (ITU), Unesco, The Economic and Social Council
(ECOSOC) m.m. Sverige arbetar aktivt tillsammans med andra
likasinnande linder for att hilla emot dessa staters minga férslag och
initiativ. Denna linje innebir bla. att motverka att ett enskilt FN-
organ skulle ta ett dvergripande policyansvar {or internetrelaterade
frigor. Svensk hillning ir att varje specialiserat FN-organ bér hantera
frigorna inom sitt ansvarsomrade, oavsett om de ir internetrelaterade
eller inte. For att forbittra samordningen mellan organisationer och
med civilsamhille stédjer UD att den 4&rliga, oppna flerparts-
konferensen Internet Governance Forum, ska fungera som link
mellan olika policyomriden.

Frigorna om cyberomridets betydelse f6r global utveckling och
dirigenom fér bistdndspolitiken har ocksd ©kat, allteftersom ICT-
teknologier har kommit dven breda befolkningslager ull del och
brister i institutionell kapacitet och infrastruktur 1 allt hogre grad
framstdtt som utvecklingshinder 1 l8g- och medelinkomstlinder.
Sverige har arbetat med ICT-relaterade frigor inom det internationella
utvecklingssamarbetet sedan slutet pd nittiotalet, dd Sida bidrog till att
bygga upp ICT-infrastruktur 1 bla. Kenya. Under slutet av 2000-talet
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— till stor del som respons pd hindelseutvecklingen 1 Mellanostern —
fokuserades insatserna 1 hogre grad pd att stddja MR- och
demokratiseringsaktorer med verktyg for siker kommunikation i
repressiva miljoer. Det arbetet fortsitter nu inom ramen fér strategin
for sirskilda insatser fér demokratisering och yttrandefrihet. Frigorna
om ICT och internets betydelse fér utveckling lyfts sirskilt fram i
senare 4rs strategi-, styr- och policydokument for bistdndet. Frigan
har under senare ir ocksd breddats ull att férutom MR- och
demokratiaspekter ocksd omfatta ICT och internets bidrag till
ekonomiskt hdllbar utveckling. Sida bedriver nu ett omfattande arbete
pd omridet. UD bidrar ocksd i samarbete med Sida till den snabbt
vixande diskussionen om Kkapacitetsbyggnad pd omridet (cyber
capacity building) inom EU och andra multilaterala processer.

En viktigt handelspolitisk méilsittning med koppling till cyber-
omradet dr att frimja en fri, 6ppen och konkurrensutsatt marknad
for ICT-produkter sdvil inom EU som globalt. Frigan om data-
overtoringar spelar en allt viktigare roll 1 internationella handels-
politiska relationer. Flera linder kriver striktare regler for data-
overforingar, och vissa har gitt s l8ngt som att diskutera krav pd
att data miste lagras inom landets grinser. For Sverige ir det vik-
tigt att driva pd for bittre integritetsskydd och informationssiker-
het som samtidigt tar hinsyn till behovet av att datadverféringar
ska vara s okomplicerade som méojligt. For nirvarande diskuteras
datadverféringar inom ramen fér TiSA-férhandlingarna (Trade in
Services Agreement), och i TTIP-férhandlingarna mellan EU och
USA. Mojligheterna till datadverféringar kan pdverkas avsevirt av
frigan om nitets framtida styrning.

Det 6kande samarbetet inom EU pd cyberomrddet har lett till
framtagandet av en EU-cybersikerhetsstrategi och etablerandet av
den horisontella gruppen Friends of the Presidency Group on
Cyber Issues for att kunna hantera vergripande, strategiska cyber-
frdgor inom EU. UD bereder och samordnar svenska positioner i
denna grupp.

Det pigdr ocksd samarbeten kring cyberfrigor pd ad hoc-basis
inom ramen for internationella och regionala samarbetsgrupper. Ett
viktigt exempel dr det nordisk-baltiska sikerhetspolitiska sam-
arbetet som 1 stor utrickning har kommit att omfatta cyberfrigor,
ofta 1 samarbete med andra likasinnade partner som t.ex. USA,
Storbritannien eller Polen. Sverige har ocksd deltagit inom den s3
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kallade Londonprocessen, som inneburit en rad iterkommande
internationella konferenser med syfte att bidra till ¢kad global
samsyn inom cyberomrddet. Nista internationella cyberkonferens i
detta format, som ir pd utrikesministerniva, iger rum viren 2015 i
Haag och kommer att hantera ett brett spektrum av frgor: inter-
nationell sikerhet, minskliga rittigheter, kapacitetsbyggnad och
governance-frdgor.

8.2 Europeiska unionen

Inom EU regleras nit- och informationssikerhet inom sektorn
elektronisk kommunikation frimst genom regler i de s.k. ram-
direktivet och e-dataskyddsdirektivet. I ramdirektivet regleras tele-
operatorers driftsikerhet och incidentrapportering. I e-dataskydds-
direktivet regleras operatdrernas skydd av personuppgifter och s.k.
integritetsincidenter. Bdda dessa regleringar dr inférda 1 svensk ritt
genom lagen (2003:389) om elektronisk kommunikation.

8.2.1 ENISA

Europeiska unionens byrd f{ér nit- och informationssikerhet
(European Union Agency for Network and Information Security,
ENISA) inrittades 2004 med site 1 Heraklion pd Kreta, Grekland.
Medan byrins ledning och administrationen alltjimt dr kvar i
Heraklion har den operativa avdelningen flyttat till Aten. Byrén ir
ett expert- och kompetenscentrum {ér informationssikerhetsfrigor
och ska 6ka gemenskapens och medlemsstaternas, och dirigenom
dven niringslivets, forméga att férebygga, dtgirda och 16sa problem
som ror nit- och informationssikerhet.

Byrins arbete bygger pd insatser som Europeiska unionens
medlemsstater har gjort och insatser som har gjorts pd EU-niva.
Byrdn ska ge rid till Europaparlamentet och Europeiska kom-
missionen. Sammanfattningsvis ir byrdns arbetsuppgifter bl.a. att:

e analysera framvixande risker, framfér allt pa europeisk niva,

e Dbidra till storre medvetenhet om nit- och informationssikerhet,

181



Internationella utvecklingslinjer, organisationer och dialoger SOU 2015:23

o forbittra samarbetet mellan och inom till exempel niringslivet,
forskare, leverantérer och anvindare av produkter och tjinster
inom informationssikerhetsomridet,

e mojliggdra samarbete om utveckling av metoder for att fore-
bygga och hantera informationssikerhetsproblem, och

e att bidra till det internationella samarbetet utanfér EU.

ENISA:s nit- och informationsverksamhet bestims mer i detalj
genom drliga arbetsprogram som faststills av byrdns styrelse. Sty-
relsen bestdr av alla medlemsstater och Europeiska kommissionen.
EES-linderna fir delta men utan ritt att rosta. Fér nirvarande ir
den svenske styrelseledamoten dven styrelseordférande. Myndig-
heten leds av en verkstillande direktor.

ENISA deltar i minga av de initiativ pd omrédet som initierats
eller leds av kommissionen, som exempelvis EFMS (en informell
grupp foér medlemsstaternas utbyte av information om nit- och
informationssikerhetsfrigor) och NIS-plattformen (en informell
grupp under kommissionen fér att i input kring nit- och inform-
ationssikerhet frdn niringslivet).

I enlighet med Europeiska kommissionens énskemal en éversyn av
den digitala agendan for Europa i1 december 2012 har det inom EU
tagits fram en “cybersikerhetsstrategi” (se avsnitt 8.2.4) och fore-
slagits ett direktiv pd omrddet (se avsnitt 8.2.2 om NIS-direktivet). I
genomférandet av denna strategi har det inte identifierats nigra
3tgirder som giller specifikt sektorn for elektronisk kommunikation.
NIS-direktivet foreslds avseende driftssikerhet och incident-
rapportering inte triffa dagens teleoperatorer (vilkas driftssikerhet
och incidentrapportering regleras i annan lagstiftning, se ovan) men
diremot andra it-foretag.

I den digitala agendan f6r Europa (DAE) understryks stirke
politik fér nit- och informationssikerhet. Det enda med direkt
relevans for sektorn elektronisk kommunikation avsdg modernise-
ringen av ENISA:s mandat som beslutades 2013.
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8.2.2 Direktiv om atgarder for att sakerstilla en hog
gemensam niva av nat- och informationssakerhet inom
hela unionen

Det pagér f6r nirvarande férhandlingar inom EU avseende ett direktiv
(NIS-direktivet) om dtgirder for att sikerstilla en hog gemensam nivd
av nit- och informationssikerhet i hela unionen. Syftet ir att uppnd
och vidmakthilla en hég gemensam nit- och informationssikerhet
inom hela EU {or att férbittra den inre marknadens funktion.

Direktivet ska bla. innehdlla skyldigheter fér alla medlemsstater
rérande forebyggande dtgirder och dtgirder for att hantera och svara
pd allvarliga risker och incidenter som pdverkar nitverk och
informationssystem. Aktdrer som omfattas av direktivet kan vara bide
myndigheter, kommuner, landsting och enskilda (inom sektorerna
transport, vattenforsérjning, hilso- och sjukvird, bank och finans
samt informationssamhillets tjinster). Direktivet ska inneh8lla krav pd
bestimmelser om sanktioner om operatérerna inte uppfyller sina
skyldigheter och en éverklagandemojlighet.

Direktivet ska vidare innehélla krav pa en nationell strategi for nit-
och informationssikerhet, att det ska finnas en eller flera nationella
myndigheter {6r nit- och informationssikerhet, en nationell kontakt-
punkt fér ndt- och informationssikerhet, nationella incident-
hanteringsorgan (CSIRT). Det ska ocksd etableras ett nitverk for
samarbete mellan medlemsstaterna, EU-kommissionen och the
European Network and Information Security Agency, ENISA samt
ett nitverk fér de nationella incidenthanteringsorganen, CSIRTs,
inklusive CERT-EU. Genom nitverk fér behoriga nationella
myndigheter ska medlemsstaterna utbyta information och samarbeta
pd grundval av den europeiska planen fér samarbete inom detta
omréde for att bekimpa nit- och informationssikerhetshot och nit-
och informationssikerhetsincidenter.

Direktivet kommer troligen att beslutas under vdren 2015. Ut-
redningen konstaterar att de skyldigheter som direktivet forvintas
8ligga medlemsstaterna kan komma att behova regleras for att Sve-
rige ska kunna genomféra direktivet pd ett korrekt sitt.
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8.2.3 EU:s digitala agenda och allman
uppgiftsskyddsforordning

EU-kommissionens digitala agenda f6r Europa (KOM[2010] 245)
ir ett av huvudinitiativen inom ramen fér Europa 2020 — En strateg:
for smart och héllbar tillvixt for alla, (KOM[2010] 2020), kallad
Europa 2020-strategin. Strategin lanserades 1 mars 2010 som ett led
1 att ta Europa ur den finansiella krisen och forbereda EU:s
ekonomi fér nista drtionde. Den beskriver bland annat hur viktig
anvindningen av informations- och kommunikationsteknik ir fér
att Europa ska kunna uppnd de 1 strategin angivna mélen.
Forslag till dtgirder omfattar sju olika omraden:

e En pulserande digital inre marknad

o Interoperabilitet och standardisering
o Tillit och sikerhet

e Snabb och ultrasnabb internettillging
¢ Forskning och innovation

e Frimjande av digital kompetens, digitala firdigheter och digital
integration

e Vinster for EU-samhillet som mojliggors av it

8.2.4  Europeisk cybersakerhetsstrategi

Europeiska kommissionen och utrikestjinsten (EEAS) presente-
rade den 7 februari 2013 en 6vergripande europeisk cybersikerhets-
strategi — En dppen, siker och trygg cyberrymd. Strategin berér it-
frigor 1 ett brett perspektiv och presenterar unionens vision och
principer fér hur dess centrala virderingar och intressen ska
komma till uttryck i cyberrymden. Strategin berér bdde EU-interna
som externa aspekter av internetrelaterade frigor i ett brett per-
spektiv och lyfter fram EU:s vision och principer for hur unionens
centrala virderingar och intressen ska tydliggéras och tillvaratas
inom cyberomradet. It-sikerhet, it-brottslighet, industri- och han-
delsrelaterade frigor liksom utrikes-, sikerhets- och férsvarspoli-
tiska frigor inom cyberomridet ir viktiga delar av strategin.
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Implementeringen och uppféljning av strategin och rddslutsatserna
samt frigor som berér EU:s internationella cyberpolitik hanteras
dvergripande 1 den tillfilliga arbetsgruppen inom ridet, Friends of the
Presidency Group on Cyber issues (FoP). Gruppen tillsattes av
Coreper (de stindiga representanternas kommitté, Comité des
représentants permanents) den 7 november 2012. Syftet med FoP ir
att forbittra det horisontella arbetet, 6ka medlemsstaternas insyn och
stirka samordningen sdvil internt som externt avseende cyberfrigor i
vid mening. Gruppen ska utgéra ett strategiskt verktyg fér unionens
overgripande politiska mdl pd omridet. Under hosten 2013 fattades
beslut om att utstricka FoP-gruppens mandat med ytterligare tre 3r.

Inom FoP verkar Sverige fér en overgripande och strategisk
inriktning och hantering av cyberfrigorna. Sverige har varit dri-
vande sdvil vid tillsittande av gruppen som 1 diskussionerna om
dess fortsatta arbete mot bakgrund av vikten av att bidra till ut-
vecklingen av EU:s cyberpolicy. Detta arbete tar utgingspunkt i
grundliggande virderingar som minskliga rittigheter, demokrati
och rittsstatsprincipen. Sverige fortsitter att bidra tll policy-
utvecklingen nir det giller globala cyberfrigor inom EU och verkar
aktivt f6r att utveckla uppféljningsarbetet till EU:s cybersikerhets-
strategi. Overgripande ridslutsatser pi basis av strategin antogs
2013 och under 2014 har olika omriden inom strategin f6ljts upp,
t.ex. med ridslutsatser om internets forvaltning och férhandlingar
om ridslutsatser om EU:s cyberdiplomati.

Ett ramverk foér cyberférsvarsfrigor inom den gemensamma
sikerhets- och férsvarspolitiken (GSFP) har antagits som svar pd
en begiran frin Europeiska rddet i december 2013, vilket ocksd
dterspeglas 1 rddslutsatserna allmint om GSFP frn november 2014.

Genomforande och uppfoljning av strategin, liksom andra frigor
som berér EU:s internationella cyberpolitik, hanteras évergripande
inom rddet 1 vingruppen for cyberfrigor som tillsattes 1 slutet av &r
2012 och vars mandat férlingdes med tre dr under hésten 2013. Syftet
med gruppen ir att forbittra det horisontella arbetet, 6ka medlems-
staternas insyn och stirka samordningen sdvil internt som externt nir
det giller cyberfrigor 1 vid mening. Vingruppen ska vara ett
strategiskt verktyg fér unionens &vergripande politiska mal pd
omridet.

Sverige verkar fér en 6vergripande och strategisk inriktning och
hantering av cyberfrigorna inom vingruppen. Sverige har varit dri-

185



Internationella utvecklingslinjer, organisationer och dialoger SOU 2015:23

vande for att sdvil strategin och dess uppféljningsarbete som grup-
pens fortsatta arbete ska bidra till policyutvecklingen av en global
cyber- och internetpolitik f6r EU, i linje med grundliggande virde-
ringar och politiska prioriteringar som fred, sikerhet, minskliga
rittigheter och utveckling.

8.2.5 Europol

Sedan den 1 januari 2013 finns det ett Europeiskt Cybercrime
Center (EC3) vid Europol 1 Haag. EC3 ir knutpunkten f6r EU:s
it-brottsbekimpning och ska bl.a. bidra till kortare reaktionstid vid
online-brott. EC3 ska stddja medlemsstaternas myndigheter i upp-
byggnaden av operativ och analytisk kompetens f6r utredning och
for samarbete med internationella partner. EC3 har fem huvud-
funktioner inom den digitala brottsligheten:

6. Information och stdd: Insamling och bearbetning av inform-
ation samt funktion som “helpdesk” f6r medlemslinderna inom
it-brottsbekimpning.

7. Operativt stdd: Stod till medlemslinderna i det operativa arbetet
inom teknik, analys, forensik och samordning.

8. Framtagande av strategier: Hotbeddémningar, trendutvecklingar
och analyser.

9. Forskning, utveckling och utbildning.
10.Uppsokande verksamhet: Utveckla samarbete med den privata

sektorn och andra viktiga funktioner inom omradet.

EC3 fokuserar pi foljande kirnomrdden av it-relaterad brottslig-

het:

e Organiserad brottslighet som genererar stora brottsvinster, t.ex.
internetbedrigerier.

e Brott som orsakar stora skador hos brottsoffret som t.ex. it-
relaterade sexualbrott mot barn.

e Brott som pdverkar kritisk infrastruktur och informations-
system inom den Europeiska Unionen, t.ex. dataintrng.
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Den 1 september 2014 inrittade Europol som ett pilotprojekt en
Joint Cybercrime Taskforce (J-CAT) som ska stirka bekimp-
ningen av it-brottslighet inom EU och globalt. Aktionsgruppen ska
samordna internationella utredningar i syfte att agera mot de vik-
tigaste hoten och aktérerna. I gruppen ingdr bdde medlemsstaters
brottsbekimpande myndigheter, myndigheter utanfér EU och
EC3. Férutom samordning av operativa insatser kommer aktions-
gruppen att samla information frdn myndigheter och privata part-
ner, analysera och bearbeta den for att kunna rikta in arbetet mot
olika mal och nitverk.

8.3 OECD

8.3.1 OECD:s arbete inom omradena informationssikerhet
och integritet

OECD, som grundades 1961, ir ett samarbetsorgan f6r 34 linder
och har sitt site 1 Paris. Syftet med samarbetet ir att bidra till wll-
vixt, sysselsittning och 6kad levnadsstandard i medlemslinderna,
att bidra till sund ekonomisk utveckling, bide 1 medlemslinderna
och i omvirlden, samt att bidra till expansion av virldshandeln.
Samarbetet sker pi marknadsekonomisk grund.

OECD utgér ett forum for utbyte av idéer och erfarenheter
samt analyser av frigor inom ett stort antal politikomrdden. Ett
viktigt syfte dr att medlemslinderna ska lira av varandra, diskutera
gemensamma problem och aktuella internationella ekonomiska
frigor. Insamling av statistik dr omfattande, liksom publikations-
verksamheten.

OECD har cirka 200 kommittéer och arbetsgrupper. 1 dessa
arbetar medlemslinderna, partnerlinder och inbjudna organi-
sationer tillsammans med OECD:s sekretariat med studier, rekom-
mendationer och riktlinjer som stéd till medlemslindernas policy-
utveckling. Dessa ir inte juridiskt bindande, men férutsitts ind3 ha
en paverkan och efterféljas. Sekretariatet har drygt 2 500 anstillda
och den 4rliga budgeten ligger pd cirka 350 miljoner euro. Beslut
fattas med consensus, dvs. enhilligt.

Verksamheten inom OECD ir indelad 1 olika direktorat, dir
direktoratet for vetenskap, teknologi och industri (Directorate for
Science Technology and Industry) har fyra underkommittéer. Den
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ena av dessa arbetar med den digitala ekonomin (Committe on
Digital Ecomony Policy, CDEP) som 1 sin tur har tre arbetsgrup-
per. Arbetsgruppen for informationssikerhet och integritet (Wor-
king Party on Information Security and Privacy in the Digital Eco-
nomy — WPSPDE) bildades redan 1992 och ir den som nirmast
hanterar omrdden av betydels fér utredningen.

Arbetsgruppen forvaltar och reviderar I8pande ett flertal
rekommendationer och riktlinjer som redovisas nedan. Dirutéver
sker foér nirvarande arbete med att ta fram indikatorer for att mita
informationssikerhet, bl.a. via data frin CSIRTs, fortsatt arbete
med ID-management samt utveckling av "Privacy Risk Manage-
ment”. En rapport har firdigstillts tillsammans med hilsokommit-
téen avseende sikerhet och integritet vid dteranvindning av hilso-
data. Tidigare arbete har bl.a. handlat om analys av medlemsstaters
nationella strategier for informationssikerhet, informationssiker-
hetsfrigor avseende “Internet of Things” och ”Big Data”, framta-
gande av en rekommendation avseende skydd av barn som ir upp-
kopplade pd internet (Protection of Children Online), analyser av
nationella strategier avseende informationssikerhet for kritisk in-
frastruktur m.m. Artbetsgruppen bedriver ocksi ett omfattande
arbete med olika analyser inom dataskyddsomridet (personlig in-
tegritet).

8.3.2 OECD:s rekommendationer och riktlinjer — Security
Guidelines

1992 utvecklade OECD sina forsta riktlinjer for att understédja
medlemsstaternas arbete inom informationssikerhetsomridet.
Dessa reviderades dr 2002 och genomgdr fér nirvarande en ny
revision som beriknas bli klar under viren 2015. Den pdgdende
revisionen tar fasta pd informationssikerheten 1 nitverk och system
utifrdn ekonomiska och sociala vilfirdsaspekter i en &ppen, inter-
nationell och uppkopplad teknisk miljo.

Internet har blivit en allt viktigare plattform fér sambhillets
funktionalitet. De digitala hoten dkar med mer sofistikerade akto-
rer. Nya former av ekonomiska och sociala stérningar har uppkom-
mit. Okad digital mobilitet, molntjinster, sociala nitverk, sakernas
internet (internet of things) m.m. dr nya parametrar {6r informa-
tionssystemen. Ambitionen ir att de nya riktlinjerna ska ta dessa
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och andra foérindringar i beaktande utifrdn ett holistiskt synsitt.
Utgdngspunkt dr ocksi ett riskbaserat synsitt di system och
nitverk 1dag bli med internationella, stérre och komplexa. Bide
forebyggande dtgirder och krishanteringstérmdga forutsitts.

Den nya rekommendationen ir indelad 1 tre sektioner: generella
principer, operationella principer och om nationella strategier. Till
rekommendationen finns ocks3 ett férklarande annex.

De generella principerna handlar om att medvetandegéra alla
berérda om vilka digitala sikerhetsrisker som de kan utsittas for
genom utbildning och dirigenom ocksd ge nédvindiga firdigheter
for att kunna bedéma och hantera dessa. Alla har ett gemensamt
ansvar, utifrdn den egna rollen eller verksamheten, beaktat att en
viss risknivd ir oundviklig utifrin ekonomiska eller sociala malsitt-
ningar 1 en dppen och sammanvivd internationell miljé. Lednings-
system for riskhantering (risk management) bor inféras for ate £3
en styrning av sikerhetsarbetet pd ett transparent sitt och 1 enlig-
het med minskliga rittigheter och andra fundamentala virden.
Global uppkoppling innebir ocksd att alla aktérer behdver sam-
arbeta internationellt och éver landsgrinser.

De operationella principerna handlar om systematiska risk- och
sarbarhetanalyser samt hantering av risker. Riskhanteringen kan
resultera 1 att risken accepteras, reduceras, overfors, undviks eller
kombinationer i de olika alternativen. Vidare handlar den andra
sektionen om sikerhetsitgirder, innovation och kontinuitetsplane-
ring.

OECD rekommenderar medlemsstaterna att anta nationella
strategier, vilket behandlas i den tredje sektionen. Avsikten ir att
minska de digitala sikerhetsriskerna pd alla nivder, inom landet och
over landsgrinser, utan onddiga restriktioner som paverkar det fria
datafloden eller teknikutvecklingen. Andra aspekter ir att skydda
individer frin digitala sikerhetshot (t.ex. dataintring, identitets-
stolder eller bedrigerier), att beakta behovet av nationell sikerhet
och suverinitet samt att bevara minskliga rittigheter och funda-
mentala virden. Det sigs att strategierna ska riktas mot alla aktorer
och vara anpassade for sdvil smd och medelstora foretag som indi-
vider. Allas ansvar och agerande utifrin den egna verksamheten och
roller ska pdtalas. Viktigt dr ocks3 att stédja utbildning och trining
av personal.
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Det anges att nationella strategier ska inkludera dtgirder som
bér utforas av regeringarna. Exempel pd sidana dtgirder anges
ocksd. Det handlar bl.a. om framtagande av en holistisk handlings-
plan fér den offentliga férvaltningen baserade pd risk- och sdrbar-
hetsanalyser, bittre koordinering mellan relevanta myndigheter,
inrittande av CSIRT, 6kade informationssikerhetskrav i offentliga
upphandlingar och anstillning av fler sikerhetsexperter, att stimu-
lera FoU, innovation samt utvecklig av 6ppna standarder.

Behovet av internationellt samarbete och assistans understryks.
Deltagande 1 internationell fora, etablering av bilaterala och multi-
laterala nitverk for utbyte av erfarenheter och bista tillimpade
teknik dr vigar att gi. Internationellt samarbete for att beméta
grinsoverskridande hot och risker kan t.ex. ske via samarbete mel-
lan CSIRT och genom internationell vningsverksamhet.

Skapande av fortroendefullt samarbete mellan aktérer sker inte
over en natt di informationen i minga fall kan vara kinslig eller
t.o.m. hemlig och leda till skada om den kommer 1 oritta hinder.
Partnerskap och olika samarbeten mellan offentliga och privata
aktorer, formella och informella, kan stimuleras med syfte att {3 till
stdnd fortroendefulla kunskaps- och erfarenhetsutbyten.

Andra dtgirder som regeringarna kan vidta {or att stimulera den
digitala sikerheten ir stod till frivilliga miarkningsordningar, upp-
muntra till certifieringar och rapportering av incidenter. Statistiken
pa omradet behdver ocksd utvecklas genom framtagande av nya och
internationellt jimférbara indikatorer.

8.3.3  Privacy Guidelines

Skydd av personuppgifter vid datadverforing och datalagring ir ett
omridde som OECD arbetat med 6ver 35 &r. De forsta riktlinjerna
beslutades &r 1980 med bl.a. Australien och Sverige som pidrivande
linder. Vid denna tid inrittades ocksd Datainspektionen.

Olaglig lagring av persondata, bevarande av inaktuella data och
utlimnande av kinsliga persondata ir omrdden som berdors i rikt-
linjerna. Persondata behover emellertid ocksd kunna hanteras pd ett
rationellt sitt inom viktiga sektorer av ekonomin, inom sjukvirden
och av myndigheter samt fér forskningsindamal. Ateranvindning
av data ir ett annat omrdde. For att undvika skillnader 1 lagstift-
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ningen mellan linder och dirigenom bl.a. underlitta for fria data-
floden 6ver landsgrinser utvecklades riktlinjerna.

Atta olika principer togs fram med begrinsningar och krav p&
mingden insamlade persondata, datakvalitet, syftet, anvindningen,
sikerhet, 6ppenhet kring anvindningen, individens rittigheter samt
om ansvar for datahanteringen. Dessa kvarstdr dn 1 dag och har ut-
vecklats ytterligare vid en revidering som slutférts ir 2013. Tv4 nya
aspekter tillférdes d4, dels behovet av att infora ett riskbaserat led-
ningssystem f6r skydd av personuppgifter, dels att skapa ckad glo-
bal interoperabilitet f6r omridet genom internationella regelverk.
Nya koncept har ocksd introducerats, bl.a. behovet av att utarbeta
nationella strategier fér hantering av persondata, behovet av led-
ningsprogram fér organisationer och om incidentrapportering vid
datalickage. Organisationers ansvar vid hantering av persondata
lyfes sdrskilt fram.

8.3.4 Recommendation on the Protection of Critical
Information Infrastructure (CIIP)

Rekommendationen bygger pi studier och analyser utférda 2006—
2007 1 sju OECD-linder. Omradet var dd under utveckling och visade
pa skillnader i utveckling av policyer, praktisk riskhantering, uppfélj-
ning och hantering av sdrbarheter, roller och ansvar m.m. Rekommen-
dationen beskriver olika koncept f6r skydd av kritiska infrastrukturer
och hur dessa definieras 1 olika linder. Behovet av att dven inféra
nationella handlingsplaner, 1 enlighet med ovan nimnda “security
guidelines”, rekommenderas. Fokus ligger pd hur regeringarna kan
demonstrera ett ledarskap och engagemang nir det giller risk-
hantering i samarbete med den privata sektorn. Informationsspridning
pd sdvil regional som global nivd ir exempel pd 3tgirder som kan
Initieras.

Under 2014 presenterades forslag till indringar 1 CIIP-rekom-
mendationen utifrin vunna erfarenheter frin revisionen av “secu-
rity guideline”. Oversynen kommer enligt planeringen att slutforas
under 2016.
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8.3.5 Guidelines for Cryptography Policy

Kryptografi mojliggdér overféring av information pd ett skyddat
sitt, dir mojligheterna att forvanska innehdllet forsviras eller
omdjliggdérs. De flesta OECD-linder har utvecklat och infort
policyer och lagstiftningar kring anvindningen av kryptografi.
Olikheter 1 dessa regelverk kan emellertid skapa hinder vid ut-
veckling av t.ex. nationella och globala nitverk for elektronisk
kommunikation och dirmed vara handelshindrande. 1996 initierade
OECD dirfér ett projekt kring kryptografi dd medlemsstaterna sig
behovet av att skapa en bittre harmonisering kring utvecklingen av
en effektivare och siker it-infrastruktur. Avsikten var att nd enig-
het kring viss policy- och regleringsfrigor vid anvindning av kryp-
ton i elektroniska nitverk. Hinvisning finns ocks3 till digitala sig-
naturer. Riktlinjerna, med &tta grundliggande principer, har en stor
bredd och ger uttryck fér medlemsstaternas olika uppfattningar.
Dessa finns ocksd 1 ett bakgrundsdokument. Nigot behov av att i
dagsliget revidera rekommendationen har inte framstillts.

8.4 FN:s arbete och internationella initiativinom
cyberomradet

8.4.1 FN:s generalforsamlings forsta utskott

I FN:s generalforsamlings forsta utskott som tillignas nedrustning
och internationell sikerhet har cybersikerhet behandlats utifrdn ett
internationellt sikerhetspolitiskt perspektiv. Tongivande har bl.a.
en rysk utskottresolution varit som sedan 1998 har uppmirksam-
mat utvecklingen av informations- och telekommunikationstekno-
logier i en internationell sikerhetskontext. Resolutionen tar bl.a.
upp frigan med risker och hot i samband med anvindande av dessa
teknologier, liksom méjliga samarbetsitgirder som skulle kunna
vidtas for att hantera denna utveckling, inklusive utvecklandet av
normer och fértroendebyggande 3tgirder. Resolutionen, som
oftast antagits utan omréstning och under tidigare 3r inte getts sd
stor uppmirksamhet, har gett mandat till statsexpertgrupper inom
omridet, Group of Governmental Experts (GGE). Sidana grupper
har utsetts vid fyra tillfillen, och tvd ginger har konsensus nitts
kring en rapport om gruppens 6verliggningar. Sirskilt den GGE-
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rapport som antogs 2013 har setts som ett viktigt framsteg d& den
bl.a. konstaterade att internationell ritt, och sirskilt FN-stadgan,
var applicerbar inom cyberomridet. Den fjirde GGE-gruppen
(med utokat deltagarantal till 20 experter) tillsattes férra dret och
har nyligen pdbdrjat sitt arbete med syfte att rapportera till UNGA
2015.

Sedan ndgra &r tillbaka har hanteringen av dessa frigor i1
UNGA:s forsta utskott féranlett ett sirskilt svenskt engagemang;
Sverige har sedan 2011 tagit initiativ till ett sirskilt gemensamt
anforande for att foérklara vir och andra likasinnades héllning till
den ryska resolutionen. En huvudorsak till detta initiativ med ett
gemensamt anférande var de utkast tll uppforandekod och
konvention kring informationssikerhet som Ryssland tillsammans
med Kina, Tadzjikistan och Uzbekistan cirkulerade fér ndgra ar
sedan. Utformningen och innehéllet 1 dessa dokument ansdgs inte
acceptabelt av flera skil, inte minst i ett minniskoritts- och
yttrandefrihetsperspektiv.

Samtidigt som de framsteg som den statliga FIN-expertgruppen
har gjort vilkomnas, har det gemensamma anférandet betonat
behovet av ett brett sikerhetsperspektiv som lyfter fram minskliga
rittigheter men idven flerpartsmodellen f6r internets styrning.
Sverige — for forsta gingen 1 nationell kapacitet — rapporterade 2014
till FN:s generalsekreterare om vdr syn pd ICT-relaterade frigor i
ett internationellt sikerhetsperspektiv, i enlighet med inbjudan att
gora sd som framférs i den ryska resolutionen.

8.4.2 FN:s generalférsamlings andra utskott

FN:s generalférsamlings andra utskott behandlar allmint ekonomiska
och sociala frigor, inklusive utvecklingsfrigor. En viktig resolution
som lyfter fram vikten av den potential som ICT (Information and
Communications Technology) kan innebira fér ekonomisk och social
utveckling ir den s& kallade ICT4D-resolutionen 1 FN:s general-
forsamlings andra utskott. Ett hognivimote kommer att dga rum
inom ramen fér de si kallade World Summit on the Information
Society (WSIS) som avses héllas under hésten 2015. De omfattande
forberedande férhandlingarna infér dversynen 1 ITU och Unesco ir
avslutade. Den s kallade Commuission for Science and Technology for
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Development (CSTD) forbereder en syntesrapport som ska delges
UNGA infér hosten. Textférhandlingar infér WSIS-toppmoétet 2015
paborjas under vren 2015.

8.4.3  FN:s generalforsamlings tredje utskott

FN:s generalférsamlings tredje utskott dgnas &t minniskoritts-
fragor, inklusive vad giller fullt dtnjutande av minskliga rittigheter
pd internet. En aktuell friga 1 detta utskott har berort det brasi-
liansk-tyska initiativet att introducera en resolution om ritten till
privatliv 1 den digitala eran. Detta genererade en omfattande for-
handlingsprocess som dven Sverige deltog mycket aktivt i
Resolutionen ombad FN:s hogkommissarie f6r minskliga rittig-
heter att ta fram en rapport pd omridet, som nu publicerats och
diskuterats 1 FN:s rdd f6r minskliga rittigheter.

8.4.4  FN:s rad for manskliga rattigheter

I FN:s rdd for minskliga rittigheter i Geneve antogs 2012 reso-
lution 20/8 med Sverige som en av initiativtagarna. Resolutionen
togs med konsensus och bekriftar — for forsta gingen 1 sddant
sammanhang — att samma rittigheter som finns offline ocksd giller
online. En uppféljningsresolution antogs under 2014, dir dven
frigor rorande ritten till utbildning och styrningsfrdgor togs upp.

Hégkommissariens rapport om Right to Privacy in the Digital
Age diskuterades 1 en panel 1 FN:s rdd f6r minskliga rittigheter i
september och presenteras i UNGA:s tredje utskott i oktober. Det
ir ocksd mojligt att frdgan om en ny specialrapportér for ritten till
privatliv kommer att avhandlas under virens sessioner 1 FN:s rdd
for minskliga rittigheter. Debatten kan férvintas beréra still-
ningstaganden kring bl.a. extraterritoriell tillimpning av minskliga
rittigheter och rapportens kritik mot anvindandet av hemliga dom-
slut 1 underrittelsedomstolar.
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8.4.5 World Summit on the Information Society

I FN-kontexten har en viktig konfliktyta funnits kring den s8 kal-
lade WSIS-processen (World Summit on the Information Society)
— en 1 grunden utvecklingsfokuserad process som piborjades
genom tvd toppméten 1 Geneve 2003 och Tunis 2005, dir Sverige
deltog med en 40-mannadelegation. Den ursprungliga birande
idén, att férbittra FN:s arbete for att bittre tillgdng till ICT i l3g-
och medelinkomstlinder, hamnade snart i skymundan till f6rmin
for skarpa motsittningar kring huruvida kontrollen éver internets
centrala tekniska resurser, standarder m.m. skulle styras i1 en
flerpartsmodell eller genom instiftandet av nya FN-organ.

En kompromisslosning, som inbegrep skapandet av en 6ppen,
global motesplats 1 FN:s regi — Internet Governance Forum — samt
ett 16fte om att de nirmaste tio dren etablera “enhanced cooperation”,
en formulering utan tydlig definition, gjorde att den s kallade
Tunisagendan kunde antas.

Tio &r efter toppmotet 1 Tunis har en utvirderingsprocess — dir
Internationella teleunionen och Unesco spelat framtridande roller
— precis avslutats. Sverige har varit mycket aktiv 1 bida processerna.
Ett hogniviméte inom ramen for WSIS-processen kommer att
hillas hosten 2015. Textférhandlingar kring ett slutsatsdokument
kommer inledas under senvéren 2015.

8.4.6  Working Group on Enhanced Cooperation, Commission
on Science and Technology for Development (CSTD)
inom ECOSOC

Sverige var ett av ett fdtal EU-linder som under 2013-2014 deltog i
férhandlingarna i den arbetsgrupp inom Commission on Science
and Technology for Development (CSTD), en kommitté under
ECOSOC, som uppdrogs av FN:s generalférsamling att hitta en
vig ur de l3sningar 1 synen pd mellanstatligt samarbete pd internet-
omridet som var resultatet av WSIS-toppmétet i Tunis. Motsitt-
ningarna i arbetsgruppen var dock alltfér stora och férhandlingarna
resulterade inte 1 nigra gemensamma rekommendationer av sub-
stansvirde. Konflikten som gruppen sattes att 16sa kvarstir dirmed
och kommer sannolikt att dter komma 1 fokus under WSIS-hog-
nivimotet hosten 2015.
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8.4.7 Internationella teleunionen (ITU)

FN-organet den Internationella teleunionen (ITU) hanterar vissa
fragor relaterade till cybersikerhet. Den verkstillande delen av ITU
ir IMPACT (International Multilateral Partnership Against Cyber
Threats), vilket dven ir den férsta internationella alliansen mot
digitala hot. IMPACT ger ITU:s 193 medlemsstater tillging till
expertis, utrustning och resurser for att effektivisera hanteringen av
cyberhot samt att bistd f6r att skydda infrastrukturen hos samtliga
FN organ.

ITU:s senaste fullmaktskonferens holls mellan den 20 oktober
och den 7 november 2014 1 Busan, Sydkorea.

8.4.8 NETmundialkonferensen i Brasilien

Under april 2014 tog Brasilien ett fristdende initiativ genom att
bjuda in tll det s.k. NETmundial-métet 1 Sao Paulo. Motet
arrangerades som en direkt konsekvens av de avsléjandena om
massdvervakning som framkomit under &ret, men kom till slut att 1
mycket begrinsad utstrickning hantera 6vervakningsfrigorna.
Deltagandet var brett och férhandlingarna 6ppna och inkluderande.
Sverige betonar girna utfallet frin detta initiativ, snarare in den nu
alltfor politiserade WSIS-processen, som normgivande for det
bredare internet governance-omradet.

8.4.9 Londonprocessen

Den si kallade Londonprocessen har informellt fitt beteckna de
internationella cyberkonferenser som tog sin bérjan genom ett
brittiskt initiativ. I London anordnades 2011 en konferens med
Storbritanniens ddvarande utrikesminister William Hague for att
diskutera normer inom ramen fér cybersikerhetsfrigor, med for-
hoppningen om att ka samstimmigheten inom dessa frigor i den
internationella debatten. Diskussionerna fortsatte 1 Budapest 2012
och i Seoul 2013, dir 87 linder deltog. Denna konferenskedja gir
nirmast vidare med ”Global Conference on Cyberspace” i Haag i
april 2015. Samtliga konferenser har berort aspekter angdende eko-
nomiska mojligheter pd internet, kapacitet frimjande, cyberbrott
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och internationell sikerhet. Haagkonferensen kommer dirtll
behandla frigor rérande internets globala styrning.

8.4.10 Freedom Online Coalition (FOC)

Freedom Online Coalition (FOC) ir en koalition av 23 linder som
grundades 2011. Initiativet till koalitionen togs av Nederlinderna
och Sverige ingick 1 den forsta kretsen av 14 medlemmar.
Koalitionens ursprungliga mél var att samarbeta mot vergrepp av
de minskliga rittigheterna pd internet och 1 internationella fora
samt att stotta bloggare och andra i repressiva miljéer och att stirka
dialogen med it-branschen om foretagens ansvar for att respektera
yttrandefrihet pd internet. Vid grundandet antogs en handlingsplan
och en gemensam fond foér skyndsamma insatser till stod for ut-
satta MR-aktivister och bloggare etablerades. Fonden (Digital
Defenders Partnership) har sedan detta blivit operativ och mottar
stdd frin bl.a. Sida.

Samarbetet inom FOC har under bara ett fital ar fordjupats av-
sevirt. Koalitionen har ett gemensamt sekretariat som for nir-
varande finansieras av Nederlinderna och USA och som effektivt
driver arbetet framdt. De i alliansen ingdende linderna samordnar
positioner infér moten 1 multilaterala forum, bereder gemensamma
inlagor till internationella organisationer och gér gemensamma ut-
talanden. Tre arbetsgrupper har etablerats inom FOC. Dessa ska i
samarbete med niringslivet, akademi och civilsamhille, uppricthilla
och féra diskussionerna framdt mellan ministerkonferenserna. Sve-
rige har nyligen pdbérjat arbetet kring en arbetsgrupp om rule of
law- och utvecklingsfrigor. Sverige deltar ocksd i en arbetsgrupp
om ”Privacy and transparency online” som leds av Storbritannien.
Arbetsgrupperna férvintas oka 1 betydelse allteftersom forvint-
ningarna och intresset frén niringsliv och civilsamhallet tilltar.

Ett stort antal informella samordningsméten har hillits inom
FOC:s ram, inom bland annat OSSE, Unesco, UNGA, ITU m.m.
Likas3 arrangeras varje &r, under den &rliga flerpartskonferensen
Internet Governance Forum, en &ppen diskussionspanel samt sir-
skilda méten med foretridare for civilsamhillet och MR-férsvarare.
Ordférandeskapet i koalitionen roterar och tas éver av det land
som arrangerar pafoljande konferens. Siledes ir Estland for nir-
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varande ordférande fram till det att Mongoliet tar ver under viren
2015.

Foérutom den grundande konferensen i Haag 2011 har tre FOC-
konferenser genomférts pd ministernivd — 1 Nairobi 2012, Tunis
2013 samt 1 Tallinn 2014. Nista ministerkonferens kommer att
hillas 1 Ulan Bator, Mongoliet under 2015.

8.5 OSSE

Den 3 december 2013 beslutade medlemsstaterna 1 Organisationen
for sikerhet och samarbete 1 Europa (OSSE) att anta en férsta upp-
sittning av fortroendeskapande atgirder (”Confidence-building
measures” — CBMs) inom cybersikerhetsomridet. Atgirderna
syftar tll att frimja samarbete, transparens, foérutsigbarhet och
stabilitet och siledes minska risken fér missforstind, eskalering
eller konflikter i cyberrymden. I beslutet betonas att implemente-
ringen av dtgirderna ska vara 1 linje med internationell ritt (sirskilt
FN-stadgan, den Internationella konventionen om medborgerliga
och politiska rittigheter och Helsingforsslutakten).

Enligt de 6verenskomna fértroendeskapande tgirderna &tar sig
de deltagande staterna att frivilligt deklarera aspekter av nationella
och transnationella hot angdende information- och kommuni-
kationsteknologi. Staterna kan dven, pd en frivillig basis, bistd med
konsultationer {6r att minska riskerna f6r misstérstind och politisk
spinning. For att ytterligare reducera missforstind i brist pd en
gemensam syn pd terminologifrigor har stater mojlighet att till-
kinnage nationellt definierade termer relaterade till cybersikerhet.

EU har tillsammans med USA varit drivande i arbetet som syf-
tar till att skapa fértroendebyggande 3tgirder for cybersikerhet
inom OSSE. Sverige har sirskilt virnat en tvirdimensionell ansats
for att sikerstilla att sdvil minniskoritts- som sikerhetsaspekter
bejakas. For svenskt vidkommande har det siledes varit angeliget
att dtaganden inom den sd kallade minskliga dimensionen (som en
av tre huvudinriktningar av OSSE:s arbete) har en framskjuten
plats i arbetet. Vidare avses att redan beslutade fortroendebyggande
dtgirder ska implementeras och utvecklas, samt att nya atgirder
bor frimjas. Ett normativt ramverk fér statsagerande anses kunna
frimja global utveckling inom omradet.
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8.6 Europaradet

Europarddet arbetar med sina 47 medlemslinder, den privata sek-
torn, civilsamhillet och andra aktérer for att forma ett internet som
baseras pid minskliga rittigheter, en pluralistisk demokrati och
rittsstatsprincipen. Den dvergripande mélsittningen ir att bidra till
en siker och ppen internetmiljé dir yttrandefrihet, métesfrihet,
mdngfald, kultur, utbildning och kunskap kan blomstra.

Europaridets verksamhet omfattat konventioner inom omraden
som it-brottslighet, dataskydd och skydd fér barn, via utveckling
av rekommendationer till medlemslinderna och av riktlinjer for
internetaktdrer inom den privata sektorn.

Organisationen ir aktiv i olika internationella internetrelaterade
forum, inklusive det FN-ledda forumet Internet Governance
Forum (IGF), den europeiska dialogen om Internetstyrningsfrigor
(EuroDIG) och ir observatér till den mellanstatliga ridgivande
kommittén (GAC) till ICANN (Internet Corporation fér Assig-
ned Names och Numbers).

Den 23 november 2001 antogs Europaridets konvention om it-
relaterad  brottslighet, ocksi kind under namnet Budapest-
konventionen. Detta ir forsta internationella konvention som berér
brott som begds ©ver internet och utgdr fortfarande det enda
bindande rittsinstrumentet vars dvergripande mal ir att skydda och
frimja frihet, sikerhet och minskliga rittigheter pd internet. Kon-
ventionens syfte dr primirt att skapa en gemensam straffrittslig policy
for skyddet av samhillet mot cyberbrottslighet. Konventionen tridde
1 kraft den 1 juli 2004. Majoriteten av EU:s medlemslinder har
ratificerat konventionen. Aven stater som inte ir medlemmar i
Europarddet kan ansluta sig till konventionen, bland annat har den
undertecknats av USA, Kanada, Japan och Sydafrika. Sverige
undertecknade konventionen samma dag den 6ppnades fér signering.
Frigor om kriminalisering av girningar av rasistisk och frimlings-
fientlig natur som begdtts med hjilp av datorsystem behandlas 1 ett
tilliggsprotokoll till konventionen — vilket tillkom den 28 januari
2003. Sverige undertecknade protokollet samma dag. Det tridde i
kraft den 1 mars 2006. Beredning for att foérbereda en svensk
ratificering av konventionen och dess tilliggsprotokoll pdgar.

I mars 2012 antog Europarddet en ny strategi for internetstyr-
ning; (Council of Europe Strategy 2012-2015 on Internet Gover-
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nance). Strategin avser att identifiera prioriteringar och mailsitt-
ningar for perioden 2012-2015, med syftet att utveckla och skydda
respekten for minskliga rittigheter, rittsstaten samt demokrati pd
natet.

I april 2014 lanserade Europarddet en guide foér nitfrihet —
”Recommendation CM/Rec(2014)6 of the Committee of Ministers
to member States on a Guide to human rights for Internet users” —
avsedd att informera internetanvindare om deras rittigheter pd
internet samt vad de kan géra om rittigheterna inskrinks. Guiden
anger att medlemsstaterna i Europarddet har skyldighet att sikra
minskliga rittigheter 1 enlighet med Europakonventionen dven pd
internet. Dokumentet anger dven att andra instrument som reglerar
frigor angdende yttrandefrihet pd nitet, rittighet till information,
skydd av privatliv samt skydd frdn cyberbrott ir tillimpliga online.

8.7 Nato

Natos strategiska koncept som antogs vid toppmétet i Lissabon
2010 betonar vikten av att Nato utvecklar sin f6rmiga pa cyber-
forsvarsomrddet. Cyberforsvar ingdr som del av Natos kirnuppgift
kollektivt forsvar, vilket bekriftades av deklarationen frin topp-
motet 1 Wales 2014. Nato beslutar 1 varje enskilt fall om ett cyber-
angrepp mot en medlemsstat ska utlésa de dmsesidiga forsvars-
forpliktelserna i Artikel 5 1 Natofordraget.

Ett av initiativen under senare tid for att 6ka forstdelsen och
kunskapen om hotbilder inom cybersikerhetomridet ir det Nato-
ackrediterade cyberforsvarscentret NATO Cooperative Cyber
Defence Centre of Excellence (CCD-COE), vilket har upprittats i
Tallinn, Estland. Ar 2013 presenterade en expertgrupp knutna till
centret olika perspektiv pd hur folkrittsliga normer kan appliceras
inom cyberomridet. Arbetet har sammanstillts 1 en rapport —
”Manual on the International Law Applicable to Cyber Warfare” —
dven kint som Tallinnmanualen. Detta dokument ir inte bindande
utan ger endast uttryck for ett antal experters syn. Manualen upp-
mirksammar internationell lag som reglerar genomférandet av vip-
nade konflikter.

Forsvarsmakten samverkar med Nato inom ramen fér plane-
rings- och utvirderingsprocessen PARP i1 syfte att utveckla sam-
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arbetet pd cyberforsvarsomrddet vad avser internationell militir
krishantering.

I Forsvarsdepartementets rapport "Raminstruktion fér det civila
krisberedskapsarbetet inom NATO (EAPR/PFF)” framgir att
Sverige ska vara ett drivande partnerland samt att cyberforsvar ir
ett prioriterat omrade. Sverige ska utnyttja méjligheterna till erfa-
renhetsutbyte och deltar siledes ocksd 1 dvningar pd omridet.

8.8 Interpol

Den 30 september 2014 invigdes Interpol Global Complex for
Innovation (IGCI) 1 Singapore som kan beskrivas som ett forsk-
nings- och utvecklingscentrum. Inom IGCI inryms Interpols
Digital Crime Centre som har till uppdrag att 6ka informations-
sikerhet och motverka it-relaterade brott. I centret inryms ett kri-
minaltekniskt laboratorium foér att stédja utredningar rérande
digitala brott. Det bedrivs forskning- och utvecklingsverksamhet
som syftar till att testa protokoll, verktyg och tjinster samt till att
utveckla praktiska losningar 1 samarbete med polisen, forsknings-
laboratorier, universitet, offentlig och privat sektor. Centret
anlyserar ocksd trender rérande it-attacker.

IGCI:s tre viktigaste initiativ i forhillande till medlemsstaterna
fokuserar pd harmonisering, kapacitetsuppbyggnad samt operativt
och kriminaltekniskt stod.

e Harmonisering: jimférande granskningar av nationell lagstift-
ning, strategiutveckling rérande informationssikerhet och rid-
givning till enskilda medlemsstater rérande nationella strategier.

o Kapacitetsuppbyggnad: brett utbud av utbildningar rérande nya
trender inom it-brottslighet, utredningsteknik, digital krimi-
nalteknik, m.m. Sirskilt fokus pd training-the-trainers.

e Operativt och kriminaltekniskt stéd: Stéd till nationella utred-
ningar och samordning av internationella insatser. Regional
samordning 1 arbetsgrupper for Afrika, Amerika, Europa och
Asien samt Mellandstern och Nordafrika. Arbetsgrupper har
skapats for att underlitta utvecklingen av regionala strategier,
teknik och delning av information om de senaste brottstrenderna.
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9 Overvaganden och forslag

9.1 En nationell strategi fér statens informations-
och cybersakerhet

Forslag: Regeringen antar en strategi som tar sikte pd att stirka
informations- och cybersikerheten i staten.

9.1.1 Inledning

Utredningen har i avsnitt 4.4 pekat pd att sirbarheterna som upp-
stdr 1 dagens globala it-system ir, och kommer inom 6verskidlig
framtid att vara en av vdra mest komplexa frgor att hantera. De
hot som finns mot informations- och cybersikerheten och Sverige
som nation kriver bide sektorsovergripande och internationellt
samarbete. Sveriges strategiska samarbetspartners uppfattar pro-
blemet pd liknande sitt och satsar pd att oka sitt internationella
samarbete.

Sverige mdste 1 ljuset av detta perspektiv fortsitta att bygga sin
nationella kapacitet och stirka skyddet av sdvil kritisk infrastruktur
som hela den statliga férvaltningen for att dirmed kunna hantera
och avvirja hot mot statliga informationstillgingar.

Endast med detta tillvigagdngssitt kommer Sverige 6ver tid att
kunna sikra de minga fordelar det digitala samhillet erbjuder indi-
viden, staten och niringslivet i form av ekonomisk tillvixt, inno-
vation och nationell sikerhet
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9.1.2 Bakgrund

I propositionen. 2001/02:158 s. 103 gjorde regeringen féljande
bedémning i1 frdga om en strategi for informationssikerhet 1 sam-
hillet och skydd av samhillsviktiga it-beroende system.

Milet bér vara att uppritthilla en hég informationssikerhet i1 hela
samhillet som innebir att man skall kunna férhindra eller hantera
storningar 1 samhillsviktig verksamhet. Strategin for att uppnd detta
mal bor liksom 6vrig krishantering 1 samhillet utgs fr&n ansvarsprinci-
pen, likhetsprincipen och nirhetsprincipen. Principiellt giller att den
som ansvarar f6r informationsbehandlingssystem dven ansvarar fér att
systemet har den sikerhet som krivs {6r att systemet skall fungera till-
fredsstillande. En viktig roll for staten ir dirfor att se till hela sam-
hillets behov av informationssikerhet och vidta de dtgirder som rimli-
gen inte kan 4vila den enskilda systemigaren. Foér att férhindra allvar-
liga informationsattacker mot Sverige bor underrittelse- och siker-
hetstjinsternas arbete forstirkas.

I betinkandet Siker information Forslag till informationssikerbets-
politik (SOU 2005:42 s. 56 f.) sammanfattade InfoSikutredningen
de 6verordnade milen 6r informationssikerheten, utifrin ett verk-
samhetsorienterat perspektiv:

Infrastruktur: Sambhillets infrastruktur f6r informationstjinster
ska vara robust och siker i férhdllande till de funktioner den
utfor. Kritiska informationssystem ska vara sd sikra att en skada
inte far storre verkningar in som kan anses acceptabla.

Verksamhet: Det ska byggas en sikerhetskultur runt anvindan-
det och utvecklingen av IT i Sverige. Informationssikerhet ska
vara en central faktor vid anvindandet av IT i Sverige.

Medborgare: Sverige ska ha en allmint tillginglig samhillsinfra-
struktur f6r elektroniska signaturer, autentisering av avsindare
av elektronisk information samt siker ¢verforing av kinslig in-
formation.

Styrning: Regelverk som berér informationssikerhet ska tillhan-
dahillas och vidareutvecklas pd ett samordnat och fér anvin-
darna enkelt och 6versiktligt sitt.

Utbildning: Det ska finnas méjligheter till utbildning inom in-
formationssikerhetsomridet for alla mélgrupper.
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— Agerande: Den informationssikerhet som byggs upp ska stddjas
av mojligheter till ingripande vid hot, incidenter, angrepp eller
IT-relaterad brottslighet.

InfoSikutredningen féreslog en strategi som innefattade att:

11.utveckla Sveriges position inom EU och 1 internationella sam-
manhang

12.skapa fortroende, trygghet, sikerhet, och ¢ka integritetsskyddet
13.frimja 6kad anvindning av IT

14.f6rebygga och kunna hantera storningar 1 informations- och
kommunikationssystem

15.forstirka underrittelse- och sikerhetstjinstens arbete samt
utveckla delgivningen

16.f6rstirka formdgan inom omradet nationell sikerhet
17.utnyttja samhillets samlade kapacitet
18.fokusera pd samhillsviktig verksamhet

19.6ka medvetenheten om sikerhetsrisker och méjligheter till

skydd

20.sikerstilla kompetensfoérsodrjningen

I davarande Krisberedskapsmyndighetens regleringsbrev f6r bud-
getdret 2007 gav regeringen myndigheten i uppdrag att ta fram en
nationell handlingsplan  fér samhillets informationssikerhet
(F62009/2566/SSK). Handlingsplanen redovisades till regeringen i
april 2008. Enligt handlingsplanens tredje dtgirdsforslag skulle den
nationella strategin som hade redovisats av InfoSikutredningens
delbetinkande uppdateras.

I regeringens skrivelse Sambidllets krisberedskap — stirkt samver-
kan for dkad sikerbet (skr. 2009/10:124 s. 65 ff.) behandlades in-
formationssikerhet sirskilt och sex olika omrdden togs upp nimli-
gen en nationell strategi for samhillets informationssikerhet, sam-
hillets samlade formaga att férebygga och hantera it-incidenter, it-
incidentrapportering och it-sikerhetsanalyser, rapportering avse-
ende hot, sirbarheter och risker samt internationell samverkan
kring informationssikerhet. Nir det gillde den férsta punkten om
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en nationell strategi angavs att det behdvdes en tydlig strategi med
bred férankring i samhillet fér att kunna bedriva ett strategiskt och
sammanhillet informationssikerhetsarbete pd nationell nivd 1 Sve-
rige. Regeringen tillade f6ljande.

Strategin bor ange l8ngsiktiga mélsittningar och arbetssitt {6r inform-
ationssikerhet 1 Sverige och omfatta informationssikerhet i verksam-
heter, kompetensférsorjning, informationsdelning, samverkan och
respons, kommunikationssikerhet, samt sikerhet i produkter och
system dir nyckelorden ir helhetssyn, ansvar och samverkan. Strategin
bér omfatta hela samhillet, dvs. alla statliga myndigheter, kommuner,
landsting, foretag, organisationer och prlvatpersoner Malen f6r sam-
hillets informationssikerhet, som férvintas uppnds genom strategin,
ir foljande:

- Sikra sambhiillets funktionalitet, effektivitet och kvalitet.

- Bidra till samhillets brottsbekimpning.

- Stirka sambhillets forméiga att férebygga och hantera allvarliga stor-
ningar och kriser.

- Frimja niringslivets tillvixt.

- Virna medborgares fri- och rittigheter och personliga integritet.

- Oka medborgares och verksamheters kunskap om och fértroende for
informationshantering och I'T-system.

Utredningen menar att den av regeringen tidigare redovisade stra-
tegin (prop. 2001/02:158) liksom den i betinkandet SOU 2005:42
foreslagna 1 grunden var riktiga. Utredningen anser dock att de
bida har sokt dtgirda samtliga problem och utmaningar i hela sam-
hillet i ett sammanhang, nigot som stiller genomféranden infér
overvildigande utmaningar.

9.1.3  Behovet av en strategi

I utredningens uppdrag ingdr att foresld en strategi for hantering
och oéverféring av information 1 elektroniska kommunikationsnit
och it-system, en nationell strategi som utredningen bedémer bér
antas av regeringen. Det finns anledning att frin utredningens sida
betona att behoven pé informations- och cybersikerhetsomradet ir
s& omfattande 1 Sverige, att det ter sig mest fornuftigt att redan frin
bérjan acceptera att Sverige inte behdver en, utan flera strategier.
Tidigare utredningar pd omrddet har i full enlighet med sina
uppdrag sokt foresld allomfattande strategier for hela samhillet,
vilket har férdelen att inte utelimna nigon del av samhillet; nack-
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delen ir att de inte beaktar de svirigheter och utmaningar som kan
foreligga med att inom ett begrinsat omrdde av samhillet stad-
komma normering och styrning utan kinnedom om ekonomiska
och andra forutsittningar som kan féreligga. Vad som foreslas
nedan ir endast det forsta steget, en forsta strategi som endast
soker dtgirda de mest angeligna bristerna i statstérvaltningen. Den
hir foreslagna strategin triffar statsforvaltningen pd bredden och
héjer, om den genomférs, den generella informations- och cyber-
sikerheten 1 statsforvaltningen, till gagn fér samhillets resurser for
att forebygga och bekimpa de yttersta hoten mot rikets sikerhet,
vilka foljaktligen mer odelat kan inriktas mot dessa hot.

Utredningen anser i stillet att staten, for att kunna bli en effek-
tiv och trovirdig ledande och kravstillande kraft 1 samhillet, miste
dgna sin kraft 8t att skapa sikerhet inom den statliga sfiren. Den
strategi som hir foreslds dgnas dirfér uteslutande t att stad-
komma det. Forst direfter ir staten 1 en position dir den kan enga-
gera hela samhiillet.

En hojd informations- och cybersikerhet miste bygga pd att
regeringen 1 en forsta strategi lyckas skapa en grundstruktur fér att
sedan kunna fnga in frigestillningar som kan omfattas av flertalet
aktdrer och intressenter.

Mot bakgrund av detta resonemang féreslir utredningen en
strategi som uppstiller sex mél f6r staten under regeringens led-
ning:

1. Staten forstirker styrning och tillsyn av informationssikerheten
1 staten.

Staten blir en tydlig kravstillare.
Staten kommunicerar sikert.

De statliga myndigheterna ska rapportera it-incidenter.

AR T

Statens forebyggande och bekimpande av it-relaterad brottslighet
stirks.

6. Sverige ska vara och uppfattas som en stark internationell
partner.
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9.1.4  Strategins innehall

Enligt utredningen bor en strategi for statens informations- och
cybersikerhet ha ett medellingt perspektiv som kan ligga till grund
for dtgirder pd tvd ull tre &rs sikt. Strategin vinder sig férst och
frimst till regeringen, Regeringskansliet och till de statliga myn-
digheterna. Indirekt kan strategin iven pdverka den del av nirings-
livet och de organisationer som samverkar eller ingdr affirsrelat-
ioner med staten. I det féljande redovisar utredningen nigra ut-
gdngspunkter som boér kunna ligga till grund for det fortsatta
arbetet.

Strategin inriktas foér att kunna ligga till grund for politiska
beslut och prioriteringar inom informationssikerhetsomridet, och
forbittra samordningen av samhillets informationssikerhetsarbete.
Om den genomférs bidrar strategin till att reducera sirbarheten
och uppnd en effektiv riskniv 1 statens olika informationssystem
och tll trygg elektronisk kommunikation 1 offentlig sektor, samt
sikrar pdlitliga nittjinster fran offentlig sektor.

Strategin innehdller sex mélsittningar, till vilka de olika forsla-
gen 1 kapitlets senare delar bidrar.

Det forsta mdlet ir forstirkt styrning och tillsyn av inform-
ationssikerheten 1 staten. Bland dtgirderna finns krav for alla myn-
digheter att driva ett ledningssystem for informationssikerhet,
vilket méste uppfylla internationellt erkinda sikerhetsstandarder.
Arbetet med informationssikerhet professionaliseras och tillsynen
over de statliga myndigheterna stirks.

Det andra mdlet ir att staten blir en tydlig kravstillare som upp-
handlare av tjinster som innehéller informationshantering eller av
it-tjinster. Statliga myndigheter ska arbeta mer systematiskt med
att stilla konkreta it-sikerhetsmissiga krav 1 anslutning till
upphandling och avtal pd it-omrddet. Dessutom ska det ske
l6pande uppféljning pd den sikerhetsmissiga leverantdrstyrningen
1 staten. Dialogen mellan privata och offentliga aktérer samt
relevanta utbildnings- och forskningsinstitutioner pid omridet
fordjupas.

Det tredje maler ir tillgdng till siker kommunikation 1 staten.
Information som kommuniceras i staten ir skyddsvird och vital for
att statsforvaltningen ska kunna fungera. I orostider 6kar detta
skyddsbehov, varfoér ligstanivin méste sikerstillas dessforinnan.
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Informationen omfattas bl.a. av tryckfrihetsférordningen, offent-
lighets- och sekretesslagen (2009:400) och arkivlagen (1990:782)
varfér medborgarna har ritt att férvinta sig att staten har full kon-
troll 6ver informationens sikerhet och inte sparat ndgon méda for
att omsitta statens skyldigheter 1 praktisk handling.

Det frirde malet ir att alla statliga myndigheter ska rapportera it-
incidenter for att skapa kunskap och ligesbeskrivningar. T mélet
ingdr ocksd att konkretisera samordningsansvaret fér att hantera
allvarliga it-incidenter. Detta kan ses som ett delmdl till det tredje
maélet, men ir dessutom ett av kraven som EU kommer att stilla pd
samtliga medlemsstater.

Det femte malet ir att stirka férebyggande och bekimpande av
it-relaterad brottslighet. Denna verksamhet stiller sirskilda krav pd
ansvariga myndigheter for att uppritthilla samma nivd av skydd for
individer som 1 samhillet 1 stort. De verktyg som stills till ansvariga
myndigheters forfogande méste hilla jimna steg med den tekniska
utvecklingen och balanseras mot skyddet av den enskildes
integritet.

Det sjitte madlet ir att Sverige ska vara och uppfattas som en
stark internationell partner. I detta mil ingdr att regeringen stirker
och samordnar insatserna foér att frimja Sveriges stillning 1
internationellt samarbete om cybersikerhet.

Senare strategier bor omfatta bl.a. kompetensforsorjningen av-
seende informationssikerhet i1 samhillet 1 stort, nationell forskning
och utveckling om informations- och cybersikerhet, informations-
sikerhet inom verksamheter hos landsting och kommuner, liksom
forsvaret av riket och dess oberoende mot antagonistiska hot med
sdvil defensiva som offensiva férmigor.

De 3tgirder som utredningsdirektivens andra delar har lett ut-
redningen att foresld kan, pd sitt som visas i bilaga 5, hinforas till
de olika strategiska milen.
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9.1.5  Strategigenomfdérande och handlingsplan

Forslag:

1. Inrittandet av en genomférandekommitté dvervigs.

2.MSB ges 1 uppdrag att 1 samverkan med ett nybildat
myndighetsrdd ta fram en ny handlingsplan.

Flera tidigare utredningars resultat (se exempelvis SOU 2005:42)
har endast 1 begrinsad omfattning kommit att genomforas. D3
ingen studie har gjorts 6ver skilen till att forslagen inte kommit att
realiseras ligger det nira till hands att anta att det hinger samman
med dels kostnaderna f6r vissa av de féreslagna dtgirderna, dels den
omfattande krets av myndigheter med olika intressen och roller
som ir involverade, tillsammans med de departement som ansvarar
for styrningen och dess myndigheter. Med férstirkningen av
sikerhetsfrigornas hantering inom regeringen som statsministerns
inrittande av ett sikerhetspolitiskt rid innebir och den kraftsam-
ling som mandatet for inrikesministern méjliggor, foreligger 1dag
bittre forutsittningar dn tidigare att f6rm& den centrala statsfor-
valtningen att agera samfillt.

Vissa av strategins dtgirder kommer att behéva tas omhand av
lagstiftningsansvariga inom Regeringskansliet, medan andra 3tgirder
frimst kommer att beréra ansvariga for myndighetsstyrning. Rege-
ringen kan hir dverviga om man vill hantera de olika strategiska
dtgirderna enligt gingse beredning av regeringsirenden, vilket med
ansvarsfordelningen efter regeringsbildningen 2014 torde innebira att
inrikesministern “iger” strategin, eller om man vill l3ta en f6r dnda-
malet inrittad genomférandekommitté (se exempelvis den s.k. polis-
samordningen, dir. 2012:129) genomféra de i strategin ingdende
3tgirderna.

Koncentrationen av ansvar och myndighetsresurser under in-
rikesministern skapar goda férutsittningar for att effektivt styra
verksamheten under regeringens politik for informations- och
cybersikerhet. Att det 1 avsaknad av ett definierat politik- och ut-
giftsomrdde finns relaterade och i viss mén tangerande ansvars-
omriden stiller stora krav pd samordning inom Regeringskansliet. I
ljuset av Riksrevisionens pdpekanden och av erfarenheterna frin
tidigare forsok att genomfora strategiska kursindringar frin rege-
ringens sida, finns det anledning att noggrant &vervaka att de en-

210



SOU 2015:23 Overviaganden och forslag

skilda dtgirdernas beredning sker i full enlighet med den politiska
viljan som ligger 1 inrikesministerns mandat och att denna bered-
ning vid behov ocks3 stéttas proaktivt frin politisk niva.

Aven om flera &tgirder som foreslis nedan ir regeringsfrigor
kommer de att behéva genomféras av myndigheter. Det ir dirfor
limpligt att de ansvariga myndigheterna inom det féreslagna myn-
dighetsrddet under MSB:s ledning utarbetar en handlingsplan fér
de &tgirder som krivs som f6ljd av foérslagen i betinkandet, pd lik-
nande sitt som skett under SAMFI-strategin. D4 behovet av poli-
tisk vigledning dven framgent kan foérvintas vara stort bor rege-
ringen 6verviga att med jimna mellanrum félja upp arbetet 1 myn-
dighetsridet och vid behov kalla ridet tll sig f6r uppféljning; med
hinsyn till rddets uppgifter foreligger inga hinder enligt 12 kap. 2 §
regeringsformen for ett nira samarbete mellan regering och rad.

9.2 Ansvar, styrning, samordning och tillsyn

9.2.1 En nationell styrmodell

Bedomning: En nationell styrmodell {6r informationssikerhet 1
samhillet bor etableras.

Forindrade forutsittningar f6r informationssikerhetsarbete

Forindringarna 1 informationshantering innebir att informations-
sikerhetsarbete miste utfoéras pd ett forindrat sitt jimfort med
tidigare. Information hanteras inte enbart inom en enskild myn-
dighet eller organisation utan iven mellan sidana, exempelvis
genom direktitkomst till olika databaser. Konsekvensen av detta ir
att informationssikerhetsarbete for att fungera méste bedrivas i
former som ir myndighetséverskridande. For att detta ska kunna
genomforas krivs en lingsiktig och uthdllig nationell styrning,
stddd av en kontinuerligt utvecklad kompetens. I detta samman-
hang ir det viktigt att notera att styrning kan ske 1 olika former och
boér avpassas efter de aktuella férutsittningarna.

Overgripande kan sigas att den offentliga informationshante-
ringen tidigare skett i en renodla offentlig styrning, dvs. en situ-
ation dir offentligt finansierad verksamhet utférts av 1 huvudsak
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offentliga aktérer. Nu utférs en allt storre andel av den offentligt
finansierade verksamheten av privata aktdrer. Dirmed ir det nod-
vindigt att lagstiftning och féreskrifter kompletteras med olika
former av avtal for att styrningen ska kunna nd samtliga aktorer
som deltar 1 den gemensamma informationshanteringen. Det inne-
bir att det offentliga pd ett helt annat sitt in tidigare miste ligga
mycket mer tid pd att vara en kvalificerad bestillare.

En alltmer nationellt integrerad informationshantering stiller
krav pd en sammanhillen nationell styrning och kontroll av in-
formationssikerheten 1 all den informationshantering som det
offentliga ansvarar for. For att detta ska fungera bér det systema-
tiska informationssikerhetsarbete som bedrivs 1 statliga myndig-
heter sammanfogas i en nationell struktur.

Det ir inte lingre mojligt att gora enskilda bilaterala éverens-
kommelser inom en och samma sektor kring sikerhetsitgirder nir
hundratals aktorer, eller 1 vissa fall tusentals som inom hilso- och
sjukvird, dr involverade 1 samma system f6r informationshantering.
Den fragmentiserade kravstillningen utgér en stor utmaning for de
privata organisationer som ska leverera de olika tjinsterna tll det
offentliga. Att ta fram ett stort antal unika men snarlikna l6sningar
ir inte rationellt vare sig f6r kund eller {6r leverantér.

Inom e-forvaltning och e-hilsa samverkar ett stort antal aktorer,
offentliga sivil som privata, med mycket olika férutsittningar. Ett
exempel ir nir en liten kommun som har begrinsade ekonomiska
resurser och smd mojligheter att tillférsikra sig informationssiker-
hetskompetens delar information med bland annat landets storsta
landsting. Det innebir att den lilla kommunen kan dventyra siker-
heten i hela den gemensamma infrastrukturen om inte gemen-
samma regler finns och kommunen inte har resurser att genomfora
de sikerhetsdtgirder som regelverket kriver. P4 detta sitt kan dven
de investeringar som andra aktérer gor 1 sin och den gemensamma
sikerheten blir underminerade. Detta forhdllande giller inom ett
stort antal samhillsomrdden. Det dr dirfor viktigt att borja skapa
en utveckling dir sikerheten stirks bide hos den enskilda organi-
sationen och i den gemensamma infrastrukturen.

Under de senaste dren har staten gjort ett antal satsningar pd
nationell informationshantering bdde i form av tjinster som Mina
meddelanden, en svensk e-legitimation och 1 organisatoriska for-
mer som 1 Statens servicecenter (SSC) och E-hilsomyndigheten.
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Det har dven bedrivits ett aktivt arbete frdn E-delegationen och
inom vdrdomradet for att frimja utvecklingen mot ett e-sambhiille. I
dessa satsningar finns en stor potentiell mojlighet att hoja den
nationella informationssikerhetsnivdin inom viktiga omriden.
Myndigheter har ocksd 1 olika utstrickning &lagts att dverféra sin
informationshantering tll Statens servicecenter och att anvinda de
nationella tjinsterna.

En nationell styrmodell for systematiskt
informationssikerhetsarbete

Foérindringarna 1 myndigheternas informationshantering har skett
under foérhillandevis kort tid. Till det kommer att tiden fér sjilva
genomférandet av respektive dtgird har varit kort. Koncentration
av informationshantering pa nationell nivd sammantaget med otyd-
ligheter 1 ansvarstorhillanden och i vilka krav och férvintningar pd
informationssikerheten som ska gilla, gor att ett samlat grepp
behéver tas for att se till att ansvar for informationssikerheten
klargors och sikerstills pa ett betryggande sitt.

Det behovs sdledes enligt utredningens bedémning en nationell
satsning pd systematiskt informationssikerhetsarbete 1 statlig verk-
samhet. Utredningen foreslir dirfor att ett gemensamt ramverk, en
nationell styrmodell, for statens informationssikerhetsarbete eta-
bleras. Genom denna ska ett f6r de statliga myndigheterna gemen-
samt forhillningssitt till informationssikerhetsfrigor sikerstillas.
Styrmodellen blir en gemensam bas for statligt informationssiker-
hetsarbete. Utredningens forslag avser i forsta hand de statliga
myndigheterna och ska vara normerande fér dessa men styr-
modellen kan pd sikt utstrickas till att omfatta hela den offentliga
sektorn.

En gemensam styrmodell syftar till att myndigheters informat-
ionssikerhetsarbete ska utféras pd ett ensat sitt. Dirigenom tas ett
samlat grepp om informationssikerheten 1 det offentliga. Syftet ir
att skapa en gemensam syn pd en ligsta nivd av informationssiker-
het i staten och samtidigt héja denna frin dagens situation.

Det ska alltsd skapas en samlad modell innefattande bl.a. gemen-
samma metoder for riskanalys, riskhantering, informationsklass-
ning och kontinuitetshantering, definierade skyddsnivier med till-
horande skyddsitgirder och gemensamma kravbilder, st6d for
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informationsklassning och sikerhetsnivier, terminologi foér in-
formationssikerhetsarbete och regelverk. Styrmodellen ska baseras
pa existerande krav i1 forfattningar och verksamheternas behov.

Genom etablering av en sidan styrmodell méjliggors att inform-
ation kan 6verféras mellan myndigheter med samma skydd, eftersom
en ensad modell fér informationsklassning inklusive skyddsnivier
skapas.

Av sirskild betydelse att generellt besluta om ir ansvarsférhal-
landen 1 informationshanteringen och dirmed fér olika delar av
informationssikerhetsarbetet.

Ytterst handlar kraven om hur 18sningar f6r drift och kommu-
nikation ska utformas och detta kommer att 1 hog grad paverka
privata leverantdrer av denna typ av tjinster. For att leverantdrerna
ska kunna {3 en tillrickligt god férutsigbarhet och dirmed kunna
utveckla standardiserade och prisvirda losningar ir gemensamma
regelverk ocksd ett mycket gott stéd. Den statliga sektorn skulle pd
s& sitt ocksd utveckla sin bestillarkompetens och som f6ljd skulle
utvecklingen av den nationella sikerhetsarkitekturen styras av
verksamhetskrav 1 stillet f6r att, som ofta nu ir fallet, vara hindel-
sestyrd och teknikdriven.

En nationell satsning pd systematisk informationssikerhet
skulle innebira att de beskrivna férhillandena kan hanteras pd ett
over tiden sammanhallet och proaktivt sitt. En viktig del i detta dr
att skapa sektorsspecifika strukturer f6r informationssikerhet uti-
frin en generisk nationell styrmodell.

Genom en nationell styrmodell for systematiskt informations-
sikerhetsarbete skulle ett effektivt stéd for de aktdrer som ingir 1
den integrerade informationsinfrastrukturen skapas. Styrmodellen
skulle ocksd verka sammanbindande eftersom sdvil andra offentliga
som privata organisationer pd sikt skulle kunna ansluta sig till den.

Att ett sddant gemensamt ramverk tas fram p8 nationell nivd miste
ocksd vara det mest ekonomiskt forsvarbara sittet att bedriva
systematiskt informationssikerhetsarbete i staten med hinsyn till att
metodarbetet d3 inte behover utféras hos varje enskild myndighet
dven om varje myndighet miste gora sin egen riskbedémning,
kartligga sina egna skyddsvirda tillgdngar och bestimma éver sitt eget
behov av skyddsniva.

Samverkan, lingsiktighet och uthillighet ir nédvindiga forut-
sittningar for att en nationell styrmodell for systematisk inform-
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ationssikerhet ska fylla den funktion som ir énskvird. Genom en
styrmodell skapas en langsiktighet och tydlighet 1 samhillets arbete
med informationssikerhet.

En styrmodell skapar ocksd en indirekt styrning mot det privata
niringslivet di staten, jimte landstingen och kommunerna, ir de
storsta bestillarna av privata tjinster. Det blir pd detta sitt tydligt
vilka regler och ramar som giller vid leverans av olika tekniska 16s-
ningar vilket med hinsyn till férutsigbarheten kommer att inne-
bira ekonomiska férdelar f6r privata aktérer.

MSB ges i uppdrag att utveckla styrmodellen

Enligt utredningen ir MSB den myndighet som bor fir 1 uppdrag
att utveckla, forvalta och vidareutveckla styrmodellen. MSB bér
utveckla denna med stéd frin 6vriga myndigheter i det av utred-
ningen foreslagna Myndighetsrdet for informationssikerhet, se
foljande avsnitt. Med sitt regeringsuppdrag att stddja sambhillets
arbete med informationssikerhet ska MSB alltsd dven {3 ett
utvidgat uppdrag att efter samverkan 1 myndighetsrddet och 1 sam-
verkan med andra myndigheter utveckla, forvalta och vidareut-
veckla en styrmodell for statens informationssikerhet. Myndig-
heter som ingdr 1 myndighetsrddet bor ges 1 uppdrag att stédja for-
valtningen och utvecklingen av styrmodellen.

9.2.2 Inrittande av ett myndighetsrad

Forslag: Regeringen inrittar ett statligt myndighetsrdd for in-
formationssikerhet bestiende av féretridare foér de relevanta
myndigheterna pd omradet.

Samordning p3 informationssikerhetsomridet i dag

I gruppen SAMFI samverkar 1 dag myndigheter med sirskilda upp-
gifter och sirskilt ansvar inom omridet informationssikerhet (se
avsnitt 7.6.1). MSB har en uttalad samordningsroll nir det giller
samhillets informationssikerhet och myndigheten har ett samord-
nande ansvar 1 SAMFI. Utéver detta har MSB fér att utnyttja sam-
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hillets samlade kompetens i ¢vrigt knutit till sig ett informations-
sikerhetsrdd med bred representation frn bide offentlig férvalt-
ning och niringslivet (se avsnitt 7.7.1).

SAMFI triffas sex gdnger per &r och syftet dr att underlitta sam-
arbetet genom informationsutbyte och samverkan. De myndig-
heter som medverkar ir féljande.

e Myndigheten f6ér samhillsskydd och beredskap (MSB)
e DPost- och telestyrelsen (PTS)
e Forsvarets radioanstalt (FRA)

o Sikerhetspolisen (Sipo) och Nationella operativa avdelningen
(NOA, udigare Rikskriminalpolisen) i samverkan

o Forsvarets materielverk (FMV)/Sveriges Certifieringsorgan for

IT-sikerhet (CSEC)

e Forsvarsmakten (FM)/Militira underrittelse- och sikerhets-
yjansten (MUST)

Samordningens betydelse

Det finns ett stort behov av ledning pa informationssikerhetsom-
ridet och det giller sdvil samordning av myndigheter som styrning
av informationssikerhetsarbetet.

De allvarliga brister 1 informationssikerheten i den civila stats-
foérvaltningen som patalats sivil 1 Riksrevisionens granskning RiR
2014:23 Informationssikerbeten i den civila statsfoérvaltningen som i
MSB:s kartliggning En bild av myndigheternas informations-
sikerbetsarbete 2014 av hur statliga myndigheter tillimpar MSB:s
foreskrifter och 1 6vrigt arbetar med informationssikerhet gor att
det dr angeliget att dtgirder vidtas for att stirka sikerheten. For att
stirka informationssikerheten ir samordning av statliga myndig-
heters arbete av central betydelse.

Regeringen har i sin skrivelse Sambillets krisberedskap — stirkt
samverkan for okad sikerbet (Skr. 2009/10:124) betonat betydelsen
av SAMFTI:s arbete: "SAMFT (...) har en sirskilt viktig roll di den
syftar till att &stadkomma samverkan mellan de statliga myn-
digheter som har sirskilda uppgifter pd informationssikerhets-
omridet.”
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Grunden fér samhillets krisberedskap dr ansvarsprincipen (pro-
positionen Stirkt krisberedskap — for sikerbets skull, prop.
2007/08:92, bet. 2007/08:F5U12, rskr. 2007/08:193-194). Det
innebir att den som har ansvar f6r en verksamhet under normala
forhallanden ocksd har det under allvarliga hindelser, kriser eller
krig. T ansvarsprincipen ingdr dven att initiera och bedriva sektors-
dvergripande samverkan. Det finns flera statliga myndigheter med
sirskilda uppgifter eller uppdrag pd informationssikerhetsomridet,
sdvil nationellt som internationellt, och frigorna spinner 6éver en
mingd olika omrdden och nivder. I ansvarsprincipen ingdr att sam-
verka och samordna sig med andra aktérer 1 den omfattning som
krivs for att effektivt forebygga och hantera en allvarlig hiindelse. I
utredningens direktiv anges sirskilt att de statliga myndigheterna
bér utveckla sin férmdga att samverka inom informationssiker-
hetsomridet.

Foérdjupad samordning

Samordning av ansvariga myndigheter ir alltsd en central friga for
arbetet med statens informationssikerhet. Den samverkan mellan
myndigheter som idag sker inom ramen f6r SAMFI ir enligt ut-
redningens mening mycket betydelsefull. Dagens komplexa och
snabba utveckling av informationsteknik och it-tjinster och sam-
hillets sdrbarhet gor att det dr nodvindigt att ytterligare férdjupa
samordningen mellan myndigheterna. Med hinsyn till denna ut-
veckling och patalade brister dr behovet av att stirka informations-
sikerheten stort. Det dr dirfor av vike att insatser gors for att
stirka sikerheten inom omridet for att Sverige ska kunna uppritt-
hilla sikerhet, robusthet och integritet 1 samhillsviktig it-infra-
struktur. Detta kan bl.a. ske genom en utveckling och férdjupning
av det arbete som 1 dag sker inom ramen f6r SAMFL

Ett myndighetsrad inrittas

I syfte att ytterligare formalisera, utveckla och férdjupa samord-
ningen av arbetet dven i de delar av statens informationssikerhet
som inte frimst giller krisberedskap bér regeringen inritta ett
myndighetsrdd f6r informationssikerhet. Ridet ska frimst best av
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foretridare for relevanta statliga myndigheter pd omridet. Genom
inrittandet av ridet ges forutsittningar f6r en bittre systematisk
analys av hot och risker och uppfattning om genomforda
sikerhetsdtgirder. Genom att etablera ridet skapas ocksd bittre
forutsittning for det bredare informationssikerhetsarbetet. Forsla-
get ger MSB och deltagande myndigheter forbittrade mojligheter
att uppfylla arbetet med en gemensam ligesbild och dirigenom ett
bittre stdd till samhillet.

Ett annat samordningsorgan, Samverkansridet mot terrorism,
kan nimnas. Detta samverkansrid bestir av fjorton myndigheter.
Nitverket har visserligen inget formellt uppdrag men ett uttalat
stod frin regeringen.

Med hinsyn till MSB:s samordnande roll inom omridet for in-
formationssikerhet bor myndigheten leda myndighetsrddet samt
skota administrationen. Myndighetsrddet bor ocksd kunna sam-
mankallas under Regeringskansliets ledning for diskussioner av
policykaraktir (jfr konstruktionen 1 Ridet for rittsvisendets in-
formationsforsérjning). Aven de évriga myndigheter med sirskilda
uppgifter och sirskilt ansvar inom omrddet informationssikerhet
som 1 nuliget samverkar i SAMFI bér ingd i rddet. Utdver nimnda
myndigheter kan dven andra myndigheter och aktérer som inte
direkt omfattas av regeringens uppdrag ges en viktig roll. Exempel-
vis kan sektorsmyndigheter bjudas in for samverkan 1 ridet. Ridet
skulle ocks3 efter utvirdering kunna 6verta flera av de funktioner
som 1 dag handhas av SAMFI-gruppen. Vidare foreslds att det i en
férordning fér statliga myndigheters informationssikerhet (se
avsnitt 9.2.3) foreskrivs att arbetsgrupper kan inrittas. P4 detta sitt
skapas en flexibilitet som 6ver tiden kan adressera den dynamiska
it-utvecklingen och de utmaningar som e-samhillet efterhand stills
infor.

Att inritta ett rdd f6r informationssikerhet ligger i linje med de
synpunkter och rekommendationer som Riksrevisonen limnat i sin

rapport (RIR 2014:23).
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Myndighetsradets uppgifter

Myndighetsrddet f6r informationssikerhet ska ha som uppgift att
forebygga, f6lja och dtgirda brister 1 statens informationssikerhet.
Ett sdrskilt inrittat myndighetsrdd medfér en kontinuitet och tyd-
lighet 1 det samordnade arbetet jimfért med SAMFI som baseras
pd frivillighet. Inrittandet av ett myndighetsrdd innebir siledes en
forstirkning av insatserna for sikerheten pd omrdet. For att nir-
mare tydliggéra myndighetsrddets uppgifter bor dessa slds fast pd
férordningsniva.

Myndighetsrddet ska agera inom SAMFI:s nuvarande aktivitets-
omrdden (se avsnitt 7.6.1) samt inom de omrdden som kan folja av
den nya forordningen for statliga myndigheters informations-
sikerhet (se avsnitt 9.2.3). Arbetet ska ske genom samrdd och
samverkan och grundas pd informations- och erfarenhetsutbyte
mellan myndigheterna och samordning av insatser. Myndighets-
ridet foreslds inte ha egen beslutanderitt utan myndigheterna fattar
beslut inom respektive ansvarsomriden efter samrdd i ridet.
Myndighetsrddet kan fungera som en gemensam remiss- och
beredningsinstans i informationssikerhetsfrigor. Vid framtagande
av styrmodellen kan MSB inhimta kommentarer i ridet. Sektors-
ansvariga myndigheter som inte ingdr 1 ridet bér kunna ges stod 1
ridet infér utfirdande av foreskrifter pd informationssikerhets-
omridet.

Myndighetsrddet ska, vid sidan av den féreslagna genom-
forandekommittén (se avsnitt 9.1.5) sikerstilla verkstillandet av
den nationella informations- och cybersikerhetsstrategin. Vidare
ska myndighetsridet, baserat pd ett system fér incidentrapporte-
ring, forses med ligesbeskrivningar av hot- och risknivder 1 den
statliga verksamheten (se vidare avsnitt 9.5).

En uppgift for myndighetsrddet ska vara att forvalta och ut-
veckla tillimpliga krav pd standarder och certifiering for produkter
och tjinster med biring pd informationssikerhet i samhillsviktig
verksamhet. All anskaffning av produkter som av myndighetsrddet
beddms vara kritiska for sikerstillandet av siker kommunikation i
staten skulle kunna goras till féremal f6r en certifieringsprocess dir
rddet skulle kunna spela en viktig roll (se vidare avsnitt 9.3.1 om
sikra it-produkter i staten). For det fall ett behov uppstir av
nationella evalueringslaboratorier kan myndighetsriddet fi 1 uppgift
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att vara remissinstans fér de regler och krav som utfirdas av det
nationella certifieringsorganet CSEC inordnat vid FMV.

Myndighetsridet bér med bland annat stoéd av den nationella
styrmodellen och tillsammans med den nya upphandlingsmyndig-
heten ge stod till myndigheter som har behov av expertkompetens
vad giller it- och informationssikerhet. Stédet bor ges till myndig-
heter som stdr infoér upphandling av informations- och it-1¢sningar
och bor bestd av allminna rekommendationer om bl.a. it-standar-
der och krav pd certifiering.

I uppgifterna f6r det av regeringen inrittade myndighetsridet
bér ingd att identifiera andra frigor dn de ovan nimnda som kan
goras till féoremal f6r ridets behandling.

En utvirdering av ridets verksamhet bor genomféras efter tvd
ar.

Kansli

Som stdd for myndighetsridet ska ett kansli inrittas med uppgift
bl.a. att sikerstilla informationsutbytet och samordning av de sam-
verkande myndigheterna samt férse ridet med beslutsunderlag.
MSB driver i nuliget pd frivillig vig SAMFI:s kansli. Myndighets-
ridets kansli bér med hinsyn till MSB:s roll vara placerat hos denna
myndighet.

9.2.3  En ny forordning for statliga myndigheters
informationssakerhet

Forslag: En ny forordning for statliga myndigheters inform-
ationssikerhet infors.

Utredningen foresldr att en férordning for statliga myndigheters
informationssikerhet inférs. I en sddan férordning kan existerande
regler pd omridet samlas. Vidare kan ocksd nya regler, bl.a. sidana
som foreslds i detta betinkande, inféras. P4 detta sitt regleras tyd-
ligare den civila statsforvaltningens arbete med informationssiker-
het och en gemensam ligstanivd kan skapas. Existerande regelkrav,
frimst himtade fr&n férordningen (2006:942) om krisberedskap
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och hojd beredskap (KBF), foérs till férordningen. Placeringen i en
ny férordning med generellt tillimpliga regler gor att bestimmel-
serna tydliggors nir de placeras 1 annan kontext dn krisberedskap.
Hirigenom kan ocks3 tillimpningen férenklas.

Skyldigheten 1 30 a § KBF {6r myndigheter att ansvara {6r att de
egna informationshanteringssystemen uppfyller sikerhetskraven
bor flyttas till den nya férordningen.

Utredningen foreslar att foljande bestimmelser ska inféras.

Inledande bestimmelser (1-3 §S)

Nya bestimmelser som klargér forordningens bla. syfte och innehéll
ska inféras. 1 § motsvarar 1 huvudsak 30 a § 1 KBF. Vidare krivs en
reglering som stadgar att bestimmelserna om MSB:s tillsyn och
foreskriftmandat  samt bestimmelsen om sirskilda krav pd
informationssikerhetsarbete giller for statliga myndigheter med
undantag av Regeringskansliet, kommittévisendet och Forsvars-
makten samt att bestimmelserna tillimpas f6ér utlandsmyndigheterna
endast 1 den utstrickning som bestims i foéreskrifter som meddelas av
Regeringskansliet. Avseende foreskriftsmandatet motsvarar skriv-
ningen 3 § KBF.

Definitioner (4 §)

Definitioner av informationssikerhet och samhillsviktig verksamhet
ska inféras i en inledande bestimmelse. Det ska anges att med
informationssikerhet avses férmdgan att uppritthélla konfidentialitet,
riktighet, tillginglighet och spdrbarhet 1 sin informationshantering.
Nir det giller samhillsviktig verksamhet bér den definition av
samhillsviktig verksamhet ur ett krisberedskapsperspektiv som
anvinds av Myndigheten fér samhillsskydd och beredskap anvindas
(se Myndigheten for samhillsskydd och beredskap, Faktablad augusti
2009 Sambhillsviktig verksamhet Definition av sambhillsviktig verk-
samhet ur ett krisberedskapsperspektiv).
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Regler rérande det interna sikerbetsarbetet (5-10 §§)

Paragraferna bygger pd och fortydligar 30 a § KBF. Det {6rslds att
en inledande bestimmelse slir fast att statliga myndigheter ska
sikerstilla att den information de ansvarar for eller hanterar i
tjinster som myndigheten levererar till en annan organisation,
uppritthiller en tillricklig nivd av informationssikerhet, varvid ska
anges att detta ska ske genom ett risk- och sdrbarhetsbaserat,
systematiskt och processinriktat arbetsitt. Vidare ska stadgas att
myndigheterna sirskilt ska beakta behovet av ledningssystem och
etablerade standarder f6r informationssikerhet.

Ledningens ansvar och roller 1 verksamheten ska slds fast. Det
ska stadgas att det 1 ledningen ska finnas en person med utpekat
ansvar for informationssikerhetsfrigor samt att myndigheten ska
peka ut vem som leder och samordnar det praktiska arbetet med
informationssikerhet. Mpyndigheten ska ocks3 enligt denna
bestimmelse tydliggora roller och ansvar fér informationssiker-
hetsarbetet 1 myndighetens organisation. Vidare ska anges att
myndigheten aktivt ska verka for att en god sikerhetskultur
etableras 1 organisationen och att detta ska ge genom utbildning
och 6évning.

En ny bestimmelse foreslis som slir fast hur informations-
klassning ska genomféras, att intriffade it-incidenter ska kunna
identifieras och hanteras och att limpliga sikerhetsdtgirder ska vidtas.
Det ska anges att myndigheter ska kartligga sina informations-
processer och klassificera sin information med utgingspunkt i krav pd
informationssikerhet 1 enlighet med den 1 4 § fastslagna definitionen.
Vidare ska stadgas att sikerhetsitgirder ska vidtas beroende pd
klassning samt identifierade hot, risker och sirbarheter. I detta arbete
ska utvecklade krav och skyddsnivier foljas.

Ett krav ska inféras pd myndigheter att vilja och anvinda sikra it-
produkter vid hantering av information dir bristande informations-
sikerhet kan medféra en betydande férsimring av myndighetens
formdga att bedriva sin verksamhet. Det f6rslas att it-produkter som
finns utpekade 1 verkstillighetsforeskrifter som meddelats med stéd av
forordningen ska anvindas.

En ny Dbestimmelse ska inféras om uppfoljning och
dokumentation av informationssikerhetsarbete samt om kontinuitets-
planering. Det ska inféras krav pd att uppritta en &rlig informations-
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sikerhetsplan som tydliggor hur arbetet med informationssikerhet for
att uppnd stillda krav ska bedrivas och krav pd att med stéd av
kontinuitetsplanering uppritthilla en sidan nivd av informations-
sikerhet att myndigheten har god férmdga att hantera sina uppgifter i
kris och under hjd beredskap. Det ska slis fast att myndigheter ska
folja upp sitt informationssikerhetsarbete, dokumentera bedémningar
avseende hot, risker och sirbarheter samt redogéra for arbetet som
bedrivs med kartliggning av informationsprocesser, klassificering av
information, identifiering och hantering av intriffade it-incidenter,
sikerhetsdtgirder samt anvindning av sikra it-produkter.

Kravet pd kontinuitetsplanering fortydligar behovet av att dven
beakta krisberedskaps- och kontinuitetshanteringsperspektivet 1
informationssikerhetsarbetet. Detta féljer implicit av det faktum
att nuvarande krav pd att statliga myndigheter arbetar med
informationssikerhet dr placerad i krisberedskapsforordningen. 1
detta avseende fortydligas alltsd 30 a § KBF.

Vidare ska det inféras en bestimmelse som anger att kraven 1 5-
98§ endast giller 1 tillimpliga delar f6r sddana myndigheter vars
informationshantering eller informationssikerhetsarbete
administreras av en annan myndighet. Syftet dr att omhinderta de
sirskilda férutsittningar som informationssikerhetsarbete hos
exempelvis nimndmyndigheter vars hela informationshantering
administreras av en annan myndighet skapar. Mélsittningen ir inte att
undanta arbetet den hir typen av myndigheter utfor it annan
myndighet frin kraven, utan i stillet nyansera kravbilden si att
forordningen blir praktiskt méjlig att tillimpa. I bestimmelsen
benimns en myndighet som skéter arbetet it en annan myndighet
“virdmyndighet”. Det foresls att ett krav stills pd en virdmyndighet
att informera den anlitande myndigheten om it-incidenter som har
eller kan ha paverkat sikerheten fér information hos den anlitande
myndigheten.

Sérskilda krav pd informationssikerbetsarbete (11 §)

En bestimmelse foreslds som ger mojlighet att stilla sirskilda krav pd
de myndigheter som anges i KBF att vidta sikerhetsdtgirder, nya
bestimmelser om krav pd utpekade resurser fér informationssikerhet
och kompetenskrav (sdsom certifiering eller motsvarande erfarenhet)
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for informationssikerhetschef eller motsvarande 1 statliga myndig-
heter som omnimns i KBF. Aven denna bestimmelse fortydligar
innebérden av de sirskilda krav pd informationssikerhet som stills 1

30a § KBF.

Sikra kryptografiska funktioner (12-14 §§)

Bestimmelserna i 31-33 §§ KBF om sikra kryptografiska funktioner
foresls flyttas 6ver till den nya férordningen. Dessa regler kan behéva
utvecklas senare for att ticka in nya behov, exempelvis avseende civilt
forsvar.

Upphandling av it-system och it-produkter (15-16 §§)

I avsnitt 9.3.1 behandlar utredningen frdgor om kravstillning vid
upphandling. I férordningen foéreslis nya bestimmelser om sikerhet
vid upphandling och hantering av sikerhetsfrigor i samband med
anslutning tll myndighetsgemensamma tjinster. Syftet ir att
omhinderta det vixande behovet av att sikerstilla att sikra it-
produkter anvinds sd lingt mojligt 1 samhillsviktig verksamhet. Det
ska inforas en bestimmelse enligt vilken myndigheter i samband med
upphandling och utveckling av it-system eller it-produkter 1
forhdllande ull leverantéren ska klarligga ansvar och roller for
informationssikerhetsarbetet. Vidare ska stadgas att upphandlingen
eller utvecklingen ska féregds av informationsklassning och riskanalys
av berord information. Resultatet av detta ska direfter vara styrande
for utformningen av sikerhetskrav som stills vid upphandling eller
utveckling. Det ska fértydligas att de angivna kraven dven giller vid
anslutning till myndighetsgemensamma tjinster for e-férvaltning eller
liknande. Vidare foreslds krav pd att en myndighet endast ska uppdra
&t en annan myndighet att hantera myndighetens information om
hanteringen kan ske med ullricklig sikerhet, varvid it-incidenter som
paverkat eller kan ha péaverkat sikerheten ska rapporteras till
myndigheten.

En ny bestimmelse ska inféras enligt vilken — 1 samband med
upphandling av it-produkter som ska anvindas 1 samhillsviktig
verksamhet som bedrivs av staten — krav stills pd att endast sikra
it-produkter ska anvindas. I de fall sikra it-produkter finns
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utpekade 1 verkstillighetsforeskrifter (se vidare nedan) ska dessa
anvindas. Paragrafen kompletterar bestimmelsen i 8 § férord-
ningen dir krav stills pd sikra it-produkter i den egna verksam-
heten.

It-incidentrapportering (17 §)

Utredningen féresldr i avsnitt 9.5 att det inrittas system for
obligatorisk incidentrapportering f6r samtliga statliga myndigheter.
I forordningen ska nya bestimmelser om krav pd it-incident-
rapportering inforas. For statliga myndigheter foreslds en
rapporteringsskyldighet av it-incidenter till MSB. Detta ska gilla
for it-incidenter som allvarligt kan paverka sikerheten 1 myndig-
hetens informationshantering eller tjinster som en myndighet
levererar. Det ska anges att rapporteringen ska ske skyndsamt.

For att klargora avgrinsningen mot den tillsyn som sker enligt
sikerhetsskyddforordningen ska stadgas att rapporteringplikten
inte giller for it-incidenter som ska anmilas tll en tillsyns-
myndighet enligt bestimmelserna 1 10 a § sikerhetsskyddsférord-
ningen férrin tillsynsmyndigheten har meddelat den rapporterings-
pliktiga myndigheten att incidenten inte lingre ir foremdl for
behandling hos tillsynsmyndigheten.

Tillsyn, foreskrifter, Myndighetsrddets uppgifter (18-20 §§)

I avsnitt 9.2.2 har utredningen féreslagit att ett statligt myndighetsrad
for informationssikerhet ska inrittas. En ny bestimmelse om ridets
uppgifter ska inféras 1 foérordningen. Det ska anges att
myndighetsrddet har tll uppgift att stédja och utveckla informa-
tionssikerhetsarbetet 1 samhillet, varvid det som exempel bér riknas
upp att det i detta ingdr att utgdra en gemensam berednings- och
remissinstans pd informationssikerhetsomridet, bidra med stod
rorande informationssikerhetsfrigor vid utfirdandet av foreskrifter pd
informationssikerhetsomrddet, férvalta och utveckla tillimpliga krav 1
standarder samt certifiering och ackreditering (kontrollordningar) for
produkter och tjinster med biring pd informationssikerhet 1
samhillsviktig verksamhet, bistd med expertkompetens i samband
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med upphandling av tjinster och produkter pi informations-
sikerhetsomridet, och utveckla krav- och skyddsnivéer.

I samma bestimmelse ska sl3s fast att MSB ska tillhandah3lla en
kanslifunktion fér Myndighetsridet och att ridet vid behov ska
inritta arbetsgrupper.

I avsnitt 9.2.4 nedan beskrivs utredningens férslag avseende tillsyn.
Forslaget om MSB:s tillsynsmandat 6ver statliga myndigheters
informationssikerhetsarbete ska sls fast i en ny bestimmelse.

For att avgrinsa MSB:s tillsynsuppgift mot den tillsyn som sker
enligt sikerhetsskyddsforordningen foreslds att det foreskrivs att
undantag ska gilla for s3dant arbete som redan ir foremal for tillsyn 1
enlighet med 39 § sikerhetsskyddstorordningen. Enligt den bestim-
melsen ska sikerhetsskyddet kontrolleras av Forsvarsmakten och
Sikerhetspolisen.

MSB bér pd motsvarande sitt som anges i1 34 § KBF ges ritt att
meddela foreskrifter rorande internt informationssikerhetsarbete,
kryptografiska funktioner. Foreskriftsmandatet bor ocksd gilla for
upphandling och incidentrapportering. Féreskriftsuppgiften fér MSB
ska sdledes gilla de foreskrifter som behovs for verkstilligheten av de
allminna och sirskilda krav pd statliga myndigheters interna
informationssikerhetsarbete som avses 1 5-11 och 15 §§, med
beaktande av nationell och internationell standard, de féreskrifter som
behovs for verkstilligheten av 14 §, utom i friga om Forsvarets
materielverk, Forsvarets radioanstalt, Kustbevakningen, Foérsvars-
hégskolan, Totalférsvarets forskningsinstitut och Fortifikations-
verket, de foreskrifter som behovs for verkstilligheten av 16 § utom 1
friga om myndigheter for vilka Férsvarsmakten eller Sikerhetspolisen
meddelar motsvarande féreskrifter enligt 44 § sikerhetsskydds-
forordningen samt de féreskrifter som behovs f6r verkstilligheten av
sddan it-incidentrapportering som avses 1 17 §.

Foérordningen foreslds trida 1 kraft den 1 januari 2016. I en
bilaga till férordningen kan anges vilka myndigheter som ingdr i
myndighetsridet.

Infors foreslagen forordning ska motsvarande bestimmelser i
KBF upphivas.
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9.2.4 Tillsyn

Forslag: Tillsynen over den statliga sektorns informations-
sikerhet samordnas och forstirks. MSB fir i uppgift att bedriva
tillsyn 6ver statliga myndigheters arbete med informations-
sikerhet. Den sektorsvisa tillsynen 1 staten ses dver.

Tillsyn i dag

Sikerhetspolisen dr den enda myndighet som har mandat att
granska informationssikerhet i den civila statsférvaltningen. Siker-
hetspolisens granskning utgdr frin sikerhetsskyddsregleringen,
vilket begrinsar vad som kan omfattas av och goéras i en gransk-
ning. De verksamheter som granskas av Sikerhetspolisen utgér
ocksd 1 praktiken en ytterst liten del av den totala statsforvalt-
ningen.

Forsvarsmakten (MUST) bedriver tillsyn av informationssiker-
heten enligt sikerhetsskyddsforordningen 6ver de myndigheter
som hor till Forsvarsdepartementet, Forsvarshégskolan och Forti-
fikationsverket.

Datainspektionen genomfor tillsyn som omfattar informations-
sikerhet men dess tillsyn berér en delmiingd av informationssiker-
heten, nimligen integritetsskyddsaspekterna.

PTS ullsynsroll éver sektorn elektroniska kommunikationer ger
PTS indirekt en viktig roll fér statsférvaltningens informations-
sikerhet eftersom den ir beroende av tillgdng il sikra elektroniska
kommunikationer. PTS har bland annat i uppgift att bedriva tillsyn
over att operatdrer uppritthiller en grundliggande driftsikerhet
avseende allminna elektroniska kommunikationer.

Riksarkivet har ett tillsynsansvar avseende informationssikerhet
men tillsynen ir begrinsad tll att omfatta det som finns 1 myndig-
heternas arkiv, det vill siga i huvudsak allminna handlingar.

Behov av f6rstirkning och samordning av tillsyn

Riksrevisionen (RiR) har poingterat behovet av tillsyn. I sin rap-
port anger RiR foljande slutsatser och rekommendationer avseende
stdd och tillsyn (samt rekommendationer for att forbittra statens
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informationssikerhet) (s. 80). ”Rikspolisstyrelsen genom Siker-
hetspolisen utdvar tillsyn, men har av resursskil inte mojlighet att
gora det i hela forvaltningen, utan har inriktat sin tillsyn pd de
myndigheter som har den allra mest skyddsvirda verksam-
heten.”/.../” RiR bedémer att resurser for tillsyn generellt inte har
prioriterats 1 tillricklig utstrickning.” Vidare anges (s. 81) att den
tillsyn som sker ticker i stort sett endast den mest skyddsvirda
verksamheten — merparten av den civila statsforvaltningen limnas
utan tllsyn. Atgirder vidtas inte alltid efter genomférda in-
spektioner. ”/.../

For att forbittra statens informationssikerhet rekommenderar
RiR dirfor regeringen bla. att utdka tillsynen av informations-
sikerheten 1 den civila statsférvaltningen, s att den omfattar
visentligt mer dn de allra mest skyddsvirda delarna. Vidare foreslas
att regeringen l3ter utreda om ansvaret for att utéva tillsyn over
informationssikerheten 1 den civila statsforvaltningen kan samlas
och koordineras pd ett bittre sitt dn idag. Som bakgrund till
rekommendationen om att stirka MSB:s roll fér att samla kun-
skapen om informationssikerhetsliget konstaterade RiR dirtill
foljande(s. 43). "MSB har ett omfattande uppdrag att stddja sam-
hillets informationssikerhet, men har inget uppdrag att utdva till-
syn. MSB ir dirfor ull stor del beroende av att aktérer limnar upp-
gifter frivilligt. Den nitverksstruktur som MSB delvis grundar sin
informationsinhimtning pd ger enligt RiR en insyn i1 vilka problem
och hot som finns mot samhillet 1 stort. Sittet att inhimta in-
formationen kan dock innebira svirigheter f6r MSB att agera mot
myndigheter och féretag som deltar 1 informationsutbytet,
eftersom agerandet kan riskera fortroendet och dirmed grunden
foér informationsinsamlingen.”

For flera av de uppgifter som nu helt eller delvis ligger inom
MSB:s ansvarsomride, samhillets informationssikerhet inklusive
incidentberedskap samt dven krisberedskap 1 stort saknas mojlig-
heter att genom tillsyn 6ka kunskapen om hot, risker och vidtagna
sikerhetsdtgirder. Riksrevisionen pekar pd att en bra och systema-
tiskt underbyggd ligesbild ir en foérutsittning for att kunna siker-
stilla att man vidtar ritt dtgirder (s. 77). Aven om uttalandet gérs
med koppling till informationssikerheten i férvaltningen torde det
ha biring pd bide arbete med samhillets informationssikerhet i
stort liksom krisberedskap.
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Enligt MSB:s foreskrifter om statliga myndigheters inform-
ationssikerhet, MSBFS 2009:10, ska en myndighet 1 sitt arbete med
att uppritthdlla sikerhet i sin informationshantering tillimpa ett
ledningssystem fér informationssikerhet (LIS) (se avsnitt 5.3.3)
Den senare uppféljningen av efterlevnaden av LIS-féreskrifterna
gjordes under 2014. MSB har kartlagt hur statliga myndigheter
tillimpar féreskrifterna om ledningssystem for informationssiker-
het (LIS). Av rapporten “En bild av myndigheternas informations-
sikerhetsarbete 2014” framgir att en stor del av myndigheterna
inte har ett fungerande systematiskt informationssikerhetsarbete.
Med hinsyn till att foreskrifterna varit 1 kraft sedan december 2009
och rér grundliggande informationssikerhetsarbete ir det enligt
utredningens mening tydligt att det krivs tillsyn av informations-
sikerheten hos den civila statsforvaltningen. Vidare instimmer
utredningen 1 RiR:s rekommendationer och slutsatser 1 frigan.

MSB ges tillsynsuppgift

Mot bakgrund av MSB:s nuvarande ansvar pd omridet samt utred-
ningens forslag avseende MSB:s roll 1 det foreslagna myndighetsradet
och férordningen fér statliga myndigheters informationssikerhet
limpar sig MSB bist for att utfora tillsynen 6ver myndigheternas
arbete med informationssikerhet. MSB bor dirfor utover det
foreslagna foreskriftsmandatet 1 den nya férordningen iven ges
tillsynsuppgift 6ver statliga myndigheters arbete med informations-
sikerhet. Tillsynen kopplas till foreskriftsmandatet och bér rora
efterlevnaden av férordningen.

Genomfdrandet av MSB:s tillsynsuppgift kommer sikerligen att
kriva samverkan med myndigheterna 1 myndighetsrddet. Det ir
dessutom nodvindigt att samordning sker 1 férhdllande till den
tillsyn som utdvas under sikerhetsskyddslagen fér att undvika
overlappande tillsynsansvar. Vidare krivs samordning med den
tillsyn inom staten avseende informationssikerhet som sker genom
sektorsansvariga myndigheters forsorg.
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Tillsyn sektorsvis

Ett antal myndigheter vid sidan om Foérsvarsmakten, Sipo och
sektorsmyndigheterna har tillsynsansvar inom informationssiker-
hetsomridet, t.ex. Datainspektionen, Finansinspektionen och
Strilsikerhetsmyndigheten. Det dr en krivande uppgift som stiller
héga krav pd expertkompetens. Uppdraget omfattar alla aspekter av
informationssikerhet, allt frin administrativ sikerhet till it-siker-
het och krypto. Det ir inte rimligt att kriva eller férutsitta att den
bredd och djup i kompetens som krivs ska finnas inom varje till-
synsmyndighet. Betydligt effektivare och mer rationellt vore om
tillsynen genomfors 1 samverkan med en utpekad myndighet som
har den djupa kompetens som krivs. D3 skulle tillsynsmyndigheten
ha ansvaret och kunskapen om féremalet for tillsyn, och samtidigt
dra fordel av expertmyndighetens djupa fackkunskaper. Detta
bidrar till kvalitet och stabilitet 1 tillsynen och en jimn tillimpning
av informationssikerhetskraven pd tillsynsobjekten. En samord-
ning av stdd till tillsynsverksamheten vore ocksd effektivt sett till
bide ekonomi och sikerhet.

Enligt utredningens mening kan konstateras att en generell
oversyn behovs for att sikerstilla att tillricklig tillsyn 6ver in-
formationssikerheten foreligger 1 olika aktuella sektorer. Utred-
ningen anser att en sddan dversyn iven bor omfatta frdgan om hur
den sektorsvisa tillsynen ska organiseras. Det ir av vikt att se till att

den sektorsvisa tillsynen harmonierar med den allminna tillsyn
som MSB ska bedriva.

9.2.5 Informationssdkerhet som en del av myndighetens
revision

Bedomning: Revision av informationssikerhet bor utvecklas.
Myndighetsledningens ansvar for att uppritthdlla sikerhet i1
myndighetens informationshantering fértydligas genom rap-
porteringskrav 1 férordning (2000:605) om arsredovisning och
budgetunderlag.
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Ledningens roll f6r informationssikerhetsarbetet

Ett systematiskt arbete med informationssikerhet i en organisation
behéver bedrivas som en process innehdllande en rad steg. Att
identifiera skyddsvirda tillgingar, klassificera sin information for
att veta vilken nivd av skydd som krivs och sedan hantera risker
och sirbarheter kopplade till hanteringen av informationen ir cen-
trala delar 1 denna process. Det ir dock betydelsefullt att peka pd
att informationssikerhetsarbetet inte dr avslutat i och med detta.
En organisations informationshantering utvecklas och férindras
kontinuerligt. P4 samma sitt sker en konstant utveckling av nya
typer av risker och sdrbarheter som organisationen behover identi-
fiera och hantera. En grundliggande férutsittning for att arbetet
med att skydda en av organisationens mest centrala tillgingar —
informationen — ir att ledningen engagerar sig 1 arbetet och driver
frigorna.

Ledningens roll f6r informationssikerhetsarbetets framging kan
svarligen 6verskattas eftersom det r ledningen som i1 den praktiska
kontexten beslutar om bdde mal och medel {6r arbetet. Ledningens
agerande spelar dessutom en stor roll f6r sikerhetskulturen inom
organisationen, det vill siga om informationssikerheten upplevs
som prioriterad eller inte. Redan InfoSikutredningen 2002-2005
pekade pd att informationssikerhet ir en ledningsfriga.

For att ledningen av organisationen ska fi verktyg for att kunna
sikerstilla att informationssikerhetsarbetet bedrivs pi ett sddant
sitt som avsetts och mot de médl som satts upp i organisationen
krivs en kontinuerlig uppfoljning och granskning av det bedrivna
arbetet. Detta ger inte bara ledningen mojlighet att sikerstilla att
tid och resurser har anviints pd avsett sitt utan dven viktiga besluts-
underlag for inriktning och resurssittning av framtida arbete.
Uppfodljningens och dirmed granskningens yttersta syfte ir att
forbittra verksamheten genom att félja upp, granska och analysera
hur den fungerar. Ofta féljer man upp 1 vilken utstrickning organi-
sationen med sitt arbete lyckas nd de uppsatta mélen.

Upptoljning och granskning kan ske pid ménga olika sitt.
Revision, bide extern och intern sidan, ir ett sirskilt kraftfullt
verktyg i och med att det utférs enligt 1 f6rvig givna regler och av
oberoende parter. For organisationer som ir certifierade 1 enlighet
med de internationella informationssikerhetsstandarderna 1
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ISO/IEC 27000-familjen stills uttryckliga krav pa revision. I krav-
standarden ISO 27001 framgdr att sjilva ledningssystemets
funktion ska granskas regelbundet, liksom riskbedémningarna, alla
kvarvarande risker och den risknivd man har faststillt som godtag-
bar. Organisationen ska ocksd goéra interna revisioner av lednings-
systemet.

Brister i arbete med uppf6ljning och revision

Aven for organisationer som inte till alla delar féljer nimnda
informationssikerhetsstandarder ir uppféljning och revision en
viktig del i ett systematiskt arbete. Bristande uppféljning och
revision kan mycket snabbt fi pitagliga konsekvenser for
organisationens arbete. Det rér sig inte bara om risker att
organisationen pi grund av okunskap och bristande underlag
prioriterar och genomfor sikerhetsitgirder 1 en mindre limplig
tidsordning. Det kan iven innebira att allvarliga sikerhetsbrister
inte hanteras och forblir oupptickta under en lingre tid.

Sikerhetsbrister kan skapa risker for att antagonister tillskansar
sig kinslig information eller forvanskar densamma. Vidare kan
processer och tekniska system fallera vilket kan leda till allvarliga
ullginglighetsbrister. Sikerhetsbrister kan dven resultera 1 att
organisationen genom sitt forfarande de facto bryter mot lagar och
forordningar. En stor del av de nationella och internationella regel-
verk som organisationer har att f6lja stiller uttryckliga krav pd hur
information ska hanteras. Detsamma giller f6r exempelvis olika
typer av branschregleringar och interna féreskrifter.

De som reviderar och genomlyser informationssikerhetsarbetet
har en mycket viktig roll att spela nir det giller kontrollen av att
detta arbete bedrivs pd ett korrekt sitt och mot etablerade mal. For
att kunna bedriva ett systematiskt informationssikerhetsarbete
torde det mot denna bakgrund kunna slis fast att revision och
uppfoljning dr av avgdrande betydelse.

I dag finns dock brister pd omridet. Beroende pd vilken aktor
som uppvisar brister kan konsekvenserna av bristande sikerhet i
informationshanteringen (bristande informationssikerhetsarbete)
dven f3 foljdverkningar for andra aktérer. Det handlar om ett brett
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spektra av aktorer, sdsom kunder, underleverantérer, bidragsmot-
tagare och resenirer 1 alla delar av samhillet.

Nir det giller myndigheter och deras uppféljning har Riks-
revisionen konstaterat i sin &rsrapport frdn 2007 att den interna
kontrollen behéver stirkas eftersom granskning visat pd flera olika
typer av svagheter 1 myndigheternas interna styrning och kontroll.
Bland annat slis fast att de "myndigheter som med hjilp av it
hanterar samhillsviktig och kinslig information méste ha en god
informationssikerhet”.

En konsekvens av svagheterna i myndigheternas interna styr-
ning och kontroll konstaterade Riksrevisionen ir att “incidenter,
till exempel virusattacker, medfért att medborgare och foretag inte
fatt den service de forvintar sig. Brister 1 skyddet av webbplatser
har ocksd lett till att obehoriga fitt tillgdng till integritetskinsliga
uppgifter.” Direfter konstaterar Riksrevisionen att dess gransk-
ningar visar pd allvarliga brister i hur minga ledningar styr och
kontrollerar informationssikerheten vid myndigheten”.

Ett av 3tgirdsforslagen som Revisionen ligger fram till rege-
ringen for att hantera detta ir att “klargéra myndigheternas ansvar
for savil intern kontroll som informationsskyldigheten gentemot
regeringen”.

MSB:s kartliggning av myndigheternas
informationssikerhetsarbete

I MSB:s foreskrifter om statliga myndigheters informationssiker-
het (MSBFS 2009:10) stills krav pd statliga myndigheter under
regeringen (med undantag for Regeringskansliet, Férsvarsmakten,
Kommittévisendet och utlandsmyndigheterna) att arbeta systema-
tiskt med informationssikerhet. Foreskrifterna stiller uttryckliga
krav pd att myndigheterna ska inféra ett ledningssystem fér in-
formationssikerhet och uttryckliga krav pd att ledningen l6pande
ska informera sig om arbetet samt minst en ging per ir folja upp
och utvirdera arbetet.

MSB genomforde under viren 2014 en kartliggning av hur de
statliga myndigheterna tillimpade féreskrifterna 1 sitt inform-
ationssikerhetsarbete. Resultatet har publicerats 1 en rapport, En
bild av myndigheternas informationssikerhetsarbete 2014, som
visar att det fortfarande finns pitagliga brister nir det giller arbete
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med att kontrollera efterlevnad. Endast 65 procent uppger att de
kontrollerar hur myndighetens styrande dokument efterlevs,
26 procent anger att de inte gor en sddan kontroll och 9 procent
uppger att de inte har ndgra styrande dokument.

I rapporten konstateras ocks att “mindre in hilften av myn-
digheterna uppger att de alltid, eller i stor utstrickning, dokumen-
terar granskningar och sikerhetsdtgirder av storre betydelse som
har vidtagits”. Nir det giller ledningens roll visar resultatet att
knappt hilften av myndigheternas ledning i stor utstrickning hiller
sig lopande informerade om arbetet respektive féljer upp in-
formationssikerhetsarbetet dtminstone en ging per &r. Den hoga
svarsfrekvensen 1 undersékningen gor de redovisade resultaten
signifikanta och extra intressanta.

Behov av ett tydligare regelverk

Sammantaget kan dels konstateras att uppféljning och revision ir
en nddvindig forutsittning for ett systematiskt informationssiker-
hetsarbete, dels konstateras att det fortfarande finns brister. Nir
det giller statliga myndigheter kan noteras att de brister som Riks-
revisionen pekat pd, trots att det sedan ett antal 4r tillbaka stills
tydligare krav p& informationssikerhetsarbetet hos statliga myn-
digheter, fortfarande till del finns. Detta giller iven med all sanno-
likhet sdvil den kommunala nivin som landstingen. I detta ska
ocksd beaktas att leverantorerna av it-tjinster tll det offentliga 1
huvudsak bestr av privata féretag, vilket gor att dven dessa pd olika
sitt miste omfattas av informationssikerhetsarbetet.

Samhillsutvecklingen och det 6kande beroendet av fungerande
informationshantering samt den nu allt mer utbredda avsaknaden
av alternativ till informationshantering med hjilp av it-system gor
att vikten av ett informationssikerhetsarbete som far faktisk effekt
for skyddet av information har 6kat betydligt. Detta innebir sam-
tidigt att de brister som pévisats i uppfoljning och revision av
sikerhetsarbetet kan potentiellt sett {3 allt storre konsekvenser for
allt fler.

Regelverket som i dag reglerar revision, bide inom privat och inom
offentlig sektor, kan fértydligas. Givet de brister som pévisats och
ovan redovisats finns det skil att se nirmare pd dessa mojligheter. Hir
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behover dock skiljas pd reglerna for extern revision, som exempelvis
gors av Riksrevisionen, och intern revision. Det ir sirskilt reglerna for
intern revision som upplevs uppvisa brister 1 dag.

Forvaltningsmyndigheter under regeringen

Nir det giller férvaltningsmyndigheter under regeringen styrs
internrevisionen av internrevisionsfoérordningen (2006:1228). Enligt
4§ nimnda foérordning ska internrevisionen “utifrin en analys av
verksamhetens risker sjilvstindigt granska om ledningens interna
styrning och kontroll dr utformad s att myndigheten med en rimlig
sikerhet fullgér de krav som framgdr av 3 § myndighetsférordningen
(2007:515)”.

Som framgdtt har behovet av att skydda information blivit en
allt viktigare angeligenhet f6r myndigheterna. Att i en sidan situ-
ation sikerstilla att internrevisionen beaktar dven informations-
sikerhetsfrigorna har potential att 6ka fokus p& frigorna och skapa
in forbittrade forutsittningar for att ett systematiskt inform-
ationssikerhetsarbete som fir faktisk effekt kan bedrivas. Utred-
ningen foresldr dirfor att det i férordningen (2000:605) om ars-
redovisning och budgetunderlag inférs en bestimmelse om att till
rsredovisningen en tilliggsupplysning ska limnas om genomford
internrevision och status f6ér informationssikerhetsarbete pd myn-
digheten.

Ett alternativ vore att 1 myndighetsférordningen (2007:515)
inféra en bestimmelse om att myndighetens ledning ansvarar for
att uppritthilla sikerhet i sin informationshantering.

9.3 Staten som tydlig kravstéllare

Informationssikerhetsproblematiken ndr samhillets alla delar och
nivder. Privat och offentlig sektor ir en del av och drabbade av
samma informationssikerhetsproblematik. Bida sektorerna kan
ocksa bidra till att férbittra situationen pd olika sitt.

De 6verviganden och forslag som utredningen redovisar 1
betinkandet ror statens eget agerande. Detta innebir inte att ut-
redningen anser att tyngdpunkten i informationssikerhetsarbetet
ska ligga dir. Som nimnts i det inledande avsnittet ska forslagen
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snarare ses som ett forsta steg som avser att dtgirda de mest ange-
ligna bristerna i den centrala statsforvaltningen.

I detta avsnitt redovisas hur utredningen anser att staten bér ut-
veckla bestillarkompetensen avseende hantering och éverfoéring av
information i elektroniska kommunikationsnit och it-system. Syf-
tet dr att f tillfredsstillande it-16sningar och samtidigt forenkla
och sinka kostnader for tjinster och produkter.

Utifrin sammanfallande intressen inom informationssikerhets-
omrddet tas hinsyn till niringslivets behov samtidigt som staten
bygger sin informationssikerhet. Detta kan ske genom att samtalet
mellan niringslivet och regeringen med dess myndigheter férdju-

pas.

9.3.1 Kravstillning vid upphandling

Forslag:

1) Statlig upphandling ska innehilla hinvisning tll f6r staten
gillande standarder och krav pd certifiering i de situationer dir
sikerhetsnivder har faststillts f6r respektive verksamhet.

2) Myndigheten f6r samhillsskydd och beredskap (MSB) ges 1
uppdrag att ta fram skyddsprofiler som anger minimikrav pi
sikerhet i vanligt férekommande it-produkter som anvinds av
statliga myndigheter.

3) Det bor inféras ett krav pd att rapportera vilken leverantdr
som en statlig myndighet valt dd ramavtal rérande it-16sningar
anvinds.

4) Avseende tjinster och produkter att anvindas f6r kommuni-
kation inom staten, bér upphandlande myndighet &verviga
mojligheten att tillimpa lagen (2011:1029) om upphandling pd
forsvars- och sikerhetsomridet, om upphandling enligt lagen
(2007:1091) om offentlig upphandling inte medger nédvindigt

kravstillande.
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It-standarder och krav pa certifiering

En grundférutsittning for dagens informationssamhille dr siker-
heten i informationssystemen. All anvindning av informationstek-
nik ir starkt beroende av att it-produkter och it-tjinster har siker-
hetsegenskaper som ger det skydd som krivs och utlovas. Eftersom
nationellt godkinda system inte kan omhinderta hela samhillets
behov i stort bygger de allra flesta sikerhetslosningar pa allmint
tillgingliga kommersiella produkter, si kallade COTS (Commer-
cial of the shelf). Fordelarna med COTS ir att det finns ett stort
utbud och anskaffningen ir enkel. Nackdelarna i jimférelse med
nationellt godkinda produkter, ir att myndigheter méste forlita sig
pd att produkter hiller de sikerhetsegenskaper som leverantéren
utlovat.

I dag pdgdr ett flertal internationella initiativ for att ta fram
standarder och rekommendationer f6r hur man skapar it-sikerhet i
produkter. Ett sitt att skapa en kommersiellt driven process for att
tillgodose samhillet med kryptoldsningar med tillricklig kvalitet dr
att l3ta kommersiella aktorer bekosta evalueringar av sina produk-
ter genom internationellt erkinda certifieringssystem som Com-
mon Criteria (CC) inom ramen fér CCRA- &verenskommelsen.
Angdende Common Criteria.

Upphandling

Nir en organisation viljer att upphandla nya it-18sningar som till
exempel system, molntjinster eller outsourcing av it-drift ska det
foregds av en riskanalys eftersom det pdverkar informationssiker-
heten. En vil genomférd upphandling kan ha positiva sikerhets-
effekter inte bara pd det system eller den tjinst som upphandlas
utan dven 1 ett vidare perspektiv. Ett exempel pd detta dr att det
generella sikerhetsmedvetandet kan hojas nir de informations-
hanteringsprocesser som ska stddjas analyseras och behovet av
sikerhet faststills. A andra sidan kan upphandlingar som sker uti-
fran ett otillrickligt underlag leda till att organisationens sikerhet
avsevirt forsimras for ldng tid framat. Med tanke pd att upphand-
ling av it-relaterade tjinster blir allt vanligare far upphandling ocksd
en alltmer framskjuten plats i informationssikerhetsarbetet.
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For att mota detta behov har MSB tillsammans med Kammar-
kollegiet tagit fram ett stdd riktat till myndigheter, kommuner och
landsting i form av en vigledning Vigledning — informationssikerbet
i upphandling (Publ.nr MSB555). Aven PTS har tagit fram en vig-
ledning f6r att ge stdd vid anskaffning av extern elektronisk kom-
munikation, exempelvis internetanslutning och telefoni Robust
elektronisk kommunikation — vigledning for anvindare vid anskaff-
ning (PTS-ER-2011:16). Som en férdjupning har ocksd ett par av-
grinsade studier Outsourcing av it-tjinster 1 kommuner (publ.nr
MSB728) och Informationssikerbet i Kammarkollegiets ramavtal
(dnr 2013-3300) genomférts som bdda visar att den offentliga upp-
handlingen av system och it-relaterade tjinster har stora brister.
Studierna har dels rért hur ett antal myndigheter, ett landsting och
en offentlig intresseorganisation formulerat krav pd sikerhet nir de
anvint Kammarkollegiets ramavtal for it-drift, dels hur kommuner
uppfattar méjligheterna att genomfoéra upphandlingar dir sikerhet
ir inkluderad. Sammanfattningsvis kan sigas att studierna indikerar
att det finns omfattande svirigheter bide for statliga myndigheter
och kommuner att formulera initiala krav vid upphandlingen men
ocksd att uppritthdlla en bestillarkompetens under hela den tid
som avtal giller. Det ir sannolikt inte heller helt tydligt for de
myndigheter som nyttjar Kammarkollegiets ramavtal att hela
ansvaret for att formulera sikerhetskrav ligger pd varje enskild
myndighet. Sannolikt finns det outtalade férvintningar bide pa
ramavtalet och pd leverantérerna om att sikerhetsaspekterna ska
beaktas pa ett generellt plan vid upphandlingarna utan att kunderna
behéver genomdriva egna villkor. Osikerheten kring sikerhets-
aspekter vid upphandling bor ses i ljuset av att var och en av myn-
digheterna, landstingen och kommunerna ir sillan-képare av it-
l6sningar dir flertalet knappast kan férvintas kunna ha hela den
kompetens som krivs for att upphandla sikerhet i den egna organi-
sationen. Intrycket av att uppgiften att sikerstilla god inform-
ationssikerhet vid upphandlingar uppfattas som svirldst stirks i
tidigare refererad rapport frin MSB En bild av myndigheternas
informationssikerhetsarbete 2014 — tillimpning av MSB:s foreskrifter
(avsnitt 7.4.2).

Utover den bristande sikerhet som blir féljden av ovanstiende
forhillanden leder oklarheterna ocksi till att den utvecklings-
potential som finns hos leverantdrerna inte utvecklas. Till skillnad
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mot flertalet av de offentliga kunderna finns hos leverantérerna en
hog kompetens att utveckla it-l6sningar. Denna kompetens skulle
kunna tas 1 ansprdk dven for att inkludera standardiserade siker-
hetslosningar vilket skulle vara ekonomiskt férdelaktigt fér bade
kund och leverantér. Forutsittningen for detta ir en mer standar-
diserad kravstillning frin de offentliga aktérerna. Hir finns det
anledning att peka pd den gemensamma nationella styrmodell som
foreslds 1 avsnitt 9.2.1 och som bl.a. ska innehilla ett ramverk med
gemensamma skyddsnivier kopplade till informationsklassning.
Leverantorerna fir genom skyddsnivierna mojlighet att utveckla
standardiserade paketlésningar som kunderna kan vilja utifrdn sin
informationsklassning. Vid sidan om den mgjliga ekonomiska
rationalisering som ligger 1 en sidan 18sning blir dven kraven pd
heltickande kompetens hos kunderna mindre eftersom de inte
behover detaljera sina kravstillningar utan snarare vilja en faststilld
skyddsnivd. Ytterligare en vinst ir att kontroll av efterlevnad avse-
ende leverantorerna skulle kunna samordnas eftersom kraven skulle
vara 1 huvudsak de samma.

Samma ramverk bor dven anvindas d& myndigheter och kom-
muner samverkar i gemensamma it-lésningar. Av utredningens
kontakter med MSB har framgitt att den nuvarande situationen
bedéms oroande d3 kravstillningen och ansvarsférdelningen 1 dessa
relationer forefaller vara innu mer eftersatta dn i de kommersiella
relationerna. Det saknas fér nirvarande ocksd former fér att reglera
parternas ansvar pd ett effektivt sitt. Dessutom saknas incitament
for att folja upp ingdngna overenskommelser vilket gor moti-
vationen att utarbeta avtalsliknande forbindelser 1ag.

Koncentration av leverantorer

P4 nationell nivd blir hot- och riskbilden aggregerad di allt storre
informationsmingder samlas hos ett fital leverantorer. Att det ir
ett fital leverantdrer beror bdde pd att den svenska marknaden ir
begrinsad och ir en konsekvens av de krav som finns 1 lagen om
offentlig upphandling vilka leder till formell begrinsning i ming-
fald leverantorer. Statliga myndigheter dr hinvisade till att skota
sina upphandlingar via Kammarkollegiets ramavtal som 1 praktiken
leder ull att det 1 huvudsak ir tre stora leverantérer som levererar
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exempelvis drifttjinster. MSB har 1 den rapport som togs fram 1
samband med den si kallade Tieto-incidenten Reflektioner kring
sambillets skydd och beredskap vid allvarliga it-incidenter (Publ.nr.
MSB367) lyft fram risken med den starka koncentrationen
eftersom en it-incident hos en av dessa kan fi mycket vittomfat-
tande konsekvenser pd samhillsniva. I en nyligt publicerad rapport
frin MSB forstirks denna bild. I rapporten It~ och informations-
sikerbet i Sverige. Erfarenbeter och reflektioner frin ndgra storre it-
incidenter under 20122014 (publ.nr: MSB721 — januari 2015) besk-
rivs fem fall av it- och informationssikerhetsincidenter, som in-
triffat 1 Sverige de senaste tre dren och dir samhillets inform-
ationshantering pdverkades kraftigt. Trenden mot koncentration
stirks ytterligare av att de nationella tjinster och myndigheter, som
exempelvis Statens servicecenter har sina tjinster placerade hos 1
huvudsak samma leverantérer. Ett forsta steg for att reducera ris-
kerna for okad koncentration pd leverantdrssidan ir att inféra ett
krav pd myndigheterna att 3terrapportera vilken leverantér som
valts dd ramavtal rérande it-l6sningar anvinds. Utredningen fore-
slar diarfor att MSB bemyndigas att meddela foreskrifter om ett
rapporteringskrav. Ett sidant bemyndigande foreslds 1 20 §
forordningen fér statliga myndigheters informationssikerhet, se
avsnitt 9.2.3. Det bor dirvid utredas om det finns ett behov av
samordning avseende till vilken myndighet som &terrapportering
ska ske nir det giller it-produkter som omfattas av sikerhets-
skyddslagens krav.

Utvecklad bestillarkompetens

Som vi konstaterat ovan ir bestillarkompetensen f6r informations-
sikerhet alltfor svag, vilket ir ett grundliggande problem. Agarna
och anvindarna av samhillskritisk infrastruktur miste foérst och
frimst inse att den infrastruktur de dger respektive nyttjar i minga
delar ir kritisk, att den behover skyddas, att skyddet inte enbart ska
vara fysiskt utan dven av informationssikerhetsskydd. Om bestilla-
ren ir medveten om vad som krivs av ett bra informationssiker-
hetsskydd s ir det ocksd mojligt att definiera skyddet, anpassa det
och upphandla. En metod att utveckla bestillarkompetensen kan
vara att anvinda en gemensam standard {6r informationssikerhet.
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Tillgdng till certifierade produkter enligt evalueringskriterier fér
it-sikerhet, Common Criteria (CC), eller f6r tjinster enligt Led-
ningssystem for informationssikerhet (LIS) underlittar upphand-
ling av informationssikerhet. CC tillimpas redan inom flera olika
sektorer, exempelvis forsvar, finans, sjukvdrd, transport och kom-
munikation.

Staten har ett ansvar for att utveckla bestillarkompetensen. Det
kan bland annat ske genom att successivt infoga kravet pd certifie-
ring vid upphandling men ocksd genom tillimpning av kvalitets-
kraven i LIS.

Utveckling av informationssikerhet med stéd av internationellt
accepterade standarder dr en konstruktiv metod fér att skapa ullit
och fértroende sdvil inom en organisation som mellan olika parter.
Den mojliggér ocksi en meningsfull revision av sikerheten,
eftersom revisionen kan ske gentemot definierade mal och kvali-
tetsrutiner, se avsnitt 9.2.5.

Utredningen anser att statliga upphandlingar ska innehélla hin-
visningar till it-standarder och krav pd certifiering 1 de situationer
dir sikerhetsnivder har faststillts f6r respektive verksamhet. Dir-
med kan samma krav som stills pd myndigheterna genom den fore-
slagna férordningen for statliga myndigheters informations-
sikerhet dven omfatta leverantdrer av it-produkter (CC-
certifierade) i1 samband med upphandling, se avsnitt 9.2.3. Detta
medfor ocksd att det stills krav pd sidana produkter som ska
upphandlas och anvindas i samhillsviktig verksamhet som bedrivs
av staten.

Krav pd it-sikerhet 1 it-produkter kan stillas 1 form av
skyddsprofiler som féljer CC-standarden. Sidana skyddsprofiler
beskriver kraven pd olika typer av it-produkters sikerhetsegenskaper.
MSB skulle tillsammans med berérda myndigheter och leverantérer
kunna utveckla de skyddsprofiler som anger olika it-produkters
minsta tilldtna sikerhetsniva. I den foreslagna styrmodellen (se avsnitt
9.2.1) kan hinvisning ske till sddana skyddsprofiler. Hirigenom skulle
minimikrav fér olika typer av it-produkters sikerhetsegenskaper
kunna anges. Upphandlande myndighet som ska tllimpa styr-
modellen kan kriva att leverantérerna certifierar sina produkter mot
kraven som formulerats 1 dessa skyddsprofiler. Upphandlande
myndigheter och Statens inkopscentral kan referera till skydds-
profilerna i ramavtal. Leverantdrer av produkterna kan fi sina
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produkter certifierade mot dessa krav och dirmed fi dtkomst till den
stora myndighetssektorns marknad. P4 detta sitt undviks att oserigsa
leverantérer med produkter med dilig sikerhet och ligre pris
konkurrerar ut leverantdrer med en mer medveten sikerhetsinriktning
med potentiellt hégre utvecklingskostnad.

Utredningen féreslar dirfor att MSB ges 1 uppdrag att ta fram
skyddsprofiler som anger minimikrav i1 vanligt férekommande it-
produkter som anvinds av statliga myndigheter. Vid utvecklingen
av skyddsprofilerna kan samverkan ske med berérda myndigheter
och representanter foér niringslivet. Detta férslag innebir en
betydande forstirkning av bestillarnas férmiga att stilla tydliga
och relevanta krav pd it-produkters sikerhet.

En satsning pd tydligare hinvisning till standarder och krav pd
certifiering kan medfora stérre behov av i férvig utpekade
evalueringslaboratorier.

Moijligheten att tillimpa lagen (2011:1029) om upphandling pa
forsvars- och sikerhetsomridet (LUFS)

Lagen (2007:1091) om offentlig upphandling (LOU) utgér den
generella regleringen avseendet det allminnas upphandling. Det
finns mojligheter inom LOU-systemet att stilla krav avseende t.ex.
informationssikerhet i de tjinster eller produkter som ska upp-
handlas, (se MSB:s rekommendationer.) I en framtid dir statliga
myndigheter enligt féreskrifter dr skyldiga att rapportera intriffade
it-incidenter ir det troligt att ett stiende krav vid upphandling av
it-tjinster kommer att vara att leverantdren ska rapportera alla in-
cidenter av visst slag.

D3 LOU-systemet tenderar att gynna det ligsta priset nir andra
faktorer idr lika, dr det av storsta vikt att myndigheter som avser
upphandla tjinster eller produkter som ska garantera informations-
sikerhet och skydd fér den information som myndigheten enligt
offentlighets- och sekretesslagen (2009:400) ir skyldig att hantera
pa sirskilt sitt, alltid utnyttjar méjligheter till kravstillande 1 enlig-
het med de standarder som framférallt MSB:s foreskrifter kriver
att myndigheten foljer.

Om upphandlande myndighet efter att ha uttémt de méjligheter
till kravstillande som LOU medger likafullt inte anser att upp-
handling kan ske med erforderliga garantier for sikerhet i staten
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kan myndigheten i stillet 6verviga att anvinda upphandlingsforfa-
randet enligt lagen (2011:1029) om upphandling pd férsvars- och
sikerhetsomridet (LUFS). Lagen ir avsedd fér upphandlingar av
materiel och tjinster som ir av s3 kinslig natur att upphandling
enligt LOU eller lagen (2007:1092) om upphandling inom omr3-
dena vatten, energi, transporter och posttjinster inte limpar sig.
LUFS ir i stort sett parallell till dessa tv3 lagar men till skillnad frin
dem innehiller LUFS bestimmelser om informationssikerhet,
forsérjningstrygghet och underentreprenad. Lagen genomfor
huvudsakligen Europaparlamentets och rddets direktiv2009/81/EG.

9.3.2 Fordjupad dialog mellan privat och offentlig sektor

Forslag: Regeringen fordjupar dialogen mellan privata och
offentliga aktérer.

Niringslivets roll

Den tekniska utvecklingen pa it-omridet ir i allt visentligt styrd av
olika privata aktérer pid marknaden. Tekniska framsteg omsitts
mycket snabbt i olika produkter och tjinster. P4 motsvarande sitt
expanderar marknaden for informationssikerhet inom offentlig och
privat verksamhet och omfattar ocksd ett stort antal sektorer.
Datorisering av de system som forser samhillet med brinsle, el,
virme, vatten och transporter sker i snabb takt och ir 1 huvudsak
privatigd. Tillverkarnas produkter och system styrs av programvaror
och blir i allt hogre grad uppkopplingsbara &ver elektroniska
kommunikationsnit {6r styrning, évervakning, service m.m. Dirmed
stills héga krav pd den gemensamma infrastrukturen nir det giller
leveranssikerhet och kvalitet. En utveckling av informationsférsérj-
ningen 1 alla dessa avseenden férutsitter att ett antal sikerhetsproblem
loses. Dessutom har sdvil privata som statliga aktorer likartade
problem och behov 1 den dagliga verksamheten, vilket ocks3 kan ligga
till grund for utbyte av praktiska erfarenheter.

Niringslivet har dven en betydelsefull roll som den stérsta dga-
ren och foérvaltaren av samhillsviktig informationsinfrastruktur.
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Upphandling av it-relaterade tjinster blir allt vanligare och far dir-
med ocksd en framskjuten plats i informationssikerhetsarbetet.
Tillgingen till och anvindningen av olika typer av standarder ir
av utomordentligt stor betydelse inom informationstekniken och
det ir it-leverantdrer som 1 hog grad har svarat f6r krav och stan-
darder i de system som anvinds i offentlig forvaltning. Vidare finns
det standarder s& som exempelvis SS-ISO/IEC 27001 Lednings-
system for informationssikerhet som ligger till grund for systema-
tiskt informationssikerhetsarbete hos sivil den privata som den
offentliga sektorn. Utredningen konstaterar att standardisering vid
sidan av reglering ir ett kraftfullt styrmedel nir det giller inform-
ationssikerhetsarbetet som flera aktdrer har ett delat intresse av.

Samverkan mellan privat och offentlig sektor genom dialog

Det ir viktigt att ta till vara det engagemang for informations- och
cybersikerhetsfrigor som redan finns inom niringslivet, 1 synner-
het den del av niringslivet som bedriver samhillskritisk verksam-
het, och att 6ka medvetenheten kring konsekvenserna av it-inci-
denter. Hoten mot elektroniska kommunikationsnit och it-system
ir mingfacetterade, komplexa, svirdefinierade och forinderliga (jfr
avsnittet om hot och risker 4.4). Det ir ocks3 si att informations-
sikerheten inte ir ett problem som kan 16sas en ging for alla, utan
arbetet med att virna om informationssikerheten i samhillet maste
ske 1 en kontinuerlig process. Eftersom den tekniska utvecklingen i
huvudsak finns pd marknaden s3 ir det ocksi dir ifrdn man kan
forvinta sig sikerhetslosningar. Staten fir hir en viktig roll som
tydlig kravstillare pd informationssikerhet 1 olika offentligt finan-
sierade verksamheter. Detta stiller samtidigt krav pd offentliga
sektorn att kunna niv3anpassa tillginglighet och skydd. Det borde
dirfor inom flera olika sektorer utvecklas samverkan genom konti-
nuerlig dialog mellan privata och offentliga aktorer.

Utredningen anser att regeringen med stdd av det foreslagna
myndighetsrddet bor inleda en dialog med centrala niringslivsorga-
nisationer och andra intresseorganisationer. Den ¢verordnade mal-
sittningen med en dialog ir att stirka informationssikerheten i
samhillet, sirskilt avseende de delar som berér den kritiska infra-
strukturen. Alla dgare eller leverantérer av komponenter tll kritisk
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infrastruktur 1 offentlig och privat sektor bér bjudas in till dialog,
liksom aktorer som, utan att vara dgare, ir kravstillare pa nationell,
regional och lokal nivd. Ett dvergripande syfte med dialogen ir att
skapa forstdelse och beredskap for de krav staten kan komma att
stilla i anslutning till upphandlingar, och att det frin statens sida
skapas en motsvarande forstdelse for exempelvis standardiserings-
och certifieringsarbetet 1 niringslivet. Utredningen vill betona att
forslaget inte syftar till att ersitta existerande samverkansforum
utan att fordjupa den dialog som redan finns.

Forslag pa dialogomriden

Ett dialogomride skulle kunna handla om hur det skapas it-16s-
ningar som uppfyller olika behov av tillginglighet och skydd, och
som dven idr kostnadseffektiva.

Att tydliggora hur sikra och kostnadseffektiva it-1¢sningar kan
tas fram for olika centrala it-komponenter 1 samhillsviktig verk-
samhet ir av storsta vikt fér att samhillsviktig verksamhet ska
kunna motstd olika former av stdrningar. Detta ir en central del av
en lingsiktig satsning pd informationssikerhet. Delar av arbetet
behover ske i internationella samverkansforum men iven 1 dialog
med niringslivet.

Utredningen 3terkommer 1 senare avsnitt till behovet av att
regeringen dven inleder dialog med niringslivet i frigor om svensk
kryptoindustri och kryptologisk kompetens (se avsnitt 9.4.2) och
dven kompetensforsorjningen inom omradet (se avsnitt 9.8.2).
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9.4 Sakrare kommunikation i staten

9.4.1  Statliga natverk

Forslag:

1) Samtliga myndigheter som anges i bilagan till férordningen
(2006:942) om krisberedskap och hojd beredskap ansluts till
kommunikationssystemet Swedish Government Secure Intranet
(SGSI).

2) Under utbyggnaden av SGSI bér limpliga dtgirder vidtas for
att utveckla sensorteknik.

3) Statliga myndigheter ska anvinda samma synkroniserade
tidsskala f6r de tidsangivelser de anvinder 1 sina it-system.

Statens behov av skyddade och tillgingliga kommunikationer

I takt med att sambhillet blir alltmer beroende av modern teknik,
minskar toleransen for avbrott och andra stérningar. Informations-
och kommunikationssystem dr en viktig och avgérande resurs
inom 1 stort sett all samhillsverksamhet. Efter hand som e-férvalt-
ningen etableras f&r minga offentliga aktdrer dessutom allt stérre
behov av att elektroniskt férmedla stora mingder information
sinsemellan. Detta 6kar bl.a. kraven pd tillgingliga och skyddade
kommunikationsinfrastrukturer.

Hoten mot den globala, digitala informations- och kommuni-
kationsinfrastrukturen representerar stora ekonomiska och siker-
hetsmissiga utmaningar for sambhillet. Samhillets beroende av
denna infrastruktur innebir att det ytterst ocksd finns en siker-
hetspolitisk dimension.

Kris- och krigsviktig verksamhet och kritisk infrastruktur méste
kunna skyddas for att kunna utveckla planeringen for att lsa upp-
gifter infor och under hojd beredskap. Civila aktérer behéver ha en
formaga att dela skyddsvird information t.ex. di de deltar 1 arbetet
med gemensamma planeringsfrigor, deltar i Svningsverksamhet
eller deltar 1 beslutsfattande. Information som ir visentlig infor
och under hojd beredskap ska identifieras, klassas och direfter
skyddas utifrén informationssikerhetens aspekter konfidentialitet,
riktighet, tillginglighet och spdrbarhet. En viktig friga ir att tillgo-
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dose tillgingliga och skyddade kommunikationslésningar som
moter kraven for att kunna dela skyddsvird information eller in-
formation som omfattas av sekretess.

Flera linder har skapat évergripande strukturer for koordinering
och samverkan i syfte att sikerstilla kommunikationen inom den
offentliga sektorn, med sambhillsévergripande samverkansfunktioner
och nya gemensamma l6sningar. Flera linder redovisar ocksi
bedémningar om att de totala kostnaderna fér den offentliga sektorns
it-behov kan minskas tack vare de vidtagna dtgirderna. Det dr rimligt
att anta att motsvarande effekt skulle kunna uppnas dven 1 Sverige. Att
inte agera gemensamt inom offentlig sektor leder till att nuvarande
fragmenterade arbetssitt cementeras. Riskerna blir svira att
overblicka. Sméskaliga 16sningar blir divergerande och kostnads-
drivande vilket inte ligger i linje med den digitala agendan som syftar
till en effektiv anvindning av offentliga it-resurser.

I Sverige finns i dag ett stort behov av myndighetsgemensamma
infrastrukturer f6r siker kommunikation som ett verktyg for
svenska myndigheters informationshantering. Merparten av myn-
digheternas informationshantering sker i1dag via publika system.
Stora delar av den information som hanteras, sivil 1 form av data-
trafik som tal, ir skyddsvird. Den publika infrastrukturen som
anvinds omfattas inte av nigot kontrollerat eller dimensionerat
sikerhetsskydd.

Dessa bristande méjligheter till att pd ett sikert sitt dela och
bereda skyddsvird information leder till sdvil effektivitets- som
sikerhetsbrister f6r svenska myndigheter. Problemet ir i dag inte
avgrinsat till kommunikation mellan myndigheter utan omfattar,
delvis som en f6ljd av 6kad mobilitet, &ven myndigheters interna
verksamhet.

Ett vil utbyggt och sikert myndighetssamband skulle medféra
stora vinster med avseende pd myndigheters informations- och
cybersikerhet genom att information kan sindas via skyddad infra-
struktur under myndigheternas kontroll. Verksamhetsnytta skulle
levereras genom att ge mojligheter till realtidsberedning och del-
givning, mellan och inom myndigheter, av skyddsvird information
som 1 dag enbart kan hanteras via fysisk férmedling eller med stora
hot mot informationens integritet.
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Utvecklade kommunikationssystem {6r sikrare kommunikation
1 staten

Staten iger i dag fysisk kommunikationsinfrastruktur sdsom i
exempelvis Teracom AB, Trafikverket, Affirsverket svenska kraft-
nit och MSB genom Rakel-systemet. Detta ir resurser som ir méj-
liga att kontrollera och strategiskt viktiga for vissa myndigheters
verksamhet. Forsvarsmaktens myndigheters behov av att kunna
kommunicera sikert tillgodoses exempelvis av Férsvarets Telenit
(FTN). Ett praktiskt mojligt och kostnadseffektivt sitt att skapa
en myndighetsgemensam infrastruktur f6r andra myndigheters
behov ir att bygga p& redan etablerade strukturer. Swedish
Government Secure Intranet (SGSI) dr ett samarbete mellan
anslutna myndigheter dir MSB ir systemigare och utgdrs av ett
kommunikationssystem som ger siker kommunikation mellan
myndigheter 1 Sverige och 1 Europa. SGSI ir logiskt skilt frin det
publikt tillgingliga internet och trafiken ir krypterad (med nation-
ellt godkinda kryptosystem) samt utformat for att klara héga krav
pa tillginglighet och driftsikerhet. Inom Sverige anvinder myndig-
heter SGSI som ett tillrickligt sikert system for utbyte av kinslig
information och minskar dirmed risker kopplat till att skicka in-
formation &ver internet. SGSI anvinds bland annat for att {3 t-
komst till olika databaser hos de olika anslutna myndigheterna och
férutom vanlig datatrafik ingdr dven tjinster som skyddad video-
konferens och skyddad e-post. SGSI ir ocksd anslutet till EU:s
sikerhetsskyddade kommunikationsnit sTesta (secure Trans
European Services for Telematics between Administrations) vilket
medger kommunikation med andra EU-stater och myndigheter.
STESTA uppfyller EU-rddets och EU-kommissionens féreskrifter
for hantering av information klassificerad som EU RESTRICTED.
Myndigheter som vill kommunicera med EU-administrationen
eller med en annan medlemsstat genom sTESTA méste vara an-
slutna till SGSI. SGSI ir Sveriges enda system med koppling till
sTESTA och uppfyller EU-rddets och EU-kommissionens fore-
skrifter for hantering av information.

For att skapa en myndighetsgemensam infrastruktur fér
elektroniska kommunikationer behéver SGSI utvecklas. 1 dag ir
det frivilligt fér offentliga aktérer att ansluta sig till SGSI och
kommunikationssystemet dr inte baserat pd statligt dgd fysisk
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infrastruktur. Till detta kommer att anslutna myndigheter inte
heller alltid anvinder alla de tjinster som tillhandahdlls via SGSI.
Exempelvis skickas inte e-post per automatik éver SGSI dven om
mojligheten finns (s.k. mail relay).

I ett forsta steg bor samtliga myndigheter som pekas ut 1 bilagan
till férordning (2006:942) om krisberedskap och hojd beredskap
(KBF) anslutas till SGSI. De myndigheter som sirskilt pekas ut i
KBF har en sirskild roll i krishanteringssystemet och behover
kunna samverka dven under anstringda forhillanden. Dessa myn-
digheter har ett utvecklat sikerhetsmedvetande och arbetar syste-
matiskt med informationssikerhet.

Vid utbyggnaden av SGSI bér det ocksd 6vervigas att utveckla
ett fysiskt nit som 1 huvudsak ir baserat pd statligt dgd infrastruk-
tur. Detta utesluter dock inte andra alternativ nir staten ska lésa
behovet av siker kommunikation. Val av infrastrukturlésning bor
enligt utredningen féregds av en behovsanalys, {6ljd av en analys av
hot och risker. Utifrdn denna kan designkrav och krav pd tekniska
losningar, robusthet och skyddsdtgirder utarbetas. Sannolikt kan
mer in ett nit behdvas for att uppfylla behoven och samtidigt upp-
ritthdlla tillricklig sikerhetsnivd. Analysen kan ocks3 leda till insikt
om nya hot som det finns skil att beakta sirskilt.

Som tidigare nimnts dger staten 1 dag fysisk kommunikations-
infrastruktur sdsom 1 exempelvis Teracom AB, Trafikverket,
Affirsverket svenska kraftnit och MSB genom Rakel. Detta ir
resurser som ir mojliga att kontrollera och strategiskt viktiga for
vissa myndigheters verksamhet. Utredningen om effektivare
anvindning av statens bredbandsinfrastruktur (N 2014:05) ser for
nirvarande éver mojligheterna att effektivisera anvindningen av de
statligt 4gda bredbandsniten genom foérbittrad samordning mellan
de statliga aktérerna. Bland annat ingdr det i uppdraget att analy-
sera om, och 1 s8 fall pd vilket sitt, en férbittrad samordning mellan
de statliga aktdrernas bredbandsverksamheter kan bidra till 6kad
sikerhet och robusthet i de statliga aktérernas kommunikationsnit.
Ett utvecklat SGSI som 1 huvudsak baseras pd en statligt dgd infra-
struktur skulle med férdel kunna anvindas som fundament till ett
statligt mobilt bredbandsnit for samhillsviktig verksamhet.

Vidare kan det tillféras ett antal mer tekniska lsningar for att
oka skyddet i en myndighetsgemensam kommunikationsinfra-
struktur. Hir kan bl. a. nimnas robusta dominnamnsservrar DNS,
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DNSSEC och skyddad e-post, vilket ger hogre tillginglighet och
dven mojliggor insynsskyddad kommunikation mellan deltagande
organisationer. Det forsvirar exempelvis kartliggning av enskilda
myndigheter och ger mojligheten att prioritera trafik. Sedan bor
det dven tillses att myndighetsnitet har gemensamma utgdngar mot
internet med tekniska skyddsmekanismer. Motsvarande 16sning ir
redan inford 1 Tyskland och obligatorisk fér alla anslutna myndig-
heter. Till detta kommer dven en gemensam tidssynkronisering for
sparbar tid 1 loggar, e-post etc. Dessa tekniska forutsittningar ger
stdd for bibehillen nationell trafik dven vid fragmentering och
stérningar i omgivande internet.

Ytterligare viktiga forutsittningar for att stédja arbetet med en
statlig kommunikationsinfrastruktur dr sensorer till stéd for it-
incidenthantering, obligatorisk it-incidentrapportering och liges-
beskrivningar, se vidare nedan. I en skyddad kommunikations-
infrastruktur ir det ocksd centralt att anvinda nationellt godkinda
kryptosystem.

Sensorsystem

It-relaterade hot mot svenska intressen och organisationer har ut-
vecklats och blivit mer sofistikerade. Detta skapar 6kande behov av en
formdga att identifiera och hantera it-sikerhetsincidenter samt skapa
en rittvisande nationell ligesbild. Av denna anledning 6kar nu behovet
av att frimja sidana sensornitverk som har ull syfte att stédja
samhillets och organisationernas informationssikerhet. Sensorsystem
beskrivs 1 avsnitt 7.5.2. Sensornitverk kan ge underlag for att skapa en
ligesbild, generera statistik och rapporter samt bidra till att hoja
medvetandet angdende it-sikerhet hos anslutna organisationer.
Sverige, till skillnad frdn sina grannlinder Norge, Finland och
Danmark saknar i dag nationella sensorsystem kopplade till ansvariga
myndigheter. Denna brist pd nationella sensorsystem i Sverige innebir
med stor sannolikhet att ett stort antal allvarliga it-incidenter aldrig
uppticks, eller uppticks for sent. De legala frdgorna med koppling till
sensorsystem och dess utformning samt anvindning kriver i vissa
delar nirmare analys. Exempelvis, ett sensorsystem kan vara av
avgorande betydelse 1 arbetet med att uppticka intring dir angriparen
kommer 4t kinslig information genom att fi anvindare i en
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organisation att ladda ned skadlig kod som automatiskt liser av och
skickar ut informationen till en mottagare utanfér organisationen.
Sensorsystemet uppticker denna attack genom att identifiera den
mottagande IP-adressen som en sidan IP-adress som tidigare anvints
just i detta syfte. Insamling och hantering av IP-adresser inom ramen
for sensorsystemet dr dirfor centralt for att uppticka denna typ av
angrepp. Genom att IP-adresser kan vara personuppgifter s& behdver
personuppgiftslagens regler om indamail, informationsplikt med mera
1 férhdllande tll denna typ av uppgifter beaktas. En annan rittslig
aspekt som det dr oklarheter kring dr mojligheten f6r en myndighet
att sikerstilla att insamlad information omgirdas av sekretesskydd
eller inte. Det finns dirfor skil att analysera f6ljande rittsliga frigor:

— Nir dr det ur ett personuppgiftsskyddsperspektiv acceptabelt att
med hjilp av ett sensorsystem samla in och behandla person-
uppgifter for ett informationssikerhetsindamal?

— Hur bér informationsplikten 1 23 § personuppgiftslagen hante-
ras vid insamling av nya skadliga IP-adresser?

— Vilka mojligheter finns det att med stod av sekretessregler skydda
information som samlats in med stdd av ett sensornitverk?

Sparbar tid

En okomplicerad och allmint tillginglig sparbar nationell tidsskala
ir en viktig del 1 arbetet med att skapa tillit till it-samhillet —
framfor allt nir vi talar om sambhillsviktiga funktioner och e-for-
valtning. Korrekt och spérbar tid ir ocks en férutsittning for ett
hogteknologiskt samhilles f6rmdga att fungera sdvil ull vardags
som vid svdra pifrestningar. Detta leder till behovet av ett nation-
ellt uthilligt och robust system fér tid- och frekvenssynkronisering
for att minska Sveriges beroende av satellitsystem som GNSS, eller
andra fér storningar kinsliga radiobaserade system fér sidan syn-
kronisering eftersom dessa system 1 huvudsak kontrolleras av en
annan nation.

Sparbar tid kan i dag himtas via internet frdn atomur placerade
vid de storre nationella knutpunkterna fér internet. Genom att
utnyttja den befintliga infrastrukturen for internet for dverféring
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av tid och frekvens parallellt med ordinarie trafik pd nitet okar
robustheten och beroendet av radiobaserade metoder minskar.

Ur ett administrativt perspektiv bér krav pd noggrannhet f6r tid
byggas in redan frin bérjan nir regler formuleras for olika typer av
system. Det skulle spara mycket resurser och dessutom stddja
rittssikerheten. Inom ménga administrativa tillimpningsomriden
ir det inte sjilvklart uppenbart att korrekta tidsstimplar dr visent-
liga for en effektiv hantering av drenden. Det ir ofta forst vid have-
rier, vid &verklaganden eller liknande hindelser som behovet av
kind tidsnoggrannhet kan bli uppenbar och detta skapar stora
kostnader som skulle kunna undvikas.

Behovet av spirbar tid och frekvens kan uttryckas pd féljande
sitt:

e Spérbar tid for juridisk nytta
o Spirbar tid 1 samband med fel och funktionsstérningar

o Spirbar frekvens (takt) i kommunikation med andra system-
komponenter

o Spéirbar tid f6r att sikerstilla ansvar 1 affirsrelationer eller ritts-
processer som vid felaktig tid kan dventyra rittssikerheten 1
samhillet

En hog grad av automatisering dr ocksd starkt kopplat till tid och
frekvens. Det medfor att en del av sikerhetsarbetet 1 organisationer
och foretag alltmer inriktas pd metoder f6r att forhindra stérningar
och manipulering av tid och frekvens vilket utgor ytterligare en
aspekt.

Viktiga samhillsfunktioner har med &ren kommit att bli mycket
beroende av tillgdng till sparbar tid- och frekvenssynkronisering.
Flera av dessa funktioner skulle f3 omfattande problem om till-
gdngen till sddan tid begrinsades, vissa skulle sannolikt avstanna
helt. Listan 6ver sddana system gir att gora ldng. Utredningen lyf-
ter hir bara fram nigra & exempel {or att ge en bild av behoven och
vilken bredd de spinner over:

¢ Riksbankens transaktionshanteringssystem fér tidsstimpling av
transaktioner

o Banverkets signalsystem fér trafikplanering och sikerhetsarbete
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o Luftfartsverket flygledningssystem fér trafikplanering och
sikerhetsarbete, dven internationell luftfart

¢ Gemensamt radiokommunikationssystem for skydd och siker-
het, Rakel, for dess tekniska funktion

e Svenska kraftnits och andra nitbolags driftévervakningssystem
for att 6vervaka och styra Sveriges eldistribution

e SWEPOS - Lantmiteriets referenssystem for positionering och
som anvinds fér mark- och anliggningsarbeten

o Storstockholms lokaltrafik och vigtullar fér trafikplanering,
sikerhetsarbete men ocksd betalningssystem med tidsgrinser for
olika taxor

e Basstationer for mobiltelefoni for teknisk funktion

¢ Gatubelysningsautomatik fér styrning, trafiksikerhet men
ocksd energihushillning

Denna problematik har dven belysts 1 en rapport frain MSB publice-
rad 2014, Vikten av var och ndr — Sambidllets beroende av korrekt
tids- och positionsangivelse.

Frekvensnoggrannheten for taktgivning 1 sddana nit dr specifi-
cerad i olika standarder. Nir det giller noggrannheten i tid f6r olika
tillimpningar finns inte motsvarande standarder och som regel
avstannar inte en kommunikation eller transaktion omedelbart dven
om en tidstimpel ir felaktig. Den stora oligenheten och de stora
kostnaderna uppstir i stillet formodligen frimst vid incidenter eller
driftstorningar di olika tidsstimplar méiste justeras for att kunna
relateras till varandra. Om det i en framtid handlar om mycket
stora datamingder, om miljontals datafiler per sekund ir den enda
rimliga 16sningen att ha tillrickligt korrekt tid frin borjan.

Mot bakgrund av att tid och frekvens eller frekvenssynkronisering
ir extremt viktig 1 dagens samhille foreslir utredningen att statliga
myndigheter ska for sina tidsangivelser anvinda samma tidsskala samt
ett uthdlligt och robust system for tid- och frekvenssynkronisering.
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9.4.2  Siakra kryptografiska funktioner

Bedomning och forslag: Frigan om sikra kryptografiska
funktioner ir mycket angeligen. P4 basis av den av Myndigheten
for samhillsskydd och beredskap, Forsvarets radioanstalt, For-
svarets materielverk och Forsvarsmakten féreslagna nationella
strategin med &tgirdsplan for sikra kryptografiska funktioner bor
regeringen ge de fyra myndigheterna i uppdrag utveckla processen
for sikra kryptografiska funktioner.

Normalt 6verfors information éver niten 1 klartext. Det dr en
flexibel 16sning, som samtidigt gor det mojligt att till exempel av-
lyssna kommunikation, sinda information 1 andras namn samt {6r-
vanska information. En metod fér att skydda information ir att
anvinda kryptering. En siker nitkommunikation kriver flera olika
sorters kryptografiska funktioner pd flera olika nivier. Kryptogra-
fiska funktioner kan anvindas for att uppnd konfidentialitet genom
att endast den som har tllgdng till ett visst kryptosystem och
anvind kryptonyckel har mojlighet att tyda eller forindra den
information som skyddas av systemet. I minga fall anvinds kryp-
tografiska funktioner enbart fér att skapa elektroniska signaturer
och for att identifiera komponenter och anvindare pd ett sikert
sitt. Genom elektroniska signaturer kan en avsindare av elektro-
nisk information med olika grad av visshet identifieras och for-
vanskning av information, utan att detta uppticks, forsviras.

I en skyddad kommunikationsinfrastruktur ir det viktigt att det
finns mojlighet att anvinda nationellt godkinda kryptosystem om
kraven pd skydd motiverar detta. Arbetet med att skapa en skyddad
kommunikationsinfrastruktur bér dirfér innefatta utveckling av
nationellt godkinda kryptosystem fér indamailet. I féljande avsnitt
kommer utredningen in pd frdgan om hur det kan utvecklas en pro-
cess for sikra kryptografiska funktioner.

Atgirdsplan for sikra kryptografiska funktioner

Informations- och kommunikationssystem ir viktiga och strate-
giska resurser for alla organisationer, bide internt och 1 samverkan
med andra aktorer. For att skydda informationen i dessa system
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kan kryptering anvindas. For staten ir det sirskilt viktigt att
skydda hemlig information som ror rikets sikerhet eller utrikes-
sekretess. Men sambhillet 1 stort har pd senare &r blivit alltmer it-
beroende, ett beroende som 1dag omfattar alla samhillssektorer.
Andelen it-relaterade hot och risker mot kritisk infrastruktur och
samhillsviktiga verksamheter 6kar 1 omfattning. Samhillet har 1 dag
dirfor ett starkt och dkande behov av att skydda sin information i
olika nivier oavsett om informationen omfattas av sekretess eller
inte. Att arbeta med denna typ av grundskydd innebir dock att det
skapas en helt annan basplatta vad avser skydd for rikets sikerhet.

Samhillets férméga till hantering och éverféring av information
1 elektroniska kommunikationsnit och it-system, och Sveriges
férmdga att uppritthilla sikerhet och integritet 1 samhillsviktig it-
infrastruktur ir beroende av vir kryptoférmaga.

Genom ett myndighetsgemensamt projekt mellan MSB, Forsva-
rets radioanstalt (FRA), Forsvarsmakten (FM) och Férsvarets
materielverk (FMV) har en rapport med férslag till nationell stra-
tegi och dtgirdsplan for sikra kryptografiska funktioner tagits fram
och éverlimnats tll utredningen. Rapporten finns som bilaga 4 till
betinkandet och innehdller forslag till en nationell strategi for
kryptering. Rapporten innehdller dven ett férslag till dtgirdsplan
fér hantering och 6verféring av information 1 elektroniska kom-
munikationsnit och it-system med hjilp av kryptering. Vidare
foreslds overgripande mal for sambhillets informationssikerhets-
arbete med avseende pd anvindning av kryptografi. Det beskrivs
dven hur Sverige ska uppritthdlla sikerhet och integritet 1 sam-
hillsviktig it-infrastruktur med hjilp av kryptografiska funktioner.

Det ir utredningens bedémning att den modell och de férslag
som beskrivs i rapporten skulle kunna mota behovet av sikra
kryptografiska funktioner pd ett nytt sitt. Utredningen noterar att
den samlade kompetensen pd omridet stir bakom férslagen och att
rapporten utgdr ett mycket gott underlag for regeringen att fatta
beslut om ett gemensamt uppdrag till aktuella myndigheter att
utveckla processen sikra kryptografiska funktioner. Frigan ir
mycket angeligen bl.a. eftersom sikra kryptoldsningar ir en néd-
vindig och fundamental faktor fér att kunna etablera siker kom-
munikation och sikra it-16sningar 1 staten.
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Svensk kryptoindustri och kryptologisk kompetens som
dialogomrade

Behovet av nationellt godkinda kryptolésningar ir stort, savil for
att skydda konfidentiell eller sekretessbelagd information. Fér-
mégan att ta fram sddana system finns i dag i Sverige genom den
samlade kunskap som finns hos de svenska kryptotillverkarna och
de svenska myndigheter som bidrar med kryptologiska kunskaper
vid utveckling och granskning av systemen, frimst FRA och FM.

For att nd hdga assuransnivier for de nationella system som
skyddar rikets sikerhet eller utrikessekretess miste kunskapen om
systemldsningarna omges av string sekretess, nigot som endast
kan uppritthillas med nationellt framtagna l6sningar. Svenska
kryptoprodukter hiller vid internationell jimforelse en mycket hog
nivd, som det tar decennier att nd. Det ir enligt utredningen ytterst
viktigt att virna om denna férmiga och férstirka forutsittningarna
for en nationell marknad fér krypto.

Av nimnda skil menar utredningen dven svensk kryptoindustri
och kryptologisk kompetens boér kunna bli féremdl {6r en dialog av
det slag som foreslds i avsnitt 9.3.2 mellan det allminna och
niringslivet. Dialogen bor vara inriktad mot att finna mojligheter
att sld vakt om svenska kryptoprodukter och kompetensen pd om-
ridet.
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9.5 Incidentrapportering

Forslag:

1) Det inrittas system fér obligatorisk it-incidentrapportering for
samtliga statliga myndigheter. Detta anpassas till innehéllet 1 EU-
direktivet om nit- och informationssikerhet (NIS-direktivet).

2) I syfte att forbereda inférandet av detta system for
obligatorisk it-incidentrapportering f&r MSB 1 uppdrag att
utfirda verkstillighetsforeskrifter om dess nirmare utformning.
3) MSB bér ges i uppdrag att forse de statliga myndigheterna
med information om bl.a. trender och utveckling avseende it-
incidenter.

9.5.1 Informationssdkerhetsrelaterade lagesbeskrivningar

For att arbetet med informationssikerhet inom statlig férvaltning
ska vara effektivt krivs kunskap om sdvil hot och risker som vilka
hot som forverkligas och vilka skyddsdtgirder myndigheterna
vidtar. Behovet av samlade ligesbeskrivningar stricker sig over
sektorsgrinser och ansvarsnivder, nationellt och i vissa fall iven
inom EU och internationellt (jfr prop. 2007/08:92).

Vilka hot eller risker som realiseras mot de myndigheter som
inte omfattas av sikerhetsskyddslagstiftningen eller vilka skydds&t-
girder dessa myndigheter vidtar finns det ingen myndighet som
kontrollerar. Riksrevisionen har i rapporten Informationssikerheten
i den civila statsforvaltningen (RiR 2014:23) konstaterat att kun-
skapsliget for informationssikerheten 1 statsforvaltningen ir
oklart. Varken regeringen eller ndgon av st6d- och tillsynsmyndig-
heterna har en kontinuerlig och systematiskt underbyggd ligesbild
over den statliga forvaltningens informationssikerhet, vilket ir en
forutsittning f6r att kunna sikerstilla att man vidtar rite dtgirder. I
syfte att fi en forbittrad och samlad nationell ligesuppfattning
dver it-incidenter finns det enligt utredningen skal att vidta &tgir-
der som kan ge sidan information.

Ligesbeskrivningar sammanstills av olika uppgifter f6r att skapa
en bild 6ver vad som har hint, hinder eller kommer att kunna
hinda. Uppgifter kan exempelvis inhimtas frdn 6ppna killor och
frén sektorsmyndigheter samt niringslivet. Under utredningens

257



Overviaganden och forslag SOU 2015:23

arbete har det framkommit att det finns ett behov av att utveckla
system och metoder som ger underlag for ligesbeskrivningar. Ett
system for obligatorisk it-incidentrapportering respektive anvind-
ning av sensorteknik skulle bidra till att stirka férmdgan att fore-
bygga och hantera it-incidenter. Utredningen berér i f6ljande av-
snitt forutsittningarna for att inféra obligatorisk it-incidentrap-
portering.

Upprittandet av en ligesbeskrivning pd central nivd férutsitter
dven att myndigheterna limnar en redovisning om informations-
sikerhet 1 risk- och sirbarhetsanalyserna. Riksrevisionen har 1
nimnd rapport pekat pd att bristerna ir s8 omfattande att det inte
gdr att stilla samman en gemensam bild av samlad formiga att
kunna motstd och hantera kriser inom informationssikerhetsom-
ridet. Som Riksrevisionen konstaterat leder detta i sin tur ll att
det blir svirt att analysera vilka brister som finns och dirmed
kunna gora en grundlig riskbedémning. Problemet har uppmirk-
sammats av regeringen och MSB har fitt 1 uppdrag att analysera
och vidareutveckla sitt arbete med risk- och sdrbarhetsanalyser och
féormigebedomningar. Utredningen menar att vid sidan av MSB:s
insatser skulle forslaget om att samla regleringen kring inform-
ationssikerhet 1 en férordning kunna tydliggora kravet pa risk- och
sdrbarhetsanalyser (se avsnitt 9.2.3). Detta skulle i férlingningen
bidra till att ge en bra och systematiskt underbyggd ligesbild.

Behovet av ligesbeskrivningar skiftar f6r olika myndigheter och
for regeringen. De ligesbeskrivningar som behdvs som underlag
for operativa insatser kan behéva vara detaljerade. P4 den nationella
nivdn behovs 1 stillet en mer 6vergripande beskrivning for att stra-
tegiskt inrikta och samordna évergripande resurser.

9.5.2  Obligatorisk it-incidentrapportering

Regeringen har vid ett flertal tillfillen 1 propositioner och skrivelser
uttalat behovet av en funktion for it-incidentrapportering. S
skedde 1 2002 ars proposition om sambhillets sikerhet och bered-
skap (prop. 2001/02:158) d& ett nationellt “rikscentra” {6r it-inci-
dentrapportering inrittades vid PTS under namnet Sitic. Denna
funktion ir numera benimnd CERT-SE och 6verford till MSB, se

tidigare avsnitt 6.1.1.
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I prop. 2003/03:93 5. 78 om it-sikerhet och sekretess fastslogs
vikten av att myndigheter och organisationer rapporterade in it-
incidenter fér att Sitic skulle kunna fullgéra sitt uppdrag. I propo-
sitionen Frdn IT-politik for sambdllet till politik for IT-sambillet
(prop. 2004/05:175) konstaterade regeringen att Sitics viktigaste
uppgift kommit att bli omvirldsbevakning och informationssprid-
ning, medan endast ett fital sirbarheter blivit upptickta genom
incidentrapportering. Genom att sekretesslagen hade dndrats s3 att
mojligheten att sekretessbeligga incidentrapporter blivit storre och
det fanns en forhoppning om att frekvensen fér inrapporteringen
skulle 6ka.

I proposition 2007/08:92 Stérkt krisberedskap — for sikerbets skull
skriver regeringen féljande: ”En samlad ligesbild utgér grunden for
att aktorerna 1 krisberedskapssystemet ska kunna genomféra limp-
liga dtgirder och samverka. Férmdgan att skapa samlade ligesbilder
bor stirkas. Vid kriser behover samhillets resurser samordnas och
samverka for att utnyttjas pd ett effektivt sitt. Det ricker dirfor
inte att inom det egna ansvarsomrddet ha en uppfattning om vad
som har hint, vilka konsekvenserna blir och vad det stiller f6r krav
pi agerande. Det krivs dessutom en uppfattning om hur andra
aktorer har uppfattat krisen och vilka dtgirder de vidtar. Det egna
agerandet miste sittas in 1 ett bredare perspektiv. Dirfor finns det
ett behov av samlade ligesbilder och samlad ligesuppfattning som
stricker sig dver sektorsgrinser och ansvarsniver, nationellt och 1
vissa fall &ven inom EU och internationellt”.

Ar 2009 dterkom regeringen i budgetpropositionen fér 2010 till
frigan om bristerna i systemet for inrapportering av it-incidenter
och det konstaterades att rapporteringen av it-incidenter som utgdr
hot mot eller medfor allvarliga konsekvenser for samhillsviktig
verksamhet och kritisk infrastruktur i samhillet behover forbittras.

I budgetpropositionen for 2012 anges for forsta gingen betydel-
sen av att anpassa skyddsdtgirder till hot och risker. Detta férut-
satte dock enligt regeringen kinnedom om hur minga incidenter
som intriffar och omfattningen av dessa. Sidan kunskap skulle
forstirka mojligheten till ett samlat agerande vid it-incidenter dir
konsekvenserna bedéms bli omfattande. En obligatorisk it-inci-
dentrapportering utgjorde enligt regeringen en del av det arbetet. I
budgetpropositionen fér 2013 upprepade regeringen betydelsen av
tillgdng till kunskap om hur liget ir. Regeringens bedémning
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angavs vara att information om det aktuella liget vid en allvarlig
hindelse ir en férutsittning for att de inblandade aktérerna skulle
f3 en 6msesidig forstdelse for situationen och dirmed kunna vidta
samordnade 4tgirder. Ett system for obligatorisk it-incidentrap-
portering skulle enligt regeringen bidra till detta.

Det finns siledes en tydlig politisk vilja i Sverige att genom en
forstirke it-funktion fér incidentrapportering dka samhillets for-
maga att forebygga och hantera incidenter som hotar eller skadar
samhillsviktig verksamhet. Detta ir ocksd den inriktning som ir
drivande inom EU. Europeiska kommissionen 6verlimnade 1 feb-
ruari 2013 direktivforslag om 4tgirder for att sikerstilla en hog
gemensam nivd av nit- och informationssikerhet i1 hela unionen,
NIS-direktivet (avsnitt 8.2.2). Dir foreslds bla. ett system med
obligatorisk it-incidentrapportering.

MSB har i tidigare nimnt underlag till regeringen (se avsnitt
7.5.3) uttryckt att en obligatorisk it-incidentrapportering ir nod-
vindig for att bedriva ett effektivt arbete med informationssikerhet
1 samhillet. MSB har ocksd pitalat att inférandet av obligatorisk
incidentrapportering skulle ge statsférvaltningen kunskap om sdvil
hot och risker som vilka hot som forverkligas och vilka skydds-
dtgirder som vidtas. Denna information skulle ge en bra och
underbyggd ligesbild, vilket ir en forutsittning fér att kunna
sikerstilla att ritt dtgirder vidtas.

Riksrevisionen har i nimnd rapport frin 2014 konstaterat att
varken regeringen eller stéd- och tillsynsmyndigheterna har den
fulla bilden av i vilken omfattning hot realiseras eller vilka skydds-
dtgirder som myndigheterna vidtar, och att det dirfér saknas en
nddvindig forutsittning for ett effektivt arbete med informations-
sikerhet. Riksrevisionens pdpekande mynnar ut i en rekommen-
dation till regeringen om att inféra obligatorisk incidentrapporte-
ring for samtliga myndigheter. Utredningen instimmer i denna
slutsats och foresldr att det inrittas ett system for it-incidentrap-
portering som ir anpassat till de krav NIS-direktivet kommer att
stilla. Utredningen foresldr att obligatoriet regleras i férordningen
for statliga myndigheters informationssikerhet (jfr. utredningens
forslag 1 avsnitt 9.2.3). Av férordningen bor bla. framgd vilka it-
incidenter som behover rapporteras. Dirvid ska andra krav pd
rapportering beaktas. Om en hemlig uppgift kan ha rojts ska det
idag enligt 10 § sikerhetsskyddsférordningen skyndsamt anmilas
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till Sikerhetspolisen, om réjandet kan antas medféra men for rikets
sikerhet som inte endast dr ringa. Dessutom framgér av 13 § andra
stycket samma forordning att hemliga uppgifter fir krypteras
endast med kryptosystem som har godkints av Forsvarsmakten.
Vidare anges i 39§ sikerhetsskyddsforordningen att Forsvars-
makten och Sikerhetspolisen har i uppgift att kontrollera siker-
hetsskyddet inom respektive myndighets utpekade tillsynsomrade.
En it-incident kan allvarligt piverka sikerheten i ett it-system och
dirmed innebira att olika typer av dtgirder behover vidtas, inte
bara fér den drabbade organisationen utan idven for andra
organisationer med motsvarande system. Dessutom finns ett
uttalat krav pd rapportering inom omrddet. Med hinsyn tagen
sirskilt till Foérsvarsmaktens och Sikerhetspolisens utpekade
uppgifter inom sikerhetsskyddet, bor enligt utredningens mening
rapportering av it-incidenter med huvudsaklig koppling till sddana
informationssystem 1 vilka hemliga uppgifter enligt offentlighets-
och sekretesslagen (2009:400) behandlas 1 mer in ringa omfattning
1 forsta hand rapporteras till de myndigheter som utévar ett
tillsynsansvar éver sikerhetsskyddet 1 berérd verksamhet. Sidana
sirskilda informationssystem kan ha anordnats foér att mota
sirskilda krav pd sikerhet som stillts med stéd av sikerhetsskydds-
lagen (1996:627) eller f6r att handha uppgifter om totalférsvaret,
om det kan antas att det skadar landets forsvar eller pd annat sitt
véllar fara for rikets sikerhet om uppgiften roys.

MSB ir den myndighet som {6r nirvarande ansvarar for it-inci-
denthanteringen. Med hinsyn till det uppdrag som MSB enligt sin
instruktion har pd informationssikerhetsomridet, se sirskilt 11 a §
férordningen (2008:1002) med instruktioner f6r Myndigheten fér
samhillsskydd och beredskap, s& bor MSB ocksd vara den myndig-
het som fortsittningsvis tar emot de it-incidentrapporter som lim-
nas frin myndigheterna. Systemet bor utformas s att det siker-
stiller behovet hos de brottsbekimpande myndigheterna av att
kunna informera sig om misstinkta brottsliga angrepp. Med dessa
utgdngspunkter ir det ocksd MSB som pa olika sitt arbetar vidare
med inrapporterad information. Det handlar bl.a. om att bearbeta
uppgifterna for att kunna ge respons till den som rapporterat in
uppgifterna och att sammanstilla aggregerad informationen till
relevanta myndigheter, sisom exempelvis hotbildsuppdateringar.
Baserat pd ett utvecklat system for it-incidentrapportering kan
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MSB ge regeringen, Regeringskansliet och det féreslagna myndig-
hetsrddet samt de statliga myndigheterna information om bl.a.
trender och utveckling avseende it-incidenter. Ligesinformation
om hot- och risknivier bor utgéra grunden fér myndighetsridets
arbete for att forebygga, folja och dtgirda brister i statens inform-
ationssikerhet samt dven for att kunna sikerstilla att staten vidtar
ritt dtgirder.

Rapporteringsforfarandet bor konkretiseras genom verkstillig-
hetsforeskrifter. Utredningen foreslir att MSB ges ritt att utfirda
verkstillighetsforeskrifter om den nirmare utformningen av ett
system for obligatorisk incidentrapporteringen. Det kan t.ex.
handla om vad som ska rapporteras in och pd vilket sitt rapporte-
ring ska ske.

9.6 Brottsbekampning

9.6.1 It-brottskonventionen

Forslag: Arbetet med ratificering av Europaridets konvention
om it-relaterad brottslighet, som undertecknades av Sverige
2001, bér slutforas.

Befogenheten och dven skyldigheten att uppdaga, beivra och utreda
brott 1 den digitala miljon 8ligger de brottsbekimpande myndighet-
erna. De polisiira myndigheterna utgor 1 detta en unik del i samhillets
informations- och sikerhet d& de i sina roller har ett mandat att aktivt
uppspdra och lagféra aktdrer som ligger bakom antagonistiska it-
angrepp. De polisiira myndigheterna har dirfér pd nationell nivd och i
nira samverkan med 6vriga myndigheter ett sirskilt ansvar att sorja
for sikerheten kring samhillets kritiska infrastruktur och hantera de
brottsliga angrepp som forekommer relaterat till detta.

It-brott och brott relaterade till den digitala miljon utgér en ny
typ av grinsoverskridande brottslighet som gor att ett vil funge-
rande internationellt samarbete ir vitalt for att nd framgdng 1 det
brottsbekimpande arbetet.

Detta forhillande dr vil erkint 1 minga strategier och policyer
och inom EU iven avhandlat pd konventionsnivi. Europaridets
konvention om it-relaterad brottslighet, iven benimnd Budapest-
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konventionen, upprittades redan 2001. Konventionen kan sigas ha
tre huvudsyften. Det forsta ir att 8stadkomma en harmonisering av
den nationella straffritten betriffande brott som tas upp i kon-
ventionen. Det andra ir att f8 fram nationella processrittsliga
bestimmelser som tillgodoser behoven av regler for att pd ett
effektivt sitt utreda och lagféra it-relaterade brott och andra brott
som begdr med hjilp av datorer samt for att ta tillvara bevisning i
elektronisk form. Det tredje dr att ligga grunden for ett effektivt
internationellt samarbete. Sverige var en av de férsta staterna att
erkinna dess innehdll och skriva pd konventionen. Sedan dess har
dock ingen ratificering skett. En offentlig utredning, SOU 2013:39,
har utrett vilka tgirder Sverige behover gora inom bland annat
forfattningsomradet for att kunna ratificera konventionen. Vissa
forfattningsindringar har med anledning av detta 4gt rum, exem-
pelvis inférandet av brottet grovt dataintring. Nigon ratificering
har dock inte skett och Sverige dr nu en av f4 medlemsstater som
inte har ratificerat konventionen. Dirmed saknar Sverige flera av de
instrument och verktyg som fdrvintas av oss som samarbetspart
och medlemsstat inom EU. En ratificering med de lagindringar
som ir nodvindiga skulle dessutom 6ka méjligheten att framgings-
rikt bekimpa denna typ av brottslighet.

Utredningen ser det dirfér som angeliget att arbetet med att
ratificera it-brottskonventionen slutférs.

9.6.2 Informationsutbyte

Forslag: Det bor utredas om en tydligare reglering kan inféras i
offentlighets- och sekretesslagen rérande sekretess fér uppgifter
som utbyts vid samverkan mellan brottsbekimpande myndig-
heter och andra myndigheter inom informations- och cyber-
sikerhetsomridet.

Aven nationellt har behovet av samverkan 6kat inom omridet och
flera olika myndigheter frén olika sektorer behover dirfor ha en god
férmdga att samverka och utbyta information i syfte att tillforsikra
samhillet godtagbar informationssikerhet. En satsning pd ©kad
samverkan, anpassade lagstéd och en utvecklad kompetens skapar
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forutsittningar for de brottsbekimpande myndigheterna att fram-
gingsrikt uppdaga, beivra och utreda brott i den digitala miljén.
Polismyndigheten har uppmirksammat utredningen pd att det
foreligger svirigheter nir en brottsbekimpande myndighet ser ett
behov av att delge samverkande myndigheter information. Det
finns situationer dd Polismyndigheten behover delge en annan
myndighet underrittelseinformation men samtidigt bedémer att
sekretess alltjimt bor rdda. En reglering 1 offentlighets- och sekre-
tesslagen (2009:400) avseende overforing av sekretessen skulle dd
forenkla delgivningen av information. Utredningen bedémer dirfor
att det finns ett behov att denna friga i syfte att skapa forutsite-
ningar f6r en mer indamadlsenlig och effektiv samverkan for brotts-
bekimpning inom informations- och cybersikerhetsomridet.

9.6.3  Oversyn av bestimmelser om tvdngsmedels i den
digitala miljon

Forslag: En 6versyn av bestimmelserna om tvdngsmedel 1 27
och 28 kap. rittegingsbalken och 6vriga lagrum bér goras for att
sikerstilla att brottsbekimpande myndigheter kan bedriva sin
forebyggande och utredande verksamhet i den digitala miljon.

Oversyn av befintliga tvingsmedel

Den digitala miljén har pd ett genomgripande sitt férindrat minni-
skors, foretags och myndigheters sitt att kommunicera och inte-
ragera. Denna utveckling dr samhillsgenomgripande till sin karak-
tir och skapar enorma méjligheter. For brottsbekimpningens for-
mdga att uppfylla sina uppgifter 1 denna digitala miljo uppstdr dock
en rad mycket stora utmaningar. Bland annat giller detta anvind-
ningen och tillimpningen av hemliga tvingsmedel. D3 samma
befogenheter och skyldigheter giller i den digitala virlden som i
den verkliga s3 giller dven de hemliga tvingsmedlen pd samma sitt i
bida miljder. Dessa verktyg dr dock inte 1 sin utformning skapade
for eller anpassade for den digitala miljon. Aven stod i tillimpning
kopplat till den nya digitala miljon saknas 1 stort sitt helt. Samtidigt
som samhillet 1 6kande omfattning flyttar ut i det digitala rummet
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s& har brottsbekimpningen 1 stora delar redskap, verktyg och
lagstdd kopplade till den analoga virlden.

Att kunna fullgéra sin skyldighet att uppdaga, beivra och utreda
brott 1 den digitala miljon stiller krav pd verktyg som kan verka i
denna milj6. De nuvarande verktygen ir inte i sin utformning
skapade for eller anpassade till den digitala miljon och de styrkor
och férmigor som de befintliga hemliga tv8ngsmedlen har ir i stort
overspelade 1 denna miljé.

Ett av de stora problemen i dagsliget ir att stdd och tillimpning
avseende de redan befintliga tvingsmedlen kopplat till den nya
digitala miljén i stort saknas. Det finns siledes stora kunskaps-
luckor och svarta filt avseende hur de existerande tvdngsmedlen
kan, fir och ska anvindas i den digitala miljén.

Bara ett sddant, 1 den fysiska virlden, relativt enkelt hanterat
tvingsmedel som husrannsakan och beslag utgor ett stort problem
inom den digitala miljon f6r dagens brottsbekimpande organi-
sationer och antalet tolkningar och tillimpningar ir otaliga. Detta
gor 1 forlingningen att rittssikerheten riskerar att urholkas, dels
genom att lagstiftningen tillimpas pd olika sitt 1 liknande forhal-
landen, dels genom att lagstiftningen inte anvinds trots att den
kanske skulle vara tillimpbar.

Ett annat problem ir att minga av de befintliga tvdngsmedlen
inte dr teknikneutrala och dirmed med tiden kommer att bli obso-
leta 1 den moderna digitala miljon. Ett beslut avseende hemlig av-
lyssning av kommunikation utfirdat av domstol ir inte sirskilt
mycket virt om kommunikationen som beslutet omfattar ir kryp-
terad eller saknar teknisk 16sning for att vidarebefordras till de
brottsbekimpande myndigheterna. Listan med exempel kring
denna typ av problem kan géras omfattande.

Om dessa olika typer av tekniska begrinsningar, tillimpnings-
svirigheter och direkta avsaknad av specificerat lagstod skulle
sammanstillas befaras att mingden tillimpbara verktyg inom detta
omrdde skulle bli relativt begrinsat och troligen avsevirt mer
begrinsat in lagstiftaren bdde avsett och kint till.

Utifrdn detta sagda ir det dirfér av vike att just med den digitala
miljén och dess sirskilda forutsittningar som utgdngspunkt gora
en genomgripande och detaljerad genomging och analys éver de
befintliga tvingsmedlen och bestimmelserna inom omridet, och
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sedan utifrdn denna analys utréna vilka nya tillimpningar, f6érind-
ringar eller nyordningar som ir pdkallat.

Utredningen féresldr dirfér en fornyad utredning, Tvingsmedel
1 den digitala miljén, med uppgift att se dver bestimmelserna 1 27
och 28 kapitlet rittegdngsbalken samt dvriga befintliga tvingsmedel
avseende dess tillimpning i den digitala miljén samt vid behov fore-
slar f6rindringar eller nya lagstod. Utredningen bér sirskilt beakta
forslag som framférts 1 SOU 2005:38 och 2012:44 rérande behovet
av ett nytt tvingsmedel, hemlig dataavlisning (HDA).

9.7 Internationella och regionala relationer

Forslag: Regeringen sikerstiller att Sverige agerar kraftfullt och
konsistent i samtliga internationella och regionala fora av rele-
vans.

9.7.1  Sverige som stark internationell spelare

Den internationella dimensionen ir mycket pitaglig nir det giller
informations- och cybersikerhet. Dels dirfor att informations-
infrastrukturen 1 dag ir sammanflitad och korsar nationsgrinser,
dels dirfor att minga privata foretag som driver och iger infra-
strukturen ir verksamma 1 flera linder. Stérningar i informations-
system kan snabbt réra sig mellan nationell och internationell niv,
vilket innebir att férebyggande och hantering av sddana stérningar
miste ske sdvil pd nationell som pd internationell nivd. For att
hantera dessa typer av angrepp finns omfattande internationella
samarbetsnitverk, vilka i stor utstrickning bygger pd fortroende.
Det pigir ocksd viktigt arbete inom exempelvis OECD och EU dir
sirskilt forhandlingarna av NIS-direktivet fértjinar att nimnas. I
skrivelsen Sambillets krisberedskap — stirkt samverkan for okad
sikerbet (skr. 2009/10:124 s.711f.) angav regeringen att inter-
nationell samverkan ir en grundférutsittning for att oka in-
formationssikerheten 1 Sverige, bdde nir det giller férebyggande
arbete och nir det giller att hantera intriffade stérningar. Vidare
slogs det fast att Sveriges medverkan 1 internationella samarbeten
inom informationssikerhetsomrddet ir av strategisk betydelse och
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boér stddjas och utvecklas. Regeringen konstaterade iven att mer-
parten av den internationella samverkan kan genomforas av aktdrer
pd eget initiativ, men viss samverkan kriver en nationell samord-
ning, exempelvis dir det ir av vikt att Sverige tar en officiell still-
ning. I det sammanhanget angavs att Sveriges nationella samord-
ning for internationell samverkan inom informationssikerhets-
omridet bor, dir sd dr limpligt, goras tydligare. Utredningen &ter-
kommer till detta nedan.

9.7.2  Olika perspektiv

Det internationella perspektivet inom omrddet inrymmer bide de
globala cyberfrdgorna inom utrikes- och sikerhetspolitiken och de
internationella samarbeten som férekommer kring policyfrdgor och
tekniska angeligenheter med nit- och driftsperspektiv. Det inter-
nationella samarbetet sker sdvil inom de olika politikomrddena som
inom olika verksamhetsomriden. Nir det giller de internationella
relationerna inom respektive politikomrade ir det f6r frigan ansva-
rigt departement som féretrider Sverige vid forhandlingar. P4 verk-
samhetsnivd ir det myndigheterna som har mycket viktiga kon-
takter med motsvarande myndigheter i andra linder, inom och
utom EU. Samarbeten finns inom flera omriden frin de rent tek-
niska frdgorna till mer 6vergripande policyfrigor. Utredningen har
1 kapitel 8 redogjort for ndgra av de internationella forum och sam-
arbeten 1 vilka Sverige deltar. I detta kapitel har utredningen iven
skildrat svensk global cyberpolitik (avsnitt 8.1) och noterat att det
utgor en prioriterad utrikespolitisk friga och en viktig del av Sveri-
ges politik pd det freds- och sikerhetsfrimjande och folkrittsliga
omridet. I avsnittet beskrivs ocksd hur den 6kande betoningen pd
cyberfrigor inom utrikes- och sikerhetspolitiken har vixt 1 take
med den tilltagande digitaliseringen och globaliseringen av sam-
hillet. Det kan konstateras att cyberfrigor dr till sin karaktir
grinslosa och kriver omfattande internationell samverkan och sam-
forstdnd, inte minst for att skapa goda forutsittningar for dkad
stabilitet och transparens liksom utvecklandet av normer fér ett
ansvarsfullt beteende 1 cyberrymden. Utredningens bedémning ir
att 1 ett globalt perspektiv ir samarbete f6r normbildande och
fortroendebyggande 4tgirder inom cyberomridet viktigt for att
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stirka internationell fred och sikerhet vid anvindandet av
informations- och kommunikationsteknologi, liksom for att
minska sdrbarheter och risker fér it-angrepp och konflikter inom
detta omrdde. Som vi kunnat se tidigare finns det flera kanaler och
forum dir Sverige deltar 1 arbetet med dessa frigor. Mélet {6r detta
arbete méste vara att f3 genomslag f6r svenska intressen och gehér
for Sveriges politik pd det fredsfrimjande och folkrittsliga
omridet.

9.7.3  Samordning av det internationella agerandet

Den nationella informations- och cybersikerheten férstirks genom
ett aktivt och effektivt deltagande i verksamheten vid inter-
nationella organisationer och i samarbetsforum som ir viktiga med
tanke pd informations- och cybersikerheten. Detta ir ocksd ndgot
som regeringen har konstaterat i ovan refererad skrivelse. I utred-
ningens direktiv pipekas ocksd att det ir viktigt att Sverige har en
tydlig inriktning pd omridet for att kunna paverka den sikerhets-
politiska inriktningen. En stor utmaning i arbetet sigs ligga i staters
skilda syn p& hotbilder, doktriner och definitioner kopplade till
cybersikerhet.

For att svenska aktorer ska {8 genomslag pa den internationella
arenan ir det viktigt att hinsyn tas till verordnade svenska intres-
sen, och att utgdngspunkten fér virt internationella agerande ut-
gors av en gemensam svensk stindpunkt. Detta giller pd alla nivder,
regeringen, Regeringskansliet och myndigheter. Utan en sidan
samordning kan svenska representanter komma att framféra olika
stdndpunkter som fir till f6]jd att mélen inte uppnis och att Sveri-
ges budskap uppfattas som tvetydigt eller oklart. Det ir utredning-
ens uppfattning att det budskap som framférts i internationella
sammanhang inte i alla ligen har varit samordnat och dirmed inte
gynnat svenska intressen 1 den utstrickning som annars hade varit
mojlig. Orsaken till detta kan vara den snabba utvecklingen inom
omridet. P4 kort tid har cybersikerhetsfrigorna uppmirksammats
inom en rad internationella organisationer och politikomraden.
Vidare har den strategiska inriktningen pd politiken i vissa avseen-
den inte varit tillricklig for att ge tillricklig vigledning.
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Frigorna har behandlats inom vitt skilda politikomriden, ibland
med tydliga mélkonflikter, vilket har gjort det svirt att skapa en
gemensam virdegrund att utgd ifrdn. En annan orsak kan vara upp-
delningen av ansvaret inom informations- och cybersikerhets-
omridet, i meningen att det finns risk att samordningen har {6rsva-
rats eller i vissa fall fallit mellan stolarna. De nationella samord-
ningssvérigheterna grundas ocksg 1 att Sverige deltar 1 ett stort antal
forum vilket bidrar till samordningsbehov. Cybersikerhetsfrigor ir
vidare komplexa och rér sig inom en ling rad olika sakomriden.
Som regeringen pdpekat 1 tidigare nimnd skrivelse s& finns det ett
behov av att tydliggéra Sveriges nationella samordning for inter-
nationell samverkan.

Regeringskansliet har enligt sin instruktion ansvaret for att utse
Sveriges ombud och andra representanter vid forhandlingar med
annan stat eller vid férhandlingar med och méten inom inter-
nationella organisationer. Med en vil genomarbetad och férankrad
nationell strategi och en tydlig arbetsférdelning inom Regerings-
kansliet och mellan myndigheterna boér de befintliga verktygen,
dvs. gemensam beredning, regleringsbrev och myndighetsinstruk-
tioner, vara tillrickliga for att hantera sdvil férutsedda som snabbt
uppkomna frigor. Det kan didremot finnas skil att ligga storre vike
vid de internationella frigorna nir myndigheternas instruktioner
och regleringsbrev ses 6ver.

Processer och arbetsorganisation inom Regeringskansliet har
stor betydelse for den samlade statliga styrningen. Det giller inte
minst for strategiska stillningstaganden och for utformningen av
myndigheternas uppdrag. Hur frigor som berér informations-
sikerhet fordelas mellan departementen avgérs tydligast av den
ansvarsférdelning som dr faststilld 1 bilagan till férordningen
(1996:1515) med instruktion fér Regeringskansliet. Beroende pd
vad frigan huvudsakligen handlar om hanteras den av det departe-
ment som huvudsakligen berérs, se avsnitt 7.2.1

Riksrevisionen konstaterade 1 rapporten Informationssikerbeten i
den cvila statsforvaliningen (RiR 2014:23) att det saknas en samlad
central funktion i Regeringskansliet med ansvar {ér att bereda frdgor
om informationssikerhet 1 statsforvaltningen. Riksrevisionen
rekommenderade regeringen att inritta en funktion och en process i
Regeringskansliet med syfte att samlat hantera informations-
sikerheten. Utredningen har i avsnitt 9.1.5 berért frigan om
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samordning av det nationella arbetet och konstaterat att det genom
departementsombildningen skapats bittre forutsittningar dn tidigare
for att form4 den centrala statsférvaltningen att agera samfillt nir det
giller hanteringen av informations- och cybersikerhetsfrigor. Ett
samordnat svenskt agerande 1 internationella och regional relationer ar
pa samma sitt avhingigt hur frigorna bereds 1 Regeringskansliet.

Utredningen konstaterar att ansvaret fér de internationella
relationerna ir spritt 6ver en rad olika myndigheter och departe-
ment vilket stiller stora krav pd vil fungerande samordning i Rege-
ringskansliet. Som vi ocksd kunnat konstatera finns motsvarande
behov av stirkt samordning nir det giller det nationella inform-
ations- och cybersikerhetsarbetet mellan Regeringskansliet och
ansvariga myndigheter. Utredningen har i avsnitt 9.2 limnat f6rslag
som vi menar bidrar till att samordna det nationella arbetet. Det ir
viktigt att forslagen 8tfoljs av 6vergripande strategier och dtgirder
som bla. innebir att regeringen sikerstiller att Sverige agerar
kraftfullt och konsistent 1 samtliga internationella och regionala
fora av relevans. Nationell samordning foér internationell samverkan
beddms hir som en av &tgirderna.

For att dirtill sikerstilla konsistens 1 det internationella agerandet
behover samordning ske antingen under det mandat som inrikes-
ministern erholl 1 samband med regeringsbildningen 2014 eller, om
frigorna dr av utrikes- och sikerhetspolitisk karaktir, genom
Utrikesdepartementets forsorg.

P3 myndighetsnivd gor sig samma behov av stringens i
ansvarsfoérdelningen och konsistens 1 upptridandet gillande, vilket
regeringen kontinuerligt behéver sikerstilla. Flera av de
internationella operativa relationerna har vuxit fram och ocksd
indrat karaktir over tid. S3 har exempelvis EU-organet ENISA
med varje ir kommit att inta rollen som EU:s informations-
sikerhetsansvariga myndighet och bedriver idag ett brett arbete
med informations- och cybersikerhet, 1 vilket dven ingdr en nira
samverkan med CERT-EU och framtagandet av stéd till CERT-
funktioner 1 medlemsstaterna. Betriffande NATO-centret foér
cyberforsvar 1 Tallinn (NATO Cooperative Cyber Defence Centre
of Excellence, CCD CoE), ryms vid sidan av rena forsvars-
angeligenheter ocksd numera verksamhet som ir av relevans for
informations- och cybersikerhet i allminhet.
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9.8  Ovriga forslag

I avsnitt 9.1 samt bilaga 5 presenterar utredningen ett forslag till
strategi for statens informations- och cybersikerhet. Som vi dir
redogjort for syftar strategin till att s6ka dtgirda de mest angeligna
bristerna 1 statsférvaltningen. Avsikten ir dock att 1 nista skede gd
vidare till mer specifika omrdden. Kompetenshéjande dtgirder ir
ett sdidant omrdde som kriver sirskilda insatser och medverkan frin
privat och offentlig sektor. Utredningen vill redan nu lyfta fram tvd
tgirder som ror detta omrdde, nimligen 6vningsverksamhet och
planering fér kompetensforsorjning.

9.8.1 Framtida dvningsutveckling inom informations- och
cybersakerhetsomradet

Bedomning: Ovningsverksamhet inom informations- och
cybersikerhetsomrddet bor fortsitta och forstirkas. Det finns
dven behov av att utveckla évningar av olika slag for flera sek-
torer och nivier 1 olika organisationer.

Regelbundna nationella évningar ir en férutsittning for att utveckla
och utvirdera strukturer f6r hantering av allvarliga it-relaterade kriser.
Ovningar utgér ett kraftfullt instrument for att 6ka deltagares kris-
hanteringsférmaga och for att identifiera tekniska och administrativa
utvecklingsbehov. Regeringen utrycker i Budgetpropositionen 2012
(UO 6) att "MSB boér fortsatt arbeta utifrdn myndighetens strategi for
tvirsektoriella évningar pd nationell niv. Inriktningen fér évningar
bér ta sin grund 1 erfarenheter frin intriffade hindelser, genomférda
ovningar samt myndigheters risk- och sirbarhetsanalyser samt
formagebedémningar.”

Dessa slutsatser torde iven omfatta informations- och cyber-
sikerhetsomridet och ir i linje med EU-kommissionen syn att
cybersikerhetsévningar dr strategiskt viktigt for att férbittra skyd-
det av kritisk informationsinfrastruktur.

Sverige bor fortsitta att aktivt delta i internationella $vningar d&
de utgor en god katalysator for att bygga fértroende och utveckla
processer for internationellt samarabete. Det ir ett samarbete som
ir allt viktigare med tanke pd informations- och cybersikerhets-
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omridets grinsoverskridande natur och det faktum att tekniska
experter inom informations- och cybersikerhet fortfarande ir en
begrinsad resurs. Det kostar dven foérehillandevis lite 1 form av
personalresurser, tid och pengar att delta 1 internationella 6vningar.
Det stora antalet aktdrer som planerar och genomfér Gvningar
medfor diremot att det dr viktigt att prioritera vilka évningar Sve-
rige ska delta 1. Av sirskild vikt dr det att Sverige hir snarast for-
mellt ansluter sig till CCD CoFE dir den mest aktiva utvecklingen
av civila tekniska cybersikerhetsdvningar (t ex Baltic Cyber Shield
2010, Locked Shields-serien) nu dger rum, och dir 1 princip alla
vistlinder nu deltar.

Att genomfora egna nationella évningar dr dn viktigare och Sve-
riges f6rmiga att planera och genomféra informations- och cyber-
sikerhetsévningar stdr sig vil internationellt. Det beror bland annat
pd den kunskap som byggts upp under planeringen av sektorover-
gripande 6vningar som CDX (2008, 2010), NISO (2010, 2012),
och tekniska informations- och cybersikerhetsévningar med virtu-
ell 6vningsmiljo (2013). Tels-serien utgdr ett annat exempel pd en
dterkommande 6vning som genomfors inom sektorn for elektro-
nisk kommunikation. Dirutéver har Sverige en virtuell évnings-
miljo bekostad av Forsvarsmakten och MSB 1 form av en teknisk
ovningsmiljé vid Totalférsvarets Forskningsinstitut (FOI). For-
svarshogskolan har varit drivande 1 bdde utvecklingen och genom-
férandet av évningar. Bland annat har en handbok tagits fram for
CDX-ovningar pd sivil svenska som engelska. Detta medfér att
Sverige kan &teranvinda och vidareutveckla tekniska moduler till
nya ovningar. Denna férmdga forenklar arbetet och reducerar
kostnaderna for att planera och genomfora nya 6vningar. Fordelen
med att skapa egna dvningar dr att Sverige anpassar dvningens ut-
formning gentemot egna mél vilket blir allt viktigare ju mer speci-
fika behov som finns fér att utveckla verksamheters férmédga att
hantera hindelser och kriser. Sverige bor dirfér fortsitta enligt den
aktuella inriktningen och regelbundet genomféra tvirsektoriella
informations- och cybersikerhetsévningar och tekniska inform-
ations- och cybersikerhetsévningar.

Tekniska informations- och cybersikerhetsévningar kan anvin-
das for att utveckla kunskapen i samhillet och utvidga samarbetet
mellan offentlig och privat sektor. Exempelvis kan det etablerade
Svenskt CERT-forum, med deltagare frin privat och offentlig
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sektor, 6vas 1 syfte att stirka fortroendet och samverkan mellan
dessa organisationer och dirmed utveckla samhillets krishante-
ringsférméga.

For att nd fler aktorer och nivder 1 samhillet bér évningar ut-
nyttjas till att bygga upp formégan hos andra aktdrer 1 samhillet
som inte har samma resurser for it-incidenthantering. Arbetet
inom ramen f6r MSB och FOI:s gemensamma satsning for att 6ka
formdgan till att hantera it-relaterade risker och hot mot industri-
ella informations- och styrsystem (NCS3) utgér ocksd en grund
for skapandet av 6vningsmiljomoduler och foér att genomfora
enklare tillimpade &vningar. P4 detta sitt uppnds skalfordelar
mellan forebyggande och forberedande arbete och ren 6vnings-
verksamhet och pa sd vis nds fler organisationer. Detta ir ett arbete
som bor fortsitta och férstirkas. Det dr dven 1 linje med slutsat-
serna frin NISO 2012 som pekade p3 att det finns ett stort behov
av ovningar inom omrddet — pd alla nivder 1 samhillet men att
ovningar bér utformas sd att varje aktdr far mojlighet att delta uti-
frin sina egna férutsittningar, och pd ett sitt som ger nytta i den
dagliga verksamheten.

9.8.2 Férdjupad dialog om kompetensforsérjning

Forslag: Regeringen férdjupar dialogen mellan privata och
offentliga aktdrer samt utbildnings- och forskningsinstitutioner
1 friga om utbildning och forskning inom informationssiker-
hetsomridet.

Utredningen har 1 avsnitt 9.3.2 foreslagit att regeringen férdjupar
dialogen mellan privata och offentliga aktérer. Gemensamt fér
dessa dr dven behovet av att rekrytera personer med kvalificerad
utbildning inom informationssikerhetsomridet och det finns dir-
for dven ett behov av att det allminna samverkar med niringslivet
kring frigestillningar som roér forskning och utbildning samt kom-
petensforsdrjning.

Utredningen har genom olika kontakter inom offentlig och pri-
vat verksamhet uppmirksammats pd behovet av att vidta dtgirder
for att forbittra utbildning och forskning inom informationssiker-
hetsomridet. Bland annat har det framforts att svdrigheten att hitta
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kompetent personal gir ut &ver expansionen av infrastrukturen pd
ett sitt som ger allvarliga konsekvenser bl.a. for kvaliteten pd den
service som tillhandahdlls av operatérerna av bdde nit och tjinster.
Brist pd spetskompetens drabbar data- och telekommunikations-
foretagen sirskilt hirt. Dessa foretag har ett stort rekryterings-
behov eftersom verksamheten expanderar snabbt. Myndigheter
nimner att det finns behov av att rekrytera personer som har sdvil
sektorsspecifik som informationssikerhetsinriktad kompetens.
Den offentliga sektorn upplever konkurrens om arbetskraften med
det privata niringslivet som erbjuder hogre loner.

Behovet av kvalificerad utbildning i informationssikerhet om-
fattar olika yrkesgrupper sdsom jurister, samhillsvetare, tekniker,
och ekonomer. En betydande del av utbildningsbehovet méste till-
godoses inom hogskolans ram. Forsvarshogskolan anordnar som
beskrivs 1 6.2.11 sedan 2011 en hégre informationssikerhetskurs
dir eleverna efter kursen diplomeras som "Chief Information Assu-
rance Officers" (CIAO), vilken utvecklats med st6d av MSB, FRA
och PTS. Deltagarna kommer bdde frin offentlig sektor och frin
kritisk infrastruktur inom privat sektor. Genomgingen kurs kan
utgdra ett sidant krav pid kompetens som foéreslds 1 9.2.3 for
informationssikerhetschefer. Det finns dessutom ett mycket
begrinsat antal personer 1 Sverige som besitter de kunskaper som
krivs for att kunna genomféra sddan utbildning.

Det kan ocksd finnas behov av att stirka sambandet mellan
utbildning och forskning. Vidare behovs det sirskild kompetens pd
Polishogskolan fér utredning av brott med anknytning till
informationsteknik. I minga andra linder har behovet lett tll att
man inrittar specialiserade funktioner inom polisorganisationerna,
didr man samlar personer med nédvindiga kunskaper for utredning
av it-relaterad brottslighet. I Sverige har vi sett en tillvixt pd bide
efterfrdgan och utbud nir det giller utbildning i forensisk analys.

Den som ska kunna ge rid i forebyggande informationssiker-
hetsarbete och vid incidenter méste sjilv ha hog kompetens och
god kinnedom om flera omrdden som beror informationssikerhet
som till exempel om hur systemen ir uppbyggda (operativsystem,
DNS, IP och nitteknik), om siker applikationsutveckling och om
skydd mot intring samt skydd mot avlyssning.

Utredningen foreslar sdledes att dven frdgan om kompetensfor-
sérjningen inom informations- och cybersikerhet gors till foremal
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for dialog. Representanter frdn utbildningssystemet bor delta i
dialogen. Malsittning med dialogen ir att komma fram till hur man
boér inrikta och stodja kompetensutvecklingen pd informations-
sikerhetsomridet bide pd bredden och pd djupet. Det handlar bl.a.
om att diskutera tvirvetenskapligt forskningsbehov, resursbehov
och kompetensuppbyggnaden inom de hogre utbildningarna.
Dagens forskning inom informations- och cybersikerhetsomridet
uppvisar luckor och har i mdnga fall ett snivt tekniskt fokus. Hir
finns ett behov av att vidga kunskapsbasen, inte minst vad giller
frigor med koppling till sikerhetskultur.
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10  Konsekvenser av forslagen

10.1 Inledning

Enligt 14-15 2 §§ kommittéforordningen (1998:1474) ska utred-
ningen berikna och redovisa de ekonomiska konsekvenserna av sitt
forslag. Det giller forslag som paverkar kostnaderna eller intikt-
erna for staten, kommuner, landsting, féretag eller andra enskilda
och forslag som innebir samhillsekonomiska konsekvenser 1 dvrigt.
Nir det giller kostnadsokningar eller intiktsminskningar for staten,
kommuner eller landsting ska utredningen foresld en finansiering.
Vidare féljer av 15 § att om forslagen i ett betinkande har betydelse
for den kommunala sjilvstyrelsen, ska konsekvenserna i det avseen-
det anges 1 betinkandet. Detsamma giller nir ett férslag har betyd-
else for brottsligheten och det brottsforebyggande arbetet, for syssel-
sittning och offentlig service 1 olika delar av landet, f6r smd foretags
arbetsforutsittningar, konkurrenstérmdga eller villkor 1 évrigt 1 for-
hallande till storre foretags, for jimstilldheten mellan kvinnor och
min eller f6r mojligheterna att nd de integrationspolitiska mélen.

Utredningens forslag innebar en hojd ambitionsniva for statens
informationssikerhet. Atskilliga av &tgirdsforslagen kan rymmas
inom myndigheters befintliga budget. Nedanstidende berikningar
avser frimst de kostnader som uppstdr hos Myndigheten for sam-
hillsskydd och beredskap, som ir den myndighet som enligt den
foreslagna foérordningen fir ett utdkat forvaltningsansvar. Kost-
nader av mindre omfattning kan ocksi komma att uppstd 1 andra
delar av statsférvaltningen. Dessa dr dock svirare att dverblicka. De
forslag 1 féregdende kapitel som varit mojliga att kostnadsberikna
anges nedan.

I nedanstiende berikningar ligger en schablon pd en miljon
kronor per person och &r. Av beloppet utgér 700 000 kronor ordi-
narie personalkostader (16n och lénekostnadspislag) och 300 000
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kronor kostnader for kompetensutveckling, forvaltningskostnader
(overhead), reseersittningar, m.m.

10.2  Atgirdsforslagen
10.2.1 En nationell styrmodell for informationssakerhet

En nationell styrmodell fér informationssikerhet bestdr av ett antal
komponenter som méste utvecklas och forvaltas 6ver tid. En del ir ett
sammanhdllande regelverk som innehiller olika nivier av reglering
under foreskriftsnivdn, det vill siga en regelhierarki som motsvarar ett
ledningssystem inom en organisation. Foérutom de resurser som krivs
for att utveckla och férvalta styrmodellen krivs en lésning for
anslutning och efterlevnadskontroll som l6pande samordnas med
andra intressenter. I detta ligger ocksd omfattande utbildningsinsatser.

I styrmodellen ir informationsklassning den mest omfattande
aktiviteten som gér frin processorienterad informationskartligg-
ning via sjilva klassningsmomentet till utvecklade gemensamma
skyddsnivder. For att skyddsnivierna ska kunna fylla sin funktion
krivs omfattande insatser av bide egen och extern kompetens inom
omradena administrativ, fysisk och it-inriktad sikerhet.

Slutligen férutsitter en nationell styrmodell en vil utvecklad
kunskapsstyrning. Kunskap kan 1 detta sammanhang rora sig om
kunskap om metoder men i dnnu hogre grad om att kunna ge ett
vederhiftigt underlag f6r en styrning utifrdn risk. Det innebir att
kunna férmedla en uppdaterad riskbild och att samtidigt kunna
formedla stod for riskreducerande dtgirder.

Sammantaget estimat for att 16sa ovanstdende uppdrag ir fem
yinster. Men med en viss samordning med befintlig verksamhet vid
MSB si torde tre till fyra tjinster vara tillrickligt, vilket enligt
angiven schablon motsvarar tre till fyra miljoner kronor per &r.
Ovriga kostnader bedéms kunna finansieras inom MSB:s befintliga
budget for ordinarie verksamhet.
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10.2.2 Upprattandet av ett kansli for myndighetsradets arbete

Utredningen foresldr ett myndighetsrdd med ett antal uppgifter.
Rédet forslds fungera som en gemensam remiss- och berednings-
instans i informationssikerhetsfrigor. Ridet ska dven sikerstilla
verkstillandet av den nationella informations- och cybersikerhets-
strategin. Vidare foreslds att ridet ska férvalta och utveckla
tillimpliga krav pd standarder och certifiering och fér produkter
och tjinster med biring pd informationssikerhet 1 samhillsviktig
verksamhet. Myndighetsrddet bér dven med stéd bl.a. av den natio-
nella styrmodellen och tillsammans med den nya upphandlings-
myndigheten ge stéd till myndigheter som har behov av expert-
kompetens vad giller it- och informationssikerhet. Slutligen ska
ridet dven identifiera andra frigor in de ovan nimnda som kan
goras till féremal for ridets behandling.

Till ovan tillkommer att rddet ska férses med ligesbeskrivningar
av hot- och risknivder i den statliga verksamheten baserat pd ett
system fér incidentrapportering.

For att kunna driva arbetet med att férebygga, f6lja och dtgirda
brister i statens informationssikerhet behéver myndighetsradet ett
kansli. Férutom att tillgodose kansliet med underlag enligt ovan, s&
ir kansliets uppgift dven att sikerstilla ett informationsutbyte och
en samordning av de samverkande myndigheterna. Enligt utred-
ningen bér myndighetsridets kansli vara placerat hos MSB.

Huvuddelen av uppgifterna kopplade till myndighetsridet kan
finansieras inom befintlig budget for respektive deltagande
myndighet. For att bereda irenden, folja upp nationella strategin,
effektuera forvaltning och utveckling av tillimpliga krav p4 standar-
der och certifiering av produkter och tjinster, sikerstilla ett in-
formationsutbyte, ge stéd till myndigheter som har behov av
expertkompetens samt samordna ligesbeskrivningar av hot- och
risknivder finns det dock behov av tillskott pd tva tjinster for MSB
vilket enligt angiven schablon motsvarar tvd miljoner kronor per ar.
Ovriga kostnader bedéms kunna finansieras inom befintlig budget
for respektive myndighet.
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10.2.3 Uppgiften att bedriva tillsyn

Utredningen foreslar att MSB ges en allmin tillsynsuppgift éver
statliga myndigheters arbete.

Uppgiften att bedriva tillsyn av efterlevnaden av regelverk hos
statliga myndigheter, kommer med stérsta sannolikhet innebira
uppféljning, utvirdering och samordning av tillsynen samt att ge
stdd och rdd till myndigheterna. Uppféljning och revision ir en
noédvindig forutsittning for ett systematiskt informationssiker-
hetsarbete. Detta arbete mdiste av nodvindighet till stor del
bedrivas ute hos berérda myndigheter.

Vidare innebir tillsynsuppgiften sannolikt att samordna och
koordinera tillsynsmyndigheternas arbete 1 likhet med det férslag
som Riksrevisionen tagit fram. Uppgiften innebir dven att sam-
verka med olika, f6r omridet relevanta aktorer (t.ex. myndig-
heterna i myndighetsridet). Sammantaget ir en tillsynsverksamhet
av denna karaktir personalintensiv om den ska ha avsedd effekt.
Utredningen bedémer resursbehovet till fem till sex tjinster, vilket
enligt angiven schablon motsvarar fem till sex mll]oner kronor per
gr. Ovriga kostnader bedéms kunna finansieras inom befintlig
budget for respektive myndighet.

10.2.4 Incidentrapportering

Huvuddelen av denna uppgift kan finansieras inom befintlig
budget. I och med att ett obligatorium fér it-incidentrapportering
for statliga myndigheter foreslds kan en viss 6kning av uppgifter
forespds. Utredningen bedémer behovet till cirka tvd tjinster vid
MSB. Den stora férindringsfaktorn ir vad for kostnader som NIS-
direktivet kommer att innebira. Om NIS-direktivet eller annan
kravstillning innebir att en dygnet runt verksamhet (s.k. 24/7/365)
ska etableras vid MSB/CERT-SE s8 kommer detta innebira att
minst fyra tjinster miste tillféras f6r att uppritthilla verksamheten
over hela dygnet. Resursbehov bedéms dirfér pd sikt vara tvd till
sex tjinster vilket enligt angiven schablon motsvarar tvd till sex
miljoner kronor per ar.

Redan nu torde det finnas etablerade rutiner hos alla myndigheter 1
och med de krav som redan nu finns p3 ett systemetiskt informations-
sikerhetsarbete genom MSB:s foreskrift. I detta sammanhang handlar
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det om att anpassa dessa rutiner till den obligatoriska it-incident-
rutinen. Nir det giller kostnader f6r 6vriga myndigheter bedéms
dessa kunna finansieras inom befintlig budget.

10.2.5 Sakrare kommunikation i staten

Utredningen foresldr att samtliga myndigheter som anges i bilagan
till férordningen (2006:942) om krisberedskap och héjd beredskap
ansluts till kommunikationsnitverket Swedish Government Secure
Intranet (SGSI).

Uppgiften att samordna, férvalta och sikerstilla funktionalitet
och sikerhet 1 SGSI omfattar redan i dag ett antal uppgifter i form
av ackreditering, uppféljning av efterlevnad och utveckling av nya
tjanster. SGSI 1 sig idr avgiftsfinansierad vad avser nya tjinster och
funktionalitet. En 6kad anslutningstakt och merutnyttjande av
SGSI medfor dock att det behéver tillforas personella resurser for
forvaltning och sikerhetsarbete.

For att genomfora de dtgirder som foreslds 1 utredningen kop-
plat till sikrare kommunikation i staten bedéms det att tv3 tjinster
miste tillforas MSB, vilket enligt angiven schablon motsvarar
tvi miljoner kronor per ir. Ovriga kostnader bedéms kunna finan-
sieras inom ordinarie budget f6r MSB och de anslutande aktorerna.

Utredningen féresldr att limpliga dtgirder bor vidtas for att
utveckla sensorteknik. Hirvid uppstir en engdngskostnad for
tekniken. Kostnaden for sensorer kan till stor del finansieras inom
ordinarie budget for berérda myndigheter.

En stor osikerhet ligger 1 vad sikra kommunikationstjinster kan
komma att kosta for att sikerstilla kontakten med de utplacerade
sensorerna. De stora lopande kostnaderna ligger 1 att hyra in
sirskild kapacitet och dr beroende p& hur minga kopplingar ut mot
myndigheterna som ska utféras, samt hur kommunikationslos-
ningen kommer se ut. En mojlighet skulle pd sikt kunna vara att
nyttja den statliga kommunikationsinfrastrukturen.
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10.3 Statens intakter

Utredningen bedémer att det snarare blir minskade kostnader pd
sikt in dkade statliga intikter som f6ljd av utredningens forslag. P3
informationssikerhetens omrdde ir det sannolikt s8 att en forbitt-
rad organisation, i enlighet med vdra foérslag 1 normalfallet dels
leder till ligre kostnader, dels férorsakar genomférandekostnad
men pd sikt en kostnadsminskning tack vare bittre sikerhet.

En samordning inom statsfoérvaltningen som bygger pd en
gemensam styrmodell kan leda till ligre kostnader for statliga
myndigheter, om man 1 stillet for att utveckla egna varianter féljer
gemensamma principer.

Standardiseringsinsatser, liksom de flesta it-investeringar, inne-
hiller 1 teorin en inledande investeringskostnad och direfter en
period av kande effektivitet, mojligen ligre kostnader forutsatt att
organisation, resurser och kompetens anpassas till den nya tek-
niken. Det dr dock svért att kvantifiera dessa effekter.

10.4  Finansiering

Eftersom informationssikerhet normalt anses ing 1 kostnaderna for
respektive verksamhet dr utgingspunkten att flera forslag bor biras av
respektive verksamheter; kostnaderna kan antas vara ganska
marginella 1 férhéllande till de totala verksamhetskostnaderna.

Den storsta kostnaden giller framfor allt den utdkade rollen for
Myndigheten for sambhillsskydd och beredskap, vilket kriver en
anslagshojning. Samverkan kommer 1 stor utstrickning att behdva
utvecklas med myndigheter med stor egen informationssikerhets-
verksamhet och kunskap om strategiskt arbete bl.a. de i det f6reslagna
myndighetsridet ingiende myndigheterna. En sddan samverkan kan
leda till att man delar med sig av utvecklingsarbetets resultat.

Behovet av héjt anslag f6r Myndigheten f6r samhillsskydd och
beredskap, som specificerats ovan i anslutning till de olika fér-
slagen, kan tickas genom omdisponeringar inom utgiftsomride 06
Forsvar och sambhillets krisberedskap, varifrin myndighetens ram-
anslag finansieras. Det kan ocksd overvigas om en del av kost-
naderna ir att hinféra till en ny forvaltningspolitisk inriktning av
statsférvaltningens arbete och dirmed hinférlig till utgiftsomride
02 Samhillsekonomi och férvaltning, liksom det kan dvervigas om
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delar av de kostnadsokningar som beskrivs idr att hinféra till de
krav p 6kad digitalisering som statsforvaltningen varit féremal for,
framférallt genom &tgirder hinforliga till utgiftsomridde 22 Kom-
munikationer. Ett sista forslag till évervigande ir huruvida in-
formations- och cybersikerhet kommit att bli en s central del av
statsforvaltningen 1 dess helhet att det fortjinar ett eget och nytt
utgiftsomrade.

10.5 Samhallsekonomiska effekter

En utbredd anvindning av standarder i statlig verksamhet ir till sin
karaktir att betrakta som investeringar med férvintan om framtida
vinster 1 form av 6kad effektivitet, 6kad sikerhet, liksom storre
konkurrens i niringslivet. Nigra av de samhillsvinster av en for-
bittrad statlig anvindning av standarder och andra férslag som
utredningen identifierat ir:

En sikrare och dirigenom effektivare forvaltning ger storre ut-
rymme {6r andra indamail in hantering av brister och fel.

En stérre dynamik och konkurrenskraft uppnds om féretag 1
sina mellanhavanden med den statliga férvaltningen kan anvinda
oppna standarder och inte behover anpassa sig till specifika
myndighetsstandarder, vilket ocksd kan minska den administrativa
bérdan for foretagen.

En 6kad nationell konkurrenskraft kan dstadkommas om in-
satser gors for ett 6kat anvindande av internationella 6ppna stan-
darder i statlig verksamhet.

10.6 Forslagens brottsforebyggande konsekvenser

Forslagen bor om de genomfors ha en brottsforebyggande verkan.
S&vil den nationella styrmodellen som tillsynen av regelefterlevnad
och i synnerhet it-incidentrapporteringen torde, forutom &tgir-
dernas primira effekt, dessutom skapa en storre tydlighet kring det
icke onskvirda beteendet, som kan tangera det kriminaliserade
omrddet, nirmare bestimt brottet dataintrdng. Silunda ir det ocksd
utredningens forvintning att de foreslagna tgirderna ska verka
avskrickande 1 forhillande till det icke 6nskvirda beteendet, dvs.
att forslagen ska ha en allminpreventiv effekt pid de uppsétliga
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formerna av hot mot informationssikerheten. Utredningen menar
ocksd att de foreslagna dtgirderna kan ha en hojande effekt pd
anmilningsbenigenheten avseende misstinkta fall av dataintring.
For att {8 varaktig verkan fér det brottsférebyggande arbetet méste
flera av forslagen fullfoljas och férenas med ytterligare dtgirder, se
t.ex. hirom avsnitt 9.6.
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Kommittédirektiv 2013:110

Strategi och mal for hantering och 6verféring av
information i elektroniska kommunikationsnat och it-
system

Beslut vid regeringssammantride den 28 november 2013

Sammanfattning

En sirskild utredare ges 1 uppdrag att foresld strategi och mal for
hantering och &verféring av information i elektroniska kom-
munikationsnit och it-system.

Utredaren ska d3

o foresld en nationell strategi for hantering och 6verforing av
information 1 elektroniska kommunikationsnit och itsystem,

o foresld dvergripande mal f6r samhillets informationssikerhets-
arbete, och hur Sverige ska uppritthilla sikerhet och integritet i
samhillsviktig it-infrastrukeur,

o klargdra begrepp som anvinds inom informationssikerhets-
omridet och vid behov féresld fortydligande eller alternativa
benimningar och definitioner, sirskilt av sddana som anvinds 1
forslaget till nationell strategi, och

e med utgingspunkt i uppdraget redovisa statliga myndigheters
ansvar och roller utifrin de uppgifter och uppdrag pa informa-
tionssikerhetsomridet som de har i dag.

Nuvarande ansvarsférhdllanden och &taganden ska beaktas men
inte begrinsa utredningen, som ska utgd fr&n ansvarsprincipen och
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gillande ekonomiska ramar. De begrepp eller benimningar som
anvinds i dessa direktiv ska inte foregripa eller begrinsa utredarens
arbete.

Uppdraget ska redovisas senast den 1 december 2014.

Bakgrund
Sambillets informationssikerhet

Malen f6r Sveriges sikerhet ir att virna befolkningens liv och hilsa,
samhillets funktionalitet samt v8r férmdga att uppritthdlla grund-
liggande virden som demokrati, rittssikerhet och minskliga fri-
och rittigheter (propositionen Ett anvindbart férsvar, prop.
2008/09:140, bet. 2008/09:F6U10, rskr. 2008/09:292). Det finns
ingen motsittning mellan frihet och sikerhet utan dessa ir msesidigt
forstirkande. Med utgingspunkt 1 dessa 6vergripande mal for vir
sikerhet dr madlen for arbetet med sambhillets krisberedskap att
minska risker for, och konsekvenser av, allvarliga stoérningar, kriser
och olyckor. Skulle en sidan hindelse intriffa bor minniskors liv,
personliga sikerhet och hilsa tryggas samt skador pd egendom och
miljé begrinsas (budgetpropositionen fér 2013, prop. 2012/13:1
utg.omr. 6, bet. 2012/13:FoUT1, rskr. 2012/13:93-95).

All verksamhet idr 1 dag beroende av fungerande informations-
system. Vdra nitverk och system behéver vara sikra och stabila dver
tid. Niringslivet, offentlig férvaltning och medborgarna méste kinna
tillit till att de digitala tjinsterna i samhillet fungerar. Niringslivet har
en betydelsefull roll som den storsta dgaren och férvaltaren av sam-
hillsviktig informationsinfrastruktur. Konsekvenserna av en allvarlig
it-incident skulle med stor sannolikhet genom bl.a. spridningseffek-
ter kunna drabba samhillsviktig verksamhet 1 flera sektorer. Informa-
tionssikerhet berér siledes minga olika verksamhetsomrdden bl.a.
sikerhets- och utrikespolitiken, forsvarspolitiken, niringsfrigor,
socialfrigor och brottsbekimpning. Fér att nd mélen for Sveriges
sikerhet dr det mot denna bakgrund viktigt att ett systematiskt
informationssikerhetsarbete genomférs pa bred front i samhillet.

Informationssikerhet bor vara vil integrerat i arbetet med risk-,
sarbarhets- och sikerhetsanalyser. Analyserna behandlar bl.a. sam-
hillets férmdga att motstd och hantera allvarliga hindelser och
verksamheters dmsesidiga beroendeférhéllanden.
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Foérmiga att hantera it-angrepp ir nodvindig frimst for att
minska risken f6r, och konsekvenser av, allvarliga it-incidenter som
drabbar samhillsviktig verksamhet och kritiska infrastruktur-
system. Allvarliga it-incidenter som drabbar dessa system och dven
forluster av mindre mingder information &ver tid, kan medfora
allvarliga konsekvenser och stora kostnader f6r samhillet oavsett
om det sker genom medvetna angrepp, misstag eller av olycka.

Okad digitalisering

Informationsteknikens utveckling har medfért nya former av kom-
munikation, datahantering och datalagring vilket ocks8 innebir nya
former f6r interaktion mellan individer, organisationer och stater. I
allt visentligt dr detta en positiv utveckling. Samtidigt medfér it-
utvecklingen ett storre beroende mellan olika sektorer och verk-
samheter och dirmed ocksd 6kade sirbarheter. Detta har utvecklats
till en av vir tids mest komplexa frigor.

En o6kande hantering av personinformation 1 informations-
system medf{ér ocksd behov av funktioner for att tillgodose den
personliga integriteten.

Den 29 september 2011 beslutade regeringen om It i mdinniskans
tdanst — en digital agenda for Sverige, (N 1I 2, N2011/342/ITP, m.fL.).
Av detta beslut framgdr regeringens mal att Sverige ska vara bist i
virlden pd att anvinda digitaliseringens mojligheter. Detta mal har
ocksd antagits av riksdagen (budgetpropositionen fér 2012, prop.
2011/12:1, bet. 2011/12:TU1, rskr. 2011/12:87).

Den 13 december 2012 beslutade regeringen om Med medborga-
ren 1 centrum. Regeringens strategi for en digitalt samverkande stats-
forvaltning, (N 11 10, N2012/6402/ITP m.fl.). Genom att samverka
digitalt kan myndigheternas kontakter med medborgarna férenklas,
innovation och delaktighet stddjas, samtidigt som statsforvalt-
ningens effektivitet och kvalitet ytterligare kan hojas. En viktig
utgdngspunkt i all utveckling av statsférvaltningens tjinster ir att
effektivitet och service alltid miste vigas mot skyddet fér den
enskildes integritet och behov av sekretesskydd och att med-
borgarna har tillit till att systemen ir sikra.

I dag utgor sikerhet, dppenhet och integritet kopplat till informa-
tionssikerhet en stor utmaning sivil nationellt som internationellt.
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En allvarlig it-incident, men dven l&ngvariga oupptickta informa-
tionsforluster, bedéms kunna fi stora konsekvenser foér den
svenska ekonomin, fér samhillsviktig verksamhet, kritisk infra-
struktur och f6r enskilda individer.

Internet anvinds for bide civila och militira 4andamél och sévil
staters som individers och organisationers sikerhet miste tillgodo-
ses. Handel, immaterialritt, teknikéverféring, nitsikerhet, frigor
om kritisk infrastruktur, demokrati, minskliga rittigheter, bistdnd
och it-brott hinger samman med sikerhetspolitiska och férsvars-
politiska 6verviganden och utgor delar av samma problemkomplex.
Det medfor att en ansats att hantera problem inom omridet bor
koppla samman dessa frigestillningar.

Hot mot elektroniska kommunikationsnit och it-system

Hoten mot elektroniska kommunikationsnit och it-system ir
méngfacetterade, komplexa, svirdefinierade och férinderliga. Hot
utgors av allt ifr@n tekniska fel till den minskliga faktorn och
medvetna handlingar. Utdver detta dr det inte ovanligt att t.ex.
viderfenomen, naturkatastrofer och olyckor orsakar incidenter
med it-inslag.

It-angrepp kan utgéras av intring som syftar till att stora
funktionaliteten, forindra, stjila eller manipulera information eller
helt ta 6ver ett informationssystem. It-angrepp mot samhillsviktig
verksamhet och kritisk infrastruktur, sivil statlig som privat, kan
ocksd syfta till att begrinsa tillgdngen till information eller funk-
tioner. Ett exempel pd sddana angrepp ir 6verbelastningsattacker.
En aktdr kan ocksg via it-angrepp stora, sli ut eller skaffa sig tillgdng
till styr- och kontrollsystem samt ledningscentraler fér samhillsviktig
verksamhet och kritiska infrastrukturer, exempelvis telenit, elnit,
transportsystem, finanssystem, va-verk, processindustrier eller
militira ledningssystem. Sidana it-angrepp kan férekomma sdvil 1
fredstid som under kris eller krig och kan anvindas for att kom-
plettera konventionella militira férm&gor. Utvecklingen av militira
it-formégor internationellt innebir att dven Sverige miste forhélla
sig till nya krav pd hur man férsvarar sig mot en motstindare som
har tillgdng till sddana férmégor.
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Det sker en ansenlig mingd brottsliga angrepp inriktade p3 att
kompromettera informationssystem fér att otillborligen komma &t
information. Spionage sker i 6kad omfattning och utférs sdvil av
stater som av organisationer och enskilda.

Det ir tydligt att verksamhetskritisk och kinslig information
inom bdde det offentliga och det privata ir potentiella mil for olika
typer av angrepp. Ett annat hot ir att 6kande krav pd sikerhets-
tgirder 1 elektroniska kommunikationsnit, it-system och p3 inter-
net riskerar att leda till inskrinkningar av minskliga rittigheter
med stora politiska, sociala och ekonomiska konsekvenser som
foljd. Sirskilt pd det internationella planet ir detta en orovickande
trend som ofta grundar sig 1 olika definitioner av begreppet siker-
het och dir vissa regimer anvinder sikerhet som skil f6r att kon-
trollera den egna befolkningen.

Ansvar och samverkan mellan sambdillsaktorer

Att 6ka férmégan att forebygga och hantera allvarliga it-incidenter
som drabbar samhillsviktig verksamhet ir inte en uppgift f6r en
enskild aktor eller myndighet utan ndgot som privata och offentliga
aktorer tillsammans bor bidra till. Nationell och internationell
samverkan mellan militira och civila statliga myndigheter, inklusive
forsvarsunderrittelseverksamheten, och med kommuner och lands-
ting dr en forutsittning for att kunna férebygga, férhindra och
hantera dessa risker. Ovningar ir ett viktigt instrument fér att for-
bittra forutsittningarna for samverkan samt att identifiera, dtgirda
och férebygga brister.

Grunden for samhillets krisberedskap dr ansvarsprincipen (pro-
positionen Stirkt krisberedskap — for sikerhets skull, prop.
2007/08:92, bet. 2007/08:F6U12, rskr. 2007/08:193-194). Det
innebir att den som har ansvar {ér en verksamhet under normala
forhdllanden ocksd har det under allvarliga hindelser, kriser eller
krig. I ansvarsprincipen ingdr dven att samverka och samordna sig
med andra aktorer 1 den omfattning som krivs for att effektivt
forebygga och hantera en allvarlig hindelse.
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Internationellt

It-utvecklingen utmanar méinga traditionella férestillningar om
sikerhetspolitikens omfattning, aktérer och logik. Okat beroende
av elektroniska kommunikationsnit och it-system forutsitter inter-
nationell samverkan. Internationellt ir det viktigt att Sverige har en
tydlig inriktning pd omridet for att kunna paverka den sikerhets-
politiska utvecklingen. En stor utmaning i arbetet ir staters skilda
syn pd hotbilder, doktriner och definitioner kopplade till informa-
tionssikerhet. En tydlig skiljelinje ir staters olika syn p& hur grund-
liggande minskliga rittigheter som yttrandefrihet férhéller sig till
nationellt definierade sikerhets- och suverinitetsaspekter. For att
alla pd bista sitt ska kunna nyttja de mojligheter som informa-
tionstekniken ger behéver frihet, 6ppenhet och sikerhet {6r anvin-
darna baserat pd rittsstatsprincipen utgora en sjilvklar grund for
informationssikerhetsarbetet.

Att kunna uppritthlla en 6ppen, siker, motstdndskraftig och
llforlitlig elektronisk kommunikationsmiljé ir betydelsefullt for
alla linder, och sikerheten for Sverige dr beroende av den globala
utvecklingen.

I strategin fér Europeiska unionens inre sikerhet (ISS) konsta-
teras att it-brottslighet dr ett hot sirskilt mot medlemsstaternas
informationssystem. EU-kommissionen och utrikestjinsten (EEAS)
har presenterat en overgripande europeisk cybersikerhetsstrategi
som berér bdde EU-interna som EU-externa aspekter av it-frigor
(JOIN(2013) 1 final). Den digitala agendan f6r Europa dgnar ett
avsnitt it it-brottslighet och it-attacker mot informationssystem
samt ett avsnitt om tillit och sikerhet. OECD-linderna har antagit
flera rekommendationer som berér informationssikerhet och inter-
netpolicy. Organisationen genomfdr ocksd analyser av omrédet, bl.a.
av nationella informationssikerhetsstrategier som under senare 3r
antagits 1 ett flertal linder.

290



SOU 2015:23

Uppdraget
Foresld en strategi och mal for sambiillets informationssikerbet

Myndigheternas arbete med informationssikerhet ska bedrivas ut-
ifrdn en nationell strategi som tar sin utgingspunkt i att virna
befolkningens liv och hilsa, samhillets funktionalitet samt fér-
mdgan att uppritthdlla grundliggande virden som demokrati, ritt-
sikerhet och minskliga fri- och rittigheter. Att stirka sambhillets
sikerhet kriver att skyddsvirden, hot och skyddsmedel ses 1 ett
sammanhang. Denna helhetssyn bér genomsyra verksamhet 6ver
hela kedjan frin orsaksférebyggande och sirbarhetsreducerade till
hanterande och 3teruppbyggande verksamhet.

Informationssikerhet ir en betydelsefull del 1 arbetet med att nd
mélen for Sveriges sikerhet och samhillets krisberedskap. Dirfor
bor arbetet med att stirka informationssikerheten vara en del av
det allminna sikerhets- och krisberedskapsarbetet. For att hilla
samman sivil det nationella som det internationella arbetet inom
informationssikerhetsomradet och fér att nd Sveriges politiska mél
ir det viktigt med en nationell strategi som bla. tar sin utgdngs-
punkt i en bred sikerhetspolitisk kontext. Strategin ska ta sin ut-
gdngspunkt 1 mélen f6r Sveriges sikerhet och mélen f6r samhillets
krisberedskap.

Strategin ska utgd frin, och dven kunna bidra till, fortsatt ut-
veckling av politiska prioriteringar pd omradet. Strategin ska inne-
hilla 6vergripande mél samt utgdngspunkter f6r hur aktorer 1 sam-
hillet ska samverka i arbetet med att forebygga, uppticka, ingripa
mot och agera 1 samband med allvarliga it-incidenter som drabbar
samhillsviktig verksamhet.

De 6vergripande milen ska utformas s att de ger mal, riktlinjer
for och prioriteringar som kan ligga till grund f6r myndigheternas
eget informationssikerhetsarbete. Utredaren ska ta hinsyn till den
internationella samverkan som existerar pi omridet, dtaganden som
dlagts Sverige till foljd av internationella konventioner samt
Sveriges forpliktelser som EU-medlem. Den nationella strategin
for hantering och 6verféring av information i elektroniska kom-
munikationsnit och it-system ska ses som ett évergripande sam-
manhdllet ramverk f6r hur arbetet med informationssikerhet ska
bedrivas i1 Sverige. Det forutsitts att mer nedbrutna detaljerade
riktlinjer och handlingsplaner skapas for delomrdden och sektorer i
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samhillet inklusive det militira forsvaret och férsvarsunderrittelse-
verksamheten.

Den nationella strategin f6r hantering och ¢verféring av informa-
tion 1 elektroniska kommunikationsnit och it-system ska hantera
risker pd alla nivier 1 samhillet. Informationssikerhetsomrddet ir
tvirsektoriellt och omfattar manga aktorer i1 samhillet pd lokal,
regional och central nivi. Aven niringslivet har en stor roll i detta
arbete. Till detta kommer ocksd den internationella dimensionen dir
olika aspekter miste beaktas. Den nationella strategin bér inkludera
alla relevanta aspekter och aktorer.

Syftet med strategin ska vara att uppnd ett effektivare och mer
samordnat arbete med informationssikerhet 1 samhillet. Strategin
ska vara ett stéd f6r myndigheternas arbete och kopplas till styr-
medel och dtgirder for att dstadkomma ett operativt och verksamt
arbete med informationssikerhet i hela samhillet. Nuvarande
ansvarsfoérhdllanden och dtaganden ska beaktas men inte begrinsa
utredningen, som ska utgd fr&n ansvarsprincipen och gillande eko-
nomiska ramar.

Utredaren ska

o foresld en nationell strategi for hantering och 6verforing av
information i elektroniska kommunikationsnit och it-system

och

o foresld overgripande mal f6r samhillets informationssikerhets-
arbete, och hur Sverige ska uppritthdlla sikerhet och integritet 1
samhillsviktig it-infrastruktur.

Infér arbetet med strategin ska utredaren ta del av de nationella
strategier som redan tagits fram av ett flertal linder. Utredaren ska
ocksd beakta det arbete som sker pd informationssikerhetsomridet

inom bl.a. EU, Nato och OECD.

Definiera begrepp inom omrddet

Uttrycket informationssikerhet anvinds bl.a. 1 regeringens pro-
positioner, skrivelser och i vissa férfattningar, t.ex. myndighets-
instruktioner. Internationellt férekommer “information security”
och “cyber security”. Dessa uttryck anvinds delvis med 6ver-
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lappande betydelse, delvis med olika betydelse utifrin skilda ut-
gdngspunkter.

Informationssikerhet dr enligt terminologi fér informations-
sikerhet (SIS handbok 550 utgdva 3) sikerhet fér informationstill-
gingar avseende férmdgan att uppritthdlla 6nskad konfidentialitet,
riktighet och tillginglighet (iven ansvarighet och oavvislighet).

Informationssikerhet ir dven ett legaldefinierat begrepp 1 siker-
hetsskyddslagen (1996:627) dir det finns bestimmelser om in-
formationssikerhet till skydd for rikets sikerhet. Sikerhetsskydds-
lagstiftningen ir f6r nirvarande under 6versyn och utredningen ska
redovisa sitt uppdrag i april 2014 (dir. 2011:94).

Mot bakgrund av en o6kad internationalisering och behov av
interoperabilitet ir dven en jimforelse med andra nationer och
organisationers syn pd definitioner viktig. En sirskild utmaning ir
staters skilda syn pd hotbilder, regleringsbehov m.m. inom omradet
som lett till skillnader i definitioner och begreppsanvindning.
Begreppet informationssikerhet kopplas av vissa linder tll censur
och statlig kontroll av medborgarna.

P3 senare tid har iven andra begrepp borjat anvindas i det
svenska spriket, framfor allt cybersikerhet och cyberférsvar men
dven benimningar som digital sikerhet och it-sikerhet férekommer
utan att den nirmare innebérden av dessa forklarats.

Det finns sdledes ett behov av att definiera begrepp och reda ut
hur de forhéller sig till varandra samt vid behov ensa dessa begrepp
for att undvika missforstdnd. De begrepp eller benimningar som
anvinds 1 dessa kommittédirektiv ska inte féregripa eller begrinsa
utredarens arbete 1 detta avseende.

Utredaren ska

o klargora begrepp som anvinds inom informationssikerhets-
omrddet och vid behov féresld fortydligande eller alternativa
benimningar och definitioner, sirskilt sidana som anvinds 1 for-
slaget till nationell strategi.

Utredningsuppdraget omfattar inte att foresld fortydligande defini-
tioner av begrepp som anvinds inom ramen fér sikerhetsskydds-
lagstiftningen.
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Redovisa roller och ansvar pa omrddet

Grunden fér samhillets krisberedskap ir ansvarsprincipen. Det
finns flera statliga myndigheter med sirskilda uppgifter eller upp-
drag pd informationssikerhetsomridet, sivil nationellt som inter-
nationellt, och frigorna spinner éver en mingd olika omrdden och
nivder. De statliga myndigheterna bér utveckla sin férmiga att
samverka inom informationssikerhetsomridet. For att underlitta
denna férmdga behovs en enhetlig och samlad beskrivning av respek-
tive myndighets ansvar och roll utifrdn dagens uppgifter och upp-
drag pd informationssikerhetsomridet.
Utredaren ska

e med utgdngspunkt i uppdraget redovisa statliga myndigheters
ansvar och roller utifrin de uppgifter och uppdrag p informa-
tionssidkerhetsomrddet som de har i dag.

Konsekvensbeskrivningar

Utredaren ska beskriva eventuella konsekvenser av sina forslag for
statliga myndigheter, landsting, kommuner och andra relevanta
aktorer som kan beroras.

Om forslagen péverkar kostnaderna eller intikterna fér staten,
landstingen, kommunerna eller enskilda ska en berikning av dessa
konsekvenser redovisas och utredaren féresla finansiering f6r detta.
Om férslagen fir samhillsekonomiska konsekvenser 1 ¢vrigt ska
dessa redovisas. Nir det giller kostnadsokningar och intiktsminsk-
ningar for staten, landstingen eller kommunerna ska utredaren
foresld en finansiering. Sddan finansiering ska foreslds ske inom
omridet och gillande ekonomiska ramar.

Om nigot av forslagen paverkar det kommunala sjilvstyret ska
utredaren sirskilt redovisa dessa konsekvenser och de sirskilda
avvigningar som lett till forslagen, 1 enlighet med bestimmelserna i
14 kap. 2 och 3 §§ regeringsformen.
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Samrdd och redovisning av uppdraget

Utredaren ska lopande hilla Regeringskansliet (Forsvarsdeparte-
mentet) informerat.

Vidare ska utredaren hilla sig informerad om och beakta rele-
vant arbete om informationssikerhetsfrigor som pigir inom Rege-
ringskansliet och i utredningar, som t.ex. Forsvarsberedningens
arbete. Utredaren ska dven hilla sig informerad om och beakta
Utredningen om sikerhetsskyddslagen (Ju 2011:14), Utredningen
om forbittrad tillgdng till personuppgifter inom och mellan hilso-
och sjukvirden och socialtjinsten (S 2011:13), Sveriges Kommuner
och Landstings insatser inom omrddet eSamhillet, den Digitala
agendan for Sverige, e-férvaltningsstrategin, den europeiska cyber-
sikerhetsstrategin, kommissionens forslag till direktiv om atgirder
for att sikerstilla en hég gemensam niva av nit- och informations-
sikerhet 1 hela unionen (COM (2013) 48 final), det arbete som
pdgdr inom ramen for regeringens arbete med EU:s digitala agenda,
e-forvaltning och allmin uppgiftsskyddstérordning (COM(2012)
11 final) samt andra relevanta internationella dokument. I det fall
EU beslutar om direktiv om &tgirder for att sikerstilla en hog
gemensam nivd av nit- och informationssikerhet 1 hela unionen ska
det beaktas i arbetet med strategin. Utredaren ska ocksd beakta
andra linders samt nationella och internationella organisationers
strategier for informationssikerhet. Utredaren bér dven beakta
nuvarande politik som bedrivs pd omrédet.

Uppdraget ska redovisas senast den 1 december 2014.

(Forsvarsdepartementet)
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Kommittédirektiv 2014:66

Tillaggsdirektiv till
NISU 2014 (F6 2013:04)

Beslut vid regeringssammantride den 8 maj 2014

Utvidgning av uppdraget

Regeringen beslutade den 28 november 2013 kommittédirektiv om
strategi och mal for hantering och 6verforing av information i
elektroniska kommunikationsnit och it-system (dir. 2013:110).
Utredningen har tagit namnet NISU 2014.

Utover det ursprungliga uppdraget ska utredaren undersoka de
rittsliga férutsittningarna f6r SOS Alarm Sverige AB (SOS Alarm)
att inritta och driva ett system fér viktigt meddelande till allmin-
heten (VMA) via mobil och fast telefoni vid allvarliga olyckor och
kriser. Utredaren ska 1 det sammanhanget underséka om det finns
behov av ny eller dndrad lagstiftning och 1 s fall limna fullstindiga
forfattningsforslag.

Detta tilliggsuppdrag ska redovisas senast den 31 december 2014.
Det ursprungliga uppdraget ska fortfarande redovisas senast den
1 december 2014.

Viktigt meddelande till allminheten

Programféretag som sinder radio och tv har under ling tid om-
fattats av krav att sinda viktiga meddelanden till allminheten. Av 4
kap. 9 § 15 radio- och tv-lagen (2010:696) framgar att ett tillstind
att sinda tv eller sokbar text-tv fir forenas med villkor om skyldig-
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het att kostnadsfritt sinda meddelanden som ir av vikt f6r allmin-
heten, om en myndighet begir det. Det finns méjlighet att stilla
sidana villkor dven for ljudradio, se 11 kap. 3 § 15 samma lag.
Enligt sindningstillstinden foér Sveriges Radio AB och Sveriges
Television AB, vilka beslutades av regeringen den 19 december
2013, ska bolagen kostnadsfritt sinda meddelanden som ir av vikt
for allminheten om en myndighet begir det (Ku2013/2524/MFI
och Ku2013/2525/MFI).

Att ett system for varning och information genom mobiltelefoner
bér inféras stegvis anges 1 propositionen Samverkan vid kris — for ett
sikrare sambhille (prop. 2005/06:133, bet. 2005/06:F6U9, rskr.
2005/06:295-296).

Regeringen  bemyndigade den 20  november 2008
(F52008/3431/SSK) chefen for Forsvarsdepartementet att under-
teckna alarmeringsavtalet (F62008/3587/SSK) mellan Svenska
staten och SOS Alarm. I regeringsbeslut den 28 februari 2013
(F62013/468/SSK) anges att parterna efter férhandling enats om
tilligg till alarmeringsavtalet som innebir att SOS Alarm under
2013 ska inritta ett nytt tekniskt system f6r VMA via mobil och
fast telefoni vid allvarliga olyckor och kriser. SOS Alarm ska dir-
efter svara for driften och underhillet av systemet. Det nya tek-
niska systemet ska komplettera de befintliga systemen f6r varning.
SOS Alarm ska enligt tilliggsavtalet dven 1 samverkan med berérda
aktorer undersoka forutsittningarna for att med det nya tekniska
systemet nd svenska mobilabonnenter som befinner sig 1 annat land
1 hindelse av en allvarlig olycka eller kris. SOS Alarm ska vidare
under 2013 sikerstilla att ansvariga aktorer bereds mojlighet att
leverera samordnad och kvalitetssikrad VMA vid allvarliga olyckor
och kriser. Tjinsten ska vara en del av det totala VMA-systemet. 1
regeringsbeslut den 13 februari 2014 (F52014/280/SSK) anges att
parterna enats om att ovan nimnda uppdrag ska fortsitta under
2014.

Under arbetet med att inritta ett system f6r VMA via mobil och
fast telefoni vid allvarliga olyckor och kriser har SOS Alarm upp-
mirksammat regeringen pd att det kan finnas behov av dndringar i
befintlig lagstiftning f6r att SOS Alarm ska kunna inritta och driva
systemet. SOS Alarm gér bedémningen att foreslagen behandling
av abonnentuppgifter kan ske med stéd av personuppgiftslagen
(1998:204). Enligt SOS Alarm krivs det emellertid reglering i lagen
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(2003:389) om elektronisk kommunikation fér att teleoperatorer
ska kunna skicka VMA per sms till de mobilabonnenter som befin-
ner sig inom ett visst drabbat omrdde, (N2013/5082/ITP).

Tilliggsuppdraget om ett system for viktigt meddelande till
allminheten

Att varna eller informera allminheten vid olyckor eller vid éver-
hingande fara f6r olyckor, andra allvarliga hindelser eller f6r sprid-
ning av allvarlig smittsam sjukdom ir viktigt for att hindra och
begrinsa skador pa liv, hilsa, egendom eller miljé. Utnyttjande av
informationsteknik och elektroniska kommunikationsnit kan vara
ett virdefullt komplement till det befintliga VM A-systemet. Det ir
angeldget att varnings- och informationsarbetet priglas av snabbhet
och tydlighet. Detta stiller stora krav pd de tekniska systemens
tillginglighet och sikerhet. Det dr ocksd viktigt att det finns ritts-
liga forutsittningar for att systemet ska kunna anvindas pd ett
limpligt och effektivt sitt.
Utoéver det ursprungliga uppdraget ska utredaren

e undersoka de rittsliga forutsittningarna for SOS Alarm att
inritta och driva ett system for VMA via mobil och fast telefoni
vid allvarliga olyckor och kriser,

e i sitt arbete sirskilt uppmirksamma behovet av skydd for den
personliga integriteten, och

e underséka om det finns behov av ny eller dndrad lagstiftning
och i s fall limna fullstindiga férfattningsforslag.

I uppdraget ingdr inte att bedéma eller ta stillning till olika tek-
niska l6sningar som kan anvindas for att inritta eller driva VMA.

Konsekvensbeskrivningar

Utredaren ska beskriva eventuella konsekvenser av sina férslag for
statliga myndigheter, landsting, kommuner, operatérer och andra
relevanta aktdrer som kan beréras.

Om forslagen pdverkar kostnaderna eller intikterna fér staten,
landstingen, kommunerna eller enskilda ska en berikning av dessa
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konsekvenser redovisas och utredaren ska foresld finansiering for
detta. Om férslagen fir konkurrensmissiga eller samhillsekono-
miska konsekvenser 1 6vrigt ska dessa redovisas. Nir det giller
kostnadsékningar och intiktsminskningar fér staten, landstingen
eller kommunerna ska utredaren foéresld en finansiering. S3dan
finansiering ska foreslds ske inom omridet och gillande ekono-
miska ramar.

Om nigot av férslagen pdverkar det kommunala sjilvstyret ska
utredaren sirskilt redovisa dessa konsekvenser och de sirskilda av-
vigningar som lett till forslagen, 1 enlighet med bestimmelserna i
14 kap. 2 och 3 §§ regeringsformen.

Samrad och redovisning av tilliggsuppdraget

Utredaren ska lopande hilla Regeringskansliet (Férsvarsdeparte-
mentet) informerat om arbetet. Vid genomférande av tilliggsupp-
draget ska utredaren inhimta synpunkter frin SOS Alarm, Data-
inspektionen, Myndigheten f6r samhillsskydd och beredskap och
Post- och telestyrelsen.

Detta tilliggsuppdrag ska redovisas senast den 31 december
2014. Det ursprungliga uppdraget ska fortfarande redovisas senast
den 1 december 2014.

(Férsvarsdepartementet)
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Kommittédirektiv 2014:152

Tillaggsdirektiv till
NISU 2014 (F6 2013:04)

Beslut vid regeringssammantride den 27 november 2014

Forlingd tid f6r uppdraget

Regeringen beslutade den 28 november 2013 kommittédirektiv om
bl.a. en nationell strategi f6r hantering och 6verféring av information
1 elektroniska kommunikationsnit och it-system (dir. 2013:110).

Regeringen beslutade den 8 maj 2014 tillaggsdirektiv till utreda-
ren. Enligt tilliggsdirektivet ska utredaren dven undersoka de ritts-
liga forutsittningarna f6r SOS Alarm att inritta och driva ett system
for viktigt meddelande till allminheten (VMA) via mobil och fast
telefoni vid allvarliga olyckor samt underséka om det finns behov
av ny eller indrad lagstiftning och 1 sd fall limna fullstindiga for-
fattningsforslag (dir. 2014:66).

Det ursprungliga uppdraget (dir. 2013:110) skulle redovisas
senast den 1 december 2014. Utredningstiden forlings nu. Upp-
draget ska istillet redovisas senast den 1 mars 2015.

Tilliggsuppdraget enligt dir. 2014:66 ska fortfarande redovisas
senast den 31 december 2014.

(Forsvarsdepartementet)
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MSB Dnr: 2014-105

Forslag till nationell strategi och
atgardsplan for sikra kryptografiska
funktioner

Rapporten ir ett resultat fran ett myndighetsgemensamt projekt
mellan Myndigheten for samhillsskydd och beredskap (MSB),
Forsvarets radioanstalt (FRA), Forsvarsmakten (FM) och Forsvarets
materielverk (FMV)
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Syfte

Syftet med denna rapport &r att féresla

e en nationell strategi och atgardsplan fér hantering och éverféring av information i
elektroniska kommunikationsnat och it-system med hjélp av kryptering dven for den
information som inte faller in under signalskyddstjanstens mandat

e Qvergripande mal for samhallets informationssakerhetsarbete relaterat till kryptografi, och
hur Sverige ska uppratthalla sakerhet och integritet i samhallsviktig it-infrastruktur med hjalp
av kryptografiska funktioner.

Rapporten &r avsedd att utgora underlag till NISU 2014-utredningen, som ska foresla en strategi och
mal fér hantering och 6verféring av information i elektroniska kommunikationsnéat och it-system.

Rapporten &r ett resultat fran ett myndighetsgemensamt projekt mellan Myndigheten for
samhallsskydd och beredskap (MSB), Forsvarets radioanstalt (FRA), Férsvarsmakten (FM) och
Forsvarets materielverk (FMV). MSB &r initiativtagare till projektet. Rapporten har tagits fram genom
dokumentstudier och intervjuer av ett antal nationella experter inom omradet, bade fran den
offentliga sektorn och fran kryptoindustrin.

Bakgrund och problembeskrivning

Kryptologi dr grunden for siaker informations- och
kommunikationsteknologi

Innan moderna, sa kallade asymmetriska, algoritmer uppfanns pa 1970-talet (Diffie-Hellman for
nyckelutbyte och RSA-algoritmen for kryptering, autentisering och signering) var myndigheter och
forsvarssektorn de centrala anvandarna av krypto. Men introduktionen av Diffie-Hellman och RSA
ledde till att krypto borjade anvandas aven i kommersiella produkter och konsumtionsprodukter.
Exempelvis for att skydda data bade medan den skickas 6ver ett natverk (data i transit) och nér den
lagras, till exempel pa en harddisk, smarta telefoner eller ett flashminne (data i vila).

Produkter som modem, digitalboxar, smarta kort och SIM-kort anvédnder alla kryptering. Moderna
kommunikationsprotokoll som SSH, S/MIME och SSL/TLS som anvands for att skydda data som
Sverfors pa internet baseras pa kryptering. Kryptering anvdnds for att skydda data i transit som
skickas fran alla typer av enheter i alla sorters natverk, inte bara pa internet. Varje gang nagon
anvander en bankomat eller képer nagot pa natet med en smart telefon, gor ett mobilsamtal eller
trycker pa en nyckelbricka for att lasa upp en bil, &r det kryptering som anvénds for att autentisera
anvandaren och skydda den information som férmedlas. Skydd som férhindrar obehérig anvandning
eller reproduktion av upphovsrattsskyddat material &r annu ett exempel pa kryptering for att skydda
data.

Engangslésenordsgeneratorer, sdkra betalningar, inpasseringssystem, saker inloggning till
datatjanster lokalt eller via natverk ar nagra av valdigt manga applikationer dar sdkerheten baseras
pa kryptering.
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Samhallets formaga till hantering och 6verforing av information i elektroniska kommunikationsnat
och it-system och Sveriges formaga att uppratthalla sékerhet och integritet i samhallsviktig it-
infrastruktur star och faller med var férmaga att forsdkra oss om att kryptolésningen &r val vald for

andamalet, att den ar korrekt implementerad och att den anvands pa ratt satt.

Sdker kryptering ir ett fundamentalt behov i it-samhillet

Samhallet har pa senare ar blivit allt mer it-beroende — ett beroende som idag omfattar alla
samhillssektorer. It-incidenter kan idag hota kritisk infrastruktur, samhallsviktiga verksamheter och
ytterst Sveriges sakerhet. Samhallet behover darfor lagga resurser pa att férebygga och hantera it-
relaterade risker pa ett helt annat satt an tidigare. Den snabba it-utvecklingen medfér dven en 6kad
hotbild och de angrepp som svenska myndigheter dagligen utsatts for gor behovet av skydd an mer
angelaget.

Samhallet har idag darfor ett mycket stort och 6kande behov av att skydda sin information i olika
nivaer. Manga organisationer har behov av att skydda information som omfattas av sekretess med
hansyn till rikets sdkerhet och behdver signalskydd, men den allra stérsta andelen uppgifter som
behover skyddas ligger pa en lagre niva. Sadana uppgifter kan vara hélso- och sjukvardsuppgifter,
risk- och sarbarhetsanalyser, férundersokningar eller asyldrenden.

Informationssakerhet handlar om att information ska skyddas utifran krav pa dess konfidentialitet,
riktighet och tillganglighet dar en vanligt forekommande skyddsatgérd &r anvandningen av krypto
och kryptering av information.

Kryptoldsningar anvands idag inte bara vid kommunikation i traditionell mening for att skydda
information som &r skyddsvard eller hemlig (konfidentialitet). Krypton anvands aven till skydd for
t.ex. signering av information (riktighet), automatiserade processer i samhallsviktiga funktioner som
t.ex. kritiska infrastrukturer (tillgdnglighet) och for att kunna félja hur och nar information har
hanterats och kommunicerats.

Den pagdende reformen av det nationella forsvaret kan komma att innebara omfattande behov av
kryptografiska funktioner i och med ateruppbyggnaden av det civila férsvaret. Det finns en stark
politisk inriktning att planering infor hojd beredskap ska genomforas for civila aktorer, inte minst for
de ansvariga myndigheterna. Behovet av saval signalskydd som andra tillforlitliga krypton kommer
att oka for de aktorer i samhallet som ber6rs av planlaggningsarbetet for det civila forsvaret.

Det finns dven ett 6kat behov av kryptoldsningar genom 6kad samverkan med andra stater och
internationella organisationer, inte minst inom EU och NATO.

Hur kan siker Kkryptering uppnas?

Kryptologi anvands for att implementera sdkerhetsfunktioner som skyddar informations
konfidentialitet, riktighet och tillganglighet. Dock kravs det en komplicerad kedja av teknik, processer
och kunskap hos anvandarna for att sddana siakerhetsfunktioner verkligen ska ge det skydd som
avsetts.

Nedan listas de viktigaste faktorerna for att kryptoldsningar ska vara tillrackligt sékra:
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o Sakra kryptografiska algoritmer, dvs. att de matematiska algoritmer som ligger till grund for
skyddet inte innehaller svagheter som kan utnyttjas av en angripare.

e Sdkra standarder, dvs. att de matematiska algoritmerna Gversatts till sékra standarder for
datalagring och kommunikation.

e Sakra it-produkter, dvs. att produktutvecklarna implementerat valda standarder korrekt och
att produkterna i 6vrigt ar fria fran sarbarheter som skulle kunna utnyttjas av en angripare.

e Sdkra systemarkitekturer, dvs. att it-produkterna kombinerats pa ett sadant satt att det
onskade skyddet uppnas.

o Sakra systemimplementationer, dvs. att systemintegratorer skapar system dar
krypteringsfunktionerna anvands korrekt, upplevs tillrdckligt anvdndaranpassade och inte
innehaller konfigurationsmisstag eller andra sarbarheter som kan anvandas av en angripare.

e Sdker nyckelhantering, dvs. att de krypteringsnycklar som anvands i forekommande fall har
genererats, distribueras, anvdands och destrueras pa ett sdkert satt, dvs. s att nycklarna inte i
nagot led i kedjan kan anvdndas av nagon obehérig.

e Utbildade anvdndare, som forstar hur de anvander systemen korrekt, som &r medvetna om
riskerna med felaktig anvdandning samt omedelbart anmaler férlorade nycklar och andra
relevanta incidenter.

Vart och ett av ovan omraden ar en nédvandig och fundamental faktor for att kunna etablera saker
kommunikation och sékra it-l6sningar.

Kryptoincidenter kan vara utomordentligt samhallsfarliga
Om nagon av faktorerna som redovisats i foregaende avsnitt inte ar korrekt omhandertagna kan det
fa oerhorda effekter pa individer, grupper, foretag eller t.o.m. hela samhéllet. Nagra exempel:

Brister i kryptografiska algoritmer: Om en krypteringsalgoritms styrka innehaller svagheter kan (i
vdrsta fall) samtliga sdkerhetsfunktioner som baseras pa denna algoritm slas ut i det 6gonblick detta
blir allmant kant. Det skulle inte ga att skilja en korrekt transaktion fran en forfalskad. Det skulle t.ex.
innebéra att (for de tjanster som baseras pa algoritmen) samtliga e-legitimationer skulle ga att
forfalska och all datatrafik ga att avlyssna eller forfalska. Inloggningar &r inte ldngre sakra. All
information som nagonsin krypterats med en komprometterad algoritm maste betraktas som rojd.
Detta kan leda till ohyggligt omfattande informationsférluster. En sddant incident vore direkt
samhallsfarlig. Tidigare har flera val etablerade kryptoalgoritmer fasats ut da brister i dessa har blivit
kanda.

Brister i kryptografiska standarder: Om en standard skulle innehalla brister kan det fa liknande
konsekvenser som ovan, till dess att standarden dtgirdats och samtliga system uppdaterats. Aven
denna typ av incident kan bli direkt samhallsfarlig, eftersom den kan komma att omfatta manga
produkter och system samtidigt och det kan ta lang tid innan nddvandiga uppdateringar genomforts.
Historiskt har flera sddana brister upptackts.
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Brister i it-produkter: Om kryptostandarden &r felaktigt implementerad i en produkt pa ett sadant
satt att det finns brister, kan samtliga system déar en sadan produkt finns installerad drabbas hart.
Beroende pa den enskilda produktens spridning och anvandningsomrade kan sadana incidenter
drabba berérda anvandare hart och dven bli samhallsfarliga.

Bristfalliga systemarkitekturer: Att etablera sakra system utgaende fran komponenter (it-produkter)
ar en komplicerad uppgift som kraver sarskild kompetens. Om ett system inte har ratt arkitektur kan
det leda till brister vilka kan leda till mer eller mindre allvarliga incidenter for det berérda systemet.
P& nationell niva ar det rimligt att anta att det finns manga system med bristféllig arkitektur (eller
implementation, se ndsta exempel). Om det finns manga sadana system leder det till en aggregering
av risk och att viktiga samhallsfunktioner inte har it-system som &r robusta nog.

Fel i systemimplementationer: Om en systemintegratdr gor misstag da ett visst system etableras kan
den berérda verksamheten drabbas av mer eller mindre allvarliga incidenter. En sadan incident kan
vara allvarlig for det berdrda systemet.

Osdker nyckelhantering: Om nyckelhanteringen inte &r saker, kan samtlig information som skyddats
med den/de berérda nycklarna vara komprometterad. Om en nyckel réjts &r all information som
krypterats med denna nyckel att betrakta som komprometterad. Eftersom nycklar i manga
tillampningar inte byts ut regelbundet kan detta innebadra mycket stora informationsférluster.
Beroende pa den information som skyddats kan nyckelincidenter vara mycket allvarliga.

Outbildade anviandare: Om anvandarna inte ar utbildade kan det leda till nyckelincidenter och/eller
att obehdriga far tillgang till systemen, vilket kan fa féljdverkningar.

Bilaga 4

Som framgar av ovan finns det olika former av brister som kan omfatta olika stora delar av kritisk
infrastruktur och fa olika langtgdende konsekvenser for samhallet. | samtliga fall dér ovan faktorer
kan leda till allvarliga it-incidenter eller vara samhallsfarliga finns det darmed anledning for staten att
ha en strategi for hur dessa fragor omhéandertas.

Bristen pa styrning ger falsk trygghet

Som beskrivits i féregaende avsnitt dr det flera faktorer som maste vara korrekt hanterade for att
6nskat skydd ska erhallas. Det dr en komplicerad kedja av aspekter som var och en &r vital, och som
var och en maste hanteras och ddrmed styras.

Bristen pa styrning har visat sig ge en falsk trygghet, for dven om moderna kryptokomponenter har
en oerhort stor potential att ge det skydd vi behover sa ar tekniken i sin grund avancerad och darfor
ar fallgroparna manga for den som inte har tillracklig kompetens inom omradet.

Varje lank som innehaller svagheter i denna kedja &r en attackvektor for att kringga den skyddsniva
man vill uppratthalla. Beroende pa hur latt det ar att utnyttja svagheten och var i kedjan svagheten
finns blir konsekvenserna olika allvarliga. Lite kort kan man saga att ju tidigare i kedjan som bristerna
finns, ju storre omfattning far konsekvenserna.

Att tro att en verksamhet ar sdker for att man anvéander kryptering leder i manga fall till en falsk
trygghet, dar riskerna kan vara mycket storre an man tror. Enbart nar samtliga faktorer som angivits i
foregaende avsnitt dr val hanterade kan man anse att skyddet ar adekvat.
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Signalskyddstjansten och Krypto for Skyddsvirda Uppgifter (KSU)
Samhallets mest skyddsvarda uppgifter skyddas i dag av signalskyddstjansten. Signalskyddstjansten
omhandertar kryptobehovet, med beaktande av ovan namnda risker, for information som kan leda
till men for rikets sékerhet och skyddet mot terrorism.

Signalskyddstjansten vidtar atgarder som syftar till att forhindra obehorig insyn i och paverkan av
tele- och radiokommunikationer med hjalp av signalskydd. Termen signalskydd har sina rotter i den
signalspaning som standigt pagar mot telekommunikations- och informationssystem som en
vasentlig del av frammande makts underrattelsetjanst. Utveckling av signalskyddssystem staller stora
krav pa leverantorens kunskap och processer. For att uppna den tillforlitlighet (assurans) som kravs
ar det ocksa nodvandigt att ha nationella kryptoleverantorer.

Begreppet signalskydd ar starkt reglerat och avser obligatoriskt skydd av elektronisk kommunikation
av sekretessbelagda uppgifter som ror rikets sakerhet. Signalskyddssystemens skyddsniva ar
dimensionerad att mota hotbilden fran andra landers underrattelsetjanster.

For att svara upp mot det 6kade behovet av kryptografiskt skydd har det pa senare ar tagits fram en
ny klass for nationellt godkanda krypton — krypto fér skyddsvérda uppgifter (KSU) — vilket ska skydda
annan skyddsvard information dn den som ar hemlig med hansyn till rikets sdkerhet. Sadana krypton
ska vara kommersiella produkter som genomgatt en djupare granskning och som omgardas av ett
regelverk for att uppna avsett skydd. Det &r dock inte rimligt att alla kryptobehov i samhéllet kan
tackas av nationellt godkdnda krypton sasom signalskydd eller KSU. For det forsta ar behovet alldeles
for stort for att kunna téckas in av de ansvariga myndigheternas férmaga att uppratthalla en sadan
stor méngd tillgéngliga I6sningar. For det andra finns det ingen anledning for ndgon att ldgga den
ekonomiska eller administrativa bérdan det innebér att uppratthalla den skyddsniva ett nationellt
godkant krypto innebdr for den stora mangden trafik. Har maste kostnaderna stallas i relation till
skyddsvérdet pa den information som ska skyddas.

Tillampningen av KSU kan inte skalas upp till att tacka hela det allmédnna behovet av att skydda
kanslig eller sekretessbelagd information som inte ror rikets sakerhet inom kritisk infrastruktur eller
samhallsviktig verksamhet, dven om kraven ar lagre for KSU jamfort med signalskydd.

Denna rapport ger forslag pa hur framforallt omradet utanfor signalskyddets domén ska hanteras. Ett
sadant regelverk maste utga fran kommersiella grunder.

Sverige saknar formaga att utvirdera it-produkter som ska motsta fysiska
angrepp

En av de stora utmaningarna inom informationssakerhetsomradet idag ar de oerhort stora mangder
information som kan lagras i olika former av barbar datautrustning, till exempel USB-minnen,
mobiltelefoner och barbara datorer. En av de vanligaste orsakerna till stora sekretessforluster ar
stold eller forlust av sadan utrustning. Genom kryptering av information som lagras pa barbar
datautrustning kan sekretessforlust i flertalet fall forebyggas. Ett sddant krypteringsskydd foérutsatter
dock att det kan motsta angripare som far fysisk tillgang till upphittad utrustning. En sadan angripare
kan genom olika former av fysiska attacker réja kryptonyckeln och déarigenom fa atkomst till den
krypterade informationen.
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Risken for sddana fysiska attacker har 6kat markant eftersom tillgangen till kunskap om hur dessa
fysiska attacker kan genomféras far 6kad spridning, samtidigt som den utrustning som behovs for att
genomfora attackerna i manga fall blivit mycket billigare. Om det fysiska skyddet av kryptonycklarna
inte ar korrekt utformat finns det en tilltagande risk att en motiverad angripare framgangsrikt kan
forcera skyddet hos en upphittad eller stulen barbar datorutrustning, trots att informationen ar
krypterad. Det finns en lang rad exempel dar olika former av skydd av information i barbara enheter
haft allvarliga brister vilket fatt till f6ljd att informationen kunnat ldsas utan storre insatser.

Till skillnad fran andra ledande ldnder inom it-sdkerhetsomradet (t.ex. Storbritannien, Tyskland,
Nederlanderna och Spanien) saknar Sverige idag ett nationellt kompetenscentrum for att analysera
hur sddana attacker genomférs och hur de kan férhindras genom lampliga tekniska |6sningar, dven i
det fall angriparen har tillgang till datorutrustningen. Konsekvensen av detta &r att svenska
myndigheter och leverantérer i manga fall maste vanda sig till andra lander for att fa produkter
provade. Bristen pa nationell kompetens inom omradet innebdar dven en vasentlig risk att
information i barbar utrustning inte har det skydd som utlovats.

Sverige bor etablera en egen formaga att analysera hur fysiska attacker mot information i barbar
datorutrustning kan genomféras och forebyggas, se forslag pa uppdrag till FMV/CSEC i avsnitt 5.2
punkt f.

Nationellt godkdnda krypton vs CC-certifierade produkter

Eftersom nationellt godkdnda krypton inte kan omhanderta samhallets behov i stort sa bygger de
flesta sakerhetslsningar pa allméant tillgangliga kommersiella produkter, sa kallade COTS®.
Fordelarna med dessa ar att det finns ett stort utbud och att det ar enkelt att kopa dem. Nackdelarna
med kommersiellt tillgdngliga produkter, i jamférelse med nationellt godkdnda krypton, ar att
myndigheterna maste forlita sig pa att leverantéren av produkterna levererar den
sdkerhetsfunktionalitet de utlovar.

Ett satt att skapa en kommersiellt driven process for att tillgodose samhallet med kryptoldsningar
med tillrdcklig kvalitet ar att lata kommersiella leverantérer bekosta evalueringar av sina produkter
genom ett internationellt erkédnt certifieringssystem som Common Criteria (CC) inom ramen for
CCRA-6verenskommelsen®.

Men att Iata sin produkt genomga en CC-granskning kan vara kostsamt och leverantérerna har idag i
manga fall inga incitament att genomga denna typ av process eftersom de inte vet om de skulle fa
tillbaka sin investering. Darfor finns idag ett stort gap mellan de nationellt godkanda och
kvalitetssakrade kryptosystemen och alla andra tillgdngliga [6sningar.

Denna rapport foreslar en strategi som kombinerar kommersiell kryptogranskning baserad pa
internationell eller nationell standard, med nationell granskning och godkannande av kryptosystem. |
kombination med lampliga l6sningar pa arkitekturniva kan gapet da 6verbryggas.

! Commerecial off-the-shelf.
% Common Criteria Recognition Arrangement.
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Bild 1 Om statens samlade informationstillgdngar och infrastrukturer liknas med ett isberg dér skyddsvérdet stiger med
hojden ovanfor isbergets lagsta punkt, sa ar kryptoanvandningen idag reglerad pa en ytterst liten del av toppen pa isberget.
Enligt detta forslag lamnas storre delen utan reglering (den del som finns “under ytan”), medan en mindre del skyddas med
CC-godkanda krypton (internationell standard), CVP (nationella tillagg till internationell standard), nationellt godkénda
kommersiella krypton (KSU) samt (hogst upp) signalskydd. Indelningen ar ett forslag till att 6ka informationssakerheten till
en lamplig niva kopplat till skyddsvérdet pa det som ska skyddas.

Landers striavan att skydda sig leder till tekniska handelshinder
OECD konstaterar i en rapport om det globala cybersamhillet att:

“... IT and the Internet have become so essential that our economy and society depend on
them not only for their development but also for their basic functioning. Today, the stakes are
higher and the challenges greater. Cyberspace is inherently international and characterised by

interdependencies.”

Nationer star infor ett dilemma: A ena sidan infor nationer informations- och kommunikations-
teknologi (IKT) i mycket stor omfattning for att utveckla tjanster och 6ka sin konkurrenskraft. A andra
sidan leder denna teknikutveckling till nya och mycket svarkontrollerade risker. Det moderna it-
samhillet blir effektivt, men samtidigt kolossalt sarbart for cyberattacker. Varje komponent (dvs. it-
produkt) i samhaéllets IKT-infrastruktur kan vara foremal for angrepp i syfte att bedriva spionage och
sabotage. IKT-infrastrukturen ar en oemotstandlig attackvag for bade statsaktorer och it-brottslighet.
Angriparen har en lag kostnad, liten risk for upptackt, svart att bli avkravd pa ansvar, och via internet
har angriparen enorm atkomst till kritiska system i hela varlden.

Allt fler lander infor darfor regleringar for att skydda sina kritiska informations- och
kommunikationssystem. Exempel pa atgarder:
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e krav pa anvandning av nationella kryptografiska standarder

e utveckling av nationella standarder for att stélla krav pa produkters design

e krav pa certifiering mot dessa standarder i det egna landet

e utveckling av olika former av regelverk som avser att dels reglera den tekniska kontrollen,
dels motverka att "icke tillforlitliga” produkter upphandlas och anvénds.

Denna utveckling har lett till en allvarligt tilltagande protektionism och tekniska handelshinder.
Sverige dr en exportnation och det ar viktigt for Sveriges industri att inte var export onddigtvis
hindras av andra landers regleringar. Darmed blir det viktigt for Sverige att forega med gott exempel.

En strategi for hur information i elektroniska kommunikationsnat och it-system ska skyddas och hur
Sverige ska uppratthalla sékerhet och integritet i samhallsviktig it-infrastruktur, bor dérmed beakta
handelsaspekten.

Omfattningen av tekniska regleringar med hanvisning till Sveriges sakerhetsintressen maste
balanseras mot behovet av frihandel med it-sakerhetsprodukter. Utom for den mest skyddsvarda
informationen (vilket inkluderar hemlig information) bor Sverige kunna tillata anvdndning av
utlandska kryptoprodukter, samtidigt som rimliga atgarder vidtas for att tillvarata vara essentiella
sdkerhetsintressen.

Forutsittningar for strategi och atgirder

En strategi som utnyttjar myndigheternas samlade kompetens

| Sverige finns idag ett antal myndigheter som av regeringen har tilldelats ett utpekat ansvar att
stodja arbetet med samhillets informationssakerhet, de s& kallade SAMFI-myndigheterna®.
Myndigheterna har olika ansvar, mandat och kompetens inom omradet. For att staten pa ett
effektivt satt ska kunna stodja informationssdkerhetsarbetet i samhallet avseende |6sningar som
baseras pa krypton och kryptering, kravs det att myndigheterna far tydliga direktiv for att kunna se
till att en nationell strategi for kryptering ska fungera samt att andra relevanta aktorer utéver SAMFI-
myndigheterna identifieras.

Att vilja ratt kryptering kriaver kunskap om teknik och sidkerhetspolitik
Samtidigt som kryptering ar den framsta skyddsmekanismen i it-samhallet (och just darfor!) arbetar
underréattelseorganisationer och andra aktorer i hela varlden med att finna och utnyttja brister i
krypteringssystemen for att kunna samla underrattelser och forbereda for cybersabotage. Det
avsatts oerhdrda resurser for att finna och utnyttja brister i krypteringsalgoritmer, standarder och
implementationer till sin egen fordel.

Att skydda de egna kryptosystemen forutsatter darfor inte bara en hog kompetens om krypteringens
matematik och hur den sdkert kan implementeras och anvandas i det egna landet. Det forutsatter
ocksa en forstaelse av vilken formaga andra landers underrattelseorgan kan ha inom omradet. Detta
kraver darmed en helt unik kompetens som for svensk del finns samlad hos Férsvarsmakten och
Forsvarets radioanstalt.

3 Samverkansgruppen for informationssikerhet. | SAMFI ingar MSB, FMV, Férsvarsmakten, FRA, PTS och
Polisen.
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En riskbaserad modell
| det har avsnittet visas hur verksamheter kan |6sa upphandling och anvandning av kommersiellt
framtagna kryptoprodukter sa att de uppnar tillrdcklig sakerhet pa ett kostnadseffektivt satt.

Vi har redan noterat att detta innebar stora utmaningar, och att staten for att skydda den mest
kansliga informationen utvecklar signalskyddssystem. Hotbilden gor att det stélls mycket hoga krav
pa funktionalitet och assurans. Utvecklingen kdnnetecknas darfér av langa utvecklingstider och héga
kostnader. Det stélls ocksa hogre krav pa genomtankt livscykelhantering samt vélutbildade och
sdkerhetsmedvetna anvandare. Av ekonomiska skl innebar detta att signalskydd endast kan
anvandas for det mest skyddsvarda, dvs. hemlig information.

En rimlig produktstrategi maste darmed baseras pa anvandning av kommersiella produkter.
Kommersiella produkter kan vara framtagna utifran ”statliga” krav, sa kallad GOTS®, eller riktade mot
en mer allmén kundmarknad, sa kallad COTS. GOTS och COTS kan i varierande niva uppfylla
myndigheters funktionella krav, men i franvaro av nationell granskning ge mindre assurans.

Denna brist pa tillit kan medféra att stater forséker gynna sin egen industri, samtidigt som man
bygger murar mot omvarlden for att skydda sig. Ett storre land dr mer lyckosamt med att driva en
sadan strategi. Men for alla kommer det leda till en fragmenterad marknad, langsammare
teknologiutveckling, mindre innovation och hégre kostnadsniva.

For mindre lander som Sverige dar vi &r beroende av att kopa it-sakerhetsprodukter pa en
internationell marknad leder ett sadant tankande till dyrare och samre produkter ur
sdakerhetssynpunkt. Vi bor i stallet uppmuntra och medverka till en gemensam kravstallning pa global
niva med repeterbara tester av sakerhetsfunktionalitet. Detta ger en adekvat kravstallning och en
viss grad av forvissning om att kravd funktionalitet ar korrekt implementerad. Utan egen granskning
pa detaljniva kan vi emellertid aldrig fa tillracklig assurans till alla delar i en produkt, oaktat att vi
4nda inte har rad att bekosta detta. Oppenhet och transparens i kravstillningen med delaktighet av
bade myndigheter och industri har potential att resultera i effektiv konkurrens pa en global marknad,
och dar sma lander inte behéver betala for assuransatgéarder de inte satter tillit till.

Ovanstaende omsétts nu i praktiken inom CCRA® enligt den nya Gverenskommelsen. For ett
importberoende land som vart leder detta till kostnadseffektiva produkter med kdnd och adekvat
sdkerhetsfunktionalitet.

Genom att anvandningen av certifierade produkter regleras sa kommer marknaden i Sverige att véxa,
fler leverantérer vill konkurrera om marknaden, myndigheter far fler produkter att vélja mellan och
dérmed borde dven produkterna bli billigare men samtidigt behalla nivan av sikerhetskrav de
uppfyller.

Forsta delen av var riskbaserade modell innebar féljaktligen att vi férordar att behovet av
kryptoprodukter tillgodoses av CC-certifierade produkter baserade pa nationellt godkanda
internationella skyddsprofiler, s.k. cPP:er®. Vi undviker d4 att framtagningen av produkter blir en
trang sektor. Produkterna ar baserade pa funktionella krav som Sverige medverkat till och godkant.

* Government off-the-shelf.
® Common Criteria Recognition Arrangement, se https://www.commoncriteriaportal.org.
® Collaborative Protection Profile.
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Problemet som kvarstar &r att assuransen till produkterna i manga fall kommer att bli for 1ag. Det kan
finnas missar i implementationen som resulterar i sarbarheter. For att var riskhanteringsmodell ska
bli fullstandig maste vi darfor komplettera med atgarder som reducerar risken for sddana sarbarheter
till en acceptabel niva. Ett sadant exempel beskrivs i nasta avsnitt.

Siakrare kommersiella kryptolésningar med kombinationsprincipen

Att granska att en kryptoprodukt dr korrekt implementerad och saknar allvarliga sarbarheter som kan
leda till incidenter @r en mycket komplex och kostnadskravande uppgift. Det kraver dven personal
med hog kompetens om kryptologi och it-sdkerhet.

Statens begransade resurser i kombination med den stora mangden produkter som anvands gor det i
praktiken omojligt att genomféra nationell granskning pa samtliga produkter som anvands i kritiska
system.

Samtidigt ar det for flera kritiska tillampningar inte tillrdckligt att enbart forlita sig pa den niva av
kryptogranskning som kan uppnas inom ramen for CCRA. CCRA har dock férdelen av att vara baserad
pa internationell standard och ett system for dmsesidigt erkdannande av certifikat. Darmed kan langt
fler produkter granskas inom ramen fér CCRA &n vad som ar mojligt med nationell granskning.

Vi beskriver har en metod kallad kombinationsprincipen som kan anvandas for att kompensera for
otillrdcklig assurans i enskilda produkter. Den kan tillampas i de fall en kritisk tillampning behover
skyddas, dar CC-certifiering inte bedéms vara tillrackligt och KSU-godkanda krypton inte finns.

Kombinationsprincipen innebdr att tva eller flera produkter kombineras for att skapa flera lager av
kryptering. Genom att kombinera CC-certifierade produkter pa detta satt kan riskerna anda minskas.
Sdkerheten kan alltsa behallas gentemot en angripare som kan utnyttja sarbarheter i en av
produkterna.

Standarder anvinds for upphandling och reglering - nationell granskning
gors pa produkter i drift

Det forslag pa strategi som ges i kapitel 4 bygger pa en modell som ska anvdndas for att minska
riskerna for det generella anvdandandet av it-produkter, skapa kommersiella villkor fér industrin samt
inte skapa onddiga tekniska handelshinder.

Malet med strategin ar att mota behoven av kryptering som skydd for till exempel information som
ar skyddsvard, samhallsviktiga system eller kritisk infrastruktur och dar det idag saknas reglering for
vilka atgarder en myndighet eller verksamhet behover vidta for att skydda sina informations-
tillgdngar. Se markerat omrade pa bild 2 nedan.

MSB ska med stdd av 6vriga SAMFI-myndigheter kravstélla pa it-produkter genom deltagandet i
internationella tekniska arbetsgrupper inom ramen for CCRA.

MSB ska ge ut foreskrifter om anvandandet av CC-evaluerade produkter samt uppratta en lista pa
evaluerade produkter. Statliga myndigheter ska sedan valja evaluerade produkter enligt MSB:s lista.

Nar MSB identifierat eller ser en stor spridning pa anvandandet av en specifik CC-evaluerad produkt
sa kan produkten bedémas behdova ytterligare granskning, baserat pa omfattningen som produkten
anvands i eller for att produkten till exempel anvands for att skydda samhallsviktig verksamhet eller
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kritisk infrastruktur. MSB bestéller d& en extra kryptogranskning baserat pa CVP’ vid FMV/CSEC.
Detta ger en aterkoppling i rapportform éver produktens kryptoegenskaper som kan anvédndas vidare
for en uppdatering av riskbedémningen. Detta hojer assuransen ytterligare ett steg. Granskningen
resulterar ocksa i underlag for aterkoppling till den internationella arbetsgruppen dar leverant6ren
deltar samt till de myndigheter eller verksamheter som anvander den granskade produkten. Nar CVP-
godkdnnandet ar klart kan MSB dven hemstalla att Forsvarsmakten genomfor en granskning av
produkten och, om den motsvarar kraven, utfardar ett KSU-godkannande av produkten.

Normalt ska processen fér KSU-godkdnnande féregas av en godkand CVP-granskning hos FMV/CSEC.
Om det finns sarskilda skal kan dock en produkt bli aktuell fér KSU-granskning utan féregaende CVP-
godkdnnande.

En KSU-granskning av Férsvarsmakten ger en aterkoppling i rapportform 6éver produktens
kryptoegenskaper och om den klarar kraven for nationellt godkdannande. Med ett nationellt
godkannande foljer dven ett regelverk kring anvandningen for att sakerstélla avsett skydd.
Granskningen anvinds dven fér en uppdatering av riskbedémningen. Aven KSU-granskningen kan
resultera i underlag for aterkoppling till den internationella arbetsgruppen déar leverantéren deltar
samt till de myndigheter eller verksamheter som anvander den granskade produkten.

. . uppgifter
Regleratlforordnlngarw j\ « Signalskydd T (0SL15:2)

¢ KSU
« CvpP

Hemliga W

Skyddsvarda
uppgifter

Inte tillrackligt reglerat i
férordningar

Ovriga

| dagslaget
uppgifter

inte relevant
att reglera i
forordningar |,

Bild 2 Det streckade omradet i bilden utgér den delen av skyddsvard information och skyddsvarda system och
infrastrukturer som forslaget pa ny kryptostrategi framst forsoker tacka in.

7 Cryptographic validation program.
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Forslag till strategi

En nationell strategi for it- och kommunikationssidkerhet bér innehalla mal och atgarder som borgar
for att skyddet for samhéllets information och infrastruktur laggs pa ratt niva i forhallande till
skyddsvardet genom att

e statlig forvaltning anvander sikra kryptoalgoritmer, kryptoformat och kryptoprotokoll

e statlig forvaltning anvander sdkra kryptostandarder

e statlig férvaltning anvander produkter som genomgatt grundldggande kryptoverifiering

e statlig forvaltnings kritiska it-system ar sakert konstruerade nar det galler kryptering

e statlig forvaltning utnyttjar internationell standard for att definiera grundlaggande krav pa
design, funktion, implementation och granskning av sakerhetsfunktioner baserade pa
kryptografi i it-produkter, utokade med kompletterande nationella krav dar internationell
standard inte motsvarar svenska behov

e statlig forvaltning tillampar en riskbaserad modell for att 6ka sdkerheten i kryptolésningar
under nivan signalskydd

e statlig forvaltning har nédvandig kompetens, processer och teknik for saker nyckelhantering

e statlig forvaltnings personal har relevant utbildning om riskerna med kryptering, samt
utbildning om saker anvandning av kryptosystem

e ansvar for utveckling av signalskyddssystem kvarstar enligt nuvarande ordning

e signalskydd pekas ut som nationellt sékerhetsintresse

e statlig forvaltning har nédvandigt stod vid riskbedémning, kravstallning, upphandling,
driftsattning, forvaltning, avveckling och utbildning av kryptosystem.

En svensk nationell strategi for kryptering forutsatter att flera olika myndigheter ges ansvar, resurser
och instruktioner som astadkommer ovan strategi.

Forslag till atgirder

Utover den reglering som finns for signalskydd borde 6vriga kryptosystem regleras ytterligare.

Nedan beskrivs ett férslag pa uppgifter som borde ges myndigheterna, i syfte att implementera den
foreslagna strategin. Dessa atgédrder ska minska de informationsséakerhetsrelaterade riskerna genom
att framja kostnadseffektiva och snabba evalueringar av krypton, som leder till 6kad tillgang till
sdkerhetsrelaterade funktioner.

Regeringens uppdrag till MSB

Foreskrift inom kryptoomradet
MSB bor ges regeringens uppdrag att ta fram foreskrift enligt foljande:

Foreskriften bor avse alla krypton som anvéands av eller pa uppdrag av statliga myndigheter under
regeringen, forutom Férsvarsmakten och Regeringskansliet, i syfte att skydda civila kritiska
informationsinfrastrukturer och samhallsviktiga system.

Sadana krypton ska uppfylla kraven och vara certifierade i enlighet med MSB:s féreskrivna cPP:er
genom FMV/CSEC:s kryptografiska valideringsprogram (CVP) eller i férekommande fall vara KSU-
godkanda (Krypto for skyddsvarda uppgifter) genom granskning av Férvarsmakten.
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Statliga myndigheter under regeringen forutom Férsvarsmakten och Regeringskansliet ska
a. vdlja evaluerade krypton enligt MSB:s uppréttade lista 6ver sadana produkter

b. samarbeta med MSB for att identifiera och prioritera nya behov av evaluerade krypton
c. om mojligt delta i utveckling av CC-skyddsprofiler

d. anlita behoriga systemintegratorer upphandlade inom Kammarkollegiets ramavtal

e. utbilda egen personal med stéd av behoriga larare upphandlade inom Kammarkollegiets

ramavtal.

MSB:s ansvar i sin egen verksamhet
MSB ska i sin egen verksamhet ansvara for att

a. utveckla cPP (Collaborative Protection Profiles) samt bidra till tekniska kravstallningar for
krypton som ska anvandas i informationsinfrastrukturer och samhallsviktiga system.
Utvecklingen ska om majligt ske i 6ppna processer i samverkan med berérda myndigheter,
leverantorer samt Gvriga berdrda aktorer.

b. utveckla nationella skyddsprofiler dar inte internationellt stéd for svenska behov for en cPP
finns

c. ge ut foreskrifter och rekommendationer fér anvandning av cPP

d. foéra en forteckning 6ver certifierade krypton for anvandning i kritiska
informationsinfrastrukturer och samhallsviktiga system

e. publicera vagledningar for implementering av kommersiella kryptosystem enligt foreskrifter

f. ge uppdrag till Kammarkollegiet i syfte att ta fram ramavtal fér upphandling av kommersiella
kryptosystem

g. gora risk-/sarbarhetsanalys 6ver vilka kryptoprodukter som anviands i Sverige och bestélla
tillaggsgranskning enligt CVP av de mest kritiska produkterna

h. rekommendera till Férsvarsmakten vilka produkter som bor bli foremal for KSU-granskning

i. ge utvagledning och stdd vid val och avseende systemkonstruktion av Iampliga krypton som
anvands i kritiska informationsinfrastrukturer och samhallsviktiga system

j. ge utarliga analyser kring allvarliga it-incidenter i krypton samt vanligt forekommande
handhavandefel av krypton, som ingédngsvarden for en eventuell nationell kravstallning.

Regeringens uppdrag till FMV/CSEC
FMV/CSEC ska ansvara for att

a. tafram och utveckla regler fér granskning av krypton i kritiska informationsinfrastrukturer
och samhallsviktiga produkter och system enligt Common Criteria (CC)

b. granska och godkdnna evalueringsforetagens rapporter samt utfarda certifikat vid godkdnda
evalueringar av krypton

c. samverka internationellt for att utveckla en standard for granskning av it-sékerhet och
kryptering som motsvarar svenska behov

d. ge stod till MSB vid utveckling av internationella och nationella PP:ar®
utveckla CVP, vilket ska besta av tillaggsregler for kryptogranskning inom ramen fér Common
Criteria, i de fall dar internationell standard inte motsvarar svenska behov

f. isamverkan med MSB, Férsvarsmakten och FRA utarbeta ett forslag (med kostnader) for hur
Sverige kan erhalla formagan att utvardera skyddsatgarder i it-produkter som ska motsta
fysiska angrepp

g. pa MSB:s uppdrag gora tillaggsgranskning av kommersiella kryptoprodukter baserat pa CVP.

® protection profile.
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Regeringens uppdrag till Forsvarets radioanstalt (FRA)
Forsvarets radioanstalt (FRA) ska ansvara for att

a. analysera kryptotillimpningar pa arkitekturniva i syfte att ge stod kring att faststalla en rimlig
och komplett sakerhetslésning for givna applikationer och miljéer vid kravstéllning
b. ge stdd till Forsvarsmakten vid val av kryptografiska algoritmer, protokoll och standarder.

Regeringens uppdrag till Férsvarsmakten
Forsvarsmakten ska ansvara for att

a. foreskriva vilka kryptografiska algoritmer, protokoll och standarder som far anvandas av
statliga myndigheter
. genomfora kryptogranskning och KSU-godkannande
c. ge stod till FMV/CSEC i deras arbete med utveckling av tillaggsregler for kryptogranskning
inom ramen fér Common Criteria
d. ge stod till MSB vid utveckling av internationella och nationella PP:ar.

Regeringens uppdrag till Kammarkollegiet

Kammarkollegiet ska pa uppdrag av MSB genomféra ramavtalsupphandlingar av
a. certifierade produkter

b. systemintegratorer som kan krypto

c. utbildningsorganisationer.

Regeringen bor utndmna utvecklingen av signalskydd till ett nationellt
sakerhetsintresse

Regeringen bor utpeka och anmala till EU-kommissionen att utveckling och anskaffning av
signalskydd utgor ett nationellt sakerhetsintresse inom forsvars- och sdkerhetsomradet.

Resurser

For att genomféra ovanstaende atgarder bedéms inledningsvis ett minimum av elva nya
arsarbetskrafter tillféras myndigheterna, varav tre till MSB, tre till FM, tva till FMV/CSEC, tva till FRA
samt en till Kammarkollegiet.
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Bilaga 1: Nuldgesbeskrivning

Vad ér signalskydd och KSU?

Signalskydd ar atgarder som syftar till att forhindra obehdrig insyn i och paverkan av tele- och
radiokommunikationer. Signalskydd omfattar bl.a. anvandning av kryptografiska funktioner i
informationssystem. Termen signalskydd har sina rotter i den avlyssning genom signalspaning som
standigt pagar mot telekommunikations- och informationssystem som en vésentlig del av
frammande makts underrattelsetjanst.

Begreppet signalskydd ar starkt reglerat och avser obligatoriskt skydd av elektronisk kommunikation
av sekretessbelagda uppgifter som ror rikets sakerhet. Signalskyddssystemens skyddsniva ar
dimensionerad att moéta hotbilden fran andra landers underréattelsetjanster och kréver darfor
omfattande skyddsatgarder samt att systemen foretradesvis ar framtagna av en inhemsk
kryptoindustri.

Behovet av att skydda elektronisk kommunikation i bredare mening an for rikets sdkerhet har
kommit att bli allt mer aktuellt. Darfor har det pa senare ar tagits fram krypto for skyddsvarda
uppgifter (KSU). KSU utgors av kryptosystem som tillsammans med ett regelverk ar nationellt
godkadnda av Férsvarsmakten och kan anvandas vid elektronisk kommunikation av sekretessbelagda
uppgifter som inte ror rikets sakerhet. KSU ar alltsa ingen ersattning utan ett komplement till
signalskydd. Termen ”sikra kryptografiska funktioner”® avser bade signalskydd och KSU.
Malsattningen med KSU &r att kvalitetssakrade och kommersiellt tillgéngliga produkter, tillsammans
med ett av Forsvarsmakten framtaget regelverk och en for organisationen anpassad hantering, ska
kunna hoja sakerhetsnivan jamfoért med i dag.

For att system som anvander sakra kryptografiska funktioner ska kunna ge ett effektivt skydd kravs
att hela processen, allt fran generering av kryptonycklar till slutanvandarnas hantering av systemet,
haller en niva som ar anpassad fér den information som systemet avser att skydda. Genom nationellt
godkannande sdkerstalls skyddsnivan och kvaliteten pa saval teknik som regelverk, rutiner och
behérighetsutbildning.

Idag har 6ver 160 organisationer godkanda signalskyddssystem. For civilt bruk finns 17 godkdnda
signalskyddssystem inom produktomradena datakommunikation, meddelandekrypton och
talkrypton. Dessa system dr gemensamma for Forsvarsmakten och civila sektorn. Det finns endast ett
godkant KSU-krypto (filkryptot KGAI). Detta ar dock det nationellt mest utbredda kryptosystemet.

Traditionellt har signalskydd framforallt varit en militar angeldgenhet, dar det gallt att skydda sin
egen kommunikation mot fientlig signalspaning. Historiskt har det militdra behovet av signalskydd
ensamt motiverat omfattande statliga satsningar pa utveckling av signalskyddssystem.

Det civila behovet har uppstatt genom samordningsbehov mellan militart och civilt férsvar inom
ramen for totalforsvaret. Ar 1959 skapades darfor en totalférsvarsgemensam signalskyddsstruktur
nar Statens signalskyddsnamnd (SN) bildades. Efter det kalla kriget har inriktningen av den civila
signalskyddsverksamheten dven kopplats till krisberedskap. | 1992 ars férsvarsbeslut fick den civila
delen av totalférsvaret dven till uppgift att varna civilbefolkningen under kriser. 1 1996 ars

° Termen "Sikra kryptografiska funktioner” definieras i krisberedskapsférordningen SFS (2006:942) 4§ som
”kryptografiska funktioner godkanda av Forsvarsmakten”.
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forsvarsbeslut kom det vidgade sdkerhetsbegreppet. Definitionen av totalférsvaret andrades inte
utan insikten om samhallets sdkerhet och den vidgade hotbilden ledde fram till Sarbarhets- och
sakerhetsutredningen 2001. Ansvaret for den civila inriktningen och materielforsorjningen évertogs
av Krisberedskapsmyndigheten (KBM) fran Overstyrelsen for civil beredskap nar KBM inrattades
2002. Nar KBM lades ned 2008 6vergick inriktningsansvaret for den civila signalskyddsverksamheten
till den nybildade myndigheten MSB och materielférsorjningen till FRA. Den civila
signalskyddsverksamheten regleras i krisberedskapsférordningen.

Ar 2007 fick Férsvarsmakten i myndighetens instruktion uppdraget att, utéver signalskyddstjansten,
dven leda och samordna arbetet med sakra kryptografiska funktioner som ar avsedda att skydda
skyddsvard information. Detta uppdrag foranledde dock ingen 6kad tilldelning av medel.

Under senare ar har behovet av kryptografiska funktioner for internationell verksamhet 6kat
markant, sarskilt inom EU och NATO. Under 2011 blev Sverige en godkand andraparts-evaluerare av
krypto inom EU. Denna funktion, AQUA (Appropriately Qualified Authority), innehas av
Forsvarsmakten. Det finns idag fem svenska kryptosystem som godkants av Europeiska unionens rad.

Myndigheternas ansvar

Forsvarsmakten (FM)

Forsvarsmakten ska leda och samordna signalskyddstjansten, inklusive arbetet med sakra
kryptografiska funktioner som 4r avsedda att skydda skyddsvird information (KSU)™. Férsvarsmakten
ska ocksa bitrdda Regeringskansliet i fragor som ror kryptoverksamhet och annan
signalskyddsverksamhet™. Detta &r en olycklig skrivning eftersom sikra kryptografiska funktioner har
definieras som en delméngd av signalskyddet medan sdkra kryptografiska funktioner i
krisberedskapsforordningen definieras som signalskydd och KSU. Férsvarsmakten arbetar darfor for
att fa till ett fortydligande i instruktionen till FM.

Forsvarsmakten far meddela 6vriga statliga myndigheter foreskrifter i fragor om signalskyddstjansten
inklusive sdkra kryptografiska funktioner inom totalférsvaret, férutom i fraga om verkstalligheten av
33 § forordningen (2006:942) om krisberedskap och hsjd beredskap™.

Forsvarsmakten bestaller all utveckling och vidmakthallande av signalskyddsmateriel samt leder och
samordnar kravstallning, utveckling, granskning, godkdannande, drift och avveckling av
signalskyddssystem. | detta arbete har myndigheten ett tydligt ansvar att ta fram en relevant hotbild
och korrekta sakerhetskrav som ska mota denna hotbild. Férsvarsmakten anskaffar ocksa Iépande
fardigutvecklad signalskyddsmateriel for eget och till viss del fér andra myndigheters™ behov'. Alla
Forsvarsmaktens bestéllningar inom detta omrade gar till FMV.

Forsvarsmakten producerar och distribuerar totalférsvarets behov av kryptonycklar, aktiva kort och
certifikat. FRA stodjer genom att ombesorja bestallningar och distribution till de civila myndigheter
som sjalva inte har tillgang till Forsvarsmaktens system.

1% Fsrordning (2007:1266) med instruktion till Férsvarsmakten, 3 b § punkt 3.

1 Forordning (2007:1266) med instruktion till Forsvarsmakten, 3 b § punkt 4.

2 Fsrordning (2007:1266) med instruktion till Férsvarsmakten, 33 §.

3 Edrsvarets materielverk, Forsvarshogskolan, Totalforsvarets forskningsinstitut, Fortifikationsverket och
Totalférsvarets rekryteringsmyndighet.

" Férordning (2006:942) om krisberedskap och héjd beredskap, 32 §.
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I rollen att leda och samordna ingar férutom att utarbeta foreskrifter® att faststalla krav pa
utbildningsnivaer och annat erforderligt regelverk. Férsvarsmakten utbildar personal vid
Regeringskansliet, statliga myndigheter och Forsvarsmaktens organisationsenheter i syfte att uppna
de behdorigheter som behovs for att fa verka inom signalskyddstjansten. Man foljer ocksa upp
signalskyddstjdnstens verksamhet genom aterkommande kontroller.

Férsvarsmakten®® stodjer UD/NSA (National Security Authority), NCSA/CAA (National
Communications Security Authority/Crypto Approval Authority), NDA (National Distribution
Authority) samt TA (Tempest Authority) och tecknar med bemyndigande fran Regeringskansliet
COMSEC-avtal (Communications Security) med andra ldnder. Av Europeiska Unionens rads beslut om
siakerhetsbestammelser for skydd av sdkerhetsskyddsklassificerade EU-uppgifter framgar bland annat
att kryptoprodukter fér skydd av sadana uppgifter ska vara godkdnda av en medlemsstats nationella
kryptogodkdnnande organisation (CAA) samt ha genomgatt en andra granskning, en s.k.
andrapartsevaluering, av en AQUA (Appropriately Qualified Authority) innan produkten godkanns av
radet. En AQUA utndamns av radet pa grundval av kriterier som radet faststallt och innebar att
organisationen har teknisk kompetens och goda processer inom kryptoomradet som gor den lamplig
att genomfoéra kryptoevalueringar. | Sverige ar Forsvarsmakten CAA och dven utnamnd till AQUA
sasom ett av sex ldnder. Nationellt far dock medlemsstaterna godkanna signalskyddssystem for
skydd av EU-sekretess upp till och med nivan EU Confidential.

Forsvarsmakten har dven godkants av NATO for att godkanna system for skydd av NATO-sekretess
upp till och med nivan NATO Confidential.

Forsvarsmakten har ocksa uppgiften att pa uppdrag av Forsvarsexportmyndigheten stodja den
svenska kryptoindustrin med export av svenska kryptosystem.

Myndigheten for samhallsskydd och beredskap (MSB)

MSB har uppgiften att inrikta civila myndigheters signalskyddsverksamhet och arbete med de sdkra
kryptografiska funktioner som ar nationellt godkdnda. Genom att nyttja nationellt godkdnda
kryptografiska funktioner ges Regeringskansliet, myndigheter och andra samhallsviktiga
verksamheter formaga till sékert tvédrsektoriellt informationsutbyte.

MSB 4r bemyndigat av regeringen’ att besluta om vilka myndigheter som ska kunna kommunicera
med kryptografiska funktioner, utéver de som regeringen pekat ut i krisberedskapsfoérordningen.
Dessutom kan MSB besluta om och inga avtal med de kommuner, organisationer och féretag som ska
tilldelas sdkra kryptografiska funktioner. | krisberedskapsforordningen har regeringen pekat ut
féljande myndigheter: Férsvarsmakten, Forsvarets materielverk, Férsvarets radioanstalt,
Kustbevakningen, Forsvarshogskolan, Totalforsvarets forskningsinstitut, Fortifikationsverket,
Totalférsvarets pliktverk, Myndigheten fér samhallsskydd och beredskap samt Regeringskansliet.

"> FFS 2005:2 Férvarsmaktens féreskrifter om signalskyddstjinsten inom totalférsvaret.

1 Egentligen Avdelningen for Krypto och IT-sdkerhet vid MUST.

7 enlighet med 31§ férordningen 2006:942 om krisberedskap och hojd beredskap med dndringen SFS
2008:1003.
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MSB:s beslut effektueras av Forsvarets radioanstalt. MSB féreskriver'® om den signalskydds-
beredskap som géller for de myndigheter och organisationer som tilldelats signalskydd.

MSB har det 6vergripande ansvaret att leda och samordna arbetet med sakra kryptografiska
funktioner for civila aktorer. | detta ingar att vara kravstallare gentemot Forvarsmakten vid utveckling
av nya system samt anskaffa och besluta om tilldelning.

Forsvarets radioanstalt (FRA)

FRA stodjer statliga myndigheter, statligt d4gda bolag samt samhallsviktiga foretag som hanterar
information vilken bedéms vara kénslig ur krishanteringssynpunkt eller i ett sdkerhets- eller
forsvarspolitiskt avseende. FRA ger tekniskt stod avseende signalskyddsverksamheten och sakra
kryptografiska funktioner.

FRA har uppgiften™ att tilldela Férsvarets radioanstalt, Kustbevakningen, MSB och Regeringskansliet
sdkra kryptografiska funktioner. FRA tilldelar ocksa sakra kryptografiska funktioner till de
myndigheter som MSB beslutar om ska ha det samt foretag, kommuner och organisationer som efter
overenskommelse ska fa tillgang till eller inga avtal om tilldelning. Tilldelning innefattar materiel och
anvandarstdd, nycklar och certifikat samt samordning och utbildning.

Anvandare som tilldelats kryptosystem ska ges sarskild utbildning i handhavande av materiel och
kryptonycklar. FRA ansvarar for att civila anvandare kan ges den signalskyddsutbildning som
forelaggs. FRA har en av tre nationellt godkanda kryptoverkstader samt civilt anvandarstod for
signalskydd och KSU.

Civila myndigheter och samhallsviktiga verksamheter som inte sjalva kan bestalla kryptonycklar,
aktiva kort och servercertifikat av Forsvarsmakten bestaller dessa via FRA. FRA distribuerar aktiva
kort och servercertifikat till civila myndigheter och foretag.

FRA upphandlar utbildning for civila myndigheter av Totalférsvarets signalskyddsskola (TSS). FRA har
behdriga larare som genomfor utbildning vid akuta eller sadrskilda behov. FRA deltar dven vid
inriktning av TSS.

FRA:s kryptologer stodjer Forsvarsmakten med matematiska bedomningar av nya kryptoalgoritmer
genom den sa kallade kryptopoolen som har funnits sedan 80-talet.

Forsvarets materielverk (FMV)

FMV:s uppgift ar att utveckla och anskaffa signalskyddsmateriel for textskydd, trafikskydd,
intrangsskydd, behorighetskontroll m.m. i enlighet med uppdrag fran Forsvarsmakten.
Signalskyddsmaterielen nyttjas inom hela totalforsvaret.

Huvuduppdragsgivare for utveckling samt anskaffning inom omradet &r Férsvarsmakten samt
MSB/FRA. Dessutom genomférs anskaffning av aktuellt materiel pa uppdrag av FMV, FRA, FOI, PTS,
UD m.fl. FMV har dven uppdraget att samordna signalskyddsverksamheten inom férsvarsindustrin.

¥ MSBFS 2009:11 Myndigheten for samhallsskydd och beredskaps foreskrifter om civila myndigheters
kryptoberedskap.
2 enlighet med 32§ férordningen 2006:942 om krisberedskap och hojd beredskap med &ndringen 2008:1003.
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Sveriges Certifieringsorgan for IT-sdkerhet vid FMV (CSEC)

Sveriges Certifieringsorgan for IT-sdkerhet (CSEC) ar en sjalvstandig enhet vid Forsvarets materielverk
som verkar som nationellt certifieringsorgan for granskning av it-sdkerhet i produkter och system
enligt den internationella standarden Common Criteria (ISO/IEC 15408). Syftet &r att sakerstalla att
sdkerhetsfunktioner i certifierade it-produkter verkligen ger det skydd som utlovats.

CSEC utfardar regler for hur kommersiella evalueringsféretag under myndighetens tillsyn granskar
sdkerhet i it-produkter. Reglerna omfattar bl.a. metoder for sarbarhetsanalyser, penetrationstester,
kryptoverifiering, kontroll av produktleverantérens metodik, analys av design- och anvandar-
dokumentation, funktionstester samt anvdandning av automatiska analysverktyg. Exempel pa
pagaende certifieringsuppdrag: saker kortlasare, dataslussar, brandvéggar, sdkra skrivare och VPN-
system.

FMV/CSEC fick 2009 Forsvarsmaktens uppdrag att utveckla kompletterande regler for hur krypto kan
granskas inom ramen for CSEC:s certifieringsordning. Ett forslag levererades till Forsvarsmakten
2011.

Inom ramen fér den nationella handlingsplanen fér informationssakerhet har FMV/CSEC i samverkan
med Forsvarsmakten och MSB vidareutvecklat forslaget. Det vidareutvecklade kryptogransknings-
regelverket kallas Cryptographic Validation Program (CVP) och kan utgéra grunden for hur
kommersiella produkter genom certifiering vid CSEC enligt dessa kryptoregler kan ligga till grund for
ett KSU-godkannande fran Férsvarsmakten.

Inom ramen foér den nationella handlingsplanen for informationssiakerhet har dven FMV/CSEC i
samverkan med Forsvarsmakten och FRA pabdrjat en studie for att analysera forutsattningarna for
ett nationellt evalueringslaboratorium med nédvandig kompetens och utrustning for att analysera
fysiska attacker mot information i datorutrustning.

Kryptoindustrin

Formagan att ta fram kryptosystem for att skydda hemlig information som ror rikets sikerhet finns i
dag i Sverige inte minst hos de svenska kryptoleveranttrerna. Den samlade kryptokunskapen ger
Sverige ett informationsévertag. For att na hoga assuransnivaer for de nationella system som skyddar
rikets sakerhet eller utrikessekretess maste kunskapen om systemldsningarna omges av strang
sekretess, ndgot som endast kan uppratthallas med nationellt framtagna I6sningar. En egen svensk
kryptoindustri ar fundamental for att kunna ha maojligheten att utveckla signalskyddssystem. Utan en
livskraftig svensk kryptoindustri riskerar nationella sakerhetsintressen att i allt hogre grad bli
beroende av utldndska leverantorer. Detta skulle utgora ett allvarligt hot mot den svenska
sakerheten eftersom Sverige inte kan fa samma tilltro till en produkt fran en utlandsk industri som en
fran en svensk leverantor.

Svenska kryptoprodukter haller vid internationell jamforelse en mycket hég niva som det tar
decennier att utveckla och svenska kryptoprodukter har en viaxande marknad framfor sig, framst
inom Europa. Aven det faktum att Sverige ar en godkand andraparts-evaluerare av krypto inom EU
(AQUA) kraver att vi har en inhemsk kryptoindustri. Det ar darfor av stor vikt att varna om denna
férmaga.
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En svensk kryptoindustri ar saledes av nationellt intresse. De svenska kryptoforetagen, nuvarande
som framtida, som vill leverera kryptol6sningar fér nationella behov maste ges férutsattningar att
langsiktigt bedriva sin verksamhet sa att detta gagnar saval dem som nationen. Att uppratthalla
denna typ av kompetens ar dyrt och for att industrin ska kdanna sig tillrackligt trygg for att fortsatta
satsa pa att utveckla och vidmakthalla signalskyddssystem pa en hog niva sa maste det finnas en
uttalad vilja hos nationen Sverige att efterfraga denna kompetens. Detta skulle exempelvis kunna
astadkommas med att gora signalskydd till ett nationellt sdkerhetsintresse.

Signalskyddsprocessen

Forsvarsmakten svarar for utvecklingen av nationellt godkanda kryptosystem genom att faststalla de
malsattningar och kravspecifikationer som galler fér de system som ska utvecklas. All utveckling och
vidmakthallande av signalskydd for hela totalforsvaret finansieras av Forsvarsmaktens
materielanslag. De system som utvecklas sakerhetsgranskas av Férsvarsmakten som sedan
godkanner systemen for skydd av information upp till en viss klassningsniva, nationellt och
internationellt. Systemen f6ljs sedan upp under hela sin livstid for att dessa ska behalla sin
skyddsniva.

Forsvarsmakten leder utvecklingsarbetet och MSB deltar i kravstallningsarbetet som representant for
det civila samhallet. Behov av utveckling av nya system stélls av Férsvarsmakten, MSB eller FRA till
Forsvarsmakten. Forsvarsmakten bestaller nya system av FMV som i sin tur upphandlar av industrin.
Under utvecklingsarbetet deltar Forsvarsmakten aktivt med I6pande avdémningar for att i slutdndan
kunna granska och godkdnna leveransen.

Forsvarsmakten foljer teknikutvecklingen av framtida metoder och system for kommunikation samt
kommande kryptoldsningar. MSB deltar i Forsvarsmaktens process for utveckling av nya system
genom att fora in kraven fran civila myndigheter i Forsvarsmaktens arbete med malsattningar och
kravspecifikationer. MSB har en referensgrupp med representanter fran civila myndigheter for att fa
en tydligare bild av behoven pa kort och lang (10 ars) sikt.

Nar systemen ar utvecklade, godkanda och tillgdngliga att bestdlla uppdaterar MSB sin materielplan
for anskaffning av sdkra kryptografiska funktioner och detta utgor sedan ett inriktningsbeslut till FRA
over vilka system som ska kdpas in. FRA lamnar uppdrag till FMV att anskaffa det faststéllda behovet
av sakra kryptografiska funktioner. Da leverans sker fordelar FRA systemen till de aktérer som MSB
har beslutat.

MSB beslutar vilka aktorer inom krisberedskapen som ska ha signalskydd och KSU for tvarsektoriell
samverkan. MSB ska ocksa inga avtal med kommuner och organisationer som har behov av sdkra
kryptografiska funktioner, vilket innebar att dessa aktorer forbinder sig att folja gallande regelverk
for signalskydd.

Krisberedskapsanslaget (2:4-anslaget) tacker kostnader av engangskaraktar sdsom genomférande av
olika projekt inom omradet samt anskaffning av kryptomateriel som &r beslutade av MSB. Varje
myndighet ar ansvarig for att finansiera skydd av information och intern kommunikation.
Kryptosystem for samverkan mellan myndigheter kan finansieras med anslag 2:4 Krisberedskap. FRA
forser myndigheter med nationellt godkanda krypton i bada fallen.
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KSU-processen

Processen och finansieringen av KSU &r idag desamma som for signalskydd. Anledningen till detta ar
snarare avsaknad av en anpassad process for KSU @n en uttalad ambition att folja signalskydds-
processen. Arbete med den nya processen for KSU pagar i ett samarbete mellan Forsvarsmakten,
MSB och FRA.

Signalskyddsmateriel for den civila sidan finansieras idag till cirka 90 procent genom 2:4-anslag, vilket
innebdr att de ar avsedda for krisberedskap och samverkan mellan myndigheter. For KSU &r behovet
det omvdnda eftersom det huvudsakliga behovet inte tacks av principerna for 2:4-anslaget. Detta
innebar att organisationerna sjalva maste finansiera KSU-anskaffning.

For narvarande finns ett filkrypto godkant som KSU. Detta ar emellertid ett av de mest utbredda
godkanda kryptosystemen i det civila samhallet. Ett 80-tal myndigheter, organisationer och foretag
har idag KSU.

Enligt den nationella handlingsplanen® fér informationssakerhet bér det utvecklas ytterligare
kryptosystem for nivan KSU avsedda for till exempel mobil tal- och datakommunikation,
forbindelsekryptering 6ver Virtuella Privata Nat (VPN) samt for kryptering av USB-minnen. Malet ar
att KSU ska byggas ut och fa sadan spridning att skyddsvérd information som hanteras i myndigheter,
landsting, kommuner och andra organisationer skyddas med krypto fér skyddsvarda uppgifter.

Alternativet till KSU ar allmant tillgangliga kommersiella produkter. Férdelarna med dessa ar att det
finns ett stort utbud och anskaffningen ar enkel. Nackdelarna med kommersiellt tillgédngliga
produkter i jamforelse med KSU ar att de inte ar nationellt granskade eller godkanda och darfor
tyvarr alltfor ofta inte levererar den sdkerhetsfunktionalitet de utlovar. Eftersom anskaffning av
dessa produkter inte heller kraver nationell samordning mellan organisationer skapas heller inga
gemensamma system for saker kommunikation mellan organisationer.

2 samhillets informationssékerhet. Nationell handlingsplan 2012. Myndigheten fér samhallsskydd och
beredskap (MSB).
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Bilaga 2: Forfattningssamling

Nedan sammanfattas de uppdrag som FMV, FRA, FM och MSB har gallande signalskydd och
kryptografiska funktioner. Informationen kommer fran instruktioner, regleringsbrev och andra
forfattningar.

Forsvarets materielverk (FMV)
Férordning (2007:854) med instruktion f6r Férsvarets materielverk

5 § Vid Forsvarets materielverk finns ett certifieringsorgan som ska upprétta och driva en
certifieringsordning for sdkerhet i IT-produkter och system. Férsvarets materielverk ska verka for att
uppna och vidmakthalla internationellt erkannande for utfardade certifikat.

Forsvarets radioanstalt (FRA)
Férordning (2007:937) med instruktion for Férsvarets radioanstalt

2 § Forsvarets radioanstalt ska sarskilt
3. utféra matematiska beddmningar av kryptosystem for totalférsvaret.

4 § Forsvarets radioanstalt ska ha hog teknisk kompetens inom informationssakerhetsomradet.
Forsvarets radioanstalt far efter begéran stédja sadana statliga myndigheter och statligt dgda bolag
som hanterar information som bedéms vara kéanslig fran sarbarhetssynpunkt eller i ett sékerhets-
eller forsvarspolitiskt avseende. Forsvarets radioanstalt ska sarskilt kunna

1. stodja insatser vid nationella kriser med IT-inslag,

2. medverka till identifieringen av inblandade aktérer vid IT-relaterade hot mot samhallsviktiga
system,
genomfora IT-sékerhetsanalyser, och
ge annat tekniskt stod.

Forsvarets radioanstalt ska samverka med andra organisationer inom informationssidkerhetsomradet
savél inom som utom landet.

Férordning (2006:942) om krisberedskap och héjd beredskap

32 § Forsvarsmakten svarar for att Forsvarsmakten, Forsvarets materielverk, Férsvarshégskolan,
Totalférsvarets forskningsinstitut, Totalforsvarets rekryteringsmyndighet och Fortifikationsverket
tilldelas sakra kryptografiska funktioner. Férsvarets radioanstalt svarar for att 6vriga som enligt 31 §
ska ha sakra kryptografiska funktioner tilldelas sadana.

Regleringsbrev for budgetaret 2014 avseende Forsvarets radioanstalt

4 § Forsvarets radioanstalt ska uppratthalla kompetensen for de nationella behoven avseende
kryptologi.
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Forsvarsmakten (FM)
Férordning (2007:1266) med instruktion fér Férsvarsmakten

3 b § Forsvarsmakten ska sarskilt

leda och bedriva militar sakerhetstjanst

2. leda och samordna signalskyddstjansten, inklusive arbetet med sakra kryptografiska funktioner
som ar avsedda att skydda skyddsvard information,

3. bitrada Regeringskansliet i fragor som rér kryptoverksamhet och annan signalskyddsverksamhet.

33 § Forsvarsmakten far meddela 6vriga statliga myndigheter foreskrifter i fragor om
signalskyddstjansten inklusive sdkra kryptografiska funktioner inom totalférsvaret, férutom i fraga
om verkstalligheten av 33 § férordningen (2006:942) om krisberedskap och hojd beredskap.

Sdkerhetsskyddslag (1996:627)

33 § Regeringen eller den myndighet som regeringen utser meddelar de ndrmare foreskrifter som
behovs for lagens tillampning (1996:627).

Sdkerhetsskyddsférordning (1996:633)
13 § Hemliga uppgifter far krypteras endast med kryptosystem som har godkants av Férsvarsmakten.

44 § Rikspolisstyrelsen och Forsvarsmakten far meddela ytterligare foreskrifter om verkstalligheten
av sakerhetsskyddslagen (1996:627) for sina respektive tillsynsomraden enligt 39 §.

Forsta stycket galler inte omfattningen av inventeringen av hemliga handlingar enligt 9 § andra
stycket.

45 § Myndigheterna skall meddela ytterligare foreskrifter om verkstalligheten av sékerhetsskydds-
lagen (1996:627) i fraga om sdkerhetsskyddet inom sina verksamhetsomraden, om det inte ar
uppenbart obehdvligt. Om det behovs skall myndigheterna innan dess samrada med den myndighet
som enligt 43 och 44 §§ meddelar féreskrifter for myndighetens omrade.

Myndigheternas foreskrifter far avvika fran foreskrifterna enligt 43 och 44 §§ endast om detta har
medgivits av den myndighet som har meddelat dessa foreskrifter.

Férordning (2006:942) om krisberedskap och héjd beredskap

32 § Forsvarsmakten svarar for att Forsvarsmakten, Forsvarets materielverk, Forsvarshogskolan,
Totalférsvarets forskningsinstitut, Totalforsvarets rekryteringsmyndighet och Fortifikationsverket
tilldelas sakra kryptografiska funktioner. Férsvarets radioanstalt svarar for att 6vriga som enligt 31 §
ska ha sakra kryptografiska funktioner tilldelas sadana.

Myndigheten for samhallsskydd och beredskap (MSB)
Férordning (2008:1002) med instruktion fér Myndigheten fér samhdllsskydd och beredskap

1 § Myndigheten for samhallsskydd och beredskap har ansvar for fragor om skydd mot olyckor,
krisberedskap och civilt forsvar, i den utstrackning inte nagon annan myndighet har ansvaret.
Ansvaret avser atgarder fore, under och efter en olycka eller en kris.
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7 § Myndigheten ska ha féormagan att bistda med stédresurser i samband med allvarliga olyckor och
kriser samt stédja samordningen av berérda myndigheters atgarder vid en kris. Myndigheten ska se
till att berorda aktorer vid en kris far tillfalle att

samordna krishanteringsatgarderna,

samordna information till allmanhet och media,

effektivt anvanda samhallets samlade resurser och internationella forstarkningsresurser, och
samordna stodet till centrala, regionala och lokala organ i fraga om information och lagesbilder.

pwN PR

Myndigheten ska ha formagan att bista Regeringskansliet med underlag och information i samband
med allvarliga olyckor och kriser.

11 a § Myndigheten ska stodja och samordna arbetet med samhallets informationssdkerhet samt
analysera och bedéma omvarldsutvecklingen inom omradet. | detta ingar att lamna rad och stod i
fraga om férebyggande arbete till andra statliga myndigheter, kommuner och landsting samt foretag
och organisationer. Myndigheten ska dven rapportera till regeringen om férhallanden pa
informationssakerhetsomradet som kan leda till behov av atgarder inom olika nivaer och omraden i
samhallet.

Myndigheten ska vidare svara for att Sverige har en nationell funktion med uppgift att stodja
samhallet i arbetet med att forebygga och hantera IT-incidenter. Myndigheten ska i detta arbete:

1. agera skyndsamt vid intréffade IT-incidenter genom att sprida information samt vid behov arbeta
med samordning av atgarder och medverka i arbete som kravs for att avhjdlpa eller lindra
effekter av det intraffade,

2. samverka med myndigheter med sérskilda uppgifter inom informationssakerhetsomradet, och

3. vara Sveriges kontaktpunkt gentemot motsvarande funktioner i andra lander samt utveckla
samarbetet och informationsutbytet med dessa (férordning 2010:1901).

Férordning (2006:942) om krisberedskap och héjd beredskap

30a § Varje myndighet ansvarar for att egna informationshanteringssystem uppfyller sadana
grundlaggande och sarskilda sakerhetskrav att myndighetens verksamhet kan utféras pa ett
tillfredsstallande satt. Darvid ska behovet av sdkra ledningssystem sarskilt beaktas.

31 § Forsvarsmakten, Forsvarets materielverk, Forsvarets radioanstalt, Kustbevakningen,
Forsvarshogskolan, Totalférsvarets forskningsinstitut, Fortifikationsverket, Totalforsvarets
rekryteringsmyndighet, Myndigheten for samhallsskydd och beredskap och Regeringskansliet ska ha
sakra kryptografiska funktioner. Myndigheten for samhallsskydd och beredskap beslutar vilka 6vriga
myndigheter som ska ha sakra kryptografiska funktioner.

Myndigheten fér samhallsskydd och beredskap beslutar dven vilka féretag som efter
overenskommelse ska fa tillgang till sakra kryptografiska funktioner. Myndigheten for samhallsskydd
och beredskap far darutdver inga avtal om tilldelning med kommuner och organisationer som har
behov av sdkra kryptografiska funktioner.

34 § Myndigheten for samhaéllsskydd och beredskap far

327



Bilaga 4

SOU 2015:23

1. meddela de ytterligare foreskrifter som behdvs for verkstélligheten av 9 § om risk- och
sarbarhetsanalyser,

2. meddela foreskrifter om sadana sdkerhetskrav som avses i 30 a § med beaktande av nationell
och internationell standard, samt

3. meddela de ytterligare foreskrifter som behovs for verkstalligheten av 16-20 samt 33 §§, utomi
fraga om Forsvarets materielverk, Forsvarets radioanstalt, Kustbevakningen, Forsvarshogskolan,
Totalforsvarets forskningsinstitut och Fortifikationsverket.

13 § finns undantag fran 34 §.

3 § Bestammelserna i 5-22 och 33-34 §§ galler for statliga myndigheter under regeringen, med
undantag av Regeringskansliet, kommittévasendet och Férsvarsmakten. For utlandsmyndigheterna
tillampas bestdammelserna endast i den utstrackning som bestams i foreskrifter som meddelas av

Regeringskansliet.

328



Bilaga 5

Strategi for statens informations- och
cybersékerhet

Syftet med denna strategi ir att ange grundliggande mélsittningar,
firdriktningar och arbetssitt foér informationssikerhet i svenska
staten. En mingd olika aktorer 1 staten behdver en gemensam
forstdelse for informationssikerhet, vad den syftar till och hur
framtida sikerhetsinsatser ska inriktas och utformas. Frimst
berérda ir regeringen och myndighetscheferna, som har att fatta
besluten som genomfor strategin i1 verksamheten, men ocksd de
som arbetar med informationssikerhet p&8 olika nivder,
beslutsfattare i offentlig forvaltning och 1 de delar av niringslivet
som siljer varor och tjinster till den, de som arbetar med it eller
generell sikerhet, men ocksi de enskilda medborgarna, som ir
beroende av att staten hanterar information om och fér dem p3 ett
sikert sitt.

Strategin anger strategiska mél och strategiska omrdden for
informations- och cybersikerhetsarbete. Inom de strategiska
omrddena anges de initiativ och &tgirder som foreslagits i
betinkandet.

Strategiska mal

Informations- och cybersikerhet ir en stédjande verksamhet for
att oka kvaliteten hos statens funktioner samtidigt som det ir en
nddvindig verksamhet for att garantera att lagstiftning frin
regering och riksdag (sisom all integritetsskyddande lagstiftning)
verkligen genomfors. Ytterst handlar det om att sld vakt
grundliggande virden och mil 1 virt samhille, sisom demokrati,
personlig integritet, ekonomisk tillvixt samt politisk stabilitet.
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Milet ir att uppnd en god informations- och cybersikerhet 1

statsforvaltningen som frimjar:

medborgares fri- och rittigheter samt personliga integritet
statsférvaltningens funktionalitet, effektivitet och kvalitet
brottsbekimpningen

statens férmdga att forebygga och hantera allvarliga stérningar
och kriser

niringslivets tillvixt, genom att staten blir en bade skicklig och
tydlig kravstillare.

Med strategin tas en rad initiativ for att stirka cyber- och
informationssikerheten i Sverige. Initiativen faller inom sex omraden.
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FORSLAG TILL STRATEGI OCH ATGARDER

1. Styrning och tillsyn av informationssikerheten i staten
stirks.

Arbetet med informationssikerhet professionaliseras och tillsynen
over de statliga myndigheterna stirks.

En nationell styrmodell fér informationssikerhet i sambhillet
etableras.

Regeringen inrittar ett statligt myndighetsrdd for informations-
sikerhet bestiende av foretridare fér de relevanta myndigheterna
pa omridet.

En ny férordning for statliga myndigheters informationssikerhet
infors.

Tillsynen 6ver den statliga sektorns informationssikerhet samordnas
och férstirks. Myndigheten f6r samhillsskydd och beredskap far i
uppgift att bedriva tillsyn 6ver statliga myndigheters arbete med
informationssikerhet. Den sektorsvisa tillsynen 1 staten ses dver.

Revision av informationssikerhet utvecklas. Myndighetsledningens
ansvar for att uppritthdlla sikerhet 1 myndighetens informations-
hantering fortydligas genom rapporteringskrav 1 férordningen om
rsredovisning och budgetunderlag.
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2. Staten blir en tydlig kravstillare.

Statliga myndigheter ska arbeta mer systematiskt med att stilla
sikerhetsmissiga krav i anslutning till upphandling och
avtalsingdende pd it-omridet. Dessutom ska det ske lopande
uppfoljning pid den sikerhetsmissiga leverantdrstyrningen i
staten. Dialogen mellan privata och offentliga aktérer samt
relevanta utbildnings- och forskningsinstitutioner pd omridet
fordjupas.

Statlig upphandling ska innehélla hinvisning till f6r staten gillande
standarder och krav pd certifiering i de situationer dir sikerhets-
nivder har faststillts for respektive verksamhet.

Myndigheten for samhillsskydd och beredskap ges i uppdrag att ta
fram skyddsprofiler som anger minimikrav pd sikerhet i vanligt
féorekommande it-produkter som anvinds av statliga myndigheter.

Det inférs ett krav pd att rapportera vilken leverantdr som en
statlig myndighet valt d ramavtal rérande it-16sningar anvinds.

Avseende tjinster och produkter att anvindas f6r kommunikation
inom staten Sverviger upphandlande myndighet méjligheten att
tillimpa lagen om upphandling p& férsvars- och sikerhetsomridet,
om upphandling enligt lagen om offentlig upphandling inte medger
nddvindigt kravstillande.

Regeringen fordjupar dialogen mellan privata och offentliga aktorer

samt utbildnings- och forskningsinstitutioner pd informations-
sikerhetsomridet.
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3. Statliga myndigheter kommunicerar sikert.

Statliga myndigheter ska kommunicera sikert. T ett forsta steg
ansluts myndigheterna som omfattas av krisberedskaps-
forordningen till SGSI. P4 sikt utvecklas detta till ett sikert
kommunikationssystem for hela staten.

Samtliga myndigheter som anges i bilagan till férordningen om
krisberedskap och hojd beredskap ansluts till kommunikations-
systemet Swedish Government Secure Intranet (SGSI).

Under utbyggnaden av SGSI vidtas limpliga 4tgirder for att
utveckla sensorteknik.

Statliga myndigheter ska anvinda samma synkroniserade tidsskala
for de udsangivelser de anvinder 1 sina it-system.

Regeringen ger Myndigheten fér samhillsskydd och beredskap,

Forsvarets radioanstalt, Forsvarets materielverk och Forsvarsmakten 1
uppdrag att utveckla processen for sikra kryptografiska funktioner.
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4. Samtliga statliga myndigheter rapporterar it-incidenter for
att skapa underlag {6r bittre kunskap och ligesbeskrivningar.

Det inrittas system for obligatorisk it-incidentrapportering for
samtliga statliga myndigheter. Detta anpassas till innehéllet i EU-
direktivet om nit- och informationssikerhet (NIS-direktivet).

I syfte att forbereda inférandet av ett system for obligatorisk it-
incidentrapportering f&r Myndigheten fér samhillsskydd och
beredskap 1 uppdrag att utfirda verkstillighetsféreskrifter om dess
nirmare utformning.

De statliga myndigheterna f6rses med information om bl.a. trender
och utveckling avseende it-incidenter.
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5. Férebyggande och bekimpande av it-relaterad brottslighet
stirks.

Sverige skapar nodvindiga férutsittningar for de brotts-
bekimpande myndigheterna att garantera samma skydd mot
cyberbrottslighet som mot brottslighet 1 allminhet. Som ett led
i1 detta ratificeras Europarddets konvention om it-relaterad
brottslighet och en oversyn gérs avseende tvdngsmedlens
tillimpning i den digitala miljén.

Arbetet med ratificering av Europarddets konvention om it-
relaterad brottslighet slutfors.

Det utreds om en tydligare reglering kan inforas 1 offentlighets-
och sekretesslagen rorande sekretess fér uppgifter som utbyts vid
samverkan mellan brottsbekimpande myndigheter och andra
myndigheter inom informations- och cybersikerhetsomridet.

En &versyn av bestimmelserna om tvingsmedel 1 27 och 28 kap.
rittegdngsbalken och ovriga lagrum goérs for att sikerstilla att
brottsbekimpande myndigheter kan bedriva sin férebyggande och
utredande verksamhet i den digitala miljon.
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6. Sverige ska vara en stark internationell partner.

Regeringen stirker och samordnar insatserna fér att frimja
Sveriges stillning 1 internationellt samarbete om informations-
och cybersikerhet.

Regeringen sikerstiller att Sverige agerar kraftfullt och konsistent 1
samtliga internationella och regionala fora av relevans.
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Kronologisk férteckning

—_

7.
8.

9.

10.

11.

12.

13.

14.

15.

16.

17.

18.
19.

20.

21.

. Deltagande med vipnad styrka

iutbildning utomlands. En utékad
beslutsbefogenhet for regeringen. Fé.

. Virdepappersmarknaden

MiFID II och MiFIR. + Bilagor. Fi.

. Med fokus pd kirnuppgifterna. En

angeligen anpassning av Polismyndig-
hetens uppgifter pd djuromridet. Ju.

. Ett svenskt tonnageskattesystem. Fi.
. En ny svensk tullagstiftning. Fi.

. Mer gemensamma tobaksregler.

Ett genomférande av tobaksprodukt-
direktivet. S.

Krav pd privata aktérer i vilfirden. Fi.
En 6versyn av drsredovisningslagarna.
Ju.

En modern reglering

av jirnvigstransporter. Ju.

Grinser i havet. UD.

Kunskapsliget pa kirnavfallsomridet
2015. Kontroll, dokumentation och
finansiering fér 6kad sikerhet. M.
Overprévning av upphandlingsmal
m.m. Fi.

Tillimpningsdirektivet till
utstationeringsdirektivet — Del I. A.
Sedd, hord och respekterad. Ett
indamilsenligt klagomalssystem

i hilso- och sjukvirden. S.

Attraktiv, innovativ och hillbar —
strategi for en konkurrenskraftig
jordbruks- och tridgdrdsniring. N L.
Okat virdeskapande ur immateriella
tillgdngar. N.

For kvalitet — Med gemensamt ansvar.

S.

Lssorekdp och registerpant. Ju.

En ny ordning fér redovisningstillsyn.

Fi.

Trygg och effektiv utskrivning frin
sluten vird. S.

Mer trygghet och bittre férsikring.
Del 1 +2.8.

22. Rektorn och styrkedjan. U.

23. Informations- och cybersikerhet

i Sverige. Strategi och dtgirder for siker

information i staten. Ju Fo.
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Systematisk forteckning

Arbetsmarknadsdepartementet

Tillimpningsdirektivet till
utstationeringsdirektivet — Del I [13]

Finansdepartementet

Virdepappersmarknaden
MiFID II och MiFIR. + Bilagor [2]

Ett svenskt tonnageskattesystem. [4]

En ny svensk tullagstiftning. [5]

Krav pd privata aktorer i vilfirden. [7]

Overprévning av upphandlingsmal m.m.
(12]

En ny ordning {6r redovisningstillsyn. [19]

Forsvarsdepartementet

Deltagande med vipnad styrka
i utbildning utomlands. En utékad
beslutsbefogenhet fér regeringen. [1]

Justitiedepartementet
Med fokus pd kirnuppgifterna. En ange-
ligen anpassning av Polismyndig-
hetens uppgifter pd djuromrédet. [3]
En 6versyn av drsredovisningslagarna. [8]
En modern reglering
av jirnvigstransporter. [9]
Losorekdp och registerpant. [18]
Informations- och cybersikerhet
1Sverige. Strategi och dtgirder f6r siker
information i staten. [23]

Miljo- och energidepartementet

Kunskapsliget pd kirnavfallsomradet 2015.
Kontroll, dokumentation och finansie-
ring f6r 6kad sikerhet. [11]

Naringsdepartementet

Attraktiv, innovativ och hllbar — strategi
for en konkurrenskraftig jordbruks-
och tridgdrdsniring. [15]

Olkat virdeskapande ur immateriella
tillgdngar. [16]

Socialdepartementet

Mer gemensamma tobaksregler.
Ett genomférande av tobaks-
produktdirektivet. [6]

Sedd, hérd och respekterad. Ett
indamélsenligt klagomilssystem
1 hilso- och sjukvirden. [14]

For kvalitet — Med gemensamt ansvar. [17]

Trygg och effektiv utskrivning frin sluten
vard. [20]

Mer trygghet och bittre forsikring.
Del 1 + 2. [21]

Utbildningsdepartementet
Rektorn och styrkedjan. [22]

Utrikesdepartementet
Grinser 1 havet. [10]
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