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Hotbilden mot vart dricksvatten med
cyberattacker

Forslag till riksdagsbeslut

Riksdagen stéller sig bakom det som anfors i motionen om att skyndsamt ta fram en
hot- och konsekvensanalys gillande hotbild mot vart dricks- och avloppsvatten med
cyberattacker och tillkdnnager detta for regeringen.

Motivering

Dricksvatten ar vart viktigaste livsmedel och nddvandigt for att bibehalla de grund-
laggande samhéllsfunktionerna i vart land. For att uppratthalla dricksvattenforsorjning
och avloppsrening krivs, forutom tillging till bland annat el och personal, ocksa ett
antal kemikalier som anvénds i beredningsprocessen vid vattenverken. Vissa kemikalier
madste finnas tillgdngliga kontinuerligt for att klara av produktion och leverans av ett
sdkert dricksvatten och hanteringen av avloppsvatten. Under normala forhallanden
fungerar kemikalieforsorjningen vél, men den kan paverkas vid svéra eller 1dngvariga
storningar i nationella och internationella varufloden med mera.

Att det finns beredskap for detta dr fundamentalt. Det méste upparbetas en ny typ av
strategisk plan for lagerhéllning pé flera olika omraden och en béttre samsyn och
samverkan mellan myndigheter och niring for att bidra till en fullgod beredskapsplan
for Sverige.

Regeringen har under coronakrisen genomgéende lagt skulden for sin misslyckade
hantering pd kommuner och regioner. I denna fraga &r det kommunerna som ansvarar
for att tillhandahalla va-tjanster som en del av den kommunaltekniska forsorjningen.
Livsmedelsforsorjningen inkl. dricksvatten dr samhallsviktig verksamhet. Under
covid-19-krisen star det helt klart hur viktigt det &r att ha en dialog kring dessa fragor
med ansvariga myndigheter, branschorganisationer, foretag och dricksvattensektorns
viktigaste aktdrer i arbetet med att ta fram en beredskapsplan. Dricksvattenforsorjningen
ar en av vara viktigaste samhéllsfunktioner och behover skyddas. Nyheten om hur en



hackare tog sig in 1 Floridas vattenforsorjningssystem den 5 februari 2021 och hur
denne terrorist kort lyckades 6ka halten av ett mojligt farligt &mne, vickte formodligen
frdgan hos manga om hur Sverige stér sdkert mot liknande angrepp.

I en rapport fran Totalforsvarets forskningsinstitut (FOI) konstateras bland annat:
”Det ar darfor for svenskt vidkommande tillradligt, att i planering for hanteringen av en
livsmedelsforsorjningskris, inte i ndgon hogre grad rdkna med stdd 1 form av livsmedel
fran EU.” Som om det inte dr illa nog visar coronakrisen att sdrbarheten och den
bristande solidariteten l&nder emellan finns pa flera andra omrdden &n livsmedel. FOI:s
uttalande kopplat till var laga sjalvforsorjningsgrad visar att Sveriges situation ar sarbar.

En hot- och konsekvensanalys behover ocksa goras snarast med tanke pa hotbilden
som finns med cyberattacker.

Marléne Lund Kopparklint (M)



