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Cybersdkerhet och cyberforsvar

Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anfors i motionen om en bred utredning om
cybersdkerhet som underlag for en svensk cybersédkerhetsstrategi och tillkdnnager
detta fOr regeringen.

2. Riksdagen stiller sig bakom det som anf6rs 1 motionen om cybersikerhetscentrumet
och om strukturer for ledning och ansvar pé cybersékerhetsomradet och tillkdnnager
detta for regeringen.

3. Riksdagen stiller sig bakom det som anfors i motionen om en forstirkt samverkan
mellan staten och niringslivet pa cybersdkerhetsomrddet och tillkdnnager detta for
regeringen.

4. Riksdagen stiller sig bakom det som anfors 1 motionen om att anvénda lagen om
upphandling pa forsvars- och sdakerhetsomradet (LUFS) i storre utstrickning och
tillkdnnager detta for regeringen.

5. Riksdagen stiller sig bakom det som anfors i motionen om ett sanktionssystem
knutet till sakerhetsskyddslagen och tillkdinnager detta for regeringen.

6. Riksdagen stiller sig bakom det som anfors i motionen om en svensk
cyberforsvarsdoktrin och tillkdnnager detta for regeringen.

7. Riksdagen stiller sig bakom det som anfors i motionen om Sveriges roll i det
internationella arbetet for att skapa nya lagar och regler som reglerar anvindandet
av nya teknologier i modern krigforing och tillkinnager detta for regeringen.

8. Riksdagen stiller sig bakom det som anfors 1 motionen om utvecklingen av det
svenska cyberforsvaret och tillkdnnager detta for regeringen.

Motivering

Cyber- och informationssékerhet blir en allt viktigare del av sdvil den allménna
samhdllssidkerheten som av Sveriges totalférsvar. Den snabba utvecklingen inom Al-
sektorn kommer att forstirka den utvecklingen ytterligare. Sverige dr ett av vérldens



mest digitaliserade ldnder, men nér det géller cybersédkerhet ligger vi betydligt sdmre till
enligt internationella jamforelser.

Pa ett antal omraden finns det en stor forbattringspotential. Det géller allt fran
kompetensforsorjning och teknikutveckling till samarbete med néringslivet samt att det
finns relevanta lagar, riktlinjer och myndighetsstrukturer.

Dessa svagheter har visats flera gdnger de senaste aren vid till exempel olika cyber-
angrepp mot svenska myndigheter och foretag, men dven da svenska myndigheter som
Transportstyrelsen har misskott sin cyber- och informationsséikerhet.

Moderaterna ldgger i denna motion ett antal forslag som syftar till att stérka savél
den svenska cyber- och informationssékerheten brett, men dven det svenska cyber-
forsvaret.

Utredning om cybersikerhet och en svensk cybersdkerhetsstrategi

Det behovs ett samlat grepp kring hur Sverige kan stérka och kontinuerligt arbeta med
cybersédkerhet. Etablerandet av det nya cybersédkerhetscentrat dr en viktig byggsten i
detta arbete. Det behdvs dock ett storre samlat grepp for att identifiera risker och
mojligheter ndr det géller svensk cybersdkerhet. Moderaterna vill darfor initiera en
storre utredning som kan utgora grundpldten for en svensk cybersikerhetsstrategi.

Utredningen bor ha en bred ansats och utgd ifran hotbilden, hur den forvéntas
utvecklas och vilka krav den stiller pd svensk cybersidkerhet framgent. Faktorer som
kompetensforsorjning, forskning och teknikutveckling samt framtagning av produkter
bor vara en central del i utredningen. Andra relevanta saker som bor genomlysas ér
samarbetet mellan det offentliga och néringslivet samt ldrdomar frdn andra relevanta
lander.

Nar utredningen ar klar bor den stdpas om till en skarp svensk cybersidkerhetsstrategi
som utgdr en del av den svenska nationella sdkerhetsstrategin. Det innebér att den
cybersidkerhetskoordinator som Moderaterna foreslar ska inforas pa regeringskansliet
kommer att ha huvudansvar for att utveckla strategin framgent. Detta tillsammans med
det nyligen etablerade cybersdkerhetscentrumet.

Den nationella strategi for samhéllets informations- och cybersdkerhet som reger-
ingen presenterade 2018 1 en skrivelse pdminner mer om en vision dn en konkret
strategi. En strategi bor normalt sett innefatta tre M: Mal, Medel och Metod. Bredd sker
pa bekostnad av djup 1 analysen, och skrivelsen saknar besked om hur malséttningarna i
strategin ska uppnés. Vidare belyser inte skrivelsen heller vilka medel som ska tillforas
for att stdrka Sveriges informations- och cybersikerhet.

Ett cybersidkerhetscentrum med en egen budget samt
cyberkoordinator

Ett viktigt steg for att stirka den svenska cybersidkerheten ar inrdttandet av det nya
svenska cybersékerhetscentrumet. Det dr ett samarbete mellan de fyra myndigheterna
Forsvarets radioanstalt (FRA), Forsvarsmakten, Sékerhetspolisen (Sdpo) och Myndig-
heten for samhéllsskydd och beredskap (MSB).

Cybersdkerhetscentrumet ska arbeta brett med bade offentliga och privata aktorer for
att stidrka svensk cybersdkerhet. Moderaterna har varit padrivande for att f4 centrumet
pa plats och vi har sarskilt tryckt pa behovet att det bidrar till att stirka cybersidkerheten
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hos privata aktorer sé att Sverige betraktas som en sidker marknadsplats dar bade
svenska och utldndska foretag kan verka.

Huvudmannaskapet for centrat bor ldggas hos FRA som besitter en stor kompetens
nér det géller cybersidkerhet. Innan dess att Moderaternas och forsvarsberedningens
forslag om ett totalforsvarsdepartement med ansvar for bade militért och civilt forsvar
har genomforts bor Justitiedepartementet ges mandat for inriktning av FRA:s verksam-
het pa cybersidkerhetsomradet med ett sirskilt regleringsbrev vid sidan av det generella
som Forsvarsdepartementet har.

Cybersdkerhetscentrumet bor ges en egen budget och ett starkt mandat att samverka
med néringslivet, samt att det kan utgoéra knutpunkten i det nationella och internatio-
nella cybersikerhetsarbetet.

Slutligen sa bor det aterinforas en cyberkoordinator pd Regeringskansliet for att
kunna samla ansvaret i en fraga som idag dr uppdelad pa fyra departement och atta
myndigheter. Koordinatorn ska ha ett tydligt mandat, ett eget kansli, utgora kontaktyta
mellan Regeringskansliet och det nya cybersidkerhetscentrat samt ingé i det nationella
sdkerhetsradet. Koordinatorn med tillhérande kansli bor kunna utgéra en egen under-
avdelning pa det nationella sdkerhetsradet.

En samverkan mellan stat och néringsliv for en starkare
cybersdkerhet

En bra samverkan mellan stat och néringsliv dr centralt om samhéllets samlade resurser
ska kunna anvéndas effektivt fOr att stirka savél krisberedskap som totalforsvar. Stora
delar av de samhéllsviktiga resurserna och tillhérande kompetens ligger idag hos det
privata niringslivet. Detta giller inte minst pd cyberomradet.

Moderaterna ser det darfor som centralt att linken offentligt-privat fordjupas pa
cyberomrédet fOr att stidrka svensk sdkerhet brett. Déarfor anser vi, vilket anfors ovan, att
en forbéttrad samverkan med néringslivet bor vara en viktig punkt 1 den utredning om
cybersidkerhet som Moderaterna foreslar.

I princip all produktutveckling inom cybersdkerhetsomradet sker inom det privata
néringslivet, och den teknikkompetens som finns bland dessa foretag dr ofta vasentligt
hogre dn den som finns pé statliga myndigheter. Men for att uppna en fungerande
marknad som kan leverera de 16sningar och produkter som statliga myndigheter behdver
1 framtiden krdvs det en 1dngsiktig strategisk dialog mellan myndigheter och féretag om
teknikutvecklingstrender samt hot, risker och sérbarheter i cybermiljon.

Genom en sadan dialog kan svensk underrittelse- och sidkerhetstjanst fa en bittre
overblick dver hur tekniktrender pd cybersédkerhetsomrddet kommer att paverka behovet
av sdkerhetsskydd. Formerna for en sddan dialog bor avgoras efter behov och ar
avhingiga att den personal som medverkar fran foretagen dr sdkerhetsklassad.

Regeringens nationella strategi for samhéllets informations- och cybersidkerhet
innehaller dock inga konkreta forslag pa hur samverkan med néiringslivet kan forbéttras
och hur samhillets cybersédkerhet som helhet kan dra nytta av den teknikkompetens som
finns pa omradet i Sverige. Till exempel skulle en utokad anvéindning av Néringslivets
sdkerhetsdelegation i1 cybersédkerhetsfragor och/eller niringslivet totalférsvarsrad, som
forsvarsberedningen foresldr, kunna framja en effektivare samverkan med niringslivet.

Det finns en stor vilja hos flera aktorer inom néringslivet att 1 6kad utstrickning ta
samhéllsansvar genom att bidra till arbetet med att stirka totalforsvaret, detta inte minst
inom cybersikerhetsomradet. Vi maste ta vara pa det samhillsengagemanget genom att
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skapa bittre samverkan mellan néringsliv, stat och samhélle 1 syfte att 6ka skyddet mot
olika former av cyberhot.

P& EU-niva slot kommissionen 2016 avtal med niringslivet om cybersédkerhet for att
mota de 6kade hoten. Detta avtal &r ett offentlig-privat partnerskap som syftar till att
frimja samarbete och skapa cybersédkerhetslosningar for olika sektorer, till exempel
energi, hilsa, transport och finans. Samarbetet finansieras av EU tillsammans med
marknadsaktorer. Sverige bor inta en aktiv roll i det EU-samarbetet kring cybersdkerhet
och sérskilt driva fradgan om att inkludera niringslivet i detta.

Fordndrade upphandlingsrutiner

Utredningen om informations- och cybersdkerhet i Sverige (SOU 2015:23) pekar pé att
lagen om offentlig upphandling (LOU) kan vara ett problem vid offentliga aktdrers
upphandling av it-drift d& fragor om cyber- och informationssédkerhet kan prioriteras
ned pa bekostnad av ett ligre pris.

Vi vill dirfor att regeringen ser 6ver hur offentliga aktorer ska kunna anvénda sig av
lagen (2011:1029) om upphandling pé forsvars- och sdkerhetsomradet (LUFS) i storre
utstrackning. LUFS innehaller till skillnad fran LOU bestdmmelser om bl.a. informa-
tionssdkerhet och starker dirmed mojligheterna for bland annat myndigheter att stilla
krav utifran nodvindiga sdkerhetshinsyn.

Sanktionssystem kopplat till sdkerhetsskyddslagen

Sakerhetsskyddslagen syftar till att sdkerstélla skydd for det allra mest skyddsvérda i
samhdllet. I lagen finns bestimmelser om atgéarder som ska vidtas for att skydda sédker-
hetskénslig verksambhet, tilltridesbegransning till kénsliga byggnader och omraden,
sdkerhetsprovning av personal och informationssikerhet.

I dag saknas sanktionsmdjligheter mot den aktor som har brutit mot sdkerhets-
skyddslagens bestammelser. Detta dr en brist som maste atgiardas. Det riacker inte med
att det finns relevanta bestimmelser om sikerhetskénslig verksamhet. For att skapa en
storre tyngd 1 lagstiftningen maste den dven innehalla mojligheten att vidta atgérder mot
dem som bryter mot bestimmelserna.

I den utredning om kompletteringar till den nya sédkerhetsskyddslagen (SOU
2018:82) vilken presenterades i november 2018 foreslog utredningen att tillsynsmyndig-
heten bor fa besluta om sanktionsavgifter for overtradelser av bestimmelserna i1 sdker-
hetsskyddslagen. Moderaterna anser att regeringen snarast bor dterkomma nér det géller
mojligheten att sanktionsavgifter.

Det svenska cyberforsvaret

Cyberforsvar dr numera en central del 1 det samlade totalforsvaret. I vissa ldnder, som
till exempel USA, Tyskland och Norge har cyberforsvaret kommit att bli en egen
forsvarsgren. I Sverige har viktiga steg 1 att stirka det svenska cyberforsvaret tagits 1
och med inforandet av ett nytt centrum for cyberforsvar och informationssakerhet, att
Forsvarsmakten har infort en spetsutbildning for cybersoldater samt att Forsvarsmakten
byggt en fullskalig 6vningsanlidggning for att kunna dva cyberkrigforing. Cybercentrat
ar ett samarbete mellan Forsvarsmakten och Kungliga Tekniska Hogskolan (KTH).



En svensk cyberforsvarsdoktrin

Ett trovérdigt cyberforsvar handlar om formagan att kunna skydda de egna it-systemet
frdn angrepp, men dven om att cyberforsvaret ska ha formégan att kunna sla tillbaka
mot en potentiell angripare — en sa kallad aktiv cyberférmaga. Det finns en bred politisk
enighet kring att Sverige ska ha en offensiv formaga pd cyberomradet, men denna
formaga stiller ocksa svara fragor. Den aktiva cyberformagan kraver att det tas fram ett
forhallningssitt for hur, var och nér den 1 sa fall ska anvidndas. Detta som en del i det
svenska forsvarets samlade avskriackningsformaga. Moderaterna vill dérfor att Sverige
ska ha en tydlig cyberdoktrin som stipulerar hur vi ser pa principerna for anvindandet
av den aktiva cyberformégan.

Sveriges roll 1 att skapa ett relevant internationellt regelverk for
nya teknologier

Fragan om att anvédnda aktiv cyber och tillexempel ta sig in 1 andra ldnders it-system é&r
inte helt okomplicerad ur ett legalt perspektiv. Det har ocksa varit en debatt om de
etablerade lagar kring krigféring vi har idag &r tillimpbara nér nya teknologier och
formagor som cyber, artificiell intelligens och autonoma system skapar en helt ny
spelplan och blir en allt mer integrerad del av forsvaret.

Det finns uppenbart svara frdgor som till exempel vem som bér ansvaret for de
skador som uppkommer utan att ett ménskligt beslut ligger till grund f6r det autonoma
systemets agerande i filt.

Sverige bor, som en framstaende tekniknation, ta en ledande roll i arbetet for att
skapa nya relevanta internationella lagar och regler som é&r applicerbara pd nya tekno-
logier i1 en krigforingskontext. Detta skulle vara en betydligt béttre anvandning av
svenska diplomatiska resurser @n att som regeringen gjort driva fragan om en kérn-
vapenkonvention som skulle motverka svenska sdkerhetsintressen och bara gynna
auktoritdra kdrnvapenstater.

Utveckling av cyberforsvaret

Behovet av att resurssitta och kompetensforsorja det svenska cyberforsvaret kommer att
bli en viktig framtidsfrdga. Forsvaret kommer fullt ut inte att kunna konkurrera med det
privata néringslivet nir det géller 16n. Darfor méste Forsvarsmakten dels fortsatt vidare-
utveckla mgjligheten att sjdlv utbilda cybersoldater och dels uppritta fler samarbeten
med foretag i det svenska néringslivet som besitter stor kompetens pa it-omradet.
Viktiga forum for denna samverkan bor vara sévél néringslivets totalforsvarsrad som
forsvarsberedningen foreslagit som det forsvarsindustrirdd som Moderaterna foreslagit.

Det finns en stor potential att utnyttja de som 1 dag &r tidvis tjanstgérande soldater
nér det giéller cybersikerhet. Detta sker redan 1 viss utstrickning genom samarbeten
mellan storre it-foretag och forsvaret dir de anstéllda delar sin tid mellan de tva
arbetsgivarna.

Mojligheten att knyta upp civil it-kompetens genom motsvarande hemvérnsavtal och
via frivilliga forsvarsorganisationer bor ocksd undersokas. I forlingningen skulle detta
kunna leda till etablerandet av digitala hemvérnsforband och en frivillig férsvarsorga-
nisation med koppling till cyberférmégan.
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