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Sammanfattning

Kommissionen presenterade den 12 september 2018 forslag till férordning
om inrittande av ett europeiskt kompetenscentrum for cybersékerhet inom
néringsliv, teknik och forskning (hédrefter kallat centrumet). Forslaget om-
fattar ocksé inrédttande av ett nétverk av nationella samordningscentrum for
cybersdkerhetsfragor (hdrefter kallat ndtverket). Forslaget utgér fran att
eftersom samhillet blir alltmer beroende av digital teknik 6kar ocksa riskerna
for allvarliga cyberincidenter. Framtida sékerhet forutsitter bland annat att
teknikens och néringslivets formaga att skydda unionen mot cyberhot stérks.
Detta eftersom béade civil infrastruktur och militdr kapacitet enligt forslaget
ar beroende av sédkra digitala system. Idag beddmer kommissionen att EU
saknar tillracklig teknologisk och industriell kapacitet for att sjalvstindigt
sékra sin ekonomi och infrastruktur mot cyberhot. Kommissionen ser tre
utmaningar som forslaget syftar till att hantera.

e  Det saknas en tillricklig samordning mellan industri, forskning och
regeringar for europeiska cybersakerhetslosningar.

e Det saknas tillricklig tillgang till férmégor och kunskap samt
institutioner for cybersékerhet i Europa.



e Forhallandevis lite forskning och innovation inom cybersdkerhet 2018/19:FPM11
resulterar i attraktiva produkter pa den europeiska marknaden.

For att 16sa utmaningarna foreslar kommissionen att ett kompetenscentrum
inréttas for perioden fran den 1 januari 2021 till och med den 31 december
2029 som ska utgdra grunden i europeisk cybersikerhetspolitik. Centrumet
foreslds inte bara stddja forskning och utveckling, utan &ven marknadens
upptag samt flexibilitet att anvénda olika samarbetsmodeller med nétverket
for att optimera utnyttjandet av befintlig kunskap, teknik och initiativ.
Centrumet foreslds fungera som gemensamt genomforandeorgan for flera
unionsprogram till stdd for cybersékerhet (programmet for ett digitalt Europa
och ramprogrammmet for forskning, Horisont Europa) och forbittra
samstdimmighet och synergieffekter mellan dem. Medlemsstater kan frivilligt
bidra finansiellt till att tdcka kostnaderna for Centrumet och far dé rostrétt i
Centrumets styrelse. Regeringen anser att forslaget kan skapa europeiskt
mervérde, men att det finns ett stort behov att analysera forslaget vidare.

1 Forslaget

1.1 Arendets bakgrund

Cybersdkerhet dr en aktuell friga for ett flertal samhéllssektorer och
vetenskapliga discipliner. Utvecklingen av cybersdkerhet pagir for att
forebygga, mota och hantera ett 6kat antal allt mer komplexa hot som foljer
med samhéllets digitalisering. For att hantera de vdxande utmaningarna har
unionen stadigt okat sina insatser pd omradet med utgangspunkt i cyber-
sdkerhetsstrategin som kommissionen presenterade 2013 (JOIN(2013) 1
final) och dess mal och principer for att frimja ett tillforlitligt, sédkert och
Oppet ekosystem for cybersdkerhet. Sedan dess har unionen antagit direktiv
om sédkerhet i nitverks- och informationssystem ((EU) 2016/1148). 1
september 2017 presenterade kommissionen ett meddelande (JOIN(2017)
450 final) om ett stirkt cyberforsvar for EU i syfte att ytterligare oka
unionens motstandsformaga, avskrackningsformaga och féormaga att hantera
cyberattacker. I meddelandet framholls att det dven ligger i unionens
strategiska intresse att stirka nodvindig teknisk kapacitet inom
cybersdkerhet for att trygga den digitala inre marknaden och skydda néitverk
och informationssystem samt tillhandahélla grundlidggande cybersdkerhets-
tjénster.

Enligt kommissionen 4r unionen idag i stor utstrickning beroende av icke-
europeiska leverantdrer av cybersidkerhetsprodukter och losningar. Den
globala cybersékerhetsmarknaden berdknas av kommissionen vara vird 600
miljarder euro. Den forvédntas ocksd vdxa de kommande fem &ren med i
genomsnitt 17 procent i friga om omsdttning, antal foretag och syssel-
séttning. Bland de 20 ldnder som ar marknadsledande inom cybersékerhet &r



bara sex medlemsstater i unionen. Kommissionen beskriver vidare att det
samtidigt finns omfattande kunskap och erfarenhet i unionen som gor det
mojligt att ticka hela viardekedjan nér det géller cybersikerhet. Insatserna
inom forskarsamhillet och néringslivet bedoms av kommissionen dock vara
splittrade och att det saknas inriktning och gemensamma méal. Kommissionen
bedomer att detta kan hdmma EU:s konkurrenskraft inom cybersédkerhet.
Stodet till relevanta cybersdkerhetssektorer (t.ex. energi, rymden, forsvar och
transport) och deras underomrdden bedéms idag vara otillrickliga. Utéver
detta anser kommissionen att synergieffekterna mellan den civila och den
forsvarsrelaterade cybersidkerhetssektorn inte tas tillvara fullt ut i Europa.

Etableringen av ett avtalsbaserat offentlig-privat partnerskap (cPPP) for
cybersdkerhet i unionen 2016 var ett forsta steg att sammanfora forskarsam-
héllet, néringslivet och den offentliga sektorn for frimjande av forskning och
innovation inom cybersékerhet. Det nu presenterade forslaget om ett kompe-
tenscentrum &r en betydligt stdrre satsning dn ndmnda partnerskap. Centrum-
et kan, enligt kommissionen, pa ett effektivare sétt bidra till att uppritthalla
kapacitet, kunskap och infrastruktur for cybersikerhet, samt stimulera utveck-
lingen av innovativa losningar pa néringslivets cybersékerhetsutmaningar nér
det giller ny teknik. Exempel pa omréaden é&r artificiell intelligens, kvantdator-
er, blockkedjor och sékra digitala ID. Centrumet anses dven kunna bidra pé
liknande sdtt till andra sektorer sasom transport, energi, hilsa, finans,
offentlig forvaltning, telekommunikation, tillverkningsindustri, forsvar och
rymden.

I november 2017 antogs radsslutsatser som uppmanade kommissionen att
foresla ett réttsligt instrument for genomforande av ett initiativ for stérkt
cybersdkerhet. I december 2017 beslutade medlemsstaterna om en handlings-
plan for att skapa underlag till ett nytt forslag om cybersikerhet. Som en del
av denna handlingsplan har kommissionen inlett en pilotfas inom ramen for
Horisont 2020 for att sammanfora de nationella centrumen i ett nétverk for
kompetensutveckling och teknisk utveckling inom cybersékerhet.

Regeringens standpunkt tar sin utgangspunkt regeringens strategi for
samhdllets informations- och cybersdkerhet (Skr. 2016/17:213) med
strategiska prioriteringar om bland annat att dka kunskapen och frimja
kompetensutvecklingen. En malsittning ar att det bland annat ska bedrivas
hogre utbildning, forskning och utveckling av hog kvalitet rorande
informations- och cybersdkerhet och sékerhet pé it- och telekomomradet i
Sverige. For att realisera ambitionerna i strategin betonas vikten av
tvérdisciplindra angreppssitt. Den preliminéra stindpunkten bygger ocksé pa
regeringens digitaliseringsstrategi (dnr N2017/03643/D) som redovisats till
riksdagen (skr. 2017/18:47). Dar beskrivs behovet av bl.a. 16pande och
systematiskt sdkerhetsarbete for att identifiera och forebygga sékerhetsbrister
och for att hantera incidenter samt hur savil privata och offentliga
verksamheter behdver utveckla medvetenheten om informations- och
cybersdkerhet. Vidare har regeringen 9 maj 2018 antagit en nationell in-
riktning for artificiell intelligens (N2018/03008/FOF) som beskriver att
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Sverige behover stirka kompetensen kring cybersdkerhet. Artificiell 2018/19:FPM11
intelligens anvénder stora méngder data som behdver hanteras pa ett sékert

sitt. Med en Okad anvindning av artificiell intelligens f6ljer behovet av

dndamalsenlig kompetens, dir kompetens ndr det giller cyber- och
informationssékerhet ryms.

1.2 Forslagets innehall

I forslaget till forordning om inrdttande av Europeiska kompetenscentrumet
for cybersdkerhet inom néringsliv, teknik och forskning och av natverket av
nationella samordningscentrum anges att det bor upprittas en europeisk
kompetens for cybersikerhet med ett ndtverk av nationella samordnings-
centrum. [ forslaget presenteras ett samordnat system med tre tydliga delar.

Den forsta delen dr det europeiska kompetenscentrumet. Det foreslds vara
lokaliserat i Bryssel och vara ett genomforandeorgan. Merparten av de EU-
medel som avsitts for cybersdkerhet i de foreslagna programmen ett Digitalt
Europa och Horisont Europa ska ga till kompetenscenrumet. Det ska vara
drivande for teknik inom cybersékerhet och samordna sévil nédtverket som
cybersdkerhetsgemenskapen (se nedan). Centrumet ska enligt forslaget vara
unionens huvudorgan for gemensamma investeringar frdn EU, medlemsstater
och industrin samt stddja spridning av produkter och ldsningar for cyber-
sakerhet. Kommissionens malbild &r att centrumet bland annat ska stérka -
kapaciteten, kunskapen och infrastrukturen inom cybersdkerhet i unionen.
Detta framst genom att utveckla infrastruktur och tjénster for néringsliv och
forskning, stodja andra aktorer att inforskaffa, uppdatera, ta i drift och
utveckla sddan infrastruktur. Centrumet foreslds vidare tillhandahélla kun-
skap och tekniskt stdd inom cybersdkerhet till foretag och offentliga myndig-
heter, sérskilt genom att stodja atgdrder avsedda att underlatta tillgdngen till
den sakkunskap som finns i nédtverket och i kompetensgemenskapen.
Centrumet ska pa olika sétt bidra till 6kad forskning och utveckling inom
cybersékerhet i unionen. Detta genom att dels ge ekonomiskt stod till
forskning om cybersikerhet, dels stdrka samordning av utveckling av teknik
med dubbla anvéndningsomraden (civila och militdra). Centrumet forvéntas
dven bidra till att oOka tillgdngen till kvalificerad arbetskraft inom
cybersikerhet.

Den andra delen &r ett ndtverk av nationella samordningscentrum. Alla
medlemsstater forvédntas delta 1 ndtverket med varsitt samordningscentrum
som utses av medlemsstaterna. De nationella samordningscentrumen ska ha
hog teknisk sakkunskap inom cybersidkerhet och ha kapacitet att effektivt
samverka med néringsliv, offentlig sektor, europeiska myndigheter och
forskarsamhallet.

Den tredje delen &r etablerandet av en kompetensgemenskap for cybersiker-
het som ska bidra till centrumets uppdrag och dka och sprida sakkunskap.
Gemenskapen ska besta av bland andra néringslivet, forskarsamhallet, hogre



utbildning och icke vinstdrivande forskningsorganisationer inom cyber- 2018/19:FPMI11
sékerhet.

Centrumet dr tankt att utgdra navet i det foreslagna initiativet for cyberséker-
het. Kommissionen foreslar att det leds av en styrelse, dir alla medlemsstater
deltar men endast de medlemsstater med direkta finansiella bidrag har
rostratt. Utdver styrelsen foreslds en néringslivs- och vetenskapsndmnd for
att sdkerstilla regelbunden dialog med den privata sektorn, forskare,
konsumentorganisationer och andra berérda intressenter.

De medlemsstater som deltar i Centrumet foretaget forvintas bidra finansiellt
med motsvarande belopp som kommissionen avsétter via EU:s budget. Hur
mycket varje deltagande medlemsstat bidrar med bestdms i ett senare skede.
Deltagande medlemsstaters rostritt i det gemensamma foretaget bestims av
medlemsstatens finansiella bidrag. Som finansiellt bidrag kan rdknas savél
kontant bidrag som naturabidrag, exempelvis nationella resurser som stélls
till centrumets forfogande.

1.3 Gillande svenska regler och forslagets effekt pa dessa
Ej tillampligt.

1.4  Budgetdra konsekvenser / konsekvensanalys

Finansiering av kommissionens forslag &r endast delvis redovisad. Centrumet
foreslas vara det huvudsakliga organet for genomférande av EU:s ekonom-
iska stdd till cybersékerhet inom programmen Ett digitalt Europa och rampro-
grammet for forskning Horisont Europa. EU:s bidrag till centrumet for aren
2021-2027, foreslas omfatta dels 1 981 668 000 EUR fran programmet Ett
digitalt Europa, ytterligare 23 969 000 EUR frén rubrik 7 (administration) i
den flerariga budgetramen och ett &nnu ospecificerat belopp fran EU:s nésta
ramprogram for forskning och innovation Horisont Europa. Medlemsstaterna
forvintas vidare bidra med lika mycket som EU bidrar med, antingen
finansiellt eller med naturabidrag. Alla medlemsstater kommer oavsett
frivilligt bidrag att delta i styrelsen, men bara de som bidrar finansiellt till
centrumets administrativa och operativa kostnader som féar rostritt i styrel-
sen. Anledningen till att kommissionen foresldr denna modell &r att medel
fran ndmnda tvd ramprogram inte far anvéndas till att finansiera administra-
tiva och operativa kostnader. Inrdttandet av ett centrum innebdr en ny
ordning av medelsfordelningen for cybersikerhetsfragor genom att samtliga
medel pd omradet i tvd finansieringsprogram flyttas till ett kompetens-
centrum som ska fordela medlen. Medlen ér ténkta att fordelas dels direkt till
de nationella samordningscentrumen, och dels genom utlysningar som alla
medlemsstater, oberoende av finansiellt bidrag till centrumet, kan svara pa.

Mot bakgrund av att &tminstone ca 2 miljarder euro foreslas anvindas av
EU-budgeten kommer Sveriges EU-avgift att 6ka med minst ca 0,8 miljarder
kronor sammanlagt under perioden for nista flerdrsbudget, 2021-2027, allt



annat lika. Da kommissionen foreslar att medlemsstaterna bidrar finansiellt
med motsvarande belopp kan en uppskattning vara att Sverige deltar med
motsvarande belopp som sitt EU-bidrag, d.v.s. ca 0,8 miljarder kronor ver
perioden 2021-2027. Kommissionens forslag om ett europeiskt kompetens-
centrum for cybersdkerhet innebér alltsd minst ca 1,6 miljarder kronor i utgift-
er for statens budget, motsvarande 0,23 miljarder kronor per &r, under aren
2021-2027. Till detta kommer en dnnu odefinierad summa som kommission-
en har aviserat ska tas fran ramprogrammet for forskning Horisont Europa.

Riksdagen har vid Sveriges EU-intrdde beslutat om principer om neutralitet
for statens budget, vilket innebér att nér ett beslut pd EU-nivd foranleder en
Okning av den svenska EU-avgiften ska okningen finansieras genom en
utgiftsminskning pa det utgiftsomrade till vilket EU-4tgérden kan hinforas.
En o6kad svensk EU-avgift till foljd av ovanstdende forslag ska ddrmed
finansieras genom motsvarande neddragning pé berdrda utgiftsomraden.

Kommissionen har inte presenterat nagon jamstilldhetsanalys av forslaget.

2 Standpunkter

2.1  Preliminédr svensk standpunkt

Regeringen anser att kommissionens forslag till insatser pa europeisk niva
inom cybersdkerhetsomrddet kan skapa ett europeiskt mervirde genom
samordning av den i Europa idag fragmenterade expertisen och kompetens-
en. Ett nédtverk for bédttre samarbete mellan forskning och industri i
medlemsstaterna kan vara fordelaktigt for att frimja EU:s inre marknad och
konkurrenskraft. Regeringen ser ett stort behov av att analysera forslaget
vidare med avseende pa bl.a. inflytandestruktur och kostnadseffektivitet for
Sverige.

Regeringen anser att EU:s nédsta flerariga budgetram ska vara mindre an
dagens budgetram, bl.a. till f6ljd av Storbritanniens uttride ur unionen. En
del av det generella mélet for nésta budgetperiod &r att omprioriteringar inom
den minskade totala ramen bdr ske till formén for gemensamma atgérder som
konkurrenskraft, forskning och innovation. Det sker huvudsakligen genom
vésentliga minskningar av utgiftsramarna for jordbrukspolitiken och samman-
hallningspolitiken. Regeringens linje dr alltjimt att hela budgeten ska
minska.

2.2 Medlemsstaternas stdndpunkter

Medlemsstaternas standpunkter dnnu inte kédnda.
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2.3 Institutionernas stdndpunkter 2018/19:FPM11

Institutionernas stdndpunkter dnnu inte kénda.

2.4 Remissinstansernas standpunkter

Forslaget har inte remitterats.

3 Forslagets forutsdttningar

3.1 Raittslig grund och beslutsforfarande

Som réttslig grund till forslaget anger kommissionen artiklarna 173.3 och
187 i fordraget om Europeiska unionens funktionssétt. Artikel 187 mdjliggor
for centrumet att inrdtta de strukturer som behdvs for att ocksd investera i
den kapacitet som behdvs pd medlemsstatsniva och utveckla europeiska
gemensamma tillgangar (t.ex. genom att gemensamt kopa in nddvindig infra-
struktur for tester och forsok inom cybersdkerhet) som dven vénder sig till
néringslivet och inte enbart forskning. Artikel 173.3 foreslds anvindas da
denna artikel gor det mojligt for unionen att vidta atgédrder for att stddja
industrins konkurrenskraft. Beslut sker genom det ordinarie besluts-
forfarandet.

3.2 Subsidiaritets- och proportionalitetsprincipen

Cybersékerhet dr en fridga av gemensamt intresse for unionen. Kommission-
en menar att det behdvs samordningsanstrangningar som kréver resurser och
sakkunskap av en omfattning som inte kan uppnés av enskilda medlems-
stater. Kommissionen menar vidare att férdelarna av att insatser slds samman
och inte Overlappar varandra gor det mojligt att uppna en kritisk massa av
investeringar och sikerstéller att offentliga medel anvénds pa mest effektiva
sétt. I enlighet med proportionalitetsprincipen menar kommissionen att for-
slaget till forordning samtidigt inte gar utéver vad som ar ndodvéndigt for att
uppnd detta mal. Regeringen gor inte nagon annan beddmning &n
kommissionen 1 frdga om tillimpningen av subsidiaritets- och
proportionalitetsprincipen.

4 Ovrigt

4.1  Fortsatt behandling av drendet

Radets behandling av forslaget har inletts hosten 2018 under det Osterrikiska
ordforandeskapet.



4.2 Fackuttryck / termer

cPPP — en projektform for offentlig-privata partnerskap under Horisont 2020
och stér for contractual public private partnership.

Blockkedjor — dr en teknik som gor det enkelt att skapa sdkra certifikat for att
identifiera aktorer som dr inblandade i en process.

Cybersdkerhet — handlar om att skydda nét- och informationssystem, deras
anvindare och andra personer mot cyberhot. cybersédkerhetsprodukter och
cybersédkerhetslosningar.

Kvantdator d4r en dator som anviander kvantmekanik for att utfora
berdkningar och blir ddrmed mycket mer krafrull och kan 16sa problem som
ar for svara for traditionella datorer.

Naturabidrag — i detta fall nationella resurser, sdsom personal, som stills till
centrumets forfogande.

2018/19:FPM11



	KomNr
	Sammanfattning 
	1 Förslaget 
	2 Ståndpunkter 
	3 Förslagets förutsättningar 
	4 Övrigt 

