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Till statsradet Ardalan Shekarabi

Regeringen beslutade vid regeringssammantride den 19 maj 2016 att
uppdra 4t en sirskild utredare att analysera och ge férslag till effektiv
styrning av utveckling, inférande och férvaltning av nationella digi-
tala ginster (dir.2016:39). Tidigare generaldirektéren Hans-Eric
Holmqvist utsdgs samma dag till utredare. Den 24 november 2016
beslutade regeringen 1 tilliggsdirektiv (dir. 2016:97) om att utredaren
skulle analysera hur digitaliseringen 1 den offentliga sektorn kan
stirkas genom att, inom ramen fér den befintliga myndighetsstruk-
turen, samla ansvaret for dessa frigor till en myndighet. Uppdraget
redovisades 1 denna del den 15 mars 2017 1 delbetinkandet digital-
forvaltning.nu (SOU 2017:23).

Till experter 1 utredningen férordnades den 24 oktober 2016
kanslirddet Karina Aldén, Finansdepartementet, verksamhetsutveck-
laren  Emma Bohman, Transportstyrelsen, chefsstrategen digi-
talisering Lena Carlsson, Tillvixtverket, juristen Lena Carlsson,
Datainspektionen, numera departementssekreteraren  Veronica
Eckerby, Finansdepartementet, tidigare kanslichefen vid E-legitima-
tionsnimnden Eva Ekenberg, verksamhetsutvecklaren Anna Fors,
Forsikringskassan, systemvetaren Ulrika Gani, Myndigheten for
delaktighet, samordnaren digital samverkan Anders Granstrom,
Arbetsférmedlingen,  senior adviser Peter Géransson, Bank-
foreningen, filosofie doktorn Anneli Hagdahl, Finansdepartementet,
utredaren Gabriella Jansson, Statskontoret, chefsjuristen Gustaf
Johnssén, Statens servicecenter, experten offentlig digitalisering
Anna Kelly, avdelningschefen Eva Lindblom, Ekonomistyrnings-
verket, kanslirddet Eva Lundbick, Finansdepartementet, chefsarki-
tekten Peter Mannerhagen, Visterds stad, direktdéren Per Mosseby,
Sveriges Kommuner och Landsting, CTO Valter Nordh, SUNET,
CIO & avdelningschefen it Peder Sjolander, Pensionsmyndigheten,
styrelseledamoten Ake Strandberg, Virdforetagarna, verksamhets-



utvecklaren Magnus Wallstrom, Skatteverket, kanslirddet Lena
Warstrand, Justitiedepartementet, handliggaren Carl Onne, Myndig-
heten for samhillsskydd och beredskap, arkitekten Mikael Osterlund,
eSam.

Anna Fors entledigades frin uppdraget som expert frdn och med
den 10 februari 2017 och frdn och med samma dag férordnades
verksamhetsutvecklaren Markus Bill, Forsikringskassan och hand-
liggaren Bjorn Scharin, Post- och telestyrelsen att vara experter i
utredningen. Per Mosseby entledigades med verkan frdn den 1 maj
2017 frin uppdraget som expert och frin och med samma dag for-
ordnades sektionschefen Asa Zetterberg, Sveriges Kommuner och
Landsting att vara expert i utredningen. Den 27 november 2017
entledigades Lena Warstrand frn uppdraget att vara expert.

Experterna har bidragit med virdefulla synpunkter pa textutkast
och pd forslagen i betinkandet. Utredningen vill rikta ett sirskilt
tack till Eva Sartorius, Anna Minsson Nyhlén och Ulf Palmgren for
betydelsefulla bidrag till utredningens arbete.

Som huvudsekreterare 1 utredningen férordnades Christine
Annemalm den 22 juni 2016, som sekreterare i utredningen férord-
nades Hanna Nilo den 19 augusti 2016, Michiko Muto den
12 september 2016 och Sofia Larsdotter Carlsson den 8 maj 2017.
Michiko Mutos anstillning upphérde frdn och med den 31 augusti
2017.

Utredningen som antagit namnet Utredningen om effektiv styr-
ning av nationella digitala tjinster, f&r hirmed o6verlimna sitt slut-
betinkande.

Stockholm 1 december 2017
Hans-Eric Holmqvist
/Christine Annemalm

Hanna Nilo
Sofia Larsdotter Carlsson
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Sammanfattning

Utredningen beddmer att regeringen det senaste dret genom en serie
olika initiativ har markerat en tydlig forindring av inriktningen av
politiken f6r den digitala forvaltningen. I flera avseenden innebir ini-
tiativen en tydlig omprévning av tidigare stillningstaganden. Det som
pagdr kan dirfér beskrivas som en omstart — reboot — av politiken for
digitalisering inom den offentliga sektorn. De forslag som 3terges i
detta slutbetinkande, liksom férslagen 1 utredningens delbetinkande,
bygger vidare pd dessa dtgirder och ir avsedda att komplettera dem.

Effektiv styrning

Om styrningen ska vara effektiv mdste den riktas direkt till den eller
de offentliga myndigheter som ska styras. Styrningen behéver an-
passas bdde till den eller de som ska styras och till den typ av verk-
samhet eller de forvaltningsgemensamma digitala funktioner som
avses. For detta behover riksdagen och regeringen anvinda och
utforma en vil balanserad kombination av flera olika styrmedel, bide
bindande och icke-bindande, liksom finansiella och legala. En effektiv
finansiell styrning och finansiering av férvaltningsgemensamma digi-
tala funktioner innebir att riksdagen och regeringen méste styra resur-
serna utifrdn ett férvaltningsovergripande perspektiv och att kraven pd
kvalitet och effektivitet 1 dessa funktioner méste tillgodoses och be-
domas pd en forvaltningsdvergripande niva. Det mste finnas formella
beslut om vad som ska vara det offentliga dtagandet 1 den nationella
digitala infrastrukturen.

Av det skilet bor riksdagen ligga fast ett mél for den offentliga
forvaltningens digitalisering. Detta ska ligga till grund fér regeringens
redovisning till riksdagen och styrningen av de offentliga myndig-
heterna. Det bor ocksd finnas ett digitaliseringsmal for alla statliga
myndigheter.
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Regeringen behover faststilla en sirskild intern process for att
bereda initiativ till samt utvirdera férvaltningsgemensamma digitala
funktioner. Regeringen bér vidare besluta om en tidsbestimd ver-
gripande plan — en strategi — f6r digitalisering och it 1 den offentliga
forvaltningen samt fornya avsiktsforklaringen om digitalisering med
Sveriges Kommuner och Landsting.

Statlig elektronisk identitetshandling

Utredningen bedémer att det bor vara ett statligt dtagande att det
finns en ullforlitlig process foér grundidentifiering, det vill siga att
sikerstilla individers identitet. Staten ska ocksg utfirda en elektronisk
identitetshandling f6r att pd det viset sikerstilla att medborgare och
folkbokférda kan fi en sddan. Den statliga elektroniska identitets-
handlingen ska utfirdas samtidigt med en statlig fysisk identitetshand-
ling. Den statliga elektroniska identitetshandlingen ska kunna anvin-
das for identifiering hos myndigheter men ocksd kunna vixlas till en
mobil elektronisk identitetshandling. Dirmed kan den statliga elektro-
niska identitetshandlingen fungera som en backup om t.ex. mobil-
telefonen blir obrukbar.

Grénsdverskridande anvindning av elektroniska identitetshandlingar

Utredningen bedémer att det finns ett behov av att staten siker-
stiller att Sverige kan anmila en elektronisk identitetshandling for
anvindning 1 Europa enligt eIDAS-férordningen.' Sverige bor delta
aktivt i det europeiska arbetet med att mojliggdra grinsdverskridande
anvindning av elektroniska identitetshandlingar. Nir det giller att
oppna upp elektroniska tjinster anser utredningen att Sverige bor
samverka med linder som har identitetsbeteckningar som liknar det
svenska personnumret och som har anmilt eller avser att anmila en
nationell elektronisk identitetshandling. Samarbetet boér priglas av
omsesidighet och tjinster som anvinds frekvent bor prioriteras.

! Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elek-
tronisk identifiering och betrodda tjinster fér elektroniska transaktioner pid den inre
marknaden och om upphivande av direktiv 1999/93/EG.
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Det redan piborjade nordiska samarbetet dr en limplig borjan.
Regeringen boér ge uppdrag till myndigheter som har sirskilt ofta
féorekommande drenden rérande nordiska medborgare att delta 1 och
stodja samarbetsprojekt med motsvarande myndigheter 1 de nordiska
och baltiska linderna.

Som ett stdd for arbetet bor Skatteverket {8 1 uppdrag att inritta
ett svenskt register 6ver sikerstillda kopplingar mellan europeiska
elektroniska identitetshandlingar och svenska personnummer.

Mina meddelanden

Utredningen féresldr att Mina meddelanden ska regleras i en lag om
infrastruktur for digital post. Av flera skil anser utredningen att
infrastrukturen Mina meddelanden behéver dnnu tydligare reglering
in vad som foreslogs i delbetinkandet.”

Anpassningar till dataskyddsférordningen® och férdelning av per-
sonuppgiftsansvaret behover stdd i lag. Dessutom bér infrastrukturen
Sppnas upp for privata aktérer som avsindare, vilket ocksd bor regleras

ilag.

2SOU 2017:23, digitalforvaltning.nu, s. 33 ff.

3 Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
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1 Forfattningsforslag

1.1 Forslag till
lag om statlig elektronisk identitetshandling

Hirigenom féreskrivs foljande.

1§ I denna lag finns bestimmelser om statliga elektroniska iden-
titetshandlingar.

2 § En statlig elektronisk identitetshandling kan utfirdas till den
som ir svensk medborgare eller folkbokférd 1 Sverige enligt folk-
bokforingslagen (1991:481).

3 § En statlig elektronisk identitetshandling innehéller féljande upp-
gifter om en individ:

— nuvarande efternamn

— nuvarande férnamn

— fodelsedatum

— personnummer

Regeringen eller den myndighet som regeringen bestimmer fir
besluta om att ligga till andra uppgifter om en individ i den elek-
troniska identitetshandlingen.

4 § En statlig elektronisk identitetshandling ska utfirdas pi den
hogsta svenska tillitsnivdn enligt tillitsramverket 1 lagen om infra-
struktur for elektronisk identifiering och kvalitetsmirket Svensk
elektronisk identitetshandling.

En statlig elektronisk identitetshandling ska utformas enligt de
tekniska specifikationerna i lagen om infrastruktur {6r elektronisk
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identifiering och kvalitetsmirket Svensk elektronisk identitets-
handling.

5§ En statlig elektronisk identitetshandling ska finnas pd de fysis-
ka identitetshandlingar som regeringen bestimmer.

En statlig elektronisk identitetshandling har samma giltighetstid
som den fysiska identitetshandling som den finns p3.

6 § Ansokan om en statlig elektronisk identitetshandling ska goras
hos de myndigheter (utfirdande myndigheter) som regeringen be-
stimmer.

7 § Ansokan om en statlig elektronisk identitetshandling ska goras
1 samband med ansékan om en fysisk identitetshandling. Uppgif-
terna 1 ansdkan ska avges pd heder och samvete eller under annan
sidan forsikran. Sokanden ir skyldig att instilla sig personligen.

8 § Sokanden ir skyldig att i samband med ansékan om en statlig
elektronisk identitetshandling styrka sin identitet och évriga per-
sonuppgifter.

9§ En ansokan om en statlig elektronisk identitetshandling ska
avslds om forutsittningarna i 8 § inte dr uppfyllda eller det som har
foreskrivits av regeringen 1 friga om ansdkan inte har iakttagits och
sokanden inte har {6ljt en uppmaning att avhjilpa bristen.

10 § Regeringen eller de myndigheter som regeringen bestimmer
fir meddela ytterligare foreskrifter om ansékan och utfirdande av
statliga elektroniska identitetshandlingar.

11 § Statliga myndigheter, kommuner och landsting ska erkinna
identifiering med den statliga elektroniska identitetshandlingen 1 de
e-tjinster dir den statliga myndigheten, kommunen eller lands-
tinget kriver elektronisk identifiering.

12 § Anvindare fir anvinda den statliga elektroniska identitets-

handlingen som underlag vid ansékan om en annan elektronisk
identitetshandling.
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13 § Regeringen eller de myndigheter som regeringen bestimmer
far uppstilla villkor for nir en statlig elektronisk identitetshandling
fir anvindas som underlag {6r ansékan om en annan elektronisk
identitetshandling.

14 § Nir en statlig elektronisk identitetshandling anvinds som
underlag vid ansékan om en elektronisk identitetshandling hos en
annan utfirdare av elektroniska identitetshandlingar ska denne in-
formera den utfirdande myndigheten.

15 § Den utfirdande myndigheten ska registrera vilka andra elek-
troniska identitetshandlingar som har skapats med den statliga elek-
troniska identitetshandlingen som underlag.

16 § En statlig elektronisk identitetshandling ska spirras om

— det fanns hinder mot att utfirda den statliga elektroniska iden-
titetshandlingen vid tiden for utfirdandet och hindret fortfarande
bestir,

—ndgon visentlig uppgift som framgir av den statliga elektro-
niska identitetshandlingen ir felaktig och inte lingre giller, eller

—ndgon annan in den som den statliga elektroniska identitets-
handlingen ir utstilld till forfogar dver den statliga elektroniska
identitetshandlingen.

17 § Om en statlig elektronisk identitetshandling spirras ska den
utfirdande myndigheten informera de utfirdare av elektroniska
identitetshandlingar, som har anvint den statliga elektroniska iden-
titetshandlingen som underlag om detta.

18 § Regeringen eller den myndighet som regeringen bestimmer
fir meddela foreskrifter om forfarandet vid spirr av statliga elek-
troniska identitetshandlingar.

19 § Beslut enligt denna lag f&r 6verklagas till allmin férvaltnings-

domstol.
Provningstillstind krivs vid 6verklagande till kammarritt.
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20 § Beslut enligt denna lag giller omedelbart, om inte nigot annat
anges i beslutet.

Denna lag trider i kraft den 1 januari 2020.
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1.2 Forslag till
lag om infrastruktur for elektronisk identifiering
och kvalitetsmarket Svensk elektronisk
identitetshandling

Hirigenom foreskrivs foljande.

1§ I denna lag finns bestimmelser om infrastruktur for elektro-
nisk identifiering och kvalitetsmirket Svensk elektronisk identi-
tetshandling.

I infrastrukturen for elektronisk identifiering ingr:

1. tillitsramverk,

2. tekniska specifikationer for elektronisk identifiering,

3. register med utfirdare och férlitande aktdrer samt

4. modell f6r dialogruta med valbara elektroniska identitets-
handlingar.

Svensk elektronisk identitetshandling dr ett kvalitetsmirke for
elektroniska identitetshandlingar som har granskats och godkints
mot tillitsramverket och de tekniska specifikationerna.

2 § Ilagen avses med

1. anvindare: den som har en elektronisk identitetshandling,

2. elektronisk identitetshandling: en virdehandling som en anvin-
dare kan anvinda for att identifiera sig elektroniskt,

3. fysisk birare: en fysisk identitetshandling, en koddosa eller
liknande,

4. mobil birare: exempelvis en smarttelefon eller en surfplatta,

5. forlitande aktér: den som behover verifiera en anvindares upp-
gifter vid identifiering mot en e-tjinst,

6. utfirdare: den som utfirdar en elektronisk identitetshandling
till en anvindare,

7. tillitsramverk: ett graderat ramverk for tillforlitlighet 1 utfir-
dade elektroniska identitetshandlingar,

8. tillitsnivd: en nivd inom tillitsramverket,

9. tekniska specifikationer: tekniska krav som stills pd elek-
tronisk identifiering,
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10. modell for dialogruta med valbara elektroniska identitetshand-
lingar: gruppering av elektroniska identitetshandlingar som har kvali-
tetsmirket Svensk elektronisk identitetshandling och som presenterar
dessa for anvindaren nir denne ska identifiera sig elektroniskt.

Tillitsramverk

3§ Det ska finnas ett tillitsramverk for elektroniska identitets-
handlingar, som l6pande ska anpassas till viletablerade standarder
och utvecklingen 1 6vrigt samt de hot och risker som kan upp-
komma p& omridet.

4 § Den myndighet som regeringen bestimmer ska foérvalta och
utveckla tillitsramverket enligt 3 §.

Tekniska specifikationer

5§ Det ska finnas tekniska specifikationer for elektronisk identi-
fiering, som l6pande ska anpassas till viletablerade standarder, ut-
vecklingen 1 6vrigt, samt de hot och risker som kan uppkomma pi
omridet.

6 § Den myndighet som regeringen bestimmer ska férvalta och
utveckla de tekniska specifikationerna enligt 5 §.

Kvalitetsmirket Svensk elektronisk identitetshandling

7 § Utfirdare av elektroniska identitetshandlingar kan anséka om
att granskas mot tillicssramverket enligt 3 § och de tekniska specifi-
kationerna enligt 5 §. Den som uppfyller kraven p3 tillitsnivierna
och de tekniska specifikationerna ska godkinnas.

8 § Godkinda elektroniska identitetshandlingar fir som ett tilligg

till egen benimning dven anvinda kvalitetsbenimningen Svensk
elektronisk identitetshandling.

32



SOU 2017:114 Forfattningsforslag

9 § Ansokan om att granskas mot tillitsramverket och de tekniska
specifikationerna ska goras hos den myndighet som regeringen be-
stimmer. Samma myndighet ska godkinna att en elektronisk iden-
titetshandling fir anvinda kvalitetsbenimningen Svensk elektronisk
identitetshandling.

Register med utfirdare av elektroniska identitetshandlingar och
torlitande aktorer

10 § Det ska finnas ett register 6ver utfirdare av elektroniska iden-
titetshandlingar med kvalitetsmirket Svensk elektronisk identitets-
handling och férlitande aktérer som ir anslutna till valfrihets-
system enligt lagen om valfrihetssystem 1 friga om funktioner for
elektronisk identitetskontroll.

11 § Den myndighet som regeringen bestimmer ska férvalta och
utveckla registret enligt 10 §.

12 § Forlitande aktdrer som ir anslutna till valfrihetssystem enligt
lagen om valfrihetssystem i friga om funktioner fér elektronisk
identitetskontroll ska registreras i registret med utfirdare och for-
litande aktorer.

Modell f6r dialogruta med valbara elektroniska
identitetshandlingar

13 § Det ska finnas en modell {6r dialogruta med valbara elektro-
niska identitetshandlingar. En dialogruta med valbara elektroniska
identitetshandlingar ska visa de elektroniska identitetshandlingar som
ingdr 1 valfrihetssystem som tillhandahills enligt lagen om valfri-
hetssystem i friga om funktioner for elektronisk identitetskontroll
samt den statliga elektroniska identitetshandlingen.

14 § Den myndighet som regeringen bestimmer ska forvalta och
utveckla modellen enligt 13 §.
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15 § Statliga myndigheter, kommuner och landsting ska anvinda
modellen fér dialogruta med valbara elektroniska identitetshand-
lingar 1 de e-tjinster dir den statliga myndigheten, kommunen eller
landstinget kriver att individen ska identifiera sig elektroniskt.

16 § Regeringen fir besluta om undantag till skyldigheten i 15 § om
det finns sirskilda skil.

Denna lag trider 1 kraft den 1 januari 2020.
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1.3 Forslag till
lag om infrastruktur for digital post

Hirigenom foreskrivs foljande.

Allminna bestimmelser

1§ Den myndighet som regeringen bestimmer (myndigheten) ska
tillhandahlla en infrastruktur f6r digital post.

2 § Denna lag giller vid behandling av personuppgifter inom infra-
strukturen. Vid sddan behandling giller lagen endast om behand-
lingen ir helt eller delvis automatiserad eller om personuppgifterna
ingdr eller ir avsedda att ingd 1 en strukturerad samling av person-
uppgifter som ir tillgingliga f6r s6kning eller sammanstillning en-
ligt sirskilda kriterier.

3 § I denna lagavses med

1. ankomstkontroll: att leverantdren av brevlidetjinster for digital
post utfér kontroll mot férmedlingsadressregistret att avsindaren
ir ansluten.

2. avsdndare: offentlig myndighet eller juridisk person som
skickar digital post till en mottagare inom infrastrukturen.

3. avsdindningskontroll: att avsindaren utfér kontroll mot for-
medlingsadressregistret att mottagaren ir ansluten till infrastruktu-
ren, 1 sd fall hos vilken leverantér mottagarens brevlddetjinst for
digital post finns samt att avsindaren fir sinda digital post till mot-
tagaren.

4. brevlddetjinster for digital post: den del inom infrastrukturen
som lagrar digital post efter att den har gjorts tillginglig fér mot-
tagaren.

5. digital post: meddelanden genom digitala kanaler mellan olika
aktorer 1 infrastrukturen.

6. formedlare: en juridisk person eller en individ som utfér upp-
drag &t en avsindare genom att vidarebefordra digital post.

7. formedlingsadressregister: det register som innehiller uppgifter,
diribland personuppgifter, om de anslutna 1 infrastrukturen.
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8. leverantir av brevlddetjinster for digital post: en juridisk per-
son eller en individ som tillhandah&ller brevlidetjinster for digital
post.

9. mottagare: individer och féretag som anslutit sig till f6rmed-
lingsadressregistret och i sin brevlidetjinst for digital post tar emot
digital post inom infrastrukturen.

10. privat utforare: en juridisk person eller en individ som har
hand om en kommunal angeligenhet.

I 6vrigt giller definitioner 1 lagen med kompletterande bestimmel-

ser till EU:s dataskyddsférordning (dataskyddslagen).

4 § Infrastrukturen bestdr av formedlingsadressregister, brevlidor
for digital post, valfrihetssystem enligt lagen om valfrihet om
elektroniska brevlddor samt vad regeringen, eller den myndighet
regeringen bestimmer, har beslutat i form av foreskrifter.

5§ Myndigheten far tillhandahilla brevlidetjinster for digital post
till mottagare som enbart tar emot digital post frin avsindare enligt
11§.

6 § Till stod for formedling av digital post fir myndigheten fora
ett formedlingsadressregister 6ver anslutna enligt 11-15 §§. Syftet
med registret ir att ge de som ir anslutna till infrastrukturen méjlig-
het att behandla personuppgifter i sin digitala postverksamhet pd
ett iandamilsenligt sitt och att skydda minniskor mot att deras
personliga integritet krinks vid sidan behandling.

Om ritten att f3 meddelande frin myndighet
via infrastrukturen

7§ Om en ansluten mottagare begirt att en statlig myndighet ska
sinda digital post genom infrastrukturen fir detta underl3tas endast
om sirskilda skil finns.
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Forhallandet till annan lagstiftning

8 § Denna lag innehiller bestimmelser som kompletterar Europa-
parlamentets och ridets forordning (EU) 2016/679 av den 27 april
2016 om skydd foér fysiska personer med avseende pd behandling av
personuppgifter och om det fria flédet av sddana uppgifter och om
upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).

Vid behandling av personuppgifter enligt denna lag giller lagen
med kompletterande bestimmelser till EU:s dataskyddsférordning
och féreskrifter som har meddelats i anslutning till den lagen, om
inte annat foljer av denna lag eller foreskrifter som har meddelats
med anslutning till den.

Andamal

9 § Personuppgifter fir bara behandlas om det behovs for att

1. hantera digital post i syfte att kunna utféra en arbetsuppgift
inom en forfattningsreglerad verksamhet hos nigon av de som an-
slutit sig till infrastrukturen, eller

2. lagra och bearbeta digital post som avses i 1 p. i syfte att erbjuda
ulliggstjinster f6r brevlideinnehavarna.

10 § Personuppgifter som behandlas eller har behandlats enligt 9 §
far dven behandlas om det behovs for att fullgéra uppgiftslimnande
1 dverensstimmelse med lag eller forordning.

I ett enskilt fall fir personuppgifter som behandlas eller har be-
handlats enligt 9 § dven behandlas f6r att tillhandahilla information
fér ndgot annat indamdl dn det som anges, under forutsittning att
indamdlet inte ir ofrenligt med det indamil for vilket uppgifterna
samlades in.

Anslutning

11 § Till infrastrukturen ska som avsindare anslutas myndigheter
under regeringen om inte regeringen har beslutat annat. Till infra-
strukturen fir kommuner och landsting ansluta sig som avsindare.
Vidare fir privata utférare av kommunala angeligenheter ansluta
sig som avsindare enligt vad som foreskrivs 1 denna lag.
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Regeringen far besluta att som avsindare fir féretag och organisa-
tioner som utfér en uppgift av allmint intresse ansluta sig. Regeringen
far besluta om att denna anslutning ska villkoras med att foretaget
eller organisationen ska ha avtal med leverantér av brevlidetjinster fér
digital post.

12 § Till infrastrukturen fr individer och féretag ansluta sig som
mottagare om de anmilt att de vill ta emot digital post frin an-
slutna avsidndare. Varje mottagare har genom sin anmilan tillging
till en brevlidetjinst for digital post.

13 § Till infrastrukturen fir leverantér av brevlddetjinster for digi-
tal post ansluta sig.

14 § Den som ansluter sig till infrastrukturen ska registreras i for-
medlingsadressregistret.

Avsindnings- och ankomstkontroll

15 § Avsindare ska fore sindning av digital post kontrollera i for-
medlingsadressregistret om mottagaren ir ansluten till infrastruk-
turen och 1 s fall hos vilken leverantér mottagarens brevlidetjianst
for digital post finns samt att avsindaren fir sinda digital post till
mottagaren. Om mottagaren inte ir ansluten till infrastrukturen
eller inte tar emot meddelanden frin den aktuella avsindaren fir
den digitala posten inte sindas via infrastrukturen.

16 § Formedlare ska fore sindning av digital post kontrollera 1 for-
medlingsadressregistret om mottagaren fortfarande ir ansluten till
infrastrukturen och om avsindaren fir sinda digital post till mot-
tagaren. Om mottagaren inte ir ansluten till infrastrukturen eller
inte tar emot meddelanden frin den aktuella avsindaren fir den
digitala posten inte sindas via infrastrukturen.
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17 § Leverantor av brevlidetjinster f6r digital post ska vid ankomst
av digital post kontrollera i férmedlingsadressregistret att avsindaren
fortfarande 4r ansluten till infrastrukturen. Om avsindaren inte ir
ansluten eller har ndgot civilrittsligt avtal med mottagaren om digital
brevlddetjinst ska meddelandet inte mottas.

Personuppgiftsansvar

18 § Myndigheten ir personuppgiftsansvarig for den behandling av
personuppgifter som myndigheten utfér nir den tillhandahiller
formedlingsadressregistret.

19 § Avsindaren ir personuppgiftsansvarig for behandling av per-
sonuppgifter till dess att leverantor av brevlddetjinster for digital
post genom ankomstkontroll godkint mottagandet enligt 17 §.

Avsindaren ir vidare personuppgiftsansvarig for behandling av
uppgifter som leverantdren utfér pd avsindarens begiran efter att
meddelandet gjorts tillgingligt {6r mottagaren.

20 § Leverantér av brevlddetjinster for digital post ir personupp-
giftsansvarig for behandling av uppgifter efter att ankomstkontroll
genomférts med undantag for forhillanden enligt 19 § andra stycket.

Leverantdren ir vidare personuppgiftsansvarig for behandling av
uppgift som denne erbjuder mottagaren.

Anslutning av privata utférare av kommunala angeligenheter

21 § Privata utforare av kommunala angeligenheter fir ansluta sig
pd begiran av kommun eller landsting som ir ansluten till infra-
strukturen. Nir utférarens uppdrag har upphért ska kommunen an-
mila detta till den myndighet som regeringen beslutar fér att ta bort
registreringen pd den privata utféraren som avsindare i férmed-
lingsadressregistret.

En forutsittning for anmilan ska vara att kommunen eller lands-
tinget dr ansluten samt har kommit Sverens med utforaren att
denne ska anvinda infrastrukturen.

Kommunen eller landstinget ska kontrollera att utféraren an-
vinder infrastrukturen pd avsett sitt. Om kommunen eller lands-
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tinget finner att utféraren brister hirvidlag eller dd uppdraget upp-
hér ska anmilan 3terkallas.

Foreskrifter

22 § Regeringen eller den myndighet som regeringen bestimmer
far med stod av 8 kap. 7 § regeringsformen meddela foreskrifter om

1. inrittande och drift av infrastrukturen,

2. den lingsta tid under vilken personuppgifter f&r behandlas,

3. sikerhetsdtgirder till skydd for personuppgifter,

4. behorighets- och sékbegrinsningar, och

5. vilka verksamheter som regeringen vill ge méjlighet att ansluta
som avsindare 1 infrastrukturen samt villkor fér dem.

Ersittning till leverantor av brevlddetjinster for digital post

23 § Nir myndigheten tillimpar lagen om valfrihet om digitala brev-
lidor ska regeringen eller den myndighet regeringen bestimmer
faststilla ersittning till leverantor av brevlddetjinster for digital post
anslutna enligt 13 §. Vad som dir faststills ska inte tillimpas for
den som anslutits enligt 11 § andra stycket.

Denna lag trider 1 kraft den 1 juli 2019.
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1.4 Forslag till
lag om valfrihet om digitala brevlador

Hirigenom foreskrivs foljande.

1§ Skatteverket fir besluta att tillhandah8lla valfrihetssystem for
digitala brevlidor enligt lagen om infrastruktur for digital post.
Med valfrihetssystem menas ett forfarande dir mottagaren har ritt
att vilja den leverantér som ska utfora tjinsten och som Skatte-
verket har godkint och tecknat avtal med.

2 § Nir Skatteverket tillhandahiller valfrihetssystem enligt denna
lag ska myndigheten tillimpa lagen (2008:962) om valfrihetssystem.
I stillet for det som sigs 1 2 kap. 3 § forsta meningen, 6 och 7 §§
lagen om valfrihetssystem ska med

1. leverantor avses den som pd marknaden tillhandahéller tjins-
ter som nimns 11 §,

2. tjinst avses sddan tjinst som nimns i1 §, och

3. upphandlande myndighet avses Skatteverket.

Denna lag trider 1 kraft den 1 juli 2019.
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1.5 Forslag till
lag om andring i lagen (2016:561) med
kompletterande bestammelser till EU:s
forordning om elektronisk identifiering

Hirigenom foreskrivs i friga om lagen (2016:561) med komplet-
terande bestimmelser till EU:s férordning om elektronisk identi-
fiering att det i lagen ska inféras nio nya paragrafer, tre nya rubriker
samt en ny rubriknivd med f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

Tillsynsmyndigheten

5§

Tillsynsmyndigheten har ritt att pd begiran i de upplysningar
och handlingar som behévs f6r tillsynen.

Tillsynsmyndigheten har ocks? ritt att {3 tilltride till omraden,
lokaler och andra utrymmen, dock inte bostider, dir verksamhet
som star under tillsyn bedrivs.

Tillsynsmyndigheten har ritt att f3 bitride av Kronofogdemyn-
digheten f6r tillsyn enligt férsta och andra styckena.

Avgifter Awvgifter

75

Regeringen eller, efter regeringens bemyndigande, tillsynsmyn-
digheten fir meddela foreskrifter om skyldighet f6r tillhandah&llare
av betrodda tjinster att betala avgift for tillsynsmyndighetens verk-
samhet enligt denna lag.

Overklagande Overklagande

8§
Tillsynsmyndighetens beslut enligt EU:s férordning om elek-
tronisk identifiering och rittsakter som har meddelats med st6d av
den férordningen, samt enligt denna lag och foreskrifter som har
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meddelats med stod av lagen, far 6verklagas till allmin férvaltnings-
domstol.
Provningstillstdnd krivs vid 6verklagande till kammarritten.

Noden

9§
Den myndighet som regeringen
utser (nodmyndigheten) ska an-
svara for att tillbandahdlla en
offentlig  forbindelsepunkt  (nod)
for grianséverskridande elektro-
nisk identifiering och att den fun-
gerar i enlighet med EU:s forord-
ning om elektronisk identifiering
och rittsakter som har meddelats
med stéd av den forordningen.
Regeringen eller, efter reger-
ingens bemyndigande, nodmyn-
digheten far meddela foreskrifter

om noden.

10§

For att anvindare ska kunna
identifieras fdr nodmyndigheten
bebandla de personuppgifter som
kommer till noden. Vilka person-
uppgifter som kommer till noden
regleras i bilagan till Kommis-
sionens genomférandeférordning
(EU) 2015/1501.

Nodmyndigheten dr person-
uppgiftsansvarig for de beband-
lingar av personuppgifter som ut-
fors i noden.
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11§
Nodmyndigheten far bebandla

(tekniska) uppgifter for de aktirer
vars uppgifter ska bebandlas av
noden. Myndigheten far dven be-
handla de personuppgifter som dr
noduvindiga for att sikerstilla be-
hirigheter for aktorernas ombud.

12§

Alla myndigheter som, for att
ge dtkomst till sina ndttjinster,
omfattas av kraven pd elektronisk
identifiering enligt EU:s forord-
ning om elektronisk identifiering,
ska ansluta till den svenska offent-
liga noden.

Myndigheter som inte omfattas
av forordningens krav far ansluta
till den svenska offentliga noden.

13§

Privata aktorer far ansluta till
den svenska offentliga noden.

Regeringen eller, efter reger-
ingens bemyndigande, nodmyn-
digheten fir meddela foreskrifter
om skyldighet for privata aktiorer
att betala avgift for att ansluta till
noden enligt denna lag.

14§

Alla som ér anslutna till noden
ska utan otillborligt drojsmal un-
derritta nodmyndigheten om alla
hindelser som pdverkat funktio-
nalitet eller sikerbet i noden.
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Anmdlan av svenska medel for
elektronisk identifiering

5§

Den  myndighet som reger-
ingen utser ansvarar for anmdlan
av svenska medel for elektronisk
identifiering for grinsoverskridan-
de elektronisk identifiering enligt
EU:s forordning om elektronisk
identifiering. (anmdlande myn-
dighet)

Regeringen eller den myndig-
het som regeringen bemyndigar
far meddela foreskrifter om hur

anmdlan ska gd till.

16§

For att kunna anmdlas for
grinsoverskridande  elektronisk
identifiering ska ett svenskt medel
for elektronisk identifiering

1. vara kvalitetsgranskat av
digitaliseringsmyndigheten,

2. endast utfirdas till medbor-
gare eller folkbokforda i Sverige,

3. ingd i valfribetssystem enligt
lagen (2013:311) om walfribets-
system i frdga om tjdinster for
elektronisk identifiering, och

4. vara wutfirdat av en aktor
som har tecknat forsikring som
ticker ersittning for skada som
dsamkats fysiska eller juridiska per-
soner avsiktligt eller pd grund av
oaktsambet genom underldtenhet
att uppfylla de skyldigheter som
avses 1 artikel 7 1 EU:s forordning
om elektronisk identifiering.
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17§

Anmdlande myndighet ansva-
rar dven for att tillfilligt upphiva,
dterkalla, dterinféra och dra till-
baka elektroniska identitetshand-
lingar vid sikerbetsincidenter en-
ligt artikel 10 i EU:s forordning
om elektronisk identifiering.

Denna lag trider i kraft den 29 september 2018.
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1.6 Forslag till

Forfattningsforslag

lag om andring i lagen (2013:311) om
valfrihetssystem i fraga om tjanster for
elektronisk identifiering

Hirigenom foreskrivs att rubriken till lagen (2013:311) om val-
frihetssystem i frdga om tjinster for elektronisk identifiering samt
1,2, 4,11, 16, 19 och 22 §§ ska ha fsljande lydelse.

Nuvarande lydelse

Lag om valfrihetssystem i friga
om tjdnster for elektronisk iden-
tifiering

Foreslagen lydelse

Lag om valfrihetssystem i friga
om funktioner for elektronisk
identitetskontroll

1§

I denna lag finns bestimmel-
ser om tillimpning av valfrihets-
system 1 friga om gdnster for
elektronisk identifiering.

Lagen giller nér en upphand-
lande myndighet har

1. beslutat att tillimpa valfri-
hetssystem 1 frdga om tjdinster for
elektronisk identifiering av en-
skilda i myndighetens elektro-
niska tjinster,

2. anslutit sig till ett system
for siker elektronisk identifiering
som tillbandahdlls av den myn-
dighet som regeringen bestim-
mer, och

3. uppdragit at den myndighet
som avses 12 att i den upp-
handlande myndighetens namn
administrera  valfribetssystemet

enligt 3—14 §§, fora dess talan i

I denna lag finns bestimmel-
ser om tillimpning av valfrihets-
system 1 fridga om funktioner for
elektronisk identitetskontroll.

Den myndighet som reger-
ingen bestimmer (den upphand-
lade  myndigheten) ska tll-
handabilla  valfribetssystem  for
funktioner for elektronisk identi-
tetskontroll.

Statliga  myndigheter, kom-
muner och landsting med behov
av  funktioner for elektronisk
identitetskontroll ska ansluta sig
till  wvalfribetssystem som  den
upphandlande myndigheten till-
handahdller.

Regeringen fir besluta om
undantag fran skyldigheten i
andra stycket om det finns sir-

skilda skdl.

*Senaste lydelse 2013:311.

47



Forfattningsforslag

samband med mdl om rittelse
enligt 16 § och i forekommande
fall vidta rittelse enligt 17 §.

SOU 2017:114

2§

Med valfrihetssystem avses 1
denna lag ett foérfarande dir den
enskilde har ritt att vilja den
leverantér som ska utfora ins-
ten och som en upphandlande
myndighet har godkint och teck-
nat kontrakt med.

Termerna upphandlingsdoku-
ment, kontrakt och upphand-
lande myndighet har i denna lag
samma betydelse som 1 lagen
(2016:1145) om offentlig upp-
handling.

Med valfrihetssystem avses 1
denna lag ett férfarande dir den
enskilde har rict att vilja den
leverantér som ska utfora
identitetskontrollen och som den
upphandlande myndigheten har
godkint och tecknat kontrakt
med.

Termerna upphandlingsdoku-
ment, kontrakt och upphand-
lande myndighet har 1 denna lag
samma betydelse som 1 lagen
(2016:1145) om offentlig upp-
handling.

4§

En upphandlande myndighet
som har beslutat att inritta eller
forindra ett valfrihetssystem ska
annonsera pd en nationell webb-
plats som har upprittats f6r inda-
mélet. Ansdkningar ska l6pande
begiras in genom sidan annon-
sering.

Upphandlingsdokumenten ska
finnas tillgingliga pid webbplat-
sen tillsammans med annonsen.

Nir den upphandlande myn-
digheten har beslutat att inritta
eller forindra ett valfrihetssystem
ska det annonseras pd en natio-
nell webbplats som har upprittats
for indamédlet. Ansokningar ska
lopande begiras in genom sidan
annonsering.

Upphandlingsdokumenten ska
finnas tillgingliga pa webbplatsen
tillsammans med annonsen.

5 Senaste lydelse 2016:1161.
¢ Senaste lydelse 2016:1161.
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Den upphandlande myndighe-
ten fir begira att sokanden visar
att det inte finns nigon grund
for att utesluta denne med stod
av 10 § forsta stycket 1, 2 eller 5.

Den upphandlande myndig-
heten ska som bevis for att det
inte finns grund fér att utesluta
en sokande godta utdrag ur ett
officiellt register eller annan
likvirdig handling nir det giller
ett forhillande som avses 1 10 §
forsta stycket 1 eller 2 och intyg
frin en behorig myndighet nir
det giller ett forhdllande som
avses 1 10 § forsta stycket 5.

Om, i friga om en sokande
som inte ir medborgare 1 eller
bosatt 1 Sverige, sidana hand-
lingar eller intyg som avses
iandra stycket inte utfirdas
isokandens hemland eller ur-
sprungsland, eller inte omfattar
samtliga de fall som avses 1 10 §
forsta stycket 1, 2 och 5, fir de
ersittas med en utsaga som har
avgetts pd heder och samvete
eller av en liknande férsikran. En
sddan sokande fir ocksd fore-
liggas att visa att det inte finns
grund for att utesluta denne med
stdd av 10 § forsta stycket 3 eller
andra stycket.

Om en sokande ir registre-
rad 1 en officiell forteckning
over godkinda tyanstetillbanda-

Forfattningsforslag

g

Den upphandlande myndighe-
ten fir begira att sokanden visar
att det inte finns nigon grund
for att utesluta denne med stéd
av 10 § forsta stycket 1, 2 eller 5.

Den upphandlande myndig-
heten ska som bevis f6r att det
inte finns grund fér att utesluta
en sokande godta utdrag ur ett
officiellt register eller annan
likvirdig handling nir det giller
ett forhdllande som avses 1 10 §
forsta stycket 1 eller 2 och intyg
frdn en behorig myndighet nir
det giller ett forhdllande som
avses 1 10 § forsta stycket 5.

Om, 1 friga om en sokande
som inte ir medborgare 1 eller
bosatt 1 Sverige, sidana hand-
lingar eller intyg som avses
iandra stycket inte utfirdas
isokandens hemland eller ur-
sprungsland, eller inte omfattar
samtliga de fall som avses 1 10§
forsta stycket 1, 2 och 5, fir de
ersittas med en utsaga som har
avgetts pd heder och samvete
eller av en liknande férsikran. En
sddan sokande fir ocksd fore-
liggas att visa att det inte finns
grund for att utesluta denne med
stdd av 10 § forsta stycket 3 eller
andra stycket.

Om en sokande ir registre-
rad 1 en officiell forteckning
over godkinda tillbandabdllare

7 Senaste lydelse 2013:311.

49



Forfattningsforslag

héllare 1 ett land inom Euro-
peiska ekonomiska samarbets-
omridet, ska den upphandlande
myndigheten utgd frin att s6-
kanden inte kan uteslutas som
leverantér enligt 10§ forsta
stycket 1-5.

En leverantor som gor gillan-
de att en upphandlande myndig-
het har brutit mot en bestim-
melse i denna lag, fir anséka om
rittelse hos allmin férvaltnings-
domstol.

Endast den sokande som inte
har godkints fir anséka om
rittelse av beslut enligt 12 §.

En ansokan om rittelse ska
vara skriftlig.

En upphandlande myndighet
som inte har foljt bestimmelser-
na i denna lag ska ersitta sékan-
den fér dirigenom uppkommen

skada.

Talan om skadestind ska
vickas vid allmin domstol.
En skadestindstalan som

grundar sig pd ett beslut att inte
godkinna en sokande ska vickas
inom ett ir frin dagen fér be-
slutet. Vicks inte talan 1 tid, ir
ritten till skadestdnd férlorad.

SOU 2017:114

av identitetskontroll 1 ett land
inom FEuropeiska ekonomiska
samarbetsomrddet, ska den upp-
handlande myndigheten utgd
fran att s6kanden inte kan ute-
slutas som leverantor enligt 10 §
forsta stycket 1-5.

16 §*

En leverantoér som gor gillan-
de att den upphandlande myndig-
heten har brutit mot en bestim-
melse i denna lag, fir anséka om
rittelse hos allmin férvaltnings-
domstol.

Endast den sokande som inte
har godkints fir anséka om
rittelse av beslut enligt 12 §.

En ansokan om rittelse ska
vara skriftlig.

19§

Om den upphandlande myn-
digheten inte har f6ljt bestimmel-
serna 1 denna lag ska myndig-
heten ersitta sokanden for
dirigenom uppkommen skada.

Talan om skadestind ska
vickas vid allmin domstol.
En skadestindstalan som

grundar sig pd ett beslut att inte
godkinna en sokande ska vickas
inom ett ir frin dagen for be-
slutet. Vicks inte talan 1 tid, ir
ritten till skadestdnd férlorad.

8 Senaste lydelse 2013:311.
? Senaste lydelse 2013:311.
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22 §1O

Den myndighet som reger-
ingen bestimmer utdvar tillsyn
over att denna lag f6ljs.

Tillsynsmyndigheten fir in-
himta sddana upplysningar som
ir nédvindiga for tillsynen frin
en upphandlande myndighet och
fran den myndighet som avses i
1§ andra stycket 2. Upplys-
ningarna ska 1 férsta hand in-
himtas genom ett skriftligt for-
farande. Om det pd grund av
materialets omfing, bridska eller
nigot annat férhillande ir limp-
ligare, fir upplysningarna 1 stil-
let inhimtas genom besok hos
den upphandlande myndigheten
eller den myndighet som avses i
1 § andra stycket 2.

En upphandlande myndighet
och den myndighet som avses i
1 § andra stycker 2 ir skyldig att
tillhandahdlla de upplysningar
som tillsynsmyndigheten begir
for sin tillsyn.

Den myndighet som reger-
ingen bestimmer utdvar tillsyn
over att denna lag f6ljs.

Tillsynsmyndigheten fir in-
himta s&dana upplysningar som
ir nédvindiga for tillsynen frin
den upphandlande myndigheten
och fran den myndighet som avses
i 1§ tredje stycket. Upplys-
ningarna ska 1 férsta hand in-
himtas genom ett skriftligt for-
farande. Om det pd grund av
materialets omfing, bridska eller
nigot annat férhillande ir limp-
ligare, far upplysningarna 1 stil-
let inhimtas genom besdk hos
den upphandlande myndigheten
eller den myndighet som avses i
1 § tredje stycket.

Den upphandlande myndig-
heten och den myndighet som
avses 1 1 § tredje stycket ir skyl-
dig att tillhandahélla de upplys-
ningar som tillsynsmyndigheten
begir for sin tillsyn.

Denna lag trider i kraft den 1 januari 2020.

10 Senaste lydelse 2013:311.
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1.7 Forslag till
forordning med mal for de statliga
myndigheternas digitaliseringsarbete

Hirigenom foreskrivs f6ljande

Forordningens tillimpningsomrade

1§ Denna férordning giller f6r myndigheterna under regeringen.

Mil for de statliga myndigheternas digitaliseringsarbete

2 § Malet f6r de statliga myndigheternas digitaliseringsarbete ir att
den statliga férvaltningens anvindning av digitala medel ska leda till
att det blir s§ enkelt som mojligt f6r s8 minga som mojligt att utdva
sina rittigheter och fullgéra sina skyldigheter samt ta del av den stat-
liga forvaltningens service. De statliga myndigheternas anvindning
av digitala medel ska vara siker samt ¢ka kvaliteten och effektivite-
ten 1 den offentliga forvaltningen som helhet.

Redovisning

3 § Myndigheterna ska 1 sin 8rsredovisning redovisa sina resultat i
forhillande till regeringens mal i 2 § i denna férordning for de stat-
liga myndigheternas digitaliseringsarbete. Resultatredovisningen ska
limnas enligt 3 kap. 1 § férordningen (2000:605) om &rsredovisning
och budgetunderlag.

Denna férordning trider i kraft den 1 januari 2019.
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1.8 Forslag till
forordning om infrastruktur for elektronisk
identifiering och kvalitetsmarket Svensk
elektronisk identitetshandling

Hirigenom foéreskrivs féljande

1§ Digitaliseringsmyndigheten ska forvalta och utveckla tillitsram-
verket enligt 3 § lagen om infrastruktur for elektronisk identifier-
ing och kvalitetsmirket Svensk elektronisk identitetshandling.

2 § Digitaliseringsmyndigheten ska férvalta och utveckla de tek-
niska specifikationerna enligt 5 § lagen om infrastruktur fér elektro-
nisk identifiering och kvalitetsmirket Svensk elektronisk identitets-

handling.

3 § Digitaliseringsmyndigheten ska granska elektroniska identitets-
handlingar enligt 9 § lagen om infrastruktur for elektronisk identi-
fiering och kvalitetsmirket Svensk elektronisk identitetshandling
elektroniska identitetshandlingar samt godkinna att en elektronisk
identitetshandling fir anvinda benimningen Svensk elektronisk iden-
titetshandling.

4 § Digitaliseringsmyndigheten ska férvalta och utveckla registret
med utfirdare av elektroniska identitetshandlingar och férlitande
aktorer enligt 10 § lagen om infrastruktur for elektronisk identi-
fiering och kvalitetsmirket Svensk elektronisk identitetshandling.

5 § Digitaliseringsmyndigheten ska férvalta och utveckla modellen
for dialogruta med valbara elektroniska identitetshandlingar enligt

13 § lagen om infrastruktur for elektronisk identifiering och kvali-
tetsmirket Svensk elektronisk identitetshandling.

Denna férordning trider i kraft den 1 januari 2020.
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1.9 Forslag till
forordning om infrastruktur for digital post

Hirigenom foreskrivs foljande.

1§ Skatteverket ska tillhandahilla en infrastruktur foér digital post
och vara myndigheten enligt lagen om infrastruktur fér digital post.

2 § Skatteverket fir meddela foreskrifter enligt 23 § lagen om infra-
struktur f6r digital post.

3 § Som avsindare i infrastrukturen for digital post fir enligt 24 §
4 p. lagen om infrastruktur f6r digital post friskolor, banker, for-
sikringsforetag, pensionsforvaltare, kreditupplysningsforetag, apo-
tek, bilbesiktningsforetag och bostadsféretag ansluta sig.

4§ De avsindare som ansluts enligt 3 § denna férordning ska ha
avtalat om att skicka digital post med leverantérerna av brevlide-
tjdnster for digital post som ir anslutna till infrastrukturen.

Denna férordning trider i kraft den 1 juli 2019.
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1.10 Forslag till
forordning om andring i forordningen
(2016:576) med kompletterande bestammelser
till EU:s férordning om elektronisk identifiering

Hirigenom foreskrivs i friga om férordningen (2016:576) med
kompletterande bestimmelser till EU:s férordning om elektronisk
identifiering att det i férordningen ska inféras fyra nya paragrafer
med foljande lydelse.

6 § Digitaliseringsmyndigheten ska vara nodmyndighet enligt 9 §
lagen (2016:561) med kompletterande bestimmelser till EU:s for-
ordning om elektronisk identifiering.

Digitaliseringsmyndigheten ska vara kontaktpunkt fér Euro-
peiska kommissionen 1 frigor som rér grinséverskridande elektro-
nisk identifiering.

7 § Digitaliseringsmyndigheten fir meddela foreskrifter om

1. hur aktérer ska ansluta till noden, och

2. rapportering av hindelser som pdverkat funktionaliteten eller
sikerheten i noden.

8 § Digitaliseringsmyndigheten ska ansvara fér anmilningar till
kommissionen av svenska medel for elektronisk identifiering for
grinsoverskridande elektronisk identifiering enligt EU:s férord-
ning om elektronisk identifiering.

9 § Digitaliseringsmyndigheten ska vid storre forindringar av det
system som den svenska noden omfattar, begira en teknisk siker-
hetsgranskning av Forsvarets radioanstalt. Granskningsférfarandet
fir ta max tre mdnader frin det att digitaliseringsmyndigheten
ansokt om granskning.

Denna férordning trider i kraft den 29 september 2018.
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1.11 Forslag till
forordning om andring i forordningen
(2003:770) om statliga myndigheters
elektroniska informationsutbyte (I)

Hirigenom foreskrivs att det 1 férordningen (2003:770) om stat-
liga myndigheters elektroniska informationsutbyte ska inféras en
ny paragraf, 2 a, med f6ljande lydelse.

2 a § Myndigheter fir samverka utanfér sina verksamhetsomriden
1 frigor om digitalisering av den offentliga férvaltningen.

Denna férordning trider i kraft den 1 januari 2019.
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1.12 Forslag till
forordning om andring i forordningen
(2003:770) om statliga myndigheters
elektroniska informationsutbyte (I1)

Hirigenom foreskrivs att 5 § forordningen (2003:770) om stat-
liga myndigheters elektroniska informationsutbyte ska upphéra att
gilla den 1 juli 2019.

Denna férordning trider i kraft den 1 juli 2019.
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2 Utredningens uppdrag
och arbete

2.1 Uppdraget

Regeringen beslutade vid regeringssammantride den 19 maj 2016 att
tillkalla en sirskild utredare for att analysera och limna férslag till
effektiv styrning av utveckling, inférande och férvaltning av natio-
nella digitala tjinster. I uppdraget har ingitt att, med utgdngspunkt i
de nationella digitala tjinsterna Mina meddelanden och Svensk e-
legitimation, analysera och limna férslag till utformning av organi-
sering och ansvarsfordelning fo6r de nationella digitala tjinsterna,
dtgirder och incitament f6r att uppnd en 6kad anvindning av de natio-
nella digitala tjinsterna, och samverkan mellan offentlig och privat
sektor 1 tillhandah&llandet av de nationella digitala tjinsterna. Utreda-
ren skulle dven analysera och limna férslag om vissa specifika frigor
som ror Svensk e-legitimation och Mina meddelanden, samt &ter-
stdende frigor om den nationella tillimpningen av EU-férordningen
om elektronisk identifiering och betrodda tjinster for elektroniska
transaktioner p4 den inre marknaden (eIDAS-férordningen') m.m.

I uppdraget har ingdtt att, 1 ett delbetinkande senast den 15 mars
2017, redovisa hur privata utférare av offentligfinansierad verksam-
het ska kunna ansluta som avsindare inom Mina meddelanden, hur en
dverging for privatpersoner och foretag till digital myndighetspost
kan genomféras 1 praktiken och forslag till utformning av en ersitt-
ningsmodell for de brevlideoperatérer som tillhandahéller brevlidor
inom ramen f6r Mina meddelanden.

! Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elek-
tronisk identifiering och betrodda tjinster for elektroniska transaktioner pa den inre mark-
naden och om upphivande av direktiv 1999/93/EG.
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Regeringen beslutade vid regeringssammantride den 24 november
2016 att utvidga uppdraget. I tilliggsdirektivet fick utredaren i1 upp-
drag att analysera hur digitaliseringen 1 den offentliga sektorn kan
stirkas genom att, inom ramen for den befintliga myndighetsstruktu-
ren, samla ansvaret for dessa frigor till en myndighet. Enligt uppdra-
get skulle utredaren med utgdngspunkt 1 analysen limna férslag till
nédvindiga forfattningsindringar och 6vriga dtgirder som krivs for
att en myndighet s& snart som méjligt ska kunna ges denna uppgift.
Utredaren fick dessutom 1 uppdrag att limna forslag till en reglering
som innebir en skyldighet f6r limpliga statliga och kommunala myn-
digheter att ansluta sig till tjinsten Mina meddelanden. Den del av
uppdraget som avsig att samla ansvaret for digitaliseringen 1 den
offentliga sektorn skulle redovisas senast den 15 mars 2017. Sam-
tidigt forlingdes utredningstiden med tvd minader till senast den
31 december 2017.

2.2 Utredningsarbetet

I arbetet med slutbetinkandet har utredningen genomfort sex moten
med expertgruppen. Utredningen har vidare samrétt och diskuterat
utredningsfrigorna med ett stort antal offentliga myndigheter och
organisationer. Utredningen har deltagit vid flera méten med Sveriges
Kommuner och Landstings (SKL) beredning fér digitalisering och
med SKL:s styrgrupp Center for eSamhillet. Utredningen har dven
samritt med Integritetskommittén, Utredningen om rittsliga forut-
sittningar for en digitalt samverkande férvaltning, Servicekontorsut-
redningen och 2017 &rs ID-kortsutredning.

Utredningen har genomfért tvd workshops, en om elektronisk
identifiering enligt eIDAS-férordningen och en om betrodda tjins-
ter enligt eIDAS-férordningen.

Utredningen har deltagit i tvd workshops anordnade av EU-kom-
missionen, den ena om en marknadsféringsplan for att stimulera an-
vindningen av elektroniska identitetshandlingar och betrodda tjins-
ter, och den andra om elektronisk identifiering inom banksektorn.

Utredningen har under hésten 2017 skickat ut en enkit till ett
yjugotal offentliga myndigheter som har pdbérjat anpassningsarbetet
till eIDAS-férordningen for att f3 veta vilka konsekvenser de ser av
eIDAS-férordningens krav. Utredningen har under samma period
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dven skickat en enkit till ett tiotal medlemsstater 1 EU {6r att fi en
uppfattning om hur de ser pd anpassningar och krav med anledning
av eIDAS-férordningen. Under hdsten 2017 genomférdes ett mote
med representanter for de leverantorer av digitala brevlidetjinster
som anslutit sig till Mina meddelanden.

2.3 Utredningens utgangspunkter och inriktning

Tilliggsdirektivet har pdverkat utredningens arbete dven i1 de delar
som det inte direkt berérde. Utredningen har under arbetets ging
erfarit att regeringen avsett genomféra utredningens férslag om ett
samlat myndighetsansvar for digitalisering av offentlig verksamhet.
Vidare har regeringen beslutat om en ny organisation for statliga
lokalkontor frén och med den 1 januari 2019 och om att Iita utreda
frdgan om vilka identitetshandlingar staten ska utfirda och vilka
myndigheter som ska svara for denna uppgift. Tillsammans har detta
varit en viktig inriktning for arbetet med de frigor som behandlas 1
detta betinkande.

Det boér framhillas att Sverige och den Europeiska Unionen
befinner sig i en omfattande férindringsprocess nir det giller digita-
lisering. Den digitala mognaden hos unionens medlemsstater skiljer
sig betydligt. Tillsammans medfér detta svirigheter att géra precisa
bedémningar om utvecklingen. Det giller sirskilt den europeiska
marknadens vilja att utnyttja olika former av digitala tjinster. Utred-
ningen utgdr frin att den myndighet som ska inleda sitt arbete den
1 september 2018 foljer denna utveckling, vigleder myndigheterna
och ger strategiskt stod till regeringen.

Utredningens uppdrag och avgrinsning ir att limna férslag till
effektiv styrning av nationella digitala tjinster i en samverkande
forvaltning, inte att limna forslag till nya eller fler digitala tjinster.
Utredningen har en férvaltningspolitisk utgingspunkt vilket innebir
att det 4r individer och foretag som stdr 1 fokus for den digitala for-
valtningsutvecklingen samtidigt som forvaltningen ska effektivisera
och hushilla vil med skattebetalarnas pengar.

Utredningen instimmer i det perspektiv som lyftes av E-delega-
tionen och som betonade e-férvaltningens betydelse f6r samhillets
samlade utvecklingsférmiga och innovationskraft. Med detta per-
spektiv blir digitaliseringen av férvaltningen inte en foérvaltnings-

61



Utredningens uppdrag och arbete SOU 2017:114

intern angeligenhet utan en vital del av arbetet med att utveckla den
nationella digitala infrastrukturen. Digitaliseringen har dirfér inte
bara som syfte att underlitta for individer och féretag. Den syftar
ocks3 till att frimja konkurrenskraften.

Med detta breda perspektiv finns det ocksd skil att uppmirk-
samma de risker som féljer av en alltmer utvecklad anvindning och
spridning av individrelaterad information. Utredningen har dirfér
valt att integrera frigor om informationssikerhet, integritetsskydd
och personuppgiftsansvar i utvecklingen och genomférandet av den
digitala férvaltningen. Dessa frigor har dirfér kommit att ta en
storre plats 1 utredningsarbetet dn direktiven gett uttryck for och
utredningen limnar dven flera férslag som ror frigor om informa-
tionssikerhet.

2.4 Betdankandets disposition

Betinkandet kan delas in 1 fyra delar, effektiv styrning och informa-
tionssikerhet (kap. 3-9), elektroniska identitetshandlingar (kap. 10—
15), eIDAS-férordningen (kap. 16-20) och Mina meddelanden
(kap. 21).

Dessutom bifogar utredningen eIDAS-férordningen i sin helhet.

2.5 Anvandning av nagra begrepp
2.5.1 digitaliseringsmyndigheten

Regeringen har beslutat att inritta en myndighet f6r digitalisering av
den offentliga sektorn.” I skrivande stund ir det inte klart vad myn-
digheten kommer att ha f6r namn. I betinkandet benimns myndig-
heten digitaliseringsmyndigheten.

2 Dir. 2017:117.
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2.5.2  elDAS-forordningen och terminologin

Med eIDAS-férordningen foljer en begreppsflora som inte alltid
stimmer 6verens med den svenska. Utredningen har férsokt anpassa
skrivningarna s§ mycket som mojligt men det finns exempel pd
begrepp 1 eIDAS-férordningen som inte alltid dr naturliga att an-
vinda 1 svenska texter. I eIDAS-férordningen anvinds t.ex. begreppet
nittjinst 1 stillet for e-tjinst.

Artikel 3 1 eIDAS-férordningen innehéller definitioner av 41 be-
grepp som anvinds i férordningen. Utredningen hinvisar till dessa
definitioner nir det giller forklaringar av begrepp som anvinds 1
sammanhang med eIDAS-férordningen.

2.5.3  Medel for att genomfora karnverksamhet
och kommunala angeldgenheter

Forvaltningsgemensamma digitala funktioner ir, enligt utredningens
definition, medel dvs. redskap, verktyg, metoder m.m. for offentliga
myndigheter att genomféra sin kirnverksamhet och angeligenheter.
P4 samma sitt anvinds begreppet medel for elektronisk identifiering
1 eIDAS-férordningen som ett redskap eller verktyg for elektronisk
identifiering.

Kirnverksamhet och angeligenheter ir en offentlig myndighets
huvudsakliga uppgifter enligt instruktionen eller andra styrande
dokument. Det kan beskrivas som myndighetens unika verksamhet
eller den verksamhet som myndigheten ir inrittad for att utritta.
Vad som ir att beakta som kidrnverksamhet kan variera 6ver tid, med
uppgifterna, och utifrin prioriteringar i verksamheterna. Verksamhet
som inte dr kirnverksamhet kan betraktas som stddverksamhet.’

Det begrepp i kommunallagen som utredningen tolkat som be-
skrivning av kommunernas och landstingens kirnverksamhet, eller
huvudsakliga uppgifter ir kommunala angeligenheter.

3ESV 2014:49, Effektivisering av kirnverksamheter: Exempel frin statliga myndigheter,
Statskontoret 2015, Att gora eller képa? Om outsourcing av statlig kirnverksamhet, Stats-
kontoret 2016:19, Mer tid till kirnverksamheten.
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2.5.4  Offentliga myndigheter

Regeringsformen skiljer mellan tv& typer av offentliga organ: besluz-
ande politiska forsamlingar, till exempel riksdagen och regeringen och
myndigheter. Samtliga statliga och kommunala organ, dvs. statliga
myndigheter, kommuner och landsting med undantag f6r de beslut-
ande férsamlingarna ir myndigheter.

For att inte tynga texterna i onddan anvinder utredningen be-
greppet offentliga myndigheter som ett samlingsbegrepp for statliga
myndigheter, kommuner och landsting. Begreppet offentliga myndig-
heter anvinds dock inte konsekvent. I bland viljer utredningen att
i stillet skriva statliga myndigheter, kommuner och landsting.

I de fall utredningen har anvint begreppet myndighet utan nirmare
precisering, sisom statlig myndighet, framgir det av kontexten vilken
typ av myndighet som avses, t.ex. upphandlande myndighet.
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3 Individ och myndighet
| det digitala samhallet

3.1 Den digitala varlden ar — global!

Regeringen konstaterade i skrivelsen om nationell strategi f6r infor-
mations- och cybersikerhet' att digitaliseringen ir ett globalt fenomen
och péverkar i stort sett alla delar av virt samhille. Det medfér stora
mojligheter, men ocksa risker. Hur vi hanterar riskerna som féljer av
digitaliseringen har stor betydelse f6r vdr forméga att uppritthilla
och stirka bide vért vilstind och vir sikerhet. I skrivelsen presen-
terade regeringen strategiska prioriteringar inom sex olika omriden
med syfte att motverka hot i form av avsiktliga angrepp frin
frimmande makt, terrorgrupper och kriminell verksamhet.

Brottsférebyggande ridet (BRA) har konstaterat att den it-relate-
rade brottsligheten har 6kat markant under senare 4r.* Inter-
nationellt har dven uppmirksammats hur digitala hjilpmedel anvints
for att paverka allminna val.’

Digitaliseringen sitter grinser och formulerar villkor for sivil
privata som offentliga aktdrer. Ett begrinsat antal foretag dominerar
de flesta marknader. Det giller bide hirdvara och mjukvara. E-tjinster
riktade till allménheten, sisom soktjinster och sociala medier, ir 1 hog
grad priglade av monopol. Tidskriften the Economist* har jimfort de
moderna globala informationsféretagen med oljeindustrin. I bigge
fallen handlar det om att utvinna rivara och féridla den. Rivaran 1
informationsindustrin ir de data individerna sjilva delar med sig av.

! Skr. 2016/17:213.

2 https://www.bra.se/brott-och-statistik/kriminalstatistik/anmalda-brott.html.

3 Assessing Russian Activities and Intentions in Recent US Elections, The Central
Intelligence Agency (CIA), The Federal Bureau of Investigation (FBI), and The National
Security Agency (NSA), CA 2017-01D 6 January 2017.

*The Economist Fuel of the future Data is giving rise to a new economy, 2017-05-06.
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Foridlingen innebir att bearbeta dessa uppgifter och generera in-
formation om vanor, beteenden och virderingar. Dessa datamingder
har ett mycket hogt ekonomiskt virde f6r internetféretagen vilket dr
forklaringen till varfér e-tjinster riktade till allminheten ofta ir
gratis.

Offentliga myndigheter ir 1 hég grad beroende av externa leve-
rantorer av tjinster for it-drift. Inom vissa omriden finns det fi eller
kanske endast en leverantor att tillgs.

Enligt Internetstiftelsen 1 Sverige har 82 procent av befolkningen
over 12 4r tillgdng till en smartphone. I hilften av fallen handlar det
om en Iphone.” Det betyder att en stor majoritet av befolkningen
har méjlighet att anvinda e-tjinster mobilt. Nir individer utnyttjar
privata eller offentliga e-tjinster anvinder de verktyg som tillhanda-
halls av ett begrinsat antal multinationella féretag.

Digitaliseringen av forvaltningen innebir att myndighetsutov-
ningen kommer att dga rum 1 en miljé dir minga faktorer endast i
begrinsad utstrickning ir pdverkbara av den nationella lagstiftaren.
Aven om motitgirder kan vara méjliga pi EU-niva® s giller att de
offentliga myndigheterna 1 hog grad fr anpassa sig till vad mark-
nadens globala aktorer erbjuder.

3.2 Elektronisk identifiering far 6kad betydelse

Anvindningen av kontanter som betalningsmedel minskar drastiskt.
Ar2016 anvinde endast 15 procent av befolkningen kontanter vid
sin senaste betalning. Motsvarande andel 2010 var 39 procent. Av be-
folkningen har 97 procent tillging till bankkort, 85 procent har
tillgdng till internetbank och 61 procent har tillgdng till betaltjinsten
Swish.” Ar 2015 hade alla landsting utom ett, tv4 tredjedelar av komm-
unerna och en tredjedel av de statliga myndigheternas e-tjinster som

5 IIS, Svenskarna och internet 2016, s. 21, www.iis.se/docs/Svenskarna_och_inter-net_2016.pdf
6Se t.ex. Europaparlamentets och Rédets férordning om 3tgirder rérande en 8ppen inter-
netanslutning, (EU) 2015/2120 av den 25 november 2015. Syftet med férordningen ir bl.a.
att skydda slutanvindare genom att faststilla gemensamma regler for att sikerstilla att icke-
diskriminerande behandling av trafik vid tillhandahillandet av internetanslutningstjinster.

7 Riksbanken, Betalningsvanor hos det svenska folket, 2016.
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krivde s.k. tvifaktorsautentisering, dvs. nir 16senord kombineras med
ett sirskilt medel for identifiering, t.ex. en mobiltelefon.®

I Sverige ir vi starkt beroende av e-tjinster for att utféra grund-
liggande uppgifter som att betala rikningar och limna deklarationer.
Antalet tillfillen d& den enskilda individen miste identifiera sig elek-
troniskt 6kar dirmed. I dldern 16—45 &r utnyttjar mer dn 80 procent
av internetanvindarna mobilt BankID.’

Anvindandet av elektroniska identitetshandlingar skapar beroen-
den och sdrbarheter. En elektronisk identitetshandling har begrinsad
giltighet och kan, pd ett mobilt medium, litt férloras. Den kan
raderas av misstag eller 1 samband med en uppdatering av opera-
tivsystemet. Utsitts en mobiltelefon f6r vita eller annan skada kan
all information p den g forlorad. Aterskapandet av en mobil identi-
tetshandling frin BankID kriver att individen loggar in hos sin bank,
vilket kriver en reservmojlighet att legitimera sig elektroniskt. Indi-
viden tvingas dirfér att skapa strategier for att minska risken att std
utan mojlighet att identifiera sig elektroniskt. Det kan handla om att
ha elektroniska identitetshandlingar frén samma utfirdare pd flera
enheter, vilket kan betyda flera mobila enheter. Det kan ocks handla
om att sprida risken genom att ha elektroniska identitetshandlingar
frén flera utfirdare. For utfirdare giller att man behover tillhanda-
hdlla en alternativ méjlighet till siker inloggning, i bankernas fall att
man méste fortsitta att tillhandahilla tekniker som anvinds av 8 och
som egentligen varit tinkt att fasas ut.

For individen kan det vara énskvirt att ha tillgdng till en elektro-
nisk identitetshandling som kan anvindas i alla sammanhang. Var-
dagstryggheten i det digitala samhillet kan paradoxalt nog vara den
motsatta, nimligen vikten av att ha tillgdng till flera alternativa sitt
att identifiera sig elektroniskt. Vidare vicks frigan om det inte be-
hévs nigon form av basidentitetshandling som ir elektronisk, som
alla kan f8 och som ir mindre utsatt for de risker som finns med
information lagrade pa datorer och telefoner och som skulle kunna
anvindas for att dterskapa en forlorad elektronisk identitetshandling
som lagrats pd ett sédant medium.

$RiR 2016:14, Riksrevisionen, Den offentliga férvaltningens digitalisering — En enklare,
dppnare och effektivare forvaltning, s. 73.
9 1IS, Svenskarna och internet 2016, s. 75. www.iis.se/docs/Svenskarna_och_inter-net_2016.pdf
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3.3 Med anvandaren i fokus

Den gemensamma strategin for féretag och offentliga myndigheter
ir att presentera sina e-tjinster for anvindaren i ett grinssnitt av
typen “mina sidor”. Efter elektronisk identifiering kan anvindaren
férutom att anvinda olika tjinster, ta del av vilka uppgifter tjinsten
har och félja utvecklingen 1 pigiende drenden. Uppligget ir sjilv-
klart eftersom informationen kan individualiseras, det skapar over-
blick och det ir anvindaren som bestimmer vem som ska ta del av
informationen. Med allt fler gjinster frin allt fler aktérer kan antalet
”mina sidor” som individen behéver bevaka bli en nira nog &ver-
miktig uppgift.

For individen blir det dirfér viktigt att nigonstans kunna samla
sin information eller &tminstone ha en samlad kanal {6r notiser och
paminnelser.'® Det kan handla om piminnelser via SMS och e-post.
I Sverige finns 1 dag inget samlat stdd for offentliga myndigheter att
skicka pdminnelser via SMS och e-post utéver den som tillhandahills
inom ramen fér Mina meddelanden. De individer som vill ha pdmin-
nelser fr limna kontaktinformationen till varje offentlig myndighet
separat.

Fortfarande ir det minga som foéredrar att spara viktiga papper 1
pirmar. Den enkit som utredningen lit genomféra for ett dr sedan
visade att det fortfarande ir manga (32 procent) som vill ha informa-
tion frin myndigheter via vanlig post. En stor grupp (28 procent)
ville dessutom ha informationen bide digitalt och pa papper.'"" Den
som gér over till digital arkivering vill troligen kunna spara kopior i en
littillginglig form, dvs. lokalt 1 datorn eller 1 ndgon typ av molngjinst.
For foretag och offentliga myndigheter ricker det dirfér inte att
enbart presentera information 1 ett grinssnitt limpligt for bildskirm,
mobiltelefon etc. Informationen miste ocksd kunna presenteras pd ett
bestindigt sitt som kan vara tillginglig for individen dven utan teknisk
utrustning.

Med de elektroniska sokhjilpmedel som idag finns tillgingliga
brukar man siga att all virldens kunskap ligger bara ett knapptryck
bort. Om de offentliga myndigheterna har en webbsida s& kommer
individen att hitta den forr eller senare. I ménga linder finns dock

19 Mina sidor fér privatpersoner. Slutrapport — Behovsanalys, rapport E-delegationen, 2010.
11SOU 2017:23, s. 331.
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ndgon form av myndighetsportal. I Danmark finns bruger.dk och 1
Norge finns norge.no. I Sverige lades motsvarande portal ned i mars
2008 pi grund av att den inte var tillrickligt kind och anvind."”? P4
forslag frin EU-kommissionen vintas under hdsten 2018 beslutas
om ett forslag till en gemensam europeisk myndighetsportal. Por-
talen riktar sig till individer och féretag och ska innehdlla linkar till
nationella myndigheter.” Detta kan medféra att frigan om en natio-
nell portal i Sverige fir en ny aktualitet.

Regeringens mil for digitaliseringen av den offentliga férvalt-
ningen ir en enklare vardag f6r medborgare, en 6ppnare férvaltning
som stédjer innovation och delaktighet samt hogre kvalitet och
effektivitet 1 verksamheten."* Den férra regeringen hade en liknande
formulering" vilket piverkade E-delegationen att ta fram riktlinjer
for verksamhetsutveckling utifrén ett medborgarperspektiv, si kallad
behovsdriven verksamhetsutveckling. Detta bygger pa att individens
behov av myndighetskontakter analyseras utifrén livshindelser. En
birande tanke ir att offentliga myndigheters e-tjinster ska utformas
och presenteras s att individen snabbt ska kunna hitta de tjinster
man behéver kopplade till den situation man befinner sig i. eSam'
som bildades efter E-delegationen har fortsatt utveckla vigledningar,
riktlinjer och stéd fér behovsdriven utveckling.”

Att tillhandahdlla e-tjinster utifrdn ett livshindelsebaserat per-
spektiv innebir tskilliga utmaningar fér de offentliga myndighe-
terna. Det vicker bla. frigor om standardisering av information och
gemensamma informationslésningar. Det stiller krav pd formdgan att
beakta forhillanden utanfér det egna ansvarsomridet och pd myn-
digheternas f6rméga att samverka.

12 Computer Sweden, Myndighetsportalen blev ett praktfiasko, 2007-05-24.

13 KOM (2017) 256 Forslag till Europaparlamentets och ridets férordning om inrittande av
en gemensam digital ingdng fér tillhandahillande av information, férfaranden samt hyilp-
och problemlésningstjinster och om dndring av férordning (EU) nr 1024/2012.

4 Prop. 2017/18:1, utgiftsomrdde 2, s. 93.

15 Med medborgaren i centrum, Regeringens strategi f6r en digitalt samverkande statsférvalt-
ning, Niringsdepartementet, N2012.37.

16 eSam ir ett medlemsdrivet program fér samverkan mellan 21 myndigheter och SKL fér att
underlitta och piskynda digitaliseringen av det offentliga Sverige.

17 Vigledning f6r behovsdriven utveckling 1.0, eSam april 2016.

69



Individ och myndighet i det digitala samhallet SOU 2017:114

3.4 Utanforskap

Som framgir ovan ir individer 1 Sverige starkt beroende av e-tjinster
for att utféra grundliggande uppgifter som t.ex. att betala rikningar
eller limna deklarationer. For varje ir 6kar andelen individer som an-
vinder internet. Samtidigt ir det viktigt att uppmirksamma att en
stor del av allminheten av olika skil antingen inte vill eller har
mojlighet att anvinda de tjinster som det digitala samhillet och de
offentliga myndigheterna erbjuder.

Regeringen bedémde 1 budgetpropositionen for 2018 att digitalt
ska vara forstahandsval 1 den offentliga férvaltningens verksamhet
och i den offentliga forvaltningens kontakter med individer och
foretag. Digitalt som forstahandsval innebir alltsd att den offentliga
forvaltningen, nir det ir limpligt, ska vilja digitala 16sningar. Digitalt
forst innebir enligt utredningens bedémning inte att de offentliga
myndigheterna utan stdd i forfattning kan kriva att individer och
foretag ska vara digitala 1 sina kontakter med de offentliga myndig-
heterna. Diremot ska myndigheter erbjuda e-tjinster nir det ir
limpligt. Att erbjuda e-gjinster innebir dock inte att myndigheterna
far utesluta andra kommunikationsvigar. Kravet pd likvirdig service
till dem som inte anvinder e-tjinster ska beaktas. Sdvida inte nigot
annat ir foreskrivet 1 lag ska de offentliga myndigheterna 1 enlighet
med den nya forvaltningslagens teknikneutrala krav pd myn-
digheternas service och tillginglighet se till att kontakterna med indi-
vider blir smidiga och enkla. Myndigheten ska limna individen sidan
hjilp att hon eller han kan ta till vara sina intressen. Hjilpen ska ges 1
den utstrickning som ir limplig med hinsyn ull frigans art, indi-
videns behov av hjilp och myndighetens verksamhet. Den ska ges
utan onddigt drojsmal. En myndighet ska vara tillginglig f6r kontak-
ter och informera allminheten om hur och nir sidana kan tas, bade
med digitala medel och via fysiska kontaktpunkter."*

Det ir viktigt att ligga fast vissa principiella dtaganden for att inte
1 onddan stinga ute individer frin de offentliga myndigheternas e-
yinster. Ett principiellt exempel ir att eftersom allt fler av de statliga
myndigheternas, kommunernas och landstingens e-tjinster kriver
inloggning med elektronisk identitetshandling innebir det 1 dags-
liget att individer riskerar att stingas ute frin e-tjinster eftersom de

18 Forvaltningslagen (2017:900).
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inte har eller kan {3 en elektronisk identitetshandling. Orsaken till
detta skiftar. Mojligheten att bruka elektroniska identitetshandlingar
paverkas av vilken modell pd utrustning och operativsystem som
individen har. En individ kan férlora méjligheten att anvinda elektro-
nisk identitetshandling dirfor att utrustningens tillverkare inte lingre
uppdaterar operativsystemet.

Det stdr dock klart att den digitala forvaltningen innebir att indi-
vidernas tillgdng till elektroniska identitetshandlingar maste siker-
stillas. Det maste dirmed vara ett statligt dtagande att alla som beho-
ver en elektronisk identitetshandling kan {3 det.

Sammantaget innebir digitaliseringen att vissa centrala virden, som
t.ex. principen om likabehandling, aktivt miste virnas samtidigt som
statsmakterna miste vara bredda att ompréva hittills gillande 16s-
ningar och uppsatta grinser for vad som ska anses vara det offentliga
dtagandet.
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4 En omstart for den offentliga
forvaltningens digitalisering

Utredningen bedomer:

att regeringen genom en serie olika initiativ har markerat en tydlig
forindring av inriktningen av politiken f6r den digitala forvalt-
ningen. Utredningen bedémer att det finns goda mojligheter att
ta till vara de mojligheter digitaliseringen innebir samtidigt som
utmaningarna kan hanteras.

I flera avseenden innebir initiativen en tydlig omprévning av
tidigare stillningstaganden. Det som pdgir kan dirfor beskrivas
som en omstart av politiken for digitalisering inom den offentliga
sektorn. De forslag som dterges 1 detta betinkande, bygger vidare
pd dessa dtgirder och ir avsedda att komplettera dem.

I budgetpropositionen for dr 2015 aviserade den nuvarande reger-
ingen sin satsning pd att forstirka styrningen och samordningen av
den overgripande it-anvindningen i statsforvaltningen. Digitaliser-
ingen av den svenska offentliga forvaltningen skulle stimuleras. Sats-
ningen skulle bidra till att nd milen f6r den digitala férvaltningen samt
frimja utvecklingen och anvindningen av gemensamma lésningar.'

4.1 En myndighet med samlat ansvar

I budgetpropositionen for dr 2018 foreslog regeringen att en ny myn-
dighet med uppgift att samordna och stédja den foérvaltningsdver-
gripande digitaliseringen ska inrittas. Forslaget 6verensstimmer med
utredningens forslag 1 delbetinkandet digitalforvaltning.nu. Reger-

! Prop. 2014/15:1, utgiftsomride 2, s. 67.
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ingen anfor 1 uppdraget till organisationskommittén att den nya myn-
digheten medfér forbittrade forutsittningar for en siker, effektiv
och innovativ verksamhetsutveckling som utgdr frin anvindarnas
behov. Den nya myndigheten som placeras i Sundsvall, ska inleda sin
verksamhet den 1 september 2018 och &vertar uppgifter frin E-legi-
timationsnimnden, Ekonomistyrningsverket, Skatteverket, Post-
och telestyrelsen, Riksarkivet och Tillvixtverket.

Myndigheten ska bistd regeringen med underlag f6r utvecklingen
av politiken for digitalisering och it inom den offentliga sektorn och
verka for en 6kad digitalisering av den. Myndigheten ska bl.a. analy-
sera och f6lja upp utvecklingen av den offentliga sektorns digitalise-
ring utifrin riksdagens och regeringens 6vergripande mil pd omri-
det. Vidare ska myndigheten ansvara for att samordna, utveckla,
forvalta och tillhandah&lla en nationell digital infrastruktur f6r den
offentliga sektorn, samt frimja dess anvindning. Myndigheten ska
kunna meddela féreskrifter om nationell digital infrastruktur, sdsom
tillimpning av standarder, format och specifikationer f6ér informa-
tionsutbyte, it-system och grunddata. Myndigheten ska samordna
och stédja den offentliga sektorns arbete med anvindardriven verk-
samhetsutveckling. I detta ingdr bl.a. stéd 1 samband med digitala
investeringar.”

4.2 Samordnad organisation for statliga lokalkontor

Frén och med den 1 januari 2019 ska Statens servicecenter ansvara
for en samlad organisation for lokal statlig service. Uppdraget bygger
pa den rapport myndigheten limnade till regeringen i mars 2017.”
Regeringen har gett en sirskild utredare i uppdrag* att analysera
och foresld hur vissa statliga myndigheters lokala serviceverksamheter
kan organiseras pd ett mer sammanhillet sitt for att sikerstilla till-
gangen till grundliggande statlig service 1 hela landet. Serviceorganisa-
tionen ska bestd av en nationell ledningsfunktion och lokala kontor.
I uppdraget ligger ocksd att ta stillning till bl.a. vilket serviceut-
bud som bér finnas vid de lokala kontoren. Utredaren skulle pre-

2 Dir 2017:117, Inrittande av en myndighet for digitalisering av den offentliga sektorn.

3 Statens servicecenter, En sammanhéllen organisation for statlig lokal service, delrapport i
regeringsuppdraget om samordning och omlokalisering av myndighetsfunktioner, R:006.
*Dir. 2017:95.
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sentera en plan foér nir de lokala kontoren ska kunna tillhandah8lla
service som avser Forsikringskassans, Pensionsmyndighetens och
Skatteverkets verksamhet. Utredaren skulle dven foresld hur service-
organisationen inledningsvis ska vara organiserad, dimensionerad och
finansierad. Denna del av uppdraget redovisades i december 2017.°

Vidare ska ytredaren presentera en plan for nir tillhandahillande
av service som avser Arbetstérmedlingen, Migrationsverket och
forarprovsverksamheten vid Trafikverket kan tillhandahéllas vid de
lokala kontoren samt vid behov foresld dndringar 1 uppbyggnaden,
dimensioneringen och finansieringen av den uttkade serviceorganisa-
tionen. Vidare ska utredaren foresld nédvindiga dndringar av Statens
servicecenters instruktion och regleringsbrev. Uppdraget ska slutredo-
visas senast den 31 maj 2018.

Regeringen anser att lokal statlig service och digitala 16sningar ska
komplettera och understédja varandra. Om méjligt och limpligt ska
digitala 18sningar vara férstahandsvalet 1 myndigheternas kontakter
med individer och féretag. Kontakterna mellan myndigheter och
individer eller foretag tas emellertid inte enbart via digitala l6sningar,
utan dven genom personliga moten.

Statliga myndigheter kan — var och en for sig — inte uppritthilla
en kostnadseffektiv kontorsnirvaro for att ge lokal service i hela
landet. De servicekontor som Forsikringskassan, Pensionsmyndig-
heten och Skatteverket gemensamt driver har bidragit till att en lokal
nirvaro har kunnat uppritthillas pd manga platser. Vid de mindre
kontoren ir det dock svirt att ge service pd ett kostnadseffektivt
sitt. Regeringen bedémer att varken frivillig myndighetssamverkan
eller en ny reglering om obligatorisk myndighetssamverkan ir till-
rickligt for att lingsiktigt sikra en statlig service med forstirkt lokal
nirvaro 1 hela landet. Enligt regeringen krivs det 1 stillet att en statlig
myndighet ges 1 uppdrag att ansvara fér en sammanhéllen organisa-
tion for lokal statlig service.®

Enligt Statens servicecenters forslag ska lokalkontoren bygga pa
och komplettera, de samverkade myndigheternas e-tjinster. Kon-
toren ska tillhandahilla digital sjilvservice av berérda myndigheters
e-tjinster och e-guidning som syftar till hjilp till sjilvhjilp. Kontoren
ska dven tillhandahilla muntlig direktservice av enklare karaktir

5SOU 2017:109, Servicekontor i ny regim.
¢ Dir. 2017:95 s. 7.
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samt digitala och fysiska méten med handliggare frén berdrda
myndigheter.”

4.3 Oversyn av rattsliga forutsattningar
for en digitalt samverkande forvaltning

En sirskild utredare har regeringens uppdrag® att kartligga och ana-
lysera 1 vilken utstrickning det finns lagstiftning som 1 onédan for-
svarar digital utveckling och samverkan inom den offentliga férvalt-
ningen. Utredaren ska limna forslag tll de forfattningsindringar
som sammantaget bedoms ha stérst potential att stédja den fortsatta
digitaliseringen av den offentliga forvaltningen. Skyddet av den per-
sonliga integriteten och andra sekretesskil samt informationssiker-
het och rittssikerhet ska vigas in i férslagen.

Utredaren ska vidare analysera den pagiende digitala utvecklingen
utifrdn ett rittsligt perspektiv. Detta for att skapa en forstdelse for
vilka omriden och foreteelser som 1 forlingningen kommer att kriva
lagstiftningstgirder f6r att de mojligheter som digitaliseringen och
den tekniska utvecklingen skapar fér den offentliga férvaltningen
ska kunna tas till vara.

Utredaren ska ocksd analysera och limna férslag till hur den
offentliga forvaltningen som helhet kan samverka om behovet av ny
eller indrad lagstiftning for att frimja digitaliseringen av forvalt-
ningen, och limna férslag till andra &tgirder som syftar till att skapa
bittre forutsittningar for hantering av rittsliga utmaningar inom
detta omrdde. Uppdraget ska redovisas senast den 31 mars 2018.

7 Statens servicecenter, En sammanhéllen organisation {ér statlig lokal service, delrapport i rege-
ringsuppdraget om samordning och omlokalisering av myndighetsfunktioner, R:006, s. 43 {.
8 Dir. 2016:98.
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4.4 En expertgrupp for digitala investeringar

Regeringen har inrittat en sirskild expertgrupp med uppdrag’ att
stddja myndigheter som avser att gora storre strategiska verksam-
hetsinvesteringar 1 immateriella anliggningstillgingar med visentliga
inslag av it och digitalisering. Uppdraget omfattar ett urval invester-
ingar hos ett tjugotal myndigheter.

Syftet med expertgruppen ir att statliga myndigheter ska bli
bittre pd att genomféra verksamhetsutveckling och snabbare uppnd
onskade resultat av politiska reformer eller férindrade uppgifter.

Expertgruppen ska verka for att statliga myndigheter dels utveck-
lar den interna styrningen och kontrollen av sin it-verksamhet, dels
forbittrar hanteringen av risker vid storre investeringar med visent-
liga inslag av it och digitalisering. Expertgruppen ska bidra till kun-
skapsbyggande, erfarenhetsutbyte och lirande inom den offentliga
sektorn sd att statens samlade kompetens tas tillvara.

Expertgruppens uppdrag kommer att tas éver av digitaliserings-
myndigheten.'

4.5 Skarpta krav och rutiner for svenska
identitetshandlingar

For att minska det 6kande antalet bedrigerier som begds med hyilp
av forfalskade identitetshandlingar har regeringen tillsatt en sirskild
utredare'' med uppdraget att foresli hur antalet identitetshandlingar
ska begrinsas och sirskilt 6verviga om det bér regleras i forfattning
vilka handlingar som ska vara giltiga identitetshandlingar, och vilka
krav som ska stillas pd en giltig identitetshandling. Vidare ska utreda-
ren foresld hur antalet utfirdare av identitetshandlingar ska begrin-
sas samt limna forslag pd utfirdare.

Utredaren ska analysera behovet av en enhetlig reglering av giltiga
identitetshandlingar nir det giller processen for ansdkan, bakgrunds-
kontroll av den sokande, tillverkning av den fysiska handlingen och
utlimnande av handlingen. Utredaren ska kartligga hur verifieringen

9 Dir. 2017:62.
19 Dir. 2017:117.
1 Dir. 2017:90.
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av identitetshandlingars dkthet och giltighet gors idag och limna
forslag pa forbittringar.

Slutligen ska utredaren analysera och ta stillning till om fysiska
identitetshandlingar bor innehélla en e-legitimation pd hogsta tillits-
nivd. Uppdraget ska redovisas senast den 29 mars 2019.

4.6 Nationell strategi fér informations-
och cybersakerhet

Regeringen har presenterat en nationell strategi f6r hur informa-
tions- och cybersikerheten i Sverige ska utvecklas och stirkas."
I strategin sitter regeringen upp malsittningar inom sex prioriterade
omriden:

o Sikerstilla en systematisk och samlad ansats 1 arbetet med infor-
mations- och cybersikerhet.

o Oka sikerheten i nitverk, produkter och system.

o Stirka formdgan att forebygga, uppticka och hantera cyber-
attacker och andra it-incidenter.

o Oka méjligheterna att férebygga och bekimpa it-relaterad brotts-
lighet.

e Oka kunskapen och frimja kompetensutvecklingen.

e Stirka det internationella samarbetet.

Mélsittningarna ska bidra till att skapa l8ngsiktiga forutsittningar fér
samhillets aktorer att arbeta effektivt med informations- och cyber-
sikerhet, samt héja medvetenheten och kunskapen 1 hela samhillet.

I anslutning till strategin beslutade regeringen om ett antal myn-
dighetsuppdrag.

Regeringen har uppdragit &t Myndigheten f6r samhillsskydd och
beredskap (MSB) att, 1 samverkan med Sveriges kommuner och lands-
ting (SKL), E-hilsomyndigheten och Socialstyrelsen, kartligga och

12 Skr. 2016/17:213, Nationell strategi f6r samhillets informations- och cybersikerhet.
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analysera informationssikerhetsarbetet inom landstingens hilso- och
sjukvirdsverksamhet. Uppdraget ska redovisas senast 1 oktober 2018."

Regeringen har vidare uppdragit &t MSB att verka fér att de
privat-offentliga samarbetsformerna stirks. I uppdraget ingdr att be-
déma vilka branscher och sektorer som bor prioriteras. Uppdraget
ska redovisas senast den 1 mars 2018 och av redovisningen ska det
framgd vilka &tgirder MSB har vidtagit, och vilken effekt dessa har
haft samt, vilka ytterligare tgirder MSB planerar att vidta."*

Linsstyrelserna och vissa andra myndigheter har, enligt forord-
ningen om krisberedskap och bevakningsansvariga myndigheters 3t-
girder vid hojd beredskap, ett sirskilt ansvar for att planera och vidta
forberedelser for att skapa férmiga att hantera en kris, forebygga
sirbarheter och motstd hot och risker."” Dessa myndigheter ska
senast den 1 mars 2018 till regeringen och MSB redovisa en analys och
beddémning av informationssikerheten 1 de delar av den egna verksam-
heten som ir nddvindiga for att myndigheten ska kunna utfora sitt
arbete. I sammanhanget ska krisberedskapsperspektivet samt planer-
ingen for det civila férsvaret beaktas."®

Av redovisningen av uppdraget ska det framgd hur myndigheten
bedémer informationssikerheten, vilka hot, sirbarheter och risker
som har identifierats samt vilka dtgirder som har vidtagits, respektive
kommer att vidtas, i syfte att reducera dessa."”

MSB ska, 1 samverkan med Forsvarsmakten och Sikerhetspolisen,
senast den 1 oktober 2018 redovisa en sammanvigd rapport utifrin
dessa rapporter.'®

4.7 En ny sidkerhetsskyddslag

Regeringen limnat ett férslag till lagridet om en ny sikerhets-
skyddslag. Den nya lagen ska gilla for alla som bedriver verksamhet
som giller Sveriges sikerhet, vare sig det ir i offentlig eller privat
regi. Den nya lagen fértydligar kraven pd skydd av verksamheter som

13 Ju2017/05789/SSK.

14 Tu2017/05789/SSK.

15 Férordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters &t-
girder vid h6jd beredskap.

16 Ju2017/05644/SSK.

17 Ju2017/05787/SSK.

18 Tu2017/05788/SSK.
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har betydelse for Sveriges sikerhet och okar skyddet mot bland annat
spioneri och sabotage. Den omfattar bland annat krav pa skydd av it-
system som har betydelse for Sveriges sikerhet och den innebir tyd-
ligare krav pd att skydda utlindska intressen som Sverige har &tagit sig.

Kraven pd verksamheterna som berdrs av lagen fortydligas. Verk-
samhetsutdvarna ska gora en sikerhetsskyddsanalys och utifrin den
vidta de dtgirder som behévs — det kan gilla informationssikerhet,
skydd av lokaler och anliggningar samt kontroll av personal. Sdvil
offentliga som privata aktdrer kan sgka stéd och rid frin tillsyns-
myndigheterna Sikerhetspolisen och Férsvarsmakten.

Lagen och foljdindringarna féreslds trida i kraft den 1 januari
2019.”

4.8 Utkontraktering och samordning av it-drift

Regeringen har remitterat en promemoria® med férslag till begrins-
ningar i de statliga myndigheternas mojligheter att utkontraktera och
overldta sikerhetskinslig verksamhet. Enligt forslaget ska en statlig
myndighet, som avser att genomféra en sidan utkontraktering av
den egna verksamheten som innebir krav pd sikerhetsskyddsavtal
enligt sikerhetsskyddslagen, utféra en sirskild sikerhetsanalys av upp-
draget och samrida med den tillsynsmyndighet (Sikerhetspolisen eller
Forsvarsmakten) som idr berérd innan ett foérfarande f6r utkontrak-
tering inleds.

Vidare har regeringen tillsatt en sirskild utredare®' for att kart-
ligga behovet av att férebygga att sikerhetsskyddsklassificerade upp-
gifter eller 1 6vrigt sikerhetskinslig verksamhet utsitts for risker i
samband med utkontraktering, upplitelse och &verlitelse av sidan
verksamhet, och foresld olika férebyggande dtgirder, t.ex. tillstdnds-
provning.

Utredaren ska vidare foresld ett system med sanktioner i siker-
hetsskyddslagstiftningen samt hur en indamailsenlig tillsyn enligt
sikerhetsskyddslagstiftningen ska vara utformad.

19 Lagridsremiss, Ett modernt och stirkt skydd fér Sveriges sikerhet — ny sikerhetsskydds-
lag, november 2017.

20 Skirpt kontroll av statliga myndigheters utkontraktering och éverlitelse av sikerhetskins-
lig verksamhet, Ju 2017/07544/L4.

21 Dir. 2017:32, Utkontraktering av sikerhetskinslig verksamhet, sanktioner och tillsyn — tre
frigor om sikerhetsskydd.
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Regeringen har gett Forsikringskassan i uppdrag® att iren 2017
2020 erbjuda vissa myndigheter en samordnad och siker it-drift. Det
dvergripande syftet idr att prova och utvirdera former f6r samordnad
och siker it-drift for limpliga myndigheter. En delredovisning av hur
uppdraget ska genomforas ska limnas till regeringen senast den
30 november 2017. Delredovisningen ska innefatta en verksamhets-
plan fér 2018-2020. Dessutom ska de myndigheter som beslutat att
inleda ett samarbete med Forsikringskassan redovisas. Ytterligare
delredovisningar av hur arbetet fortléper ska limnas efter samrid med
Finansdepartementet.

Forsikringskassan ska limna en slutredovisning tll regeringen
senast den 18 december 2020. Slutredovisningen ska innehélla en be-
skrivning av vilka dtgirder som genomférts inom ramen f6ér uppdra-
get, uppnidda effekter samt risker och eventuella hinder som identi-
fierats.

4.9 Offentlig samverkan

Den 29 oktober 2015 beslét regeringen att skriva under en avsiktsfor-
klaring mellan staten och SKL fér en digital fornyelse av det offent-
liga Sverige.” Avsiktsférklaringen anknyter till regeringens inriktning
om digitalt férst. Den 19 januari 2017 godkinde regeringen en med
SKL gemensam handlingsplan f6r utveckling av e-hilsoomridet.”
Regeringen har gett ett antal myndigheter tidsbegrinsade utveck-
lingsuppdrag inom omridena samhillsbyggnad, jordbruksproduk-
tion, miljéskydd och féretagande. Livsmedelsverket har fatt ett sir-
skilt uppdrag att verka for digitalisering inom ramen for regeringens
livsmedelsstrategi. Skolverket har fitt i uppdrag att utveckla en digi-
tal 16sning for de nationella proven. Sammantaget pagdr det atskilliga
statliga utvecklingsprojekt som berér kommunernas uppgifter i olika
grad.

SKL har vidtagit 4tskilliga dtgirder for att stodja kommunernas
digitalisering. Foretaget Inera AB som tidigare levererat e-tjinster
frimst inom landstingens ansvarsomride, Virdguiden t.ex., har fatt ett
vidgat dgande och kommer att erbjuda tjinster ocksa fér kommunerna.

22 Uppdrag att erbjuda samordnad och siker statlig it-drift Fi2017/03257/DF.
» Dnr N2015/07455/EF.
2 Dnr S2017/00379/FS.
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Kommunutredningen har 1 ett delbetinkande foreslagit att en
kommun eller ett landsting fir triffa avtal om att dess uppgifter helt
eller delvis ska utféras av en annan kommun eller ett annat landsting.
Genom ett sddant avtal fir en kommun eller ett landsting utféra
uppgifter it en annan kommun eller landsting utan hinder av lokali-
seringsprincipen. Kommunutredningen bedémer att det finns ett
behov av att kunna samverka framfér allt 1 friga om specialisttjinster
som innefattar myndighetsutévning, it och digitalisering samt admini-
stration.”

4.10 Omstart

Som beskrivits 1 utredningens delbetinkande byggde politiken fér
den digitala férvaltningen under ling tid pd centraliserade 16s-
ningar.”® Statskontoret hade ett dvergripande ansvar och férfogade
en period 6ver anslaget for it-investeringar. Med de forvaltnings-
politiska reformerna under 1980- och 1990-talen begrinsades denna
roll successivt. Ar 2008 lades den myndighet, Verva, som &vertagit
vad som 3dterstod av den centrala samordningen ned. Férslaget kom
frin Stabsstodsutredningen som menade att e-férvaltningen borde
utvecklas i en federativ inriktning dir de stora och resursrika myn-
digheterna, som Skatteverket och Forsikringskassan 1 nira sam-
verkan med Regeringskansliet, bildade stommen. P4 s sitt skulle
Sverige “vilja en annan och mer flexibel vig pd e-férvaltningens om-
ride dn vad till exempel en del av vira grannlinder gjort di man
anammat mer centralstyrda modeller”.”

Inrittandet av digitaliseringsmyndigheten innebir en pataglig
forindring av vad som gillt under det senaste decenniet. Den nya
myndigheten kommer att ha ett stérre ansvar och en starkare roll in
vad Verva hade, men 4 andra sidan inte den nistan envildiga position
som Statskontoret en ging hade. E-delegationen och eSam har pd
mdnga sitt framgingsrikt fyllt ut tomrummet. De nya utmaningarna
som digitaliseringen medfér innebir férindringar i strukturer och
strategier.

2 SOU 2017:77 En generell ritt till kommunal avtalssamverkan, delbetinkande av Kommun-
utredningen.

26 SOU 2017:23 digitalforvaltning.nu.

27.SOU 2008:22 Ett stabstod i tiden, s. 97.
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En sddan utmaning ir att ménga e-tjinster férutsitter stodfunk-
tioner av infrastrukturkaraktir som inte kan hanteras inom ramen
for traditionell samverkan mellan statliga myndigheter. En annan ut-
maning idr att det legala ramverket och den digitala verkligheten
méste anpassas till varandra. Dessutom mdste sddant arbete forhélla
sig till en samtidigt pdgdende digitalt driven utveckling inom EU.

Den 6kade medvetenheten om digitaliseringens risker stryker un-
der behovet av samordning och centrala funktioner med specifik kom-
petens och koordineringsuppgifter. Detsamma giller tillvaratagandet
av mojligheterna att hushélla vil med allminna medel 1 samband med
it-drift, upphandling och verksamhetsutveckling.

Det digitala samhillet kan emellertid inte avstd frdn analoga kana-
ler. Dels kommer en stor grupp minniskor dven 1 fortsittningen sti
utanfér pd grund av funktionshinder, 3lder, ekonomiska barridrer eller
bristande intresse, dels finns det behov av analoga reservldsningar
nir de digitala temporirt inte ir tillgingliga. Den nya organisationen
for statliga lokalkontor ir dir en viktig komponent.

For att kommunerna ska klara av den digitala omstillningen ir
det viktigt att det finns gemensamma l8sningar och mojlighet till
samverkan mellan kommunerna som inte férutsitter inrittandet av
sirskilda strukturer. Forslaget till samverkansavtal ir dirfér en annan
viktig forutsittning for att bygga ut den digitala férvaltningen.

En annan viktig del ir systemet for elektronisk identifiering.
Overviganden om detta redovisas senare i detta betinkande. Hir ska
dock konstateras att de fysiska identitetshandlingarnas kvalitet och
processen for att faststilla individers identitet ir av avgdérande bety-
delse f6r den elektroniska identiteten. Grundidentifiering 1 samband
med utfirdande av fysiska id-handlingar har avgérande betydelse fér
elektroniska identitetshandlingars tillf6rlitlighet.

Sammanfattningsvis innebir regeringens initiativ i minga fall en
betydande omprévning av tidigare stillningstaganden som priglat
politiken for den digitala férvaltningen under ling tid.

Flera viktiga komponenter tillfors eller férindras. Nir de dr pd
plats och bérjar verka idr det befogat att tala om en omstart av politi-
ken for digital férvaltning.
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5 Effektiv styrning av en
samverkande forvaltning

5.1 Om samverkan — mojligheter och befogenheter

Utredningen bedomer:

att de offentliga myndigheterna i sitt digitaliseringsarbete maste
ha stéd 1 rittsordningen fér sina dtgirder. Behoven av samverkan
mellan olika aktdrer inom ramen for initiativ, utveckling och for-
valtning av nationella digitala jinster skiljer sig 8t mellan olika
skeden av livscykeln.

I de fall det forvintade digitaliseringsarbetet i samverkan med
andra och resultatet av detta inte ryms inom myndigheternas be-
fintliga uppdrag och befogenheter, méiste det uppmirksammas si
att regeringen och i férekommande fall riksdagen kan vidta §t-
girder for att indra myndigheternas uppdrag och befogenheter.

For att frimja utvecklingen av den offentliga sektorns digitali-
sering behover institutionaliserade forum fér frivillig samverkan
mellan de olika aktdrerna inrittas. Det ir en limplig uppgift for
den kommande digitaliseringsmyndigheten att tillhandahilla s&-
dana. Digitaliseringsmyndigheten bor tilldelas sirskilda anslags-
medel f6r sddan samverkan.

Utredningen foreslar:

att regeringen — 1 ljuset av de verksamhetsmissiga begrinsningar
for samverkan som gillande bestimmelser medfér — i férord-
ningen om statliga myndigheters elektroniska informationsutbyte
ska reglera att statliga myndigheter i frigor om digitalisering av
den offentliga férvaltningen, vid behov, f&r samverka dven utanfér
sina vanliga verksamhetsomriden.
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Forslaget genomfors genom 2 a § 1 forordningen (2003:770)
om statliga myndigheters elektroniska informationsutbyte.

att digitaliseringsmyndigheten tilldelas sirskilda anslagsmedel
for frivillig samverkan mellan olika aktérer for att frimja den
offentliga sektorns digitalisering.

De nationella digitala tjinsterna ska kunna anvindas inom hela den
offentliga sektorn och syftar till att underlitta elektronisk hantering av
drenden och kontakter med enskilda. Exempel pd sddana befintliga tjins-
ter ir Mina meddelanden och Svensk e-legitimation. Tjinsterna ska ut-
vecklas utifrdn medborgarnas behov, vilket forutsitter en bred och om-
fattande samverkan mellan statliga myndigheter, mellan kommunala
myndigheter, mellan stat och kommun samt mellan offentlig och privat
sektor.!

Utredningen ska limna forslag till effektiv styrning av férvaltnings-
gemensamma digitala funktioner i en samverkande forvaltning. Upp-
draget ir ett av flera regeringsinitiativ som signalerar en 6verging frin
en digital férvaltningsutveckling huvudsakligen driven genom myn-
dighetssamverkan till en dir regeringen tar en mer aktiv och drivande
roll. Denna férindring dndrar dock inte den grundliggande betydelse
som samverkan har 1 sammanhanget. Behovet av samverkan mellan
statliga myndigheter minskar inte. Samverkan mellan stat, kommun
och landsting miste forstirkas i visentlig grad. Samverkan mellan
offentlig och privat verksamhet har varit avgérande {6r att inleda upp-
byggnaden av den nationella digitala infrastrukturen och kommer att
fortsitta vara lika viktig.

En viktig friga 1 detta sammanhang ir vad som avses med begrep-
pet samverkan. Begreppet iterkommer 1 lagar och andra férfattningar,
1 sirskilda uppdrag och myndighetsinstruktioner, 1 strategier och av-
siktsforklaringar, regleringsbrev m.m. och kan vara generellt eller
specifikt och samverkan kan vara frivillig eller obligatorisk. Aven om
begreppet sledes ofta anvinds ir det svirt att hitta en beskrivning av
vad begreppet innebir — i praktiken — och vilka forvintmingar givet
det formella regelverket som kan stillas pd dem som foérvintas sam-
verka. Till skillnad fr&n denna ndgot diffusa bild vad giller statsfor-
valtningen ir kommunallagens bestimmelser om hur samverkan mel-

! Dir. 2016:39, Effektiv styrning av nationella digitala tjinster i en samverkande férvaltning.
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lan kommuner och mellan landsting kan formaliseras och genomféoras
formellt och i praktiken visentligt tydligare.

5.2 Samverkan i ett livscykelperspektiv

Av direktiven framgdr att utredningen, bl.a. med utgingspunkt i Mina
meddelanden och Svensk e-legitimation, ska analysera skillnaderna
mellan hur ansvaret f6r olika befintliga nationella digitala tjinster ir
fordelat i dag och alternativ till detta.

Analysen ska utgd frin ett livscykelperspektiv f6r de nationella
digitala tjinsterna. Det handlar bland annat om att limna forslag om
hur samverkan och kravstillning, eller vidareutveckling av nationella
digitala tjinster, ska analyseras utifrdn ett livscykelperspektiv, dir
hela kedjan frin utveckling till avveckling ska beaktas.

Begreppet livscykel kommer 1 det f6ljande att anvindas sisom det
definieras 1 E-delegationens vigledning fér nyttorealisering.” Perspek-
tivet dr en produkts, tjinst eller systems hela livslingd fran idé/koncept
till utveckling, produktion, drift, underhill och avveckling. Utred-
ningen viljer att kalla den del av livscykeln som handlar om produk-
tion, drift och underhdll for forvaltningsstadium. Utredningen be-
handlar inte frigan om avveckling i samverkan.

5.2.1  Samverkan om idé och utveckling

En process som leder till inférande eller férindring av ett digitalt
medel inom offentlig verksamhet kan inledas huvudsakligen pd fyra
satt.

e Det kan vara en direkt konsekvens av en reform. Nir premiepen-
sionen inférdes krivde det ett helt nytt st6d for att presentera
fondvalsalternativ for pensionsspararna. En reform kan ocks3 ini-
tieras inom Europeiska Unionen. En {6]jd av eIDAS-férordningen
ir till exempel inférandet av en nod fér att formedla grinsdver-
skridande digital trafik mellan myndigheter och ID-certifikatut-
firdare.

2 Kommunallagen (2017:725).
? E-delegationen, version 2.0, Vigledning i nyttorealisering.
tAa.
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¢ Det kan uppkomma som en f6ljd av regeringens 6vergripande
ambitioner vad giller resurshushdllning och effektivisering. Ett
exempel pd detta dr inrittandet av Statens servicecenter som stod-
jer statliga myndigheter vad giller personal- och ekonomiadmini-
stration.

e Myndighetens eget arbete med att utveckla sin verksamhet leder
givetvis ocksd till framtagande och utveckling av digitala medel.
Styrelsen for ackreditering och kontroll, SWEDAC, inférde 2004
en fullstindigt digital dokumenthantering och digitaliserade helt
sitt tillsynsarbete.

e Behovet kan ocks3 identifieras genom samverkan mellan myndig-
heter och mellan myndigheter och kommuner. Myndigheterna kan
identifiera samma behov eller finna att man utifrin olika behov
har anvindning fér en gemensam digital 16sning. Det kan ocksd
vara s att myndigheter har olika roller i en och samma handligg-
ningsprocess och ser fordelar med att digitalisera processen. Mina
meddelanden och projektet E-identitet for offentlig sektor’ ir
exempel pd 16sningar av det férstnimnda fallet och SSBTEK® ett
exempel pd det sistnimnda.

Processer som leder till utveckling av digitala medel kan inledas pd
olika sitt. Aven om genomférandet bygger pa regeringsuppdrag, for-
drar lagstiftning och resurstilldelning si kan den viktiga impulsen till
forindringen minga ginger hirledas till samverkan p& myndig-
hetsnivi eller samverkan mellan stat och kommun. Aven om sam-
verkan inte alltid leder till etablerandet av en infrastrukturtjinst s ir
samverkan en viktig killa till utvecklandet av sddana.

E-delegationen var under ett antal dr huvudkanalen f6r samarbete
mellan myndigheterna. Nir delegationens regeringsuppdrag upphorde
2014 ersattes den av ett frivilligt samarbete i1 form av eSamverkanspro-
grammet (eSam). Medan samarbetet i E-delegationen hade en formell
grund, saknar eSam en sidan.

I delbetinkandet understrok utredningen att det finns anledning
att inspireras av, ta tillvara och i ndgon form behdlla och utveckla de

5 Projekt gemensamt for Forsikringskassan och Inera AB. Avses kunna bli en tjinstelegiti-
mation fér bide stat, kommun och landsting.
¢ Digital tjinst {6r ekonomiskt bistdnd.
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arbetsmodeller som skapades inom ramen fér E-delegationens upp-
drag och bevarats inom ramen fér eSam.

Utredningens forslag till instruktion fér digitaliseringsmyndigheten
innefattade uppgifter att stddja samverkan mellan statliga myndigheter,
mellan statliga myndigheter och kommuner och mellan offentliga
myndigheter och niringslivet 1 det digitala utvecklingsarbetet. En
annan uppgift var att myndigheten 1 samverkan med relevanta
offentliga myndigheter och aktérer skulle verka f6r informations- och
erfarenhetsutbyte om den nationella digitala infrastrukturen och natio-
nella digitala tjinster for att férenkla f6r enskilda och féretag och si-
kerstilla en effektiv och indamélsenlig offentlig férvaltning.

Enligt forslaget skulle myndigheten dven samverka med Data-
inspektionen, Myndigheten f6r samhillsskydd och beredskap samt
Post- och telestyrelsen i frigor om digitalisering av férvaltningen,
personlig integritet och informationssikerhet.

Av uppdraget till organisationskommittén’ for digitaliserings-
myndigheten framgir att en utgdngspunkt f6r myndighetens arbete
ska vara att 1 limpliga delar ta tillvara kunskap och erfarenheter som
eSam upparbetat, bl.a. avseende metoder och processer f6r samverkan.
Myndigheten ska verka for en éppnare forvaltning som stédjer inno-
vation och delaktighet, genom att bl.a. statliga myndigheter, kommu-
ner och landsting tillgingliggér oppna data, med beaktande av de
skyddsbehov som beskrivits ovan. Myndigheten ska vidare frimja
Sppen och datadriven innovation i den offentliga sektorn.

Myndigheten ska samordna och stédja den offentliga sektorns
arbete med anvindardriven verksamhetsutveckling. I detta ingdr bl.a.
stdd 1 samband med digitala investeringar. Inom myndigheten ska det
finnas ett rddgivande organ som ska bistd myndighetschefen 1 strate-
giska frigor rorande myndighetens verksamhet och vid framtagande
av foreskrifter. I ridet ska representanter fér statliga myndigheter,
kommuner och landsting, SKL, samt Sveriges Standardiseringsfor-
bund ingd. Utredaren ska dven limna forslag till kompetensprofil for
ledaméterna 1 det nimnda organet.

Utredningen anser att det ir viktigt att ta till vara det engage-
mang, den innovationskraft och den verksamhetsnira kunskap som
finns hos myndigheterna, diribland sivil de stora it-tunga myndig-

7 Dir. 2017:117, Inrittande av en myndighet f6r digitalisering av den offentliga sektorn.

89



Effektiv styrning av en samverkande forvaltning SOU 2017:114

heterna som smd och medelstora myndigheter, kommuner och
landsting.

Det ir viktigt att frivillig samverkan och erfarenhetsutbyte mellan
statliga myndigheter, kommuner och landsting ir formellt mojlig och
stimuleras. Utredningen menar dirfor att f6r att frimja utvecklingen
av den offentliga sektorns digitalisering behover institutionaliserade
forum for frivillig samverkan mellan de olika aktdrerna inrittas. Ut-
redningen anser att det dr en limplig uppgift f6r den kommande digita-
liseringsmyndigheten att tillhandahélla sidana. Utredningen anser dven
att digitaliseringsmyndigheten ska tilldelas sirskilda anslagsmedel for
sidan samverkan.

Utredningen anser vidare att givet begrinsningarna fér samverkan
enligt gillande bestimmelser finns det ett stort behov av att kunna
meddela foreskrifter som avviker frén den allminna regleringen 1 for-
valtningslagen. Utredningen féreslar dirfor att regeringen — 1 ljuset
av de verksamhetsmissiga begrinsningar fér samverkan som gillande
bestimmelser medfér — 1 férordningen om statliga myndigheters
elektroniska informationsutbyte ska reglera att statliga myndigheter
fir samverka utanfor sina verksamhetsomriden 1 frigor om digitali-
sering av den offentliga férvaltningen.

5.2.2  Samverkan i ett férvaltningsstadium

Effektiv styrning och samverkan i ett férvaltningsstadium innebir,
enligt utredningen, att riksdagen och regeringen har fattat beslut om
en forvaltningsgemensam digital funktion® och de samverkande akt6-
rernas olika roller, ansvar och uppgifter ir formaliserade och utfor-
made sd att samverkan dr méjlig och leder till de 6nskade effekterna.
I sitt remissvar dver Forvaltningslagsutredningens betinkande lyfte
E-delegationen frigan om foérutsittningarna fér samverkan mellan
myndigheter {6r att frimja e-forvaltningen. Se nedan.

Enligt utredningen behover regeringen sirskilt analysera och
bedéma om férvintningarna pd och eller behovet av samverkan ryms
inom ramen fér de méjligheter och begrinsningar som bl.a. forvalt-
ningslagen, myndighetstérordningen och férordningen om de stat-

8 Se resonemang i kapitel 6 om begreppen nationella digitala tjinster och férvaltningsgemen-
samma digitala funktioner.
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liga myndigheternas elektroniska informationsutbyte medger. Hir
kan det eventuellt finnas anledning fér regeringen att omprova for-
vintningarna pd och/eller behoven av samverkan mellan myndig-
heter, eller bedéma om det finns anledning att &verviga special-
reglering. Se nedan om avvikande bestimmelser i andra lagar eller i
férordningar.

5.3 Samverkan enligt férvaltningslagen

I september 2017 fattade riksdagen beslut om en ny forvaltningslag
som trider 1kraft den 1 juli 2018. T sitt forslag till den nya férvale-
ningslagen anférde regeringen att det ir angeliget att ge en klar
signal om att all offentlig verksamhet — oavsett dess karaktir — ytterst
maste grundas pd skrivna regler i rittsordningen. Regeringen refere-
rade till Foérvaltningslagsutredningens genomgang av praxis som gav

en klar indikation pd att myndigheterna inte alltid 1 tillrdcklig utstrick-
ning tar reda pd om att de har stdd 1 rittsordningen for sina dtgirder.
Utvecklingen frén en mer klassisk férvaltning mot en forvaltning med
dkade inslag av informationsuppgifter och mera kundrelaterade aktivi-
teter, t.ex. 1 form av olika digitala sjilvbetjiningstjinster, har ocks3 inne-
burit 6kade risker 1 detta avseende. Det idr dirfor angeliget att ge en klar
signal om att all offentlig verksamhet, oavsett dess karaktir, ytterst
méste grundas pd skrivna regler 1 rittsordningen (prop. 1973:90 s. 397).
Skiljelinjen mellan privatrittsliga subjekts principiella ritt till ett fritt
agerande och myndigheternas skyld1ghet att fullgéra bestimda uppgifter
1 det allminnas tjinst bor alltsi tydligt markeras.’

Forvaltningslagen giller for handliggning av drenden hos forvaltnings-
myndigheterna och handliggning av férvaltningsirenden hos domsto-
larna. Enligt den dnnu gillande férvaltningslagens bestimmelser giller,
om samverkan mellan myndigheter, att varje myndighet ska limna
andra myndigheter hjilp inom ramen f6r den egna verksamheten.'®

I den nya férvaltningslagen'' finns motsvarande bestimmelse
under rubriken Grunderna fér god forvaltning."”? Bestimmelsen lyder
pa f6ljande sitt:

° Prop. 2017/18:180, s. 58.

196 § férvaltningslagen (1998:223).

" Férvaltningslagen (2017:900).

128 § Grunderna {ér god forvaltning, Samverkan, forvaltningslagen (2017:900).
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En myndighet ska inom sitt verksamhetsomride samverka med andra
myndigheter.

En myndighet ska i rimlig utstrickning hjilpa den enskilde genom att
sjilv inhimta upplysningar eller yttranden frin andra myndigheter."

Férvaltningslagsutredningen'* anférde — om samverkan — att alla myn-
digheter, bide statliga och kommunala, verkar pd det ena eller andra
sittet 1 “det allminnas” och dirmed ocksd 1 “allminhetens” tjinst.
Det ir alltsd visentligt att deras samlade anstringningar riktas mot
det gemensamma madlet att erbjuda medborgarna goda och rittvisa
levnadsvillkor. Forvaltningslagsutredningen menade att det férut-
sitter att en myndighet inte ser sin uppgift som strikt isolerad frin
vad en annan myndighet sysslar med utan att bida gor vad de kan for
att underlitta for varandra. Denna tanke, som kom till uttryck i1 den
klassiska formuleringen 1 47 § 1 1809 &rs regeringsform att myndig-
heterna ska ”ricka varandra handen”, avspeglas i modern tappning i
6 § 1 den nu gillande forvaltningslagen.

Enligt Forvaltningslagsutredningen hade dock den nuvarande fér-
valtningslagens samverkansbestimmelse ftt en utformning, som del-
vis doljer bestimmelsens dubbla syfte.

Att ”varje myndighet ska limna andra myndigheter hjilp inom
ramen for den egna verksamheten” leder, enligt Férvaltningslags-
utredningen, tankarna till att det frimst ir friga om ett internt inom
administrationen limnat bistdnd, avsett att t.ex. minska konsekven-
serna av en ojimn medelstilldelning eller att tillféra en myndighet
nigon sirskild sakkunskap som den saknar men en annan myndighet
besitter. Ndgon antydan ges inte om att syftet ocks? ir att enskilda
genom att myndigheterna samarbetar ska besparas ett tidsédande
arbete med att vid flera uillfillen sjilv konsultera flera myndigheter 1
ett och samma irende.

Forvaltningslagsutredningen foreslog dirfér att det budskap som
6 § 1 den dnnu gillande férvaltningslagen fir anses innefatta, skulle
overforas till en bestimmelse 1 den nya lagen.

For det forsta ville Forvaltningslagsutredningen tona ned in-
trycket av att det dr friga om en mera tillfillig "hjilp”, som en myn-
dighet kan erbjuda en annan i ett tringt lige, genom att tala om att
myndigheterna mera generellt ska ”samverka” med varandra.

13 8 § forvaltningslagen (2017:900).
14SOU 2010:29, En ny forvaltningslag, betinkande av Forvaltningslagsutredningen.
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For det andra ville Forvaltningslagsutredningen ge en klar indika-
tion pd att denna samverkan dr avsedd att underlitta for individen i
kontakterna med myndigheterna. Detta genom att 1 ett nytt stycke,
som saknar motsvarighet 1 6 § 1 den dnnu gillande férvaltningslagen,
foreskriva att en myndighet ”i den utstrickning som kan anses rimlig
bistd den enskilde genom att sjilv inhimta upplysningar eller yttran-
den fr&n andra myndigheter”. En liknande bestimmelse dterfinns nu
bland de ”allminna krav pd handliggningen av drenden” som uppstills
1 7§ den dnnu gillande forvaltningslagen, men Forvaltningslags-
utredningen ville alltsd se en sddan regel som ett inslag 1 den service
som myndigheterna generellt, inte bara dd det ir friga om formlig
irendehandliggning, ska erbjuda.

5.3.1 Myndigheterna samverkar inom sina respektive
verksamhetsomraden

Det ir, enligt Forvaltningslagsutredningen, visentligt att understryka,
att samverkan mellan myndigheterna ska f6rsiggd inom deras respek-
tive verksamhetsomriden och att det diri ligger tv begrinsningar.

For det foérsta miste en myndighet naturligtvis prioritera sina
egna huvuduppgifter och ir inte — sdsom Forvaltningslagsutred-
ningen uttryckte det — tvingad att slippa vad den har f6r hinder s3
snart en annan myndighet begir assistans. Det ir alltid myndigheten
sjilv som avgér, om den kan avsitta resurser for att bistd den andra
myndigheten i dess verksamhet.

For det andra ger bestimmelsen inte stdd f6r nigra samverkans-
projekt som faller utanfér respektive myndighets verksamhetsom-
ride. Det ir, enligt Forvaltningslagsutredningen, viktigt att poing-
tera, att myndigheternas verksamhet enligt legalitetsprincipen styrs
av de regler om arbetsuppgifterna som lagstiftaren eller annan norm-
givare beslutat. Nigra nyskapelser 1 form av sirskilda samarbets-
organ, som oberoende av fastlagda normer tilliter sig att fatta beslut
som svérligen kan hirledas till den ena eller andra av de samverkande
myndigheterna, fir inte férekomma.”

15SOU 2010:29, En ny f8rvaltningslag, betinkande av Forvaltningslagsutredningen.
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5.3.2 E-delegationens remissvar och regeringens
argumentation for forslaget till bestimmelse
om samverkan

E-delegationen tillstyrkte i sitt remissvar'® utredningens férslag i stort
men hade synpunkter i vissa delar som rérde forutsittningarna att
frimja e-forvaltningen, bl.a. samverkan mellan myndigheter.

E-delegationen menade att forslaget till bestimmelse om samver-
kan inte hade beaktat e-forvaltningens behov av samverkan mellan
myndigheter. Enligt E-delegationen méste en ny forvaltningslag pa
ett mycket tydligare och kraftfullare sitt, med utgdngspunkt i behov
som ir gemensamma fér férvaltningen, betona myndigheternas skyl-
dighet att samverka med varandra. Aven krav pi samverkan med
niringslivet borde, enligt delegationens mening, komma till uttryck i
en ny férvaltningslag. Utformningen av bestimmelsen frimjade, enligt
E-delegationen, inte tillrickligt att myndigheter samverkar med
varandra fér att tillgodose samhillsgemensamma behov.

Det ir dirmed i praktiken myndigheten som utifrdn sina egna in-
tressen fir bedéma om samverkan kan anses rymmas inom dess
verksamhetsomride. Utformningen befister ett s.k. stuprorstinkande.
Begrinsningen till verksamhetsomridet borde, enligt delegationens
mening, tas bort. Det borde vara de samverkande parternas uppgift
att 1 samband med genomférande av gemensamma férstudier m.m.
overviga vilka ekonomiska, legala och andra férutsittningar som
méste komma pd plats infor olika steg i en samverkansprocess.

Vidare ansdg delegationen att krav pd samverkan iven med andra
in myndigheter borde ingd 1 en ny férvaltningslag eftersom e-for-
valtningen inte kan utvecklas utan att féretagens och marknadens
forutsittningar respekteras och tas tillvara. E-delegationen ville i
sammanhanget sirskilt fista uppmirksamhet pd regeringens natio-
nella handlingsplan f6r den svenska e-férvaltningen frén maj 2008
(regeringens e-handlingsplan) och regeringens férvaltningspolitiska
proposition' frin 2010. I bdda dessa dokument finns l8ngtgiende
krav pd att myndigheter ska samverka med varandra och med en-

skilda.

¢ Ds 2010:47.
17 Prop. 2009/10:175, Offentlig férvaltning fér demokrati, delaktighet och tillvixt.
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[ sitt forslag' till den nya forvaltningslagen argumenterade dock
regeringen mot E-delegationen, och dirmed fér att en samverkans-
bestimmelse med motsvarande budskap som den nuvarande bestim-
melsen 1 férvaltningslagen har en naturlig plats dven i1 den nya for-
valtningslagen.

For det forsta bor det, enligt regeringen, av bestimmelsen tydligt
framg? att det ir friga om en mera generell skyldighet f6r myndig-
heter att samverka med varandra. Eftersom en myndighet alltid
maste prioritera sina egna huvuduppgifter avgor den emellertid sjilv
om den kan avsitta resurser {or att hjilpa den myndighet som begir
assistans. Regeringen framholl dven Forvaltningslagsutredningens for-
slag att bestimmelsen — i likhet med nuvarande reglering — inte ska ge
stod for ndgra samverkansprojekt som faller utanfor respektive
myndighets verksamhetsomride. Regeringen pekade pd E-delegatio-
nens invindning mot detta och att en sidan begrinsning, enligt de-
legationens mening, inte tar tillricklig hinsyn ull e-férvaltningens
behov av samverkan mellan myndigheter. Regeringen anférde dock att
myndigheternas verksamhet, enligt legalitetsprincipen, styrs av de
foreskrifter om arbetsuppgifterna som lagstiftaren eller nigon annan
normgivare har meddelat. Det innebir bl.a. att det inte fir fé6rekomma
ndgra nyskapelser i form av sirskilda samarbetsorgan, som oberoende
av tillimpliga foreskrifter fattar beslut som inte kan hirledas till nigon
av de samverkande myndigheterna (jfr JO 1993/94 s. 458). Regeringen
ansdg dirfor att begrinsningen till verksamhetsomridet ir bide
limplig och vil avvigd, bla. eftersom en sidan huvudregel minskar
risken f6r onddiga oklarheter och felgrepp 1 friga om myndigheternas
kompetens och befogenhet. Men, regeringen understrok pd samma
ging att:

Detta utesluter samtidigt inte att man i specialférfattningar eller 1 for-

ordningarna med myndighetsinstruktion dven fortsittningsvis vid behov

kan ta in sirskilda foreskrifter om samverkan som gir lingre eller annars
avviker frin forvaltningslagen. Det skulle t.ex. kunna gilla foreskrifter
om undantag frin begrinsningen till myndighetens verksamhetsomride
eller om krav p3 att samverkan i en viss situation ska ske med andra in

myndigheter. Fér det andra bér bestimmelsen ge en klar indikation om
att samverkansskyldigheten inte enbart tar sikte pd att férvaltningen

18 Prop. 2017/18:180.
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generellt ska bli s enhetlig och effektiv som méjligt utan ocksi ar av-
sedd att underlitta for den enskilde i kontakterna med myndigheterna.'

Det vill siga att om det 1 andra lagar eller 1 férordningar finns nigon
bestimmelse som avviker frin forvaltningslagen, tillimpas den be-
stimmelsen.” Se nedan.

5.3.3  Avwvikande bestammelser i andra lagar
eller i forordningar

Enligt 3 § 1 den dnnu s8 linge gillande f6rvaltningslagen och 4 § i den
nya férvaltningslagen giller att om en annan lag eller en férordning
innehdller ndgon bestimmelse som avviker frin denna lag, giller den
bestimmelsen.

Bide konstitutionsutskottet och regeringen anférde i bered-
ningen av den nya forvaltningslagen att det finns ett stort behov av
att kunna meddela foreskrifter om foérvaltningsférfarandet som av-
viker frin den allminna regleringen i forvaltningslagen.

Redan 1 férarbetena till 1971 &rs forvaltningslag framholls att
strivan varit att ge forfarandebestimmelserna karaktir av basregler
som normalt skulle kunna tillimpas av det stora flertalet forvalt-
ningsorgan 1 alla instanser och pd alla verksamhetsomriden. Sam-
tidigt konstaterades det att en allmin lag inte kunde utformas s3 att
den passar for alla situationer. P4 denna punkt skiljer sig inte for-
hillandena i dag 4t frin nir férvaltningsrittsreformen genomférdes.
I vissa fall finns det behov av att kunna stilla upp hogre krav in vad
som féljer av den allminna regleringen. I undantagsfall kan det ocksd
finnas behov av att gora vissa begrinsningar 1 tillimpningsomridet
for nigon eller nigra bestimmelser i lagen. Som en allmin princip
bér dock enligt propositionen alltjimt gilla att undantag bara ska

forekomma om det kan motiveras av birande sakliga och funktio-
nella skil.”!

9 Prop. 2017/18:180, s. 71.
20 3 § forvaltningslagen (1986:223), 4 § forvaltningslagen (2017:900).
2! Prop. 2017/18:180, bet. 2017/18:KU2. jfr prop. 1971:30 del 2 5. 318.
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5.4 Myndighetsférordningen om statliga
myndigheters samarbete och samverkan

For statliga myndigheter som lyder under regeringen finns det i
myndighetsférordningen en generell bestimmelse om samarbete pd
myndighetens eget initiativ. Av myndighetsférordningen framgar att
myndigheten ska verka for att genom samarbete med myndigheter
och andra ta till vara de fordelar som kan vinnas for enskilda samt fér
staten som helhet.” Syftet ir att samordna myndigheternas verksam-
het med angrinsande verksamheter f6r att underlitta for enskilda
och for att undvika dubbelarbete vid myndigheterna. Okad samverkan
mellan myndigheterna borde, enligt Verksférordningsutredningen,
leda ull att det blir enklare f6r medborgare, féretag, kommuner m.fL.
att ha med statliga myndigheter att gora. Samverkande myndigheter
bor leda till en effektivare férvaltning i stort.”

I myndighetsférordningen anvinds inte begreppet samverkan utan
dir talas det om samarbete. Diremot anvinds bide begreppet sam-
ordna och samverkan i forfattningskommentarerna till férordningen.*

5.5 Forordningen om statliga myndigheters
elektroniska informationsutbyte

Enligt 2 § 1 férordningen om statliga myndigheters elektroniska in-
formationsutbyte framgir kortfattat att en myndighet i sin verksam-
het ska frimja utvecklingen av ett sikert och effektivt elektroniskt
informationsutbyte inom den offentliga férvaltningen.”

22 6 § myndighetsférordningen (2007:515).

2 SOU 2004:23, Frin verksforordning till myndighetsférordning, betinkande av Utred-
ningen om en Sversyn av verksférordningen.

2#SOU 2004:23, Fran verksférordning till myndighetsférordning, betinkande av Utred-
ningen om en Sversyn av verksférordningen.

25 2 § forordningen (2003:770) om statliga myndigheters elektroniska informationsutbyte.
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5.6 Bestammelser om kommunernas
och landstingens samverkan

Reglerna f6r kommuners och landstings samverkan i form av kom-
munalférbund och gemensam nimnd finns i kommunallagen.” Av
lagen framgar att kommuner och landsting far bilda kommunalfér-
bund och limna o6ver skoétseln av kommunala angeligenheter till
sidana férbund. Kommuner och landsting fir dven besluta om gemen-
samma nimnder, dvs. att en nimnd ska vara gemensam med en
annan kommun eller ett annat landsting.

Fullmiktige fir besluta att en nimnd ska vara gemensam med en
annan kommun eller ett annat landsting. En gemensam nimnd till-
sitts 1 nigon av de samverkande kommunerna eller landstingen och
ingdr 1 denna kommuns eller detta landstings organisation. En gemen-
sam nimnd ir, i motsats till ett kommunalférbund, inte en egen
juridisk person utan ingdr i en av de samverkande kommunernas eller
landstingens politiska organisation. Denna kommun eller detta lands-
ting brukar ofta omnimnas som virdkommunen eller virdlandstinget.

Ett kommunalférbund bildas genom att férbundsmedlemmarnas
fullmiktige antar en forbundsordning. Kommunalférbundet ir en
offentligrittslig juridisk person som har egen rittskapacitet och ir
fristdende 1 forhillande till sina medlemskommuner. Organisatoriskt
ir kommunalférbunden uppbyggda pd i1 princip samma sitt som en
kommun eller ett landsting.

5.6.1 Exempel pa samverkan mellan kommuner

Ett exempel pd formaliserad samverkan mellan kommuner ir Norr-
bottens e-nimnd som har kommit till for att forverkliga regeringens
intentioner fér e-samhillet.” De kommuner som samverkar genom
Norrbottens e-nimnd ir, férutom Luled kommun, Arjeplogs kom-
mun, Arvidsjaurs kommun, Bodens kommun, Gillivare kommun,
Haparanda kommun, Jokkmokks kommun, Kalix kommun, Pajala
kommun, Pited kommun, Alvsbyns kommun, Overkalix kommun
och Overtorned kommun. Luled kommun ir virdkommun fér nimn-

26 3 kap 8-9 §§ och 9 kap. kommunallagen (2017:725).
7 https://www.lulea.se/kommun--politik/kommunens-organisation/namnder/
e-namnden.html. 2017-11-12.

98



SOU 2017:114 Effektiv styrning av en samverkande forvaltning

den. Norrbottens e-nimnd bestédr av tvd politiker frdn varje kommun,
en ledamot och en ersittare. Luled kommun har ordférandeposten.

Nimndens inriktning f6r verksamheten ir att med medborgarens
fokus och med verksamhetens behov som utgdngspunkt stédja kom-
munerna i1 Norrbotten {ér en snabbare utveckling inom e-férvaltning
och digitaliseringen.

Norrbottens e-nimnd pekar ut tre &vergripande mil, som ir
identiska med de 6vergripande mélen 1 SKL:s strategi f6r eSamhillet
frdn 2011:

o Enklare vardag f6r privatpersoner och foretag,

e Smartare och Oppnare forvaltning som stddjer innovation och

delaktighet,
o Hogre kvalitet och effektivitet i verksamheten.
Syftet med den formaliserade samverkan i Norrbottens e-nimnd ir
att skapa férutsittningar for:

e att minska kostnader for initiativ som kan genomféras gemen-
samt,

o att sikra kompetensforsorjning,
o att effektivare utnyttja resurser genom samverkan,

e att bidra till en snabbare utveckling inom e-férvaltning och digi-
talisering,

e att implementera intentionerna i den nationella strategin for e-sam-

hillet.

5.6.2 Kommunutredningens forslag om vidgade mdjligheter
till avtalssamverkan

Enligt Kommunutredningen finns det en utbredd efterfrigan pj att
utvidga mojligheterna till kommunal avtalssamverkan. Behovet ér brett,
men giller framfér allt mojligheten att utnyttja den kompetens som
finns hos anstillda 1 andra kommuner. Omridden som lyfts fram ir
bl.a. specialisttjinster som innefattar myndighetsutdvning, it och digi-
talisering samt administration.
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Kommunutredningen har féreslagit att det 1 den nya kommunal-
lagen ska inféras en bestimmelse som ska trida 1 kraft den 1 juli 2018
och som innebir att en kommun eller ett landsting fir triffa avtal om
att dess uppgifter helt eller delvis ska utforas av en annan kommun
eller ett annat landsting (avtalssamverkan).” Genom ett sidant avtal
fdr en kommun eller ett landsting utféra uppgifter it en annan kom-
mun eller landsting, utan hinder av vad som anges i kommunallagen
om anknytning till kommunens eller landstingets omride eller dess
medlemmar (lokaliseringsprincipen). Kommuner och landsting fir
komma 6verens om att uppdra it en anstilld i den andra kommunen
eller det andra landstinget att besluta pd kommunens eller landstingets
vignar 1 ett visst drende eller en viss grupp av drenden (extern dele-
gering). Vid sidan delegering av drenden giller bestimmelserna i kom-
munallagen om jiv, vissa begrinsningar av méjligheten till delegation,
vidaredelegation, brukarmedverkan och anmilan av beslut.

28SOU 2017:77, En generell ritt till kommunal avtalssamverkan, delbetinkande av Kommun-
utredningen.
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S} Effektiv styrning av
forvaltningsgemensamma
digitala funktioner

6.1 Ett tydligt offentligt atagande
ar utgangspunkten for effektiv styrning

Utredningen bedomer:
att det offentliga dtagandet f6r forvaltningsgemensamma digitala
funktioner behéver regleras i férfattning.

I budgetpropositionen fér 2018 anférde regeringen att:

Enskildas, organisationers och féretags behov och férvintningar ir en
utgingspunkt fér den offentliga férvaltningen. Dagens snabba samhiills-
utveckling innebir att den offentliga sektorn méste vara bdde férutsebar
och anpassningsbar. Det stiller héga krav pi en mer sammanhaéllen styr-
ning pd flera nivéer.!

I samma budgetproposition bedémde regeringen dven att lagstift-
ningen méiste anpassas ytterligare for att ge tillrickligt stod for digi-
tal utveckling och samverkan inom offentlig sektor.

I delbetinkandet beddmde utredningen att det frin regeringens
sida har varit ett medvetet val att delegera ansvaret fér arbetet med e-
forvaltning till myndigheterna. Att arbetet varit framgingsrikt i minga
avseenden kompenserade, enligt utredningen, inte for de begrins-
ningar detta har inneburit. Utredningen konstaterade att regeringen
har avstdtt frin att anvinda de styrinstrument som stér till buds, t.ex.
genom att inte fortydliga vilka uppdrag myndigheterna har nir det
giller digitalisering. Vidare saknas styrande mal fér vad som ska

! Prop. 2017/18:1, utgiftsomride 2, s. 86.
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uppnds och preciseringar av vad som ska anses vara offentliga dtagan-
den i den nationella digitala infrastrukturen.”

Motsvarande synpunkter har under flera &r {orts fram av flera andra
utredningar 1 kommittévisendet liksom 1 granskningar av Riksrevi-
sionen, m.fl.

I budgetpropositionen fér 2018 konstaterade regeringen dnyo att
styrningen och samordningen inom den offentliga sektorn behéver
stirkas sd att de besparingar och nyttor som digitalisering medfor
ska kunna realiseras. Regeringen anférde att flera gemensamma in-
satser krivs for att nd regeringens mal for digitaliseringen av den
offentliga férvaltningen. En sidan insats ir att — huvudsakligen 1 en-
lighet med utredningens forslag 1 delbetinkandet — inritta en myn-
dighet for digitalisering av den offentliga sektorn.

Utredningens tolkning av regeringens direktiv’ till den sirskilda
utredare som ska forbereda och genomféra bildandet av den nya
myndigheten ir, att regeringen nu har pdborjat ett arbete med att
utveckla sin styrning av den offentliga férvaltningens digitalisering.
Ett arbete som, enligt utredningens mening, méste fortsitta med full
kraft for att inte den férvaltningsgemensamma digitala utvecklingen
ska bromsas 1 onddan. Regeringens styrning av den digitala f6rvalt-
ningen miste utvecklas till en effektiv och tydlig process for att skapa
goda forutsittningar for den forvaltningsgemensamma digitala ut-
vecklingen.

For att sikerstilla en mer effektiv styrning av nationella digitala
yinster ska utredningen, enligt direktiven, analysera om det ir mer
indamailsenligt med en enbetlig modell f6r organisering och ansvars-
fordelning av férvaltningsgemensamma digitala funktioner.

Utredningen bedémer emellertid att en enhetlig modell for att
styra samtliga nuvarande och framtida nationella digitala tjinster pd
samma sitt inte ir ett effektivt sitt att styra. En sddan férutbestimd,
enhetlig modell skulle med stor sannolikhet skapa ett stelbent och
ineffektivt sitt att styra.

Hur de enskilda nationella digitala tjinsterna styrs och ska styras
kommer att variera och méste bedémas fran fall till fall beroende pd
konstitutionella krav, tekniska och ekonomiska férutsittningar, typ
av funktion, samverkansbehov mellan olika aktérer etc.

2SOU 2017:23, digitalforvaltning.nu.
3 Dir. 2017:117, Inrittande av en myndighet fér digitalisering av den offentliga sektorn.

102



SOU 2017:114 Effektiv styrning av forvaltningsgemensamma digitala funktioner

Ett problem ir att det inte finns nigot bindande mél for omridet
digitalisering inom den offentliga sektorn. Utredningen féreslir dirfor
att riksdagen och regeringen ska besluta om sddana mal. Se kapitel 7.

Ett annat problem med den nuvarande styrningen ir att det 1 den
offentliga forvaltningen saknas nédvindig férfattningsreglering av
sddana befintliga tjinster som fér nirvarande benimns nationella
digitala tjinster, sisom Mina meddelanden och Svensk e-legitima-
tion. Utredningen vill understryka att den offentliga férvaltningens
digitala utveckling och samverkan inte kan g& utéver vad rittsord-
ningen medger. Det handlar inte bara om att ge férvaltningen ett till-
rickligt formellt st6d for digital utveckling och samverkan inom den
offentliga sektorn utan dven om att i férfattning — f6r var och en av de
nationella digitala tjinsterna — besluta om vad som ska vara det offent-
liga dtagandet. I detta betinkande limnar utredningen forslag till for-
fattningsreglering av Mina meddelanden och Svensk e-legitimation
samt kompletterande bestimmelser till EU:s férordning om elektro-
nisk identifiering.

Vad som bor vara ett offentligt dtagande ir i1 varje enskilt fall ett
politiskt stillningstagande och ett politiskt beslut. Ett sddant beslut
kan inte delegeras eller decentraliseras till offentliga myndigheter.

Nigra skil som brukar anges for ett offentligt dtagande ir effek-
tivare samhillsekonomi, férdelningsmotiv, stabiliseringspolitik samt
ansvarstagande for det medborgarna inte sjilva har kunskap och
information nog att skota sjilva, dvs. en rad olika mil och motiv som
alla kan diskuteras.* Den privata marknaden kan inte uppfylla alla
behov som ir viktiga f6r landet och medborgarna. Vissa kollektiva
nyttigheter mdste istillet garanteras genom offentliga 3taganden.
Offentliga taganden kan ocksd motiveras av s.k. externa effekter,
dvs. effekter som kan uppstd d& ndgon inte tar 6nskvird hinsyn till
andra. Aven stordriftsfordelar, bristande konkurrens, dilig konsu-
mentinformation eller en skev resursférdelning kan motivera offent-
liga dtaganden.’

Forvaltningskommittén menade i betinkandet Styra och stilla —
forslag till en effektivare statsférvaltning att frigan om vad som bér
vara statliga myndighetsuppgifter och dirmed ett statligt dtagande
bor besvaras utifrdn en pragmatisk ansats.

* Den effektiva staten, Statskontorets antologi, 2012.
5 Ds 2000:1, Kommittéhandboken.
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Utifrén en given politisk ambition vid en viss tidpunkt bér en bedom-

ning goéras av de enskilda samhillsomridenas art och férutsittningar,

innan det statliga dtagandet 1 form av myndighetsuppgifter nirmare pre-
] 6

ciseras.

Forvaltningskommittén beddmde samtidigt att de flesta statliga dta-
ganden forutsitter utférande av myndighetsuppgifter i ndgon form
och bedémningar av hur uppgifter bor fordelas miste goras frin fall
till fall och med iakttagande av de sirskilda férutsittningar som rdder
vid bedémningstillfillet. Sivil demokrati- och rittssikerhets- som
effektivitetsargument miste beaktas.

Genom att statsmakterna beslutar om vad som ska vara offentliga
dtaganden fortydligas samtidigt grinserna fér vad som ir myndig-
hetsuppgifter, inte enbart 1 forhdllande till enskilda, utan idven vad
som bor vara forbehillet marknadens aktorer. Detta kan exempelvis
ha betydelse for avgéranden om huruvida verksamheter kan sigas
vara s kallad egenregiverksamhet eller omfattas av upphandlingsbe-
stimmelserna.”

Vad som slutligen bor vara en statlig myndighetsuppgift kan, en-
ligt Forvaltningskommittén, med ett forenklat och kortfattat svar
sigas kriva en politisk bedémning, som gérs utifrin vid en viss tid-
punkt gillande férutsittningar, politiska ambitioner, kunskaper och
virderingar.®

Befintliga nationella digitala tjinster sisom Mina meddelanden
och Svensk e-legitimation, liksom med storsta sannolikhet de flesta
framtida nationella digitala tjinster, bygger pd samverkan mellan den
offentliga och privata sektorn.

Det finns dirfor, enligt utredningen, behov av att {6r var och en
av de forvaltningsgemensamma digitala funktionerna nirmare ana-
lysera och precisera omfattningen av det offentliga dtagandet 1 for-
hillande till de privata aktérernas roll. Med andra ord ir det viktigt
att for varje forvaltningsgemensam digital funktion fatta beslut om
vilken aktdr som har ansvar f6r vad och vad, som bide formellt och 1
praktiken, ska vara ett offentligt dtagande som garanteras av riks-
dagen och regeringen.

¢ SOU 2008:118, Styra och stilla — forslag till en effektivare statsférvaltning.
7 Se Kammarritten 1 Stockholms dom 2017-06-21, mil nr 7355-16.
$ SOU 2008:118, Styra och stilla, slutbetinkande av 2006 4rs férvaltningspolitiska kommitté.
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Till detta hor dven det faktum att Sveriges medlemskap 1 Euro-
peiska unionen paverkar pd ett flertal omrdden — i hog grad — inne-
hillet i och utférandet av de nationella myndigheternas uppgifter
och dirmed utformningen av det offentliga dtagandet. Det gemen-
samma regelverket f6r EU:s medlemsstater kan pd olika omriden
begrinsa och/eller styra det nationella statliga dtagandet. De offent-
liga myndigheterna omfattas bl.a. av ett flertal f6r medlemsstaterna
gemensamma regelverk inom olika politikomriden som stiller krav
pid den nationella digitala férvaltningsutvecklingen och riksdagens
och regeringens styrning av den digitala férvaltningen.

Utredningens ambition ir att forslagen om effektiv styrning av
nationella digitala tjinster ska fungera som ett effektivt stéd for de
offentliga myndigheterna att nd och redovisa de resultat som riks-
dagen och regeringen beslutat i dessa avseenden. Utmaningen ir,
givet dessa utgingspunkter, att styra statliga myndigheter, kommuner
och landsting mot mail som ir gemensamma for hela den offentliga
forvaltningen. For detta behover riksdagen och regeringen — med
ett forvaltningsovergripande perspektiv — anvinda en vil balan-
serad kombination av flera olika styrmedel.

6.2 Forvaltningsgemensamma digitala funktioner

Utredningen bedomer:

att begreppet forvaltningsgemensamma digitala funktioner pd
ett bittre sitt in begreppet nationella digitala tjinster, definierar
och avgrinsar inneborden av sidana digitala medel.

Utredningen foreslar:
att begreppet nationella digitala tjinster bor ersittas av begreppet
forvaltningsgemensamma digitala funktioner.

6.2.1 Definition och terminologi

I utredningens uppdrag har ingdtt att, med utgdngspunkt i Mina med-
delanden och Svensk e-legitimation, nirmare definiera vad som ir en
nationell digital tjinst. Enligt utredningens bedémning ir begreppet
nationella digitala tjinster relativt nytt. Det &terfinns inte 1 tidigare
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dokument frin regeringen eller E-delegationen utan tycks aktuali-
seras forst 1 direktiven till denna utredning.

Enligt utredningens direktiv ir nationella digitala tjinster sddana
gemensamma digitala l6sningar som ir av infrastrukturkaraktir och
som ir en avgdrande forutsittning for offentlig e-tjinsteutveckling i
sin helhet. De nationella digitala tjinsterna ska kunna anvindas inom
hela den offentliga sektorn och syftar till att underlitta elektronisk
hantering av drenden och kontakter med enskilda. Formuleringen
limnar 6ppet for vissa tolkningar. Att nationella digitala tjinster ska
kunna anvindas inom hela den offentliga sektorn viljer utredningen
att tolka som ett mal snarare dn en del av en definition. Den andra
delen av meningen ir diremot viktig. En nationell digital tjinst avser
nigot som ir nira kopplat till en tinst riktad till enskilda, dvs. en
fysisk eller juridisk person som inte ir en myndighet eller annat
offentligt organ. Som distinktion ir detta viktigt. Begreppet nationell
digital tjinst omfattar sdledes inte rena internadministrativa system,
men kan omfatta l6sningar kopplade till exempelvis irendehand-
liggning.

Enligt direktiven ska de nationella digitala tjinsterna utvecklas uti-
frin medborgarnas behov, vilket férutsitter en bred och omfattande
samverkan mellan statliga myndigheter, mellan kommunala myndig-
heter, mellan stat och kommun samt mellan den offentliga och den
privata sektorn.

Gemensamma digitala 16sningar kan, enligt regeringen, vara 16s-
ningar som anvinds av hela den offentliga sektorn, sektorspecifika
l6sningar och 16sningar som utvecklas i samverkan mellan ett fital
myndigheter.

I ljuset av detta finner utredningen det vara befogat att éverviga
om termen nationella digitala tjinster dr den limpligaste for det be-
grepp som avses. I uttrycket ir det ordet ”nationell” som ska skilja
det som avses frén digitala tjinster 1 6vrigt och markera att det ir
frdga om ndgot som stricker sig utanfér den enskilda myndighetens
ansvarsomride och kanske dven &verskrider grinsen for statlig och
offentlig verksamhet.

Enligt utredningens uppfattning ir det dock frdga om tjinster som
ska tillhandahillas av myndigheter eller av enskilda med stdd av f6r-
fattning. Vidare ir det utmirkande f6r deras karaktir att vara gemen-
samma och inte bara vara en angeligenhet for en eller ett fital offent-
liga myndigheter. De ir, som regeringen framhiller, gemensamma
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digitala 18sningar som ir av infrastrukturkaraktir och som ir en av-
gorande forutsittning for offentlig e-tjinsteutveckling i sin helhet.

Det framstdr dirfoér som mer rittvisande att beskriva de aktuella
yinsterna som “férvaltningsgemensamma” snarare in “nationella”.
Ordet "nationell” implicerar ocks3 att dess motsats kan vara ”lokal”,
“regional” eller “internationell” vilket leder tankarna fel.

Aven ordet ”tjinst” bér prévas. Det kan diskuteras om ordet
“ginst” 1 tillrickligt hog grad anger den sirprigel som det hir finns
behov av att uttrycka. E-delegationen definierade en digital finst
som en paketerad service eller 18sning som erbjuds for att tillgodose
ett behov och som férmedlas digitalt.” Myndigheter tillhandah3ller
maénga digitala tjinster, men de flesta av dessa innebér inga utmaningar
vad giller styrning, organisation och finansiering. Utredningen menar
dirfor att ett annat ord dn “tjinst” bor anvindas. Ett limpligare ord ir
enligt utredningens mening funktion”.

Utredningen anser att begreppet forvaltningsgemensamma digitala
funktioner pd ett tydligare sitt definierar och avgrinsar innebérden
av vad som hir avses.

Att en funktion identifieras som en férvaltningsgemensam digital
funktion innebir dirmed inte automatiskt att det ir staten ensam
som ska tillhandah8lla den eller att den ska tillhandahéllas utan kost-
nad fér brukaren. Detta ir en friga som fir avgéras utifrin en be-
démning av varje enskild férvaltningsgemensam digital funktion.

6.2.2 Vad kan vara en forvaltningsgemensam
digital funktion?

I utredningens direktiv anges Mina meddelanden och elektroniska
identitetshandlingar som exempel pé f6érvaltningsgemensamma digi-
tala funktioner. Bigge dessa funktioner fanns bland det som E-dele-
gationen betraktade som strategiska férvaltningsgemensamma ut-
vecklingsprojekt.

E-delegationen studerade ocksd mojligheten att férverkliga idén att
uppgifter bara ska behéva limnas en ging genom att inféra en databas
for frivillig uppdatering av kontaktuppgifter. I Norge har inforts ett
nationellt kontaktregister i vilket 90 procent av befolkningen &ver

? E-delegationen, Vigledning for digital samverkan, v 4.1, s. 73.
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15 &r frivilligt har lagt in kontaktuppgifter, dvs. mobiltelefonnummer
och privat e-postadress. Uppgifterna anvinds av statliga myndigheter
och kommuner f6r pdminnelser.'® I Sverige har SKL uppdragit 4t Inera
AB att gora en forstudie av en svensk motsvarighet."'

Det finns ett stort behov, bland annat hos landstingen, av siker
kommunikation mellan myndigheter, som dessutom kan integreras
med irendefldden inom myndigheterna. Systemen behover kunna
hantera behorigheter och elektroniska underskrifter. Forsoksverk-
samhet pdgir pd flera hill. System for siker kommunikation mellan
myndigheter kan ocksd ses som ett exempel pd en forvaltnings-
gemensam digital funktion."

Ytterligare nigra exempel ir standarder f6r f6rmedling av infor-
mation mellan myndigheter och féretag och standarder for férmed-
ling av 8ppna data.

Den nod som ska férmedla grinséverskridande digital trafik for
elektronisk identifiering mellan myndigheter och utfirdare av iden-
titetscertifikat med anledning av genomférandet av eIDAS-férord-
ningen ir ett annat exempel pd en férvaltningsgemensam digital
funktion, liksom det kopplingsregister som foreslis ska sammanfora
utlindska identitetsbeteckningar med svenska personnummer.

6.3 All offentlig makt i Sverige utgar fran folket

Utredningens éverviganden och forslag tar sin utgingspunkt i reger-
ingsformen och relevanta EU-férfattningar och behandlar huvud-
sakligen riksdagens och regeringens styrning av offentliga myndig-
heter, dvs. kommuner, landsting och statliga myndigheter som lyder
under regeringen.
All offentlig makt i Sverige utgdr frin folket.
Den svenska folkstyrelsen bygger pd fri &siktsbildning och pi allmin
och lika rostritt. Den forverkligas genom ett representativt och parla-

mentariskt statsskick och genom kommunal sjilvstyrelse.
Den offentliga makten utévas under lagarna.®?

19 www.difi.no/rapporter-og-statistikk/nokkeltall-og-statistikk/digitalisering #4321

" Mina kontaktuppgifter en nationell delningstjinst for digitala kontaktuppgifter, Forstudie
pi uppdrag av Sveriges Kommuner och landsting 2016-12-10 — 2017-03-31, Inera 2017.

12 Rapport Siker digital meddelandehantering mellan myndigheter Nuliges- behovs- och
marknadsanalys, SKL 2016.

131 kap. 1 § regeringsformen (1974:152).
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Till skillnad frin de myndigheter som lyder under regeringen ir varje
kommun och landsting, enligt regeringsformens bestimmelser, en
egen juridisk person. Styrelsen 1 varje kommun och varje landsting ir
ansvarig infor fullmdktige. Samtliga myndigheter under regeringen
ingdr i en och samma juridiska person och varje myndighets ledning
ir ansvarig infor regeringen.

Hur riksdagen och regeringen ska och fir styra och félja upp de
offentliga verksamheterna och deras resultat, liksom bestimmelserna
for det allminnas relation tll enskilda utgdr frin regeringsformens
bestimmelser. Utredningens bedémningar och forslag till effektiv
styrning av forvaltningsgemensamma digitala funktioner tar dirmed
sin utgdngspunkt i regeringsformens bestimmelser om de offentliga
myndigheterna, diribland det kommunala sjilvstyret.

6.3.1 Regeringsformen

I regeringsformens forsta kapitel faststiller riksdagen statsskickets
grunder. Riksdagen sldr fast att all offentlig makt i Sverige utgdr frén
folket och att den offentliga makten utévas under lagarna.

Den svenska folkstyrelsen bygger pd fri &siktsbildning och pd
allmin och lika réstritt. Folkstyrelsen forverkligas genom ett repre-
sentativt och parlamentariskt statsskick och genom kommunal sjilv-
styrelse. Den offentliga makten utévas under lagarna.™

Den offentliga makten ska utévas med respekt for alla minniskors
lika virde och for den enskilda minniskans frihet och virdighet.

Individens personliga, ekonomiska och kulturella vilfird ska vara
grundliggande mal {f6r den offentliga verksamheten.

Det allminna ska frimja en héllbar utveckling som leder till en
god milj6 f6r nuvarande och kommande generationer.

Det allminna ska verka for att demokratins idéer blir vigledande
inom sambhillets alla omriden samt virna den enskildes privatliv och
familjeliv. Det allminna ska verka for att alla minniskor ska kunna
uppnd delaktighet och jimlikhet 1 samhillet och fér att barns ritt tas
till vara m.m."

41 kap. 1 § regeringsformen (1974:152).
15 1 kap. regeringsformen (1974:152).
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Riksdagen som ir folkets frimsta foretridare stiftar lag och en lag
fir inte dndras eller upphivas pa annat sitt in genom lag, dvs. ingen
annan in riksdagen kan dndra eller upphiva en lag. Riksdagen beslutar
om skatt till staten och bestimmer hur statens resurser ska anvindas.
Riksdagen granskar rikets styrelse och férvaltning.'® Regeringen styr
riket och dr ansvarig infér riksdagen.'”

I riket finns kommuner pa lokal och regional nivd, dvs. kommu-
ner och landsting." Kommunerna och landstingen skéter lokala och
regionala angeligenheter av allmint intresse pi den kommunala sjilv-
styrelsens grund. P4 samma grund skéter kommunerna och lands-
tingen dven de 6vriga angeligenheter som bestims i lag."”

For rittskipningen finns det domstolar. Ingen myndighet, inte
heller riksdagen, fir bestimma hur en domstol ska déma 1 det en-
skilda fallet eller hur en domstol i 6vrigt ska tillimpa en rittsregel i
ett sirskilt fall. Ingen annan myndighet far heller bestimma hur dé-
mande uppgifter ska fordelas mellan enskilda domare.

Riksdagen fir inte fullgéra forvaltningsuppgifter eller rittskip-
ningsuppgifter i vidare min in vad som f8ljer av grundlag® eller riks-
dagsordningen.” Rittstvister mellan enskilda fir inte utan stéd av lag
avgoras av andra myndigheter in domstolar.

For den offentliga forvaltningen finns det statliga och kommu-
nala férvaltningsmyndigheter.”” Ingen myndighet, inte heller riks-
dagen eller en kommuns beslutande organ, fir bestimma hur en for-
valtningsmyndighet 1 ett sirskilt fall ska besluta i ett drende som rér
myndighetsutévning mot en enskild eller mot en kommun eller som
ror tillimpning av lag.

Domstolar, férvaltningsmyndigheter och andra som fullgér offent-
liga forvaltningsuppgifter ska 1 sin verksamhet beakta allas likhet in-
for lagen samt iaktta saklighet och opartiskhet.”

161 kap. 4 § regeringsformen (1974:152).

171 kap. 6 § regeringsformen (1974:152).

181 kap. 7 § regeringsformen (1974:152).

19 14 kap. regeringsformen (1974:152).

20 Regeringsformen, (1974:152), Successionsférordningen (1820:0926),
Tryckfrihetsférordningen (1949:105) och Yttrandefrihetsgrundlagen (1991:1469).

2t Riksdagsordningen (2014:801). Utéver grundlagarna finns riksdagsordningen, som har en
sirstillning mellan grundlag och vanlig lag. Fér att indra den krivs endast ett riksdagsbeslut,
men detta miste fattas med kvalificerad majoritet, det vill siga minst tre fjirdedelar av de
rostande och mer idn hilften av ledaméterna. I riksdagsordningen finns detaljerade bestim-
melser om riksdagen och dess arbetsformer.

221 kap. 8 § regeringsformen (1974:152).

21 kap. 9 § regeringsformen (1974:152).
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Forvaltningsuppgifter kan 6verlimnas &t kommuner och dven it
andra juridiska personer och enskilda individer. Om forvaltnings-
uppgiften innefattar myndighetsutévning far ett 6verlimnande end-
ast goras med stod av lag.

6.3.2 EU-férordningar och EU-direktiv

Sedan den 1 januari 1995 ir Sverige ir medlem i Europeiska un-
ionen, EU. En bestimmelse om medlemskapet inférdes 1 regerings-
formens forsta kapitel 2010.%*

Sverige och de évriga medlemslinderna beslutar tillsammans om
nya EU-lagar, som ska gilla 1 alla EU-linder. Det 6verstatliga sam-
arbetet innebir att medlemsstaterna har avsttt frin makten att sjilva
fatta beslut inom vissa omrdden.”” En stor andel av de bestimmelser
som svenska medborgare och offentliga myndigheter ska félja har
dirmed sin grund i regler meddelade pd EU-nivd och inte enligt rege-
ringsformens bestimmelser om normgivning. De grundliggande be-
stimmelserna meddelas i dessa fall inte av riksdagen eller regeringen
utan av organ pd EU-niv8. Unionsritten har pd dessa omriden fore-
tride framfor nationella bestimmelser, diribland i princip dven
regeringsformen och andra grundlagar. Den slutliga uttolkningen av
sddana bestimmelser gors av EU-domstolen och inte av de nationella
domstolar som 1 regeringsformen pekas ut som hogsta démande in-
stanser, dvs. Hogsta domstolen och Hogsta foérvaltningsdomstolen.

En EU-férordning ir en EU-lag som giller alla EU:s medlemslin-
der, de féretag och myndigheter som ir verksamma 1 linderna och
lindernas medborgare. En EU-f6érordning som har tritt 1 kraft giller
direkt och likadant 1 alla medlemslinder som en del av den nationella
lagstiftningen. En EU-férordning ir direkt tillimplig vilket betyder att
ett medlemsland, efter att en férordning har antagits, inte behéver
gora ndgot mer for att den ska gilla 1 medlemslandet. Ett medlemsland
far inte gdra ndgot som gir emot det som stdr i férordningen — EU-
forordningen giller. Det betyder att bestimmelserna inte fir arbetas
om eller justeras med hinsyn till medlemslindernas egna férhéllan-

2 Lag (2010:1408).
% Det innebir bland annat att vissa beslut som tidigare fattades i Sveriges riksdag, numera
fattas gemensamt tillsammans med &vriga EU-linder.

111



Effektiv styrning av forvaltningsgemensamma digitala funktioner SOU 2017:114

den. Varje enskild medlemsstat har dock ritten att komplettera for-
ordningen med nationella regler i viss omfattning.

Exempel pd en EU-férordning som innehdller bestimmelser om
e-tjinster och férvaltningsgemensamma digitala funktioner ir e[DAS-
forordningen.*

Ett annat exempel ir Europaparlamentets och ridets dataskydds-
forordning kallad GDPR” med syftet att stirka skyddet for fysiska
personer vid behandling av personuppgifter inom Europeiska unio-
nen. Férordningen antogs den 27 april 2016 och kommer bérja gilla
den 25 maj 2018. Den ersitter dd Dataskyddsdirektivet frin 1995.%
GDPR kommer bérja gilla direkt 1 alla medlemsstater och ersitter dd
tidigare nationella bestimmelser. I Sverige kommer dataskyddsfor-
ordningen ersitta personuppgiftslagen.”’

Ett EU-direktiv ir en EU-lag som innehiller bindande bestim-
melser som riktar sig till EU:s medlemslinder. Till skillnad mot EU-
forordningar ir det bara resultatet av EU-direktiven och nir resulta-
tet ska vara uppnitt som ir bindande. Medlemslinderna beslutar
sjilva vad de ska gora for att uppnd resultatet. Ett EU-direktiv ger
varje medlemsland handlingsutrymme och om landet redan har de
regler som foreskrivs 1 direktivet behover det inte gora ndgot utan
kan hinvisa till de befintliga reglerna. Om det uppstdr en tvist ir det
EU-domstolen som ska avgéra om direktivet dr uppfyllt.”

26 Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elek-
tronisk identifiering och betrodda tjinster fér elektroniska transaktioner pid den inre
marknaden och om upphivande av direktiv 1999/93/EG.

¥ (EU) nr2016/679), forkortat GDPR efter engelskans General Data Protection Regulation.
Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av s3dana
uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).

28 Dataskyddsdirektivet (95/46/EG).

» Personuppgiftslagen (1998:204).

3 Fxempel pid EU-direktiv ir PSI-direktivet. Europaparlamentet och ridet antog den
17 november 2003 det s.k. PSI-direktivet. Direktivet tridde i kraft den 31 december 2003
och innehiller minimiregler. Direktivet har 1 Sverige genomférts genom lagen (2010:566) om
vidareutnyttjande av handlingar frén den offentliga férvaltningen (PSI-lagen). Kommissio-
nen har sett 6ver tillimpningen av direktivet och foreslagit vissa indringar. Andringsdirek-
tivet antogs av Europaparlamentet och ridet den 26 juni 2013 och tridde i kraft den 27 juni
2013. Andringsdirektivet ska ha genomférts senast den 18 juli 2015. Andringsdirektivet f6r-
anledde vissa dndringar i den svenska PSI-lagen frin och med 1 juli 2015. Syftet med PSI-
lagen ir att frimja utvecklingen av en informationsmarknad genom att underlitta enskildas
anvindning av handlingar som tillhandahills av myndigheter. Lagen avser att férhindra att
myndigheter beslutar om sidana villkor fér vidareutnyttjande av handlingar som begrinsar
konkurrensen.
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6.4 Effektiv styrning

Utredningen bedémer:

att styrningen ir effektiv nir de offentliga myndigheternas (de
styrdas) agerande och resultat stimmer 6verens med riksdagens
och regeringens (de styrandes) direktiv, 6nskemdl och foérvint-
ningar. For att uppnd detta miste riksdagens och regeringens
styrning riktas direkt till den eller de myndigheter som ska styras.
Styrningen behdver anpassas bide till den eller de som ska styras
och tll den typ av verksamhet, eller som 1 denna utrednings upp-
drag, de forvaltningsgemensamma digitala funktioner som avses.
For detta behover riksdagen och regeringen anvinda och utforma
en vil balanserad kombination av flera olika styrmedel.

De krav som demokratin stiller innebir att forvaltningen ska full-
gora sina uppgifter i enlighet med de beslut som fattas av riksdagen
och regeringen. Foérvaltningen ska vara rittssiker vilket innebir att
den ska fatta materiellt riktiga beslut pd grundval av gillande lagar
och andra forfattningar. Forvaltningen ska vara effektiv vilket inne-
bir att 4stadkomma avsedda resultat och uppna faststillda mil pa ett
kostnadseffektivt sitt. Forvaltningen ska vara medborgarorienterad
vilket innebir att myndigheternas verksamhet ska orienteras mot ett
pavisbart utbyte f6r medborgarna.

Resonemangen nedan tar sin huvudsakliga utgdngspunkt 1 riks-
dagens och regeringens styrning av kdrnverksambeter/angeligenbeter.
Utredningen menar dock att motsvarande resonemang ir direket till-
limpligt dven pa riksdagens och regeringens styrning av den offentliga
forvaltningens anvindning av medel {6r att genomféra sina kirnverk-
samheter och kommunala angeligenheter, i1 detta fall forvaltnings-
gemensamma digitala funktioner.

Det finns ménga definitioner av styrning. Styrning har dock alltid
ett syfte eller m3l. Det kan vara att forindra en verksamhet eller ett
beteende, men ocks3 att se till att bevara status quo. Styrning handlar
siledes, med en 6vergripande definition, om aktiviteter som genom-
fors i syfte att uppnd mal med hjilp av valda medel.”!

31 Statskontoret 2005:28, Reglering och andra styrmedel, En studie av hur staten styr kom-
muner och landsting.
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I sitt betinkande Att styra staten — regeringens styrning av sin for-
valtning analyserade Styrutredningen regeringens styrning av sin for-
valtning.

Styrutredningen pekade pd det sjilvklara att styrning bygger pd
att det finns minst tv parter och att den ena parten férsoker paverka
den andra partens agerande. Styrning gir ut pd att den styrdas age-
rande ska stimma 6verens med den styrandes direktiv, 6nskemdl och
férvintningar.

Den som styr viljer vad styrningen ska riktas mot, dvs. styr-
ningen méste ha ett objekt. En forutsittning for styrning dr ocks3 att
den pd nigot sitt formedlas till myndigheterna. I praktiken handlar
det om att styrningen behover kopplas thop med det eller de objekt
som ska styras.

Styrutredningen betonade att en viktig grundférutsittning 1 alla
diskussioner om styrning (och utvirdering) ir att skillnaderna mel-
lan myndigheterna ir stora. Enligt Styrutredningen ir det av central
betydelse att styrningen utformas si att dessa skillnader beaktas.”

Den grundliggande styrningen av en myndighet och dess verk-
samhet finns 1 lagar, respektive myndighets instruktion och finansie-
ring, m.m. Utgdngspunkten ir att de férvaltningsuppgifter som 6l-
jer av vad riksdagen och regeringen har bestimt, ska vara det aktuella
statliga dtagandet.

Valet av styrmedel och utformningen av dem bor évervigas och
kunna férindras allt eftersom verksamheten utvecklas, de politiska
prioriteringarna indras, om det uppstar nya problem m.m.

Enligt regeringens bedémning” boér styrningen av férvaltnings-
myndigheterna i s hég grad som méjligt vara utformad si att den
bist gynnar syftet med respektive verksamhet. Styrningen av statlig
verksamhet bor utvecklas med inriktningen att kombinera olika styr-
former for att skapa bista méjliga férutsittningar for de statliga myn-
digheterna att forverkliga regeringens politik, utféra sina uppgifter i
ovrigt och uppritthilla grundliggande virden.

Styrningen bor vara tydlig, inriktad mot verksamheternas resultat,
vara verksamhetsanpassad och ha ett medborgarperspektiv. Tydlig
innebir bland annat att myndighetens uppdrag preciseras genom att

32S0U 2007:75, Att styra staten — regeringens styrning av sin forvaltning, betinkande av
Styrutredningen.
332009/10:175, bet. 2009/10:FiU38, rskr. 2009/10:315.
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uppgifter, regler och i férekommande fall mdl och prioriteringar an-
ges. Ml och uppgifter till myndigheterna formuleras s8 att respektive
myndighet sjilv rider over eller har rimliga méjligheter att genom
olika 3tgirder kunna genomféra uppdraget pd ett tillfredsstillande
sitt. Regeringen har betonat att olika styrmedel sisom ledningsform,
utnimningar, instruktion, regleringsbrev, sirskilda regeringsbeslut,
dialog och méten bér kombineras och anvindas samordnat for att
skapa bista méjliga forutsittningar for statstorvaleningen att for-
verkliga regeringens politik.

For att bestimma styrbehovet och dirmed kombinationen av
styrmedel miste, enligt Ekonomistyrningsverket (ESV),** hinsyn tas
till verksamhetens tillstdnd och verksamhetens natur samt det for-
vintade resultatet i det enskilda fallet. Aven tidsaspekten ir viktig vid
valet av styrmedel. En friga hir ir om myndigheten och verksam-
heten ska styras pd kort, medelling eller lang sikt. Valet av styrmedel
kan ocksd bero pd om en verksamhet eller ett efterfrigat resultat ir
politiskt prioriterat men dven om nigot inte fungerat som avsett.
Valet av styrmedel bér, enligt ESV, dven avvigas och anpassas till om
det ir fler myndigheter och organisationer som ska bidra till ett
gemensamt resultat sd att styrmedlen underlittar och bidrar tll att
det gemensamma resultatet kan uppnds.”

I styrning av offentlig verksamhet ingdr att folja upp, analysera,
utvirdera, bedéma, redovisa och revidera de uppnddda resultaten, hur
pengarna har anvints osv. Bestimmelserna om resultatredovisning
m.m. finns 1 olika lagar och férordningar f6r respektive kommuner
och landsting, statliga myndigheter, regeringen och riksdagen.

6.4.1 Styrobjekten — de offentliga myndigheterna

De offentliga myndigheterna ir ett nddvindigt instrument fér att genom-
fora av riksdagen och regeringen fattade beslut. Styrningen av myndig-
heterna ir dirfér av stor betydelse for att statsmakterna ska kunna upp-
tylla det politiska mandat viljarna har gett dem.*

3 ESV 2007:23, Resultat och styrning i statsférvaltningen.

®Aa.

3 SOU 2008:118, Styra och stilla — forslag till en effektivare statsférvaltning, slutbetinkande
av 2006 &rs férvaltningskommitté, s. 59.
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Aven om det ir formella skillnader mellan de offentliga myndighe-
terna, dvs. statliga myndigheter, kommuner och landsting, finns det
gemensamma bestimmelser som giller f6r alla offentliga myndigheter.

Med myndighet menas ett statligt eller kommunalt organ som
utfor offentliga forvaltningsuppgifter och som en offentligrittslig
forfattning har skapat for detta indamal, dvs. statliga och kommu-
nala férvaltningsmyndigheter samt domstolar. Vad som avses med
”myndighet” bestims dirmed utifrdn formerna fér verksamheten
och inte efter arbetsuppgifternas art eller vilken funktion organet har.
Det innebir att dven om ett enskilt organ med stéd av regerings-
formen® har fatt offentliga arbetsuppgifter eller myndighetsutévning,
kan organet inte — enligt regeringsformen — anses vara en myndighet.
Att myndighetsbegreppet ir organisatoriskt och inte funktionellt
innebir ocks3 att dven sidana myndigheter som inte har myndighets-
utévning som sin huvudsakliga uppgift, ir myndigheter.’®

Regeringen foreslog att det 1 den nya férvaltningslagen som tri-
der 1 kraft den 1 juli 2018 — efter de inledande paragraferna om lagens
tillimpningsomride — skulle inféras en rubrik kallad Grunderna for
god forvaltning. Riksdagen beslutade i enlighet med regeringens for-
slag och bestimmelserna om legalitet, objektivitet och proportiona-
litet, service, tillginglighet och samverkan i den nya foérvaltnings-
lagen lyder dirmed p3 f6ljande sitt:

En myndighet fir endast vidta dtgirder som har stéd i rittsordningen.
I sin verksamhet ska myndigheten vara saklig och opartisk. Myndighe-
ten fir ingripa i ett enskilt intresse endast om dtgirden kan antas leda till
det avsedda resultatet. Atgirden fir aldrig vara mer lingtgiende 4n vad
som behévs och far vidtas endast om det avsedda resultatet stir i rimligt
forhéllande till de oligenheter som kan antas uppstd f6r den som &tgir-
den riktas mot.*

Som skal for sitt forslag angav regeringen att legalitetsprincipen bru-
kar framhllas som ett skydd mot en nyckfull och godtycklig makt-
utdvning frin det allminnas sida. Den idr en av de principer som anses
kinneteckna en rittsstat. I EU:s rittssystem liksom 1 Europakonven-
tionen tillskrivs denna princip en avgérande betydelse.

3712 kap. 4 § regeringsformen (1974:152).

3% Prop. 2009/10:224, Ett sammanhingande system {6r geografisk miljdinformation, s. 28.
35§ Grunderna fér god forvaltning, Legalitet, objektivitet och proportionalitet, férvalt-
ningslagen (2017:900).
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Enligt regeringen ir inte legalitetsprincipen enhetligt definierad
men den brukar vanligtvis uppfattas som ett krav pd att ingripanden
mot enskilda ska ha ett klart forfattningsstod. I denna betydelse ir
ocksa legalitetsprincipen grundlagsfist genom regeringsformens be-
stimmelse att ”den offentliga makten utdvas under lagarna”. Med
uttrycket lagarna som anvinds i regeringsformen avses i detta sam-
manhang inte endast sddana lagar som riksdagen har beslutat utan
dven andra forfattningar och t.ex. sedvaneritt.

Legalitetsprincipen innebir alltsd att myndigheternas maktutév-
ning 1 vidstrickt mening méste ha stéd 1 ndgon av de killor som till-
sammans bildar rittsordningen. Utan stdd 1 lag saknar varje myndig-
het befogenheter gentemot medborgarna.

Principen bor, enligt regeringen, gilla for all verksamhet hos myn-
digheten. Med det menas att den bor gilla for sivil handliggning av
och beslutsfattande 1 enskilda drenden som s.k. faktiskt handlande.
Avsikten ir att hindra myndigheterna att agera helt vid sidan av sina i
forfattning faststillda forpliktelser.

Av den sjitte paragrafen — service — 1 den nya forvaltningslagen
framgar att en myndighet ska se till att kontakterna med enskilda blir
smidiga och enkla. Myndigheten ska limna den enskilde sidan hjilp
att han eller hon kan ta till vara sina intressen. Hjilpen ska ges i den
utstrickning som ir limplig med hinsyn till frigans art, den enskil-
des behov av hjilp och myndighetens verksamhet. Den ska ges utan
onédigt drojsmal.*

Den sjunde paragrafen innehiller en bestimmelse om tillginglighet
och innebir att en myndighet ska vara tillginglig f6r kontakter med
enskilda och informera allminheten om hur och nir sidana kan tas.*

6.5 Styrmedel

Valet av styrmedel och kombinationen av dessa ir avgérande for
resultatet. Riksdagen och regeringen anvinder flera olika styrmedel
for att styra de offentliga myndigheterna. Vissa av dessa styrmedel
sdsom lagar, forordningar, uppdrag, finansiering, budgetmedel m.fl.
ir bindande f6r myndigheterna.

40 6 § forvaltningslagen (2017:900).
#7 § forvaltningslagen (2017:900).
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Regeringen anvinder dven flera icke bindande styrmedel sisom
nationella inriktningsdokument, handlingsplaner, éverenskommelser
m.fl. for att uttrycka sina ambitioner och énskad inriktning av olika
frigor, politikomrdden m.m.

Mal kan vara bindande styrmedel eller icke bindande styrmedel.
Om ett mal dr bindande eller inte handlar inte om hur maélet i sig ir
utformat. Det ir den styrande som bestimmer om maélet ska vara
bindande fér styrobjektet eller inte. Dock giller att om mélet ska
vara bindande méste det kopplas ithop med det eller de objekt som
ska styras.

6.5.1 Bindande styrmedel

Av regeringsformen framgdr att bestimmelser ska meddelas av riks-
dagen genom lag om de avser

o enskildas personliga stillning och deras personliga och ekono-
miska forhillanden inbérdes,

o forhllandet mellan enskilda och det allminna under forutsitt-
ning att foreskrifterna giller skyldigheter for enskilda eller 1 6v-
rigt avser ingrepp 1 enskildas personliga eller ekonomiska foérhél-
landen,

e grunderna f6r kommunernas och landstingens organisation och
verksamhetsformer och f6r den kommunala beskattningen samt

e kommunernas och landstingens befogenheter 1 évrigt och deras
3ligganden, m.m.*

Riksdagen kan bemyndiga regeringen att meddela foreskrifter enligt
regeringsformens 8 kap. 3-5 §§. Dirutdver fir regeringen meddela
foreskrifter om verkstillighet av lag. Regeringen fir dven meddela
forordning som inte enligt grundlag ska meddelas av riksdagen. Sddana
férordningar fir dock inte avse den kommunala beskattningen.®

En foreskrift ir en bindande rittsregel som beslutas av en myndig-
het och utgdr frin en lag som beslutats av riksdagen eller en f6rord-

# 8 kap. 2 § regeringsformen (1974:152).
# 8 kap. 7 § regeringsformen (1974:152).
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ning som beslutats av regeringen.” I vissa fall bygger féreskrifter
ocksd pd EU-ritten. Av lagen eller férordningen ska det tydligt fram-
gd att myndigheten har ett bemyndigande att utfirda foreskrifter,
dvs. en ritt att besluta om och utfirda foreskrifter inom ett visst
omride.

En statlig myndighets roll och uppgifter regleras 1 myndighetens
instruktion som beslutas av regeringen i form av en férordning. In-
struktionen innehéller inte en uttdmmande beskrivning av en myndig-
hets uppgifter utan dessa anges pa ett évergripande plan. I instruktio-
nen bér myndighetens ansvarsomride, uppgifter, ledningsform och
andra fér myndigheten specifika férhillanden regleras.

Finansiering och finansiell styrning

I regeringsformens nionde kapitel behandlas riksdagens finansmakt.
Finansmakten ir ritten att bestimma &ver statens inkomster och
forfoga over statens tillgdngar, framfor allt genom beslut om utgif-
ter. Riksdagen beslutar om en berikning av statens inkomster och
om anslag for bestimda indamal till ett bestimt belopp. Anslag och
inkomster fir inte anvindas pd annat sitt dn vad riksdagen har be-
stamt.

Det ir regeringen som inom ramen for riksdagens beslut férvaltar
och forfogar over statens tillgdngar, om de inte avser riksdagens
myndigheter eller i lag har avsatts till sirskild férvaltning.

Ytterligare bestimmelser om riksdagens, regeringens och de stat-
liga myndigheternas befogenheter och skyldigheter i1 friga om finan-
siering av verksamheterna finns i riksdagsordningen eller i sirskild
lag och férordning.*

Kommunernas beskattningsritt

Av regeringsformens fjortonde kapitel framgir att kommunerna fir
ta ut skatt f6r skotseln av sina angeligenheter och att riksdagen, 1 lag,
far besluta att kommuner och landsting ska bidra till kostnaden for

# 8 kap. 1 § regeringsformen (1974:152).
# 9 kap. regeringsformen (1974:152).
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andra kommuners angeligenheter, om det krivs for att uppna likvir-
diga ekonomiska foérutsittningar.*

Ytterligare regler om kommunernas befogenheter och skyldighe-
ter i friga om ekonomisk férvaltning finns i kommunallagen.”

6.5.2 Icke bindande styrmedel

Dir staten har viljan att styra, men mojligheterna att styra med hyilp av
mer detaljerad reglering ir begrinsade, kan vi {érvinta oss ett mer fre-
kvent anvindande av andra styrmedel dn reglering.

Annan styrning kan ocksd vara ett forsta steg: ett férsok att dstad-
komma den férindring eller utveckling som statsmakterna énskar, utan
att de ska behéva anvinda sig av ett starkare styrmedel som reglering.
Riksdag och regering har ocks3 att ta hinsyn till den grundlagsreglerade
kommunala sjilvstyrelsen och vill helst undvika att inkrikta pd den
genom reglering. Visar det sig emellertid att den frivilliga vigen genom
annan styrning inte fungerar tillfredsstillande utifrdn statsmakternas
perspektiv, t.ex. att de férindringar man vill stadkomma uppfattas gir
for lingsamt, har riksdag och regering méjlighet att ta till lagstiftning for
att nd sitt mal. /---/

Det kan ocks3 finnas politiskt strategiska motiv {6r riksdag och rege-
ring att anvinda sig av annan styrning. Genom att t.ex. tillsitta en natio-
nell samordnare tydliggor statsmakterna att en viss verksamhet ir viktig.
Man markerar att man tar en uppkommen situation eller ett politiskt
problem p3 allvar. Genom att involvera fler aktorer 1 hanteringen av fri-
gan t.ex. genom en Sverenskommelse med SKL, kan ocksd statsmakter-
nas handlande ges 6kad legitimitet. Hir finns det dock betydande skill-
nader mellan olika verksamhetsomrdden nir det giller hur regeringen
viljer att anvinda sig av annan styrning.*®

Det som benimns annan styrning 1 citatet ovan ir icke bindande
styrmedel. Enligt Statskontoret ir olika typer av nationella inrikt-
ningsdokument ett sitt for regeringen att uttrycka sina mil och am-
bitioner inom ett omrdde. Nationella strategier, handlingsplaner och
handlingsprogram ir exempel pd nationella inriktningsdokument. Syf-
tet med styrning med nationella inriktningsdokument ir, enligt Stats-
kontoret, att &vergripande paverka utvecklingen inom ett omride.
Det kan dven vara frdga om att regeringen vill {8 draghyjilp frin akto-

4 14 kap. 4 och 5 §§ regeringsformen (1974:152).

411 kap. Ekonomisk férvaltning, Kommunallagen (2017:725).

# Statskontoret 2011:22, Tink efter fére, Om viss styrning av kommuner och landsting,
s.28 1.
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rer som regeringen har begrinsad eller ingen formell mojlighet att
styra. Det kan ocksd vara ett sitt att kraftsamla olika aktorer till en
viss friga for att pd si sitt stirka samordningen.

Med ndgra undantag ir nationella inriktningsdokument normalt
sett inte juridiskt bindande. Undantagen ir nationella handlingspla-
ner som foljer den gemensamma lagstiftningen inom EU.*

Exempel pi strategier ir Med medborgaren i centrum — reger-
ingens strategi for en digital samverkande statsférvaltning, som
regeringen beslutade 2012. Ett annat exempel ir strategin For ett
héllbart digitaliserat Sverige — en digitaliseringsstrategi’’ som reger-
ingen beslutade den 18 maj 2017.

Overenskommelser ir en uppgorelse mellan tvi parter t.ex. reger-
ingen och SKL, som tillsammans foérbinder sig att dstadkomma
nigot. Overenskommelserna ir inte formellt bindande och de parter
som ingdr i Gverenskommelsen har inte ansvaret for det direkta genom-
forandet. Dirfor blir det svirt att utkriva nigot formellt ansvar om
en overenskommelse bryts.

Statskontoret beskriver éverenskommelser som “ett paket av olika
styrmedel” och menar att dverenskommelser ir ett sitt for reger-
ingen att sitta fokus pd en friga eller ange en gemensam inriktning
for en friga eller ett ansvarsomride. Overenskommelser innehiller
ofta flera andra styrmedel t.ex. statsbidrag, informationsinsatser och
uppfoljning.”

Som ett exempel pd 6verenskommelse kan nimnas att regeringen 1
januari 2017 ingick en 6verenskommelse med SKL om en hand-
lingsplan fér samverkan vid genomférande av Vision e-hilsa 2025 for
att skapa bittre forutsittningar f6r fortsatt digitalisering av vird och
omsorg och genomférandet av visionen. Handlingsplanen fastslar bl.a.
att en gemensam styr- och samverkansorganisation ska anvindas.™*

# Statskontoret 2016:24, Statens styrning av kommunerna.

30 Dnr N2012/06402/ITP.

! Dnr N2017/03643/D. )

52 Statskontoret 2014, Om offentlig sektor, Overenskommelser som styrmedel.
53 52016/01874/FS.

5 Prop. 2017/18:1, utgiftsomride 2, s. 94.
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6.6 Effektivitet och god hushallning

Den offentliga f6rvaltningens anvindning av digitala medel ska leda
till 6kad kvalitet och effektivitet i den offentliga férvaltningen som

helhet.

Den offentliga forvaltningen och domstolarna utgér en betydande makt-
apparat. Ett grundliggande krav dr att myndigheterna ska tjana med-
borgarna, inte tvirtom. Den grundliggande demokratiska principen om
att det ir folket som 4r uppdragsgivare stiller krav pd effektivitet och
hushillning med statens finanser. Denna utgingspunkt stiller dock dven
krav pd bl.a. myndigheternas kontakt med allminheten. Kraven pi effek-
tivitet kan lict g8 ut 6ver servicen till allminheten, vilken kan vara bide
tids- och arbetskrivande. Det ir viktigt att den enskilde statsanstillde
utifrdn virdegrunden kan hantera denna konflikt. Vidare miste den
statligt anstillde beakta att legalitetsprincipen alltid dr 6verordnad effek-
tiviteten. Nyckelord for den statsanstillde ir littillginglighet, skyldighet
att informera och underlitta samt maluppfyllelse.>®

Av utredningens direktiv framgir att ytterligare effektivitetsvinster
bér kunna goras genom fler innovativa ldsningar 1 offentlig tjinste-
produktion och att det finns en stor effektiviseringspotential att ta
till vara med hjilp av tekniken. Aven Digitaliseringskommissionen
konstaterade 1 sitt betinkande 2015 att digitaliseringen dndrar férut-
sittningarna for de offentligt finansierade verksamheterna genom att
den erbjuder stora mojligheter till effektivisering och rationalisering
och samuidigt hégre kvalitet for individen 1 de jidnster som tillhanda-
halls.>

Enligt kommunallagen ir kommuner och landsting skyldiga att
ha en god ekonomisk hushéllning i sin verksamhet och i sddan verk-
samhet som bedrivs genom andra juridiska personer.”

Enligt regeringen har kommuner och landsting stora mojligheter
att sjilva fatta de beslut som behévs f6r att den egna verksamheten
ska bedrivas kostnadseffektivt och med hog kvalitet. Staten har dock,
enligt regeringen, ett dvergripande ansvar for att samtliga kommuner
och landsting har férutsittningar och kapacitet att hantera dessa fré-
gor. Bland annat genom att forbittra ramverket f6r och styrningen av

5 Virdegrundsdelegationen 2013, Den gemensamma virdegrunden fér de statsanstillda s. 25.

% SOU 2015:91, Digitaliseringens transformerande kraft, betinkande av Digitaliserings-
kommissionen.

7 Kommunallagen (2017:725).
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kommunsektorn arbetar regeringen, enligt vad som framgir av bud-
getpropositionen for 2018, aktivt med detta inom olika omriden.”

Mal f6r den ekonomiska férvaltningen ir att kommuner och lands-
ting ska ha en god ekonomisk hushéllning i sin verksamhet och i
sddan verksamhet som bedrivs genom kommunala bolag, stiftelser,
foreningar och privata utforare. Fullmiktige ska besluta om riktlinjer
for god ekonomisk hushéllning fé6r kommunen eller landstinget.

Av budgeten ska det vidare framgd hur verksamheten ska finan-
sieras och hur den ekonomiska stillningen beriknas vara vid budget-
drets slut. De finansiella mal som ir av betydelse {6r en god ekono-
misk hushdllning ska anges.

Budgeten ska dven innehdlla en plan fér verksamheten under
budgetaret. I planen ska det anges mal och riktlinjer som ir av bety-
delse for en god ekonomisk hushillning. Budgeten ska dven inne-
hélla en plan f6r ekonomin f6r en period av tre dr. Om fullmiktige
beslutar om en utgift under I6pande budgetdr, ska beslutet dven in-
nefatta en anvisning om hur utgiften ska finansieras.

Bide budgetlagen” och myndighetsférordningen®® ger uttryck
for statsmakternas viljeinriktning eller ambition fér hur regeringen
och myndigheterna under regeringen ska anvinda pengarna nir de
bedriver sina verksamheter. I budgetlagen, som 1 férsta hand reglerar
regeringens skyldigheter och befogenheter pd finansmaktens om-
ride, reglerar riksdagen att 1 statens verksamhet ska hog effektivitet
efterstrivas och god hushillning iakttas.

Den tidigare budgetlagsutredningen® ansdg att kravet pd hog
effektivitet och god hushillning 4r grundliggande i statens verk-
samhet. Hog effektivitet innebir att den statliga verksamheten ska
bedrivas s att av riksdagen avsedda mél nds 1 s hog grad som moj-
ligt inom ramen for tillgingliga resurser. Verksamheten kan d& sigas
vara indamadlsenligt utformad.

Uttrycket god hushdllning har en annan och snivare innebord
och innebir att onddiga utgifter ska undvikas, att verksamheten ska
bedrivas med hog produktivitet, att statens medel ska hanteras sikert
samt att statens tillgdngar i &vrigt och skulder ska férvaltas vil.*

58 Prop. 2017/18:1, utgiftsomrade 25, s. 24.

%91 kap. 3 § budgetlagen (2011:203).

¢ 3 § Myndighetsférordningen (2007:515).

61 SOU 1996:14.

2 Prop. 1995/96:220 s. 19 {., prop. 2010/11:40, 5. 124.
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Uttrycket efterstrivas (hog effektivitet ska efterstrivas) ville den
tidigare budgetlagsutredningen anvinda fér att markera att effekti-
vitet inte kan nds i absolut bemirkelse. Uppgiften var istillet att
successivt och milmedvetet vidta dtgirder som gor att effektiviteten
och indamélsenligheten i verksamheten forbittras. Dock kan kraven
pd god hushdllning sigas vara nigot mer absoluta in kraven pd
effektivitet.

Av myndighetstérordningen framgir att myndighetens ledning
har ansvar f6r att myndighetens verksamhet bedrivs effektivt och att
den hushéllar vil med statens medel.*’ Statsférvaltningen ska utnyttja
skattemedel indamédlsenligt och inte anvinda mer resurser dn vad
som krivs for att uppnd avsedda resultat med ritt kvalitet. Varje
myndighet ska striva efter hog effektivitet men ska samtidigt beakta
statens samlade effektivitet. Statsférvaltningen ska ha en vil utvecklad
kvalitet, service och tillginglighet och dirigenom bidra till Sveriges
utveckling och ett effektivt EU-arbete. Myndigheterna ska ge var-
andra hjilp inom ramen f6r den egna verksamheten, verka fér att
genom samarbete med myndigheter och andra ta tillvara de férdelar
som kan vinnas fér enskilda samt for staten som helhet.**

Enligt forordningen om statliga myndigheters elektroniska infor-
mationsutbyte® ska en myndighet i sin verksamhet frimja utveck-
lingen av ett sikert och effektivt elektroniskt informationsutbyte
inom den offentliga férvaltningen.

6.6.1  Forvaltningsévergripande kostnadseffektivitet
och forvaltningsgemensamma resurser
i en samverkande férvaltning

Utredningen bedomer:

att en effektiv finansiell styrning och finansiering av forvalt-
ningsgemensamma digitala funktioner innebir att riksdagen och
regeringen méiste styra resurserna utifrdn ett forvaltningséver-
gripande perspektiv.

6 3 § myndighetsférordningen (2007:515).

64 Budgetlagen (2011:203), férvaltningslagen (1986:223), myndighetsférordningen (2007:515),
prop. 2009/10:175, bet. 2009/10:FiU38, rskr. 2009/10:315.

652 § férordningen (2003:770) om statliga myndigheters elektroniska informationsutbyte.
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att kraven pd kvalitet och effektivitet 1 de foérvaltningsgemen-
samma digitala funktionerna méste tillgodoses och bedémas pé en
forvaltningsévergripande niva.

En aspekt som skulle behéva belysas ytterligare dr finansieringsfrigan
vid utveckling av 16sningar som ir gemensamma foér flera myndigheter.
Effektiviserings- och resultatkrav pd varje enskild myndighet riskerar att
leda till att initiativ inte kommer till stdnd nir kostnaden uppstir 1 en
myndighet och nyttan uppkommer i en annan, oavsett nyttan f6r sam-
hillet i stort eller f6r den enskilda medborgaren.®

Av beskrivningen ovan framgar att riksdagens och regeringens be-
stimmelser om hushdllning och effektiv hantering av skattebetalar-
nas pengar riktar sig till respektive offentlig myndighet, inte till
forvaltningen som helhet. Undantaget ir den sjitte paragrafen i
myndighetsférordningen som anger att myndigheten ska lyfta blicken
frdn enbart den egna verksamheten och verka for att genom samarbete
med andra myndigheter och andra ta till vara de fordelar som kan
vinnas for enskilda samt for staten som belbet.”

I budgetpropositionen for 2015 sade regeringen att arbetet med
att modernisera och effektivisera den offentliga sektorn for att ge
bittre service 4t medborgarna till en ligre kostnad idr viktigt och att
en 6kad samordning och digital samverkan &ver myndighetsgrin-
serna har en stor utvecklingspotential i den offentliga férvaltningen.
Bristande samverkan mellan myndigheter skapar inte bara problem
for enskilda medborgare och foretagare som kommer i kontakt med
det offentliga. Det kan dven medféra onddiga kostnader fér staten.®

Statens servicecenter ir ett exempel pd statliga férvaltningsgemen-
samma resurser, dvs. resurser som ir tillgingliga f6r alla myndigheter
i statsférvaltningen. Statens servicecenter® har till uppgift att efter
dverenskommelse med myndigheter under regeringen mot avgift till-
handahilla tjinster som giller administrativt stéd 4t myndigheterna.

E-legitimationsnimnden och Skatteverkets férvaltning av Mina
meddelanden 4r diremot numera direkt anslagsfinansierade. Ar 2017

¢ Polismyndighetens remissvar 2017-06-27, A 137.630/2017 6ver delbetinkandet SOU 2017:23,
s. 3.

%7 6 § myndighetsférordningen (2007:515).

8 Prop. 2014/15:1, utgiftsomride 22, s. 148.

¢ Forordningen (2012:208) med instruktion fér Statens servicecenter.
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inférdes dven ett avgiftsfritct utbyte av grunddata mellan statliga
myndigheter.

De grunddata som omfattas av utbytet ir uppgifter i folkbokfo-
ringsregistret, niringslivsregistret, vigtrafikregistret, fastighetsregist-
ret och viss geografisk information. Fram till och med 2016 har de
registeransvariga myndigheterna fakturerat andra myndigheter for
efterfrigade uppgifter. Regeringen bedémde dock att denna ordning
ir ineffektiv 1 att ett avgiftsuttag mellan myndigheter kar de admini-
strativa kostnaderna och bidrar till att myndigheter anvinder mellan-
hinder, med risk f6r simre registerkvalitet. De anslag som finansierar
Mina meddelanden, E-legitimationsnimnden och det avgiftsfria grund-
datautbytet enligt ovan har finansierats genom en omférdelning av
medel mellan statliga myndigheter. De alternativ till finansiering av
forvaltningsgemensamma digitala funktioner ir, enligt utredningens
bedémning, avgifter och/eller anslag.

Avgiftsfinansiering 1 statlig verksamhet anses ha tvd huvudsakliga
syften, nimligen att ersitta annan finansieringskilla eller att paverka
efterfrigan pd varan eller tjinsten. Ett av de vanligaste argumenten f6r
att inféra en avgift idr att det anses vara rimligt att den som utnyttjar
en verksamhet ocksd betalar f6r den. En avgift kan 6ka kostnadsmed-
vetandet hos bdde producent och konsument och héja produktivite-
ten. En avgift kan 6ka varans eller tjinstens virde f6r konsumenten.

Inomstatliga avgifter tas ut mellan statliga myndigheter. Intik-
terna frin avgifterna som betalas mellan myndigheter har inte ngon
statsfinansiell effekt. Avgiftsfinansiering av en vara eller tjinst som
enbart beror olika myndigheter ir alltsd friga om interndebiteringar
eller en metod att omfordela resurser inom staten. Det innebir 1
princip att de varor och tjinster som produceras hos en myndighet
avgiftsfinansieras och att anslagsmedel i stillet anvisas och tilldelas
den myndighet som képer och anvinder tjinsten eller varan.”

ESV har konstaterat att i minga fall r ett avgiftsfritt utlimnande
mer kostnadseffektivt bdde fér myndigheten och for anvindarna
eftersom avgiftsuttag i sig medfér en kostnad.”' Med det menas att
med avgiftsfinansiering foljer dven administration av avgiftshanter-
ingen och de administrativa kostnaderna for att ta ut avgiften kan bli
s& hoga att det inte 1nar sig att ta ut nigon avgift.

70 ESV 2009:39, Férslag till utvecklad finansiell styrning.
7LESV 2015:63, Avgiftsforordningen och PSI-lagen.
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Argument som talar emot avgiftsfinansiering ir att den kan leda
till en odnskad minskning av efterfrigan av tjinsten. En avgift kan
dven innebira att syftet med verksamheten inte uppnis eftersom det
ligger 1 samhillets eller statsmakternas intresse att s3 mdnga som moj-
ligt fir ta del av tjinsten. Enligt utredningens bedémning ir avgifts-
finansiering av férvaltningsgemensamma digitala funktioner en vare
sig tillrickligt forutsigbar, stabil eller 1ingsiktig finansieringsform for
att funktionerna, pd ett effektivt sitt, ska kunna leverera de forvintade
resultaten.

Digitaliseringsmyndigheten som utredningen féreslog i sitt del-
betinkande ir tinkt att vara en f6rvaltningsgemensam resurs for hela
den offentliga sektorn. I férslaget ingdr att digitaliseringsmyndighe-
ten ska vara anslagsfinansierad och att myndighetens tjinster ska
vara kostnadsfria for de offentliga myndigheterna.”” Utredningen
argumenterade att finansieringen av digitaliseringsmyndighetens sam-
lade ansvar bor ge myndigheten l8ngsiktiga och stabila férutsitt-
ningar att stodja forvaltningens utveckling och 6ka den samverkan
inom hela den offentliga férvaltningen som riksdagen och regeringen
vill uppnd. Utredningen foreslog dirfér att samtliga uppgifter i sam-
ordningsuppdraget ska finansieras med anslagsmedel.

I budgetpropositionen for 2018 foreslog regeringen att riksdagen
skulle besluta om att anvisa ett forvaltningsanslag for digitaliserings-
myndigheten. Andamilet med anslaget skulle vara att anslaget fir an-
vindas for digitaliseringsmyndighetens forvaltningsutgifter. Anslaget
far anvindas for utgifter for styrning, samordning och uppféljning av
digitaliseringen av den offentliga forvaltningen samt f6r den nationella
digitala infrastrukturen. Anslaget fir anvindas for utgifter f6r E-legi-
timationsnimndens verksamhet 1 den min den inte finansieras med
avgifter samt for andra forvaltningsgemensamma tjanster och funk-
tioner. Riksdagen beslutade enligt regeringens forslag.”

Utredningen noterar att det av regeringens direktiv till den sir-
skilda utredare som ska inritta digitaliseringsmyndigheten framgdr
att utredaren fir limna forslag pd verksamhet som kan bli féremdl
for avgifter.”* Den avgiftsbelagda verksamheten ska ha mélet full kost-

72 Anslagsfinansieringen som enligt forslaget ska féras ver frén E-legitimationsnimnden
avsig E-legitimationsnimndens verksamhet och E-legitimationsnimndens ansvar for federa-
tionstjinsterna.

73 Prop. 2017/18:1, utgiftsomrade 2, bet. 2017/18:FiU2, rskr. 2017/18:128 och 129.

74 Dir. 2017:117, Inrittande av en myndighet f6r digitalisering av den offentliga sektorn.
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nadstickning och fir inte gynna eller missgynna vissa anvindare. Av
direktiven framgdr inte om det ir friga om avgifter for frivillig upp-
dragsverksamhet eller om det ir friga om offentligrittsliga avgifter.

ESV har framhillit att det finns ett behov av att ta fram en l&ng-
siktigt hillbar finansieringsmodell som tar sikte p4 att 6ka den sam-
verkan mellan de statliga myndigheterna som riksdagen och reger-
ingen vill uppnd for att frimja den digitala férvaltningen. ESV menar
att finansiell styrning med anslag kan 6ka denna samverkan.”

Bestimmelserna om finansiell styrning med anslag innebir dess-
utom att verksamheten blir mer transparent, att finansieringsbeslu-
ten miste bli féremdl f6r noggrann budgetberedning och beslut 1
hela styrkedjan och att det finns méjligheter f6r statsmakterna att
utdva ett yttre effektiviseringstryck pa verksamheterna.

Avseende avgiftsfinansiering myndigheter emellan, dvs. avgifter
for frivillig uppdragsverksamhet, har utredningen inte nigon annan
uppfattning in ESV i1 denna friga utan menar att anslagsfinansiering
av forvaltningsgemensamma digitala funktioner ir den bittre och
mer effektiva finansieringslésningen fér alla inblandade aktérer.

Utredningen menar att avgiftsfinansiering offentliga myndigheter
emellan kan verka himmande f6r den énskade utvecklingen och for-
valtningen av férvaltningsgemensamma digitala funktioner som riks-
dagen och regeringen efterstrivar. Avgiftsfinansiering riskerar att verk-
samheten inte utférs pd ett effektivt sitt fér staten som helhet utan
kan till och med innebira att myndigheter som har behov av myn-
dighetens avgiftsbelagda tjinster av ekonomiska och andra skil av-
stdr frin dem.

6.7 Néarmare om statliga myndigheterna
under regeringen

Under regeringen lyder den statliga férvaltningsorganisationen, dvs.
Justitiekanslern och andra statliga férvaltningsmyndigheter som inte
ir myndigheter under riksdagen.”” Domstolarna ingdr i ocksd i den
statliga myndighetsorganisationen under regeringen. Domstolarna ir
dock inte forvaltningsmyndigheter. Till skillnad frin kommuner och

75 Ekonomistyrningsverkets redovisning av uppdraget Finansieringslosningar f6r gemensamma
digitala tjinster 2016-03-01, dnr. 1.1-397/2015.
7612 kap.1 § regeringsformen (1974:152).
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landsting ingdr de statliga myndigheterna under regeringen i en och
samma juridiska person.

Det finns flera olika utgdngspunkter fér att rikna antalet myn-
digheter under regeringen. Av Statskontorets redovisning av den
offentliga sektorns utveckling framgdr att det 1 januari 2017 fanns
343 statliga myndigheter under regeringen. Dessa myndigheter ir
forvaltningsmyndigheter och domstolar som lyder under regeringen
och som regeringen har utfirdat en férordning med instruktion for,
eller som styrs av en sirskild lag. I denna grupp myndigheter ingir
inte myndigheter med tidsbegrinsade uppdrag.”’

I Arbetsgivarverkets redovisning av antalet myndigheter under
regeringen ingir endast myndigheter med egna anstillda. Ar 2017
hade, enligt Arbetsgivarverket, 212 myndigheter under regeringen egna
anstillda.

ESV 1 sin tur redovisar antalet myndigheter som ingdr det i den
statliga redovisningsorganisationen. Av redovisningen som uppda-
teras lopande framgir att det 1 november 2017 ingick 218 statliga
myndigheter 1 den statliga redovisningsorganisationen. Av dessa var
215 myndigheter som lyder under regeringen.” Férteckningen inne-
hiller uppgifter om myndighetsidentitet, organisationsnummer, de-
partementstillhorighet, &rsredovisningsskyldighet och om tillstdnd
att rekvirera ingdende mervirdeskatt.

Aven Statistiska centralbyrin for ett register Gver statliga myn-
digheter — det allminna myndighetsregistret. Sammantaget omfat-
tade myndighetsregistret 458 myndigheter i januari 2018.”

Statistiska centralbyrdns uppdrag att féra registret framgir av
férordningen om det allminna férordningsregistret.* Enligt férord-
ningen ska registret inneh3lla uppgifter om domstolar, affirsverk och
dvriga forvaltningsmyndigheter samt myndigheterna i utrikesrepre-
sentationen.”’

77 Statskontoret 2017, Den offentliga sektorn i korthet 2017, dnr 2017/20-5. Fér nirmare
beskrivning av Statskontorets definition se Statskontoret (2005:32), Statsférvaltningens ut-
veckling 1990-2005.

78 ESV webbplats 2017-11-18. ESV redovisar samtliga 218 statliga myndigheter i den statliga
redovisningsorganisationen inklusive Riksrevisionen, Riksdagens ombudsmin, JO samt Kungliga
Hov- och Slottsstaten. Utredningen redovisar hir dock enbart antalet myndigheter i den statliga
redovisningsorganisationen som lyder under regeringen, dvs. 218-3=215.

7 www. scb.se 2018-01-02.

8 Fgrordningen (2007:755) om det allminna myndighetsregistret.

811 § férordningen (2007:755) om det allminna myndighetsregistret.
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6.7.1 Regeringen valjer hur mycket den vill
styra sina myndigheter

Enligt regeringen ir myndigheternas fristiende stillning och lingt-
gdende befogenheter att besluta om hur de egna uppgifterna ska
16sas viktiga i den svenska férvaltningen och medfér manga foérdelar.
Den ligger ocksd grunden till att myndigheterna pd ett sjilvstindigt
sitt ska kunna skota sin dagliga verksamhet effektivt och rittssikert.
Den svenska férvaltningsmodellen ir en férutsittning for en effektiv
och utvecklingsinriktad statsforvaltning. Regeringen har samtidigt
betonat att det ir lika viktigt att varje myndighet, samtidigt som den
har lingtgdende befogenheter att bestimma hur den organiserar sitt
arbete, ir en del av staten som helhet. Det ir dirfor viktigt med en
vil fungerande samordning och samverkan mellan myndigheterna.”
Varje regering viljer hur mycket den vill styra sina myndigheter.
Forvaltningskommittén uttryckte det pd foljande sitt:

/---/ frigan om hur mycket regeringen vill styra en enskild myndighet
varierar mellan en regering och en annan, frin myndighet till mynd1ghet
fran verksamhet till verksamhet och frén en tid till en annan.?

Aven om en stor del av de statliga myndigheternas verksamhet, m.m.
regleras av riksdagen i olika lagar har myndigheterna under reger-
ingen en lydnadsrelation till regeringen men inte direkt till riksdagen
eller medborgarna, och inte heller tll ett enskilt statsrid. Riksdagen
och regeringen styr de statliga myndigheterna huvudsakligen genom
forfattningar — riksdagen genom lagar och budgetbeslut och reger-
ingen genom férordningar och budgetreglering. Dessa lagar och for-
ordningar kan vara generella eller specifika. Det generella regelverket
bestdr bl.a. av férvaltningslagen, myndighetsférordningen och for-
ordningen om budgetunderlag och arsredovisning.**

Alla statliga myndigheter under regeringen ska — som regel — ha
en instruktion. Instruktionen ir en férordning som regeringen be-
slutar med stéd av den s.k. restkompetensen, dvs. sddan normgiv-
ning som inte tillkommer riksdagen genom grundlag. En myndig-
hets instruktion dr oftast myndighetsspecifik men kan dven vara

82 Skr. 2013/14:155, bet. 2013/14:F1U37, rskr. 2013/14:300.

8SOU 2007:75, Att styra staten — regeringens styrning av sin férvaltning, betinkande av
Styrutredningen, s. 45 f.

8% Frvaltningslagen (2017:900), myndighetsférordningen (2007:515), férordningen (2000:605)
om budgetunderlag och arsredovisning.
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gemensam for flera myndigheter med liknande verksambhet, eller for
flera myndigheter inom samma férvaltningsomride.

Gemensamma instruktioner finns for bla. linsstyrelserna och
olika typer av domstolar sdsom tingsritter, forvaltningsritter m.fl.

Med instruktionen bestimmer regeringen en myndighets upp-
gifter, ledningsform och andra férhillanden som ir specifika for
myndigheten.

Regeringen brukar varje dr — 1 budgetpropositionen — redovisa
sina utgingspunkter och ambitioner f6r sin styrning av sina myndig-
heter. S8 dven i budgetpropositionen f6r 2018 dir regeringen fram-
holl att enskildas, organisationers och foretags behov och férvint-
ningar ir en utgingspunkt fér den offentliga férvaltningen.

Regeringen anforde att

dagens snabba samhillsutveckling innebir att den offentliga sektorn miste
vara bide forutsebar och anpassningsbar. Det stiller hoga krav pd en mer
sammanhillen styrning pd flera nivier. Regeringen vill virna och ut-
veckla den svenska f6rvaltningsmodellen, med en stor tillit och ett lingt-
giende delegerat ansvar till de statliga myndigheterna. Styrningen ska
dirfor vara lingsiktig, strategisk, verksamhetsanpassad och utgd frin ett
helhetsperspektiv, med tillit och fértroende som grund. Med tillits-
baserad styrmng avser regermgen en styrning som bade tydliggér vad
som ska uppnds och ger ett s stort handlingsutrymme som situationen
tilldter for den som ska utféra verksamheten. En tillitsbaserad styrning
omfattar dven en uppféljning och efterhandskontroll, som bide ger till-
rickliga underlag for fortsatt styrning och upplevs vara meningsfull och
legitim av den som ska kontrolleras.

J-—-/

Behovet av samordning har 1 flera fall 6kat och styrningen behéver 1 en
del fall bli mer sammanhéllen, t.ex. genom att utgd frdn verksamhetsom-
riden snarare in enskilda myndigheter. Lokalisering och digitalisering ir
exempel pd omriden dir ett helhetsperspektiv medfor férdelar for staten
som helhet, vilket ocksd avspeglas i regeringens styrning.

Medborgarnas fértroende {6r det allminna dr dven fortsittningsvis en
grundliggande férutsittning f6r den statliga forvaltningen och dess
fé6rmiga att mota forindringar.s

Ansvaret {6r den enskilda myndighetens interna organisation ir 1
regel delegerat till myndighetens ledning. Regeringen har dock det
dvergripande ansvaret for att den statliga férvaltningen bedrivs ritts-

$5 Prop. 2017/18:1, utgiftsomrade 2, 5 Statlig férvaltningspolitik, s. 86.
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sikert och effektivt och att myndigheterna har en likvirdig service
och tillginglighet for alla medborgare och foéretag.®

6.7.2  Statsforvaltningen — de forvaltningspolitiska
utgangspunkterna for regeringens styrning
av sina myndigheter

Regeringens forvaltningspolitik som omfattar alla myndigheter under
regeringen ska tydliggdra statstérvaltningens sirprigel, statens an-
svar och uppgifter och uppdraget att tjina demokratin. Férvaltnings-
politiken syftar till en rittssiker och effektiv statsférvaltning och till
att utveckla forvaltningen som helhet och dess samlade nytta for
medborgare och féretag.

Den statliga forvaltningspolitiken innefattar frimst frigor och
generella principer, oavsett verksamhetsomrdde. Den statliga for-
valtningspolitiken omfattar styrning, ledning, organisation och ut-
veckling av de statliga myndigheterna samt vissa dvergripande frigor
om relationen mellan stat och kommun, inklusive regional ansvars-
fordelning. Kommunerna och landstingen omfattas annars inte av
den statliga férvaltningspolitiken. Samtidigt finns det minga beror-
ingspunkter mellan den statliga férvaltningen och de kommunala
och landstingskommunala férvaltningarna.

Ur ett EU-perspektiv dr forvaltningspolitiken huvudsakligen en
nationell angeligenhet. Det samarbete som férekommer ir, enligt
den tidigare regeringen, huvudsakligen frivilligt. Det finns emellertid
unionslagstiftning som pa olika sitt piverkar hur de nationella myn-
digheterna arbetar eller 4r organiserade.”

Malet f6r den statliga férvaltningspolitiken som riksdagen beslu-
tade 2010 ir

En innovativ och samverkande {6rvaltning som ir rittssiker och effek-
tiv, har vil utvecklad kvalitet, service och tillginglighet och som dir-
igenom bidrar till Sveriges utveckling och ett effektivt EU-arbete.®

8 Prop. 2009/10:175.
87 Skr. 2013/14:155, bet. 2013/14:FiU37, rskr. 2013/14:300.
88 Prop. 2009/10:175, bet. 2009/10:FiU38, rskr. 2009/10:315.
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6.7.3 Om allmédnhetens fortroende

Regeringens forvaltningspolitiska skrivelse till riksdagen 1 mars 2014
inleds med orden

En vil fungerande offentlig forvaltning dr av avgérande betydelse for
medborgarnas vilfird liksom {6r samhillsekonomin och den ekonomiska
tillvixten.®

I samma skrivelse framhaller regeringen ocksd betydelsen av att det
allminna har foértroende for de statliga myndigheterna, landstingen
och kommunerna. Att den offentliga férvaltningen &tnjuter medbor-
gares och foretags fortroende ir en férutsittning for att verksam-
heten ska fungera. Viljan att gemensamt finansiera den offentliga
verksamheten forutsitter att medborgare och foretag litar pd att
skattemedel anvinds pi ett ansvarsfullt sitt.”

Medborgarna ska ha fértroende f6r den statliga férvaltningen och
kinna tillit till dem som arbetar dir. De anstillda méste ha gott om-
déme, integritet och goda kunskaper om den lagstiftning som ir
grunden for statsférvaltningens verksamhet. Det ir dock inte till-
rickligt att myndigheterna handlar opartiskt, omsorgsfullt och i évrigt
korrekt 1 formell mening. De miste ocksd limna snabba, enkla och
entydiga besked och hjilpa medborgare och féretag att utdva sina
rittigheter och fullgéra sina skyldigheter.

6.8 Narmare om kommuner och landsting

Sveriges kommuner har ett brett uppdrag och olika roller av skiftande
karaktir. /---/ Den decentraliserade samhillsmodellen stiller hoga krav

3 kommunernas férmiga att hantera de utmaningar som féljer av
samhillsutvecklingen. Den forutsitter bl.a. att varje enskild kommun tar
ansvar for att s6ka stirka sin kapacitet, fornya verksamheten, 6ka effek-
tiviteten och utveckla demokratin. Ett tydligt politiskt ledarskap, en vl
fungerande organisation, en effektiv styrning och ett starkt lokalt an-
svarstagande ir avgdrande for kommunernas méjlighet att férverkliga de
demokrati- och effektivitetsvirden som den kommunala sjilvstyrelsen
ska uppnd. Regleringen 1 RF visar att det finns hogt stillda f6rvintningar
pi att kommunerna kan utféra sina uppgifter och spela en viktig roll i
samhillet. Kommunerna forutsitts ha fé6rmdga att ta ett omfattande och

8 Skr. 2013/14:155, s. 11, bet. 2013/14:FiU37, rskr. 2013/14:300.
% Skr. 2013/14:155, s. 11, bet. 2013/14:FiU37, rskr. 2013/14:300.
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betydande ansvar f6r vilfird och lokal samhillsutveckling samt ha goda
forutsittningar att méta framtida utmaningar.’!

Kommuner och landsting har ansvaret {6r en stor del av den offent-
liga f6rvaltningen 1 Sverige. Varje landsting omfattar ett lin om inte
nigot annat ir sirskilt beslutat. Det finns 290 kommuner och
20 landsting (Gotlands kommun har ett landstingsansvar). Samtliga
kommuner féljer samma lagstiftning och har i huvudsak samma
ansvar och uppgifter. Den enhetliga modellen bidrar till en begriplig
och funktionellt utformad samhillsorganisation samt medverkar till
en effektiv offentlig forvaltning och en tydlig ansvarsférdelning.
Samtidigt finns stora skillnader mellan landets kommuner, vilket
paverkar deras mojligheter att hantera sina uppgifter. Kommunerna
och landstingen varierar starkt bdde till befolkning (antalet medlem-
mar 1 kommunen) och yta. Antalet invinare 1 kommunerna varierade
2016 mellan knappt 2 500 invinare i Bjurholms kommun till drygt
936 000 invénare 1 Stockholms kommun. Av tabellen nedan framgir
att majoriteten av alla kommuner har som hégst 25 000 invanare.

Tabell 6.1 Antal kommuner efter antal invanare

Antal invanare Antal kommuner
Upp till 10 000 76
10 001-25 000 110
25 001-75 000 76
Over 75 000 28

Kélla: Finansdepartementet, Ds 2017:60, Genomférande av webbtillganglighetsdirektivet.

Till ytan varierade kommunernas storlek mellan nio kvadratkilo-
meter (Sundbybergs kommun) tll drygt 19 000 kvadratkilometer
(Kiruna kommun).

Bland landstingen hade 2016 Stockholms lins landsting flest in-
vénare, nistan 2 269 000 och Jimtlands lins landsting det minsta an-
talet, 129 000 invinare.”” Som framgar av tabellen nedan ir det endast
tre landsting som har éver 1 miljon invinare.

91 Dir. 2017:13, Stirkt kapacitet i kommunerna {6r att méta samhillsutvecklingen.
92 Skr. 2016/17:102, utvecklingen inom den kommunala sektorn.
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Tabell 6.2 Antal landsting efter antal invanare

Antal invanare Antal landsting
Under 1 000 000 17
Over 1 000 000 3

Kélla: Finansdepartementet, Ds 2017:60, Genomfdrande av webbtillganglighetsdirektivet.

Kommunernas och landstingens skiftande storlek tillsammans med
bland annat skillnader i inkomstférhillanden och dlderssammansitt-
ning skapar, trots skatteutjimning och statsbidrag, betydande olik-
heter 1 kommunernas férmédga att tillhanda digitala tjinster. Sam-
tidigt dr kraven pd vad kommunen eller landstinget ska utféra, som
framforts ovan, lika. Denna obalans mellan férméga och krav ir en av
digitaliseringens storsta utmaningar.

Kommunerna och landstingen ir tll skillnad frin staten forvalt-
ning genom fortroendevalda. Som framgdr ovan ir en kommun eller
ett landsting en egen juridisk person.

Kommunernas och landstingens stillning, organisation och verk-
samhet ir, forutom 1 regeringsformen, reglerad i kommunallagen och
ett stort antal forfattningar — speciallagar — med inriktning pa sir-
skilda verksamheter samt EU-ritten.

Enligt regeringsformen skéter kommunerna och landstingen lokala
och regionala angeligenheter av allmint intresse pd den kommunala
sjilvstyrelsens grund. P4 samma grund skéter kommunerna och lands-
tingen dven de Ovriga angeligenheter som riksdagen har bestimt i
lag.”

Den kommunala sjilvstyrelsen syftar ytterst till att stirka demo-
kratin och gora den offentliga verksamheten mer effektiv. Staten kan
tilldela kommunerna uppgifter och utformar styrningen av deras verk-
samhet. Statens styrning syftar till att sikerstilla dels att kom-
munerna utfér de tilldelade uppgifterna 1 enlighet med nationellt
faststillda mal och krav, dels att den offentliga servicen ir likvirdig
och rittssiker.” Sverige ratificerade 1989 den Europeiska konventio-
nen om kommunalt sjilvstyre.”

% 14 kap. 2 § regeringsformen (1974:152).
% Dir. 2017:13, Stirkt kapacitet 1 kommunerna f6r att mota samhillsutvecklingen.
% Prop. 1988/89:119, bet. 1988/89:KU32, rskr. 1988/89:251.
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Det finns inte nigon lagfist definition av vad som avses med kom-
munal sjilvstyrelse men principen om kommunal sjilvstyrelse giller
for all kommunal verksamhet, dven den som ir féremal for sirskild re-
glering. Dock ir det mojligt att foreskriva skyldigheter for kommuner
och landsting 1 speciallagstiftning i de fall detta motiveras av vikten av
att dstadkomma en reglering som ger likvirdig service f6r invinarna
oberoende av var de ir bosatta. En inskrinkning i den kommunala
sjilvstyrelsen bor, enligt regeringsformen, inte g utdver vad som ir
nddvindigt med hinsyn till de indamal som har féranlett den.”

Vid en eventuell inskrinkning av det kommunala sjilvstyret maste
den s kallade proportionalitetsprincipen beaktas.”

Av kommunallagen framgr att kommuner och landsting fir ha
hand om angeligenheter av allmint intresse som har anknytning till
kommunen eller landstingets omride eller deras medlemmar.” Dir-
emot fir kommuner och landsting inte ha hand om sidana angeligen-
heter som enbart staten, en annan kommun, ett annat landsting eller
ndgon annan ska ha hand om.”

For kommuner och landsting giller likstillighetsprincipen som in-
nebir att kommuner och landsting ska behandla sina medlemmar
lika, om det inte finns sakliga skl till nigot annat.'®

Minga viktiga samhillsfunktioner ir obligatoriska uppgifter for
kommunerna och landstingen. Exempel pd obligatoriska uppgifter
finns inom t.ex. plan- och byggvisendet, skolvisendet, socialtjinsten
samt inom hilso- och sjukvirden.'”’ Kommunerna och landstingen
kan dven bedriva frivillig verksambet pd t.ex. kultur- och fritidsom-
ridet. De storsta verksamheterna 1 kommunerna ir utbildning och
vard och omsorg. Landstingens dominerande verksamheter ir hilso-
och sjukvard.'”

Kommunerna bedriver en stor del av sin verksamhet 1 egen regi.
Kommuner och landsting fir driva niringsverksamhet om den drivs

% 14 kap. 3 § regeringsformen (1974:152).

7 Prop. 2009/10:80, bet. 2009/10:KU19, rskr. 2009/10:304.

%8 2 kap. 1 § kommunallagen (2017:725).

992 kap. 2 § kommunallagen (2017:725).

100 2 kap. 3 § kommunallagen (2017:725).

101 Se bl.a. Hilso- och sjukvardslagen (2017:30), Socialtjinstlagen (2001:453), Skol-
lagen (2010:800), Plan- och bygglagen (2010:900).

102 Skr. 2016/17:102, utvecklingen inom den kommunala sektorn.
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utan vinstsyfte och syftar till att tillhandahilla allminnyttiga anligg-
ningar eller tjinster 4t medlemmarna.'”

Kommuner och landsting har dven mojlighet att bedriva viss
verksamhet i andra juridiska personer som t.ex. aktiebolag. Aven
verksamheter i sddana juridiska personer omfattas av de kommunala
kompetensreglerna. Det innebir att kommuner och landsting, med
de begrinsningar som framgar av lag, fir 6verlimna skétseln av kom-
munala angeligenheter till kommunala bolag, stiftelser, féreningar
och till privata utférare.'” Fullmiktige ska fér varje mandatperiod
anta ett program med mél och riktlinjer fér sdana kommunala ange-
ligenheter som utférs av privata utférare. I programmet ska det
ocksd faststillas hur fullmiktiges mal och riktlinjer ska foljas upp
och hur allminhetens insyn ska tillgodoses.'”

Med kop av verksamhet avses, utéver upphandlad verksamhet dir
kommuner och landsting behdller huvudmannaskapet, dven bidrag
som ges till enskilda huvudmin inom skolvisendet. Képen gors frin
foreningar, stiftelser, privata féretag och enskilda personer, men dven
frin andra kommuner, landsting, kommunalférbund och 1 viss ut-
strickning frin staten.

6.8.1 Fullmaktiges och styrelsens uppgifter

I kommuner och landsting ir fullmiktige ansvarig for verksamhetens
resultat, kvalitet och innehill. Kommunfullmiktige och landstings-
fullmiktige beslutar i drenden av principiell beskaffenhet eller annars
av storre vikt f6r kommunen eller landstinget, frimst mal och rikt-
linjer f6r verksamheten, budget, skatt och andra viktiga ekonomiska
frdgor, nimndernas organisation och verksamhetsformer, &rsredo-
visning och ansvarsfrihet m.m.'*

Fullmiktige provar varje &r om verksamheten dr dndamailsenlig
och effektiv 1 nimnder, beredningar, kommunalférbund och finansi-
ella samordningsférbund samt indirekt i kommunala féretag.

Styrelsen ska leda och samordna férvaltningen av kommunens
eller landstingets angeligenheter och ha uppsikt dver Gvriga nimn-

1032 kap. 7 § kommunallagen (2017:725).
1043 kap. 11-12 §§ och 10 kap. 1-9 §§ kommunallagen (2017:725).
1055 kap. 3 § kommunallagen (2017:725).
106 5 kap. 1 § kommunallagen (2017:725).
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ders och eventuella gemensamma nimnders verksamhet. Styrelsen
ska ocksd ha uppsikt éver kommunal verksamhet som bedrivs 1 bo-
lag, privata utforare, stiftelser och féreningar, dvs. sddana juridiska
personer som avses 1 kommunallagens 10 kap. 2-6 §§ och sidana
kommunalférbund som kommunen eller landstinget ir medlem 1.
Styrelsen ska varje &r limna en 3rsredovisning till fullmiktige.

6.8.2 Kommuner och landsting i statsbudgeten

Kommuner och landsting finansieras till en mindre del av statsbidrag
frén statsbudgeten. Den huvudsakliga finansieringen av kommuner-
nas verksamheter ir kommunernas egna skatteintikter.

Statsbudgetens bidrag till finansieringen av kommunernas och
landstingens verksamheter finns inom ramen for utgiftsomride 25
Allminna bidrag till kommuner och dirutéver inom respektive ut-
giftsomride som finansierar riktade statsbidrag till kommuner och
landsting.

Det av riksdagen beslutade mélet f6r utgiftsomride 25 Allminna
bidrag till kommuner ir att skapa goda och likvirdiga ekonomiska
forutsittningar f6r kommuner och landsting som bidrar till en effek-
tiv kommunal verksamhet med hog kvalitet. Milet riktar sig inte till
kommunerna och landstingen utan ir ett mil for inriktningen och
indamailet med statens generella statsbidrag inom utgiftsomradet.

Statsbidrag

Statsbidrag innebir att en statlig myndighet betalar ut ett bidrag till
en annan juridisk person, till exempel en privatrittslig organisation
eller kommunal verksamhet.

Statsbidragen till kommuner och landsting bestdr av bdde gene-
rella bidrag och riktade bidrag. Enligt nationalrikenskaperna uppgick
statsbidragen till kommuner och landsting 2016 till 185 miljarder
kronor. Av beloppet utgjordes 90 miljarder kronor av generella stats-
bidrag och 96 miljarder kronor av riktade statsbidrag.'”

197Prop. 2017/18:1, utgiftsomride 25.
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De generella statsbidragen ir anslagsmedel som utbetalas pa stats-
budgetens utgiftssida frin utgiftsomrdde 25 Allminna bidrag till
kommuner och utgor ett allmint stdd till kommuner och landsting.

De generella statsbidragen ir ett instrument f6r att bidra till kom-
munernas och landstingens méjlighet att driva verksamheten utifrn
lokala férutsiteningar.

Med riktade statsbidrag menas hir statsbidrag avsedda fér kon-
sumtion frin anslag under andra utgiftsomrdden in utgiftsom-
ride 25. De riktade statsbidragen utbetalas frin flera olika utgiftsom-
riden. Till skillnad frin de generella statsbidragen ir de riktade stats-
bidragen avgrinsade till vissa verksamheter eller prestationer. De
kriver 1 regel nigon form av motprestation och iterrapportering.
Antingen miste de sokas eller s& foérdelas de enligt en prestations-
modell. De flesta statsbidragen ir ensidigt beslutade av staten, men
vissa regleras genom 6verenskommelser mellan staten och SKL.

Enligt Statskontoret kan det finnas flera motiv f6r statsmakterna
att besluta om riktade statsbidrag. Ett motiv har varit att staten har
ansett att det finns behov av att 6ka styrningen av verksamheterna
for att nd de nationella méilen. I sin analys av statens styrning av
kommunal verksamhet understrok Statskontoret att det frin flera
hall har riktats kritik mot en alltfér stor anvindning av riktade stats-
bidrag som styrmedel. En del av kritiken handlar om den ¢kning av
administration bidragen i allminhet skapar, men kritiken handlar
ocksd om att de riktade bidragen skapar osikra forutsittningar for
kommuner och landsting att planera sin verksamhet.'®

108 Statskontoret 2016:24, Statens styrning av kommunerna.
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V4 Mal for den offentliga
forvaltningens
digitaliseringsarbete

Utredningen bedémer:

Digitaliseringen ir en av samtidens mest pdtagliga omvandlings-
processer. Den offentliga férvaltningen ir en viktig aktor. Statens
dtagande 1 den digitala infrastrukturen ir av avgorande betydelse
inte bara fé6r medborgarnas vilfird utan dven fér innovationer och
niringslivsutveckling. Det idr dirfor rimligt att digitaliseringsarbe-
tet fir en plats 1 den demokratiska processen f6r styrning och an-
svarsutkrivande. Det bor dirfor finnas ett av riksdagen beslutat
gemensamt mal f6r den offentliga férvaltningens digitaliserings-
arbete. Milet ska vara bindande fér regeringen i regeringens styr-
ning av sina myndigheter och 1 férekommande fall i sin styrning av
kommuner och landsting. Malet bor dven vara ett rikemirke for
riksdagen 1 riksdagens beslut om bestimmelser f6r kommuner och
landsting.

Utredningen foreslar:
att regeringen ska foresld riksdagen att for den offentliga forvalt-
ningens digitaliseringsarbete besluta om maélet att

Den offentliga forvaltningens anvindning av digitala medel ska
leda till att det blir sd enkelt som mdajligt for sé manga som majligt
att utova sina rdttigheter och fullgora sina skyldigheter samt ta del av
forvaltningens service. Den offentliga forvaltningens anvindning av
digitala medel ska vara siker samt ika kvaliteten och effektiviteten i
den offentliga forvaltningen som helbet.
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att regeringen for de statliga myndigheternas digitaliserings-
arbete beslutar om mélet att

Den statliga forvaltningens anvindning av digitala medel ska
leda till att det blir sa enkelt som mdajligt for s mdnga som majligt
att utéva sina rittigheter och fullgira sina skyldigheter samt ta del av
den statliga forvaltningens service. De statliga myndigheternas an-
vindning av digitala medel ska vara siker samt ka kvaliteten och
effektiviteten i den offentliga forvaltningen som belbet.

Forslaget genomférs genom férordningen med mal for de
statliga myndigheternas digitaliseringsarbete.

att digitaliseringsmyndigheten ska stddja regeringens arbete
med en samlad analys och bedémning av resultatet av den offent-
liga sektorns digitaliseringsarbete 1 férhillande till f6rslaget till riks-
dagens mal. Digitaliseringsmyndighetens analys och bedémning av
resultatet redovisas i den arliga rapport som utredningen foreslagit.

att regeringen ger digitaliseringsmyndigheten ett sirskilt upp-
drag att utforma en metod och process f6r denna uppgift.

7.1 Mal och ...

Digitalisering och it inom offentlig forvaltning redovisas 1 budget-
propositionen f6ér 2018 inom utgiftsomrdde 2. Omridet har tidigare
redovisats under utgiftsomride 22, Kommunikationer. Omridet
digitalisering och it inom offentlig férvaltning omfattar frigor om
digitalisering och it inom den offentliga férvaltningen, digital mognad,
it-anvindning och it-investeringar i statsforvaltningen, e-handel i
staten, elektronisk identifiering och underskrift, férvaltningsgemen-
sam digital infrastruktur, t.ex. plattformar, tjinster, standarder och
ramverk, samt vidareutnyttjande av information frdn den offentliga
forvaltningen. Vidare omfattar omridet myndighetsstyrning av E-legi-
timationsnimnden.

Att omridet digitalisering och it inom offentlig forvaltning flyttats
frin utgiftsomrddet 22 till utgiftsomride 2 innebir att dessa frigor
inte lingre omfattas av det — inom utgiftsomrdde 22 — riksdagsbundna
mélet f6r digitaliseringspolitiken, dvs. det mil som tidigare benimndes
mélet for it-politiken. Milet for digitaliseringspolitiken dr att Sverige
ska vara bist 1 virlden pd att anvinda digitaliseringens mojligheter.
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Inom utgiftsomrdde 2 Samhillsekonomi och finansférvaltning
finns 1dag tvd riksdagsbundna mil. Dessa ir dels mélet f6r finans-
marknaden, dels mélet {or den statliga férvaltningspolitiken.

Omrédet digitalisering inom den offentliga sektorn ingir inte 1
ndgot av de delomriden som dessa mdl omfattar. Enligt vad som
framgir av budgetpropositionen for 2018 betyder det att det inte
lingre finns ndgot av riksdagen beslutat mil f6r omrddet digitali-
sering inom den offentliga sektorn. Regeringen limnade i budget-
propositionen fér 2018 inte heller ndgot forslag till mal for omradet
for riksdagen att besluta om.

I budgetpropositionen fér 2018, liksom i budgetpropositionen
for 2017 informerade dock regeringen riksdagen om det mél som
regeringen beslutat f6r detta delomrdde. Regeringens mal ir en enklare
vardag for medborgare, en Gppnare forvaltning som stodjer innovation
och delaktighet samt hégre kvalitet och effektivitet i verksambeten.

Regeringen bedémde att “digitalt” ska vara férstahandsval 1 den
offentliga forvaltningens verksamhet och i kontakter med privatper-
soner och foretag. Digitalt forst innebir, enligt regeringen, att den
offentliga férvaltningen, nir det ir limpligt, ska vilja digitala 16s-
ningar vid utformningen av sin verksamhet. Samtidigt ska sikerheten
och skyddet for den personliga integriteten sikerstillas. Med det i
beaktande ska det, enligt regeringen, vara enkelt att komma 1 kontakt
med det offentliga Sverige och uppgifter ska om det ir mojligt bara
behdva limnas en gng. Den offentliga férvaltningen ska vara effek-
tiv och samarbeta och nir det dr limpligt och om mojligt ska den
dteranvinda information, uppgifter och gemensamma I6sningar. Den
offentliga forvaltningen ska verka fér oppenhet, innovation och
delaktighet i digitala 16sningar.'

Eftersom regeringen i budgetpropositionen endast informerat
riksdagen om sitt mél f6r den digitala offentliga férvaltningen och
riksdagen dirmed inte beslutat om regeringens mil ir detta mal att
betrakta som en redovisning av regeringens egna ambitioner f6r digi-
taliseringen inom den offentliga sektorn. Budgetpropositionen ir ett
dokument som regeringen limnar till riksdagen. Budgetproposi-
tionen ir inte ett dokument som riktar sig till regeringens myndig-
heter eller till kommuner och landsting. Regeringens information
om malet 1 budgetpropositionen ir inte bindande styrning fér de

! Prop. 2017/18:1, utgiftsomrade 2.
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statliga myndigheterna som lyder under regeringen. For att mélet
ska vara bindande fér myndigheterna méste det finnas med 1 ett
dokument som riktar sig direkt till myndigheterna.

For nirvarande finns inte ndgot generellt styrande mal och &ter-
rapporteringskrav fér de statliga myndigheternas digitaliseringsarbete.
Utredningen har gdtt igenom regeringens regleringsbrev till myndig-
heterna 2017 och konstaterar att regeringen, med nigra undantag, inte
omsitter sitt eget mal for digitaliseringen av den offentliga forvalt-
ningen 1 de statliga myndigheternas regleringsbrev.

7.2 ... resultatstyrning

Av budgetlagens bestimmelser framgir att regeringen 1 budgetpro-
positionen ska limna en redovisning av de resultat som uppndtts i
verksamheten 1 foérhdllande till de mal som riksdagen beslutat, s.k.
utgiftsomrddesmal. Denna resultatredovisning ska vara anpassad till
utgiftsomridena.” I budgetpropositionen redovisar, analyserar och
bedomer regeringen resultaten (méluppfyllelsen) 1 férhdllande ull de
mél som riksdagen beslutat. Riksdagens bedémning av resultaten och
dterkoppling till regeringen med anledning av det, finns 1 respektive
riksdagsutskotts budgetbetinkande. Dirutover foljer varje utskott
upp och utvirderar riksdagsbeslut inom utskottets imnesomride.’

Bestimmelsen 1 budgetlagen utesluter inte att regeringen kan
limna resultatredovisningar dven i andra sammanhang. Enligt reger-
ingen kan det tvirtom vara naturligt att regeringen redovisar férdju-
pade analyser av olika verksamheter i skrivelser och i sirpropo-
sitioner. Detta ir sirskilt motiverat pd sektorsévergripande omriden
dir verksamheten bedrivs och finansieras fran flera olika utgiftsom-
riden. Det kan idven vara limpligt pi omriden dir andra styrmedel in
ekonomiska sidana anvinds i1 stor omfattning, t.ex. lagstiftning. Riks-
dagen kan dven begira resultatinformation fér olika verksamheter nir
behov finns.

De myndigheter under regeringen som ingdr 1 den statliga redo-
visningsorganisationen ska senast den 22 februari varje &r limna en
3rsredovisning till regeringen som bl.a. ska innehlla en resultatredo-

210 kap. 3 § budgetlagen (2011:203).
3 4 kap. 8 § regeringsformen (1974:152).
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visning. I resultatredovisningen ska myndigheterna redovisa och kom-
mentera verksamhetens resultat i férhdllande till de uppgifter som
framgdr av myndighetens instruktion eller, i férekommande fall, till
vad som anges i regleringsbrev eller andra regeringsbeslut.*

De statliga myndigheternas resultatredovisningar ir viktiga under-
lag f6r regeringens analys och bedémning av myndigheternas verk-
samheter och resultat och for regeringens resultatredovisning till
riksdagen.

Exempel — mal och dterrapporteringskrav
i regleringsbrev for 2017

De mal som regeringen beslutat i statliga myndigheters reglerings-
brev ir bindande styrning fér de aktuella myndigheterna. Utred-
ningen har gitt igenom regeringens regleringsbrev till myndighe-
terna 2017 och konstaterar att regeringen, med ndgra undantag, inte
omsitter sitt eget mél for digitaliseringen av den offentliga for-
valtningen i de statliga myndigheternas regleringsbrev.

Under rubriken Mal och 4terrapporteringskrav 1 Bolagsverkets re-
gleringsbrev for 2017 framgir att Bolagsverket ska tillhandahilla be-
hovsanpassad och littillginglig information och service av hog kvalitet
for foretag och medborgare sd att féretags och medborgares kontakter
med myndigheten blir enklare och effektivare. Digitala tjinster ska
utformas, s& l&ngt det ir mojligt och dir det ir relevant, s3 att de ir
forstahandsvalet 1 medborgares, organisationers och féretagskontak-
ter med Bolagsverket. Bolagsverket ska i budgetunderlaget redogéra
for de insatser som har genomforts eller som Bolagsverket planerar att
genomfora fram till 2020 f6r att utveckla myndighetens digitala tjins-
ter samt gora information och service behovsanpassad och littill-
ginglig. Redogorelsen ska innehdlla kostnader och férvintad nytta
med insatserna.

Under samma rubrik framgdr dven att Bolagsverket ska redovisa
hur myndigheten under 2017 har arbetat f6r att 6ka anslutningen av
relevanta meddelandefléden till Mina meddelanden inom myndig-
hetens ansvarsomride.

*+3 kap. 1 § férordningen (2000:605) om budgetunderlag och &rsredovisning.
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Under rubriken Uppdrag framgir dessutom att Bolagsverket ska
ansvara for basforvaltning avseende den gemensamma e-tjinsten
verksamt.se. Verket ska ha ansvar foér forvaltning av teknisk drift,
underhdll och férvaltning av ingdende system 1 verksamt.se samt
kundtjinst och support av dessa losningar.

I Migrationsverkets regleringsbrev for 2017, under rubriken mal
och dterrapporteringskrav, finns ett mal for digitalisering som inne-
bir betydande produktivitetsokningar. I anslutning till mélet — som
enligt utredningens bedémning avser myndighetens interna verk-
samhetsutveckling — anfér regeringen att it-utvecklingen 1 hogre ut-
strickning idn tidigare ska omfatta hela myndighetens verksamhet.
It-stdd ska utvecklas och inféras si att betydande produktivitets-
okningar, stirkt rittssikerhet och ett visentligt utvecklat stod till
kirnverksamheten uppnds under 2017. Utveckling av en gemensam
processtandard ska vara en grund fér utvecklingen av stodet.
Myndigheten ska dven under 2017 ansluta till Mina meddelanden.

I sin &terrapportering ska Migrationsverket redovisa miluppfyllel-
sen och genomforda insatser for att uppnd malet. Sirskild vikt ska
liggas vid insatsernas konsekvenser for verksamheten 1 termer av
effekthemtagning. Effekterna av anslutningen till Mina meddelanden
ska ocksd redovisas. Effekter 1 form av forbittrad service till mal-
grupper och effektivitetsvinster 1 handliggningen ska sirskilt be-
aktas. I &terrapporteringen ska Migrationsverket dven tydliggora
vilka férutsittningar som krivs for att fler malgrupper ska kunna fi
information genom tjinsten.

I linsstyrelsernas regleringsbrev fér 2017 framgdr under rubriken
mél och &terrapporteringskrav att linsstyrelserna (avser alla linssty-
relser) ska arbeta for att inom sina verksamhetsomrdden bidra till att
uppfylla regeringens mal for digitalisering om en enklare vardag for
medborgare och féretag, en dppnare forvaltning som stddjer inno-
vation och delaktighet samt hogre kvalitet och effektivitet 1 verksam-
heten.

Enligt ett uppdrag i regleringsbrevet ska linsstyrelserna till Bo-
verket redovisa hur lingt de har kommit 1 6vergingen tll en digi-
taliserad drendeprocess dels nir det giller tillhandahillande av underlag
for kommunernas fysiska planering, dels gillande irendehantering
som foljer av kommunernas planering och bygglovsverksamhet. Lins-
styrelserna ska beskriva utvecklingen i férhillande till den redovisning
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som linsstyrelserna limnade tll Boverket 2016 och effekterna av
denna utveckling.

Under rubriken mal och &terrapporteringskrav i Livsmedels-
verkets regleringsbrev f6r 2017 stir att Livsmedelsverket ska redo-
visa hur myndigheten under &ret har arbetat for att 6ka anslutningen
av relevanta meddelandefléden inom myndighetens ansvarsomride
till Mina meddelanden, samt andra stérre framsteg i myndighetens
digitaliseringsarbete.

7.3 Forslag till mal for den offentliga
forvaltningens digitaliseringsarbete

Om ett mél ir bindande eller inte handlar inte om hur mélet i sig dr
utformat. Det ir den styrande som bestimmer om mélet ska vara
bindande for styrobjektet eller inte. Dock giller att om maélet ska
vara bindande maéste det kopplas ithop med det eller de objekt som
ska styras. Inom ramen for den ekonomiska styrningen i staten
beskrivs mél vanligen som 6nskade framtida resultat eller tillstdnd
vid en viss framtida tidpunkt.” Dessa tillstdind bér frimst vara
lokaliserade utanfér den agerande aktorens verksamhet, dvs. 1 sam-
hillet som helhet eller hos individer 1 samhillet. M3l bor 1 forsta
hand avse effekter eller utfall av verksamheten. I vissa fall kan det
dock finnas skil att formulera mil som avser utvecklingsomriden
inom en verksamhet.® Nir mélen beslutats av riksdagen och reger-
ingen ir det viktigt att mdl och ambitioner nir ut till ansvariga inom
statsférvaltningen.”

I delbetinkandet® betonade utredningen behovet av tydliga och
styrande mil och sin avsikt att dterkomma till denna friga i slut-
betinkandet. I delbetinkandet foreslog utredningen dven att reger-
ingen ska ligga fast ett for alla myndigheter tydligt och styrande mél
for nir den digitala férvaltningen ska vara genomférd inom staten,
dvs. ett tidsbestimt mal. Tidsbestimningen skulle kunna tillimpas

5 ESV 2006:7, Méluppfyllelseanalys, Hur maluppfyllelse, effekter och effektivitet kan under-
sokas och rapporteras.

¢SOU 2015:43, Vigar till ett effektivare miljdarbete, slutbetinkande av Miljomyndighets-
utredningen.

7 Prop. 2009/10:175, 5. 99.

$ SOU 2017:23, digitalforvaltning.nu, delbetinkande av Utredningen om effektiv styrning av
nationella digitala tjinster.
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olika fér olika statliga myndigheter eftersom deras forutsittningar i
digitaliseringsarbetet varierar. Utredningen menar dock att det inte
hindrar att samtliga statliga myndigheter omfattas av et och samma
gemensamma mal f6r sitt digitaliseringsarbete, tvirtom ir det av flera
olika skil, viktigt att alla myndigheter under regeringen har samma
mél och dterrapporteringskrav for sitt digitaliseringsarbete. Ett tungt
vigande skil dr att enskilda 1 s§ stor utstrickning som mojligt ska fi
s likvirdig service som méjligt oavsett myndighet. Ett annat skal ir
att underlitta samverkan mellan myndigheterna.

Utredningen menar dessutom att inte endast myndigheterna
under regeringen utan alla offentliga myndigheter bér omfattas av
ett och samma mél f6r sitt digitaliseringsarbete. Detta fér att en-
skilda individer i sina kontakter med de offentliga myndigheterna
ska kunna foérvinta sig att 1 sina kontakter bli bemétta och {3 lik-
virdig service oavsett offentlig myndighet.

Det ir dven viktigt eftersom en betydande del av de offentliga
myndigheternas digitaliseringsarbete handlar om att analysera vilka
processer som kan stddjas av och effektiviseras med digitala medel
oavsett om det avser myndigheternas externa eller interna kontakter.
Men det dr ocksg viktigt eftersom de offentliga myndigheterna 1 sitt
digitala utvecklingsarbete férvintas effektivisera och samverka med
andra myndigheter och for att utvecklingen gr i riktning mot att
den offentliga forvaltningen har en stérre andel gemensamma (digi-
tala) resurser.

Myndigheterna behover dirfér pd ett s& konkret sitt som mojligt
veta vad det ir de ska striva mot, ocks3 for att kunna bedéma om de
uppfyller sina skyldigheter eller inte. Ett samlat och tydligt grepp om
den offentliga férvaltningens digitalisering méste innebira att det
stdr klart for de inblandande instanserna vad som férvintas av dem.
De forfattningsférslag som utredningen limnar innebir dessutom
att det offentliga dtagandet avseende forvaltningsgemensamma digi-
tala funktioner utvidgas 1 betydande omfattning. For att riksdagens
och regeringens styrning och resultatredovisning av de offentliga
myndigheternas digitaliseringsarbete — och inte minst styrningen av
forvaltningsgemensamma digitala funktioner — ska kunna vara s3
effektiv som mojligt beddmer utredningen att de ska omfattas av ett
for hela den offentliga forvaltningen gemensamt mél som riksdagen
beslutat.
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7.3.1  Forslag till riksdagsbundet mal for den offentliga
forvaltningens digitaliseringsarbete

Det mil som utredningen foresldr att riksdagen ska besluta om &ve-
rensstimmer delvis med det mal som regeringen redovisar som sitt
under rubriken mél i avsnittet om Digitalisering och it inom
offentlig férvaltning 1 budgetpropositionen fér 2018.” Det mal som
regeringen redovisar 1 budgetpropositionen ir dock, med nigra
undantag, inte ett bindande mal f6r de statliga myndigheterna som
lyder under regeringen, in mindre fér &vriga myndigheter 1 den
offentliga forvaltningen, dvs. kommuner och landsting. Utredningen
foreslar att mélet ska vara

Den offentliga forvaltningens anvindning av digitala medel ska leda
tll att det blir sd enkelt som mdajligt for s mdnga som maojligt att utéva
sina rdttigheter och fullgira sina skyldigheter samt ta del av forvaltning-
ens service. Den offentliga forvaltningens anvindning av digitala medel
ska vara siker samt 6ka kvaliteten och effektiviteten i den offentliga
forvaltningen som helbet.

Utredningens férslag till riksdagens beslut om mal f6r den offent-
liga férvaltningens digitaliseringsarbete innebir — om det genom-
fors — att det blir direkt bindande f6r regeringen. Det innebir bl.a.
att regeringen 1 budgetpropositionen till riksdagen ska redovisa den
offentliga foérvaltningens resultat 1 férhdllande till det av riksdagen
beslutade malet.'

Av budgetlagens bestimmelser framgir att regeringen i budget-
propositionen ska limna en redovisning av de resultat som uppnatts 1
verksamheten 1 férhdllande till de mal som riksdagen beslutat, s.k.
utgiftsomrddesmal. Denna resultatredovisning ska vara anpassad till
utgiftsomridena."

% Prop. 2017/18:1, utgiftsomride 2, s. 93.
1910 kap. 3 § budgetlagen (2011:203).
1110 kap. 3 § budgetlagen (2011:203).
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7.3.2  Utredningen rekommenderar mal for kommunernas
och landstingens digitaliseringsarbete

SKL, som inte ir en myndighet utan en politiskt styrd privatrittslig
arbetsgivar- och intresseorganisation fér alla kommuner, landsting
och regioner 1 landet har utformat mil for sitt arbete att driva pé,
stodja och samordna medlemmarna f6r att ta vara pd digitaliser-
ingens mojligheter. SKL strivar sedan de beslutades 2011 mot tre
overgripande mél f6r framtidens digitala samhille:

e en enklare vardag for privatpersoner och foretag,

e smartare och 6ppnare forvaltning stddjer innovation och del-
aktighet,

o hogre kvalitet och effektivitet 1 verksamheten.

Dessa mél ingdr 1 SKL:s strategi for att digitalisera samhillet och att
forbittra den kommunala sektorns férutsittningar for utveckling
av e-férvaltning.

SKL:s mil ir inte bindande f6r kommuner och landsting. Inte
heller riksdagens beslut om mal f6r utgiftsomriden — diribland det
mal som utredningen féresldr att riksdagen ska besluta — innebir att
de ir bindande styrmedel f6r kommuner och landsting. For att
styrningen av digitaliseringsarbetet 1 hela den offentliga sektorn ska
kunna striva mot samma mal vill utredningen i ljuset av avsikts-
forklaringen mellan staten och SKL f6r en digital férnyelse av det
offentliga Sverige, rekommendera fullmiktige i kommuner och
landsting att utforma egna mél i samma anda som de mél som ut-
redningen foreslar att riksdagen och regeringen ska besluta.

Kommun- och landstingsstyrelsen limnar en &rsredovisning till
fullmiktige efter varje avslutat verksamhetsdr. Bestimmelserna om
kommunernas och landstingens bokféring och drsredovisning finns i
lagen om kommunal redovisning."” Dir framgir bl.a. att drsredovis-
ningens forvaltningsberittelse ska innehilla en utvirdering av om de
av fullmiktige beslutade mélen och riktlinjerna, som ir av betydelse
for en god ekonomisk hushéllning, har uppnitts och foljts.

1211 kap. kommunallagen (2017:725), lagen (1997:614) om kommunal redovisning.
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7.3.3  Forslag till mal for de statliga myndigheternas
digitaliseringsarbete

Riksdagens beslut om mal {6r utgiftsomriden innebir dock inte att
de ir bindande for de statliga myndigheterna som lyder under reger-
ingen. En forutsittning f6r att milen ska vara direkt bindande fér
myndigheterna under regeringen ir att de finns med 1 nigot av de
styrdokument som riktas direkt till dem. Utredningen foreslir dir-
for att regeringen — 1 en ny férordning som ska gilla f6r myndighe-
terna under regeringen — ska besluta om ett mal fér digitaliseringen
av myndigheterna och om myndigheternas resultatredovisning 1 for-
hillande till milet.

Utredningen bedémer att det ir viktigt att regeringen beslutar
om ett ldngsiktigt mél, dvs. ett mil som ska vara styrande for de
statliga myndigheternas digitaliseringsarbete i tre &r eller lingre. Det
innebir att regeringen bér besluta om ett mal i ett styrdokument
som inte — sdsom regleringsbrevet — ir begrinsat till ett budgetar.

Det ir ocksd viktigt att alla statliga myndigheter omfattas av ett
och samma mail for digitaliseringsarbetet eftersom resultatet, dvs.
effekterna av digitaliseringsarbetet handlar om myndigheternas ser-
vice och kontakter med enskilda och att enskilda bér kunna férvinta
sig samma service och mojligheter till kontakt oavsett myndighet.
Ett annat styrdokument ir den foérordning med instruktion som
regeringen beslutar om for alla statliga myndigheter. Aven om alla
statliga myndigheter har en instruktion ir varje instruktion myndig-
hetsspecifik och inte ett generellt styrmedel som giller lika for alla
myndigheter. Av instruktionen framgr den specifika myndighetens
uppdrag och uppgifter m.m. som formuleras i termer som svarar mot
den specifika myndighetens befogenheter. Risken med att fora in ett
forvaltningsgemensamt mal for de statliga myndigheternas digitaliser-
ingsarbete 1 instruktionen ir att det skulle komma att anpassas till den
specifika myndighetens uppdrag och dirmed férlora den férvaltnings-
overgripande inriktningen. Utredningen férordar dirfér att regeringen
1 en sirskild férordning som giller for alla statliga myndigheter som
lyder under regeringen beslutar om ett gemensamt och férvaltnings-
overgripande mél for digitaliseringsarbetet.

Utredningens forslag till mél f6r de statliga myndigheternas digi-
taliseringsarbete ir att den statliga forvaltningens anvindning av
digitala medel ska leda till att det blir sd enkelt som mojligt for s mdnga
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som majligt att utéva sina rittigheter och fullgora sina skyldigheter samt
ta del av den statliga forvaltningens service. De statliga myndigheternas
anvindning av digitala medel ska vara siker samt dka kvaliteten och
effektiviteten i den offentliga forvaltningen som belbet.

De myndigheter som enligt férslaget omfattas av regeringens {6r-
ordning med mal f6r digitaliseringsarbetet ska varje ar till regeringen
redovisa verksamhetens resultat i férhdllande till mélet i sina &rsredo-
visningar. Resultatet ska redovisas 1 enlighet med 3 kap. 1§ forord-
ningen om irsredovisning och budgetunderlag."

Milen ska tillimpas frdn och med 2019

Utredningen anser att milen bor vara beslutade och tillimpas fr.o.m.
budgetdret 2019. Dirmed ska regeringen respektive myndigheterna
under regeringen limna resultatredovisningen av méiluppfyllelsen
ar 2020.

7.4 Digitaliseringsmyndigheten stédjer regeringen
— foljer upp och analyserar

Utredningen féreslog 1 delbetinkandet att det ska ingd i den kom-
mande digitaliseringsmyndighetens uppdrag att 1 en rapport till reger-
ingen senast den 15 mars arligen redovisa och analysera den offent-
liga sektorns digitalisering. Rapporten ska dven, enligt forslaget, spegla
utvecklingen inom kommuner och landsting. T uppdraget ingér att
analysera om de insatser som genomfors leder till regeringens mal
och om insatserna ir 1 linje med regeringens prioriteringar och vid
behov foresld dtgirder eller forindrade regelverk.

Utredningen beddmer att det 1 detta uppdrag dven bér ingd att
stddja regeringens arbete med en samlad analys och bedémning av
resultatet av samtliga offentliga myndigheters digitaliseringsarbete i
forhillande tll forslaget till riksdagens mal for detta och att denna
analys och bedémning redovisas 1 den arliga rapporten.

Utredningen foresldr att regeringen ger digitaliseringsmyndig-
heten ett sirskilt uppdrag att utforma en metod och process for
denna uppgift.

133 kap. 3 § férordningen (2000:605) om 4rsredovisning och budgetunderlag.
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3 En dvergripande plan
— ett ramverk — for
forvaltningsgemensamma
digitala funktioner

8.1 Digitalisering, infrastruktur och styrning

Den digitala infrastrukturen beskrivs ofta som bestiende av en hird
och mjuk del. Till hirda infrastrukturen hér teknisk utrustning fér
att férmedla elektroniska signaler som bredbandsnit och mobilmaster.
Dit hor ocksd den tekniska utrustning som féretag och hushéll beho-
ver f6r att kommunicera och bearbeta information som datorer,
mobiltelefoner m.m. samt utrustning for lagring och férmedling.
Som delar av den mjuka infrastrukturen brukar nimnas lagar och
annan form av reglering som standarder, branschéverenskommelser
m.m. Organisation och rollférdelning 4r andra viktiga delar av den
mjuka infrastrukturen. Leverantdrer av olika former av generella tjins-
ter ir en annan central del. Hit kan man rikna soktinster, sociala
medier och liknande som anvinds fér privat bruk men dven av féretag
och myndigheter. Det finns ocksd sirskilda infrastrukturtjinster som
huvudsakligen stédjer féretag och myndigheter sdsom autentiserings-
och verifieringstjinster, meddelandeférmedlingstjinster, informations-
behandlings- och lagringstjinster samt katalogtjinster. Till den mjuka
infrastrukturen kan dven riknas befolkningens digitala kompetens.
Digital kompetens innefattar, enligt Digitaliseringskommissionen,
siker och kritisk anvindning av informationssamhillets teknik i ar-
betslivet, pd fritiden och for kommunikationsindamal. Den under-
byggs av anvindning av datorer fér att himta fram, bedéma, lagra,
producera, redovisa och utbyta information samt fér att kommunicera
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och delta i samarbetsnitverk via internet.' Digital kompetens ir ocks3
1 vilken utstrickning man ir fértrogen med digitala verktyg och tjins-
ter samt har férméga att f6lja med 1 den digitala utvecklingen och dess
paverkan pd ens liv.

Digital kompetens innefattar kunskaper att soka information,
kommunicera, interagera och producera digitalt, firdigheter att an-
vinda digitala verktyg och tjinster, forstielse for den transformering
som digitaliseringen innebir i samhillet med dess mojligheter och
risker samt motivation att delta i utvecklingen.?

Den digitala infrastrukturen, bdde den hirda och mjuka, har inte
en upphovsman eller dgare utan ir resultatet av manga olika aktorers
anstringningar. Det offentligas férutsittningar for att reglera och
styra 6ver hela denna infrastruktur har vissa begrinsningar sirskilt
vad giller globala tjinsteleverantérer. Samtidigt ir lagar och myndig-
heter en del av infrastrukturen och de politiska ambitionerna for
digitaliseringen avgorande f6r den framtida samhillsutvecklingen.

Vilken roll det offentliga ska spela 1 infrastrukturen ir beroende
av hur vil statsmakterna formér att samla och utnyttja de resurser
man férfogar Gver, dvs. hur pass effektiv styrningen av den offentliga
verksamheten ir.

8.2 Ramverk for styrning av den digitala forvaltningen

Utredningen bedémer:

att det dr avgorande for den effektiva styrningen av férvaltnings-
gemensamma digitala funktioner att beslutsprocesserna fir ett
snabbare férlopp.

Utredningen foreslar:

att Regeringskansliet faststiller en intern process for att bereda
initiativ till férvaltningsgemensamma digitala funktioner, utvir-
dera dem och i férekommande fall inom ramen f6ér de ordinarie
processerna, bereda nédvindiga beslutsunderlag.

'SOU 2015:28, Gér Sverige i framtiden — digital kompetens, delbetinkande av Digitaliserings-
kommissionen.

2 Digitaliseringskommissionen. SOU 2015:28, Gor Sverige i framtiden — digital kompetens,
delbetinkande av Digitaliseringskommissionen.
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Till ramverket hor de mal som riksdagen och regeringen beslutar och
den uppfsljning och resultatredovisning som féljer av detta. Lagstift-
ning som omfattar offentliga myndigheter ir en viktig del av infra-
strukturen och dirfér ocksd en central del 1 styrningsramverket.

Hit hor ocksd formerna f6r samverkan mellan myndigheter och
mellan statliga myndigheter och kommuner och landsting. Utveck-
lingen av foérvaltningens digitala kompetens genom kompetensut-
veckling av chefer och medarbetare 1 offentlig verksamhet kan dven
nimnas 1 sammanhanget.

Samordnande myndigheter har en mycket central roll i ramverket
for digital styrning. Regeringen har foreslagit att en digitaliserings-
myndighet ska inrittas frin den 1 september 2018. Aven andra myn-
digheter har viktiga roller 1 den digitala styrningen. Det giller till
exempel Datainspektionen, MSB och PTS. En viktig framgingsfak-
tor ir att digitaliseringsmyndigheten har ett ansvar att utveckla och
forvalta den offentliga it-arkitekturen. For norska Difi’ ir detta en
central uppgift. I Sverige har eSam tagit pd sig denna roll med ut-
gangspunkt frén e-delegationens arbete.*

It-arkitektur beskrivs pd lite olika sitt, men bestir av principer,
rollbeskrivningar, vigledningar, modeller fér utveckling, férvaltning
och sjilvutvirdering samt standarder. Ett exempel pd en sddan prin-
cip ir att utgd frin medborgarnas behov och livshindelser nir e-
tjanster utvecklas.

I direktiven till organisationskommittén fér bildandet av digi-
taliseringsmyndigheten skriver regeringen att en utgingspunkt for
myndighetens arbete ska vara att 1 limpliga delar ta tillvara kunskap
och erfarenheter som eSam-verkansprogrammet upparbetat, bl.a.
avseende metoder och processer fér samverkan.’

Ramverket miste dven reglera roller och samverkan. Vidare méste
det ange vad som ska vara ett statligt dtagande 1 form av férvaltnings-
gemensamma digitala funktioner. Férvaltningsgemensamma digitala
funktioner under utveckling liksom andra stérre férvaltningséver-
gripande utvecklingsprojekt samlas 1 en nationell utvecklingsportfol;.

Till utvecklingsportféljen méste knytas beredningsprocesser for
att fanga upp och ta till vara pd de offentliga myndigheternas initiativ

3 Direktoratet for forvaltning og IKT.
* Vigledande principer fér digital samverkan, e-delegationen 2015.
5 Dir 2017:117 Inrittande av en myndighet for digitalisering av den offentliga sektorn.
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till f6rvaltningsgemensamma digitala innovationer. Sidana processer
behoévs dels pd myndighetsnivd och bér enligt utredningens mening
tas fram och drivas av den kommande myndigheten fér digitali-
sering, dels pd behorig beslutsniva.

8.3 En tidsbestamd strategi

Utredningen foreslar:
att regeringen beslutar om en tidsbestimd 6vergripande plan — en
strategi — for digitalisering och it i den offentliga férvaltningen.

Ar 2012 presenterade regeringen sin Strategi for en digitalt samverk-
ande statsférvaltning.® Strategin som dnnu inte ir avslutad skulle
underlitta regeringens arbete med att utveckla statsférvaltningen,
och i det sammanhanget vara regeringens plan fér foérvaltningsgemen-
samma it-frigor. De mil som ingr i strategin, dvs. en enklare vardag
for medborgare, 6ppnare férvaltning som stédjer innovation och
delaktighet och hogre kvalitet och effektivitet 1 verksamheten skulle
ange inriktningen pd regeringens arbete med att forbittra statsfor-
valtningens férméga att samverka digitalt. Mélen skulle vidare an-
vindas for regeringens koordinering av forvaltningsgemensamma
utvecklingsprojekt och fér att vigleda beredningen av beslut som
skulle leda till 6kad samverkansférmiga genom t.ex. fler forvalt-
ningsgemensamma funktioner eller standarder. I strategin beskrev
regeringen sina mélsittningar for digitala funktioner som ir gemen-
samma for hela statsférvaltningen, sisom Mina meddelanden.
Utredningen menar att det nu dr hog tid att avsluta denna strategi
och ersitta den med en ny 6vergripande plan — en ny tidsbestimd
strategi — for digitalisering och it inom den offentliga férvaltningen.
Strategin bor bla. innehdlla tydliga milstolpar f6r nir foreslagna
offentliga dtaganden och andra 3tgirder ska finnas pd plats. Skilen
till det ir flera. Dels ir den nu gillande strategin till stora delar dver-
spelad. Jimfort med 2012 har den offentliga férvaltningen 2018 ett
nytt utgdngslige for sitt digitala utvecklingsarbete. Utredningen kan
dock samtidigt konstatera att flera av strategins forvaltningsgemen-

¢ Niringsdepartementet 2012, N2012/6402/ITP, Regeringens strategi fér en digitalt sam-
verkande statsférvaltning — Med medborgaren i centrum.
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samma utvecklingsprojekt — som nir strategin beslutades bedémdes
vara sirskilt viktiga for statsférvaltningens férmdga att samverka
digitalt fortfarande — efter mer in fem &r — inte har genomférts fullt
ut. Bland dessa forvaltningsgemensamma utvecklingsprojekt finns
bl.a. Svensk e-legitimation och Mina meddelanden. Dels ir den nu-
varande strategin avgrinsad till enbart den statliga férvaltningen och
dirutdver avsedd att bidra till att nd mélet for digitaliseringspolitiken
inom utgiftsomradde 22,7 dvs. att Sverige ska vara bist 1 virlden pj att
anvinda digitaliseringens méjligheter.

Frigor om digitalisering och it inom den offentliga férvaltningen
ir 1 dag overflyttade frin politiken for informationssamhillet inom
utgiftsomrdde 22 till utgiftsomrdde 2. Inom utgiftsomrdde 2 ir digi-
talisering och it inom den offentliga férvaltningen ett eget delomride
och ir, som framgitt, fér nirvarande 1 avsaknad av ett riksdags-
bundet mal.

Utredningen féresldr att regeringen — 1 denna omstart av politi-
ken for digital férvaltning — beslutar om en ny tidsbegrinsad strategi
for hela den offentliga férvaltningen tillsammans med det forslag till
riksdagsbundet mal fo6r hela den offentliga foérvaltningen som ut-
redningen limnar i detta betinkande.

Utredningen menar att en strategi med milstolpar fér nir olika
beslut och dtgirder bor vara genomférda ska vara tidsbegrinsad till
tre &r. Exempel p& milstolpar ir de forslag for effektiv styrning av
forvaltningsgemensamma digitala funktioner som utredningen lim-
nar 1 detta betinkande. Diri ingdr bl.a. riksdagens och regeringens
beslut om forslagen till de olika férfattningar som avgrinsar och tyd-
liggor det offentliga dtagandet och styrningen av férvaltningsgemen-
samma digitala funktioner som utredningen presenterar avseende
Mina meddelanden och statlig elektronisk identitetshandling liksom
de kompletterande bestimmelser till EU:s férordning om elektro-
nisk identifiering som utredningen foreslar.

Andra exempel pd milstolpar ir Regeringskansliets beslut om
nddvindiga processer for att bereda och bedéma forslag till nya
forvaltningsgemensamma digitala funktioner och andra férvaltnings-
gemensamma digitala tjinster samt att digitaliseringsmyndigheten ir
etablerad och har borjat leverera resultat i férhillande till sin instruk-
tion. For att sitta ett yttre tryck pd digitaliseringsarbetet inom den

7 Prop. 2011/12:1, bet. 2011/12:TU1, rskr. 2011/12:87.
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offentliga f6rvaltningen och fér att den effektiva styrningen av for-
valtningsgemensamma digitala funktioner ska kunna komma p3 plats
utan ytterligare f6rdrojning ir tre &r en limplig tidsrymd. Direfter
bor regeringen utvirdera effekterna och vidta de korrigerande dtgir-
der som behdvs or att styra utvecklingen mot énskat mil.

8.4 Avsiktsférklaring mellan staten och Sveriges
Kommuner och Landsting

Utredningen foreslar:

att regeringen tar initiativ till en férnyad avsiktsférklaring mellan
staten och Sveriges Kommuner och Landsting fér digitalisering
och it 1 den offentliga sektorn.

I oktober 2015 beslét regeringen att skriva under en avsiktsforkla-
ring mellan staten och SKL,* fér en digital férnyelse av det offentliga
Sverige. Syftet med avsiktsforklaringen var att tydliggora hur part-
erna kan stirka forutsittningarna for digital samverkan mellan
staten, kommuner och landsting genom att peka ut ett antal om-
riden for fordjupat samarbete.” Parterna ska verka for ett gemensamt
budskap om digital fornyelse av det offentliga Sverige. Avsiktsfor-
klaringen syftar dessutom till att 6ka férutsittningarna for en stirkt
styrning och uppféljning av digitaliseringen av det offentliga Sverige
och verka fér ett gemensamt budskap.

Parterna menar att det behdvs mer gemensamma digitala funk-
tioner for att stédja utvecklingen av medborgarcentrerade 16sningar.
Dirfor ska myndigheterna i storre utstrickning dela och tillsammans
utveckla digitala 16sningar. For att underlitta samverkan ir det, en-
ligt avsiktsforklaringen, viktigt att l6sa ut frigor om bland annat
forvaltningsgemensamma  specifikationer f6r hela den offentliga
sektorn, en ldngsiktig férvaltning av den nationella infrastrukturen
och juridiska forutsittningar f6r en digital fornyelse av det offentliga

8 Sveriges Kommuner och Landsting, SKL, ir inte en myndighet utan en politiskt styrd
privatrittslig arbetsgivar- och intresseorganisation fér alla kommuner, landsting och regioner
1 landet.® Samtliga Sveriges landsting, kommuner och regioner ir medlemmar i SKL. Med-
lemskapet ir dock frivilligt och kan avslutas.

?2015-10-29, N2015/07455/EF, utdrag Protokoll vid regeringssammantride.
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Sverige. Parterna kommer att fortsitta driva dessa frigor inom
ramen for avsiktsforklaringen.

Avsiktsforklaringen giller till och med utgingen av 2018. D3 ska
behovet av en férnyad avsiktstoérklaring utvirderas.

Utredningen anser att det ir viktigt att regeringen och SKL som
en del av en tidsbegrinsad 6vergripande plan — en strategi — for digi-
talisering och it inom den offentliga férvaltningen, undertecknar en
ny avsiktstorklaring. Syftet dr att pa sd sitt tillsammans stirka och
skapa synergier 1 det férvaltningsgemensamma arbetet med att digi-
talisera den offentliga férvaltningen mot ett gemensamt mal.

Enligt utredningen ir det for sent att gora en sidan utvirdering
efter utgingen av 2018. En férnyad avsiktstorklaring behovs innan
dess. Parterna har méjlighet att 1 samforstdnd revidera avsikesforkla-
ringen under innevarande period.
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9 Informationssakerhet — en
naturlig del I digitaliseringen

Utredningen bedomer:

For att digitaliseringen och dess effekter ska dtnjuta alla aktérers,
inklusive individernas, fértroende och leva upp tll férvint-
ningarna om trygghet och sikerhet miste informationssikerhets-
arbetet inom offentliga myndigheter styras pd ett mer kraftfullt
sitt och dirmed genomsyra samtliga digitaliseringsprocesser. En
kombination av krav pd ett systematiskt och riskbaserat infor-
mationssikerhetsarbete, incidentrapportering och tillsyn tillsam-
mans med ett indamdlsenligt stod ska sikerstilla att samhillets
aktorer ges mojlighet att hantera och prioritera informations-
sikerhetsbehoven.

Utredningen foreslar:

att regeringen inleder ett arbete att samordna och strukturera reg-
lering inom informationssikerhetsomridet,

att regeringen ger digitaliseringsmyndigheten i uppdrag att ta fram
och mita nyckeltal for informationssikerhetsrelaterade aspekter 1
syfte att folja informationssikerhetsmognaden 1 férhillande till
digitaliseringen,

att regeringen tar fram rittsliga krav som omfattar samtliga
offentliga myndigheter att inféra ett systematiskt och riskbaserat
informationssikerhetsarbete och ge MSB 1 uppdrag att utreda hur
tillsyn 6ver informationssikerhetsomrddet och incidentrapporte-
ring kan genomf{éras.
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Digitaliseringen dr nigot som ofta drivs genom att visa pa nytta, t.ex.
genom att forenkla processer dir individer har kontakt med det all-
minna. Dirmed frigdrs resurser som annars hade lagts pd admini-
strativt arbete.

Digitaliseringen medfor att offentliga myndigheter allt mer ir att
betrakta som informationsféridlare och silunda maste ha tillging
till, och kunna behandla, information. Detta stiller krav pd ett struk-
turerat arbetssitt for att sikerstilla att den information som be-
handlas hanteras pd ett sikert sitt. Med siker hantering avses bide
att sikra tillgdng till 6ppen information och att information som inte
ir Oppen ska skyddas. Nir det uppstér brister 1 informationssiker-
heten kan féljden bli omfattande konsekvenser bide fér samhillet i
stort och for individers integritet. Tilliten ull digitaliseringen kan
aventyras.

Det ir ofta svdrt att motivera investeringar 1 informationssikerhet
eftersom det sillan ger en synbar eller upplevd nytta direkt vid inve-
steringstillfillet. Informationssikerhet kan t.o.m. av vissa betraktas
som nigot som endast fordyrar, forsvdrar och riskerar att férsena
och till och med stoppa projekt. Mdnga organisationer undviker dir-
for att sidtta sig in 1 vilka virden siker hantering av information ger
pa lingre sikt.

Inte sillan betraktas ocksd informationssikerhetsfrigor som en-
bart it-frigor vilket innebir att sikerhetsitgirder av administrativ
och organisatorisk art mer eller mindre férbises, exempelvis utform-
ning och féljsamhet till arbetssitt och rutiner. Dessutom hinvisas
resursforfrigningar till att ingd 1 rdidande it-budget som 1 sin tur inte
behover vara forema3l f6r ndgon strategisk satsning.

Informationssikerhet ska genomsyra alla processer som handlar
om digitalisering. Detta har pdpekats dven 1 tidigare utredningar och
rapporter.

Under 2015 limnades ett betinkande av NISU 2014 till reger-
ingen. Ett av forslagen 1 denna utredning var att det bor etableras en
nationell modell f6r att styra samhillets informationssikerhet.

Aven Riksrevisionen® har pipekat att det behévs en starkare styr-
ning frin regeringen gentemot myndigheterna, s3 att nédvindiga

1SOU 2015:23, Informations- och cybersikerhet i Sverige — Strategi och itgirder for siker
information 1 staten, betinkande av NISU 2014.

2RiR 2016:8, Informationssikerhetsarbete pi nio myndigheter — En andra granskning av
informationssikerhet i staten.
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sikerhetsdtgirder verkligen blir genomforda. Att enbart ta fram ett
overgripande regelverk ir inte tillrickligt for att sikerheten ska bli
god. Om regeringen inte efterfrigar information om myndigheternas
informationssikerhet och inte framhiller vikten av god informa-
tionssikerhet bedémer Riksrevisionen att myndigheternas ledningar
inte heller kommer att prioritera frigan.

Regeringen har efter sin beredning av NISU:s betinkande och
Riksrevisionens rapport tagit fram en nationell cybersikerhetsstrategi’
ivilken det framgar att det ska tas fram en nationell modell till st6d for
ett informationssikerhetsarbete. Huvudsyftena med strategin ir att
bidra till att skapa ldngsiktiga férutsittningar f6r samhillets aktorer att
arbeta effektivt med informations- och cybersikerhet samt att hoja
medvetenheten och kunskapen 1 hela samhillet. Regeringen vill genom
strategin iven stddja de insatser och det engagemang som redan finns i
sambhillet for att stirka informations- och cybersikerheten. Strategin
omfattar dirmed hela samhillet, det vill siga statliga myndigheter,
kommuner och landsting, féretag, organisationer och individer.

9.1 Fragmenterad styrning av informationssakerhet

Arbetet med informationssikerhet ir i dag till stor del varje organi-
sations eget ansvar. I och med att organisationer idag ir allt mer
beroende av andra for sin informationshantering, exempelvis 1 de
forvaltningsgemensamma digitala funktionerna, ir det nodvindigt
med samordnade tgirder for att reducera risker och behilla siker-
hetsnivin. Méjligheterna att ytterligare kraftigt ka resurserna som
liggs ned pd informationssikerhetsarbetet ir dock begrinsade inom
manga organisationer.

Som utredningen konstaterade i delbetinkandet® ir det nationella
informationssikerhetsarbetet 1dag uppdelat i olika, delvis éverlap-
pande, ansvarsomrdden, bide p& departements- och pd myndighets-
nivd. Detta gor att det 1 dag saknas ett enhetligt arbetssitt och en-
hetligt regelverk for samhillets informationssikerhetsarbete och det
finns fi gemensamma krav pd informationssikerhet. Expert- och
sektorsmyndigheter har, utifrdn sitt specifika ansvarsomride eller

3 Skr. 2016/17:213, Nationell strategi f6r samhillets informations- och cybersikerhet.
+SOU 2017:23, digitalforvaltning.nu. s. 102-110.
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expertomrdde, gett ut foreskrifter som 1 olika grad har biring pd
informationssikerhet.

Genom att fler aktdrer — utan samordning — utfirdar regler pd
omridet finns en stor risk att fragmenteringen av kravstillningen pd
omridet dkar. Detta far inte sillan till resultat att erfarenheter och
kunskap som finns inte nyttjas effektivt, att de resurser som alloke-
ras inte anvinds inom de omriden dir bristerna ir som stdrst och att
utfirdade informationssikerhetskrav tordréjs eller aldrig blir utférda
pa grund av oklara ansvarsforhallanden.

Det fragmenterade arbetet leder till att det saknas gemensamma
riktlinjer f6r vilket skydd olika typer av informationstillgingar minst
boér ha. Detta leder till att samma typ av information riskerar att f3
helt olika skydd beroende pd var i férvaltningssystemet som den
hanteras. Detta innebir inte sillan dven effektivitetsbrister d& 1os-
ningar fir olika utformning vilket skapar en minskad interopera-
bilitet som 1 sin tur leder till en 6kad kostnad.

Mot bakgrund av detta anser utredningen att bristen av sam-
ordnat rittsligt stod medfor svirigheter att sikerstilla att offentliga
aktorer har ritt férutsittningar 1 sitt arbete med att genomféra och
forvalta digitaliseringsarbetet pd ett sddant sitt att de tjdnster som
erbjuds uppfyller tillrickliga krav pd tillginglighet, riktighet och
konfidentialitet.

9.2 Att reglera informationssakerhet

I dagsliget har MSB féreskriftsritt 6ver statliga myndigheters arbete
med informationssikerhet. Av MSB:s foreskrifter om statliga myn-
digheters informationssikerhet’ framgir att

Varje myndighet ska bedriva ett systematiskt och riskbaserat informa-
tionssikerhetsarbete med stdd av ett ledningssystem fér informations-
sikerhet. I detta arbete ska standarderna ISO/IEC 27001:2014 och
ISO/IEC 27002:2014 beaktas. Tillrickliga resurser ska tilldelas for infor-
mationssikerhetsarbetet samt lopande och regelbunden information
limnas till myndighetsledningen.®

> MSBEFS 2016:1, Myndigheten fér samhillsskydd och beredskaps féreskrifter om statliga
myndigheters informationssikerhet mars 2016.
©7 § MSBEFS 2016:1.

164



SOU 2017:114 Informationssakerhet — en naturlig del i digitaliseringen

Nyckelorden 1 paragrafen ir “ledningssystem”, ”systematiskt” och
riskbaserat”. Att informationssikerhetsarbetet ska bedrivas som ett
ledningssystem betyder att det ska ingd som en naturlig del i den
dagliga verksamheten och inriktas och styras av organisationens led-
ning. Systematiken innebir att arbetet ska ha en tydlig struktur, be-
drivas genom att stilla upp mal pa kort och lang sikt och 1 syfte att
planera, genomféra, kontrollera, félja upp, utvirdera och férbittra
sikerheten 1 verksamhetens informationshantering.

Att ett informationssikerhetsarbete ska vara riskbaserat innebir
att det dr den aktuella situationen och den aktuella informations-
mingden som stiller de exakta kraven pi informationssikerhets-
arbetet och de sikerhetstgirder som inférs. En riskbedémning som
genomfors 1 en organisation som har en informationsmingd pa papper
ir troligen helt skild frdn den riskbedémning en annan organisation
dir samma typ av informationsmingd behandlas 1 ett digitaliserat och
uppkopplat system.

Som framgir ovan finns det 1 dag en reglering inom informations-
sikerhetsomridet. Den ir dock inte heltickande och den siktar in sig
pa de specifika expert- och sektorsmyndigheternas ansvarsomriden.

Ett aktivt informationssikerhetsarbete ir en férutsittning for en
fortsatt digitalisering. Det ska ses som ett baskrav 1 alla organisa-
tioners informationshantering. I dag finns inom andra omrdden krav
pa ett systematiskt och riskbaserat arbete, t.ex. miljé6 och arbets-
miljé. For arbetsmiljon giller Arbetsmiljoverkets foreskrifter om
systematiskt arbetsmiljoarbete.” Det ir ett ledningssystem och har
till sin struktur ménga likheter med andra standardiserade lednings-
system. Det finns dock en viktig skillnad — det idr ett lagkrav att ha
ett systematiskt arbetsmiljdarbete® som omfattar alla arbetsgivare,
medan kravet pd ett systematiskt och riskbaserat informationssiker-
hetsarbete endast omfattar statliga myndigheter genom en foreskrift.

Malbilden f6r styrning inom informationssikerhetsomridet torde
vara att f4 motsvarande effekt av styrningen som p& omridena for
t.ex. miljé och arbetsmiljs. Det skulle kunna vara att ta fram lagkrav
pd att infora ledningssystem for informationssikerhet (LIS) for att
héja medvetenheten om omridet samt att f3 kravet att triffa samtliga
offentliga myndigheter. Det kan ocksd leda till att ge mandat fér

7 Arbetsmiljsverkets foreskrifter om systematiskt arbetsmiljdarbete (AFS 2001:1).
83 kap. 2 a § arbetsmiljolagen (1977:1160).
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expert-och sektorsmyndigheter att genomfora inspektioner (tillsyn)
och ha sanktionsméjligheter som ett verktyg.

Utredningen menar att alla offentliga myndigheter ska bedriva ett
systematiskt och riskbaserat informationssikerhetsarbete med stod
av ett ledningssystem for informationssikerhet. Detta f6r att enskil-
da individer 1 sina kontakter med offentliga myndigheter ska kunna
forvinta sig en siker informationshantering, oavsett myndighet.

9.3 Tillsyn, revision och uppfdljning

Utredningen har inte kunnat finna ndgon samordnad tillsyn av det
systematiska informationssikerhetsarbetet. Viss tillsyn finns sdsom
Post- och telestyrelsen (PTS) inom omrddet elektronisk kommu-
nikation’, Datainspektionen fér personuppgifter'® samt Forsvars-
makten och Sikerhetspolisen gillande sikerhetsskyddet''.

Nir det giller kommuner, de som kanske kommer att erbjuda
flest digitala tjinster, finns inte ndgra lagkrav pd att arbeta systema-
tiskt med informationssikerhet, inga krav pd att rapportera inciden-
ter och inte heller ndgon tillsyn.

Inom vissa delar av det offentligas verksamhet kommer tillsynen
utdkas 1 och med att NIS-direktivet' trider i kraft i maj 2018, men
den tillsynen ir endast gentemot samhillsviktig verksamhet inom de
sju sektorerna energi, transporter, bankverksamhet, finansmarknads-
infrastruktur, hilso- och sjukvird, leverans och distribution av
dricksvatten samt digital infrastruktur. Detta ir dock bara en del-
mingd av de elva sektorer som MSB identifierat”’ som samhillsvik-
tiga sektorer. Utdver de samhillsviktiga sektorerna finns all ovrig
offentlig verksamhet som 1 dagsliget 1 stort ir helt utan tillsyn.

Vid infoérande av tillsyn dr det viktigt att regleringens olika delar
samspelar s3 att det inte uppstdr en obalans mellan dem." Om t.ex.
vissa delar av tillsynsverksamheten ir detaljerat reglerad med avse-
ende pd vilka prestationer en tillsynsmyndighet ska dstadkomma

%7 kap. lagen (2003:389) om elektronisk kommunikation.

1943 § personuppgiftslagen (1998:204).

1131 § sikerhetsskyddslagen (1996:627).

12 Direktiv (2016/1148/EU) om 3atgirder f6r en hég gemensam niv pd sikerhet i nitverks-
och informationssystem i hela unionen.

3 Handlingsplan f6r skydd av samhillsviktig verksamhet (MSB597) — december 2013.

14 Statskontoret 2012, T4nk till om tillsynen — Om utformningen av statlig tillsyn.
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medan andra delar har mer évergripande milformuleringar finns en
risk att den detaljerade regleringen far en starkt styrande inverkan pd
tillsynen, med den konsekvensen att annan mer strategiskt inriktad
tillsyn far std tillbaka. Det finns ocksd en stor risk att organisationer
som ir utsatta for tillsyn fokuserar arbetet pd de delar som granskas
mer specifikt och att arbetet att jobba med informationssikerhet
over hela linjen far std tillbaka.

De upptoljningar som har gjorts inom omridet informations-
sikerhet har bland annat visat att myndigheternas granskning av sitt
eget informationssikerhetsarbete behover effektiviseras.”” Gransk-
ningen kan bedrivas med olika metoder och p3 olika nivier. Den kan
ocksd behova kombineras med rapportering av resultatet av genom-
forda granskningar for att uppnd avsedd effekt. Olika alternativa
vigar for att stirka bide granskning och rapportering av informa-
tionssikerhetsarbetet bor vervigas.

Utredningen férslog i delbetinkandet att digitaliseringsmyndig-
heten ska f6lja upp och analysera utvecklingen av den offentliga sek-
torns digitalisering och anvindningen av nationella digitala tjanster
baserad p& nyckeltal och myndigheters rapportering till regeringen.'®
P38 samma sitt bor dven informationssikerhetsarbetet foljas upp
genom att digitaliseringsmyndigheten tar fram nyckeltal som miter
informationssikerhetsmognaden 1 de organisationer som mits gillan-
de digitaliseringen.

Utredningen beddmer dven att alla offentliga myndigheter bér
omfattas av en f6r hela den offentliga férvaltningen gemensam regle-
ring gillande tillsyn av informationssikerhetsarbetet med tillhérande
incidentrapportering. Hur denna tllsyn och incidentrapportering
ska utformas ligger utanfér denna utrednings omride och bor ut-
redas nirmare. Utredningen féresldr att regeringen ger MSB, som
1 dag dr ansvarig for att ta emot rapportering frin statliga myndig-
heter, 1 uppdrag att utreda hur tillsyn och incidentrapportering inom
informationssikerhetsomrddet kan genomféras f6r samtliga offentliga
myndigheter.

15 MSB remissvar éver SOU 2015:23 Informations- och cybersikerhet i Sverige, dnr 2015-2930.
16 SOU 2017:23, digitalforvaltning.nu.
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10 Forvaltningsgemensamma
digitala funktioner
och elektronisk identifiering

Utredningen bedomer:

att omridet for elektronisk identifiering ir underreglerat,

att e-legitimation ska benimnas elektronisk identitetshandling,
att regelverk for elektroniska identitetshandlingar ir en forvalt-
ningsgemensam digital funktion,

att regelverk som anvisar hur offentliga myndigheter elektro-
niskt ska kontrollera individers identitet ir en foérvaltnings-
gemensam digital funktion.

Enligt utredningens direktiv finns det behov av att analysera om-
fattningen av det offentliga dtagandet i forhdllande till de privata
aktorernas roll och limna forslag pa vidareutveckling av modellen
for elektroniska identitetshandlingar for att langsiktigt tillgodose
den offentliga sektorns och anvindarnas behov samt frimja inno-
vation p& den privata marknaden. Utredningen ska bland annat
limna forslag pd lingsiktig utformning processen fér grundidenti-
fiering, utfirdande av elektroniska identitetshandlingar och organi-
sering av attribut- och behéorighetstjinster som medger att elek-
troniska identitetshandlingar kan anvindas 1 olika roller, sirskilt 1
yjansten. I f6ljande kapitel (10-15) behandlar utredningen de forut-
sittningar, bedémningar och férslag som har att géra med elek-
troniska identitetshandlingar for anvindning i Sverige.
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10.1 Elektronisk identifiering
— ett underreglerat omrade

Elektronisk identifiering ir en forutsittning for att offentliga
myndigheter ska kunna utveckla e-tjinster och erbjuda individer
stdd och service via dessa. Det ir vidare en férutsittning f6r manga
offentliga arbetsgivare for att deras anstillda i sin yrkesroll ska
kunna identifiera sig mot interna eller externa system pd ett sikert
och tillférlitligt sitt. Allt mer av kontakterna mellan individer och
offentliga myndigheter liksom privata aktérer inleds via e-tjinster i
vilka individen madste identifiera sig. Elektronisk identifiering
innefattar:

— den elektroniska identitetshandling som individen har, hur den
utformas, vem som utfirdar den liksom hur den kan anvindas
samt

— relationer mellan anvindaren, den som har en e-tjinst och den
som har utfirdat en elektronisk identitetshandling.

Omridet for elektronisk identifiering omfattar manga olika delar,
dir olika aktdrer ir inblandade. Det ir viktigt att elektronisk
identifiering omgirdas av ett legalt och sikerhetsmissigt nit. For
att elektronisk identifiering ska fungera méste det ocksd finnas pd
plats utdelade ansvar f6r olika uppdrag. En framgingsfaktor ir om
det dr litt for inblandade aktorer att veta vem som har ett ansvar
och vad som ska eller kan goras. Utredningen kommer i foljande
kapitel att dterkomma till den férfattningsreglering som finns i dag
och de pdgiende initiativen pd omridet samt det forslag som ut-
redningen limnar. Utredningen kan emellertid redan hir konstatera
att omrddet for elektronisk identifiering ir underreglerat. For att
komma fram till vilka delar och sdledes vilket regelverk som skapar
en eller flera forvaltningsgemensamma digitala funktioner méste
varje del analyseras for sig. Nedan foljer 1 korthet vilka delar som
utredningen bedémer vara férvaltningsgemensamma och vars regel-
verk utgdr forvaltningsgemensamma digitala funktioner. Forst vill
utredningen emellertid uppmirksamma begreppet e-legitimation.
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10.2 Elektronisk identitetshandling i stallet
for e-legitimation

Den identitetshandling som individer anvinder fér att identifiera sig
elektroniskt kallas for e-legitimation. En legitimationshandling ir en
handling som anvindaren nyttjar fér att legitimera sig. Legitimations-
handlingar kallas ocks identitetshandlingar eller identitetskort. En-
ligt Svenska akademins ordbok betyder legitimation en handling
varigenom nigot gors lagligt eller behorighet.' Begreppet innefattar
dirmed behorighetsstrukturer. En identitet kan vara hur en individ
upplever sig sjilv, men det kan ocksd betyda att tvd ting egentligen ir
ett och samma.?

En identitetshandling syftar tll att visa en individs identitet och
kan anvindas fér att kontrollera att individen ir den som han eller
hon utger sig for att vara. Identitetskontrollen gérs genom att
jimféra individen med identitetshandlingen.

Utredningen menar att identitet och behérighet ska skiljas 3.
Behorigheter kommer av att uppgifterna om en individ pa identitets-
handlingen kombineras med ett regelverk, exempelvis att individen fir
kopa alkoholdrycker® eller att ngon ir legitimerad for ett visst yrke,
exempelvis likare. For att avgéra om en individ fir képa vin ir det
mer intressant om individen éverensstimmer med regelverket, dvs. dr
dver 20 &r gammal, in vem individen ir. For att veta om en individ ir
legitimerad likare méste uppgifter om individen kopplas samman med
uppgifter i registret éver legitimerad hilso- och sjukvirdspersonal.

Utfirdare av elektroniska identitetshandlingar vill skilja uppgifter
om en individs identitet frin uppgifter om dennes behérighet. Detta
eftersom behorigheter kan variera snabbt frén en dag till en annan,
medan identitetsuppgifterna ir bestdende. Utredningen menar dirfor
att begreppet e-legitimation dr missvisande. Begreppet antyder att det
ir friga om en samling elektroniska uppgifter som utvisar bdde identi-
tet och behorighet. Utredningen bedémer att det dr limpligare att
fortsittningsvis tala om elektroniska identitetshandlingar, for att inte

! www.saob.se/artikel/?seek=legitimation&pz=1, 2017-12-21.

2 www.saob.se/artikel/?unik=1_0001-0061.e20x&pz=>5, 2017-12-21.

33 kap. 7 § Alkohollagen (2010:1622).

*Socialstyrelsen ansvarar for ett register 6ver legitimerad hilso- och sjukvirdspersonal (HoSp).
Registret innehéller aktuella uppgifter om legitimerad hilso- och sjukvérdspersonal. Upp-
gifterna kan anvindas f6r upplysningar om personals behérighet till apotek, arbetsgivare och
allminhet samt {ér tillsyn. Uppgifterna anvinds ocksg for statistik.
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blanda samman frigor om identitet och behéorighet. I det foljande
kommer utredningen dirfor att utgd frén begreppet elektronisk iden-
titetshandling.

10.3  Elektroniska identitetshandlingar ér en
forvaltningsgemensam digital funktion

Utredningen menar att identitetshandlingar 4r en forvaltnings-
gemensam angeligenhet. Det ir viktigt for enskilda individer, offent-
liga myndigheter och marknadens aktorer att veta vilka identitets-
handlingar som gir att lita pd samt vad de kan anvindas tll. Detta
giller for fysiska sdvil som elektroniska identitetshandlingar. Elektro-
niska identitetshandlingar ir en férvaltningsgemensam digital funk-
tion, som bor forfattningsregleras. Utredningen dterkommer med be-
démningar och forslag hur en sddan férfattningsreglering ska se ut.

10.4  Satt for offentliga myndigheter att elektroniskt
kontrollera individers identitet &r en
forvaltningsgemensam digital funktion

For att individer ska kunna anvinda sina elektroniska identitets-
handlingar hos offentliga myndigheter méste en offentlig myndig-
het ha etablerat en relation till utfirdaren av den elektroniska iden-
titetshandlingen. Etableringen av relationen mellan utfirdare och
offentliga myndigheter med behov av en funktion fér elektronisk
identifiering ir alltsd redan forfattningsreglerad. For offentliga
myndigheter etableras denna relation ofta genom upphandling och
ibland genom att de beslutar om valfrigetssystem enligt lagen
(2013:311) om valfrihetssystem 1 friga om tjinster for elektronisk
identifiering. Utredningen bedémer att det finns behov att staten
anvisar offentliga myndigheter ett sitt att anskaffa funktionen for
elektronisk identifiering. Det ir alltsd en férvaltningsgemensam
angeligenhet att sikerstilla att individer kan anvinda samma elek-
troniska identitetshandling hos alla offentliga myndigheter. Utred-
ningen menar att ett regelverk som sikerstiller detta ir en for-
valtningsgemensam digital funktion och &terkommer till detta 1
senare kapitel.
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11  Processen for grundidentifiering

11.1  Vad betyder grundidentifiering?

Utredningen bedomer:

att grundidentifiering syftar till att koppla thop en individ med
uppgifter 1 folkbokforingsregistret och resulterar i en identitets-
handling.

Av utredningens direktiv framgdr inte vad som menas med processen
for grundidentifiering. Utredningen bedémer att det inte heller finns
ndgon enhetlig definition av begreppet. Det anvinds for att beskriva
flera olika foreteelser, 7 bland forfarandet nir en individ kopplas thop
med registrerade uppgifter om individen for férsta gingen, i bland
forfarandet nir en individ ansdker om en ny identitetshandling men
redan har en befintlig identitetshandling av samma eller annat slag att
visa upp, i bland for den allra forsta registreringen som staten gor av
en individ. T det senare fallet kan det t.ex. handla om registreringen av
ett nyfott barn 1 samband med forlossningen eller av en individ som
ansdker om asyl 1 Sverige.

Utredningen kommer inte 1 det féljande att férhilla sig till registre-
ring av uppgifter om en individ, alltsd det som goérs nir en individ folk-
bokfors eller registreras som asylsokande. Utredningen kan emeller-
tid konstatera att det patalats brister i1 dessa processer, bl.a. Riksrevi-
sionen har framfért kritik.'

I vissa fall anvinds begreppet grundidentifiering synonymt med
ursprungsidentifiering. Utredningen kommer inte att anvinda begrep-
pet ursprungsidentifiering. I stillet anvinder utredningen begreppet
grundidentifiering, men eftersom det anvinds f6r s minga olika fore-

! Folkbokforingen — ett kvalitetsarbete i uppférsbacke, RiR 2017:23.
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teelser dr det viktigt att beskriva hur utredningen valt att tolka be-
greppet. Den tolkningen utgér nimligen basen for de férslag som
utredningen limnar.

Grundidentifiering finns inte som ord 1 Svenska akademins ord-
bok. Dir finns emellertid en beskrivning av ordet identifiera, enligt
foljande

Uppfatta I. betrakta (ngt) sisom identiskt (med ngt annat), uppfatta

1. betrakta (tvd L. flera ting 1. begrepp o. d.) sisom (i grunden) samma
sak; "sitta likhetstecken mellan”, likstilla (tvd 1. flera ting)

faststilla (ngns 1. ngts) identitet, faststilla vem en given person 1. vad en
given sak ir; igenkinna (ngn L. ngt ss. ngt). Lyckas identifiera en forbry-
tare med hjilp av fingeravtryck.

Givet denna utgdngspunkt kan aktérer férhilla sig pd olika sitt till
begreppet identifiera. En individ kan styrka sin identitet genom att
identifiera sig. Andra, exempelvis en offentlig myndighet eller en
annan privat aktdr, kan identifiera ndgon genom att kontrollera hans
eller hennes identitet. Att identifiera sig eller identifiera nigon be-
skrivs sammantaget som identifiering. I begreppet identifiering ligger
allesd bdde det som individen goér och den kontroll som en annan
aktor vidtar. Identifiering kan goéras 1 mdnga sammanhang och i
relation till aktérer av olika slag.

For att identifieringen ska vara siker och tillférlitlig miste det
vara bestimt vilka uppgifter om en individ som ska visas upp eller
kontrolleras. I detta led kommer identitetshandlingar in. I dess mest
renodlade syfte ir tanken med en identitetshandling att den kopplar
thop registrerade uppgifter med fysiska kinnetecken (oftast ett foto-
grafi). Denna koppling dokumenteras pa ett (plast)kort eller liknande,
som kan anviindas vid identifiering, alltsd for att individen ska kunna
identifiera sig och for att ndgon annan ska kunna kontrollera indivi-
dens identitet. Kontrollen genomférs genom att jimfoéra uppgifter pd
identitetshandlingen med den individ som man har framfér sig.

Utredningen menar att det férfarande som leder fram till en iden-
titetshandling och som innebir att en individ ska styrka sin identitet
ir en process som innefattar grundidentifiering.
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11.2 Grundidentifiering — ett statligt ansvar

Utredningen bedémer:
att en process for utfirdande av identitetshandling, dir grund-
identifiering ingr, ska innefatta féljande principer:

e ansokan om en identitetshandling méste goras vid ett person-
ligt besok hos den utfirdande aktoren,

e individen ska styrka sin identitet pa ett tillf6rlitligt sitt,

e den utfirdande aktéren ansvarar f6r att dokumentera fysiska
kinnetecken genom att dtminstone ta ett fotografi av individen,

¢ identitetshandlingen limnas ut vid ett personligt besok hos
utfirdaren.

Utredningen foreslar:

att grundidentifiering ska férbehdllas den identifiering som staten
utfor 1 samband med utfirdande av de identitetshandlingar som
foljer principerna fér grundidentifiering som utredningen har
preciserat.

En tllférlitlig grundidentifiering ir en férutsittning for tilliten till
elektroniska identitetshandlingar. E-legitimationsnimnden patalar i
sin rapport “Fortsatt {orsérjning av tjinster for e-legitimering och e-
underskrift” att staten behdver utoka sitt ansvar 1 samband med iden-
tifiering av individer som anséker om svenska identitetshandlingar.
Nimnden pétalar att ett syfte med ett utokat statligt ansvar ir dels att
underlitta vid nyutgivning av innovativa och sikra elektroniska identi-
tetshandlingar, dels att motverka s.k. id-kapningar och annat missbruk.
Vidare framgir att E-legitimationsnimnden har uppfattat att det finns
intresse av att staten ska utféra den grundidentifiering av individen
som behévs vid nyutgivning av elektroniska identitetshandlingar och
att det inte ir limpligt att genomféra detta pd distans.’

Utredningen menar att grundidentifiering ir ett led i processen
att utfirda en identitetshandling. I dag utfirdar sivil statliga som
privata aktorer identitetshandlingar. De statligt utfirdade handlingar

2 Fortsatt férsérjning av tjinster fér e-legitimering och e-underskrift, E-legitimationsnimn-
den, dnr 131 645711-15/9513, s. 29.
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som anvinds som identitetshandlingar ir passet, det nationella iden-
titetskortet, identitetskortet for folkbokférda 1 Sverige och kérkor-
tet. Privata aktdrer, men ocksd vissa offentliga aktorer, utfirdar
identitetskort med s.k. SIS-mirkning.’

Utredningen har analyserat nigra av de befintliga grundidentifie-
ringsprocesserna. Av genomgangen framgdr att processerna skiljer sig
3t — olika krav stills infér utfirdande av olika identitetshandlingar.
Detta giller sdvil for de fysiska identitetshandlingar som staten re-
spektive privata aktorer utfirdar som for elektroniska identitetshand-
lingar.

I nistan alla processer giller att individen ska styrka sin identitet.
D3 handlar det om att sammanféra registrerade uppgifter om en viss
individ med en viss fysisk person. Med registrerade uppgifter avses
framfor allt sddana uppgifter som framgér av folkbokforingsregistret.
Sittet som individen kan styrka sin identitet pi skiljer sig 4. Har
individen redan en viss sorts identitetshandling ir den ofta tillricklig
for att styrka identiteten. Om individen saknar identitetshandling av
visst bestimt slag krivs att andra personer med vissa nirmare
angivna kopplingar till individen intygar dennes identitet.’

Det som skiljer sig it mellan de olika identitetshandlingarna ir
primirt ansdknings- och utlimnandeprocessen. Dir stills i minga
fall krav pd att individen ska instilla sig personligen hos den utfir-
dande aktéren vid sdvil ansékan som utlimnande. I vissa fall finns
det dock inga sidana krav, exempelvis ir det mgjligt att himta ut ett
korkort via ett postombud.® Ytterligare en sak som skiljer sig &t
mellan de olika identitetshandlingarna ir hur uppgifter om individen
dokumenteras, dvs. 1 vissa fall ansvarar utfirdaren for att fotografera
eller ta fingeravtryck av individen, i andra fall kan individen ta med

3 Att ett identitetskort har SIS-mirkning innebir att det tillverkas enligt en viss standard av
en licensierad tillverkare och utfirdas av en godkind utfirdare. Vanliga utfirdare ir bankerna
men det férekommer ocks3 att storre féretag har tillstdnd att utfirda sddana identitetshand-
lingar till sina anstéllda.

# Passlagen (1978:302), férordningen (2005:661) om nationellt identitetskort, lagen (2015:899)
om identitetskort fér folkbokforda i Sverige, korkortsférordningen (1998:980), E-legitima-
tionsnimndens tillitsramverk for Svensk e-legitimation, ref.nr: ELN-0700-v1.3.

5 Skatteverkets foreskrifter om identitetskort, SKVFS 2009:14 och Rikspolisstyrelsens fore-
skrifter och allminna rdd om polismyndigheternas hantering av pass och nationellt identi-
tetskort, RPSFS 2009:14, FAP 530-1.

¢ 8 kap. 3 § korkortsférordningen (1998:980) samt Transportstyrelsens foreskrifter om utlim-
nande av kérkort, TSFS 2014:17.
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sig eller skicka in ett fotografi som har tagits av annan men som ofta
ska uppfylla vissa kriterier.”

Utredningen beddmer att det inte ir alla processer som leder fram
till identitetshandlingar som innehéller grundidentifiering. For att en
process ska innehdlla grundidentifiering bedémer utredningen att vissa
styrande principer ska vara uppfyllda. Dessa principer ir fljande:

e ansdkan om en identitetshandling miste goras vid ett personligt
besdk hos den utfirdande aktéren,

e individen ska styrka sin identitet pd ett tillforlitligt sitt,

e den utfirdande aktdren ansvarar fér att dokumentera fysiska
kinnetecken genom att dtminstone ta ett fotografi av individen,
samt

e identitetshandlingen ska limnas ut vid ett personligt besok hos
utfirdaren.

Utredningen bedémer att det ir staten som ska ansvara fér grund-
identifiering av individer 1 Sverige. Detta stillningstagande bygger dels
pd att det redan finns statliga identifieringsprocesser som innefattar
grundidentifiering som uppfyller de principer som utredningen be-
démer ska gilla, dels pd att statliga myndigheter finns tillgingliga 6ver
stora delar av landet. Utredningen konstaterar att Polismyndigheten
och Skatteverket idag ir de myndigheter som utfirdar identitets-
handlingar i enlighet med de principer som utredningen beskrivit ovan.
De bidda myndigheterna har en god spridning &ver landet och redan
1dag etablerade processer for ansékan och utlimnande, liksom per-
sonal som ir utbildad for att [6sa uppgiften.

Utredningen limnar inte nigra férslag pd vilka myndigheter som
ska ansvara for grundidentifieringen. Detta eftersom 2017 ars ID-
kortsutredning, som ska limna sitt betinkande senast den 29 mars
2019, har ll uppgift att se dver vilka identitetshandlingar som ska
finnas 1 Sverige och iven vilka myndigheter som ska ansvara for att
ge ut dessa identitetshandlingar.®

76 § passlagen (1978:302), 3 § andra stycket férordningen (2005:661) om nationellt identi-
tetskort, 2 § lagen (2015:899) om identitetskort f6r folkbokférda i Sverige, samt 3 kap. 15 §
korkortsférordningen (1998:980) och https://www.swedbank.se/privat/kort-och-betalningar/
id-kort-och-bankid/id-kort/index.htm#!/OID_234910_SV, 2017-12-17.

§2017 &rs ID-kortsutredning, Ju 2017:12.
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12 Statlig elektronisk
identitetshandling

12.1 Vad ér en elektronisk identitetshandling?

En elektronisk identitetshandling anvinds av individer {or att identi-
fiera sig och av den som ska kontrollera identiteten for att {8 bekrif-
tat vem som har identifierat sig. Det finns olika sitt att for lagstift-
ningsindamal beskriva vad en elektronisk identitetshandling ir. Man
kan forhdlla sig till modeller och tekniska specifikationer. Det ir en
utmaning att undvika att genom en f6r detaljrik beskrivning skapa
inldsningseffekter dir teknisk utveckling férsvaras. Den beskrivning
av vad en elektronisk identitetshandling dr som finns 1 propositionen
Myndigheters tillgdng till tjinster {6r elektronisk identifiering utgdr
exempelvis frin en viss teknisk l6sning:

De e-legitimationer som i dag anvinds i den offentliga férvaltningens e-
tjdnster bestdr av en privat och en publik krypteringsnyckel med till-
hérande elektroniskt certifikat. Den publika nyckeln finns 1 certifikatet
och den privata nyckeln finns hos anvindaren. En e-legitimation som
innehiller ett certifikat gor det ocksd mojligt for anvindaren att forse
uppgifter med en elektronisk motsvarighet till en underskrift, dvs. en
elektronisk signatur. Med hjilp av en sidan e-legitimation kan inneha-
varen alltsd bide legitimera sig och signera uppgifter elektroniskt 1 e-
yinster. En e-legitimation kan 1dag utfirdas antingen som en fil som
innehavaren kan lagra pd hirddisk (mjuk lagring) eller i form av en fysisk
birare (hird lagring), exempelvis ett s.k. smart kort.

Det elektroniska certifikatet dr en informationsstruktur som innehéller
uppgifter som utfirdaren har valt att koppla till e-legitimationen, sisom
nirmare uppgifter om innehavaren, certifikatets unika nummer, vem som
ir utfirdare och den publika kryptermgsnyckeln Certifikatet ir signerat
av den som har utfirdat e-legitimationen.!

! Prop. 2012/13:123, 5. 17.
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Utredningen anser att det dr viktigt att s3 lingt det dr mojligt férsoka
beskriva elektronisk identifiering pa ett teknikneutralt sitt.

12.1.1 Vemduar...

En elektronisk identitetshandling bestdr av unika uppgifter om en
viss individ.” Hur dessa unika uppgifter ir sammansatta modell-
missigt skiljer sig &t, beroende pa utfirdare av elektronisk identitets-
handling. Utredningen vill hir framhilla att beskrivningen endast
utgdr frén uppgifterna om individen.” En elektronisk identitets-
handling kan anvindas av innehavaren f6r att pd ett sikert sitt identi-
fiera sig gentemot exempelvis e-tjinster. Nir en individ vill anvinda
sin elektroniska identitetshandling i en viss e-tjinst, miste den som
har e-tjinsten stilla en friga till utfirdaren av den elektroniska
identitetshandlingen om individen ir den som hon eller han utger sig
for att vara. En bekriftelse pd att det ir just den individen levereras i
ett s.k. identitetsintyg.

12.1.2 ... inte detsamma som vad du far géra

Det ir viktigt att sirskilja identitetsuppgifter frin vad individen fir
gora. Identitetsuppgifter ir bestindiga, medan behorigheter 16pande
kan dndras. Med andra ord ir det viktigt att inte l8ta det som kallas
for behorighets- och dtkomstuppgifter ingd i den elektroniska identi-
tetshandlingen. Sidana uppgifter finns i stillet 1 de tjinster som indi-
viden identifierar sig mot och det ir den som tillhandahiller tjins-
terna som bestimmer vilken behéorighet individen har. Genom att
sirskilja identitetsuppgifter och organisatorisk tillhérighet, roll eller
stillning underlittas mojligheter for individer att forflytta sig dver
organisationsgrinser samt att indra roll och arbetsuppgifter utan att
den elektroniska identitetshandlingen for den skull behéver bytas ut.

2 Se K6.4 i Tillitsramverk for Svensk e-legitimation, Ref.nr: ELN-0700-v1.3. Detta krav inne-
bir att fiktiva personnummer eller samordningsnummer inte fr férekomma (se Vigledning
fér uppfyllande av tillitsramverkets krav fér Svensk e-legitimation, version 2014-05-02
dnr 2 00 255001-17/9513, 5. 19).

3 Jfr s.k. firdiga elektroniska handlingar i 2 kap. 3 § andra stycket tryckfrihetsférordningen
samt resonemang i prop. 2001/02:70, s. 22, Offentlighetsprincipen och informationstekniken
och SOU 2010:4, allminna handlingar i elektronisk form, s. 33, SOU 2010:4, allminna hand-
lingar i elektronisk form, s. 33.
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Utredningen &terkommer till detta 1 kapitlet Arbetstagare, student,
stillforetridare — och elektronisk identifiering.

12.2 Begreppet elektronisk identitetshandling

Utredningen bedomer:
att det ir missvisande att beskriva elektroniska identitetshand-
lingar pd olika tillitsnivier med ett och samma begrepp.

Utredningen foreslar:

att regeringen ger digitaliseringsmyndigheten 1 uppdrag att arbeta
fram olika begrepp for att beskriva elektroniska identitetshand-
lingar pd olika tillitsnivder.

E-legitimationsnimnden har tagit fram ett tillitsramverk* som byg-
ger pd internationell standard och andra internationella ramverk. Det
svenska tillitsramverket som togs fram innan EU:s tillitsramverk
inom ramen fér eIDAS-férordningen med f6ljd att det svenska
tillitsramverket har en nigot hogre hogsta tillitsnivd dn eIDAS-for-
ordningen.’

Vissa regler 1 tillitsramverket skiljer sig 3t, beroende pa vilken
tillitsnivd en viss elektronisk identitetshandling (i tillitsramverket be-
nimnd e-legitimation) har. Alla elektroniska identitetshandlingar
utfirdas efter ansdkan. For alla elektroniska tillitsnivier ska ocksd en
utfirdare kontrollera att uppgifterna i ansékan om sokanden ir
fullstindiga och stimmer 6verens med uppgifter som finns registre-
rade 1 ett officiellt register.* Med officiellt register avses bl.a. SPAR.

I tillitsramverket finns regler som tar sikte pd hur en individ, som
ansbker om en elektronisk identitetshandling, ska identifieras och
hur en elektronisk identitetshandling ska limnas ut tll individen.
Huvudregeln ir att detta ska goras vid personliga besok. For vissa

* Tillitsramverk fér Svensk e-legitimation, Ref.nr: ELN-0700-v1.3.

5 Fortsatt {8rsérjning av tjinster for e-legitimering och e-underskrift, E-legitimationsnimn-
den, dnr: 131 645711-15/9513, 2016-10-25, 5. 23.

¢ Se punkten K5.8 1 E-legitimationsnimndens tillitsramverk.

7 Lagen (1998:527) om det statliga personadressregistret och Vigledning till uppfyllande av
tillitsramverkets krav fér Svensk e-legitimation.
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tillitsnivder dr det mojligt att bdde ansoka om och fi en elektronisk
identitetshandling utlimnad till sig p distans.”®

Det finns alltsd ingen enhetlig process for utfirdande av elektro-
niska identitetshandlingar. Det leder till att begreppet elektronisk
identitetshandling har karaktiren av ett samlingsnamn fér alla tillits-
nivier, trots att det stills olika krav pd en identitetshandling beroende
pa tillitsnivd. Utredningen bedémer att det dr missvisande att beskriva
elektroniska identitetshandlingar pd olika tllitsnivier med ett och
samma begrepp. Dirtill kommer ocksi den bedémning som utred-
ningen gor 1 foljande avsnitt, som innebir att elektroniska identitets-
handlingar pd dtminstone tillitsnivd 3 och 4 utgér elektroniska urkun-
der. Elektroniska identitetshandlingar pa dessa tillitsnivier bor sdledes
skiljas ut begreppsmissigt. En tanke kan vara att reservera begreppet
elektronisk identitetshandling for tillitsnivd 3 och 4, medan det pd
ligre tllitsnivier kan anvindas ett annat begrepp. Utredningen fére-
sldr dirfor att digitaliseringsmyndigheten arbetar fram andra begrepp
for att beskriva elektroniska identitetshandlingar p4 olika tillitsnivder.

12.3 Elektronisk identitetshandling
ar en vardehandling

Av 2 kap. 3 § tryckfrihetsférordningen’ f6ljer att med handling f6r-
stds framstillning i skrift eller bild samt upptagning som kan lisas,
avlyssnas eller pa annat sitt uppfattas endast med tekniskt hjilpme-
del. Handlingsbegreppet omfattar alltsi s.k. konventionella hand-
lingar (framstillning i skrift eller bild) och elektroniska handlingar
(upptagning som kan lisas, avlyssnas eller pd annat sitt uppfattas
endast med tekniskt hjilpmedel). Elektroniska handlingar kan vara
sammanstillningar (potentiella handlingar) eller s.k. firdiga elektro-
niska handlingar.'® Med en firdig elektronisk handling menas en si-
dan elektronisk handling som utstillaren har gett ett bestimt, fixerat
innehdll som gir att dterskapa gdng pd ging.

Utredningen menar att elektroniska identitetshandlingar, givet
vissa forutsittningar, kan vara elektroniska urkunder. I brottsbalken

8 Se punkterna K5.10-K5.12 i E-legitimationsnimndens tillitsramverk.

° Tryckfrihetsforordningen (1949:105).

19Se mer om firdiga elektroniska handlingar i prop. 2001/02:70, s. 22, Offentlighetsprincipen och
informationstekniken och SOU 2010:4, Allminna handlingar i elektronisk form, s. 33.
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beskrivs en elektronisk urkund som en handling som upprittats till
bevis eller annars dr av betydelse som bevis och som har en utstillar-
angivelse och originalkaraktir."

En utstillarangivelse ska enligt propositionen ha en inte obetydlig
grad av sikerhet. Utstillarangivelser 1 ordbehandlingsprogram och
namn eller adressangivelser 1 ordinira e-postmeddelanden bedéms
inte typiskt sett fortjina tilltro. Vanlig e-post ir sdledes inte ur-
kunder. Om en datafil lagrad pd ett medium inte med sikerhet kan
knytas till en utstillare saknar den originalkaraktir och dirmed
urkundskvalitet."

En elektronisk identitetshandling 4r avsedd att anvindas for att
peka ut en viss individ med hég grad av sikerhet. Utredningen
bedémer att dtminstone elektroniska identitetshandlingar pd ullits-
nivd 3 och 4 ir att betrakta som elektroniska urkunder. Dirmed ir de
ocksd virdehandlingar, som anvindaren bér hantera med samma
forsiktighet som deras fysiska motsvarigheter. Av brottsbalken féljer
vidare att den som obehorigen, genom att skriva eller pd liknande
sitt ange en annan persons namn eller pd annat sitt, framstiller en
falsk urkund eller indrar eller fyller ut en ikta urkund déms, om
dtgirden innebir fara i bevishinseende, fér urkundsférfalskning."

12.4 Identifiering med en elektronisk
identitetshandling

En fysisk eller mobil birare av en elektronisk identitetshandling kan
vara ett s.k. smartkort som kan lagra elektronisk information i ett
chip pd kortet." En mobil birare ir exempelvis en smarttelefon,
surfplatta eller dator. D3 finns den elektroniska identitetshandlingen
som en fil pd en dator eller en applikation 1 mobiltelefonen.

114 kap. 1 § brottsbalken (1962:700).

12 Kommentar till 14 kap. 3 § brottsbalken, Zeteo, 2017-12-13.

13 Jfr Hogsta domstolens dom den 22 december 2017 i m&l T435-17, som rérde bevisbérdan i
tvistemdl f6r invindning om att en elektronisk underskrift anvints obehérigen av annan in
innehavaren. Tvisten gillde en elektronisk 1ineférbindelse. Hogsta domstolen bedomde att
det var lingivaren som méiste visa att det ir den pdstddda elektroniska underskriften som har
anvints och att, om si sker innehavaren méiste géra antagligt att anvindningen av under-
skriften skett obehorigen.

4 Ett smartkort definieras som ett kort i fickstorlek med inbyggda kretsar som kan processa
information. Detta anger att det kan ta emot indata som bearbetas och levereras som utdata.
https://sv.wikipedia.org/wiki/Smartkort, 2017-12-13.
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12.5 Utformning av elektroniska identitetshandlingar
pa olika tillitsnivaer

En elektronisk identitetshandling bestdr, som beskrivits, av uppgifter
som entydigt kan kopplas till en fysisk person. Uppgifterna ska kunna
anvindas av individen fér att identifiera sig och av den forlitande
aktoren for att kontrollera individens identitet. Individ och anvin-
dare anvinds 1 dessa ssmmanhang som synonyma begrepp.

Autentisering ir en elektronisk process som gor det mojligt att
bekrifta den elektroniska identifieringen fér fysisk eller juridisk per-
son, eller ursprunget fér och integriteten hos uppgifter i elektronisk
form.” Det finns tre huvudsakliga faktorer som man anvinder for
att individers elektroniska identitetshandlingar ska vara sikra; nigon-
ting man vet (i praktiken koder), nigonting man 4r (biometriska upp-
gifter) och ndgonting man har (t.ex. en dator, koddosa, mobiltelefon
eller aktivt kort)." Ju fler av dessa som kombineras, desto storre
kontroll 6ver den elektroniska identitetshandlingen kan individen ha.
Aktiveringsmekanismen och personlig kod ska utformas s8 att det ir
osannolikt att en utomstdende kan forcera skyddet, ens pd maskinell
vig."” Det innebir att komplexitetskraven pd den personliga koden
méste utformas si att resurserna som krivs for att roja den stir i
proportion till den elektroniska identitetshandlingens &vriga siker-
hetsegenskaper, innebirande att denna del inte ska vara en svagare
link 3n ndgon annan i del i kedjan av sikerhetskontroller."

Det tillitsramverk som E-legitimationsnimnden har tagit fram be-
skriver tillitsnivd 2, 3 och 4. Utredningen dterkommer i det féljande

15 Artikel 3, punkten 5 Europaparlamentets och Rédets férordning (EU) nr 910/2014 av den
23 juli 2014 om elektronisk identifiering och betrodda tjinster fér elektroniska transaktioner
pi den inre marknaden och om upphivande av direktiv 1999/93/EG, eIDAS-férordningen.

16 Vigledning for uppfyllande av tillitsramverkets krav f6r Svensk e-legitimation, s. 17.

17 Se K6.2 1 E-legitimationsnimndens tillitsramverk.

18 Vigledning fér uppfyllande av tillitsramverkets krav fér Svensk e-legitimation, s. 18. Dirav
framgdr vidare att detta kan dstadkommas p4 olika sitt, t.ex.: I de fall en personlig sikerhetsmodul
anvinds, att denna blockeras efter ett visst antal felaktiga aktiveringsférsdk, dir antalet stir i
proportion till aktiveringskodens komplexitet. I de fall andra tvifaktorslésningar in personlig
sikerhetsmodul anvinds: (i) Att aktiveringen av den elektroniska identitetshandlingen tar stor
maskinkapacitet 1 ansprdk, dvs. att processen att tillgingliggdra nyckelmaterialet gir till s3 att ett
stort antal handlingar krivs f6r att préva om ritt kod angivits, och att det dirmed (i normalfallet)
tar orimligt ldng tid att genomfdra en uttdmmande sdkning efter ritt kod. (i) Att den personliga
kodens komplexitet i termer av lingd samt kombination av versaler, gemener, siffror och special-
tecken medfér att uttdmmande s6kning blir mycket omfattande resursmissigt att genomfora. (iii)
Att en del 1 aktiveringsforfarandet gors direkt mot utfirdaren och att denne dirmed kan spirra den
elektroniska identiteten efter ett visst antal felaktiga férsok.
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till dessa tillitsnivier. Tillitsnivd 1 kan vara ett konto som ndgon regi-
strerar sjilv pd internet, utan att styrka sin identitet. Den tillitsnivdn
omlfattas alltsd inte av E-legitimationsnimndens tillitsramverk.

12.5.1 Tillitsniva 2

Elektroniska identitetshandlingar pd tillitsnivd 2 ska enligt E-legiti-
mationsnimndens tillitsramverk utformas s& att anvindaren har en
eller flera personliga koder som han eller hon sedan kan anvinda for
att styrka sin identitet.”” Med koder avses ldsenord, 16senfraser, siffer-
kombinationer eller annan informationsmingd som inte ir knuten
till en sirskild utrustning eller programvara.”® Detta ir alltsi ndgon-
ting man vet.

12.5.2 Tillitsniva 3

Elektroniska identitetshandlingar p3 tllitsnivd 3 ska enligt E-legitima-
tionsnimndens tillitsramverk utformas enligt en sidan tvifaktors-
princip som bestdr dels av elektroniskt lagrad information som an-
vindaren ska inneha, dels av ndgot som anvindaren ska bruka foér att
aktivera den elektroniska identitetshandlingen.” En elektronisk iden-
titetshandling pd tillitsnivd 3 kan finnas pd en fysisk eller en mobil
birare.

12.5.3 Tillitsniva 4

Elektroniska identitetshandlingar pd tillitsnivd 4 ska enligt E-legiti-
mationsnimndens tillitsramverk utformas enligt en sidan tvifaktors-
princip som bestdr dels av en personlig sikerbetsmodul som anvinda-
ren ska inneha, dels av det som anvindaren ska bruka for att aktivera
sikerhetsmodulen.”” En elektronisk identitetshandling p3 tillitsnivi 4
maste finnas pd en fysisk birare, alltsd ett exempelvis ett s.k. smart-
kort.

19 Se K6.1 i E-legitimationsnimndens tillitsramverk.
2 Vigledning fér uppfyllande av tillitsramverkets krav f6r Svensk e-legitimation, s. 17.
2! Vigledning for uppfyllande av tillitsramverkets krav f6r Svensk e-legitimation, s. 17.
22 Se K6.1 1 E-legitimationsnimndens tillitsramverk.
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12.5.4 Gemensamt for tillitsniva 3 och 4

I de fall tvifaktorsautentisering krivs (nivd 3 och 4) bér koder kom-
bineras med innehav (fysisk kontroll) av en lagrad datastruktur. Av
den anledningen ir personliga koder den huvudregel som bér tillim-
pas, men andra losningar kan godtas d3 sikerheten 1 6vrigt uppritt-
hdlls genom andra kompletterande kontroller.”” Utéver dessa krav
finns det ocksd krav i tillitsramverket pd att det ska finnas méjlighet
for anvindaren att pd eget initiativ kunna byta eller begira ny per-
sonlig kod.

12.6 Processer for utfardande av elektroniska
identitetshandlingar

Av E-legitimationsnimndens tillitsramverk féljer att processerna fér
utfirdande av elektroniska identitetshandlingar skiljer sig 4t, beroende
pa vilken tillitsnivd en elektronisk identitetshandling har. Tillitsram-
verket beskriver olika processer f6r sivil identitetskontrollen av en
individ som anséker om en elektronisk identitetshandling, som fér
utlimnande av den elektroniska identitetshandlingen till individen.

En elektronisk identitetshandling utfirdas enligt tillitsramverket
efter ansdkan frin en individ. Individen kallas d& sckande.

12.6.1 Identifiering

Utgdngspunkten ir att utfirdare ska kontrollera sékandens identitet
vid ett personligt besok, pd likvirdigt sitt som vid utgivning av en
fullgod identitetshandling. Med detta avses att identitetskontrollen
foljer en dokumenterad process och utférs av sirskilt utbildad perso-
nal i utfirdarens organisation. Det férvintas ocksd att identitetskon-
trollen 1 samband med utfirdande av den elektroniska identitets-
handlingen grundas i att individen har en fullgod identitetshandling
med vilken hon eller han kan styrka sin identitet.**

2 Vigledning for uppfyllande av tillitsramverkets krav f6r Svensk e-legitimation, s. 18.
2 Vigledning till uppfyllande av tillitsramverkets krav f6r Svensk e-legitimation, s. 14.
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For elektroniska identitetshandlingar pa tillitsnivd 2 och 3 ir det
emellertid méjligt att kontrollera en individs identitet pa distans en-
ligt de nirmare bestimmelserna i tillitsramverket.”

12.6.2 Utlamnande

Aven forfarandet vid utlimnande av en elektronisk identitetshand-
ling skiljer sig &t beroende p3 tillitsniva. Liksom vid identifiering vid
ansokan om en elektronisk identitetshandling medger tillitsram-
verket att elektroniska identitetshandlingar pd tillitsnivd 2 och 3 kan
limnas ut pa distans under vissa férutsittningar. Identitetshandlingar
pa tillitsnivd 4 kan inte limnas ut p4 distans.”®

Utlimnandet av en elektronisk identitetshandling 4r en sirskilt
kritisk fas 1 utfirdandeprocessen. Det kan finnas risker att den som
ska limna ut en elektronisk identitetshandling utsitts for otillborliga
patryckningar, liksom att det inte genomférs en tillrickligt siker iden-
titetskontroll 1 samband med utlimnandet av en elektronisk identi-
tetshandling till en individ.”’

12.7 En statlig elektronisk identitetshandling

Utredningen foreslar:

att staten utfirdar en elektronisk identitetshandling

att staten skapar en siker grundidentifieringsprocess som kan
anvindas av andra aktorer.

Minga individer i Sverige har redan en eller flera elektroniska identi-
tetshandlingar. Befolkningen ir, som grupp betraktad, van att identi-
fiera sig elektroniskt.

P2 den svenska marknaden foér elektroniska identitetshandlingar
finns en dominant marknadsaktér; BankID. Det finns uppgifter om

2 Se K5.11 i E-legitimationsnimndens tillitsramverk. For att kunna ge ut en elektronisk
identitetshandling p3 tillitsnivd 3 pd distans, krivs att utfirdaren sjilv stdr en betydande
rittslig eller ekonomisk risk kopplad till distansrelationen. Detta innebir i normalfallet att
utfirdaren tillhandahiller en e-tjinst gentemot sékanden, dir konsekvenserna for utfirdaren
vid en felaktig identifiering kan komma att leda till betydande skador.

26 Se K.6.6 1 E-legitimationsnimndens tillitsramverk.

7 Vigledning fér uppfyllande av tillitsramverkets krav f6r Svensk e-legitimation, s. 20 ff.
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att cirka 7,5 miljoner personer har BankID och att antalet anvind-
ningstillfillen med BankID uppskattas till 2,5 miljarder under 2017.
Nir det giller den offentliga sektorns del i den totala anvindningen
kan dock konstateras att den ir 7,1 procent, varav kommuner och
landsting stdr fér 1,9 procent och statliga myndigheter fér 5,2 pro-
cent.”® Utredningen anser att det ir pd grund av BankID som den
svenska befolkningen har en utbredd vana att identifiera sig elektro-
niskt och att svenska e-tjinster ir forhillandevis vilutvecklade.

Trots den goda vanan hos befolkningen att identifiera sig elektro-
niskt finns det utmaningar pd den svenska marknaden fér elektro-
niska identitetshandlingar.

En utmaning ir att en aktdr har en s stor marknadsandel (jfr
statistiken frdn BankID ovan). Det leder till att andra aktorer har
svdrare att ta marknadsandelar.

En annan utmaning ir grundidentifieringen. For att elektroniska
identitetshandlingar ska vara tillforlitliga méste aktdrer pd markna-
den vara sikra pd att en elektronisk identitetshandling pekar pd ritt
individ. En kritisk fas 1 utfirdandet av elektroniska identitetshand-
lingar ir grundidentifieringen, dvs. den identifiering som gors nir en
individ ska styrka sin identitet f6ér utfirdande av en identitets-
handling. En annan kritisk fas ir i samband med utlimnandet, dvs.
nir en individ himtar ut sin elektroniska identitetshandling.”” Det ir
viktigt att dessa kritiska faser hdlls samman av en ansvarig aktor, for
att minska risken for att en individ fir ut en identitetshandling med
uppgifter om en annan person in honom eller henne sjilv. Krav 1
tillitsramverket pa fysisk identitetskontroll medfér att utfirdare méste
finnas ullgingliga pd ménga stillen i landet och ha personal som kan
utféra en identitetskontroll pd ett tillforlitligt sitt.*

Ytterligare en aspekt ir att det ur ett beredskaps- och kontinui-
tetsperspektiv finns behov av riskspridning genom att etablera ett
komplement till det i dag dominerande systemet med bankutgivna
elektroniska identitetshandlingar.

Det ir ocksd onskvirt att ha en elektronisk basidentitet som
individen kan vara siker pd kan anvindas for att identitetsvixla. Det
innebir att individen kan anvinda en elektronisk identitetshandling

28 https://www.bankid.com/assets/bankid/stats/2017/statistik-2017-10.pdf.

¥ Vigledning for uppfyllande av tillitsramverkets krav f6r Svensk e-legitimation, s. 20.

3% Framtida spelplan for e-legitimering, férstudierapport pd uppdrag av E-legitimationsnimn-
den, version 1, 2017-02-23 s. 14.
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pa tillitsnivd 3 och 4 som underlag vid ansékan om en annan elektro-
nisk identitetshandling pd tillitsnivd 3 eller ligre. Det dr dessutom
Onskvirt att veta att det ska finnas minst en svensk elektronisk iden-
titetshandling som kan anmilas f6r anvindning for grinsover-
skridande identifiering enligt eIDAS-férordningen® och det ir inte
givet att bankerna kommer att vilja anmila BankID eller Mobilt
BankID {6r detta indamal.

Utredningen menar att det ir ett statligt ansvar att grundidentifiera
individer och utfirda fysiska identitetshandlingar. Det ir viktigt att
hdlla samman grundidentifieringen med utfirdandet av en elektronisk
identitetshandling. Mot den bakgrunden bedémer utredningen att
staten ska utfirda en elektronisk identitetshandling. En sidan statlig
elektronisk identitetshandling ska ses som ett grundliggande under-
lag som kan anvindas antingen for identifiering i e-tjinster, eller —
och mest troligt — som underlag f6r att kunna anséka om andra
elektroniska identitetshandlingar. Syftet med en statlig elektronisk
identitetshandling dr alltsg att skapa férutsittningar f6r andra aktorer
att utnyttja de resurser och den kompetens som staten har nir det
giller att kontrollera individers identitet. Syftet r vidare att garntan-
tera att Sverige kan anmila en elektronisk identitetshandling f6r an-
vindning i Europa enligt eIDAS-férordningen.

Krav pd den statliga elektroniska identitetshandlingen

Utredningen bedémer att de krav som ska stillas pa en statlig elek-
tronisk identitetshandling ir féljande.

e En statlig elektronisk identitetshandling ska vara en siker och till-
forlitlig elektronisk identitetshandling pd den héogsta tillgingliga
tillitsnivan.

e En statlig elektronisk identitetshandling ska vara en stabil 16sning,
som inte ir beroende av att individer sjilva har vare sig dator,
kortlisare eller mobiltelefon.

e En statlig elektronisk identitetshandling ska kunna anvindas hos
alla offentliga myndigheter, men tanken ir inte att en statlig

31 Se vidare avsnitt 18.2.
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elektronisk identitetshandling ska vara den enda elektroniska iden-
titetshandlingen som individer har.

¢ En statlig elektronisk identitetshandling ska finnas pd en fysisk
birare.

e En statlig elektronisk identitetshandling ska kunna anvindas
som en back-up-lésning f6r individer om deras andra elektro-
niska identitetshandlingar fallerar.

12.7.1 Saérskild grundidentifiering eller utnyttja befintlig?

Utredningen bedémer:
att det dr limpligt att utnyttja befintliga grundidentifieringar 1 sta-
ten for att utfirda en elektronisk identitetshandling.

Utredningen konstaterar:

att frdgan om vilken eller vilka fysiska identitetshandlingar som
ska bira den statliga elektroniska identitetshandlingen hanteras
av 2017 &rs ID-kortsutredning.

Utredningen beddémer att det ska vara ett offentligt dtagande att
grundidentifiera individer och utfirda en elektronisk identitetshand-
ling. For att 3stadkomma detta finns det enligt utredningen 1 huvudsak
tvd olika tillvigagdngssitt. Det ena ir att etablera en sirskild grund-
identifiering i staten som resulterar i en elektronisk identitetshandling,
som fists pd en nyetablerad fysisk birare. For denna nya grundidenti-
fiering skulle ndgon statlig myndighet ansvara. Det andra ir att ut-
nyttja befintliga statliga grundidentifieringar.

Nir det giller det forsta alternativet bedémer utredningen att det
inte r aktuellt. Att etablera en helt ny process for att utfirda en elek-
tronisk identitetshandling, med tillkommande ansvar fér en myn-
dighet och dessutom att {3 tillricklig spridning pd den elektroniska
identitetshandlingen hos befolkningen, ir vare sig limpligt eller ett
effektivt sitt att hantera de offentliga resurserna.

Utredningen anser i stillet att befintliga statliga grundidentifie-
ringar ska utnyttjas. Det medfor att de fysiska identitetshandlingar
som staten utfirdar bér vara birare av den statliga elektroniska iden-
titetshandlingen.
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De befintliga statliga processer som innefattar grundidentifiering
och som utredningen bedémer limpliga, utifrin de principer som
utredningen bedémer ska gilla och det nuvarande regelverket, ir de
som giller f6r passet, det nationella identitetskortet och identitets-
kortet for folkbokforda i Sverige.”

I augusti 2017 tillsattes 2017 ars ID-kortsutredning, med uppdrag
att utreda och limna férslag till forindringar av de krav och rutiner
som giller f6r svenska identitetshandlingar. Av direktiven framgir
att den utredningen ska foresld hur antalet identitetshandlingar och
utfirdare ska begrinsas, analysera och foresld hur verifieringen av
dktheten och giltigheten av identitetshandlingar kan forbittras, ut-
reda och vid behov féresld hur identitetshandlingar bér utfirdas och
utformas for att bli sikrare samt analysera och ta stillning till om
fysiska identitetshandlingar bor innehélla en e-legitimation pd hogsta
tillitsniva.

Utredningen har samrdtt med 2017 &rs ID-kortsutredning. Med
anledning av 2017 drs ID-kortsutrednings uppdrag avstdr utredningen
frdn att limna forslag pa vilken myndighet som ska utfirda statliga
elektroniska identitetshandlingar, eller vilken alternativt vilka fysiska
birare som sidana elektroniska identitetshandlingar ska finnas pa.

12.7.2 Den statliga elektroniska identitetshandlingen
ska vara pa den hogsta tillitsnivan

Utredningen bedomer:
att staten inte ska utfirda mobila elektroniska identitetshandlingar.

Utredningen foreslar:
att statliga elektroniska identitetshandlingar ska vara pd den hogsta
tillitsnivan, i dag tillitsniva 4.

32 Passlagen (1978:302) med tillhérande passférordningen (1979:664), férord-

ningen (2005:661) om nationellt identitetskort och lagen (2015:899) om identitetskort for
folkbokforda i Sverige med tillhérande férordningen (2015:904) om identitetskort fér
folkbokférda i Sverige.
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Tillitsnivan foérutsitter fysisk barare

Tillitsniva 4 f6rutsitter 1 dag att den elektroniska identitetshandlingen
finns pd en fysisk birare, exempelvis ett smartkort. Utredningen
anser att ndgon eller ndgra av de befintliga utfirdandeprocesser som
innefattar grundidentifiering ska utnyttjas f6r att utfirda en elektro-
nisk identitetshandling. Ur dessa processer kommer fysiska identi-
tetshandlingar som kan, eller boér kunna, bira en elektronisk identi-
tetshandling.

Utredningen limnar inte {6rslag pd en mobil statlig
elektronisk identitetshandling

Utredningen har tidigare beskrivit att en elektronisk identitetshand-
ling kan finnas som en fil pa en dator eller en applikation 1 mobiltele-
fonen. Bland de som i dag anvinder sig av BankID, ir det 90,9 pro-
cent som har mobilt BankID. Antalet utfirdade mobila BankID var i
september 2017 nistan 6,5 miljoner, jimfért med 1 januari 2015 nir
det var drygt 3 miljoner.”” De mobila l6sningarna fér elektroniska
identitetshandlingar ir alltsd tilltalande f6r minga. De erbjuder moj-
ligheter att skéta sina irenden gentemot banker, statliga myndig-
heter och andra aktorer var som helst.

Genom en mobil [8sning f6r den statliga elektroniska identitets-
handlingen skulle anvindandet givetvis underlittas. Utredningen be-
domer emellertid den statliga elektroniska identitetshandlingen ska
vara ett komplement och inte konkurrent till redan existerande eller
kommande mobila plattformar. Det bista sittet att stddja innovation
dr att limna Sppet for olika aktorer att presentera sina losningar och
lita brukarnas val avgora. Ur ett nationellt sikerhetspektiv dr det
viktigt att undvika starka beroenden av enskilda aktorer och tekniska
16sningar. Mobilitetstrenden i Sverige ir stark™ och ménga invinare i
Sverige har en smart mobil, surfplatta och/eller dator. Hir finns det
utrymme {or fler aktorer.

3 Statistik frin BankID, oktober 2017. https://www.bankid.com/om-oss/statistik

3* Internetstiftelsen 1 Sverige (IIS) har konstaterat att 85 procent av befolkningen har tillging
till en smart mobil, vilket dr en 8kning i forhillande till &r 2016 d4 81 procent hade tillgdng
till en smart mobil. Vidare har 93 procent tillging till en dator hemma, IIS rapport Sven-
skarna och internet 2017 — undersdkning om svenskarnas internetvanor, s. 10.
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12.7.3 Ska ansvariga statliga myndigheter sjalva utveckla
den elektroniska identitetshandlingen?

Utredningen foreslar:

att de statliga myndigheter som ges 1 uppdrag att tillhandahilla en
statlig elektronisk identitetshandling ocksa ges 1 uppdrag att sam-
verka i genomférandet av detta uppdrag.

att den statliga elektroniska identitetshandlingen ska vara statlig
egendom och att ansvariga statliga myndigheter ska kunna be-
stimma 6ver dess anvindning, oavsett om de tillhandahéller den
sjilva eller upphandlar den.

Polismyndigheten ansvarar f6r att utfirda pass och nationella identi-
tetskort. Skatteverket ansvarar {6r att utfirda identitetskort for folk-
bokférda. Varken Polismyndigheten eller Skatteverket tillverkar de
birare av identitetshandlingarna som passet, det nationella identitets-
kortet eller identitetskortet fér folkbokférda finns pa. Dessa birare
upphandlas av respektive myndighet.

P4 Skatteverkets identitetskort for folkbokférda finns en elektro-
nisk identitetshandling. I dag utfirdas den av AB Svenska Pass och
tidigare av Telia. Den elektroniska identitetshandlingen ir upphand-
lad av Skatteverket, men utfirdas av AB Svenska Pass 1 eget namn.

Utredningen limnar inte férslag pd vilka statliga myndigheter
som ska utfirda en elektronisk identitetshandling. Oavsett vilken
myndighet det blir bedémer utredningen att de statliga myndig-
heter som ges i uppdrag att ta fram en statlig elektronisk identitets-
handling miste samverka om hur den utformas. Det kan finnas
olika leverantérer av fysiska identitetshandlingar, men knappast
mer 4n en leverantdr av den statliga elektroniska identitetshandlingen.
Det ir viktigt att den statliga elektroniska identitetshandlingen ges ut
under ett enhetligt namn. Dessutom menar utredningen att det dr
de ansvariga myndigheterna som, oavsett leverantér av den elektro-
niska identitetshandlingen, méste kunna bestimma 6ver hur den
elektroniska identitetshandlingen fir anvindas. Utredningen lim-
nar ocksd forslag om att den statliga elektroniska identitetshand-
lingen ska félja det tillitsramverk och de tekniska specifikationer
som digitaliseringsmyndigheten tar fram enligt forslaget till lag om
infrastruktur och kvalitetsmirket Svensk elektronisk identitets-
handling. Se mer om det nedan.
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12.7.4 Den statliga elektroniska identitetshandlingen
— en del av en fysisk identitetshandling
eller en egen handling?

Utredningen foreslar:
att den statliga elektroniska identitetshandlingen ska sirregleras
1 forhllande till de f6rfattningar som reglerar dess fysiska birare.

Den statliga elektroniska identitetshandlingen ska utformas pd ett
sitt sd att den blir en elektronisk urkund. Den ska dirmed vara en
egen handling, som anvinder en fysisk identitetshandling som birare.
Den elektroniska identitetshandlingen kriver emellertid tekniska
hjilpmedel {6r att kunna anvindas f6r identifiering. Den gir inte att
uppfatta okulirt. Det finns dirfor enligt utredningens bedémning
goda skil att sirreglera den statliga elektroniska identitetshand-
lingen, och inte lita den ingd som en delmiingd 1 informationen pi
fysiska identitetshandlingar.

Utredningen bedémer att den statliga elektroniska identitetshand-
lingen mdste omgirdas av en egen férfattningsreglering Detta for att
veta vilka uppgifter om en individ som samlas in i1 grundidentifie-
ringsprocessen 1 syfte att ingd i respektive identitetshandling.

12.7.5 Den statliga elektroniska identitetshandlingen
och elDAS-forordningen

Utredningen foreslar:
att den statliga elektroniska identitetshandlingen ska anmilas for
grinsoverskridande identifiering (anvindning inom Europa) en-

ligt eIDAS-férordningen.

Den statliga elektroniska identitetshandlingen som utredningen fore-
sldr bér vara rustad for anvindningsomriden som kommer att
utvecklas inom den nirmsta framtiden. Genom eIDAS-férordningen
kommer individer att kunna kommunicera med myndigheter i andra
medlemsstater pd ett enklare sitt an vad som hitulls varit mojligt.
Det ligger i svenska medborgares intresse att denna mojlighet reali-
seras. Utredningen dterkommer till vilka anvindningsomriden som
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ir tinkbara. Situationen kan jimforas med att staten utfirdar pass till
svenskar som vill resa utomlands.

For att sikerstilla att det ska finnas tillgdng till &tminstone en
sddan elektronisk identitetshandling anser utredningen att det offent-
liga dtagandet nir det giller den statliga elektroniska identitetshand-
lingen ska omfatta att den ska kunna anvindas for grinséverskri-
dande identifiering.

Det finns dven sikerhetsskil for att Sverige bor anmiila en statligt
utfirdad elektronisk identitetshandling f6r grinséverskridande iden-
tifiering. Mer om detta i kapitel 18.

12.8 Lag om statlig elektronisk identitetshandling

Utredningen foreslar:
att det inférs en lag om statlig elektronisk identitetshandling.
att milgruppen for den statliga elektroniska identitetshand-
lingen ska vara svenska medborgare och de som ir folkbokférda
1 Sverige.

Forslaget genomfors genom lagen om statlig elektronisk iden-
titetshandling.

Utredningen foreslir en lag om statlig elektronisk identitetshand-
ling. Utdver att reglera vad en statlig elektronisk identitetshandling
ir, samt hur den fir anvindas, foresldr utredningen bla. att alla
offentliga myndigheter som kriver att individer ska identifiera sig
elektroniskt ska godkinna identifiering med den statliga elektroniska
identitetshandlingen.

Malgruppen for en statlig elektronisk identitetshandling kan
delas in pd olika sitt. Indelning kan géras utifrin individers behov.
D3 framférs oftast att individer behdver en elektronisk identitets-
handling f6r sina privata drenden och en annan som de anvinder 1
tjinsten. En annan indelning, som delvis éverlappar, ir vem individen
ir 1 relation till ndgot annat objekt, exempelvis relationen individen har 1
forhallande till staten, en annan individ eller en organisation. En tredje
indelning idr vad individen har ritt att gora, exempelvis framféra ett
fordon eller utdva en viss yrkesroll.

Utredningen foresldr att malgruppen for en statlig elektronisk
identitetshandling ska vara densamma som mélgruppen fér de fysiska
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identitetshandlingar som staten utfirdar, och vars primirsyfte inte ir
att utvisa en viss behoérighet. Utredningen bedémer att det bor
krivas att en individ har en viss form av anknytning till det svenska
samhillet for att {8 en statlig elektronisk identitetshandling. For de
fysiska identitetshandlingarna bedémde 2007 &rs id-kortsutredning
att personer som saknar personnummer inte har en sidan anknyt-
ning och dirfor inte skulle vara féremadl for en statligt utfirdad fysisk
identitetshandling.”® Utredningen instimmer i den bedémningen.
Det innebir att milgruppen fér den statliga elektroniska identitets-
handlingen bér vara de som ir svenska medborgare och de som ir
folkbokforda 1 Sverige. Utanfor den méilgruppen faller siledes exem-
pelvis arbetstagare, skolelever och individer med vissa behorigheter.
Utredningen beskriver mer om dessa mélgrupper i kapitel 15. Utred-
ningens forslag om milgrupp f6r den statliga elektroniska identitets-
handlingen omfattar inte heller de som har ett samordningsnummer
eller ir asylsékande. Det finns emellertid ingenting som hindrar att
andra utfirdare av elektroniska identitetshandlingar tar fram los-
ningar ocksd f6r individer 1 den mélgruppen.

12.8.1 Personidentitetsuppgifter i den statliga
elektroniska identitetshandlingen

Utredningen foreslar:
att det 1 lagen regleras vilka personidentitetsuppgifter som ska
finnas i en statlig elektronisk identitetshandling.

I de forfattningar som reglerar passet, det nationella identitetskortet
och identitetskortet for folkbokférda 1 Sverige saknas bestimmelser
som anger vilka uppgifter om en person som ska finnas i respektive
identitetshandling.”® Det som regleras ir i stillet att sokanden (indi-
viden) ska styrka sin identitet och — nir det giller passet och det
nationella identitetskortet — sitt svenska medborgarskap. Sedan finns
det regler f6r hur detta ska g2 till. Vilka uppgifter om en individ som

3 SOU 2007:100, Id-kort for folkbokférda i Sverige, s. 78 ff.

3¢ Passlagen (1978:302) med tillhérande passférordningen (1979:664), férordningen (2005:661)
om nationellt identitetskort och lagen (2015:899) om identitetskort for folkbokférda i Sverige
med tillhérande férordningen (2015:904) om identitetskort f6r folkbokférda i Sverige.
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ska ingd 1 respektive identitetshandling framgir bl.a. av internatio-
nella regelverk och standarder pd omridet.

Utredningen anser att det ir viktigt att beskriva vilka personiden-
titetsuppgifter som den statliga elektroniska identitetshandlingen ska
innehdlla. Utredningen foresldr att den statliga elektroniska identi-
tetshandlingen ska finnas pd en fysisk birare, som ir en fysisk identi-
tetshandling. Det innebir att grundidentifieringen ir densamma fér
den fysiska och den elektroniska identitetshandlingen. Utredningen
anser att det d& dr viktigt att veta vilka uppgifter om en individ som
far behandlas 1 respektive identitetshandling. Dirfér bedémer utred-
ningen att det bor regleras 1 lag vilka uppgifter om en individ som ska
ingd i den elektroniska identitetshandlingen. Utredningen bedémer
att de 1 lagen angivna uppgifterna ir minimum och att regeringen
eller den myndighet som regeringen bestimmer fir besluta om att
andra uppgifter ocksd fir ingd. Sidana andra uppgifter beskrivs som
attribut.

Den identitetsbeteckning som huvudsakligen anvinds f6r individer
1 Sverige 1dag dr personnummer. Personnumret innehéller fodelse-
tid, fédelsenummer och kontrollsiffra. For att f§ ett personnummer
méste man vara folkbokférd i Sverige och for att bli folkbokférd
mdste man vara antingen svensk medborgare eller ha uppehillsritt
eller uppehéllstillstdnd hir.”” Utéver personnumret ir ofta férnamn
och efternamn viktigt f6r att veta vem en person ir.

I en genomférandeférordning till eIDAS-férordningen®™ listas en
minimiuppsittning av personidentitetsuppgifter f6r fysiska personer
som ska finnas i en elektronisk identitetshandling som ska anvindas
vid grinsoverskridande identifiering. S&dana uppgifter ir nuvarande
efternamn, nuvarande férnamn, fédelsedatum och en unik identitets-
beteckning som satts samman av den utsindande staten enligt
regelverk och som dr mest bestindig éver tid. En minimiuppsittning
for en fysisk person kan dessutom innehélla ett eller flera av féljande
valfria attribut: f6rnamn och efternamn vid fédseln, fédelseort, nu-
varande adress och kén. En nirmare beskrivning av detta finns 1
avsnitt 18.4.

3718-18 a §§ folkbokforingslagen (1991:481).

38 Kommissionens genomférandeférordning (EU) 2015/1501 av den 8 september 2015 om
interoperabilitetsramverket enligt artikel 12.8 i Europaparlamentets och ridets férordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster fér elektroniska tran-
saktioner pd den inre marknaden.
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I sammanhanget vill utredningen uppmirksamma frigan om det
ska ingd biometriska uppgifter i den elektroniska identitetshand-
lingen. Biometriska uppgifter om en individ, kan vara fingeravtryck
eller digitala fotografier ur vilka biometrisk data kan uttolkas. Sidana
uppgifter skapar forutsittningar for sikrare fysiska och elektroniska
identitetshandlingar. I svenska pass finns numera biometriska upp-
gifter om passinnehavaren lagrad. Med hjilp av dessa gir det att med
storre sikerhet siga att den som identifierar sig 6verensstimmer med
den uppvisade identitetshandlingen. Det minskar ocks8 risken for att
annan in innehavaren anvinder identitetshandlingen 1 bedrigligt
syfte. Att anvinda biometriska uppgifter kan emellertid ocksd inne-
bira risker for den personliga integriteten.

Utredningen bedomer att det noga bor évervigas om elektroniska
identitetshandlingar ska innehilla biometriska uppgifter. Frigan om
identitetshandlingar ska innehlla biometriska uppgifter ingr i upp-
draget till 2017 &rs ID-kortsutredning.

12.8.2 Den statliga elektroniska identitetshandlingen
och forslaget om lag om infrastruktur for elektronisk
identitetskontroll och kvalitetsmarket Svensk
elektronisk identitetshandling

Utredningen foreslar:

att det 1 lagen anges att den statliga elektroniska identitetshand-
lingen ska vara pd den hogsta svenska tillitsnivin enligt tillitsram-
verket 1 lagen om infrastruktur fér elektronisk identifiering och
kvalitetsmirket Svensk elektronisk identitetshandling,

att elektronisk identitetskontroll av den statliga elektroniska
identitetshandlingen ska utformas enligt tekniska specifikationer i
lagen om infrastruktur for elektronisk identifiering och kvali-
tetsmirket Svensk elektronisk identitetshandling,

att det 1 lagen sirskilt ska anges att den statliga elektroniska iden-
titetshandlingen ska finnas pd de fysiska identitetshandlingar som
regeringen bestimmer,

att den statliga elektroniska identitetshandlingen ska ha samma
giltighetstid som den fysiska identitetshandling som den finns p.
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Utredningen limnar i kapitel 14 forslag pd en lag om infrastruktur
for elektronisk identifiering och kvalitetsmirket Svensk elektronisk
identitetshandling. Utredningen bedémer att infrastrukturen ska be-
std bl.a. av det tillitsramverk och de tekniska specifikationer som E-
legitimationsnimnden ansvarar for att ta fram idag. Utredningen
bedémer att dessa delar ska forfattningsregleras och att digitaliser-
ingsmyndigheten ska ges 1 uppdrag att utveckla och férvalta dem.

Utredningen beddémer att den statliga elektroniska identitets-
handlingen ska uppfylla de krav som stills ocksd pd andra utfirdare
av elektroniska identitetshandlingar f6r att kunna f3 kvalitetsmirket
Svensk elektronisk identitetshandling. Ansvaret fér den statliga elek-
troniska identitetshandlingen kan komma att fordelas pd flera stat-
liga myndigheter beroende pd vilken fysisk identitetshandling som
den statliga elektroniska identitetshandlingen ska finnas pd och vilka
statliga myndigheter som i framtiden kan komma att utfirda sidana.
Oavsett vilken statlig myndighet som ansvarar {6r att utfirda den
statliga elektroniska identitetshandlingen ska kvalitetskraven vara
desamma.

Hogsta tillitsnivan och tekniska specifikationer

Utredningen foreslir att den statliga elektroniska identitetshand-
lingen ska vara pd den hogsta tllitsnivin enligt tillitsramverket samt
att den ska folja de tekniska specifikationer som utredningen limnar
forslag pd att digitaliseringsmyndigheten ska utveckla och forvalta.
E-legitimationsnimnden har, som beskrivits, tagit fram tillitsram-
verk och tekniska specifikationer.

Utredningen har 6évervigt om det 1 lagen ska beskrivas vad den
hégsta tillitsnivan innebir. Tillitsnivier dr féremal f6r utveckling och
ska anpassas efter de ridande standarder som finns pi omridet (se
nirmare om utredningens férslag till lag om infrastruktur for elek-
tronisk identifiering och kvalitetsmirket Svensk elektronisk identi-
tetshandling). Utredningen beddmer att det inte dr limpligt att 1 lag
ange vad som krivs for vissa tillitsnivier. Sidana bedémningar bér
vara en uppgift for den statliga myndighet som utvecklar och fér-
valtar tillitsramverket.
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De fysiska birare som regeringen bestimmer

E-legitimationsnimndens hégsta tillitsnivd, tillitsniva 4, forutsitter
som ovan beskrivits att den elektroniska identitetshandlingen finns
pd en fysisk bérare.

Utredningen bedémer att det dr viktigt att 1 lagen ange att den
eller de fysiska birare som kan innehélla en statlig elektronisk identi-
tetshandling ir nigon eller ndgra av de fysiska identitetshandlingar
som staten utfirdar. Detta f6r visa att den statliga elektroniska iden-
titetshandlingen inte ska vara féremil for en egen grundidentifier-
ingsprocess, utan i stillet vara resultatet av samma process som for
den eller de fysiska identitetshandlingar som staten utfirdar.

Som nidmnts dr frigan om vilka fysiska identitetshandlingar som
ska finnas foremdl for arbetet 1 2017 drs ID-kortsutredning. Utred-
ningen avstdr dirfor frin att limna forslag om vilken eller vilka fysiska
identitetshandlingar som ska vara birare av den statliga elektroniska
identitetshandlingen. Utredningen avstdr ocks3 frin att limna férslag
pa vilka myndigheter som ska utfirda den statliga elektroniska iden-
titetshandlingen.

Giltighetstid

I och med att den fysiska biraren ska vara en fysisk identitetshand-
ling foreslir utredningen att giltighetstiden fér den elektroniska
identitetshandlingen ska vara densamma som for den fysiska identi-
tetshandlingen.

12.8.3 Ansdkan och utlamnande

Utredningen foreslar:

att ansdkan om den statliga elektroniska identitetshandlingen ska
limnas hos den eller de myndigheter (utfirdande myndigheter)
som regeringen bestimmer,

att ansokan om den statliga elektroniska identitetshandlingen ska
limnas 1 samband med ansékan om en fysisk identitetshandling,
att sdkanden ir skyldig att styrka sin identitet och 6évriga person-
uppgifter,

att ansdkan ska avslds under vissa férutsittningar.

200



SOU 2017:114 Statlig elektronisk identitetshandling

Den statliga elektroniska identitetshandlingen ska dela grundidenti-
fieringsprocess med en fysisk identitetshandling. Utredningen har
overvigt att foresld hinvisningar till bestimmelser om ansokan 1
forfattningar som giller for de fysiska birarna. Eftersom frigan om
vilka fysiska identitetshandlingar som ska finnas i Sverige dr foéremal
for analys av 2017 &rs ID-kortsutredning som ska redovisa sitt upp-
drag senast den 29 mars 2019, avstdr utredningen frdn att hinvisa till
nigon befintlig foérfattning eller att peka ut en viss identitetshand-
ling. Hur bestimmelser om ansékan nirmare ska utformas fr dver-
vigas inom ramen for arbetet 1 2017 drs ID-kortsutredning. Det f6r-
slag som utredningen limnar utgdr frin hur liknande bestimmelser
ser ut 1 forfattningar som reglerar fysiska identitetshandlingar i dag.

12.8.4 Den statliga elektroniska identitetshandlingen
ska erkannas for identifiering hos alla statliga
myndigheter, kommuner och landsting

Utredningen foreslar:
att alla offentliga myndigheter ska erkinna identifiering med den
statliga elektroniska identitetshandlingen.

Den statliga elektroniska identitetshandlingen miste kunna anvin-
das. For att den ska kunna anvindas méste det ha etablerats en relation
mellan den som ska kontrollera individens identitet och den som har
utfirdat den elektroniska identitetshandlingen. Antingen den statliga
myndigheten eller en av denne anlitad underleverantér méste under
identitetshandlingens giltighetstid kunna intyga individens identitet 1
relation till de som ska kontrollera identiteten.

Utredningen anser att den statliga elektroniska identitetshand-
lingen ska fungera i alla e-tjinster dir offentliga myndigheter kriver
elektronisk identifiering. Den statliga elektroniska identitetshand-
lingen ska vara en grundbult 1 den offentliga férvaltningen. Den ska
ocksd vara bestindig 6ver tid och inte beroende av om en offentlig
myndighets upphandling omfattar den. Utredningen foreslar att det 1
lag skapas en skyldighet for alla offentliga myndigheter som kriver
elektronisk identifiering i sina e-tjinster att godta den statliga elek-
troniska identitetshandlingen.
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Med en sddan bestimmelse kan det hivdas att den statliga elek-
troniska identitetshandlingen kan vara konkurrenshimmande. Ut-
redningen bedémer emellertid att syftet med den statliga elektro-
niska identitetshandlingen inte ir att etablera en konkurrent till
ovriga elektroniska identitetshandlingar. Den statliga elektroniska
identitetshandlingen kommer exempelvis inte att uppfylla individers
behov av mobila 16sningar. Individer kommer dirmed att vilja anvinda
den statliga elektroniska identitetshandlingen f6r att vixla wll sig en
annan identitetshandling. Utfirdaren av den andra identitetshandlingen
kan d3 lita pd att den grundidentifiering som staten gjort av individen
ir s3 siker som mojligt.

12.8.5 Den statliga elektroniska identitetshandlingen
ska kunna anvandas som underlag for identitetskontroll
av andra utfardare

Utredningen foreslar:

att den statligt utfirdade elektroniska identitetshandlingen ska
kunna anvindas som underlag for att utfirda andra elektroniska
identitetshandlingar,

att regeringen eller de myndigheter som regeringen bestimmer
far stilla upp villkor f6r nir den statliga elektroniska identitets-
handlingen fir anvindas som underlag fér ansékan om en annan
elektronisk identitetshandling.

Genom att skapa en statligt kontrollerad process fér grundidenti-
fiering samt ansékan och utfirdande av den statliga elektroniska
identitetshandlingen med hogsta tillitsnivi menar utredningen att
det finns forutsittningar for andra aktdrer att lita pd den statliga
elektroniska identitetshandlingen. Fysiska identitetshandlingar som
staten utfirdar accepteras normalt sett av andra aktorer 1 samhillet.
Utredningen anser att staten ska erbjuda en elektronisk motsvarig-
het tll detta.

Utredningen féresldr att den statligt utfirdade elektroniska iden-
titetshandlingen ska kunna anvindas som underlag fér att utfirda
andra elektroniska identitetshandlingar pd tillitsnivier som tilldter att
sokanden identifierar sig pd distans. Individen ska alltsi kunna an-
soka om andra elektroniska identitetshandlingar elektroniskt och
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identifiera sig med den statliga elektroniska identitetshandlingen.
Andra utfirdare av elektroniska identitetshandlingar kan dirmed
erbjuda sina kunder ett helt elektroniskt ansékningsférfarande,
genom att exempelvis tillita att en individ identifierar sig med den
statliga elektroniska identitetshandlingen mot en e-tjinst i vilken an-
sokan och utlimnande av en annan elektronisk identitetshandling
kan goras. Dirmed kan andra utfirdare dra nytta av det statliga
tagandet att ansvara for grundidentifieringen.

Utredningen menar att det kommer att finnas starka incitament
for individer att skaffa andra elektroniska identitetshandlingar in den
statliga. Det starkaste incitamentet bedémer utredningen vara att
den statliga elektroniska identitetshandlingen endast ska finnas pd en
fysisk birare. Det innebir att individer som vill anvinda sin statliga
elektroniska identitetshandling méaste ha en kortlisare eller liknande
for att kunna anvinda den. For vissa kommer det att fungera, men
fér mdnga kommer det att framstd som trubbigt i jimforelse med
dagens mobila 16sningar.

Hur langt stricker sig den utfirdande myndighetens ansvar
for identifiering som anvindaren gor i samband med ansokan
om en annan elektronisk identitetshandling?

Utredningen bedémer att den utfirdande myndighetens ansvar om-
fattar att verifiera identiteten hos en anvindare som anséker om en
annan elektronisk identitetshandling. Direfter har den utfirdande
myndigheten inte nigot ansvar for den andra utfirdarens fortsatta
hantering av uppgifterna om en individ. Med detta menar utred-
ningen att myndighetens ansvar stricker sig till att leverera det iden-
titetsintyg som skapas nir en annan utfirdare vill kontrollera en indi-
vids identitet.

Foreskriftsritt

Regeringen eller de myndigheter som regeringen bestimmer behover
kunna ta fram nirmare villkor f6r hur den statliga elektroniska iden-
titetshandlingen ska f3 anvindas som underlag f6r andra elektroniska
identitetshandlingar. Det kan exempelvis nirmare behéva regleras
vilka krav som ska stillas pd utfirdare som vill anvinda den statliga
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elektroniska identitetshandlingen som underlag for sin ansékan. Ut-
redningen limnar inte férslag pd sddana foreskrifter eftersom de bor
utformas utifrdn vilka de ansvariga utfirdande myndigheterna blir.

12.8.6 Den statliga elektroniska identitetshandlingen
och andra utfardare

Utredningen foreslar:

att den utfirdande myndigheten ska registrera vilka andra elektro-
niska identitetshandlingar som har skapats med den statliga elek-
troniska identitetshandling som underlag.

Den statliga elektroniska identitetshandlingen ir avsedd att vara en
individs elektroniska basidentitetshandling. Det ir viktigt att andra
utfirdare och forlitande aktorer kan lita pd den. Utredningen menar
att den utfirdande myndigheten behéver veta vilka andra identitets-
handlingar som har skapats med den statliga elektroniska identitets-
handlingen som underlag. Om den statliga elektroniska identitets-
handlingen spirras ska den utfirdande myndigheten informera de
andra utfirdarna om detta. Syftet med att skapa en sddan kedja dr att
hilla kopplingen mellan basidentiteten och efterféljande identitets-
handlingar intakt. P3 s sitt skapas ett system till vilket bide for-
litande aktdrer och anvindare kan fista tilltro.

12.8.7 Sparr av den statliga elektroniska identitetshandlingen

Utredningen foreslar:

att det 1 lagen inférs regler om nir den statliga elektroniska identi-
tetshandlingen ska spirras,

att regeringen eller den myndighet som regeringen bestimmer far
meddela foreskrifter om forfarandet vid spirr av statliga elektro-
niska identitetshandlingar.

De forfattningar som styr fysiska identitetshandlingar innehdller
bestimmelser om nir en identitetshandling ska 3terkallas eller spérras.
Utredningen bedémer att det méste finnas en liknande bestimmelse
1 den nu foreslagna lagen. Bestimmelsen ir utformad utifrdn de mot-
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svarande bestimmelser som finns i passlagen, férordningen om
nationellt identitetskort och lagen om identitetskort fér folkbok-
forda i Sverige. Denna kan dock behéva ses éver av 2017 &rs ID-korts-
utredning eftersom utformningen kan vara beroende av vilken eller
vilka myndigheter som ska utfirda den statliga elektroniska iden-
titetshandlingen och vilken eller vilka fysiska identitetshandlingar
som den ska finnas p.

12.8.8 Processuella bestimmelser

Utredningen foreslar:

att beslut enligt lagen far 6verklagas till allmin forvaltningsdom-
stol,

att beslut enligt lagen giller omedelbart, om inte nigot annat
anges 1 beslutet.

Den statliga elektroniska identitetshandlingen ska som nimnts dela
utfirdandeprocess med dess fysiska birare. Utredningen har évervigt
att foresld hinvisningar till bestimmelser om anskan i férfattningar
som giller f6r de fysiska birarna. Eftersom frigan om vilka fysiska
identitetshandlingar som ska finnas 1 Sverige dr forem3l for analys av
2017 &rs ID-kortsutredning, kan utredningen inte hinvisa till ndgon
befintlig forfattning utan att peka ut en viss identitetshandling. Hur
de processuella bestimmelserna nirmare ska utformas fir tas inom
ramen for arbetet 1 2017 &rs ID-kortsutredning. Det férslag som
utredningen limnar utgdr frin hur liknande bestimmelser ser ut i
forfattningar som reglerar fysiska identitetshandlingar.

12.8.9 Personuppgiftsbehandling

Utredningen bedémer:

att den statliga elektroniska identitetshandlingen bér omfattas av
samma registerforfattning som giller fér den fysiska identitets-
handlingen.

Utredningen limnar inte férslag pd vilken fysisk identitetshandling
som ska vara birare av den statliga elektroniska identitetshandlingen.
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Inte heller limnar utredningen forslag pa vilken myndighet som ska
ansvara for att utfirda den statliga elektroniska identitetshandlingen.
Regeringens stillningstaganden 1 dessa delar ir beroende av de for-
slag som 2017 &rs ID-kortsutredning limnar 1 sitt betinkande den
29 mars 2019.

Aven om utredningen inte limnar férslag pa birare eller utfirdande
myndighet har utredningen bedémt att den grundidentifierings-
process som leder fram till passet, det nationella identitetskortet re-
spektive identitetskortet f6r folkbokférda 1 Sverige ar tillrickligt siker
dven for den statliga elektroniska identitetshandlingen. Bestim-
melserna om personuppgiftsbehandling fér dessa identitetshandlingar
finns 1 dag i passlagen, férordningen om nationellt identitetskort och
lagen om identitetskort f6r folkbokforda i Sverige.

I promemorian Passdatalag” féreslogs en lag om behandling av
personuppgifter 1 passmyndigheternas och Utrikesdepartementets
passverksamhet. Syftet med den féreslagna lagen var att gora det moj-
ligt f6r passmyndigheterna och Utrikesdepartementet att behandla
personuppgifter pd ett indamalsenligt sitt 1 myndigheternas passverk-
samhet och att skydda minniskor frén att deras personliga integritet
krinks vid sidan behandling. Den foreslagna lagen var tinkt att ersitta
de sirregler om personuppgiftsbehandling som finns i passlagen och
passforordningen. Promemorian innehdll ocksd forslag till en férord-
ning om behandling av personuppgifter 1 passmyndigheternas verk-
samhet avseende nationella identitetskort. Forordningen foreslogs
ersitta de sirregler om personuppgiftsbehandling som finns 1 forord-
ningen om nationella identitetskort.

Utredningen konstaterar att promemorians férslag inte har lett
uill lagstiftning. Datainspektionen var positiv till forslaget om pass-
datalag, men pekade i sitt remissvar pd nigra brister 1 f6rslaget.*

Utredningen bedémer att det ir angeliget att frdgan om person-
uppgiftsbehandling regleras. Utredningen bedémer ocksd att det ir
en friga som bor tas tillsammans med en bedémning av hur person-
uppgiftsbehandlingen fér den fysiska biraren av den statliga elektro-
niska identitetshandlingen ska utformas. Det ir visserligen tvé olika
sorters handlingar som en eller flera myndigheter kommer att utfirda
(en fysisk och en elektronisk). Utredningen féresldr ocksd att re-

3 Ds 2015:44.
4 Remissvar 2015-12-21, dnr 1641-2015.
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gleringen av den statliga elektroniska identitetshandlingen ska vara
skild frin regleringen av den fysiska identitetshandlingen. Utred-
ningen beddmer ind3 att bestimmelserna om personuppgiftsbehand-
ling bér héllas samman. Den verksamhet som bestimmelserna om
personuppgiftsbehandling ska omfatta ir den f6r utfirdande av identi-
tetshandlingar, och dd bér det vara samma férfattning som reglerar for
vilka indamal en personuppgiftsbehandling fir goras.

12.8.10 Ilkrafttradande

Utredningen foreslar:
att lagen trider i kraft den 1 januari 2020.

Utredningen bedémer att en statlig elektronisk identitetshandling ir
efterfrigad. Inte minst med beaktande av att Sverige vill kunna an-
mila en statlig elektronisk identitetshandling fér grinséverskridande
identifiering (anvindning inom Europa) enligt eIDAS-férordningen
Det ir angeliget att statens ansvarstagande foér grundidentifiering
och utfirdande av elektroniska identitetshandlingar inte ligger alltf6r
lingt bort. Samtidigt maste resultatet av 2017 rs ID-kortsutredning
invintas. Med beaktande av att den utredningen ska redovisas den
29 mars 2019, bedémer utredningen att ikrafttridandet for den nu
foreslagna lagen tidigast kan sittas till den 1 januari 2020.

207






13 Myndigheters satt att anskaffa
funktioner for elektronisk
identitetskontroll

Utredningen bedomer:

att individer ska ges samma identifieringsmojligheter oavsett
vilken statlig myndighet, kommun eller landsting som de ska
identifiera sig elektroniskt mot,

att det som idag benimns tjinst for elektronisk identifiering
bér benimnas funktion f6r elektronisk identitetskontroll.

Elektronisk identifiering har vuxit fram ur en innovativ marknad, dir
marknadens aktdrer har haft méjlighet att utveckla, testa och mark-
nadsféra nya losningar. Den svenska befolkningen har en hég digital
mognad. Fér minga ingdr anvindningen av en elektronisk identitets-
handling 1 vardagen. I takt med utvecklingen har ocks3 fler behov till-
godosetts genom nya marknadslésningar. Exempelvis kan nimnas att
mobila 16sningar f6r elektronisk identifiering tagits fram ur en be-
hovsdriven utvecklingsprocess. De privata aktdrernas innovationer
har varit gynnsamma for det offentliga Sverige, dir forvaltningen har
kunnat dra nytta av marknadslésningarna. Det finns, givet BankID:s
dominerande stillning, en férvintan hos individer att de ska kunna
anvinda sitt BankID {6r att identifiera sig inte bara mot sin bank utan
ocksd mot offentliga myndigheter.

Elektronisk identifiering dr friga om ett samspel mellan flera
olika aktorer. En forutsittning for att en individ ska kunna anvinda
en viss elektronisk identitetshandling i en e-tjinst dr det finns ett
avtal mellan utfirdaren och den som har e-tjinsten. Nir avtal av
detta slag sluts mellan en utfirdare och en statlig myndighet, kom-
mun eller ett landsting kallas utfirdaren {6r leverantér (mer om detta
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nedan). Avtalet bestdr av dels en ritt att stilla frdga om identiteten
hos en individ, dels att utfirdaren/leverantdéren ska svara med ett
identitetsintyg. I dag benimns avtalets innehdll som en tinst for
elektronisk identifiering.

Utredningen har tidigare analyserat begreppet identifiering och
kommit fram till att det omfattar sdvil att en individ identifierar sig
som den kontroll som ndgon gor av individens identitet. Eftersom
den nu aktuella gjdnsten inte omfattar individen som avtalspart, och
definieras som en férvaltningsgemensam digital funktion, bedémer
utredningen att den bor kallas funktion for elektronisk identitetskontroll
eftersom den syftar till att den som har en e-tjinst ska kunna kontrol-
lera ndgons identitet.

Det finns 1dag inget enhetligt sitt f6r offentliga myndigheter att
anskaffa en funktion fér elektronisk identitetskontroll. Varje offentlig
myndighet bestimmer sjilv hur den ska gora. Det leder till att indi-
vider kan métas av olika alternativ for att identifiera sig elektroniskt
hos olika offentliga myndigheter.

Enligt utredningen bér mélsittningen vara att individer inte ska
behéva ha olika elektroniska identitetshandlingar beroende pd vilken
offentlig myndighet som de ska identifiera sig mot. Att individer kan
vilja att ha flera elektroniska identitetshandlingar ir en annan sak.
Utredningen bedémer dessutom att det ir viktigt att det for individer
ir tydligt vilka elektroniska identitetshandlingar som de kan anvinda
sig av for att identifiera sig elektroniskt mot offentliga myndigheter.

For att stimulera utveckling av e-tjinster anser utredningen att det
ska vara enkelt for statliga myndigheter, kommuner och landsting att
veta hur de ska anskaffa en funktion for elektronisk identitetskontroll.
Tid och resurser ska inte 1 onddan behova liggas pd bedomningar av
vilka sitt att anskaffa de funktioner som passar myndigheten bist, in
mindre pd att ta fram krav som leverantérer ska uppfylla eller for att
anpassa egna system utifrdn olika leverantorers 16sningar. For statliga
myndigheter, kommuner och landsting ir det dessutom viktigt att det
finns mojlighet att skapa forutsittningar for att individer ska kunna
identifiera sig genom de nya losningar som uppstdr pd marknaden.
Det ska givetvis goras med beaktande av att det vid myndighetskon-
takter méste stillas sikerhetskrav pd teknik och tillférlitlighet.
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13.1 "Peka med hela handen”

Utredningen har 1 sitt arbete triffat féretridare f6r statliga myndig-
heter, kommuner och landsting och pratat om hur de ser pd sittet att
anskaffa funktioner for elektronisk kontroll. Det har inte varit en
enhetlig bild, men pd det stora hela anser de féretridare som utred-
ningen triffat att regelverket f6r anskaffning av funktioner for elek-
tronisk identitetskontroll ir komplicerat. Eftersom avtal som myndig-
heterna sluter ir méngariga och dessutom férlingningsbara har ocksd
risker med att under 1ing tid vara fastldst 1 ett avtal lyfts fram. Det
har beskrivits som svirt fér upphandlande myndigheter att avgora
vilket alternativ som ir bist f6r verksamheten.

13.2 Vad kan en elektronisk identitetshandling
anvandas till?

En elektronisk identitetshandling kan wutfirdas av olika aktérer men
syftet ir alltid detsamma — att intyga identitetsuppgifterna hos en indi-
vid. En elektronisk identitetshandling kan ocksd anvindas for olika
dtgirder. eSamverkansprogrammet (eSam) har nirmare beskrivit detta.'
I det foljande beskriver utredningen i1 korthet vad en elektronisk
identitetshandling kan anvindas till. Beskrivningarna utgr frén eSams
vigledning, men anvinder de begrepp som utredningen har bedémt
ska anvindas.

13.2.1 En elektronisk identitetshandling kan anvandas for ...
... tilltride

En elektronisk identitetshandling kan anvindas for att {4 tillgdng till
uppgifter som limnats ut till honom eller henne i exempelvis en e-
yinst och 3 skydd mot att nigon annan slipps in under sken av att
vara den som har identifierat sig.

! eSam:s skrivelse Juridisk vigledning for inférande av e-legitimering och e-underskrifter.
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... uppgiftslimnande

En elektronisk identitetshandling kan anvindas {6r att limna in upp-
gifter elektroniskt och {8 skydd mot att ndgon annan limnar uppgit-
ter under sken av att vara anvindaren.

... indirekt underskrift

En elektronisk identitetshandling kan anvindas som ett led for att
skapa en s.k. indirekt underskrift hos t.ex. en myndighet med en frin
den elektroniska identitetshandlingen fristdende underskriftstjinst.
Med detta menas en underskrift f6r att skydda en elektronisk hand-
ling mot férfalskning och férnekande av underskrift pd motsvarande
sitt som om handlingen hade undertecknats p4 papper.” Beroende p3
den typ av e-tjinst som anvindaren nyttjar och informationsinne-
hillet i tjinsten kan en viss minsta skyddsnivd krivas fér den elektro-
niska identitetshandlingen.

13.2.2 Identifiering och inloggning ar inte samma sak

Utredningen bedémer:
att elektronisk identifiering och inloggning, som begrepp, bor
skiljas &t.

Den som ska kontrollera identiteten ir ofta den som har en e-tjinst i
vilken individer som vill anvinda e-tjinsten miste identifiera sig. Vid
en genomging av e-tjinster i den offentliga sektorn kan utredningen
konstatera att det man grinssnittsmissigt oftast mots av ir att man
ska logga in i en e-tjinst.” Vid inloggning kan individen vilja vilken
identifieringslosning som han eller hon vill anvinda. Utredningen
anser att sidana grinssnitt gor att individen ofta tolkar elektronisk
identifiering som synonymt med inloggning. Utredningen bedémer
dock att det ir viktigt att skilja pd elektronisk identifiering och in-

2Om elektroniska handlingar, se vidare E-delegationens vigledning Elektroniska original,
kopior och avskrifter, 2012-06-07.

3 Bl.a. www.forsakringskassan.se/, 2017-12-17, www.skatteverket.se/, 2017-12-17,
www.csn.se/, 2017-12-17.

212



SOU 2017:114 Myndigheters satt att anskaffa funktioner for elektronisk identitetskontroll

loggning. Risken ir annars att individen betraktar identifieringen
endast som et sdtt att logga in, och inte ir uppmirksam pd att han
eller hon faktiskt anvinder sig av en elektronisk virdehandling, se
ockss avsnitt 12.3.* Utredningen limnar dirfér ett férslag som inne-
bir att det maste tydliggoras for individen att nir han eller hon
anvinder sig av en elektronisk identitetshandling s3 identifierar han
eller hon sig.

13.3  Process for elektronisk identifiering

Den aktér som har e-tjinsten och alltsi ska kontrollera identiteten
kallas i eSams vigledning for forlitande part. Utredningen viljer att
kalla aktdren for forlitande aktér. Part som begrepp kan leda tanken
fel. Utredningen anser att aktdr dr ett mer neutralt begrepp. For-
litande kommer av att aktdren forlitar sig pd att uppgifterna i den
elektroniska identitetshandlingen dr korrekta och att det ir ritt indi-
vid som anvinder sig av den.

Nir en individ anvinder sin elektroniska identitetshandling for att
identifiera sig 1 en e-tjinst ser identifieringsprocessen ut som féljer:

Anvédndaren anger vilken
elektronisk identitetshandling
som hen vill anvanda for att
identifiera sig mot en e-tjanst
hos en viss forlitande aktor.

Den férlitande aktéren skickar
en begéran om identitetsintyg
till utfardaren av den
elektroniska
identitetshandlingen.

Anvéandarens behorighet att se
uppgifter och vidta atgérderi e-
tjdnsten styrs av den forlitande
aktéren, och finns alltsé inte i
den elektroniska
identitetshandlingen.

Anvandaren slépps inie-
tjdnsten.

En individ som anvinder sin elektroniska identitetshandling, kallas for
anvindare. Nir avtal av detta slag sluts mellan en utfirdare och en
offentlig myndighet kallas utfirdaren for leverantor.

* https://computersweden.idg.se/2.2683/1.693238/e-id-varning.
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13.3.1 Val av identitetshandling i en e-tjanst

En anvindare som vill identifiera sig mot en e-tjinst miste forst vilja
vilken identitetshandling som han eller hon vill anviinda sig av.

ID 1 Forlitande aktor

ID2
— D3 ==

ID 4

[Vill identifiera sig med viss (har en e-tjanst]

elektronisk id-handling]

Utfardare av elektronisk
identitetshandling

[har utfardat en elektronisk
identitetshandling till anvandaren]

En e-tjinst tillhandahills av en forlitande aktér. Den forlitande akto-
ren kan vara en offentlig myndighet eller ett féretag. For vissa e-
yinster kriver forlitande aktorer att en anvindare ska identifiera sig
elektroniskt innan anvindaren slipps in 1 e-tjinsten.

For att en anvindare ska kunna identifiera sig elektroniskt méste
han eller hon ha en elektronisk identitetshandling. Anvindare méste
ansdka om en sddan hos ndgon wtfirdare av elektroniska identitets-
handlingar. Mellan utfirdaren och anvindaren sluts ett avtal.” Det
finns flera utfirdare av elektroniska identitetshandlingar 1 Sverige

5 Lis mer om detta avtal i eSam:s skrivelse Juridisk vigledning fér inférande av e-legitimering
och e-underskrift.
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1dag. Bankernas BankID ir den som anvinds mest, men det finns
ocksi andra utfirdare av elektroniska identitetshandlingar.®

For att en forlitande aktdr ska kunna erbjuda anvindaren elektro-
nisk identifiering miste den férlitande aktéren ha slutit avtal om en
funktion fér elektronisk identitetskontroll med en eller flera utfirdare
av elektroniska identitetshandlingar. Dessa avtal kan — f6r offentliga
myndigheter slutas p3 flera sitt. Utredningen dterkommer till detta.

13.3.2 Fraga till utfardaren om identitetsuppgifter

Anvandare Forlitande aktor

[Behover kontrollera
Identiteten]

Utfardare av elektronisk
identitetshandling

Fraga om

h anvandaren

Nir anvindaren har valt vilken elektronisk identitetshandling som
han eller hon vill anvinda f&r att identifiera sig, miste den férlitande
aktdren kontrollera anvindarens identitet. Detta gors genom att den
forlitande aktoren stiller en friga till utfirdaren/leverantéren om

© AB Svenska Pass, Telia, Freja eID.
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anvindarens uppgifter stimmer.” Utfirdaren har ett dtagande att in-
tyga personens identitet under den elektroniska identitetshandlingens
livslingd.

13.3.3 Svar med ett s.k. identitetsintyg

Anvandare Forlitande aktor

Identitetsintyg sl

Utfardare av elektronisk
identitetshandling

[Skavalidera
anvandarensidentitet]

I det foregdende steget stillde den forlitande aktdren en friga till ut-
firdaren om anvindarens identitet. Utfirdaren svarar genom att skicka
ett s.k. identitetsintyg, som innehdller de uppgifter som den for-
litande aktdren behdver for att lita pd att anvindaren ir den som han
eller hon utger sig for att vara. Ett identitetsintyg dr en elektronisk
handling som garanterar sparbarhet och sikerhet i e-tjinsten. Identi-
tetsintyget kan anvindas endast en ging vilket innebir att ett nytt
identitetsintyg maste utfirdas vid varje identitetskontroll.

71 sammanhanget bor den konstruktion som BankID har valt sirskilt uppmirksammas. I dag
har BankID-kollektivet formerat sig si att det finns fyra siljande banker som tecknar avtal 1
fri konkurrens med varandra. Den férlitande aktér som har tecknat ett avtal med en siljande
bank fir sedan tillgdng till samtliga kunder som har BankID som elektronisk identitetshandling,
oavsett vilken bank som har utfirdat BankID:t. Gentemot myndigheter ir det tre av dessa siljande
banker, Handelsbanken, Swedbank och Nordea, som agerar parallellt. De myndigheter som finns
med p& Kammarkollegiets ramavtal erbjuder t.ex. avtal med alla tre samtidigt.
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I bland kan en annan aktér dn utfirdaren/leverantéren skicka
identitetsintyget. Denna aktor kallas f6r identitetsintygsutfirdare.

13.3.4 Tilltrade till e-tjansten

Anvandare
Forlitande aktor

[slapperin anvandaren
i e-tjdnsten)

Nir den forlitande aktdéren har tagit emot identitetsintyget kan
anvindaren slippas in i e-tjinsten. Den forlitande aktéren behdver
inte gora egna kryptografiska kontroller av vem som har identifierat
sig eller om den elektroniska identitetshandlingen ir spirrad. For
den forlitande aktoren ir det tillrickligt att ta del av uppgifterna i
identitetsintyget.®

13.3.5 Behorighet finns i systemen, inte i den elektroniska
identitetshandlingen

Den elektroniska identitetshandlingen bér inte inneh8lla uppgifter om
anvindarens behorighet eller roll. Med behérighet avses vad anvind-
aren fir gora, dvs. vilken dtkomst och ritt att vidta dtgirder som han
eller hon har. S3dana uppgifter bor finnas hos den férlitande aktoren
1 register, som kan dndras utan att den elektroniska identitetshand-
lingen behoéver dndras. Med behorighet avses ocksd uppgifter om
foretridarskap, exempelvis att en anvindare tecknar ett visst féretags
firma. S3dana uppgifter finns normalt sett i andra myndigheters regis-
ter, vem som exempelvis tecknar ett foretags firma finns i bolagsregist-

$ eSam:s skrivelse Juridisk vigledning fér inférande av e-legitimering och e-underskrift, s. 16.
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ren.” Den sortens uppgifter kan e-tjinsten utforma fér att inhimta pd
ett automatiserat sitt.

13.4 Né&rmare om relationen mellan férlitande aktor
och utfardare av elektronisk identitetshandling

Statliga myndigheter, kommuner och landsting behéver 1 regel an-
skaffa funktioner for elektronisk identitetskontroll frin andra aktorer,
dvs. utfirdare av elektroniska identitetshandlingar.”” I de samman-
hangen kallas den aktér som siljer funktionen fér elektronisk identi-
tetskontroll {or leverantér. Statliga myndigheter, kommuner och lands-
ting med behov av funktioner {or elektronisk identitetskontroll har
1 dag tre valmojligheter. De kan antingen

o upphandla en funktion f6r elektronisk identifiering pa egen hand,

e avropa en funktion fér elektronisk identifiering pd ramavtal som
Kammarkollegiet tillhandahiller, eller

o besluta om att #llbandabdlla valfribetssystem samt ansluta sig till
det system for siker elektronisk identifiering som E-legitimations-
nimnden har.

De tvi forsta mojligheterna omfattas av lagen (2016:1145) om offent-
lig upphandling (LOU), medan anvindning av den tredje mgjligheten
regleras 1 lagen (2013:311) om valfrihetssystem 1 friga om tjinster for
elektronisk identifiering (eLOV). I det foljande beskrivs i korthet vad
de olika alternativen innebir. Utredningen dterkommer med bedém-
ning av om alternativen ir dmsesidigt uteslutande, eller om de kan vara

parallella.

% Bolagsverket ansvarar for att registrera uppgifter om féretag, bl.a. ansvarar Bolagsverket for
aktiebolagsregistret och handelsregistret i vilka det finns uppgifter om aktiebolag respektive
handelsbolag, enkla bolag, enskilda niringsidkare, kommanditbolag, trossamfund som utévar
niringsverksamhet och ideella féreningar som utdvar niringsverksamhet.

19 Det finns exempel pi myndigheter som har tagit fram egna 1sningar {6r elektronisk iden-
tifiering. Huddinge kommun har t.ex. utvecklat en egen elektronisk identitetshandling for
sina anstillda.
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13.4.1 Offentlig upphandling — upphandlande myndighet
tilldelar kontrakt eller avropar pa ramavtal

Regler om offentlig upphandling ska tillimpas nir en upphandlande
myndighet eller enhet tilldelar en leverantor ett kontrake eller ingdr
ramavtal {or varor, tjinster, byggentreprenader samt bygg- och tjinste-
koncessioner. Offentlig upphandling syftar till att beskriva hur sidana
kontrakt eller ramavtal sluts. Regler om offentlig upphandling bygger
pd EU-direktiv och ir till stor del lika inom hela EU.

Svenska domstolar ir skyldiga att f6lja EU-domstolens rittspraxis
och mojligheterna till nationella undantag ir smé. Vid tillimpningen
av bestimmelserna om offentlig upphandling giller enligt upphand-
lingsdirektiven de grundliggande EU-rittsliga principerna om likabe-
handling, icke-diskriminering, éppenhet, proportionalitet och émse-
sidigt erkinnande." Dessa grundliggande principer har sitt ursprung i
fordraget om Europeiska unionens funktionssitt (EUF-fordraget)
och 1 EU-domstolens rittspraxis. Principerna féljer alltsd ytterst av
fordraget och de artiklar som reglerar ritten till de fria rérligheterna.”

Den 26 februari 2014 antogs tre nya EU-direktiv pd upphand-
lingsomridet.” Direktiven har féranlett férindringar i det svenska
upphandlingsrittsliga regelverket, genom en ny lag (2016:1145) om
offentlig upphandling och lag (2016:1146) om upphandling inom
forsorjningssektorerna samt lagen (2016:1147) om upphandling av
koncessioner. De tvd forsta lagarna har ersatt tidigare lagstiftning pd
omridet,' medan den senare lagen ir helt ny.

1 Artikel 18 1 LOU-direktivet, artikel 36 1 LUF-direktivet och artikel 3 1 LUK-direktivet.
280U 2016:78, Ordning och reda i vilfirden, s. 488 ff.

'3 Europaparlamentets och ridets direktiv 2014/24/EU av den 26 februari 2014 om offentlig
upphandling och om upphivande av direktiv 2004/18/EG (nya klassiska direktivet), Europa-
parlamentets och ridets direktiv 2014/25/EU om upphandling av enheter som ir verksamma
pd omrddena vatten, energi, transporter och posttjinster och om upphivande av direk-
tiv 2004/17/EG (nya foérsorjningsdirektivet) samt Europaparlamentets och ridets direk-
tiv 2014/23/EU av den 26 februari 2014 om tilldelning av koncessioner (koncessionsdirektivet).

4 Lagen (2007:1091) om offentlig upphandling och lagen (2007:1092) om upphandling inom
omridena vatten, energ, transporter och posttjinster.
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Tilldelning av kontrakt

En upphandlande myndighet ska tilldela den leverantor vars anbud ir
det ekonomiskt mest fordelaktiga fér myndigheten ett kontrake.”
Vilket anbud som ir det ekonomiskt mest fordelaktiga ska utvirde-
ras pd nigon av grunderna

¢ bista férhdllandet mellan pris och kvalitet,
o kostnad eller

e Dpris.

Myndigheten ska i nigot av upphandlingsdokumenten ange den grund
for utvirdering av anbud som den avser att anvinda. En {6ljd av dessa
bestimmelser ir att genom upphandling kan endast en leverantér
tilldelas kontraktet.

Av E-legitimationsnimndens enkitundersékning om behov av
elektroniska identitetshandlingar f6r 2017 framgdr att av den totala
volymandelen elektroniska identifieringar och elektroniska under-
skrifter f6r 2017 motsvarade egen upphandling nio procent av volym-
andelen. Av andelen upphandlande myndigheter var det 42 procent
som hade upphandlat funktionerna p4 egen hand."

Ramavtal

Kammarkollegiet ansvarar fér att upphandla samordnade ramavtal
som ir avsedda for andra statliga myndigheter.'” Inom omradet infor-
mationsteknik giller ansvaret {or den offentliga férvaltningen. I upp-
giften ingdr att tillhandahilla stédverksamhet for inkop vid avrop
frin de samordnade ramavtal som Kammarkollegiet har upphandlat.
Kammarkollegiet ska verka for att bista mojliga villkor skapas for
myndigheternas anskaffning av varor och tjinster. Inom omridet in-
formationsteknik ska myndigheten sirskilt beakta forvaltningsgemen-

1516 kap. 1 § LOU.

16 E-legitimationsnimndens enkitundersdkning fér 2017. Enkiten skickades ut till alla 500 regi-
straturer och i juli 2017 hade 146 svar inkommit, varav hilften av svaren var frin kommunal
sektor och hilften frin statliga myndigheter. https://www.elegnamnden.se/download/
18.515a6be615¢637b92a4150e1/1505211922933/2017-09-11 + E-legtimationsenk % C3%
A4ten+2017+resultat.pdf, 2017-12-22.

17.8 a § férordningen (2007:824) med instruktion f6r Kammarkollegiet.
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samma standarder samt intresset av innovationer och teknikneutrala
l6sningar. Kammarkollegiet ansvarar for ramavtal dir bla. elektro-
nisk identifiering och e-underskrift ingdr.

Det dr mojligt att avropa funktioner for identifiering pd Kammar-
kollegiets ramavtal Programvaror och tjinster Informationsforsérj-
ning 2014 (PT14-IF). Ramavtalet ir inte inriktat pd de funktioner
for identifiering som anvinds och inte heller avgrinsade till funktioner
for elektronisk identifiering. PT14-IF ir mycket brett till sitt omfing
och ir 1 m&nga hinseenden mer ett kommersiellt ramverk in konkret
kravstillning for specifika tjinster. Aven om det finns exempelavrop
och specifikationer stiller avrop pd ramavtalet hoga krav pd den forli-
tande aktdren att sjilv konkretisera och specificera kravstillningen.
Minga leverantérer, t.ex. CGI, Visma och Cybercom tillhandahiller
helhetslosningar dir tillhérande avrop och kombinationer av avtal
innefattar dven avtal med en eller flera leverantdrer av identitetsintyg.
De agerar alltsd 3terforsiljare av funktioner for identitetskontroll som
de har upphandlat frin t.ex. en bank."® Funktionen ligger ofta inbakad
1 leveransen frin dessa leverantorer och syns inte som en separat del
foér den upphandlande myndigheten.

Av E-legitimationsnimndens enkitundersékning for 2017 fram-
gir att av den totala volymandelen elektroniska identifieringar och
elektroniska underskrifter f6r 2017 motsvarade avrop pd ramavtal
36 procent av volymandelen. Av andelen upphandlande myndigheter
var det 46 procent som avropade tjinsterna."”

Andringar i ett kontrakt

Ett kontrake eller ett ramavtal fir dndras utan en ny upphandling, om
det exempelvis ror sig om dndringar som ir av mindre virde eller om
det finns en dndrings- eller optionsklausul med visst innehall 1 nigot
av upphandlingsdokumenten i den ursprungliga upphandlingen.”® En
indring fir ocksd goras genom en kompletterande bestillning under
vissa férhdllanden eller om den inte 4r visentlig.”'

18 eSam:s Juridiska vigledning fér inférande av e-legitimering och e-underskrifter, s. 37.
19 E-legitimationsnimndens enkitundersékning fér 2017.

2017 kap. 8-14 §§ LOU.

2117 kap. 14 § LOU.
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13.4.2 Valfrihetssystem i fraga om funktioner
for elektronisk identifiering

Vad ir ett valfrihetssystem?

Utredningen har i delbetinkandet beskrivit de befintliga regelverken
for valfrihetssystem.”” Nir valfrihetssystem fir anordnas ir sirskilt
reglerat 1 lag. I dag finns det fem lagar som reglerar under vilka for-
hillanden och p3 vilket sitt upphandlande myndigheter fir anordna
valfrihetssystem. ”

Valfrihetssystem bygger pd att det ir individen som har méojlighet
att vilja vilken, bland minga, leverantérer som erbjuder det bista
alternativet. Med valfrihetssystem avses alltsd ett férfarande dir indi-
viden har ritt att vilja leverantor bland de leverantorer som en statlig
myndighet, kommun eller landsting har godkint och tecknat kontrakt
med for att i en ginst utford. Det dr den som koper tjinsten — den
statliga myndigheten, kommunen eller landstinget — som bestimmer
villkor — krav — fér hur ett kontrakt ska fullgéras liksom grunderna for
den ekonomiska ersittningen. En leverantér anséker om att f3 an-
slutas il valfrihetssystemet. Den statliga myndigheten, kommunen
eller landstinget ska godta alla leverantdrer som uppfyller de faststillda
kraven. Nir godkinnande limnats tecknar den statliga myndigheten,
kommunen eller landstinget kontrakt med leverantéren.

I valfrihetssystem finns det ingen priskonkurrens mellan leveran-
térerna, eftersom ersittningen ir bestimd pa férhand. Det ir vidare
mojligt for leverantorer att ansluta sig till valfrihetssystemet l6pande
och den som anordnar valfrihetssystem miste l6pande annonsera pd
en nationell webbplats for valfrihetssystem.

22SOU 2017:23, digitalforvaltning.nu, s. 230 {.

2 Lagen (2008:962) om valfrihetssystem, LOV, som giller {6r vissa tjinster inom hilso- och
sjukvird och socialtjinster, lagen (2010:536) om valfrihet hos Arbetsférmedlingen, lagen
(1993:1651) om likarvirdsersittning och lagen (1993:1652) om ersittning for fysioterapi
samt lagen (2013:311) om valfrihetssystem i friga om tjinster for elektronisk identifiering.
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Lagen (2013:311) om valfrihetssystem i friga om tjinster
for elektronisk identifiering

eLOV tridde 1 kraft dr 2013. Lagen utformades med lagen (2008:962)
om valfrihetssystem (LOV) som férebild. LOV reglerar valfrihets-
system for tjinster inom hilsovdrd och socialtjinster. I férarbetena
till LOV angavs att det kontrakt som tilldelades var att bedéma som
en tjinstekoncession som inte omfattades av de di gillande EU-
rittsliga upphandlingsdirektiven.”*

Regeringen uttalade i forarbetena till eLOV att upphandling av
det som d3 kallades f6r eID-tjinster (utredningen anvinder funktion
for elektronisk identitetskontroll) skulle utformas pd ett sitt som
gjorde det mojligt for flera leverantdrer att ansluta. Med eID-tjinster
avsdgs, sdvitt utredningen kan bedéma, det som utredningen kallar
funktion for elektronisk identitetskontroll. Det skulle vidare, enligt
regeringen, vara anvindaren som hade makten att bestimma vem som
skulle tillhandahlla funktionen. Dirmed stod utfirdaren/leverantéren
risken fér att anvindaren skulle vilja en konkurrerande 18sning. Ut-
firdare/leverantdr kunde inte heller pd forhand bedoma hur mycket,
eller hur ofta, en anvindare skulle komma att anvinda funktionen.
Dessutom var det inte sikert att utfirdarnas ersittning 1 valfrihets-
systemet skulle motsvara den investering som utfirdaren haft i sin
verksamhet eller de driftskostnader de hade for verksamheten. P4
dessa grunder bedémde regeringen att utfirdarna var utsatta for mark-
nadens nycker och att de kontrakt som skulle ingds inom ramen for
valfrihetssystemet var att bedéma som av samma karaktir som kon-
trakt som tilldelas enligt LOV.” I betinkandet E-legitimationsnimn-
den och Svensk e-legitimation beskrevs att anordnandet av valfrihets-
system var en form av upphandling.*® Utredningen dterkommer i ett
senare avsnitt med forslag om att regeringen ska lita se éver den ritts-
liga klassificeringen av eLOV. Redan hir kan emellertid framhéllas att
valfrihetssystem 1 dag inte bedéms vara en form av upphandling, utan
att det dr friga om en nationell lagstiftning som ska f6lja de upphand-
lingsrittsliga principerna, men som inte ir upphandling.

24 Prop. 2008/09:29 s. 55 ff och artikel 17 i Europaparlamentets och ridets direktiv 2004/18/EG
om samordning av férfarandena vid offentlig upphandling av byggentreprenader, varor och
tjinster.

% Prop. 2012/13:123, 5. 31.

26SOU 2010:104, s. 114.

223



Myndigheters satt att anskaffa funktioner for elektronisk identitetskontroll SOU 2017:114

eLOV kom att utformas som en helt fristdende férfattning frén
LOV. Regeringen bedémde att skillnaderna mellan funktioner for
elektronisk identifiering (som utredningen féreslir ska heta elektro-
nisk identitetskontroll) och de tjinster som omfattas av LOV gjorde
att det inte framstod som indaméilsenligt att skapa en lag som i
huvudsak hinvisade till bestimmelserna 1 LOV. Vidare bedémde
regeringen att en sddan lagteknisk 16sning skulle skapa otydligheter
och bli svaroverskddlig.”’

Valfribetssystem dr ett sitt bland mdnga

Nir eLOV:en inférdes bedomde regeringen att det borde vara upp
till varje offentlig myndighet att sjilv avgéra om det fanns ett
sidant behov att valfrihetssystem borde inrittas. Regeringen bedomde
att det inte borde finnas hinder fér en offentlig myndighet att upp-
handla tjinster for elektronisk identifiering pd annat sitt eller f6r att
upphandla tilliggstjinster for specifika behov, utéver vad som omfat-
tas av redan inrittade valfrihetssystem.”

E-legitimationsndmnden dr ombud for anslutna myndigheter,
kommuner och landsting

eLOV giller nir en upphandlande myndighet har beslutar att tillimpa
valfrihetssystem 1 friga om funktioner for elektronisk identifiering
av enskilda 1 myndighetens elektroniska tjinster, anslutit sig till ett
system for siker elektronisk identifiering som tillhandahélls av den
myndighet som regeringen bestimmer och uppdragit 4t den myndig-
heten att i den upphandlande myndighetens namn administrera val-
frihetssystemet, féra talan i samband med mal om rittelse och 1 fére-
kommande fall vidta rittelser.”

E-legitimationsnimnden har fitt regeringens uppdrag att vara den
som tillhandahiller systemet for siker elektronisk identifiering.” Vid
lagens tillkomst bedémde regeringen att E-legitimationsnimnden

¥ Prop. 2012/13:123, s. 35.

28 Prop. 2012/13:123, 5. 34.

21 §eLOV.

%1 a § forordningen (2010:1497) med instruktion fér E-legitimationsnimnden.
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skulle inta rollen som ombud fér de upphandlande myndigheterna.
Regeringen anférde foljande:

E-legitimationsnimnden ska bisti de upphandlande myndigheterna i syfte
att sikerstilla att de krav pd leverantérerna som stills vid anskaffningen
av tjinsterna och de kontrakt som tecknas ir férenliga med det regelverk
som giller f6r identitetsfederationen. For att uppnd detta syfte bér E-
legitimationsnimnden i egenskap av ombud f6r de upphandlande myndig-
heterna ansvara for hela det praktiska foérfarandet. Nimnden bor alltsd
svara fér annonsering och utformning av férfrigningsunderlag, liksom for
godkinnande av och tecknande av kontrakt med de intresserade leveran-
térer som uppfyller de krav som stills. Ombudsrollen bér ha sidan
karaktir att de upphandlande myndigheterna kommer att anses ha in-
rittat sina egna valfrihetssystem.

En f6ljd av att E-legitimationsnimnden inte ska agera i eget namn
utan pd uppdrag av den som inrittar valfrihetssystem ir att det blir flera
valfrihetssystem som ska samordnas av E-legitimationsnimnden. For att
E-legitimationsnimnden ska kunna fullgéra sin samordningsroll och
sikerstilla att de parter som deltar 1 identitetsfederationen kan ha néd-
vindig tillit till att den elektroniska identifieringen ir siker méste de
krav som stills pd leverantérerna vara enhetliga. Olika upphandlande
myndigheter kan allts3 inte ha helt egna och skilda krav. Mot denna bak-
grund bor det vara en forutsittning f6r den nya lagens tillimpning att
den som beslutar att tillimpa Valfrlhetssystem i frdga om tjanster for elek-
tronisk identifiering uppdrar it den myndighet som regeringen bestim-
mer, vilket bér vara E-legitimationsnimnden, att administrera systemet.*!

Valfrihetssystem enligt eLOV

Sedan eLOV tridde 1 kraft har E-legitimationsnimnden tagit fram
tre olika valfrihetssystem;

o Valfrihetssystemet f6r Svensk e-legitimation,

o eID Overgingstjinst 2016 och

e 2017 E-legitimering.

De f6rsta tvd ir stingda for nytilltride, men leveransavtalen i eID 2016
Overgdngstjinst [6per ut den 31 december 2018. Det tredje — 2017 E-

legitimering — ir det som utfirdare och myndigheter kan ansluta sig
till i dag.”” T det foljande beskrivs de olika valfrihetssystemen nirmare.

31 Prop. 2012/13 :123, s. 36.
32 Uppgifterna har limnats av E-legitimationsnimndens kansli.
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Valfrihetssystem {6r Svensk e-legitimation, annonserades 1 feb-
ruari 2014. Den tekniska metoden for identitetsintygen foljde
SAML 2.0 enligt E-legitimationsnimndens tekniska specifikationer.
Det forsta identitetsintyget per anvindare, eID-utfirdare och manad
skulle kosta den upphandlande myndigheten 2,98 kronor och de
foljande transaktionerna samma manad skulle varit kostnadsfria.
eID-utfirdarens ersittning skulle varit 1,98 kronor per anvindare,
upphandlande myndighet och manad. Mellanskillnaden skulle ticka
E-legitimationsnimndens kostnader. Skilet att vilja den fasta pris-
modellen var att gora kostnaderna fér de upphandlande myndig-
heterna forutsigbara och dirmed méjliga att budgetera fér. Nitton
upphandlande myndigheter anslét sig, bland dem Skatteverket och
Pensionsmyndigheten. Det motsvarade cirka 50 procent av den efter-
frigade transaktionsvolymen. Tv4 stora aktorer, Forsikringskassan och
Inera AB, anslot sig emellertid inte. Det gjorde inte heller ndgon leve-
rantdr, varfor valfrihetssystemet togs ned viren 2016. Det innebar att
iven de till valfrihetssystemet kopplade centrala tjinsterna® lades ner.

Valfrihetsystem elD 2016 Overgdngstjinst ir ett gillande valfri-
hetssystem dir leveransavtalen 16per ut den 31 december 2018. Detta
valfrihetssystem ir stingt for nytilltride. Den tekniska metoden for
identitetsintygen viljs av leverantdrerna och det finns inga centrala
yinster. Transaktionspriset for ett identitetsintyg dr 17 dre. Totalt
37 myndigheter har anslutit sig och bland dem finns Forsikrings-
kassan och Pensionsmyndigheten, vilket motsvarar 55 procent av den
offentliga transaktionsvolymen. Enligt uppgifter frén E-legitimations-
nimndens kansli skulle en stérre andel upphandlande myndigheter ha
varit med om det hade gitt att vilja den tekniska metoden SAML 2.0
enligt nimndens tekniska specifikationer och om valfrihetssystemet
hade annonserats nigra manader tidigare in mars 2016, di de sista
avropsavtalen pd det tidigare ramavtalet (eID 2008) var nira att [6pa ut.
Bide BankID och Telia:s [6sning finns med 1 detta valfrihetssystem, for
BankID genom att Swedbank, Handelsbanken och Nordea ir anslutna.

Valfrihetssystem 2017 E-legitimering ir ett valfrihetssystem som
oppnades i1 juli 2017. Valfrihetsystemet ir enligt uppgift frin E-
legitimationsnimnden tinkt att vara huvudldsning for elektronisk

3 Enligt uppgift frén E-legitimationsnimndens kansli var de centrala tjinsterna dels ett meta-
dataregister, dels en central anvisningstjinst som innebar en lista éver inloggningsmetoder
att vilja mellan, dels en central intygskonverteringstjinst som innebar att leverantdrernas
tekniska metod konverterades till SAML 2.0 enligt E-legitimationsnimndens tekniska ramverk.
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identifiering pd tillitsnivd 3. Den tekniska metoden for identitets-
intygen foljer SAML 2.0 enligt E-legitimationsnimndens tekniska
specifikationer.” Transaktionspriset for ett identitetsintyg dr 17 ore,
liksom i eID 2016 Overgingstjinst. Enligt uppgifter frin E-legitima-
tionsnimndens kansli dr det i skrivande stund fyra upphandlande
myndigheter som har anslutit sig till 2017 E-legitimering, varav Arbets-
formedlingen och Bolagsverket ir de som har stérst transaktionsvo-
lym. Ingen leverantor har i1 skrivande stund ansékt om att £8 ansluta sig.

13.4.3 Valfrihetssystem dr dndamalsenligt

Utredningen bedomer:

att valfrihetssystem for elektronisk identitetskontroll ir bide
funktionellt och effektivt,

att kop av funktion fér elektronisk identitetskontroll ska inriktas
pi eLOV.

Sévil egen upphandling som avrop pd ramavtal stiller héga krav pd
myndigheterna for att konkretisera och specificera kravstillningen.
Om en statlig myndighet, kommun eller ett landsting viljer egen
upphandling enligt LOU kan ett kontrakt endast tilldelas en leve-
rantdr. Dirmed skapar vanlig upphandling inte férutsittningar fér
en marknad dir individer ska kunna vilja vilken utfirdare av elek-
troniska identitetshandlingar som de bedémer vara bist. I stillet ir
det den offentliga myndigheten som genom sin kravstillning viljer
&t individen. Sett utifrin individens perspektiv, och med beaktande
av att statliga myndigheter, kommuner och landsting i regel upp-
handlar sina funktioner separat frin varandra, kan det medféra att
individer miste ha flera elektroniska identitetshandlingar, inte efter
eget val utan pd grund av att upphandlingsforfaranden har resulterat i
att olika utfirdare tilldelats kontrakt hos olika offentliga myndigheter.

Valfrihetssystem har tagits fram som ett sitt att sikra att det dr
individen som ska ha valmgjligheterna. I delbetinkandet foreslog ut-
redningen en lag om valfrihet fér elektroniska brevlddor,” just for att

3 Enligt uppgift frin E-legitimationsnimndens kansli giller detsamma fér identitetsintyg
frdn den svenska eIDAS-noden.
% Lagen benimns i detta betinkande lagen om valfrihet om digitala brevlddor.
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sikerstilla att individen ska ha mojlighet att, bland flera leverantérer
av elektroniska brevlidor, sjilva vilja den leverantdér som individen
uppfattar tillhandahdller den bista kvaliteten.” Utredningen har si-
ledes tidigare bedomt, och bedémer alltjimt, att valfrihetssystem ir ett
indamailsenligt sitt {6r statliga myndigheter, kommuner och landsting
att anskaffa digitala funktioner.

Genom valfrihetssystem skapas mojlighet for leverantorer att an-
sluta sig 16pande. Det gér att nya innovativa l6sningar kan anslutas
under valfrihetssystemens livstid. Valfrihetssystem, som administreras
av en myndighet, innehdller ocksi en for de ansluta myndigheterna
gemensam kravbild gentemot leverantérerna. Detta leder tll att leve-
rantdrerna inte behdver specialanpassa sina l6sningar utifrdn en speci-
fik offentlig myndighets behov. De ges dirmed mojlighet till mer
standardiserade och gemensamma funktioner fér hela férvaltningen.

Utredningen beddmer att det genom valfrihetssystem skapas for-
utsebarhet for bdde offentliga myndigheter och leverantérer, liksom
att det ger individen méjlighet att vélja bland flera leverantérer.

eLOV ir en redan befintlig férfattning och E-legitimations-
nimnden har, som beskrivits, tagit fram nigra valfrihetssystem sedan
lagens tillkomst. Utredningen konstaterar att det har varit svirt att i
sdvil offentliga myndigheter som utfirdare att ansluta tll de valfri-
hetssystem som E-legitimationsnimnden har tagit fram. Ansluter sig
inte utfirdarna vill inte de offentliga myndigheterna heller ansluta sig,
eftersom de d& inte fir det som de behover. Ansluter sig inte minga
offentliga myndigheter, vill inte utfirdare ansluta sig.

Valfrihetssystemet eID Overgingstjinst 2016 ir det valfrihets-
system som varit mest framgdngsrikt genom att Swedbank, Handels-
banken och Nordea — siledes 16sningen BankID — samt Telia funnits
med liksom flera offentliga myndigheter. Dir fanns dock inga tek-
niska specifikationer med. Svérigheter tycks alltsd finnas nir tekniska
specifikationer inkluderas i villkoren for valfrihetssystem eftersom det
da stiller krav pd leverantdrerna att de ska anpassa sig.

Utredningen bedémer att det finns utvecklingsméjligheter nir
det giller valfrihetssystem for elektronisk identitetskontroll.

% digitalforvaltning.nu, SOU 2017:23, 5. 233.
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13.5 Satt att anskaffa funktion for elektronisk
identitetskontroll ar en sak, hur trafiken till
foljd av funktionen sedan flédar ar en annan

Forlitande aktorer ska kunna stilla frigan om en individ och 3 ett
identitetsintyg tillbaka. Som beskrivits ingdr dessa delar i en funktion
for elektronisk identitetskontroll, som utredningen beskrivit att for-
litande aktorer kan anskaffa pd olika sitt. De olika sitten svarar
samtliga pd frigan hur den statliga myndigheten, kommunen eller
landstinget anskaffar funktionen. Fér att leverantérer ska veta vad de
har att forhdlla sig tll sitter den upphandlande myndigheten upp
villkor fér funktionen. Resultatet blir ett kontrakt mellan den for-
litande aktéren och en leverantor.

Med trafik menar utredningen mellan vilka aktdrer som frigor
respektive identitetsintyg skickas. Det mest renodlade sittet att gora
detta pd ir att utfirdaren skickar identitetsintyget direkt till den for-
litande aktoren. Emellertid r det inte alltid s det gdr ull. I bland 4r det
en underleverantér till utfirdaren som skickar identitetsintyget, efter
att ha anpassat identitetsintyget till ett intyg som ir anpassat for den
forlitande aktorens it-miljo.”” Det dr di frdga om en indirekt leverans.

13.6  Andringar i eLOV

13.6.1 Tjanst for elektronisk identifiering blir funktion for
elektronisk identitetskontroll

Utredningen foreslar:
att den tjinst som beskrivs 1 eLOV ska kallas funktion for elek-
tronisk identitetskontroll,
att lagens namn indras frin lag om valfrihetssystem 1 friga om
inster for elektronisk identifiering till lag om valfrihetssystem 1
friga om funktioner f6r valfrihetssystem.

Forslaget genomfors genom lag om dndring av lag om valfri-
hetssystem 1 friga om funktion fér elektronisk identitetskontroll.

7 eSam:s skrivelse Juridisk vigledning for inférande av e-legitimering och e-underskrift,

s. 19.
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Utredningen anser att den tjinst som 1 eLOV kallas for elektronisk
identifiering istillet bor heta funktion for elektronisk identitets-
kontroll.

Utredningen har tidigare motiverat varfér begreppet forvalt-
ningsgemensam digital funktion ska anvindas. Som en f6ljd av det
resonemanget foresldr utredningen att begreppet tjinst 1 eLOV ska
bytas ut mot funktion.

Som beskrivits innefattar funktionen att en forlitande aktor kan
stilla friga om en anvindares identitet till en leverantér och att
leverantdren svarar med ett identitetsintyg. Syftet med funktionen
ir att den forlitande aktdren ska kontrollera identiteten pd en anvin-
dare. Funktionen maste anskaffas i férvig, alltsd innan anvindaren ens
ir inblandad. Utredningen har anvint begreppet identifiering f6r att
beskriva sivil att ndgon identifierar sig som kontroll av annans
identitet. Givet innehéllet i den funktion som férlitande aktdr méste
anskaffa, foreslir utredningen att funktionen ska kallas elektronisk
identitetskontroll.

Utredningens bedémning leder till att namnet pd eLOV miste
indras, liksom de bestimmelser i lagen som beskriver det som nu
kallas gjidnst och det som utredningen féreslar ska kallas funktion fér
elektronisk identifiering.

13.6.2 Statliga myndigheter, kommuner och landsting
ska ansluta sig till valfrihetssystem

Utredningen foreslar:

att alla statliga myndigheter, kommuner och landsting med e-
tjanster som kriver elektronisk identifiering ska ansluta sig till
valfrihetssystem som digitaliseringsmyndigheten tillhandahéller.

Utredningen anser att den valmgjlighet som statliga myndigheter,
kommuner och landsting har ska ersittas av en skyldighet att ansluta
sig till de valfrihetssystem for elektronisk identifiering som digitali-
seringsmyndigheten tillhandahdller. P detta sitt bedémer utred-
ningen att det skapas en tydlighet for sdvil statliga myndigheter som
kommuner och landsting hur de ska gd till viga for att anskaffa en
funktion for elektronisk identitetskontroll.
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Utredningen har 6vervigt alternativet att inte ligga fram detta
forslag och 13ta det befintliga regelverket vara som det ir i dag, med
samtliga sitt att anskaffa funktioner fér elektronisk identifiering
valbara. Dirmed skulle det fortsatt vara upp till statliga myndigheter,
kommuner och landsting att sjilva besluta om de vill anordna valfri-
hetssystem. Vid en sammantagen bedémning anser utredningen emel-
lertid att det ur ett férvaltningsévergripande perspektiv ir mest effek-
tivt om alla statliga myndigheter, kommuner och landsting anvisas et
sdtt for anskaffning av funktion fér elektronisk identitetskontroll.

Genom ett anvisat och ensat sitt {6r alla offentliga myndigheter att
anskaffa funktioner for elektronisk identitetskontroll skapas férut-
sittningar for att individer ges samma valmojligheter nir de ska
identifiera sig elektroniskt vare sig detta gors hos en statlig myndighet,
kommun eller landsting. Det goér att utredningen beddémer att det ir
motiverat med ett forslag att statliga myndigheter, kommuner och
landsting ska ansluta sig till valfrihetssystem. En sdan skyldighet
maste regleras i lag.

13.6.3 En myndighet ges ansvar att tillhandahalla
valfrihetssystem for allas rakning i stillet
fér ombudsrelationer

Utredningen foreslar:

att digitaliseringsmyndigheten ska tillhandahdlla valfrihetssystem
for funktioner f6r elektronisk identifiering,

att digitaliseringsmyndigheten 1 eLOV benimns den upphand-
lande myndigheten.

Utredningen bedémer att det ir naturligt att en myndighet utfér
uppgiften att tillhandahdlla valfrihetssystem for de ovriga statliga
myndigheternas, kommunernas och landstingens rikning. Detta gir
att dstadkomma med den modell som finns 1 dag, som bygger p3 att
E-legitimationsnimnden agerar som ombud fér de upphandlande
myndigheterna. Ett annat sitt att angripa frdgan pa ir att zzlldela en
myndighet uppgiften att tillhandahdlla valfrihetssystem for elektronisk
identitetskontroll.
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Ett ombud agerar pd uppdrag av annan och ska foretrida dennes
intressen enligt de instruktioner som ges.”® Instruktioner ges i form
av en fullmakt, som kan vara sivil muntlig som skriftlig. Nir det
giller relationer mellan offentliga objekt brukar fullmakten vara i
form av dverenskommelser med angivande av hur ansvaret fordelas.
Det kan finnas skriftliga fullmakter med mycket vidstrickt behorighet
att foretrida exempelvis ett bolag. Sddana fullmakter brukar kallas
generalfullmakter. Uttrycket generalfullmakt férekommer inte 1 ndgon
lagbestimmelse men anvinds 1 praktiken fér att beteckna att behorig-
heten dr mycket omfattande. Ndgot hinder att utrusta ett ombud med
en sidan vidstrickt fullmakt finns inte.

Med dagens utformning av eLOV ir det varje upphandlande myn-
dighet som anordnar valfrihetssystem och overldter it E-legitima-
tionsnimnden att 1 egenskap av ombud administrera dessa. P4 uppdrag
av den upphandlande myndigheten tar E-legitimationsnimnden fram
villkor och férhandlar med leverantérer. I férarbetena till eLOV be-
tonades att E-legitimationsnimnden skulle féretrida anslutna offent-
liga myndigheter som ombud.

Enligt modellen ir det varje statlig myndighet, kommun eller
landsting som ska betala den i1 valfrihetssystemet avtalade ersittningen
till leverantoren. E-legitimationsnimnden fir ta ut avgifter frin de
upphandlande myndigheterna, men nimnden tar inte ut nigra sddana
avgifter.”’

Statliga myndigheter, kommuner eller landsting som ansluter sig
till valfrihetssystem som E-legitimationsnimnden tillhandahiller kan
inte pdverka den nirmare utformningen pa valfrihetssystemet. Deras
uppdrag till E-legitimationsnimnden liknar generalfullmaktens.

Eftersom en statlig myndighet, en kommun eller ett landsting inte
har mojlighet att pdverka det nirmare innehillet 1 valfrihetssystemet
bedémer utredningen att det finns anledning att ifrgasitta om det
finns behov av att etablera en sidan ombudsrelation, eller om det gir
att hitta andra sitt att reglera ansvar och rollférdelning.

Ett exempel pd en situation dir staten har beslutat att en viss
myndighet ska stddja andra myndigheter dr Statens servicecenters

38 Jfr om rittegingsombud i NJA II 1943 s. 151, dir det bl.a., framgir att en part blir bunden
av de processhandlingar som ett ombud féretar under férutsittning att dessa ligger inom
fullmaktens grinser. Jfr ocksi 2 kap. 10 § lagen (1915:218) om avtal och andra rittshand-
lingar pd férmogenhetsrittens omride.

5 § forordningen (2010:1497) med instruktion f6r E-legitimationsnimnden.
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ansvar for att tillhandah8lla tjinster som giller administrativt stod 3t
statliga myndigheter.® Statens servicecenter tillhandahiller blLa. 16ne-
relaterade tjinster. Regeringen gav i regleringsbrevet* for 2016 Statens
servicecenter 1 uppdrag att redovisa en uppdaterad plan f6r vilka myn-
digheter som planeras att anslutas till de lonerelaterade tjinsterna 2017
och 2018.* Regeringen har vidare beslutat att vissa myndigheter ska
ansluta sig till de lonerelaterade tjinster som Statens servicecenter an-
svarar fér. Hir har regeringen alltsd styrt vissa statliga myndigheter
till att anvinda de I6nerelaterade tjinster som Statens servicecenter till-
handahiller. I promemorian som foregick férordningen konstaterades

foljande:

I de l6nerelaterade bastjinster som tillhandahills av Statens servicecenter
ingdr handliggande uppgifter, kundsupport och tillging till systemstod,
inklusive drift, underhdll och f6rvaltning. I systemstddet ingdr upphand-
ling och inférande av nya systemstdd samt viss utbildning av personal.
Myndigheterna behéver siledes inte ha egen personal fér hantering av
dessa uppgifter, och inte heller ha egna licenser eller avtal om system-
stoden. Myndigheterna behver dock utféra vissa moment, sisom leve-
rans av léneunderlag samt uppf6ljning av tjinsteleveranser.

Enligt bestimmelserna i myndighetsférordningen ansvarar varje myn-
dighet infér regeringen for verksamheten och for att den bedrivs effek-
tivt och enligt gillande ritt. Dessa bestimmelser innebir att Statens ser-
vicecenter ir ansvarigt for att de tjdnster som tillhandahills myndig-
heterna ir effektiva och att de myndigheter som ansluter sig till tjin-
sterna ir ansvariga for att t.ex. korrekta uppgifter ges till servicecentret
och for att félja upp tjinsteleveranser. Den nirmare ansvarsférdelningen
mellan Statens servicecenter och anslutande myndigheter bestims i de
enskilda 6verenskommelserna, dir dven formerna f6r samverkan rorande
bl.a. intern styrning och kontroll regleras. Det ir Statens servicecenters
och de anslutande myndigheternas gemensamma ansvar att se till att
dverenskommelserna blir indamélsenligt utformade. En central upptslj-
ning och utvirdering av anslutningarna bér dock ske i1 ett senare skede.*

1§ férordningen (2012:208) med instruktion fér Statens servicecenter.

# Regleringsbrev for budgetdret 2016 f6r Statens servicecenter, Fi 2015/05652/RS.

#2 Regeringen har uttalat att styrningen av anslutningen av myndigheter till Statens service-
center behdver stirkas. Regeringen har dirfor aviserat att anslutningen till Statens service-
centers lénerelaterade bastjinster ska férordningsregleras. Syftet ir att pdskynda arbetet med
att effektivisera statens administrativa stddverksamhet och skapa ett dkat fokus pd myn-
digheternas kirnverksamhet, prop. 2015/16:1 utg. omr. 2, s. 53.

1§ forordningen (2015:665) om statliga myndigheters anvindning av Statens service-
centers tjinster.

# Myndigheters anvindning av Statens servicecenters tjinster, Finansdepartementet Avdel-
ningen {6r offentlig {orvaltning, april 2015, s. 10 f.
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Den konstruktion som regeringen valt for Statens servicecenter
innefattar svitt utredningen kan bedéma inte att Statens service-
center anses vara ombud i relation till de myndigheter som regeringen
beslutat ska ansluta sig till de lonerelaterade tjinsterna. Dir handlar
det istillet om att Statens servicecenter tillhandahdller de lonerela-
terade tjdnsterna it myndigheterna.

Utredningen har analyserat E-legitimationsnimndens roll som
ombud f6r upphandlande myndigheter i férhéllande till utredningens
forslag om att statliga myndigheter, kommuner och landsting ska
ansluta sig till valfrihetssystem 1 friga om funktioner {6r elektronisk
identifiering. Utredningen beddémer att férslagen sammantagna
ocksd indrar sittet att betrakta rollférdelningen. Genom utred-
ningens forslag har statliga myndigheter, kommuner och landsting
inte lingre beslutanderitt nir det giller frigan om de ska anordna
valfrihetssystem. Dirmed ir det enligt utredningens bedémning inte
lingre friga om att digitaliseringsmyndigheten® ska vara ombud for
de statliga myndigheterna, kommunerna och landstingen eftersom
ombudstoérhéllanden bygger pé frivillig tilldelning av uppgifter.

Utredningen foresldr att digitaliseringsmyndigheten ska vara av-
talspart 1 relation till leverantérerna. Utredningen menar att detta f6r-
slag inte medfér nigon indring i sak av vad E-legitimationsnimnden
gor 1dag och vad den framtida digitaliseringsmyndigheten ska gora
nir den tar 6ver E-legitimationsnimndens uppgifter. Forslaget syftar
endast till att beskriva rollférdelningen i valfrihetssystem och inte till
att dndra sittet som trafiken med frigor och identitetsintyg flodar.
Avsikten med férslagen ir alltsd inte att digitaliseringsmyndigheten
ska intrida som mellanhand i trafiken mellan leverantér och férlitande
aktor.

Forslaget ska dirtill kopplas samman med utredningens férslag
om lag om infrastruktur for elektronisk identifiering och kvalitets-
mirket Svensk elektronisk identitetshandling. Utredningen foreslar i
kapitel 14 att digitaliseringsmyndigheten bla. ska tillhandahilla ett
register med utfirdare och férlitande aktorer. Registret skapar foérut-
sittningar for att trafiken — alltsd frigan om en anviindares identitets-
uppgifter och svaret i form av identitetsintyget — flédar pa ett kor-
rekt sitt. Det blir digitaliseringsmyndigheten som ska bestimma vill-

# Enligt direktiv 2017:117 ska E-legitimationsnimndens uppgifter tas éver av den nya myn-
digheten f6r digitalisering av den offentliga verksamheten fr.o.m. den 1 september 2018.
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koren for valfrihetssystemen. Utredningen bedémer att villkor bér
kunna skapas som inriktas pd hur trafiken mellan leverantér och
forlitande aktor ska fléda, samt de nirmare villkoren fér ansvars-
utkrivande till f6ljd av fel i trafiken mellan férlitande aktdér och
leverantor.

I lagen kommer digitaliseringsmyndigheten att benimnas den
upphandlande myndigheten, se emellertid utredningens férslag om
6versyn av eLOV.

13.6.4 Undantag fran skyldigheten att ansluta sig

Utredningen foreslar:

att regeringen fir besluta om undantag frin skyldigheten for
statliga myndigheter, kommuner och landsting att ansluta sig till
valfrihetssystem om det finns sirskilda skil.

Utredningen beddémer att det maste finnas mojlighet for statliga
myndigheter, kommuner och landsting att undantas frin skyldig-
heten att ansluta sig till valfrihetssystem som digitaliseringsmyndig-
heten tillhandahiller. S3dant undantag kan beviljas om det finns
sirskilda skil. Utredningen bedémer att sidana sirskilda skdil kan
vara att den statliga myndigheten, kommunen eller landstinget ir
bunden av befintliga avtalsvillkor som gor att den inte kan ansluta sig
till valfrihetssystem eller att den miste genomféra omfattande tek-
niska anpassningar av sina egna system innan den kan folja de villkor
som giller inom valfrihetssystem.

13.7 Ersattningsmodell

Utredningen foreslar:

att dagens ersittningsmodell {or funktion for elektronisk identi-
tetskontroll indras pa sd sitt att utfirdare av elektroniska identi-
tetshandlingar ska fakturera Kammarkollegiet for det antal iden-
titetsintyg som statliga myndigheter, kommuner och landsting
har begirt inom ramen f6r valfrihetssystem.
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att Kammarkollegiet tilldelas anslagsmedel for den ersittning som
ska betalas till leverantorer for statliga myndigheters, kommuners
och landstings anvindning av funktion for elektronisk identitets-
kontroll.

I dag fakturerar leverantdren varje manad respektive statlig myndig-
het, kommun eller landsting f6r det antal identitetsintyg som har
formedlats inom ramen fér valfrihetssystem. Ersittningsmodellen
bygger pd en s.k. tickkostnad, dvs. att varje identitetsintyg ersitts
med en viss, pd forhand, angiven summa. Det har framkommit att
detta sitt att fakturera dr otympligt och ineffektivt fér leveran-
térerna som dels miste veta mingden trafik som respektive statliga
myndighet, kommun eller landsting har begirt, dels miste ha en
faktureringsorganisation fér detta. Modellen dr dven administrativt
otymplig f6r de offentliga myndigheterna. Utredningen bedémer att
det finns anledning att férenkla ersittningsmodellen.

Utredningen foresldr inte ndgon dndring 1 sittet som ersittningen
ska beriknas. Diremot féresldr utredningen dndringar som tar sikte pd
hur leverantdrer ska fakturera for de statliga myndigheternas, kom-
munernas och landstingens anvindning.

Utredningen menar att den ersittning som ska betalas for an-
vindning av den férvaltningsgemensamma funktionen for elektro-
nisk identitetskontroll ska vara en forvaltningsgemensam utgift.

Utredningen foresldr att dagens ersittningsmodell for funktion
for elektronisk identitetskontroll dndras pd si sitt att leverantorer
ska fakturera Kammarkollegiet for det totala antal identitetsintyg
som statliga myndigheter, kommuner och landsting har begirt inom
ramen for valfrihetssystem. Det innebir att de offentliga myndig-
heterna inte sjilva faktureras av leverantéren, utan att leverantéren
ersitts av Kammarkollegiet. For leverantérerna medfor det att de
inte behéver analysera hur stor del av den totala anvindningen som
en viss statlig myndighet, kommun eller landsting har sttt for under
en viss tid.

Kammarkollegiet har till uppgift att ansvara fér bl.a. betalning av
statens utgifter, om nigot annat inte féljer av sirskilda féreskrifter.*
Utredningen beddmer att det dr limpligt att Kammarkollegiet har

45 § férordningen (2007:824) om instruktion f6r Kammarkollegiet. Ny lydelse av bestim-
melsen trider i kraft den 1 januari 2018.
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denna uppgift, trots att Kammarkollegiet inte dr avtalspart. Utred-
ningen beddémer att denna uppgift bér rymmas inom Kammarkolle-
giets befintliga instruktionsenliga uppdrag. Kammarkollegiets upp-
gifter i denna del bér anslagsfinansieras.

13.8 Krav pa kvalitetsmarket Svensk elektronisk
identitetshandling

Utredningen foreslar:

att det i upphandlingsdokumentet {r valfrihetssystemet ska ingd
krav pd att elektroniska identitetshandlingar ska ha kvalitetsmirket
Svensk elektronisk identitetshandling fér att utfirdaren ska f an-
sluta sig till valfrihetssystem.

Ett valfrihetssystem bygger pd att en aktor uppstiller vilka villkor
som giller f6r en viss vara eller tjinst och att den ekonomiska ersitt-
ningen ir bestimd pa férhand. Alla leverantorer som uppfyller vill-
koren ska godtas. I eLOV beskrivs att den upphandlande myndig-
heten ska annonsera valfrihetssystem pd en nationell webbplats samt
att dir ska sivil annonsen som upphandlingsdokumenten finnas."
Begreppet upphandlingsdokument 1 eLOV har samma betydelse som
1 LOU och avser varje dokument som en upphandlande myndighet
anvinder for att beskriva eller faststilla innehillet i upphandlingen.*
Med upphandlingsdokument menas bl.a. annonser om upphandling,
forhandsannonser, tekniska specifikationer, forslag till kontrakts-
villkor och upplysningar om allmint tillimpliga skyldigheter samt
eventuella kompletterande dokument.*”

Utredningen kommer 1 det foljande att beskriva vad som menas
med kvalitetsmirket Svensk elektronisk identitetshandling. Kort-
fattat ska kvalitetsmirket Svensk elektronisk identitetshandling tjina
som en signal for individer om vilka elektroniska identitetshand-
lingar som har genomgdtt ett granskningsforfarande. Elektroniska
identitetshandlingar innehéller uppgifter om individer som bér om-
girdas av krav pd sikerhet. Kvalitetsmirket syftar till att sikerstilla

74§ cLOV.
41 kap. 23 § LOU.
* Prop. 2015/16:195 s. 944.
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detta. En kvalitetsmirkning medfoér emellertid inte att en utfirdare
fir silja elektronisk identitetskontroll till offentliga myndigheter.
Om kvalitetsmirket ska fylla det syfte som utredningen avser miste
det finnas en koppling mellan det sitt som utredningen bedémer att
statliga myndigheter, kommuner och landsting ska anvisas fér an-
skaffning av funktion fér elektronisk identitetskontroll och kvalitets-
mirket.

Utredningen har 6vervigt olika alternativ. Ett alternativ ir att
kvalitetsmirket endast skulle avse de elektroniska identitetshandlingar
som finns i valfrihetssystem. Det alternativet har emellertid utred-
ningen valt bort eftersom det kan hinda att det finns utfirdare som
inte riktar sin verksamhet alls mot den offentliga sektorn, men som
indd vill erbjuda sina kunder en kvalitetsmirkt elektronisk identi-
tetshandling.

Utredningen féresldr i stillet att digitaliseringsmyndigheten 1 upp-
handlingsdokumenten ska stilla krav p4 att leverantorer som ansluter
sig ska ha kvalitetsmirket Svensk elektronisk identitetshandling for
att 3 delta. Ndgon dndring 1 lagtexten bedéms inte vara nédvindig
for genomférandet av detta forslag.

13.9 Rattslig dversyn av eLOV

Utredningen foreslar:
att regeringen later gora en rittslig 6versyn av eLOV.

Vilfirdsutredningen uttalade 1 sitt betinkande Ordning och reda 1
vilfirden att anordnande av valfrihetssystem ir en form av auktori-
sationssystem som kan utformas mer fristdende frin de detaljerade
krav som upphandlingsdirektiven uppstiller. Dirfér foreslog Vil-
firdsutredningen en ny lag om valfrihetssystem som skulle ersitta
LOV och att terminologin och strukturen tydligare skulle anpassas
till att det dr friga om nationell lagstiftning och inte en upphand-
lingslagstiftning.”® Tilldelning av kontrakt inom ramen fér ett val-
frihetssystem omfattas alltsi inte av upphandlingsdirektivens defini-

50 SOU 2016:78, Vilfirdsutredningen, s. 583.
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tion av offentlig upphandling, men omfattas av de allminna upphand-
lingsrittsliga principerna.

Utredningen bedémer att forstdelsen av de olika sitten att
anskaffa funktioner f6r elektronisk identitetskontroll skulle under-
littas om lagstiftaren valde att betona att det 1 eLOV ir friga om
nationell lagstiftning. P4 samma sitt som foreslagits for LOV
behéver terminologin 1 eLOV ses 6ver, bl.a. kallas den myndighet
som tillhandah8ller valfrihetssystem fér den upphandlande myndig-
heten. En sddan begreppsanvindning kan leda tanken fel.

Utredningen vill dessutom uppmirksamma frigan om forslaget
att digitaliseringsmyndigheten ska anordna valfrihetssystem i friga
om funktioner fér elektronisk identifiering och att offentliga myn-
digheter ska ansluta sig till detta medfér att upphandling enligt
LOU ir utesluten for elektronisk identitetskontroll.

Oavsett om en offentlig myndighet upphandlar enligt LOU eller
anordnar ett valfrihetssystem s8 syftar sjilva anskaffningen till att 16sa
frigan hur aktoren ska g till viga for att kopa den beskrivna funk-
tionen. Av EU-domstolens praxis féljer att ett auktorisationsforfa-
rande inte omfattas av upphandlingsregelverket om det innebir att av-
tal ingds med alla leverantérer som onskar leverera de berdrda varorna/
tjinsterna pd de villkor som angetts och ndgot annat urval inte gors.”'
I forarbetena till eLOV uttalade regeringen att det inte borde finnas
hinder fér myndigheter som inrittat valfrihetssystem att upphandla
yanster for elektronisk identifiering pd annat sitt eller tilliggstjinster
for specifika behov. Mot den bakgrunden bedémer utredningen att
forslaget om obligatorisk anslutning till valfrihetssystem fér offentliga
myndigheter inte torde utesluta att en upphandling av samma typ av
funktion ocksd skulle vara mojlig att genomfoéra enligt reglerna i
LOU.

De nu férda resonemangen tyder ind3 pd att det ir otydligt hur
eLOV ska tolkas i férhdllande till upphandlingslagstiftningen.
S&dan otydlighet inverkar pd samtliga inblandade aktérer och bidrar
till att omrddet blir svirt att omfamna. Utredningen féresldr dirfor
att regeringen liter gora en rittslig 6versyn av eLOV. I det samman-
hanget dr det ocksd limpligt att bedéma om alla valfrihetssystem kan
samlas 1 en och samma lag.

51 Falk Pharma, C-410/14.
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14 En infrastruktur
for elektronisk identifiering

14.1 Dagens reglering

Det finns 1 dag tv& forfattningar som reglerar elektronisk identifiering;
lagen (2013:311) om valfrihetssystem 1 friga om tjinster for elektro-
nisk identifiering (eLOV) och instruktionen fér E-legitimations-
nimnden.' E-legitimationsnimnden inrittades den 1 januari 2011.
eLOV tridde ikraft 2013. Utredningen har tidigare beskrivit eLOV
och de valfrihetssystem som E-legitimationsnimnden har anordnat.

Utredningen om bildande av en E-legitimationsnimnd foreslog 1
sitt betinkande,” utdver eLOV och instruktion fér E-legitimations-
nimnden, ocksd en férordning om infrastruktur fér Svensk e-legiti-
mation. Denna férordning inférdes aldrig.

E-legitimationsnimnden ska enligt sin instruktion stédja och sam-
ordna elektronisk identifiering och underskrift i den offentliga férvalt-
ningens e-tjinster.” Efter éverenskommelse med upphandlande myn-
digheter ska E-legitimationsnimnden tillhandahilla och administrera
valfrihetssystem samt uppritta och driva en nationell webbplats for
annonsering av valfrihetssystem.* Nimnden har dven uppdrag inom
omridet elektronisk identifiering enligt eIDAS-férordningen och
ansvarar bl.a. fér den svenska eIDAS-noden.’

! Det finns ocksd andra myndigheter som har uppdrag inom omradet. Post- och telestyrelsen
har tillsynsansvar {6r e-underskrifter och andra betrodda tjinster enligt eIDAS-férordningen
och erbjuder vigledning inom samma omride, férordningen (2007:951) med instruktion f6r
Post- och telestyrelsen.

2SOU 2010:104, E-legitimationsnimnden och Svens e-legitimation.

3 Férordningen (2010:1497) med instruktion {6r E-legitimationsnimnden.

+4§eLOV.

51b § forordningen (2010:1497) med instruktion fér E-legitimationsnimnden.
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E-legitimationsnimndens instruktion ger nimnden ett brett man-
att stddja och samordna elektronisk identifiering och underskrift
en offentliga forvaltningens e-tjinster. E-legitimationsnimnden

beslutade 2015 om f6ljande vision och mal f&r sitt arbete.®

Visionen ir att:

Svensk e-legitimation gor det enkelt och sikert fér medborgare
och anstillda att anvinda e-tjinster i offentlig férvaltning och
privat sektor,

Svensk e-legitimation har ett hogt fértroende och ir utvecklings-

bar.

Milen ir:

P3
for

att bidra till utveckling och anvindning av flera e-tjinster 1 sam-

hillet,

flera utfirdare av svensk e-legitimation,

att villkoren ir transparenta, férutsigbara och kostnadseffektiva,
att overgdngen frn dagens losning till svensk e-legitimation ir
smidig.

senare dr har E-legitimationsnimnden beskrivit om foéljande mal
sitt arbete:’

Alla ska kunna {3 tllgdng till sikra e-legitimationer som ir enkla
att anvinda.

Det ska vara enkelt och sikert for digitala tjinster att inkludera
e-legitimation och e-underskrift.

Det ska vara kostnadseffektivt fér offentlig sektor med e-legiti-
mation och e-underskrift.

6 Ar

sberittelse for 2015 E-legitimationsnimnden, 2016-02-22, dnr 131-101941-16/9516.

7 E-legitimationsnimndens rapport “Fortsatt f6rsdrjning av tjinster for e-legitimering och e-
underskrift”, 2016-10-15, dnr 131645711-15/9513.
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E-legitimationsnimnden saknar féreskriftsritt men har med stod av
4 § myndighetsférordningen meddelat féreskrifter for sin verksam-
het. Av foreskrifterna® framgir féljande.

I dessa foreskrifter menas med infrastrukturen for Svensk e-legitimation:
den infrastruktur f6r elektronisk identifiering som E-legitimationsnimn-
den styr och forvaltar, och reglerna for Svensk e-legitimation: de regler
for Svensk e-legitimation som E-legitimationsnimnden férvaltar.

Det saknas forfattningar som nirmare anger vad som ska tas fram
inom ramen fér exempelvis E-legitimationsnimndens uppgift att
stddja och samordna e-legitimering och elektronisk underskrift i den
offentliga férvaltningen e-tjinster.

E-legitimationsnimnden tar i dag fram ett tillitsramverk och tek-
niska specifikationer, baserade pi internationella standarder. E-legiti-
mationsnimnden granskar elektroniska identitetshandlingar och till-
delar sddana elektroniska identitetshandlingar som 6verensstimmer
med tillitsramverket kvalitetsmirket Svensk e-legitimation. Ingen av
dessa uppgifter framgdr uttryckligen av instruktionen. Det dr emeller-
tid svdrt att utifrin forfattningsregleringen forstd hur de olika uppgif-
terna forhiller sig till varandra. Exempelvis ir det otydligt vilken roll
kvalitetsmirket har f6r marknadens aktorer.

Utredningen bedémer att nir det giller elektronisk identifiering
finns det ett stort behov av regelverk. Detta giller inte bara tekniska
regelverk, som beskriver hur system ska éverféra budskap till varan-
dra och som ir en absolut férutsittning f6r digital kommunikation,
utan ocksd en forfattningsreglering som beskriver ansvar och upp-
gifter samt organisatoriska frigor. Utredningen beddmer vidare att det
ir viktigt med en sammanhillen syn p vad det offentliga dtagandet
omfattar.

14.2 Manga initiativ, men vart &r vi pa vag?

Utredningen bedomer:
att det finns minga pigdende initiativ som utan tydlig styrning
riskerar att bli kontraproduktiva.

$ E-legitimationsnimndens foreskrifter IFS 2014:1.
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Det finns minga pdgdende initiativ nir det giller elektroniska iden-
titetshandlingar 1 samhillet. De privata aktérerna, med BankID i
titen, har tagit ett stort ansvar for att sikra att den svenska befolk-
ningen har tillgdng till elektroniska identitetshandlingar som kan
anvindas i1 hela den offentliga forvaltningen. Utredningen kan kon-
statera att vissa initiativ ir samordnade medan andra ger intryck av
att vara ovetande om varandra. Den bild som presenteras nedan har
foranlett utredningens slutsats att det finns behov av att peka ut
vilka delar som ska vara féremdl for det offentliga dtagandet.

14.2.1 Kuvalitetsmarket Svensk e-legitimation

Svensk e-legitimation ir ett kvalitetsmirke f6r e-legitimationer. Ut-
redningen anvinder i detta avsnitt begreppet e-legitimation eftersom
kvalitetsmirket 1 dag heter Svensk e-legitimation. Angiende begreppet
Svensk e-legitimation se kapitel 10 och kapitel 14.3.5. Kvalitetsmirket
visar att en e-legitimation ir kontrollerad och godkind av E-legitima-
tionsnimnden. E-legitimationen prévas mot ett nationellt tillitsram-
verk som baserar sig pd internationell standard. Tanken ir att en e-legi-
timation med kvalitetsmirket Svensk e-legitimation ska gd att lita pd
for offentliga och privata aktdrer med e-tjinster som kriver elektronisk
identifiering. Aven anvindare kan kinna sig trygga med att en e-legiti-
mation mirkt Svensk e-legitimation ir en siker identitetshandling.

Den utfirdare som vill {8 kvalitetsmirket pd sin e-legitimation fir
ansoka om att bli granskad av E-legitimationsnimnden. En central del
1 E-legitimationsnimndens granskning ir att faststilla att en e-legiti-
mation héller den tillitsnivd, dvs. den grad av sikerhet och tillférlit-
lighet, som e-legitimationen utlovar.

I E-legitimationsnimndens tillitsramverk beskrivs vilka krav som
stills pd en e-legitimation frin tillitsnivd 2 och uppét. Granskningen
omfattar inte bara den tekniska arkitekturen, utan dven utfirdarens
finansiella stabilitet, informationssikerhetsarbete och intern kontroll,
process for identifiering av personer som ansdker om att 3 en e-legi-
timation samt framstillande och tillhandahillande av e-legitimationer.
Ett grundliggande krav ir att ingen individ ska kunna tillverka en e-
legitimation pd egen hand hos utfirdaren.

I dag finns det tv& godkinda kvalitetsgranskade elektroniska iden-
titetshandlingar, Huddinge kommun p3 tillitsnivd 3 och AB Svenska
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Pass pa tillitsnivd 4. Den elektroniska identitetshandling som Huddinge
kommun har tagit fram ir avsedd att tillmotesgd behov av att utfirda
elektroniska identitetshandlingar till tjinsteminnen i kommunen. Den
elektroniska identitetshandling som AB Svenska Pass tillhandahiller
har Skatteverket upphandlat och den finns pd de identitetskort for
folkbokférda 1 Sverige som Skatteverket utfirdar. Den elektroniska
identitetshandlingen fungerar dock inte dnnu i alla myndigheters
e-tjinster.’

14.2.2 Mer om elektroniska identitetshandlingar
pa den svenska marknaden

BankID

BankID ir den mest férekommande l6sningen for elektronisk iden-
tifiering i Sverige.'® BankID finns som tre olika 18sningar; mobilt
BankID, BankID p3 fil och BankID p4 kort.

Mobilt BankID innebir att anvindaren har sin elektroniska iden-
titetshandling i en mobiltelefon eller surfplatta. Fér att kunna himta
och anvinda mobilt BankID krivs att anvindaren har installerat
BankID-appen. BankID pd fil ir en elektronisk identitetshandling i
en dator. For att kunna himta och anvinda BankID p3 fil krivs att
anvindaren har installerat BankID-programmet. BankID pd kort ir en
elektronisk identitetshandling som ir lagrad pi ett s.k. smartkort."
Forutom kortet och BankID-programmet krivs dven att man har en
kortlisare.

Det finns i dag elva banker som utfirdar BankID." Vilka l6sningar
som de olika bankerna erbjuder sina kunder skiljer sig &t mellan
bankerna.

Danske Bank, Nordea och Swedbank utfirdar alla tre BankID-
l6sningar, alltsd BankID p4 fil, pd kort och mobilt BankID.

Handelsbanken och SEB utfirdar BankID pi kort och Mobilt
BankID.

? www.skatteverket.se, 2017-12-09.

1990 procent av befolkningen 1 ildrarna 20—40 &r har minst ett BankID, med Mobilt BankID
som dominerande birare, www.bankid.com, 2017-12-09.

" Ett smartkort ir ett kort som ir férsett med ett chip pd vilket elektronisk information kan
lagras.

12 Danske Bank, Nordea, Swedbank, Handelsbanken, SEB, Ica Banken, Alandsbanken, Ikano
Bank, Linsférsikringar, Skandia och Sparbanken, www.bankid.com, 2017-12-08.
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Ica Banken och Alandsbanken utfirdar endast mobilt BankID
medan Tkano Bank endast utfirdar BankID p3 fil.

Linsforsikringar, Skandia och Sparbanken syd utfirdar BankID
pa fil och mobilt BankID."

Bankerna stdds av foretaget Finansiell ID-teknik BID AB (i det
foljande Finansiell ID-teknik). Finansiell ID-teknik bildades 2002.
Innan foretaget bildades hade de stora bankerna i Sverige inlett ett
arbete i ett bankkonsortium. Syftet med det arbetet var att ta fram en
generell infrastruktur for elektroniska identitetshandlingar, som
skulle uppfylla krav frdn myndigheter och banker och kunna accep-
teras av allminhet och féretag.'

AB Svenska Pass

Skatteverkets identitetskort f6r folkbokforda 1 Sverige innehéller en
elektronisk identitetshandling som frin och med september 2017
utfirdas av AB Svenska Pass.

Telia

Telia utfirdar ockss elektronisk identitetshandling som kan anvindas
av individer for elektronisk identifiering mot bla. e-tjinster.”” Fram
till hosten 2017 var det Telias elektroniska identitetshandling som
fanns pd Skatteverkets identitetskort f6r folkbokférda i Sverige.

Freja eID

Foretaget Verisec utfirdar en elektronisk identitetshandling som
heter Freja eID."® Enligt uppgift frén E-legitimationsnimndens kansli
har Freja eID ansékt om att bli granskade av E-legitimationsnimn-
den och granskningen pigar.

13 www.bankid.com, 2017-12-08.

14 www.bankid.com, 2017-12-08.

15 www.telia.se, 2017-12-09.

16 www.verisec.com/sv/autentisering/frejaeid/, 2017-12-09.
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Fler pigdende aktiviteter

Utéver det som beskrivits 1 det foregdende kan utredningen kon-
statera att f6ljande aktiviteter identifierats under utredningens arbete.

Forsikringskassan kommer under 2018 att lansera mobila e-legiti-
mationer till offentliganstillda kopplat till Myndighets CA (MCA)

foér anvindning i tjinsten.

Forsikringskassan och Inera AB arbetar med att ta fram en ny
gemensam funktion fér elektroniska identitetshandlingar 1 tjins-
ten; E-identitet Fér Offentlig Sektor (EFOS).

Projektet SE-leg, som drivs av SUNET.

14.3 Lagen om infrastruktur for elektronisk

identifiering och kvalitetsmarket Svensk
elektronisk identitetshandling

Utredningen bedomer:

att det arbete som E-legitimationsnimnden gjort for att ta fram
tillitsramverk och tekniska specifikationer, liksom kvalitetsmirk-
ning av elektroniska identitetshandlingar, ir sddant som bér lyftas
upp och férfattningsregleras samt

att det finns andra framtida funktioner som ocksd bor forfatt-
ningsregleras.

Utredningen foreslar:
att funktionerna ska regleras i lag och att den myndighet som
regeringen bestimmer ska ansvara for att dessa funktioner for-
valtas och utvecklas.

Forslaget genomfors genom lagen om infrastruktur for elek-
tronisk identifiering och kvalitetsmirket Svensk elektronisk iden-
titetshandling.

Tekniken utvecklas hela tiden, liksom sittet att anvinda sig av de
tekniska hjilpmedel som finns. En utmaning vid férfattningsreglering
dr dirfor att hilla forfattningstexter sd teknikneutrala som mojligt.
Utredningen bedémer att det ir viktigt att inte 1asa férfattningstexten
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vid en viss teknik, samtidigt som det ir viktigt att férfattningsreglera
sddana funktioner som ska vara ett offentligt dtagande. Utgings-
punkter {6r utredningens férslag r att de ska vara tillitande, grins-
sittande och skapa férutsittningar for utveckling, men ocksd ramar
for vad som giller for de olika inblandade aktdrerna.

Uppgifter i lag, inte i instruktion

Utredningen har tidigare konstaterat att flera av de uppgifter som E-
legitimationsnimnden i dag utfér, inte framgdr uttryckligen av nimn-
dens instruktion. Utredningen bedémer att férekomsten av tillitsram-
verk och tekniska specifikationer borgar {6r transparens 1 férhillande
till aktdrerna pd marknaden. Det bor dirfér framgd av lag att dessa
funktioner ska finnas, liksom att det ir ett statligt ansvar att tillhan-
dahilla dem. Utredningen bedémer dirfor att det arbete som E-legi-
timationsnimnden utfort f6r att ta fram ullitsramverk och tekniska
specifikationer, liksom kvalitetsmirkning av elektroniska identitets-
handlingar, bér forfattningsregleras.

Vilka funktioner

Utredningen har ovan bedémt att lagen huvudsakligen ska peka ut
vilka funktioner som staten bor ta ansvar for att tillhandahilla, samt
vem som ska ansvara for dessa. De funktioner som utredningen be-
démer att lagen ska omfatta ir tillitsramverket och tekniska specifi-
kationer for elektroniska identitetshandlingar, kvalitetsmirket Svensk
elektronisk identitetshandling, ett register med utfirdare av elektro-
niska identitetshandlingar som har kvalitetsmirket samt en funktion
med valbara elektroniska identitetshandlingar.

Ansvar for att utveckla och forvalta funktionerna

Av direktiven till organisationskommittén framgdr att regeringen
avser att fora over E-legitimationsnimndens verksamhet till den nya
myndigheten for digitalisering av den offentliga sektorn. '’ Detta 6ver-

7 Dir. 2017:117.
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ensstimmer med det forslag som utredningen tidigare limnat. Vad
utredningen hir foresldr innebir ingen férindring av myndighets-
uppdraget.

14.3.1 Begrepp

Utredningen bedémer:
att begrepp som anvinds f6r att beskriva elektronisk identifiering
och vilka aktoérer som ir inblandade méste vara enhetliga.

Utredningen foreslar:
att det 1 lagen fors in en begreppslista.

Det férekommer ménga olika begrepp i sammanhang med elektro-
nisk identifiering. Det ir ocksd minga olika yrkeskategorier som ska
tolka och forstd de begrepp som avses. Med en begreppslista 1 lag
menar utredningen att det skapas en stérre tydlighet f6r samtliga in-
blandade aktorer. De begrepp som utredningen bedémer ska ing3 i
lagen, med begreppsforklaringar ir:

1. anvindare: den som har en elektronisk identitetshandling,

2. elektronisk identitetshandling: en virdehandling som en anvindare
kan anvinda fér att identifiera sig elektroniskt,

3. fysisk bdrare: en fysisk identitetshandling, en koddosa eller
liknande,

4. mobil birare: exempelvis en smarttelefon eller en surfplatta,

U

. forlitande aktor: den som behover verifiera en anvindares upp-
gifter vid identifiering mot en e-tjinst,

6. utfirdare: den som utfirdar en elektronisk identitetshandling till
en anvindare,

7. tillitsramverk: ett graderat ramverk for tillférlitlighet 1 utfirdade
elektroniska identitetshandlingar,

8. tillitsnivd: en nivi inom tillitsramverket,

9. tekniska specifikationer: tekniska krav som stills pd en elektronisk
identifiering,
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10. modell for dialogruta med valbara elektroniska identitetshandlingar:
gruppering av elektroniska identitetshandlingar som har kvalitets-
mirket Svensk elektronisk identitetshandling och som presenterar
dessa 1 en dialogruta for anvindaren nir denne ska identifiera sig
elektroniskt.

14.3.2 Tillitsramverk

Utredningen bedémer:

att ett tillitsramverk som ir gemensamt fér offentliga och privata
aktorer skapar férutsittningar for sikra och tillforlitliga elektro-
niska identitetshandlingar.

Utredningen foreslar:

att det 1 lag anges att det ska finnas ett tillitsramverk samt

att digitaliseringsmyndigheten ges 1 uppgift att férvalta och ut-
veckla tillitsramverket.

En elektronisk identitetshandling ska vara utformad, skyddas och an-
vindas enligt en viss tillitsnivd. Utfirdare av elektroniska identitets-
handlingar ska tillimpa sddana regler och rutiner att det utifrdn
tllimplig tillitsnivd finns fog for att lita pd de elektroniska identi-
tetshandlingar som tillhandahills. E-legitimationsnimnden tar i dag
fram ett dllitsramverk for elektroniska identitetshandlingar. Tillits-
ramverket och de tekniska specifikationerna utformas med beaktande
av internationellt framtagna standarder. Det bér ankomma p3 digitali-
seringsmyndigheten att sikerstilla att det finns ett tillitsramverk samt
att detta ir f6ljsamt med de standarder och utvecklingen 1 6vrigt samt
de hot och risker som kan uppkomma pd omridet. Utredningen be-
domer att férekomsten av ett tillitsramverk ska regleras i1 lag. Den nir-
mare utformningen av tillitsramverket, dvs. utvecklingen och forvalt-
ningen av tillitsramverket ska limnas till digitaliseringsmyndigheten.
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14.3.3 Tekniska specifikationer

Utredningen foreslar:

att det 1 lag ska anges att det ska finnas tekniska specifikationer
for elektronisk identitetskontroll, dvs. identitetsintyg kopplade
till anvindning av elektroniska identitetshandlingar, samt

att digitaliseringsmyndigheten ges 1 uppdrag att utveckla och
forvalta sddana tekniska specifikationer.

Elektronisk identitetskontroll kriver att utfirdare av elektroniska
identitetshandlingar och férlitande aktdrer samverkar. Ju enhetligare
sitt att angripa elektronisk identitetskontroll p4, desto hogre grad av
effektivitet skapas. Utredningen bedémer att det dr limpligt att en
myndighet ansvarar for att ta fram tekniska specifikationer som giller
for elektronisk identitetskontroll pd marknaden. Detta i syfte att
underlitta for samtliga aktérer, alltsd for sdvil utfirdare som for-
litande aktorer.

Liksom for tillitssramverket ska de tekniska specifikationer som
tas fram vara foljsamma mot viletablerade standarder och utveck-
lingen 1 6vrigt samt de hot och risker som kan uppkomma pd om-
ridet. De tekniska specifikationerna ska ocksd utformas pd s3 sitt att
regler om regler om personuppgiftshantering beaktas.

Utredningen bedémer att férekomsten av tekniska specifika-
tioner ska regleras i lag. Den nirmare utformningen av de tekniska
specifikationerna, dvs. férvaltningen och utvecklingen av dem ska
limnas tll digitaliseringsmyndigheten.

14.3.4 Kvalitetsmarket Svensk elektronisk identitetshandling

Utredningen bedomer:

att individer miste ges bittre mojligheter att kunna avgéra vilka
elektroniska identitetshandlingar som ir sikra och tillférlitliga,
att en kvalitetsmirkning av elektroniska identitetshandlingar kan
bidra till att individer littare kan vilja bland flera utfirdare.
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Utredningen foreslar:

att staten ska ansvara for att granska elektroniska identitetshand-
lingar mot tillitsramverket och elektronisk identitetskontroll mot
de tekniska specifikationerna.

att det 1 lag anges att det ska finnas ett kvalitetsmirke for elek-
troniska identitetshandlingar som heter Svensk elektronisk iden-
titetshandling,

att digitaliseringsmyndigheten ges 1 uppgift att kvalitetsgranska
elektroniska, samt

att digitaliseringsmyndigheten ges 1 uppgift att marknadsféra
kvalitetsmirket.

Kvalitetsmirket heter i dag Svensk e-legitimation. Utredningen har
som tidigare beskrivits valt att anvinda begreppet elektronisk identi-
tetshandling. Eftersom utredningen konsekvent foérhiller sig till be-
greppet elektronisk identitetshandling i beskrivningen av forslagen,
ska ett kvalitetsmirke inte heta Svensk e-legitimation. Utredningen
foreslar att kvalitetsmirket ska heta Svensk elektronisk identitets-
handling.

Utredningen har tidigare beskrivit att det finns en spretighet pd
marknaden for elektroniska identitetshandlingar. Vissa elektroniska
identitetshandlingar, de som AB Svenska Pass och Huddinge kom-
mun, utfirdar ir kvalitetsmirkta. Andra, som BankID, ir inte kvali-
tetsmirkta men har trots det en mycket hog andel anvindare.

Det ir f3 utfirdare av elektroniska identitetshandlingar som l3ter
sig granskas av E-legitimationsnimnden. Det beror sannolikt pd en
rad saker.

En anledning ir att individer 4nnu inte frigar efter kvalitetsmirkta
elektroniska identitetshandlingar. Kvalitetsmirket ir sannolikt inte
kint bland allminheten, och vanan att anvinda sig av etablerade 15s-
ningar for elektronisk identifiering innefattar inte sddana elektroniska
identitetshandlingar som ir kvalitetsmirkta. BankID har som ovan
beskrivits inte 13tit sig granskas av E-legitimationsnimnden. Eftersom
det redan finns en vana hos den svenska befolkningen att identifiera
sig elektroniskt och anskaffa elektroniska identitetshandlingar som
saknar kvalitetsmirket méste befolkningen uppmirksammas pd vad
kvalitetsmirkningen innefattar. Det mdste skapas incitament hos indi-
vider att friga efter elektroniska identitetshandlingar som har kvalitets-
mirket.
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En annan anledning ir, enligt utredningen, att en granskning 1 sig
inte leder till att den elektroniska identitetshandlingen kan anvindas
hos statliga myndigheter, kommuner och landsting eller pd den privata
marknaden. Det finns ingen direkt koppling mellan att f3 kvalitets-
mirket och att fi silja sin funktion till en viss mélgrupp. En ut-
firdare av elektroniska identitetshandlingar kan allts3 l3ta bli att l3ta
sig granskas och kan ind3 silja sina funktioner for elektronisk identi-
fiering ull offentliga myndigheter, sivil inom ramen fér valfrihets-
system enligt eLOV, som inom ramen fér upphandlingsférfaranden
enligt LOU.

Vad som nu beskrivits féranleder utredningen att dra slutsatsen
att kvalitetsmirket 1 dag saknar status, bdde hos individer men ocksd
hos utfirdare av elektroniska identitetshandlingar. Slutsatsen kan
foranleda olika dtgirder. Det forsta dr givetvis ett ifrigasittande om
det alls ska finnas ndgot kvalitetsmirke for elektroniska identitets-
handlingar 1 Sverige. Sdsom regelverket ser ut idag menar utred-
ningen att det finns goda skil att 6verviga det alternativet. Utred-
ningen bedémer emellertid att det finns anledning att behilla och
stirka kvalitetsmirket. Skilen till det ir foljande.

En elektronisk identitetshandling ir en virdehandling. Den an-
vinds for att visa en individs identitet elektroniskt, utan att individen
behéver visa upp sin person. Hela det digitala samhillet bygger p& att
inblandade aktorer kan lita pd att individer ir de som de utger sig for
att vara elektroniskt. En elektronisk identitetshandling kan ses som
en elektronisk urkund om den har en utstillarangivelse som kan
kontrolleras p3 ett tillforlitligt sict.™

Mot den bakgrunden ir det viktigt att de elektroniska identitets-
handlingar som utfirdare tillhandah8ller ir sikra och tllforlitliga. Det
ir ocksd viktigt att individer vet vilka elektroniska identitetshand-
lingar, och vilka utfirdare, som de kan lita pd. Detsamma giller for
forlitande aktorer. Kvalitetsmirket kan tjina sidana syften.

18 Jfr 14 kap. 1 § brottsbalken (1962:700): En elektronisk handling som upprittats till bevis eller
annars ir av betydelse som bevis och som har en utstillarangivelse som kan kontrolleras p3 ett
tillforlitligt sitt. Hirmed avses enligt propositionen att angivelsen ska ha en inte obetydlig grad
av sikerhet, vilket 1 nuvarande skede 1 it-utvecklingen anges innebira att den elektroniska under-
skriften uppfyller kraven pd kvalificerade eller avancerade signaturer i lagen (2000:832) om
kvalificerade elektroniska signaturer (prop. 2012/13:74 s. 45). Lagen om kvalificerade elektroniska
signaturer upphivdes den 1 juli 2016 och ersattes av lagen (2016:561) med kompletterande be-
stimmelser till EU:s f6rordning om elektronisk identifiering, se prop. 2015/16:72.
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Utredningen anser dirfor att kvalitetsmirket tjianar ett angeliget
syfte i det digitala samhillet, och i synnerhet f6r den digitala offent-
liga férvaltningen. Dirfor foresldr utredningen att kvalitetsmirket och
uppgiften att utfirda detta forfattningsregleras i den nu foéreslagna
lagen.

Ansoékan

Utredningen foresldr att digitaliseringsmyndigheten ska granska
elektroniska identitetshandlingar. Granskningen ska géras mot si-
vil tillitsramverket som de tekniska specifikationerna. En elektro-
nisk identitetshandling som motsvarar de krav som stills fir som
tilligg tll sitt eget namn anvinda kvalitetsmirket Svensk elektro-
nisk identitetshandling.

Det ir i dag E-legitimationsnimnden som efter ansdékan prévar
elektroniska identitetshandlingar mot tillitsramverket. Det framgir
inte av E-legitimationsnimndens instruktion att nimnden har denna
uppgift. Utredningen beddémer att det ir limpligt att det i den fore-
slagna lagen ocksa regleras att ansékan om att i kvalitetsmirket ska
goras hos den myndighet som regeringen bestimmer. P3 s& sitt reg-
leras inte bara att det ska finnas ett kvalitetsmirke, utan ocks3 att det
finns en statlig myndighet som har ansvar fér att tilldela elektroniska
identitetshandlingar detta.

Utredningen menar att prévningen ska goras mot tillitsramverket
vilket innebir att elektroniska identitetshandlingar pd samtliga tillits-
nivier som tillitsramverket omfattar kan {8 kvalitetsmirket. Utred-
ningen féresldr att prévningen ocksd ska goras mot de tekniska
specifikationer som tas fram. Det blir en skillnad 1 férhéllande till i dag
nir prévningen endast gors mot tillitstramverket. Utredningen menar
emellertid att det pd detta sitt blir tydligare for sdvil leverantorer som
forlitande aktorer vilken teknik som ska anvindas for de identitets-
intyg som skickas pa begiran av den forlitande aktéren. Utredningen
anser att det borde leda till en bittre férutsebarhet pd marknaden for
samtliga inblandade aktéorer.
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14.3.5 Register med utfardare av elektroniska
identitetshandlingar och forlitande aktorer

Utredningen foreslar:

att det 1 lagen anges att det ska finnas ett register med uppgift om
utfirdare av elektroniska identitetshandlingar med kvalitetsmirket
Svensk elektronisk identitetshandling och férlitande aktérer som
ir anslutna till valfrihetssystem enligt lagen om valfrihetssystem 1
friga om funktion fér elektronisk identitetskontroll,

att digitaliseringsmyndigheten ges 1 uppgift att férvalta och utveckla
ett sddant register, samt

att den nirmare regleringen av vilka uppgifter som ska finnas i
registret miste tas fram i samband med utvecklingen av registret.

Utredningen bedémer att det behévs ett register med de utfirdare
av elektroniska identitetshandlingar som har kvalitetsmirket Svensk
elektronisk identitetshandling och de férlitande aktdrer som ir an-
slutna till valfrihetssystem enligt eLOV. Ett sddant register kan bestd
bl.a. av uppgifter om de anslutna aktdrernas elektroniska adresser.
Utredningen foresldr att digitaliseringsmyndigheten ska ges 1 uppgift
att ta fram och forvalta ett sddant register. Registrets utformning, vilka
uppgifter som behover behandlas, vem som ska ges dtkomst till upp-
gifterna och hur dtkomsten ska regleras ir frigor som bér ingd 1 upp-
giften. Utgdngspunkten bor vara att personuppgifter inte ska behandlas
1 registret. Undantag frin den huvudregeln kan behéva goras for de
som ir ombud fér aktdrerna i registret. En annan utgingspunkt for
registret bor vara att det inte ska innehilla information om den kom-
munikation som férekommer mellan anvindare och férlitande aktérer.

Utredningen limnar inget forslag till reglering av personupp-
giftsansvaret nir det giller detta register eftersom det férslag utred-
ningen limnar avser ett kommande register. Utredningen vill emeller-
tid framhalla vikten av att ett register av detta slag forhiller sig till
dataskyddsférordningen.” Det méste alltsi parallellt med utveck-
lingen av registret tas fram ett férslag om hur eventuella person-
uppgifter i det ska behandlas.

19 Fsérordning (EU) 2016/679 om skydd for enskilda personer med avseende pi behov av
personuppgifter och om det fria fldet av sidana uppgifter och om upphivande av direktiv
95/46/EG (allmin dataskyddsférordning).
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14.3.6 Modell fér dialogrutor med valbara elektroniska
identitetshandlingar

Utredningen bedomer:

att en individs anvindarupplevelse vid elektronisk identifiering
ska vara densamma, oavsett vilken offentlig myndighet som indi-
viden vill identifiera sig elektroniskt mot.

att det av anvindarupplevelsen ska framg att individen identifie-
rar sig tor dtkomst till en e-tjinst.

Utredningen foreslar:

att det 1 lag anges att det ska finnas en modell {6r hur dialogrutor
for valbara elektroniska identitetshandlingar ska se ut, samt

att digitaliseringsmyndigheten ges 1 uppgift att utveckla och fér-
valta modellen.

Nir individer anvinder e-tjinster hos olika myndigheter méts de av
olika dialogrutor for att vilja elektronisk identitetshandling. Hos
Skatteverket och Forsikringskassan ser det ut pd foljande sitt:

Figur 14.1  Skarmdump fran Forsakringskassans inloggningssida

i forsakmingskassanse,
R Forsakringskassan - e e
Hem [ Loggan
i ' Relaterade linkar
8 Loggain :
Om i s
Film
Logga in som: } S hér ogger duinmed Mobit BenkiD

N B
£

Kalla: www.forsakringskassan,se
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Figur 14.2  Skdarmdump fran Skatteverkets inloggningssida

ﬁ funktionstjanster.se,

fa
) Skatteverket

vl inloggning
_— >
Logga in pa Skatteverket

SHAEETkEn 20N 08" CGI S0 IBVerantor & saker

MBI BankID >

Kélla: www.skatteverket.se

Anledningen till att det ser olika ut idr att varje myndighet sjilv be-
stimmer hur denna dialogruta ska se ut. Dessutom kan de olika alter-
nativen for identifiering ocksd skilja sig it mellan myndigheterna
eftersom det 1 dagsliget inte dr samordnat vilka funktioner for elektro-
nisk identifiering, alltsd vilka elektroniska identitetshandlingar, som
myndigheterna ska anvinda sig av. I Norge ser det ut som féljer nir en
individ ska identifiera sig 1 e-tjinster 1 den offentliga férvaltningen.
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Figur 14.3  Skdrmdump fran inloggningssida Altinn i Norge

ALTINN

{ VELG ELEKTRONISK ID

Med kode fra SM5 eller PIN-kodebrev

BANKID
Med koder fra banken din

BANKID PA MOBIL
Ned sikker legitimasjon p& mobil

BUYPASS ID PA SMARTKORT
Med smartkort og kortleser

BUYPASS ID | MOBIL
Med passord/ShS eller mobilapp

COMMFIDES

COMMFIDES
hed USE-pinne eller smartkort

GA VIDERE TIL FLERE
INNLOGGINGSMETODER

Slik skaffer du deg elektronizk ID

R ——
Kélla: www.altinn.no

Individer ska kinna igen sig oavsett offentlig myndighet

Utredningen limnar férslag om att alla offentliga myndigheter ska
erkinna den statliga elektroniska identitetshandlingen, liksom att de
ska ansluta sig till de valfrihetssystem som digitaliseringsmyndigheten
anordnar. Dirmed skapas forutsittningar f6r att offentliga myndig-
heter kommer att erbjuda individer samma valméjligheter for elektro-
nisk identifiering. De alternativ fér elektronisk identifiering som dir-
med skapas bor erbjudas individer pi ett for offentliga myndigheter
ensat sitt. Utredningen bedémer att det ir limpligt att individer som
ska anviinda sig av e-tjinster hos offentliga myndigheter f&r samma an-
vindarupplevelse, dvs. att de kinner igen den dialogruta de méts av vid
identifieringsmomentet och att samtliga valbara elektroniska identi-
tetshandlingar visas f6r anvindaren pd samma sitt. I denna dialogruta
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for valbara elektroniska identitetshandlingar ska savil den statliga
elektroniska identitetshandlingen finnas som alternativet “foreign
eID” dvs. utlindsk elektronisk identitetshandling. Det alternativet
ska viljas av de anvindare som har en elektronisk identitetshandling
som ir anmild for grinséverskridande identifiering enligt eIDAS-
férordningen.”® Dirtill beddmer utredningen att alla de elektroniska
identitetshandlingar som finns inom valfrihetssystem ska visas i
dialogrutan.

Utredningen féresldr dirfér att digitaliseringsmyndigheten ska ta
fram en modell {6r hur en dialogruta f6r valbara elektroniska iden-
titetshandlingar®' ska se ut. Denna modell ska sedan kunna anvindas
av offentliga myndigheter for att ta fram egna dialogrutor som ger
forutsittningar for att individer fir samma anvindarupplevelse oavsett
vilken offentlig myndighet det handlar om. Det blir alltsd digitaliser-
ingsmyndighetens uppgift att ta fram modellen {6r dialogrutan, medan
respektive offentlig myndighet ska ansvara for att tillhandahélla sin en
dialogruta. Utredningen bedémer att det kan vara limpligt att digita-
liseringsmyndigheten verkar fér att mindre offentliga myndigheter
samverkar om framtagandet av dialogrutan.

Information om att en individ identifierar sig elektroniskt

Utredningen bedémer ocksd att de dialogrutor fér valbara elektro-
niska identitetshandlingar som tillhandah&lls utifrin modellen ska inne-
hélla information om att individen identifierar sig for att 8 komma 3t
en e-tjinst. Det ir enligt utredningen viktigt att gora det tydligt for
anvindare att de vid elektronisk identifiering faktiskt anvinder sig av
en elektronisk identitetshandling. Som manga dialogrutor ir utfor-
made i dag, inleds foérfarandet med att anvindaren ska logga in.”> For
anvindaren kan det innebira en otydlighet om anvindaren inte forstdr
att han eller hon anvinder sig av en elektronisk virdehandling. Dirfér
ir det enligt utredningen viktigt att offentliga myndigheters dialogruta
for valbara elektroniska identitetshandlingar innehéller information

2 Dessa anvindare behdver en egen gemensam dialogruta dir de fir vilja land och direfter
dirigeras via den svenska noden for bekriftelse av identiteten.

21 Tidigare kallad anvisningstjinst.

22 https://computersweden.idg.se/2.2683/1.693238/e-id-varning?queryText=legitimering,
2017-11-27.
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om att anvindaren identifierar sig genom att anvinda nigon av de
alternativa elektroniska identitetshandlingar som visas.

14.3.7 Skyldighet att anvdnda dialogruta for valbara
elektroniska identitetshandlingar

Utredningen foreslar:

att offentliga myndigheter som kriver att anvindare av e-tjinster
ska identifiera sig elektroniskt ska tillhandahilla en dialogruta for
valbara elektroniska identitetshandlingar utifrdn den modell for
indamailet som digitaliseringsmyndigheten tar fram,

att regeringen fir besluta om undantag {6r en offentlig myndighet
att anvinda den modell f6r hur dialogrutor f6r valbara elektroniska
identitetshandlingar ska se ut, om det finns sirskilda skil.

Modellen ska anvindas ...

Utredningen bedémer att det ir viktigt ur ett anvindarperspektiv att
individer fir samma upplevelse av dialogen att vilja elektronisk identi-
tetshandling oavsett vilken offentlig myndighet de vinder sig till.
Utredningen har 6vervigt pa vilket sitt offentliga myndigheter ska
styras till att ensa anvindarupplevelsen av valbara elektroniska iden-
titetshandlingar. Hirvid har utredningen 6vervigt att reglera detta
genom foreskriftsritt eller lagstiftning. For att det ska & genomslag pd
alla offentliga myndigheter har utredningen kommit fram till att lag-
formen ir den mest dindamdlsenliga. Den betonar att det ir friga om
att sikerstilla att alla individer som ska identifiera sig mot offentliga
myndigheter méts av samma dialogruta, 1 vilken de elektroniska iden-
titetshandlingar som finns inom ett valfrihetssystem presenteras,
liksom den statliga elektroniska identitetshandlingen.

Utredningen har vidare 6vervigt hur en bestimmelse f6r offentliga
myndigheter ska utformas. Hirvid kan konstateras att en bestimmelse
kan skilja sig &t beroende pd om det avser en statlig myndighet, en
kommun eller ett landsting. Exempelvis skulle det kunna regleras att
statliga myndigheter ska anvinda modellen, medan kommuner och
landsting fdr anvinda den. En sidan utformning pdminner di om det
sitt som utredningen foreslir att statliga myndigheter, kommuner
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och landsting ska respektive fir ansluta sig till infrastrukturen for
Mina meddelanden. Bestimmelsen skulle ocks& kunna utformas uti-
fran hur stor volym en statlig myndighet, en kommun eller ett lands-
ting stir foér nir det giller elektronisk identifiering. Det dr dd tinkbart
att utforma regelverket pd s3 sitt att stora offentliga myndigheter ska
anvinda modellen, medan sma3 fdr anvinda den.

En dialogruta for valbara elektroniska identitetshandlingar ir
nigonting som alla offentliga myndigheter med e-tjinster méste ha.
Med beaktande av utredningens férslag att offentliga myndigheter ska
ansluta sig till valfrihetssystem som digitaliseringsmyndigheten till-
handahéller finner utredningen att det dr limpligt att utforma styr-
ningen av de offentliga myndigheterna pd samma sitt nir det giller an-
vindningen av modellen f6r utformning av dialogruta fér valbara
elektroniska identitetshandlingar. Utredningen anser att individers an-
vindarupplevelse ska vara densamma oavsett vilken offentlig myndig-
het som han eller hon identifierar sig mot.

... om det inte finns sirskilda skal

Méinga offentliga myndigheter ir i dag bundna av avtal {or tjinster
for elektronisk identifiering. Dessa avtal har slutits pa olika sitt, vid
olika tidpunkter och med olika ling bindningstid. Det gér att
offentliga myndigheter kan ha svirt att folja bestimmelsen som
utredningen féreslir under den tid som de ir bundna av andra avtal.
Utredningen bedémer att avtal som hindrar att en offentlig myn-
dighet anvinder sig av modellen kan vara sirskilda skal.
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14.3.8 I|krafttradande

Utredningen foreslar:
att den foreslagna lagen ska trida i1 kraft den 1 januari 2020.

Lagen reglerar minga av de uppgifter som E-legitimationsnimnden
utfor i dag samt nya uppgifter som utredningen har bedémt nédvin-
diga. Utredningen foreslar att lagen ska trida 1 kraft den 1 januari 2020.
Dirmed skulle den forfattningsreglering som utredningen féresldr for
elektroniska identitetshandlingar och elektronisk identifiering trida
1 kraft vid samma tidpunkt.
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15 Arbetstagare, student,
stallforetradare — och
elektronisk identifiering

15.1 Identitetshandling i tjansten
eller behérighetskontroller?

Individer behover identifiera sig i mdnga sammanhang. I vissa fall ir
det ullrickligt att identifiera sig, dvs. visa vem man ir. I andra fall
méste man visa vem man ir 1 en viss kontext, exempelvis att man ir
anstilld hos en viss arbetsgivare. I de fallen uppkommer ofta friga
om en &tgird som en individ vidtar ir i tjinsten eller som privat-
person. Att en individ férekommer i en viss kontext ir heller inte
unikt f6r relationen arbetstagare och arbetsgivare. Personer som stu-
derar har en relation till sin skola, liksom personer som agerar som
ombud’ eller stillféretridare” har en relation till sin uppdragsgivare.

I samtliga nimnda fall ir det intressant att bedéma vem som ska
ha information om detta; individen, den som ska kontrollera iden-
titeten eller den som utfirdar en identitetshandling.

Kontext innebir en relation mellan en individ och nigot annat; en
organisation, ett foretag eller en annan person. Istillet for kontext
kan man beskriva det som att individen intar olika roller. T utredningen
ingdr frimst att limna forslag som avser elektroniska identitetshand-
lingar i tjinsten.

! Med ombud menar utredningen exempelvis den som upptrider som rittegingsombud eller
agerar pa fullmakt {6r en individ.

2 Med stillféretridare menar utredningen hir exempelvis den som fér talan fér en person som
saknar processhabilitet (t.ex. en forvaltare) eller den som tecknar en juridisk persons firma.

263



Arbetstagare, student, stallféretradare — och elektronisk identitiering SOU 2017:114

15.2 Processen for identifiering nar en individ
har en roll eller stallning

Utredningen har i tidigare kapitel beskrivit hur den elektroniska iden-
tifieringsprocessen ser ut gentemot en e-tjinst. Kortfattat innebir
identifieringsprocessen dd att anvindaren viljer vilken elektronisk
identitetshandling som han eller hon vill anvinda fér att identifiera
sig f6r inloggning. Den férlitande aktéren (alltsd den som tillhanda-
hiller e-tjinsten) stiller en friga till utfirdaren av den elektroniska
identitetshandlingen om anvindarens identitet och far ett s.k. identi-
tetsintyg tillbaka. Identitetsintyget innehdller uppgifter om anvinda-
rens identitet. I dag innehller identitetsintygen oftast personnummer
och namn. Identitetsintygen innehdller inte uppgift om anvindarens
(individens) roll eller stillning.

Inom E-delegationen etablerades en princip f6r organisationstillit
1 syfte att effektivisera arbetet med informationsutbyte mellan offent-
liga aktorer. Principen bygger pa att det vid informationsutbyte inom
ramen fér myndigheternas samverkans- och serviceskyldighet ricker
att kontrollera att den andra parten ir den myndighet som den upp-
ger sig vara, eftersom en myndighet vanligtvis kan lita pd att en
handliggare som agerar f6r en annan myndighets rikning ir behorig
att foretrida myndigheten. Principen bygger pd forvaltningslagens
regler om myndigheternas samverkansskyldighet samt att varje myn-
dighet sjilv ansvarar fér sin interna kontroll.” Ett exempel pd organi-
sationstillit dr den system-till-system-16sning som finns inom ritts-
visendets informationsférsorjning, RIF. I RIF skickas information
direkt mellan myndigheternas verksamhetsstod. Nigon sirskild iden-
tifieringslésning har dirfor inte bedémts nédvindig eftersom utby-
tena bygger pd att varje mottagande myndighet litar pd att den infor-
mation som férmedlas kommer frén en behérig tjinsteman hos den
avsindande myndigheten.* Det ir i den avsindande myndighetens
eget stdd som tjinsteminnens behorigheter kontrolleras. Den mot-

3 eSam:s rapport En effektiv informationsférsérjning, s. 63.

*Ett exempel pd hur lagstiftningen kan sigas ha f6ljt principen om organisationstillit dr 45 kap.
4 § rittegingsbalken. Av bestimmelsen foljer att en stimningsansdkan som huvudregel ska vara
egenhindigt undertecknad. En stimningsansékan som ges in elektroniskt ska emellertid vara
undertecknad med en sidan elektronisk underskrift som avses 1 artikel 3 i eIDAS-férordningen
eller 6verféras pa ett sitt som uppfyller motsvarande grad av sikerhet. Det sista ledet i bestim-
melsen menar utredningen utgér en forfattningsreglerad organisationstillit.
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tagande myndigheten behover dirfor inte gora ndgra sirskilda kon-
troller av avsindande tjinsteman.

15.3 Vad é&r behorighets- och attributstjanster?

15.3.1 E-legitimationsnamnden och Svensk e-legitimation

I betinkandet E-legitimationsnimnden och Svensk e-legitimation be-
skrev utredningen om bildande av en E-legitimationsnimnd att attri-
butsintyg var elektroniska intyg som limnade uppgift om behérighet,
uppdrag, roll eller andra egenskaper som 1 traditionell miljé limnas
genom att visa upp en legitimation eller ge in registreringsbevis, full-
makter eller liknande handlingar. Utredningen om bildande av en E-
legitimationsnimnd anférde ocksd foljande:

Genom attributsintyg ska myndigheters och féretags e-tjinster smidigt

kunna férses med ytterligare information om anvindare som legitimerar

sig. Attribut kan vara ett eller flera och kan innehilla vilken information

som helst, inom rimliga grinser — och de paketeras ”pd samma sitt” som
i ett identitetsintyg, dvs. 1 ett standardiserat format kallat SAML 2.0.

Utredningen om bildande av en E-legitimationsnimnd beskrev vidare
att det frin juridiska utgdngspunkter kunde tas olika perspektiv pd hur
information om en individ skulle inhimtas eller bifogas en identifie-
ring. Det anférdes att olika l6sningar kan komma att viljas utifrdn
olika praktiska situationer (vilka regler som giller fér personuppgifts-
hantering etc.). Dessa l6sningar bor 1 praktiken begrinsas till vissa ty-
pfall som limpligen kan beskrivas frén den praktiska situationen. Om
man utgick frén individen kunde attributsintyg innehélla information
om 1 vilken form individen ir behorig att foretrida ett visst foretag
eller har nigon annan egenskap. I de fallen ir det upp till den for-
litande aktoren att utvirdera informationen fér att bedéma frigan om
behorighet. Om man i stillet tog utgdngspunkt 1 ett foretag kunde det
finnas behov av att bedéma om en viss individ ir behorig och genom
kompletterande sokningar hos exempelvis Bolagsverket fér att in-
hidmta registreringsbevis.®

5SOU 2010:104, E-legitimationsnimnden och Svensk e-legitimation, s. 38.
¢SOU 2010:104, E-legitimationsnimnden och Svensk e-legitimation, s. 39.
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15.3.2 eSam

eSam har i sin rapport En effektiv informationsférsorjning beskrivit

foljande om identitetshantering och behérighetshantering.
Omriden som identitetshantering och behorighetshantering blir dirmed
centrala och behover en gemensam utformning fér hur det ska fungera
savil mellan offentliga aktdrer som mellan offentliga aktérer, privatper-
soner och féretag. Privatpersoner kan agera i olika roller mot det offent-
liga; t.ex. som ordférande i en samfillighet, firmatecknare i ett bolag
eller som privatperson. Privatpersoner kan dven agera som ombud i olika
former for andra privatpersoner, vilket dven behéver kunna hanteras
digitalt. Informationsférsorjningen behover generellt ha stod for att
urskilja i vilken roll en enskild person har kontakt med det offentliga
och vilka férutsittningar som féreligger i den specifika rollen.”

eSam anfér vidare i samma rapport att det behéver tydliggdras om en
gemensam attributstjinst for hantering av roller 1 relation till be-
horigheter kan vara en effektiv och indamélsenlig 16sning.

15.4 Identifiering i en e-tjanst
eller annan identifieringslosning?

Utredningen om bildande av en E-legitimationsnimnd beskrev attri-
butstjinster som tog sikte pd fler roller in den som arbetstagare. Be-
skrivningarna omfattade ocksi ombuds- och stillforetridarrelatio-
ner. Detsamma giller eSams angreppssitt 1 rapporten En effektiv
informationsférsorjning.

Utredningen bedémer att den beskrivning av attributstjinster
som Utredningen om bildande av en E-legitimationsnimnd gjorde
huvudsakligen utgick frin att identifieringen skulle géras mot en
e-janst. Det beskrivs att identitetskontrollen resulterar i ett identi-
tetsintyg, som kan férses med attributsintyg av olika slag.* Implemen-
teringen av utredningen om bildande av en E-legitimationsnimnds
tankar har emellertid inte blivit pd det sitt som beskrivits. Utred-
ningen har erfarit att det i stillet har blivit friga om en standardupp-
sittning 1 identitetsintygen som bestir av namn och personnummer.

7 eSam, En effektiv informationsférsorjning s. 32.
$SOU 2010:104, E-legitimationsnimnden och Svensk e-legitimation, s. 38 ff.
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Ovan har utredningen beskrivit att det inte ir alla elektroniska
identifieringar som ska géras mot e-tjinster och att detta sirskilt giller
sidana elektroniska identifieringar som utfors i tjinsten.

15.5 Viktigt att utga fran praktiska fall,
men dessa ar inte generiska

Utredningen instimmer i den bedémning som Utredningen om bil-
dande av en E-legitimationsnimnd gjorde, dvs. att man 1 analysen av
attributs- och behorighetstjinster miste utgd frin olika praktiska
fall. Utredningen konstaterar att processer f6r férmedling och inhim-
tande av uppgifter med biring pd olika roller, frimst de som avser
ombud eller stillféretridarskap, kan skilja sig &t mellan olika offentliga
myndigheter. Vid en jimférelse mellan forvaltningslagens och ritte-
gingsbalkens bestimmelser framgdr féljande. Av férvaltningslagen
foljer att myndigheter vid handliggning av drenden ska beakta mojlig-
heten att sjilv inhimta upplysningar och yttranden frin andra myn-
digheter, om sidana behévs.” Av rittegdngsbalken foljer att parters
forsta inlaga ska innehdlla uppgifter som bide visar domstolens be-
hérighet samt kan tjina som underlag fér delgivning.'® Part som vill
stilla ett ombud fér sig ska limna ombudet fullmakt. Fullmakten ska
visas upp i original nir ombudet forsta gingen for talan i mélet."" Nir
det giller forvaltningslagen innebir bestimmelsen att myndigheten
sjilv ska inhimta uppgifter, medan rittegingsbalken foreskriver att
parten ska forse domstolen med uppgifterna.'” De refererade bestim-
melserna beskriver inte samma situation, men angreppssitten ir enligt
utredningen intressanta pd sd sitt att det finns processregler som med-
for att ansvaret for att forse myndigheter med uppgifter kan skilja sig
&t mellan myndigheter. I bland miste myndigheten aktivt himta och
eftersdka uppgifter om en individs roll, andra gdnger maste individer
forse myndigheter med dessa uppgifter.

97 § forvaltningslagen (1986:223). Motsvarande bestimmelse finns ocksd 1 8 § andra stycket
i den nya férvaltningslagen (2017:900) som trider i kraft den 1 juli 2018.

1033 kap. rittegdngsbalken (1942:740).

1112 kap. rittegingsbalken (1942:740.

12 Det ska dock pipekas att minga domstolar ocksd inhimtar sidana uppgifter frin centrala
register, om inte annat for att kontrollera att uppgifterna stimmer. Motsvarande bestimmelse
som i FL saknas dock i RB.
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15.6  Nagot om behérighetshantering

Utredningen kan vidare konstatera att frigan om behoérigheter ir
komplex. Behorigheter kan bedémas utifrdn olika perspektiv och
behorighet handlar i bland ocksi om befogenhet. En individ —
yinsteman eller ombud — kan vara behorig att vidta vissa dtgirder 1
yjinsten eller inom ramen for sitt uppdrag. I de fallen bestims be-
hoérigheten av arbetsgivaren eller huvudmannen, som ocksd ir den
som bist kan férmedla information om behérigheten till andra. En
sddan formedling kan goras genom en behorighetstjinst. Behorighet
kan ocksd bestimmas hos mottagaren och handlar di frimst om
vilken information en utomstdende kan {3 dtkomst till.

15.7 Pagaende initiativ

Nir det giller behovet av att kunna identifiera individer i en kontext
med elektroniska medel finns det flera pigdende arbeten. Vissa
initiativ giller utfirdande av elektroniska identitetshandlingar. Andra
giller att skapa identitetsfederationer. De pdgdende initiativen inne-
fattar inte endast elektronisk identifiering 1 tjinsten, utan ocks3 elek-
tronisk identifiering i skolans virld och 1 hégskolesektorn.

15.7.1 Elektroniska identitetshandlingar i en kontext
Myndighets CA

Forsikringskassan har arbetat med it-tjinsten Myndighets CA"
(MCA), som borjade utvecklas 1 och med att Servicekontoren 6ppna-
des &r 2007. Med den [sning som MCA innebir kan en arbetstagare
signera exempelvis word- och PDF-dokument eller e-postmeddelan-
den. Det ir ocksd mojligt att med MCA kryptera meddelanden samt
att stilla ut s.k. servercertifikat for att sikerstilla en maskins dkthet i
den egna dominen eller pd internet. I dagsliget anvinds tjinsten av
servicekontoren, Statens servicecenter, Pensionsmyndigheten, Forsik-
ringskassan, Skatteverket och Kronofogdemyndigheten. Det ir For-

13 CA stir f6r Certificate Authority, dvs. en certifikatutfirdare,
www.forsakringskassan.se/myndigheter/e-tjanster/myndighets-ca, 2017-12-05.
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sikringskassan som ansvarar f6r drift, f6rvaltning och vidareutveck-
ling av [6sningen, i samverkan med anslutna myndigheter."

Enligt uppgifter frin Forsikringskassan® ir kostnaderna for MCA
fordelade pd en utvecklingskostnad och en driftskostnad. Dessa
prognostiseras for varje r. Den totala summan f6r 2017 ir 185 kro-
nor per anvindare, och av det beloppet fordelar sig 150 kronor pd
driftskostnader och 35 kronor pd nyutveckling. Beloppen ir féremil
for revidering och att de sitts utifrin hur minga som anvinder dem.

SITHS

Inera AB' har tagit fram SITHS-kortet for personer som ir anstillda
eller uppdragstagare inom landsting, kommuner och privata vérd-
givare. Kortet ir personligt och anvinds tillsammans med en personlig
PIN-kod."” Med SITHS-kortet kan arbetstagaren/uppdragstagaren
identifiera sig for inloggning i datorer, olika system och e-tjinster,
framfor allt inom virden men ocksd hos myndigheter. Det ir vidare
mojligt att signera e-postmeddelanden, avtal, fakturor, journalhand-
lingar och recept med SITHS-kortet. Kortet kan dessutom anvindas
vid inpassering och utskrifter. Kortet ir bdde en fysisk och en elektro-
nisk identitetshandling."®

E-identitet for offentlig sektor — samverkan
mellan Forsikringskassan och Inera AB

Inera AB" och Forsikringskassan har sedan februari 2016 pi eget
initiativ drivit ett samverkansprojekt som handlar om tjinsten E-
identitet for offentlig sektor. Avsikten med samverkansprojektet ir
att ersitta bide SITHS och Forsikringskassans MCA. E-identitet for

offentlig sektor ska lanseras den 3 april 2018. E-identitet f6r offentlig

" www.forsakringskassan.se/myndigheter/e-tjanster/myndighets-ca, 2017-12-05.

15 Telefonméte den 27 september 2017 mellan utredningen och Férsikringskassan.

16 Inera igs av SKL Foretag, landsting, regioner och kommuner. Genom att erbjuda kom-
petens inom digitalisering stddjer Inera dgarnas verksamhetsutveckling. Inera koordinerar
och utvecklar gemensamma digitala l8sningar till nytta fér invidnare, medarbetare och
beslutsfattare.

17 Dws. att en persons identitet kontrolleras med tvifaktorsautentisering.

18 www.inera.se/tjanster/identifieringstjanst-siths/, 2017-12-05.

1 Inera igs i dag av SKL Féretag AB samt landsting och regioner. Under 2017 har nistan
samtliga kommuner i Sverige valt att képa aktier i Inera AB och dirmed ocksa bli deligare.
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sektor innebir att identifieringslésningen kan anvindas tillsammans
med annan infrastruktur och s.k. lokala identity providers (IdP:er) sd
linge den lokala 16sningen féljer referensarkitekturen.”

Huddinge kommun

Huddinge kommun utfirdar elektroniska identitetshandlingar till
sina anstillda, som kan anvindas i tjinsten {6r samverkan med myn-
digheter och medborgare. Deras l6sning har granskats och godkints
av E-legitimationsnimnden pd tillitsnivd 3 och utfirdas med kvali-
tetsmirket Svensk e-legitimation.

15.7.2 Identitetsfederationer

En identitetsfederation syftar till att undvika att forlitande aktor
madste sluta bilaterala avtal med varje utfirdare av en elektronisk
identitetshandling. Syftet med identitetsfederationen ir alltsd att en
aktor utses som ansvarig for federationen, och att varje aktdér som
vill ansluta sig till federationen méste folja ett uppstillt regelverk —
sdvil tekniskt som tillitsbaserat — samt &tar sig att genomga prévning
och granskning med avseende pd sikerhet och uppfyllelse av upp-
stillda regelverk.

Sambi

Sambi’' stédjer rollbaserad dtkomst till e-tjinster. Det gérs genom
att det ir anvindarorganisationen som ansvarar fér hanteringen av
deras anvindares roller och behérigheter, medan tjinsteleverants-
rerna ansvarar for att ge tillging till tjinsten enligt den behorighet
som anvindaren givits av anvindarorganisationen.

En viktig poing med Sambi ir att kinsliga uppgifter som anvin-
darnamn och 18senord inte behover skickas dver internet. De lagras
inte heller hos tjinsteleverantéren. Inloggningen sker hos anvindar-
organisationen som férser tjinsten med relevant information fér be-

2 www.inera.se/aktuellt/projekt/e-identitet-for-offentlig-sektor/, 2017-12-05.
2 Sambi ir ett samarbete mellan eHilsomyndigheten, Inera och IIS (Internetstiftelsen i
Sverige).
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slut om dtkomst. Sambi ir ett samarbete mellan eHilsomyndigheten,
Inera och Internetstiftelsen i Sverige.

SWAMID

SWAMID ir en identitetsfederation som omfattar de flesta liro-
siten, forskningsinstitut och andra myndigheter som ir relaterade
till svensk forsknings- och utbildningssektor. SWAMID drivs av
SUNET.” SWAMID innehéller uppgifter om bide individen och
vilken roll denne har, vilket oftast 4r student eller anstilld.

Skolfederationen

Skolfederationen har en standardiserad inloggningslésning for att
forenkla konto- och lésenordshanteringen for sdvil anvindarna pd
skolsidan, som foér leverantdrer av olika liromedel, tjinster och
system. Med Skolfederation kan eleverna anvinda en enda inlogg-
ning, single sign-on, f6r att komma 4t tjinster i skolan samt alla de
digitala resurser som skolan abonnerar pd online (till exempel liro-
medel, referensverk eller schemaliggning). Den hir l16sningen bygger
pd en internationell 8ppen standard. Skolfederation har tagits fram
under ledning av SIS, Swedish Standards Institute, och drivs av Inter-
netstiftelsen i Sverige.”

15.8  Skilj pa tjansteutévning och privata drenden

Utredningen bedomer:

Arbetstagare ska inte anvinda sina privata elektroniska identi-
tetshandlingar 1 tjinsten. Det dr arbetsgivares ansvar att siker-
stilla att arbetstagare kan identifiera sig elektroniskt i tjinsten.

Utredningen har 1 féregiende avsnitt beskrivit att det finns olika sitt
for arbetsgivare att 16sa elektronisk identifiering for arbetstagare
inom sin organisation och i relation till andra. Sittet som det léses pd

2 www.sunet.se/swamid/, 2017-12-06.
2 www.skolfederation.se/om/, 2017-12-06.
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ir en teknisk friga. Tekniken bor emellertid f6lja de strukturer som
finns 1 friga om ansvar for att arbetstagare har de medel som behévs
for att utféra sin tjinst.

P4 de allra flesta arbetsplatser finns det digitala verksamhetsstod.
Arbetstagare kan behéva identifiera sig elektroniskt mot dessa, men
ocksd mot andra organisationers e-tjinster och i vissa fall andra
organisationers verksamhetsstdd. Utredningen anser att arbetsgivare
som stiller krav pd elektronisk identifiering fér att en individ ska
kunna utfora sina arbetsuppgifter ocksd ska forse individen med det
medel som krivs f6r att gora detta. En elektronisk identitetshandling
som arbetstagare anvinder 1 tjinsten ir alltsd att betrakta som ett
verktyg for tjinsten.

15.8.1 Den statliga elektroniska identitetshandlingen
ar bara for privat bruk ...

Utredningen foresldr att alla statliga myndigheter, kommuner och
landsting ska godta identifiering med den statliga elektroniska iden-
titetshandlingen. Detta kan tolkas pd si sitt att den statliga elek-
troniska identitetshandlingen kan anvindas av individer ocksd for att
identifiera sig i tjinsten. Utredningen menar emellertid att den
statliga elektroniska identitetshandlingen inte ska anvindas av indi-
vider i tjinsten, med det undantag som redovisas 1 det féljande.

Om en arbetsgivare kriver att en anstilld anvinder privat utrust-
ning i arbetet médste detta framkomma av anstillningsavtalet. Annars
giller principen att arbetsgivaren tillhandah8ller den utrustning arbetet
kriver. Vad giller it-utrustning méste dven arbetsgivarens personupp-
giftsansvar vigas in. Om personuppgifter behandlas i tjinsten pd en
privat utrustning si har arbetsgivaren personuppgiftsansvaret och ir
dirfor skyldighet att kontrollera utrustningen 1 frdga. Detta kan inne-
bira att arbetsgivaren fir del av den anstilldes privata information. Det
torde dirfér vara mindre limpligt att arbetsgivare kriver att anstillda
ska anvinda elektronisk identitetshandling pd en privat mobiltelefon.
Vid anvindning av privat elektronisk identitetshandling pd kort upp-
stdr inte samma komplikation. Diremot finns en annan omstindighet
att ta 1 beaktande.

Den statliga elektroniska identitetshandlingen kan tillhandahéllas
antingen genom upphandling eller genom att en myndighet utvecklar
den sjilv. T fallet upphandling kan det innebira att den leverantér staten
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viljer fir en dominerande stillning dven pd marknaden for identitets-
handlingar i tjinsten. Om den elektroniska identitetshandlingen leve-
reras av en myndighet innebir det 1 stillet att staten konkurrerar med
leverantérer pd denna marknad.

I de flesta fall torde arbetsgivare vilja att det fysiska kort som den
elektroniska identitetshandlingen finns p dven optiskt férmedlar den
behorighet arbetstagaren har, t.ex. genom foretagsnamn, avdelning
osv. Arbetstagarens behorighet kan nimligen behéva bedémas 1 sé-
dana sammanhang dir kortet inte kan lisas elektroniskt.

Sammantaget innebir detta att det inte dr limpligt att arbetstagare
anvinder samma elektroniska identitetshandling 1 tjinsten som de
anvinder privat. En arbetsgivare som kriver att en anstilld - i sin
yansteutdvning — ska identifiera sig elektroniskt gentemot det egna
verksamhetsstodet eller 1 e-tjinster hos andra aktdrer méste enligt ut-
redningens bedémning tillhandah3lla den anstillde en sirskild identi-
fieringslosning.

15.8.2 ... men kan anvdndas som underlag for arbetsgivaren
att skapa en annan elektronisk identitetshandling

Som arbetsgivare behéver man i ménga fall kontrollera identiteten
hos sina anstillda, tminstone 1 samband med att de anstills. I de fall
arbetsgivaren kontrollerar identiteten pd en arbetstagare gors det
genom att individen visar upp en fysisk identitetshandling. I bland
maéste arbetsgivaren ocksd gora sikerhetskontroller pd individen. De
fysiska identitetshandlingar som staten utfirdar har alltsd en betydelse
1 den identitetskontroll som arbetsgivare gor av sina arbetstagare. Nu
ir det oftast sd att anstillningsférfaranden innefattar personliga besok
hos arbetsgivaren, men utredningen bedémer att den statliga elektro-
niska identitetshandlingen p4 sikt kan anvindas pd motsvarande sitt.
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15.9 Organisering och ansvarsfordelning

Utredningen foreslar:

att regeringen ger digitaliseringsmyndigheten 1 uppdrag att nir-
mare bedéma om E-identitet for offentlig sektor skulle kunna an-
vindas 1 hela den offentliga forvaltningen.

Utredningen bedémer att det ir viktigt med samordning av elektro-
nisk identifiering i tjinsten. De losningar som tas fram ska fungera
sdvil inom den egna organisationen som i relation till andra aktorer.
Det som Forsikringskassan och Inera AB tar fram inom ramen fér
E-identitet for offentlig sektor kan komma att utvecklas till en
funktion som kan anvindas i hela den offentliga férvaltningen. Det ir
mojligt att den med tiden blir att bedéma som en férvaltningsgemen-
sam digital funktion. Eftersom arbete alltjimt pdgir och en lansering
av E-identitet for offentlig sektor inte ir planerad forrin viren 2018
bedomer utredningen att det ir bist att avvakta den fortsatta utveck-
lingen av arbetet. Utredningen féresldr dirfor att regeringen ger digi-
taliseringsmyndigheten 1 uppdrag att nirmare bedéma om E-identitet 1
offentlig sektor kan anvindas 1 hela den offentliga f6rvaltningen, dvs.
om arbetet utvecklas tll att vara en férvaltningsgemensam digital
funktion.
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16 elDAS - syfte och innebdérd

Enligt utredningens direktiv ska de rittsliga, ekonomiska och verk-
samhetsmissiga konsekvenserna foér svenska offentliga myndigheter
av att erkidnna anmilda europeiska elektroniska identitetshandlingar
och elektroniska underskrifter i nationella e-tjinster utredas. Det
inbegriper bland annat att limna forslag pd hur processen for till-
delning av samordningsnummer till utlindska medborgare pd distans
kan méjliggdras och automatiseras, hur personuppgiftsansvaret bor
fordelas samt dess omfattning. Dessutom ska utredningen dven utreda
behoven av och férutsittningarna fér anmilan av svenska elektroniska
identitetshandlingar enligt eIDAS-férordningen. Hir ingir bland
annat att ta stillning till ett eventuellt offentligt dtagande, ekonomiska
och rittsliga risker, ersittningsmodell till privata utfirdare av elek-
troniska identitetshandlingar samt om pseudonym bér anvindas. Slut-
ligen ska utredningen i denna del dven oversiktligt kartligga vilka
svenska tjinster som kan komma att omfattas av eIDAS-férord-
ningens krav pd betrodda tjinster och den offentliga férvaltningens
forvintade framtida behov av sddana tjinster. I foljande kapitel (16-20)
behandlar utredningen de forutsittningar, bedémningar och férslag
som har att géra med eIDAS-férordningen och dess foljder.

16.1 Skalen till elDAS-forordningen

I skilen till eIDAS-férordningen' (1-77) anges anledningarna till att
forordningen skapades och de syften som efterstrivades nir férord-
ningstexten formulerades.

! Europaparlamentets och Rédets férordning (EU) nr 910/2014 av den 23 juli 2014 om elek-
tronisk identifiering och betrodda tjinster for elektroniska transaktioner pa den inre mark-
naden och om upphivande av direktiv 1999/93/EG.
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Skilen till férordningen ir inte tvingande reglering och ska dirfér
inte blandas samman med férordningens artiklar som foljer efter
skilen. For forstdelsen av eIDAS-férordningen &terges nedan ind3
ndgra av de skil som ledde fram till férordningens lydelse.

Fortroende for ndtmiljon (skdl 1-2)

Medlemsstaterna vill genom férordningen bygga upp fértroendet for
nitmiljon f6r att frimja den ekonomiska och sociala utvecklingen.
Bristande fértroende, sirskilt pd grund av upplevd brist pd rittssiker-
het, anses gora att konsumenter, foretag och offentliga myndigheter
tvekar att utféra transaktioner pi elektronisk vig och att anvinda
nya tjinster. Genom att i forordningen tillhandahilla en gemensam
grund for ett sikert elektroniskt samspel mellan medborgare, féretag
och offentliga myndigheter vill medlemsstaterna 6ka fértroendet for
elektroniska transaktioner pd den inre marknaden. Dirigenom ska
effektiviteten hos offentliga och privata nittjinster, elektronisk affirs-
verksamhet och e-handel 6ka 1 unionen.

Omisesidigt erkinnande av elektronisk identifiering (skil 9 och 12)

Det konstateras att medborgare 1 de flesta fall inte kan anvinda sin
elektroniska identifiering fér att autentisera sig’ i en annan medlems-
stat dirfor att de nationella systemen for elektronisk identifiering 1
deras land inte ir erkinda i andra medlemsstater. Detta elektroniska
hinder utestinger enligt skilen tillhandahillare av e-tjinster frin
mojligheten att fullt ut utnyttja férdelarna med den inre marknaden.
Omsesidigt erkinda medel for elektronisk identifiering bor under-
litta tillhandahdllandet av en rad olika tjinster 6ver grinserna pd den
inre marknaden och ge féretagen mojlighet att verka dver grinserna
utan att stota pd en mingd hinder 1 sina kontakter med offentliga
myndigheter.

2 Autentisering innebir en elektronisk process som gér det méjligt att bekrifta den elek-
troniska identifieringen for en fysisk eller juridisk person, eller ursprunget fér och integri-
teten hos uppgifter i elektronisk form.
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Medlemsstaternas sjilvbestimmande (skdl 12—13)

Forordningen syftar inte till att ingripa i friga om elektroniska identi-
tetshanteringssystem och tillhorande infrastrukturer som inrittats i
medlemsstaterna. Syftet ir att se till att siker elektronisk identifie-
ring och autentisering f6r dtkomst till grinséverskridande nittjinster
som erbjuds av medlemsstaterna ir mojlig.

Medlemsstaterna bor fortsittningsvis ha ritt att for elektronisk
identifiering anvinda eller inféra medel for dtkomst till nittjinster.
De bér ha méjlighet att sjilva bestimma om de vill engagera den pri-
vata sektorn 1 tillhandah8llandet av dessa medel. De bér inte vara
skyldiga att anmila sina system for elektronisk identifiering till kom-
missionen. Det ankommer pd medlemsstaterna att vilja om de till
kommissionen vill anmila alla, nigra eller inga av de elektroniska
identifieringssystem som anvinds pa nationell nivd {6r att 4 dtkomst
till &tminstone offentliga nittjinster eller sirskilda nittjinster.

Principer och grinser for omsesidigt erkinnande (skdl 14)

Forordningen bor innehilla villkor f6r vilka medel for elektronisk
identifiering som méste erkinnas och hur systemen for elektronisk
identifiering bér anmalas. Dessa villkor syftar till att hjilpa medlems-
staterna att bygga upp det fortroende som krivs foér varandras
system for elektronisk identifiering. Principen om émsesidigt erkin-
nande bor gilla om den anmilande medlemsstatens system for elek-
tronisk identifiering uppfyller villkoren f6r anmilan och om anmilan
har offentliggjorts. Principen om ¢msesidigt erkinnande bér dock en-
dast avse autentisering fér en nittjinst. Atkomsten till nittjinsten och
dess slutliga leverans till anvindaren bor vara nira kopplad till ritten
att ta emot sddana tjinster enligt villkoren i nationell lagstiftning.

Skadestindsansvar (skdl 18)

I forordningen bor det foreskrivas skadestdndsansvar for den anmil-
ande medlemsstaten, den aktér som utfirdar medlet foér elektronisk
identifiering och den aktér som har hand om autentiseringsférfaran-
det vid underldtenhet att uppfylla relevanta skyldigheter enligt férord-
ningen. Férordningen bér dock tillimpas 1 enlighet med nationella
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bestimmelser om skadestindsansvar. Den ska dirfor inte paverka
tillimpningen av nationella bestimmelser om t.ex. definition av skada
eller relevanta tillimpliga férfaranderegler exempelvis om bevisbérda.

Séikerhet och samarbete (skdl 19-20)

Sikerheten 1 system for elektronisk identifiering ir enligt skilen
avgorande for ett tillforlitligt grinsdverskridande dmsesidigt erkin-
nande av medel f6r elektronisk identifiering. Mot denna bakgrund
boér medlemsstaterna samarbeta med avseende pd sikerheten och
interoperabiliteten 1 systemen for elektronisk identifiering p& unions-
niva.

Medlemsstaternas samarbete bor underlitta den tekniska inter-
operabiliteten for de anmilda systemen fér elektronisk identifiering 1
syfte att frimja en hog nivd av fértroende och en sikerhetsnivd som
ir anpassad till risknivdn. Ett utbyte av information och bista praxis
mellan medlemsstaterna med sikte pd émsesidigt erkinnande bor
bidra till detta samarbete.

Betrodda tjdnster (skdil 21-67)

Liksom nir det giller artiklarna handlar en stor del av skilen till
forordningen om betrodda tjinster. Nigon allmin skyldighet att an-
vinda dem eller att installera en accesspunkt fér alla befintliga be-
trodda tjinster bor enligt skilen inte skapas. I synnerhet bér férord-
ningen inte gilla tillhandahillande av tjinster som endast anvinds
inom slutna system mellan en avgrinsad uppsittning deltagare, och
som inte pdverkar tredje man. Endast betrodda tjinster som till-
handahills for allminheten och som pdverkar tredje man behéver
upptylla férordningens krav.

P& grund av den snabba tekniska utvecklingen bér férordningen
omfatta en strategi som ir 6ppen fér innovation. Férordningen bor
dven vara teknikneutral.

I 6vrigt behandlar skilen bla. tillsynsorgan, skadestdndsansvar
och sikerhetsfrigor nir det giller betrodda tjinster.
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16.2 Allmanna bestammelser

Forordningens férsta kapitel behandlar syfte, tillimpningsomrdde och
definitioner. T artikel 1 anges att 1 syfte att sikerstilla en vil funge-
rande inre marknad och uppnd en limplig sikerhetsnivd f6r medel
for elektronisk identifiering och betrodda tjinster faststills 1 férord-
ningen

a) de villkor pa vilka medlemsstaterna erkinner medel for elektronisk
identifiering av fysiska och juridiska personer som omfattas av ett
anmil system for elektronisk identifiering hos en annan medlems-
stat,

b) regler f6r betrodda tjinster, i synnerhet elektroniska transaktioner,
och

¢) en rittslig ram for elektroniska underskrifter, elektroniska stimp-
lar, elektronisk tidsstimpling, elektroniska dokument, elektro-
niska tjinster f6r rekommenderade leveranser och certifikattjin-
ster for autentisering av webbplatser.

I artikel 2 foljer en beskrivning av férordningens tillimpningsomride
och artikel 3 innehdller definitioner av 41 centrala begrepp som an-
vinds 1 forordningstexten och i genomférandeakterna. Artikel 4 be-
skriver inremarknadsprincipen som bla. innebir att produkter och
betrodda tjinster som overensstimmer med férordningen ska om-
fattas av fri rorlighet pd den inre marknaden. Av artikel 5 f6ljer att per-
sonuppgifter ska behandlas i enlighet med dataskyddsdirektivet.’ Dess-
utom ska anvindningen av pseudonymer vid elektroniska transaktioner
inte férbjudas.

16.3  Elektronisk identifiering

Forordningens andra kapitel behandlar elektronisk identifiering och
inleds med artikel 6 om émsesidigt erkinnande. Enligt forsta punk-
ten har offentliga organ (myndigheter) skyldighet att erkiinna andra

3 Direktiv 95/46/EG. Dataskyddsdirektivet kommer den 25 maj 2018 ersittas av Europa-
parlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér
fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
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medlemsstaters elektroniska identitetshandlingar f6r grinsoverskri-
dande autentisering i e-tjinster som kriver elektronisk identifiering
och autentisering f6r nationell tkomst, férutsatt att

a) den elektroniska identitetshandlingen ir utfirdad inom ramen
for ett system for elektronisk identifiering som ingdr 1 kommis-
sionens forteckning enligt artikel 9,

b) tillitsnivin fér den elektroniska identitetshandlingen motsvarar
en tillitsnivd som ir lika hog eller hogre dn den tillitsnivd som
den offentliga myndigheten 1 friga kriver for dtkomst till den
aktuella e-tjinsten, férutsatt att tillitsnividn f6r den elektroniska
identitetshandlingen motsvarar tillitsnivin visentlig eller hog,

¢) den offentliga myndigheten i friga anvinder tillitsnivdn visentlig
eller hog 1 samband med &tkomst till nittjinsten.

Det innebir alltsd en skyldighet for offentlig sektor att erkinna
andra anmilda elektroniska identitetshandlingar fér grinséverskri-
dande autentisering om tillitsnivin p& den utlindska notifierade
elektroniska identitetshandlingen dr minst nivd visentlig och minst
samma eller hogre dn vad som krivs nationellt, och det nationellt
krivs minst tillitsnivd visentlig.*

Enligt andra punkten fir en offentlig myndighet erkinna en elek-
tronisk identitetshandling som ingdr i kommissionens férteckning och
som motsvarar tillitsnivd 13g. Det dr alltsd valfritt f6r den offentliga
myndigheten.

Artikel 7 beskriver vad som krivs fér att ett system for elektro-
nisk identifiering ska kunna anmalas enligt artikel 9.1. Bland annat
foljande villkor ska vara uppfyllda:

a) Den elektroniska identitetshandlingen ska vara utfirdad
i)  avden anmilande medlemsstaten,
i) pduppdragav den anmilande medlemsstaten, eller

iii) oberoende av den anmilande medlemsstaten och erkinnas av
den medlemsstaten.

+Tillitsniva visentlig har beddmts motsvara svensk tillitsniva 3, se avsnitt 12.7 om svenska
tillitsnivier.
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Anmilan av privata utfirdare av elektroniska identitetshandlingar ir
alltsd tilldtet om den elektroniska identitetshandlingen ir godkind i
den anmilande medlemsstaten.

b) Den elektroniska identitetshandlingen ska kunna anvindas for
att f8 dtkomst till &tminstone en tjinst som tillhandahills av en
offentlig myndighet och som kriver elektronisk identifiering i
den anmilande medlemsstaten.

¢) Den elektroniska identitetshandlingen ska uppfylla kraven for 4t-
minstone en av de tillitsnivier som anges 1 den genomférandeakt
som avses 1 artikel 8.3.

Direfter regleras fordelning av ansvar mellan anmélande medlemsstat
och den aktdr som utfirdar elektroniska identitetshandlingar nir det
giller personidentifieringsuppgifter och tilldelning av elektroniska
identitetshandlingar. Den anmilande medlemsstaten ska se till att en
autentiseringstjinst erbjuds samtliga forlitande aktorer. Tjinsten fir
forenas med sirskilda villkor fér den privata sektorn och ska vara
kostnadsfri for forlitande aktérer i den offentliga sektorn.

I artikel 8 beskrivs systemet med tillitsnivder for elektroniska
identitetshandlingar. Tillitsnivierna lag, visentlig eller hog ska speci-
ficeras f6r anmilda elektroniska identitetshandlingar. Vad varje tillits-
nivd innebir fértydligas i en genomfoérandeférordning.’

Artikel 9 handlar om hur elektroniska identitetshandlingar anmils
till kommissionen for att kunna inkluderas i férteckningen av elek-
troniska identitetshandlingar som ska erkinnas i1 medlemsstaternas
offentliga e-tjinster. Anmilan ska bland annat innehdlla en beskriv-
ning av den elektroniska identitetshandlingen inbegripet dess tillits-
nivder och av utfirdaren eller utfirdarna av den elektroniska identitets-
handlingen. Anmilan ska dven innehdlla uppgift om det tillimpliga
systemet for tillsyn och information om systemet for skadestdnds-
ansvar nir det giller bide utfirdare och den aktdr som handhar auten-
tiseringsférfarande. Dessutom ska den eller de offentliga myndigheter
som ansvarar f6r den elektroniska identitetshandlingen anges samt

> Kommissionens genomférandeférordning (EU) 2015/1502 av den 8 september 2015 om
faststillande av tekniska minimispecifikationer och férfaranden fér tillitsnivier f6r medel for
elektronisk identifiering i enlighet med artikel 8.3 i Europaparlamentets och ridets férord-
ning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster fér elektroniska
transaktioner pd den inre marknaden.
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information om den eller de enheter som hanterar registreringen av
de unika personuppgifterna. I 6vrigt krivs ocksi bl.a. uppgift om
system for tillfilligt upphivande eller dterkallelse av den anmilda
elektroniska identitetshandlingen.

En medlemsstat fir sjilv limna in begiran till kommissionen om
att ta bort en elektronisk identitetshandling frin férteckningen. Fler
definitioner av hur anmilan och avanmilan ska gi till finns 1 ett
genomférandebeslut.’

Artikel 10 behandlar sikerhetsincidenter och vilka dtgirder som
ska vidtas om en anmild elektronisk identitetshandling utsitts for
intrdng eller delvis dventyras pd ett sitt som paverkar tillf6rlitlig-
heten 1 systemets grinsdverskridande autentisering. Den anmilande
medlemsstaten ska di utan dréjsmal tillfilligt upphiva eller dterkalla
denna grinsdverskridande autentisering eller de berérda utsatta
delarna och informera andra medlemsstater och kommissionen. Nir
incidenten har 3tgirdats kan den grinséverskridande autentiseringen
dterinféras och de andra medlemsstaterna ska informeras om det.
Om problemet inte har 8tgirdats efter tre manader ska den elektro-
niska identitetshandlingen dras tillbaka.

I artikel 11 berérs frigor om skadestindsansvar. I princip bir
varje aktdr skadestdndsansvar fér det man ansvarar fér. Den anmi-
lande medlemsstaten har skadestdndsansvar {6r skada som &samkats
genom dess underldtenhet att uppfylla sina skyldigheter enligt arti-
kel 7. Den aktdr som utfirdat den elektroniska identitetshandlingen
har skadestindsansvar f6r skada som dsamkats genom underltenhet
att uppfylla sina skyldigheter enligt artikel 7. Den aktér som handhar
autentiseringsforfarandet har skadestindsansvar for skada som &sam-
kats genom underldtenhet att sikerstilla korrekt handhavande av
autentisering enligt artikel 7.

Ovanstdende regler ska enligt artikel 11.4 tillimpas 1 enlighet med
nationella regler om skadestdndsansvar. Det ir dock inte specificerat
vilka nationella regler som avses. Det kan vara reglerna 1 den med-
lemsstat som ansvarar f6r den elektroniska identitetshandlingen eller
1den eller de medlemsstater dir incident har uppstitt.

¢ Kommissionens genomforandebeslut (EU) 2015/1984 av den 3 november 2015 om férut-
sittningar, format och férfaranden {6r anmilan enligt artikel 9.5 i Europaparlamentets och
ridets férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster for
elektroniska transaktioner pd den inre marknaden.
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Artikel 12 behandlar samarbete och interoperabilitet. Anmilda
elektroniska identitetshandlingar ska félja ett interoperabilitetsramverk
som ska uppfylla vissa kriterier. Det ska vara teknikneutralt, f6lja euro-
peiska och internationella standarder och frimja integritetsskydd samt
sikerstilla persondataskydd.

Vidare anges 1 artikel 12 att medlemsstaterna ska samarbeta nir
det giller sikerhet, tillitsnivier och interoperabilitet. De ska utbyta er-
farenheter inom omriden som berdr sakkunnighetsbedémningar,
minimikrav p4 teknik for interoperabilitet och minimikrav pd attribut.

Vidare definitioner nir det giller interoperabilitet och samarbete
finns 1 en genomférandeférordning.”

Genomforandeférordningen innehéller regler om bland annat tek-
niska minimikrav rérande tillitsnivier och kartliggning av nationella
tillitsnivder f6r anmilda medel for elektronisk identifiering som utfir-
dats inom ramen f6r anmailda system for elektronisk identifiering,
tekniska minimikrav pd interoperabilitet, minimuppsittningen av per-
sonidentifieringsuppgifter som ir unika for en fysisk eller juridisk
person, gemensamma standarder for operativ sikerhet och bestim-
melser for tvistlosning.

16.4 Betrodda tjanster

Foérordningens kapitel III om betrodda tjinster omfattar 32 artiklar
indelade i &tta avsnitt. Nedan foljer en oversiktlig beskrivning av
reglernas innebord.

16.4.1 Allmanna bestimmelser

Artikel 13 behandlar skadestindsansvar och bevisborda nir det giller
betrodda tjinster. Aven hir ansvarar varje aktér for 3samkad skada.
Kvalificerade tillhandahillare av betrodda tjinster har bevisbérda
for att visa att skadan uppstdtt utan avsikt eller oaktsamhet hos den
kvalificerade tillhandahillaren. Diremot ir det den som gor gillande

7 Kommissionens genomférandeférordning (EU) 2015/1501 av den 8 september 2015 om
interoperabilitetsramverket enligt artikel 12.8 i Europaparlamentets och ridets férordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster fér elektroniska tran-
saktioner pd den inre marknaden.
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skada som har bevisbérdan for avsikt eller oaktsamhet hos en icke-
kvalificerad tillhandah&llare av betrodda tjinster.

Reglerna ska tillimpas i enlighet med nationella bestimmelser om
skadestindsansvar men inte heller nir det giller betrodda tjinster
specificerar férordningen vilken medlemsstats nationella bestimmel-
ser som ska gilla.

De allminna bestimmelserna inneh3ller dven artiklar som behand-
lar vissa internationella aspekter, tillginglighet f6r personer med funk-
tionshinder och sanktioner.

16.4.2 Tillsyn

I artikel 17 finns regler om tillsynsorgan. Medlemsstaterna ska utse
ett tillsynsorgan. Tillsynsorganet ska utova tillsyn 6ver kvalificerade
tillhandah&llare av betrodda tjinster och dven vid behov vidta dtgir-
der avseende icke-kvalificerade tillhandahillare av betrodda tjinster
om tillsynsorganet tar del av pdstdenden att dessa inte uppfyller for-
ordningens krav. Artikelns lydelse specificerar vilka uppgifter som
ingdr i tillsynen. I Sverige dr Post- och telestyrelsen (PTS) utsedd till
tillsynsorgan.

Tillsynsorganen ska enligt artikel 18 samarbeta och ge varandra
bistdnd men har ocksd méjlighet att under vissa forutsittningar vigra
sidant bistdnd.

Artikel 19 innehiller regler om sikerhetskrav pd tillhandah&llare
av betrodda tjinster. Enligt forsta punkten ska kvalificerade och icke
kvalificerade tillhandahillare av betrodda tjinster vidta limpliga tek-
niska och organisatoriska &tgirder for att hantera sikerhetsriskerna
hos de betrodda tjinster som de tillhandahsller. Atgirderna ska siker-
stilla att sikerhetsnivan stdr i proportion till graden av risk.

Enligt 19.2 ska kvalificerade och icke kvalificerade tillhandahillare
av betrodda tjinster, utan otillborligt dréjsmal och under alla omstin-
digheter inom 24 timmar efter upptickt, underritta tillsynsorganet
och 1 férekommande fall andra relevanta organ, sdsom det behoriga
nationella organet f6r informationssikerhet eller dataskyddsmyndig-
heten, om alla sikerhetsincidenter och integritetsforluster som 1 be-
tydande omfattning piverkar den betrodda tjinst som tillhandahalls
eller pd de personuppgifter som ingdr i denna.
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Nir det ir troligt att sikerhetsincidenten eller integritetstérlusten
kommer att ha negativ inverkan p en fysisk eller juridisk person till
vilken den betrodda tjinsten har tillhandahillits, ska tillhandahillaren
av betrodda tjinster utan onddigt dréjsmal dven underritta den fysi-
ska eller juridiska personen om sikerhetsincidenten eller integritets-
forlusten.

Tillsynsorganet har vid sidana sikerhetsincidenter eller integri-
tetsforluster 1 uppgift att, om det ir limpligt, informera évriga med-
lemsstater, allminheten samt Europeiska byran f6r nit- och informa-
tionssikerhet (Enisa).

16.4.3 Kuvalificerade betrodda tjanster

Kraven pd kvalificerade betrodda tjinster ir hogre in pd icke kvalifi-
cerade betrodda tjinster. Dirfor dr det 1 hogre grad specificerat vad
som giller f6r kvalificerade betrodda tjinster. I f6rordningens arti-
kel 20 regleras hur tillsyn av kvalificerade betrodda tjinster ska gd
till. Minst en ging vartannat &r och pd egen bekostnad ska kvalifi-
cerade tillhandah3llare av betrodda tjinster granskas. Tillsynsorganet
far dessutom nir som helst utféra granskning. Om den kvalificerade
tillhandah&llaren underldter att dtgirda ndgot som tillsynsorganet har
papekat kan tillsynsorganet komma att dterkalla tjinstens status som
kvalificerad.

Artikel 21 innehéller krav for att sitta igdng en kvalificerad be-
trodd ginst. Detta ska anmiilas till tillsynsorganet som, om tillhanda-
hillaren uppfyller forordningens krav, ska bevilja status som kvalific-
erad och féra upp tillhandahillaren pd férteckningen 6ver kvalifice-
rade tillhandahéllare.

Varje medlemsstat ska enligt artikel 22 uppritta, underhilla och
offentliggora forteckningar med uppgifter om kvalificerade tillhanda-
hillare av betrodda tjinster som den ansvarar for, tillsammans med
uppgifter om de kvalificerade betrodda tjinster som dessa tillhanda-
hiller. Detta gors 1 Sverige pd PTS webbplats.

Kvalificerade tillhandah&llare av betrodda tjinster fir enligt arti-
kel 23 anvinda sig av EU-fortroendemirket for att pd ett enkelt,

igenkinnligt och tydligt sitt ange de kvalificerade betrodda tjinster
som de tillhandahiller.
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Figur 16.1  EU-fértroendemarket

Kommissionens genomférandefdrordning (EU) 2015/806 av den 22 maj 2015 om faststallande
av specifikationer for utformningen av EU-fortroendemérket for kvalificerade betrodda tjénster,
bilaga | och Il

I artikel 24 behandlas kraven pd kvalificerade tillhandahéllare av be-
trodda tjinster. Tillhandahillaren ska, nir den utfirdar ett kvalifi-
cerat certifikat for en betrodd tjinst, pd limpligt sitt och 1 enlighet
med nationell ritt kontrollera identiteten och i férekommande fall
eventuella sirskilda attribut f6r den fysiska eller juridiska person till
vilken det kvalificerade certifikatet utfirdas. Detta kan goras genom
fysisk nirvaro, elektronisk identitetshandling med tillitsnivd visent-
lig eller hog, certifikat for kvalificerad elektronisk underskrift eller
en kvalificerad elektronisk stimpel, eller slutligen med hjilp av andra
identifieringsmetoder som erkinns pa nationell nivd och som erbjuder
garantier som ir likvirdiga med fysisk nirvaro. Likvirdiga garantier
ska d& bekriftas av ett organ f6r bedémning av verensstimmelse.

Ovriga krav inkluderar bland annat informationsplikt, kunskap
hos personal och underleverantérer, ekonomiska medel eller forsik-
ring for att ticka risk fér ansvar vid skador, sikerhet, tillforlitlig lag-
ring av uppgifter, plan fér verksamhetens upphérande samt att siker-
stilla laglig behandling av personuppgifter.

16.4.4 Elektroniska underskrifter

Rittslig verkan av elektroniska underskrifter beskrivs 1 artikel 25. En
elektronisk underskrift fir inte forvigras rittslig verkan eller giltig-
het som bevis vid rittsliga férfaranden enbart pd grund av att under-
skriften har elektronisk form eller inte uppfyller kraven foér kvalifi-
cerade elektroniska underskrifter.
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En kvalificerad elektronisk underskrift ska ha motsvarande rittsliga
verkan som en handskriven underskrift och erkinnas som en kvalifi-
cerad elektronisk underskrift 1 samtliga medlemsstater.

I artikel 26 &terfinns de krav som stills pd en avancerad elektro-
nisk underskrift. Den ska vara knuten till undertecknaren, underteck-
naren ska kunna identifieras genom den, den ska vara skapad s8 att
undertecknaren med hog grad av tillférlitlighet kan anvinda den ute-
slutande under sin egen kontroll och slutligen ska efterféljande idnd-
ringar av de undertecknade uppgifterna kunna upptickas.

Elektroniska underskrifter i offentliga tjinster ir enligt artikel 27
foremal for 6msesidigt erkinnande pd motsvarande nivd. Medlems-
staterna ska for grinséverskridande anvindning av nittjinster som
erbjuds av ett offentligt organ inte kriva en elektronisk underskrift
med en hogre sikerhetsnivd in den som giller for kvalificerade elek-
troniska underskrifter.

Vissa regler nir det giller kvalificerade certifikat f6r elektroniska
underskrifter finns 1 artikel 28 men kraven de ska uppfylla finns 1
bilaga I till f6rordningen. Dir specificeras vad certifikaten ska inne-
hilla. En liknande konstruktion har valts nir det giller anordningar
for skapande av kvalificerade elektroniska underskrifter i artikel 29—
30 och bilaga II.

Kommissionen ska enligt artikel 31 offentliggéra en férteckning
over certifierade anordningar for skapande av kvalificerade elektro-
niska underskrifter.

Giltigheten for en kvalificerad elektronisk underskrift kan bekrit-
tas genom validering. Artikel 32 innehiller krav fér sddan validering
och artikel 33 reglerar kvalificerade valideringstjinster for kvalifice-
rade elektroniska underskrifter.

I artikel 34 finns en regel om vem som fir tillhandah3lla en kvalifi-
cerad tjinst for bevarande av kvalificerade elektroniska underskrifter.

16.4.5 Elektroniska stamplar

Elektroniska stimplars rittsliga verkan beskrivs 1 artikel 35. Den fir
inte forvigras rittslig verkan enbart pd grund av att den har elektro-
nisk form. En kvalificerad elektronisk stimpel ska omfattas av en pre-
sumtion om integritet hos de uppgifter som den ir kopplad till och
om att uppgifterna har korrekt ursprung. En kvalificerad elektronisk
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stimpel som ir baserad p ett kvalificerat certifikat som har utfirdats i
en medlemsstat ska erkinnas som en kvalificerad elektronisk stimpel i
alla andra medlemsstater.

En elektronisk stimpel ska uppfylla krav enligt artikel 36. Den ska
vara knuten uteslutande till skaparen av stimpeln. Skaparen av stim-
peln ska kunna identifieras. Stimpeln ska vara skapad sd att den kan
anvindas med hog grad av tillforlitlighet. Den ska vara kopplad till
de uppgifter den avser pd ett sddant sitt att alla efterféljande ind-
ringar av uppgifterna kan upptickas.

Elektroniska stimplar i offentliga tjinster ir enligt artikel 37 fore-
mél for dmsesidigt erkinnande pid motsvarande nivd. Medlems-
staterna ska for grinsoverskridande anvindning av nittjinster som
erbjuds av ett offentligt organ inte kriva en elektronisk stimpel med
en hogre sikerhetsnivd in den som giller f6r den kvalificerade elek-
troniska stimpeln.

Vissa regler nir det giller kvalificerade certifikat for elektroniska
stimplar finns i artikel 38 men kraven de ska uppfylla finns 1 bilaga ITI
till férordningen. Dir specificeras vad certifikaten ska innehilla.

Nir det giller kvalificerade anordningar fér skapande av elektro-
niska stimplar samt validering och bevarande av kvalificerade elek-
troniska stimplar hinvisas 1 artikel 39-40 till motsvarande bestim-
melser {6r kvalificerade elektroniska underskrifter i artikel 29-34.

16.4.6 Elektroniska tidsstamplingar

Elektroniska tidsstimplingars rittsliga verkan beskrivs i artikel 41.
Aven nir det giller elektroniska tidstimplingar fir de inte forvigras
rittslig verkan enbart pd grund av att den har elektronisk form. En
kvalificerad elektronisk tidsstimpling ska omfattas av en presumtion
av korrekthet och erkinnas som en kvalificerad elektronisk tids-
stimpling i alla medlemsstater.

Artikel 42 innehdller férordningens krav pd en kvalificerad elek-
tronisk tidsstimpling. Den ska binda datumet och tiden till uppgifter
sd att mojligheten att uppgifterna indras utan att det gir att uppticka
rimligtvis kan uteslutas. Den ska vara grundad p3 en korrekt tidskilla
som ir kopplad till samordnad universaltid. Den ska vara under-
tecknad med hjilp av en avancerad elektronisk underskrift eller f6r-
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seglad med en avancerad elektronisk stimpel frin den kvalificerade
tillhandah&llaren av betrodda tjinster eller genom en likvirdig metod.

16.4.7 Elektroniska tjanster for reckommenderade leveranser

Rittslig verkan av elektroniska tjinster f6r rekommenderade leveran-
ser beskrivs 1 artikel 43. Uppgifter som sinds och tas emot genom en
elektronisk tjinst f6r rekommenderade leveranser fir inte forvigras
rittslig verkan enbart pd grund av att de har elektronisk form. Upp-
gifter som sinds och tas emot genom en kvalificerad elektronisk
yinst f6r rekommenderade leveranser ska omfattas av en presumtion
om uppgifternas integritet, om uppgifternas avsindande av den iden-
tifierade avsindaren, uppgifternas mottagande av den identifierade
adressaten samt om riktigheten i det datum och den tidpunkt fér av-
sindande och mottagande som anges i den kvalificerade elektroniska
tjdnsten f6r rekommenderade leveranser.

Artikel 44 innehiller férordningens krav pd kvalificerade elektro-
niska tjinster fér reckommenderade leveranser. Kraven innebir bland
annat foljande. De kvalificerade elektroniska tjinsterna for rekom-
menderade leveranser ska tillhandahéllas av en eller flera kvalificerade
tillhandahéllare av betrodda tjinster. De ska med hog grad av tillfor-
litlighet sikerstilla avsindarens identitet. De ska sikerstilla adressa-
tens identitet innan uppgifterna levereras. Kvalificerade betrodda
jinster ska anvindas for att sikerstilla avsindande, mottagande och
tidpunkt pd ett sitt som utesluter mojligheten att uppgifterna dndras
utan att det gir att uppticka.

16.4.8 Autentisering av webbplatser

Krav pd kvalificerade certifikat for autentisering av webbplatser finns

enligt artikel 45 1 bilaga IV. Dir specificeras vad certifikaten ska inne-
hilla.
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16.5 Elektroniska dokument

Ett elektroniskt dokument far enligt artikel 46 inte forvigras rittslig
verkan eller giltighet som bevis vid rittsliga forfaranden enbart pa
grund av att det har elektronisk form.

16.6 Genomfoérandeakter

Utover forordningen finns det genomférandeakter som ger kom-
missionen befogenhet att pd ett flexibelt och snabbt sitt kunna kom-
plettera vissa detaljerade aspekter av férordningen. Genomfdrande-
befogenheter bor dven tilldelas kommissionen for att sikerstilla en-
hetliga villkor for genomférandet av férordningen. Detta anges 1
skil 70-71 till f6rordningen.

Enligt flera artiklar ska kommissionen inom viss tid anta genom-
forandeakter for att fértydliga och specificera vissa uppgifter men pd
ménga andra stillen i férordningen ges kommissionen méjlighet att
anta genomférandeakter.

Nedan f6ljer en forteckning av de genomférandeakter som 1 skriv-
ande stund har antagits.

Kommissionens genomférandebeslut (EU) 2015/296 av den

24 februari 2015 om inrittande av férfaranden {or samarbete
mellan medlemsstaterna om elektronisk identifiering i enlighet
med artikel 12.7 i Europaparlamentets och ridets forordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda
tjanster for elektroniska transaktioner pa den inre marknaden

Genomforandebeslutet handlar om férfaranden fér att underlitta
samarbetet mellan medlemsstaterna, vilket dr nodvindigt f6r att siker-
stilla interoperabiliteten och sikerheten i system for elektronisk
identifiering som medlemsstaterna avser att anmala eller har anmilt
till kommissionen. Férfarandena avser sirskilt utbyte av informa-
tion, erfarenheter och god praxis om system for elektronisk identifi-
ering samt underskning av den relevanta utvecklingen inom sektorn
for elektronisk identifiering, sakkunnighetsbedémning av system for
elektronisk identifiering och samarbete genom ett sirskilt samarbets-
nitverk.
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Kommissionens genomférandeforordning (EU) 2015/806
av den 22 maj 2015 om faststillande av specifikationer {6r
utformningen av EU-fortroendemairket for kvalificerade
betrodda tjinster

Genomférandeférordningen behandlar EU-fortroendemirket for
kvalificerade betrodda tjinster och bilagan till férordningen visar hur
det ser ut.

Kommissionens genomférandebeslut (EU) 2015/1506 av den

8 september 2015 om faststillande av specifikationer rérande
format for avancerade elektroniska underskrifter och avancerade
elektroniska stimplar i enlighet med artiklarna 27.5 och 37.5 i
Europaparlamentets och ridets f6rordning (EU) nr 910/2014 om
elektronisk identifiering och betrodda tjianster for elektroniska
transaktioner pd den inre marknaden

Genomférandebeslutet innehiller tekniska specifikationer for att
underlitta 6msesidigt erkinnande mellan medlemsstaterna nir det
giller avancerade elektroniska underskrifter och avancerade elektro-
niska stimplar. I beslutets bilaga finns en forteckning 6ver de tekniska
specifikationerna.

Kommissionens genomférandeforordning (EU) 2015/1501 av
den 8 september 2015 om interoperabilitetsramverket enligt
artikel 12.8 i Europaparlamentets och ridets férordning

(EU) nr 910/2014 om elektronisk identifiering och betrodda
tjinster for elektroniska transaktioner pd den inre marknaden

Genomférandeférordningen innehiller regler om bland annat tek-
niska minimikrav rérande tillitsnivier och kartliggning av nationella
tillitsnivier for anmilda medel f6r elektronisk identifiering som ut-
firdats inom ramen fér anmilda system for elektronisk identifiering,
tekniska minimikrav pd interoperabilitet, minimuppsittningen av per-
sonidentifieringsuppgifter som ir unika for en fysisk eller juridisk
person, gemensamma standarder {or operativ sikerhet och bestim-
melser for tvistlosning.

I genomférandeférordningen finns krav, regler och definitioner
for noder.

291



elDAS - syfte och innebdrd SOU 2017:114

I bilagan till genomfoérandeférordningen listas minimiuppsitt-
ningen av personidentifieringsuppgifter som ir unika fér en fysisk
eller en juridisk person. En minimiuppsittning av uppgifter {or en
fysisk person ska innehélla foljande obligatoriska attribut: nuvarande
efternamn, nuvarande férnamn, fédelsedatum samt en unik identi-
tetsbeteckning som satts samman av den utsindande medlemsstaten
1 enlighet med de tekniska specifikationerna fér grinsoverskridande
identifiering och som ir mest bestindig i tid. En minimiuppsittning
for en fysisk person kan dessutom innehilla ett eller flera av foljande
ytterligare attribut: férnamn och efternamn vid fédseln, fédelseort,
nuvarande adress och kén.

En minimiuppsittning av uppgifter for en juridisk person ska inne-
hilla féljande obligatoriska attribut: nuvarande juridiska namn och
en unik identitetsbeteckning som satts samman av den utsindande
medlemsstaten i enlighet med de tekniska specifikationerna for grins-
overskridande identifiering och som dr mest bestindig 1 tid. En minimi-
uppsittning av uppgifter for en juridisk person kan dessutom innehilla
ett eller flera ytterligare attribut, t.ex. nuvarande adress, momsregistrer-
ingsnummer, skatteregistreringsnummer m.m.

Kommissionens genomférandeforordning (EU) 2015/1502 av
den 8 september 2015 om faststillande av tekniska minimi-
specifikationer och férfaranden for tillitsnivaer for medel for
elektronisk identifiering i enlighet med artikel 8.3 i Europa-
parlamentets och rddets férordning (EU) nr 910/2014 om
elektronisk identifiering och betrodda tjinster for elektroniska
transaktioner pd den inre marknaden

Genomforandeférordningen beskriver specifikationer och évrigt for
tillitsnivierna l3g, visentlig och hog f6r medel for elektronisk identi-
fiering utfirdade inom ett anmilt system for elektronisk identifiering.

I bilagan till férordningen finns specificerat vad som krivs for att
uppnd respektive tillitsnivd vid olika skeden i processerna for inskriv-
ning, hantering av medel {or elektronisk identifiering, autentisering,
hantering och organisation.
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Kommissionens genomférandebeslut (EU) 2015/1505 av

den 8 september 2015 om faststillande av tekniska minimi-
specifikationer och format rérande forteckningar éver
betrodda tjinsteleverantérer i enlighet med artikel 22.5 i
Europaparlamentets och ridets forordning (EU) nr 910/2014
om elektronisk identifiering och betrodda tjinster {6r
elektroniska transaktioner pd den inre marknaden

Enligt genomférandebeslutet ska medlemsstaterna uppritta, offentlig-
gora och underhdlla forteckningar éver betrodda tjinsteleverantorer
med uppgifter om kvalificerade tillhandah&llare av betrodda tjinster
som stdr under medlemsstaternas tillsyn, liksom uppgifter om de kva-
lificerade betrodda tjinster som dessa tillhandahiller. Dessa forteck-
ningar ska uppfylla de tekniska specifikationer som anges i bilaga I till
genomférandebeslutet.

Kommissionens genomférandebeslut (EU) 2015/1984 av den

3 november 2015 om forutsittningar, format och forfaranden
for anmilan enligt artikel 9.5 i Europaparlamentets och radets
férordning (EU) nr 910/2014 om elektronisk identifiering och
betrodda tjinster for elektroniska transaktioner pd den inre
marknaden

I genomfdrandebeslutet finns bestimmelser om hur medlemsstaterna
ska gd till viga for att anmila ett system for elektroniska identitets-
handlingar till kommissionen. Anmilan ska géras pd engelska och
det ska ske elektroniskt genom det formulir som finns i bilagan till
genomforandebeslutet.
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Kommissionens genomférandebeslut (EU) 2016/650 av den
25 april 2016 om faststillande av standarder {6r sikerhets-
bedémning av kvalificerade anordningar for skapande av
elektroniska underskrifter och stimplar enligt artiklarna 30.3
och 39.2 i Europaparlamentets och ridets fé6rordning

(EU) nr 910/2014 om elektronisk identifiering och betrodda
tjanster for elektroniska transaktioner pa den inre marknaden

I bilagan till genomférandebeslutet fortecknas de standarder for
sikerhetsbedémning av informationsteknikprodukter som giller f6r
certifiering av kvalificerade anordningar f6r skapande av elektroniska
underskrifter eller kvalificerade anordningar f6r skapande av elektro-
niska stimplar i de fall de uppgifter som genereras for skapande av
elektroniska underskrifter eller av elektroniska stimplar bevaras i en
helt, men inte nédvindigtvis uteslutande, anvindarskétt miljé.

16.7 Fonden for ett sammanlankat Europa — CEF

Férordningen 1316/2013° reglerar Fonden fér ett sammanlinkat Euro-
pa (Connecting Europe Facility — CEF). Enligt artikel 1 ska fonden
faststilla villkor, metoder och forfaranden for tillhandahillande av
finansiellt st6d frén unionen till transeuropeiska nit 1 syfte att frimja
projekt av gemensamt intresse inom sektorerna for transport-, tele-
kommunikations- och energi infrastruktur och utnyttja potentiella
synergieffekter mellan dessa sektorer. En del av fondens program ir
CEF Digital som arbetar f6r att mojliggora en digital inre marknad.
CEF Digital beskriver fem centrala byggstenar som tillsammans utgér
basen for att uppnd en sidan marknad:’

e eDelivery som ir en digital meddelandetjinst,
e ¢ID som ir elektroniska identitetshandlingar,

¢ elnvoicing som ir elektronisk fakturering,

8 Europaparlamentets och Ridets férordning (EU) nr 1316/2013 av den 11 december 2013 om
inrittande av Fonden fér ett sammanlinkat Europa, om indring av férordning (EU)
nr 913/2010 och om upphivande av férordningarna (EG) nr 680/2007 och (EG) nr 67/2010.

? https://ec.europa.eu/cefdigital/wiki/display/ CEFDIGITAL/CEF+Digital + Home, 2017-11-07.
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e eSignature som ir elektroniska underskrifter,

¢ ¢Translation som ir digital 6versittning.

P& webbplatsen for byggstenen eID finns information om hur frigor
om grinsdverskridande identifiering och den digitala marknaden
drivs inom EU. Webbplatsen ger ett europeiskt perspektiv pd hur
systemet r tinkt att fungera.'

P4 webbplatsen forklaras vilka aktdrer som ir inblandade 1 olika
skeden, foérdelarna eIDAS-férordningen kan medféra, medlemssta-
ternas arbete och kontaktpunkter, hur man kan anséka om finansi-
ering och exempel pd anvindningsomriden. Vidare finns linkar till
olika samarbetsnitverk, instruktioner till tillhandah&llare av e-tjins-
ter om hur de kan férbereda sig och till utvecklare av noder samt
relevant lagstiftning.

19 https://ec.europa.eu/cefdigital/wiki/display/ CEFDIGITAL/eID, 2017-11-07.
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17 Europeiska elektroniska
identitetshandlingar
| svenska e-tjanster

17.1 Beskrivning av processen

Nir en anvindare identifierar sig i en e-tjinst med hjilp av en elektro-
nisk identitetshandling startar en process fér att avgéra om anvinda-
ren ska ges tilltride till gjinsten eller inte. For att slippa in anvinda-
ren i e-tjinsten kan tillhandahillaren av e-tjinsten kriva bekriftelse
pd att individen som identifierar sig verkligen idr den som den utger
sig for att vara. Elektroniska identitetshandlingar kan ge sidan be-
kriftelse genom ett identitetsintyg. Identitetsintyget inneh&ller vissa
attribut (uppgifter om anvindaren), t.ex. personnummer. Detta har
dven beskrivits av utredningen 1 tidigare kapitel.

Beskrivningen av processen nedan ger en forenklad bild av vad
som hinder nir en anvindare identifierar sig i en e-tjinst. Avsikten
ir att visa skillnaderna mellan att en anvindare identifierar sig med
en svensk eller en utlindsk elektronisk identitetshandling.

17.1.1 Identifiering med svensk elektronisk identitetshandling

Nir en anvindare identifierar sig 1 en svensk e-tjinst med en svensk
elektronisk identitetshandling skickas en begiran om identitetsintyg
fran tillhandah8llaren av e-tjinsten (forlitande aktdr) till utfirdaren
av den elektroniska identitetshandlingen. Utfirdaren bekriftar iden-
titeten genom att ansvara for att ett identitetsintyg levereras till den
forlitande aktoren och anvindaren kan direfter slippas in i e-tjins-
ten. Ofta koper utfirdaren av den elektroniska identitetshandlingen
identitetsintyg frdn en underleverantér. I praktiken levereras alltsd
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identitetsintyget dd av nigon annan in utfirdaren av den elektroniska
identitetshandlingen.

Figur 17.1 Individ identifierar sig med svensk
elektronisk identitetshandling

L4 \ Svensk e-tjanst
] E
Begéran om identitetsint
g YE\/ Leverans av identitetsintyg

Svensk utférdare ]

17.1.2 Identifiering med utldandsk elektronisk
identitetshandling

Nir en anvindare identifierar sig 1 en svensk e-tjinst med en ut-
lindsk elektronisk identitetshandling kommer processen att se lite
annorlunda ut. Anvindaren fir ange att han eller hon vill identifiera
sig med en utlindsk elektronisk identitetshandling och 1 vilket land
den ir utfirdad. Begiran om identitetsintyg skickas via den svenska
noden som dirigerar begiran vidare till det valda landets nod. Det
valda landets nod skickar begiran om identitetsintyg till den utfir-
dare som har utfirdat den elektroniska identitetshandlingen i det
aktuella landet. Identitetsintyget ska innehélla anvindarens nuvarande
férnamn, nuvarande efternamn, fédelsedatum och landets unika iden-
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titetsbeteckning. Det kan ocksd innehilla nigra ytterligare attribut.'
Identitetsintyget levereras tillbaka frn utfirdaren via den utlindska
noden till den svenska noden. Den svenska noden kan antingen
leverera identitetsintyget direkt till tillhandahillaren av e-tjinsten
eller gora en slagning mot ett framtida kopplingsregister och direfter
eventuellt leverera ett berikat identitetsintyg till tillhandah3llaren av
e-tjinsten. Identitetsintyget ir di berikat med anvindarens svenska
person- eller samordningsnummer.

For att 13 tillging tll svenska offentliga myndigheters e-tjinster
krivs i manga fall att anvindaren har ett svenskt person- eller sam-
ordningsnummer. De anvindare som har behov av att anvinda
svenska offentliga myndigheters e-tjinster har troligtvis redan nigon
relation till Sverige. Dirfor har de kanske dven ett svenskt person-
eller samordningsnummer. Det ir av intresse for de férlitande akto-
rerna att veta att de har att gora med en person som har en viss
identitet 1 Sverige. For att uppnd hogsta mojliga nivd av sikerhet i
kopplingarna mellan utlindska elektroniska identitetshandlingar och
svenska person- och samordningsnummer och for att de offentliga
myndigheternas tillimpning ska bli enhetlig har Skatteverket foreslagit
att det ska finnas ett centralt kopplingsregister.’

Om nigon férsdker identifiera sig med en utlindsk elektronisk
identitetshandling som inte ir godkind enligt eIDAS-férordningen
kommer den utlindska nod som frigan om identitetsintyg levereras
till inte att kunna besvara frigan eller bekrifta identiteten. De offent-
liga myndigheterna som tillhandahiller e-tjinster behover dirmed
inte sjilva kinna till eller kontrollera vilka utlindska elektroniska
identitetshandlingar som ir godkinda. Om de inte fir tillbaka ett
identitetsintyg som bekriftar identiteten pd anvindaren ska anvin-
daren inte slippas in 1 e-tjinsten.

! Kommissionens genomférandeférordning (EU) 2015/1501 av den 8 september 2015 om
interoperabilitetsramverket enligt artikel 12.8 i Europaparlamentets och ridets férordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster for elektroniska tran-
saktioner pd den inre marknaden.

2 Skatteverkets promemoria frin den 24 oktober 2016, Koppling mellan europeiska eID-hand-
lingar och svenska personnummer eller styrkta samordningsnummer, dnr 131 184020-16/113.
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Figur 17.2  Individ identifierar sig med utldndsk
elektronisk identitetshandling
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17.1.3 Skatteverkets rapport,
centralt kopplingsregister eller inte?

Konsekvenserna for de svenska offentliga myndigheterna av skyldig-
heten att erkidnna utlindska elektroniska identitetshandlingar 1 sina e-
yanster kan komma att variera beroende p& om det skapas ett centralt
kopplingsregister eller inte.

Enligt Skatteverkets forslag om kopplingsregister ska den svenska
noden férmedla tll den offentliga myndigheten om koppling finns
eller inte. De offentliga myndigheterna miste kunna lita pa att det ir
samma person bakom den utlindska elektroniska identitetshandlingen
som bakom det svenska person- eller samordningsnumret. Annars blir
kopplingsregistret inte anvindbart. For att fi en koppling registrerad
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ska det dirfér krivas samma grad av sikerhet som vid utfirdandet av
en fysisk identitetshandling. Det innebir enligt Skatteverket att kopp-
ling kan registreras forst efter noggrann kontroll som kan genomforas
pa tre sitt.

For att f3 tll stdnd en elektronisk 16sning kan Sverige i bilaterala
avtal komma 6verens med frimst de andra nordiska linderna om att
den elektroniska identitetshandlingen ska innehilla personnummer
eller motsvarande som kan jimféras med redan registrerade upp-
gifter 1 folkbokféringsdatabasen. Ett alternativt sitt som ocksd ger
en elektronisk 16sning ir att anvindaren forst identifierar sig med en
redan registrerad elektronisk identitetshandling och direfter kopplar
ytterligare en elektronisk identitetshandling till sitt personnummer
eller styrkta samordningsnummer. For de anvindare som inte kan 3
en koppling registrerad elektroniskt finns slutligen alternativet att
anvindaren instiller sig fysiskt for identifiering hos en registrerande
offentlig myndighet.

Om det inte finns ett centralt kopplingsregister kommer varje
offentlig myndighet att sjilv behéva ha en beredskap f6r att géra mot-
svarande kopplingar. Det varierar mellan de offentliga myndigheterna
hur stora sikerhetskrav de har, hur mycket de anvinder sig av e-tjins-
ter och hur stora fléden av identifiering med utlindska elektroniska
identitetshandlingar som beriknas stromma in. Enligt Skatteverkets
analys kommer det dock att finnas stora behov av ett kopplings-
register hos vissa storre offentliga myndigheter.

En stor risk med att inte tillhandahilla ett centralt kopplingsregis-
ter ir att de offentliga myndigheterna kan gora olika bedémningar av
om koppling mellan en utlindsk elektronisk identitetshandling och ett
svenskt person- eller ssmordningsnummer ska goras. Anvindaren kan
da slippas in 1 vissa e-tjinster men inte i andra trots att e-tjinsterna har
samma nivd pd sikerhetskrav och anvindaren identifierar sig med
samma utlindska elektroniska identitetshandling p alla stillen.

Det finns ocksa risk for att varje offentlig myndighet di behover
en egen registerforfattning for att hilla ett eget register nir flédet av
identifieringar med utlindska elektroniska identitetshandlingar okar.
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Figur 17.3  Vad hander om kopplingsregister saknas?
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17.1.4 Personuppgiftsbehandling i processen

I all anviindning av elektroniska identitetshandlingar férekommer be-
handling av personuppgifter. I och med ikrafttridandet av dataskydds-
férordningen® stills nya krav pd alla aktérer som utfér behandling av
personuppgifter. Offentliga myndigheter som har e-tjinster dir man
hanterar elektroniska identitetshandlingar behéver se 6ver sin bered-
skap ur den hir aspekten. Det giller dven andra aktdrer som medver-
kar i processen vid identifiering med elektroniska identitetshand-

3 Europaparlamentet och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behandling av personuppgifter och om det fria flédet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
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lingar, s&som utfirdare av elektroniska identitetshandlingar och ut-
firdare av identitetsintyg.

For att ta stillning till vilken aktdr som ska ha personuppgifts-
ansvar behéver redas ut vilka parter som ir aktuella, vilka personupp-
gifter som behandlas, och vem som kan uppfylla kraven som foljer
med personuppgiftsansvar.

Skatteverket har i sin rapport om kopplingsregister foreslagit att
Skatteverket ska vara personuppgiftsansvarig f6r behandlingar av per-
sonuppgifter 1 kopplingsregistret. Skatteverket har ocksa foreslagit att
E-legitimationsnimnden* ska vara personuppgiftsansvarig fér den per-
sonuppgiftsbehandling som utférs nir noden kontrollerar om en an-
vindare férekommer 1 kopplingsregistret. Utredningen I3ter dessa
forslag ligga som utgdngspunkter 1 fordelningen av personuppgiftsan-
svar mellan aktdrerna. I kommande avsnitt hanteras dirfér inte per-
sonuppgiftsansvar nir det giller kopplingsregistret.

17.2 Konsekvenser for de svenska offentliga
myndigheterna av att erkdnna europeiska
elektroniska identitetshandlingar och
underskrifter i sina e-tjanster

17.2.1 E-legitimationsnamndens enkater
om myndigheternas beredskap

E-legitimationsnimnden har under &ren 2015, 2016 och 2017 gétt ut
med en enkit till alla statliga myndigheter, kommuner och landsting
for att mita behov av elektroniska identitetshandlingar och 1 viss
mén dven betrodda tjinster.” Syftet har ocksa varit att skapa en tyd-
ligare bild av hur statliga myndigheter, kommuner och landsting
ligger till 1 arbetet med att forbereda sig f6r eIDAS-férordningens
krav, samla in deras frgestillningar och behov samt dven sprida
kunskap till dem som har svarat pa enkiterna.

* Hir forutsitter utredningen att det i praktiken blir den nya digitaliseringsmyndigheten som
vintas ta ver E-legitimationsnimndens verksamhet fr.o.m. den 1 september 2018 som fir
personuppgiftsansvar i detta led.

> www.elegnamnden.se/omoss/enkater, 2017-10-27, E-legitimationsnimndens enkitunder-
sdkning fér 2017. Enkiten skickades ut till alla 500 registraturer och i juli 2017 hade 146 svar
inkommit, varav hilften av svaren var frdn kommunal sektor och hilften frin statliga
myndigheter.
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Av de svar som har kommit in 2017 drar E-legitimationsnimnden
bl.a. féljande slutsatser. Den offentliga sektorns transaktionsvolym for
elektroniska identifiering och underskrifter gir frdn 148 miljoner 2016
till 178 miljoner 2017. Hos 58 procent av de statliga myndigheterna,
kommunerna och landstingen finns e-tjinster dir man identifierar sig
med hjilp av elektroniska identitetshandlingar men det ir dtta myn-
digheter som stdr f6r 98 procent av transaktionerna.

I 40 procent av de offentliga myndigheterna finns e-tjinster dir
anvindaren skriver under med elektronisk underskrift men det ir fem
av de offentliga myndigheterna som stdr f6r 98 procent av transaktio-
nerna. Av de berérda har 30 procent skaffat fristiende underskrift-
yinst. Endast 20 procent av de berérda kinner till eIDAS-férord-
ningens krav om erkinnande av utlindska elektroniska underskrifter.

Enkitsvaren visar ocksd att det finns behov av kvalificerade elek-
troniska underskrifter, samt behov av elektroniska stimplar och tids-
stimplingar.

De tio organisationer som har storst transaktionsvolymer nir det
giller elektronisk identifiering och elektroniska underskrifter dr Skatte-
verket, Forsikringskassan, 1177.se, Arbetstérmedlingen, Centrala
studiestddsnimnden, Stockholms stad, Pensionsmyndigheten, Bo-
lagsverket, Jonkopings kommun och Sundsvalls kommun.

De eIDAS-relaterade frigorna visar att ungefir tre fjirdedelar av de
berérda svarande myndigheterna kinner till eIDAS-férordningen och
det dr f3 som har pdborjat arbetet med att forbereda for att kunna
erkinna utlindska elektroniska identitetshandlingar och underskrifter
1 sina e-tjinster. Endast 40 procent av de berérda svarande offentliga
myndigheterna planerar att hinna i tid med forberedelsearbetet till
tredje kvartalet 2018.

Som exempel pd mojliga framtida anvindningsomrdden for euro-
peiska elektroniska identitetshandlingar anges:

e Ansokan om kontaktfamilj, familjehem, sprikvin,
¢ Ansokan om stipendium,

o Bestilla betyg,

e Ansokan om arbetstillstind,

e Inrapportering till Finansinspektionen,

e Utlindska jigare,
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o Ansoka om elektronisk identitetshandling inom hégskolesektorn,

o Tillstdnd om att fi stilla ut container och annat begagnande av
offentlig plats,

e Ansdka om tillstind for skolverksamhet,
¢ Intresseanmilningar av olika slag,

e Limna synpunkter, gora felanmilan,

e Boka lokal.

De offentliga myndigheter som har svarat pd frigor om framtida
tinkbara transaktionsvolymer av utlindska e-legitimeringar bedémer
att dessa kommer att 6ka stort under de nirmaste ren.

17.2.2 Vad sager de offentliga myndigheterna sjdlva?

Utredningen har under utredningstiden triffat foretridare for offent-
liga myndigheter av olika slag och storlek for att 8 en uppfattning om
vad de sjilva ser f6r konsekvenser av eIDAS-férordningens krav. Ut-
redningen har dven 1 oktober 2017 skickat ut en enkit till ett tjugotal
offentliga myndigheter som har pdbérjat sitt forberedelsearbete. Av
svaren framkommer bla. féljande.

Konsekvenserna av eIDAS-férordningen varierar beroende pd de
offentliga myndigheternas verksamhet, storlek och digitaliseringsgrad
men ocksd pd hur de organiserar sin anpassning. Det finns flera exem-
pel pd kommuner som har gitt samman, tio—tolv stycken, 1 geografisk
nirhet och med liknande storlek och férutsittningar 1 6vrigt, och 1
gemensamma upphandlingar kopt elektronisk identifiering. Denna
form av samarbete bedéms av de inblandade fungera mycket bra och
underlittar bdde kostnads- och kompetensmissigt.

En direkt konsekvens f6r de tillfrigade offentliga myndigheterna ir
behovet av att anpassa sina berérda e-tjinster. Det kriver insatser av
befintliga resurser som t.ex. kravanalytiker, experter och utvecklare
samt inom informationssikerhet och juridik.

Flera offentliga myndigheter efterfrigar besked om huruvida reger-
ingen avser att g vidare med utvecklingen av ett centralt kopplings-
register eller Skatteverkets f6rslag om kopplingsregister. Konsekven-
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serna for dessa offentliga myndigheter varierar mycket beroende av
om det kommer att finnas en gemensam l6sning eller inte.

Konsekvenserna av eIDAS-férordningen medfoér 6kade behov av
nationell samordning mellan offentliga myndigheter gillande fler
omraden, t.ex. gemensam arkitektur, federativa modeller f6r dtkomst
och behérighetsstyrning.

Aven harmonisering av viss lagstiftning inom EU bedéms néd-
vindig, t.ex. dataskyddsférordningen® méjliggér en samsyn gillande
personuppgiftshanteringen 1 alla medlemslinder. Det inbegriper fr3-
gor om lagring av personuppgifter f6r utlindska anvindare som an-
vinder svenska e-tjinster och om utlindska anvindare ska kunna
titta pd information som ir lagrad i svenska register.

I flera avseenden ir konsekvenserna svdra att 6verblicka eftersom
det dr oklart vilken hillning regeringen kommer att inta till vilken nivd
av service svenska offentliga myndigheter ska hilla. Det giller t.ex.
sprakliga anpassningar av e-tjinster och information tll utlindska an-
vindare som inte bedéms kunna slippas in i den offentliga myndig-
hetens e-tjinster.

Konsekvenserna beskrivs ocksd medféra mojligheter till férbitt-
ring. Offentliga myndigheter kan med hjilp av eIDAS-férordningen
ytterligare 6ka och férenkla utvecklingen av interoperabla e-tjinster,
bide sjilvbetjinande och helt automatiserade. Det ger dven mojlighet
att utveckla e-tjinster som ir interoperabla internt inom Sverige och
externt i och mot EU. Ur ett verksamhetsperspektiv medfor eIDAS-
forordningen mojligheter att bade billigare och effektivare hantera
anvindare som inte har nigon form av svensk elektronisk identitets-
handling. Indirekt ger det mojlighet att utveckla e-tjinster som for
anvindaren blir mer sjilvbetjinande och enklare eftersom de offentliga
myndigheterna kan bygga anvindarcentrerade tjinsteportaler. An-
vindaren kan hitta allt frin olika leverantérer 1 en och samma e-tjinst.
Detta bygger pi att tjinsteleverantdrerna har interoperabla funktioner.
Digitalisering och automatisering bedéms dven frigéra personella re-
surser hos de offentliga myndigheterna och personalens process-
specifika kompetens kan koncentreras till andra delar i en verksam-
hetsprocess. En konsekvens av férordningen kan bli att de offentliga

¢ Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér
fysiska personer med avseende pi behandling av personuppgifter och om det fria flsdet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
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myndigheterna gemensamt levererar e-tjinster till anvindare dir an-
vindaren stdr i centrum och inte de offentliga myndigheterna sjilva.

Mojlighet till fler e-tjinster kan héja sikerheten avseende vem
som iger transaktionen i tjinster som idag inte har mojlighet att
hantera EU-medborgare som inte har svensk elektronisk identitets-
handling. Det pdpekas dven att fler e-tjinster kan innebira en for-
héjd risk for bedrigligt beteende gentemot olika offentliga myn-
digheter, sdvil systematiskt som engingsforeteelser.

De offentliga myndigheterna identifierar sirskilt en potential fér
grinsoverskridande e-tjinster 1 norra Sverige mellan Sverige och
Finland, mellan Danmark och Sverige i1 Skineregionen, turister 1
Stockholm samt svenska pensionirer som bor i sédra Europa.

17.3 Omfattningen av kravet pa erkdnnande

Nir det giller bedémningar av hur férordningstexten ska tolkas ir det
svért att forutspd den rittsliga utvecklingen. Utredningen kan analy-
sera vissa frigor, gora avvigningar av alternativa tolkningssitt och dven
limna rekommendationer fér hur utredningen anser att offentliga
myndigheter bor férbereda sig och agera nir anvindare vill identifiera
sig 1 deras e-tjinster med en utlindsk elektronisk identitetshandling.
Utredningen kan diremot inte med sikerhet veta hur EU-domstolen
kommer att agera i eventuella framtida tvister om hur férordnings-
texten ska tolkas. Utredningen kan dirfor inte uttala sig om hur f6r-
ordningstexten ska tolkas 1 specifika fall utan pa ett mer generellt plan
uppskatta de rimliga konsekvenserna av férordningens lydelse.

17.3.1 Vem ska erkdanna den elektroniska
identitetshandlingen?

Utredningen bedomer:

att varje offentlig myndighet som tillhandahiller en e-tjinst far
avgora om en elektronisk identitetshandling ska erkinnas eller
inte.

I artikel 6 1 eIDAS-férordningen stdr det att medel f6r elektronisk
identifiering som utfirdats i en annan medlemsstat under vissa for-
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hillanden ska erkinnas i den férsta medlemsstaten for grinsover-
skridande autentisering for att fa dtkomst till en nittjinst. Det speci-
ficeras inte vem som har skyldighet att erkinna den elektroniska
identitetshandlingen. Det kan vara medlemsstaten 1 friga eller varje
myndighet 1 medlemsstaten.

Det finns inte ndgon central funktion fér erkinnande 1 Sverige.
Det har enligt utredningens vetskap inte heller lyfts ndgra forslag om
en sidan funktion. I praktiken blir det dirfér varje e-tjinst eller
offentlig myndighet bakom e-tjinsten som kommer att stillas infor
stillningstagandet att erkinna den elektroniska identitetshandlingen
eller inte. Eftersom det ir tydligt specificerat vilka elektroniska identi-
tetshandlingar som ska erkinnas blir det inget svirt stillningstagande
att gora.

Om de offentliga myndigheterna i Sverige ir diligt forberedda nir
anvindare med europeiska elektroniska identitetshandlingar vill iden-
tifiera sig dr det mojligt att EU-kommissionen pd ndgot sitt anmodar
Sverige att se till att de offentliga myndigheterna kan erkinna euro-
peiska elektroniska identitetshandlingar.

17.3.2 Nar kravs det att utlandska elektroniska
identitetshandlingar ska erkdnnas?

Utredningen bedémer:

att utlindska godkinda elektroniska identitetshandlingar ska er-
kinnas nir det enligt svensk ritt eller den offentliga myndighetens
administrativa forfaranden krivs en elektronisk identitetshandling
for att f3 dtkomst till en e-tjinst som tillhandahdlls av den offent-
liga myndigheten.

Enligt artikel 6 om 6msesidigt erkinnande ska utlindska godkinda
elektroniska identitetshandlingar erkinnas nir det enligt nationell ritt
eller nationella administrativa férfaranden krivs elektronisk identi-
tetshandling for att i dtkomst till en e-tjinst som tillhandahills av
ett offentligt organ.

Om det finns nationella férfattningskrav pd att elektronisk iden-
titetshandling ska anviindas for att £ dtkomst till e-tjinsten ska alltsd
dven utlindska elektroniska identitetshandlingar erkinnas. Dess-
utom maste de offentliga myndigheterna avgora nir det ska krivas
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elektronisk identitetshandling for att i &tkomst till en e-tjinst.
Nationella administrativa férfaranden ir inget formaliserat begrepp
utan borde enligt utredningens mening innebira att varje offentlig
myndighet analyserar behovet av sikerhet vid identitetskontroll av
anvindaren. I e-tjinster som inte har hoga sikerhetsbehov kan man
anvinda sig av andra inloggningsmetoder sdsom anvindarnamn och
l6senord. Vid inloggning till sidana e-tjinster krivs inte elektronisk
identitetshandling och f6ljden borde sdledes bli att det inte heller upp-
stdr ndgot krav pd att erkinna utlindska elektroniska identitetshand-
lingar 1 sddana e-tjinster.

Det finns exempel pd e-tjinster hos offentliga myndigheter dir
det ir valfritt for anvindaren att identifiera sig med elektronisk
identitetshandling eller logga in med anvindarnamn och 18senord.
Inte heller i dessa fall bor det enligt utredningens mening uppstd ett
krav pd erkinnande av utlindska elektroniska identitetshandlingar
eftersom det inte krivs elektronisk identitetshandling for att f8 4t-
komst till e-tjinsten i friga.

17.3.3 Vad innebér erkdnnandet?

Utredningen bedomer:

att m3lsittningen bor vara att erkinnande av utlindska elektroniska
identitetshandlingar i svenska offentlig myndigheters e-tjinster
innebir att — utan att gora avsteg frin sikerhetsmissiga hinsyns-
taganden — ge anvindaren tillging till de e-tjinster hon eller han har
behov av.

att erkinnandet ska avse identifieringen men inte den slutliga
dtkomsten till e-tjinsten.

att om anvindaren inte ges tilltride till e-tjinsten ska ett er-
kinnande ind3 alltid innebira att den offentliga myndigheten
hilsar anvindaren vilkommen och informerar om vad som gor att
anvindaren inte kan ges tilltride och vad som krivs for att kunna
ges tilltride. Anvindaren bor ocksd alltid kunna hinvisas till
analog service med sitt drende.

Det finns olika uppfattningar i medlemsstaterna om vad det émse-
sidiga erkinnandet innebir. Att erkinna en elektronisk identitets-
handling kan innebira att anvindaren hilsas vilkommen till den
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offentliga myndighetens e-tjinst men att dir inte finns ndgot 1 6vrigt
som anvindaren kan nyttja. Att erkinna en elektronisk identitets-
handling kan ocks3 innebira att ge anvindaren full ritt att utnyttja
alla e-tjinster som den offentliga myndigheten erbjuder mot krav pd
identifiering med elektronisk identitetshandling.

Utredningen anser att mélsittningen bor vara att erkinnande av
utlindska elektroniska identitetshandlingar i svenska offentliga myn-
digheters e-tjinster innebir att — utan att gora avsteg fran sikerhets-
missiga hinsynstaganden — ge anvindaren tillging till de e-tjinster
hon eller han har behov av.

I skil 14 till eIDAS-f6érordningen anges att principen om dmsesi-
digt erkinnande endast bér avse autentisering for en nittjinst. At-
komsten till nittjansten och dess slutliga leverans till anvindaren bor
vara nira kopplad till ritten att ta emot sidana tjinster enligt villkoren
1 nationell lagstiftning.

En anvindare med svensk elektronisk identitetshandling har inte
anvindning av alla svenska e-tjinster och far dirfor inte tillgdng till allt
trots att den elektroniska identitetshandlingen erkinns av den offent-
liga myndigheten. Det kan gilla e-tjinster i en kommun som anvin-
daren inte har ndgon koppling till eller specifika e-tjinster enbart for
anvindare som har en relation med en offentlig myndighet av ndgon
sirskild anledning. Anvindaren behover inte tillging till Skatteverkets
e-tjinster for egenforetagare om hon eller han inte har nigot eget
foretag eller Forsikringskassans e-tjinster for forildrar om hon eller
han inte ir férilder.

P& samma sitt kan offentliga myndigheter begrinsa anvindare med
utlindska elektroniska identitetshandlingar om det inte finns nigon
relation som visar att anvindaren har behov av att anvinda en e-tjinst.
En sidan relation kan visas genom ett svenskt personnummer eller
styrkt samordningsnummer.

De offentliga myndigheterna behéver ocksd analysera sin roll och
sina e-tjinster nir det kommer till sikerhet. Offentliga myndigheter
som ir utbetalande eller vars e-tjinster ir ett led i en kedja som leder
till en utbetalning miste naturligtvis vara extra vaksamma. Frigan ir
hir vad skyldigheten att erkinna utlindska elektroniska identitets-
handlingar innebir i férhéllande till den offentliga myndighetens egna
sikerhetskrav. Utgingspunkten bér enligt utredningens mening vara
att de godkinda utlindska elektroniska identitetshandlingarna jim-
stills med de svenska som den offentliga myndigheten redan hanterar.
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I svenska offentliga myndigheters e-tjinster med héga sikerhets-
krav miste anvindaren ha ett svenskt personnummer eller styrkt
samordningsnummer. Det svenska personnumret bekriftas genom
identitetskontrollen via den elektroniska identitetshandlingen. Om
anvindaren med en utlindsk elektronisk identitetshandling kan be-
krifta ett svenskt personnummer pid motsvarande sitt bor anvin-
daren kunna nyttja e-tjinsten. For detta behover en koppling mellan
den utlindska elektroniska identitetshandlingen och det svenska
personnumret géras med mycket hog grad av sikerhet.

I de fall anvindaren inte har nigot svenskt personnummer eller
inte med tillricklig sikerhet kan bekrifta det anvinda personnumret
kan kravet pd erkinnande enligt utredningens mening inte innebira
att anvindaren ska ges tilltride till e-tjiansten.

Kravet pd erkinnande bér ind3 i praktiken leda till att den svenska
offentliga myndigheten hilsar anvindaren vilkommen och informe-
rar om vad som gor att anvindaren inte kan ges tilltride och vad som
krivs for att kunna ges tilltride. Anvindaren bor ocksd i forekom-
mande fall kunna hinvisas till den instans som kan hjilpa till med
t.ex. en koppling.

Detta ir 1 praktiken det som brukar benimnas vintrum 1 eIDAS-
sammanhang. Utredningens uppfattning ir att det ir viktigt att dessa
vintrum inte blir dtervindsgrinder utan att anvindaren fir den
information som behévs for att kunna ta drendet vidare.

Frigan om vad erkinnandet innebir har analyserats 1 olika sam-
manhang. I Sverige ir, enligt utredningens mening, den allminna
uppfattningen att erkinnandet ska avse identifieringen men inte den
slutliga dtkomsten till e-tjinsten. Det har dven beskrivits 1 eSams
vigledning.” T de 6vriga medlemsstaterna férekommer dock andra
tolkningar av begreppet erkinnande.

7 eSam:s vigledning, Juridisk vigledning fér inférande av e-legitimering och e-underskrifter,
s.57 1.
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17.3.4 Vad sager de andra medlemsstaterna?

Utredningen har under utredningstiden triffat foretridare f6r ndgra
av de andra medlemsstaterna® bland annat for att fi en bild av deras
uppfattning om hur eIDAS-férordningen ska tolkas och vad de ser
for konsekvenser av eIDAS-forordningens krav. Utredningen har
dven 1 oktober 2017 skickat ut en enkit tll ett tiotal medlemsstater
vars system liknar de svenska eller som har kommit l&ngt 1 sitt for-
beredelsearbete. Av medlemsstaternas svar framkommer bl.a. féljande.

Danmark

Danmark hiller pd att utveckla en eIDAS-nod som alla offentliga
organ kan ansluta till. Den blir en del av den nationella digitala infra-
strukturen. Man ir ocksd i fird med att analysera hur en central
kopplingsfunktion kan byggas upp.

I Danmark avser man att utveckla ett gemensamt centralt vintrum
for utlindska anvindare. Detta arbete ir dock fortfarande i analys-
stadiet. Det kan komma att bli tv3 vintrum, ett {6r privatpersoner och
ett for foretag. Vintrummet ir tinkt fé6r myndigheter som har e-
yanster och som inte vill hantera vintrumsfrigan individuellt.

Det kommer att bero pd varje myndighet som har e-tjinster vilka
sprdkanpassningar som ska goras. Vissa affirsorienterade e-tjinster
kommer troligtvis att dversittas till polska, tyska och andra sprik.
De flesta kommer troligtvis dversittas till engelska.

I Danmark ir folkbokféringssystemet forhdllandevis like det
svenska med mycket bestindiga s.k. CPR-nummer (motsvarighet till
personnummer) och E-nummer (motsvarighet till samordningsnum-
mer). Det ir dnnu inte bestimt om pseudonymer kommer att an-
vindas eller inte. Det ir heller inte avgjort hur bestindigt det danska
personidentifieringsnumret kommer att vara. Men det ir inte troligt
att danskar ska kunna ha mer in ett identitetsnummer.

Danmark kommer inte att anmila sin nationella elektroniska
identitetshandling inom de nirmsta &ren eftersom man héller pd att
implementera ett nytt system for elektroniska identitetshandlingar.

§ Nir utredningen anvinder begreppet medlemsstaterna avses dven Norge, Island, Lichten-
stein och Schweiz som har skrivit avtal om att ocks4 {4 ingd i regelverket.
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Finland

I Finland ir det obligatoriskt enligt lag att alla offentliga organ anvin-
der befolkningsregistrets officiella l6sning for elektronisk identifier-
ing. Fr.o.m. september 2018 kommer befolkningsregistret i Finland
att skicka utlindska anvindares attribut enligt eIDAS-férordningen
till de myndigheter som klarar och behéver ta emot dessa anvindare.

Finland kommer att ha en speciallsning fér de myndigheter som
inte hinner férbereda sig 1 tid genom att anvinda siker elektronisk
post speciellt till de utlindska anvindare som vill ha tilltride till dessa
e-tjinster.

Finland avser inte att utveckla ndgon sirskild kopplingslésning
till sitt nationella identitetsnummer. Man har i Finland startat ett
projekt for att utveckla nista generations identitetsnummer som ska
inkludera biometri for att férebygga identitetsstolder. Finland anser
sig inte ha kapacitet att klara en central kopplingsservice, vare sig f6r
utlindska anvindare eller {6r finska anvindare som bor utomlands.
Koppling far i stillet utféras lokalt av varje tillhandahéllare av e-tjinst
efter deras respektive behov.

Man planerar inte heller nigot centralt vintrum. Myndigheterna
ska agera enligt befintliga regler och férfaranden for att tilldela finska
identitetsnummer till icke-medborgare.

Varje myndighet som har e-tjinster fir dven sjilv bestimma vilka
sprik som ska finnas. Alla myndigheters e-tjinster ir redan tvi-
sprakiga och ska finnas pd finska och svenska.

Finland kommer inte att anvinda pseudonym. Man vintar sig att
medlemsstaterna behandlar information om identitetsnummer kon-
fidentiellt och i enlighet med dataskyddsférordningen.

Det finska identitetsnumret ir mycket bestindigt och indras bara
vid t.ex. identitetsstold eller konsbyte. Det dr oméjligt att samma
person frin Finland har flera identitetsnummer.

Nederlinderna

I Nederlinderna planerar man att erkinna och ge anmilda utlindska
elektroniska identitetshandlingar 1 kombination med att individen
har ett hollindskt identitetsnummer tilltride till 6nskade e-tjinster i
samma utstrickning som om anvindaren har en nederlindsk elektro-
nisk identitetshandling. Man kommer att erbjuda en pintjinst som
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jamfor attributen 1 den utlindska elektroniska identitetshandlingen
med uppgifter 1 folkbokféringen. Bdde minimi- och valfria attribut
kommer att jimforas.

I Nederlinderna kommer det inte att finnas vintrum. Fér att {3
tillgdng till en offentlig e-tjinst maste man ha hollindskt identitets-
nummer (s.k. BSN), tilldelat enligt nederlindsk lag. Det innebir att
man miste instilla sig fysiskt for identitetskontroll pd en myndighet
1 Nederlinderna.

Sprikanpassningar diskuteras nu men ir dnnu inte faststillt vad
som ska krivas av respektive myndighet.

Nederlinderna kommer att anvinda sig av pseudonymer. Neder-
lindska personidentifieringsnummer ir livslinga i persistens.” Det ir
omdjligt att en individ kan ha flera hollindska personidentifierings-
nummer.

Norge

Utredningen har fitt ta del av en norsk rapport frin Skatteetaten dir
frigan om en central kopplingstjinst och det norska férhéllnings-
sittet till eIDAS-férordningens krav finns beskrivna.'

En utgdngspunkt for det norska anpassningsarbetet dr skil 14 1
eIDAS-férorningen enligt vilket kravet om 6msesidigt erkinnande
bara triffar autentiseringen medan tilltride till e-tjinsterna beror pa
nationell ritt.

Norge vill utveckla mojligheterna med bilaterala éverenskommel-
ser med 1 forsta hand de andra nordiska linderna. Man ser dels att
det sikerhetsmissigt skulle fungera eftersom de nordiska linderna
har liknande system med mycket persistenta identitetsnummer, dels
att en stor del av anvindarbehovet skulle kunna tickas eftersom manga
av situationerna med grinsdverskridande identifiering kommer att
gilla anvindare som bor i grinstrakter mellan de nordiska linderna.

Det har évervigts om det skulle gi att automatiskt rekvirera s.k.
D-nummer (motsvarighet till svenska samordningsnummer) fér an-
vindare frin utvalda samarbetslinder men man har dnnu inte kommit

? Med persistens avses 1 detta sammanhang att numret ska vara detsamma s att man kan lita
pi att individen ir densamma, helst under hela sin livstid.
10 Skatteetatens rapport, eIDAS-innloggning med europeisk e-ID til norske tjenester, Versjon 1.0.
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till ndgot stillningstagande. Se utredningens bedémning av denna frga
1 Sverige 1 avsnitt 17.5.

For de anvindare som inte har en elektronisk identitetshandling
fran ett land Norge har ingitt ett bilateralt avtal med, vintar inled-
ningsvis vantrum.

Tyskland

Den tyska infrastrukturen ir decentraliserad. E-tjinsttillhandah8llarna
skoter var och en sin egen eIDAS-nod.

Man bedémer att tyska och engelska ricker som sprik.

I Tyskland anvinds pseudonymer redan nationellt och det ir
naturligt att gora det ocksd inom vid grinséverskridande identifiering.

Det finns ingen motsvarighet till personnummer 1 Tyskland och
ingen liknande persistens. Det nationella personidentifieringsnumret
kommer dirfor att dndras varje ging en person byter elektronisk
identitetshandling. Man fir bara ha en elektronisk identitetshandling
dt gingen.

Osterrike

I Osterrike har man erkint utlindska elektroniska identitetshandlingar
sedan 2008. Infrastrukturen dr dirfoér redan férberedd foér eIDAS-
férordningens krav. Inkommande utlindska anvindare registreras i ett
kompletterande register och tilldelas ett unikt identifieringsnummer.
De fir ocksa en pinkod for att man ska kunna identifiera samma per-
son igen.

Osterrike ser inget skil att inte ge utlindska anvindare tillging
till e-tjinster eller registrera i det kompletterande registret baserat pd
erfarenheter frdn projekten STORK och STORK 2.0. Det har redan
visats att det kan ske automatiskt.

En koppling mellan en utlindsk elektronisk identitetshandling
och en 6sterrikisk identitet som inte ir sjilvklar kan behdva manuell
behandling. Det kan gilla t.ex. om det finns flera triffar 1 det kom-
pletterande registret eller vid andra oklarheter.

Den 6sterrikiska noden klarar engelska och tyska. Nir det giller
e-tjinsterna far myndigheterna bestimma eftersom det inte regleras
av eIDAS-férordningen.
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Osterrike anvinder redan pseudonymer ocksd nationellt. Det
osterrikiska identifieringsnumret ir livslingt 1 persistens. Man kan bara
ha ett dsterrikiskt identifieringsnummer.

17.4 Verksamhetsmassiga konsekvenser

Alla offentliga myndigheter som har e-tjinster behéver 1 god tid se
dver sina processer och anpassa sin verksamhet efter eIDAS-férord-
ningens krav s3 att de kan ta emot anvindare med europeiska elek-
troniska identitetshandlingar. Svenska offentliga myndigheter bestir
av en mingd vitt skilda verksamheter. Férutom sina olika uppdrag
varierar de t.ex. i storlek, kultur, ekonomiska férutsittningar och digi-
tal mognad. Av naturliga skil varierar det dirfor ocksd hur lingt de
offentliga myndigheterna har kommit i sina férberedelser.

17.4.1 De offentliga myndigheterna bor agera forsiktigt

Utredningen bedémer:

att de offentliga myndigheterna bor avstd frin att gora egna kopp-
lingar mellan utlindska elektroniska identitetshandlingar och
svenska person- och samordningsnummer.

Som tidigare har beskrivits ovan bér medvetenhet om informations-
sikerhet prigla de offentliga myndigheternas anpassningar och bered-
skap. T varje steg av anpassning miste de offentliga myndigheterna
analysera eventuella risker och konsekvenser av férindringen.

Utredningen anser att de offentliga myndigheterna bér avstd frén
att gora egna kopplingar mellan utlindska elektroniska identitets-
handlingar och svenska person- eller samordningsnummer. De offent-
liga myndigheterna fir uppgifter om anvindarens fér- och efternamn
samt fodelsedatum 1 identitetsintyg. Om de dven begir att anvindaren
ska ange sitt svenska person- eller samordningsnummer kan den
offentliga myndigheten sjilv géra en jimforelse med uppgifter ur folk-
bokforingen (via Navet). Direfter kan den offentliga myndigheten
bedéma om den vill ge anvindaren tilltride till e-tjinsten. Om upp-
gifterna stimmer 6verens kan det vara lockande att slippa in anvin-
daren i e-tjinsten.
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Av sikerhetsskil som har beskrivits av Skatteverket 1 sin rapport
om kopplingsregister'' och dven finns &tergivna ovan menar utred-
ningen dock att detta forfarande kan medféra stora risker. Innan det
finns en central kopplingstjanst med erforderlig sikerhetsniva for att
koppla samman utlindska elektroniska identitetshandlingar med
svenska person- och samordningsnummer bor de offentliga myndig-
heterna inte ge anvindarna tilltride till de e-tjinster som kriver
svenskt person- eller samordningsnummer.

17.4.2 Vad berdrda offentliga myndigheter behdver gora

Utredningen bedomer:

att varje statlig myndighet, kommun och landsting som tillhanda-
hiller e-yanster som kriver elektronisk identifiering behéver for-
bereda féljande steg:

e DPlanera for e-tjinsternas delar,

e Forbereda meddelande om att den europeiska elektroniska
identitetshandlingen ir erkind,

e Piborja den tekniska integrationen,
e Avgora vem som fir gora vad i e-tjinsten,

e Overviga hur e-tjinsterna ska hantera det europeiska person-
identitetsbegreppet,

o Forbereda informationsmeddelande om den svenska offentlig-
hetsprincipen,

e Anpassa e-tjinstens sprak, dtminstone si att den erbjuds pi
engelska,

¢ Informera berérda om eventuella férindringar.

11 Skatteverkets promemoria frin den 24 oktober 2016, Koppling mellan europeiska eID-hand-
lingar och svenska personnummer eller styrkta samordningsnummer, dnr 131 184020-16/113.
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Det finns vigledning frin Fonden f6r ett sammanlinkat Europa i hur
de offentliga myndigheterna kan g3 tillviga for att forbereda sig for
att ta emot europeiska elektroniska identitetshandlingar."

Det de offentliga myndigheterna behéver gora for att férbereda
sig har i flera sammanhang beskrivits av E-legitimationsnimnden
som har 1 uppdrag att informera och bistd den offentliga sektorn i
fragor om elektroniska identitetshandlingar bdde i Sverige och inom
ramen f6r eIDAS-férordningen. Nedanstiende lista dr himtad bl.a.
frin E-legitimationsnimndens material.” Den kan anvindas som
checklista f6r berorda offentliga myndigheter.

Planera for e-tjinsternas delar

Varje e-tjinst behdver kunna géra det méjligt att identifiera sig med
en europeisk elektronisk identitetshandling. Det ordnas limpligen
genom att ligga till "Foreign eID” som identifieringsalternativ dir
det dr mojligt for anvindare att identifiera sig med svenska elektro-
niska identitetshandlingar.

E-tjinsterna behover dven kunna stilla ut en begiran om identi-
tetsintyg for att skicka via den svenska och den utlindska noden till
den utlindska utfirdaren av den elektroniska identitetshandlingen.

E-tjinsterna behover direfter kunna ta emot identitetsintyg som
skickas tillbaka frin den utlindska utfirdaren via den utlindska och
den svenska noden.

Slutligen behover e-tjinsterna kunna meddela anvindaren att den
elektroniska identitetshandlingen ir accepterad (erkind).

Meddelande om att den elektroniska
identitetshandlingen ir erkind

Tillhandahillarna av e-tjinster behover forbereda ett standardiserat
textmeddelande som kan visas upp f6r anvindare som identifierar sig
(autentiseras) med en eIlDAS-erkind europeisk elektronisk identitets-
handling, men dir behérighet till e-tjinsten saknas. Ett exempel kan

12 https://ec.europa.eu/cefdigital/wiki/display/ CEFDIGITAL/Connect+a+public+or+
private+online+service+-+Overview, 2017-11-07.

13 E-legitimationsnimnden, Introduktion till eIDAS, dnr. 131 151182-16/9517, den 19 augusti
2016.
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vara om e-tjinsten endast kan hantera anvindare som har svenska
personnummer och ett centralt register for koppling till sddant per-
sonnummer saknas vid inloggning i e-tjinsten.

P3borja den tekniska integrationen

E-tjinsterna (och e-tjinsternas eventuella integrationslager) behéver
ta teknisk hojd f6r eIDAS-férordningen. E-legitimationsnimnden
tillhandahller testmiljoer och kan bistd 1 anpassningsarbetet.

Avgdr vem som fir gora vad i e-tjinsten

Tillhandahillare av e-tjinster behdver planera for vilka uppgifter (attri-
but) som behévs fér att kunna avgora anvindarens behorighet, och
hur uppgifterna ska himtas in, nir anvindaren identifierar sig med en
europeisk elektronisk identitetshandling.

Det ir viktigt att de offentliga myndigheterna inte avslutar de
analoga méjligheter till service som redan finns. Om anvindaren inte
kan ges tilltride tll e-tjinsten bor de offentliga myndigheten infor-
mera om hur anvindaren ska gora for att utféra sina drenden analogt
genom att erbjuda eventuella blanketter och kontaktméjligheter.

Personidentitetsbegrepp i utlindska elektroniska
identitetshandlingar

Personidentitetsbegreppet 1 det utlindska identitetsintyget dr unikt
och pekar pd endast en individ. Diremot kan en individ med flera
elektroniska identitetshandlingar ha flera olika personidentitetsbe-
grepp. Minga svenska e-tjinster har lagstadgade krav pd att anvinda-
ren ska ha svenskt personnummer eller samordningsnummer. En
individ med svenskt samordningsnummer eller personnummer kan
ha en utlindsk elektronisk identitetshandling.

Tillhandahillare av e-tjinster behéver éverviga hur e-tjinsterna
ska hantera det utlindska personidentitetsbegreppet som kommer
med 1 autentiseringen. Eventuellt kommer det att finnas ett centralt
kopplingsregister for att underlitta for tillhandah&llarna av e-tjinster
att koppla samman det utlindska personidentitetsbegreppet med ett
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svenskt personnummer eller styrkt samordningsnummer men innan
det dr pd plats anser utredningen att de offentliga myndigheterna bér
agera forsiktigt, se avsnitt 17.4.1.

Forbered informationsmeddelande om den svenska
offentlighetsprincipen

Enligt den svenska offentlighetsprincipen ska alla ha ritt att ta del av
allminna handlingar som inte ir sekretessbelagda. Med allmin hand-
ling menas varje handling, tryckt eller elektronisk, som ir f6rvarad hos
en offentlig myndighet, samt har inkommit till den offentliga myn-
digheten utifrdn eller har upprittats inom den offentliga myndigheten.
I Sverige giller som huvudregel att offentlighet rider for individers
identitetsbegrepp, t.ex. personnummer och namn. Det innebir att
vem som helst kan begira ut information dir det férekommer iden-
titetsbegrepp kopplade till andra individer in de sjilva.

I minga av de andra medlemsstaterna ir regleringen annorlunda.
Dir behandlas identitetsbegrepp med sekretess och anvindare frin
dessa linder kanske utgdr frén att behandlingen dr densamma 1 Sverige.
Dirfér anser utredningen att det innan identifieringsprocessen
startar behoéver finnas ett kort informationsmeddelande (standardi-
serat textmeddelande) om offentlighetsprincipen i Sverige 1 de e-tjins-
ter som ska erkinna europeiska elektroniska identitetshandlingar.

Offentlighetsprincipen giller naturligtvis redan 1 motsvarande ana-
loga fléden. De offentliga myndigheterna borde dirfor dven tillhanda-
hilla informationen si att den ndr de individer som inte anvinder
e-tjdnsterna.

Overvig e-tjinstens sprik

I eIDAS-férordningen regleras inte vilka sprdk e-tjinster ska er-
bjuda. Hir behover tillhandahillarna av e-tjinster analysera hur man
bist kan hjilpa sina anvindare. Som férsta steg anser utredningen att
man behover se till att e-tjinster som erbjuds anvindare med euro-
peiska elektroniska identitetshandlingar finns pd engelska.

I artikel 2 1 kommissionens genomférandebeslut 2015/296 anges
att samarbetsspriket ska vara engelska om inte annat éverenskom-
mits med den berérda medlemsstaten. Det handlar dir om inrittande
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av forfaranden for samarbete mellan medlemsstaterna, men det siger
dtminstone ndgot om vad som anses vara foérstahandsval av sprik
mellan medlemsstaterna i eIDAS-sammanhang,.

Direfter kan man utgd frin de behov som vintas i respektive
e-tjanst. Olika tillhandah8llare kan vinta sig anvindare med olika

sprakfirdigheter.

Informera berérda

Tillhandahillare av e-tjinster behéver planera kommunicering av f6r-
indringarna till alla berérda milgrupper.

17.4.3 Hur kan de offentliga myndigheterna erbjuda
annu battre service?

Utredningen bedomer:
att de offentliga myndigheterna direfter kan vidareutveckla sin
service gentemot utlindska anvindare genom att:

e Fortsitta utveckla funktioner,

e Bygga vidare pd servicen till de som inte ges tilltride,

e Erbjuda mer information p fler sprik.

Efter att de offentliga myndigheterna vidtagit de &tgirder som ir
nddvindiga enligt det férra avsnittet boér de enligt utredningens
mening overviga hur de kan erbjuda dnnu bittre service till sina
respektive anvindare. Det kriver individuella analyser genom t.ex.
brukarundersékningar av varje verksamhet for att ta stillning till hur
den offentliga myndigheten 1 friga bist hjilper de anvindare som ir
intresserade av deras e-tjinster.
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Fortsitt utveckla funktioner

Med vetskap om vilka utlindska anvindare som identifierar sig 1
e-tjinsterna och vad de har f6r behov kommer de offentliga myndig-
heterna att kunna utveckla sin servicenivd ytterligare. De kommer att
kunna gora olika val av nivd {6r anpassning av funktioner pa t.ex. mina
sidor samt f6r olika verktyg och guider som riktas till anvindarna.

Bygg vidare pa servicen till de som inte ges tilltride

Likas8 nir det giller anvindare som inte kan ges tillging till e-tjins-
terna finns det mojlighet, med 6kad kunskap om dem, att utveckla
servicegraden gentemot dem. Det kan gilla hinvisningar om var de
kan vinda sig for fortsatt hjilp eller utékat material med blanketter
eller liknande tillgingligt direkt p& webbplatsen.

Erbjud mer information p3 fler sprik

Efter att ha sett till att tillhandahilla en basnivd av information och
e-tjinster pd engelska bor offentliga myndigheter gora en djupare
analys av sprikbehoven 1 just deras e-tjinster.

Det kan forekomma olika sprikbehov beroende av anvindarens
val av sprik, anvindarens val av elektronisk identitetshandling eller
vad anvindaren verkligen vill gora i e-tjinsten. Frin vilka linder
kommer anvindarna? Vad har de fér sprikkunskaper? Vilket sprik
viljer de sjilva? Ar minga av anvindarna med europeiska elektroniska
identitetshandlingar utlandsboende svenskar med goda kunskaper i
svenska? For att mota anvindarnas behov krivs individuella analyser
hos varje enskild offentlig myndighet som tillhandahéller e-tjinster.

Bidde EU-kommissionen och Google erbjuder éversittningsverk-
tyg som offentliga myndigheter kan anvinda fér att anpassa sina e-
yinster. Utvecklingen av sddana éversittningsverktyg gir snabbt och
kvalitén forvintas snart nd sidana nivder att offentliga myndigheter
inte behover anvinda sig av manuell 6versittning.

Webbplatsen verksamt.se har latit konsultforetaget Stelacon analy-
sera sprakbehovet for sina e-tjinster. Stelacon har direfter samman-
stillt tre konkreta rekommendationer pd vad som skulle komplettera
webbportalen verksamt.se pd bista sitt. Detta s3 att foretagare frin
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andra EU-linder inte bara skulle f6rstd det svenska systemet bittre,
utan iven f4 tydligare information hur det fungerar att driva foretag
och silja tjinster i Sverige. Rekommendationerna utgir frin forut-
sittningarna for verksamt.se men utredningen anser ind3 att de kan
vara av virde dven 1 andra offentliga myndigheters analyser av sina

sprakbehov.

Mer information pd engelska

Spréket ir en viktig komponent som foretagare for att bide kommu-
nicera med kunder och relevanta myndigheter samt ta del av viktig
information pd ett effektivt sitt. De intervjuade féretagarna indi-
kerar att engelska ir tillrickligt som sprdk, men att mer information
bér finnas pd engelska fér att géra mer information tillginglig.
Stelacon rekommenderar att utéka informationsmingden som finns

tillginglig pd engelska.

Enkel och orienterande information

Foretag efterfrigar information som ir lika enkel att forstd som
enkel att hitta. Steg for steg-guider tycker foretagare ir ett bra och
vigledande sitt att ta till sig information. Verksamt.se har flera
guider av den typen, och en rekommendation ir dirfér att utdka det
utbudet, framférallt for processen att skaffa personnummer och
bankkonto dir manga féretag har problem.

I ulligg till steg for steg-guider kan olika mallar vara ett bra kom-
plement. Dessa mallar kan hjilpa foretagarna nir de ska utforma
exempelvis fakturor till sina kunder eller sin F-skattsedel.

Bdttre marknadsforing av verksamt.se

Sju av de elva intervjuade foretagarna kinner till webbportalen verk-
samt.se. Av dessa har fyra anvint sig av information pa sidan och de
ir vildigt nojda. Det finns dirmed utrymme att bdde 6ka kinne-
domen om verksamt.se och 6ka anvindningen av webbplatsen.
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Stelacon rekommenderar dirfér en utférlig marknadsforingsstrategi
for den engelska versionen av verksamt.se."*

17.4.4 Regeringen ska utse fardledande
offentliga myndigheter

Utredningen foreslar:

att regeringen utser ett antal firdledande offentliga myndigheter
som 1 sitt agerande kan hjilpa andra offentliga myndigheter att
anpassa sig till eIDAS-férordningens krav och méjligheter.

For att skapa ytterligare vigledning till de offentliga myndigheterna
foresldr utredningen att regeringen ska utse ett antal firdledande
offentliga myndigheter som kan visa vigen och bistd andra liknande
offentliga myndigheter med kunskap och erfarenhetsutbyte.

Det ir viktigt att de offentliga myndigheterna representerar olika
verksamhetssektorer och ir av olika storlek. De firdledande offentliga
myndigheterna behéver alla ha uppndtt en viss mognad 1 digitaliser-
ingsfrigor och dessutom ha kompetens och méjligheter att dela med
sig av erfarenheter och expertis.

De firdledande offentliga myndigheterna behéver utgéras av minst
en storre statlig myndighet med mycket medborgarkontakt och vil
utvecklade e-tjinster, ndgon statlig myndighet med lite mindre fléden
t.ex. en linsstyrelse, ett landsting, en storre kommun och en mindre.

De offentliga myndigheter som utses bér samverka om att ta fram
material och stéd. Digitaliseringsmyndigheten kan ocksd vara behjilp-
lig 1 detta arbete.

!4 Behovsanalys for engelsksprikiga sidorna pd verksamt.se, en studie av Stelacon efter upp-
drag fran Tillvixtverket.
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17.5 Bor processen for tilldelning av
samordningsnummer till utlandska
medborgare pa distans automatiseras?

Utredningen bedomer:

att f6r att uppnd okad grad av automatisering 1 processen for
tilldelning av samordningsnummer méste kraven pi siker identi-
tetskontroll av de enskilda individerna sinkas eller si behover sam-
ordningsnummersystemet ses dver.

Enligt utredningens direktiv' ska utredaren analysera och limna for-
slag p& hur processen for tilldelning av samordningsnummer till ut-
lindska medborgare pd distans genom elektroniska identitetshand-
lingar kan mgjliggoras och automatiseras.

For att kunna ta stillning i denna frdga behévs férst en genom-
ging av vad samordningsnummer ir, dess syfte och hur de har ut-
vecklats sedan de infordes.

17.5.1 Vad ar samordningsnummer?

Samordningsnumret ir konstruerat som ett personnummer men
med sifferkombinationer som inte kan férekomma 1 ett personnum-
mer pd s4 sitt att siffrorna f6r dag adderas med 60. Motsvarigheten till
personnumrets fodelsenummer benimns 1 samordningsnumret in-
dividnummer. Kontrollsiffran beriknas med samma metod som be-
triffande personnumret. En man f6dd den 3 oktober 1970 med indi-
vidnummer 239 fir féljande samordningsnummer: 701063-2391.

P& motsvarande sitt som personnumren ir samordningsnumren
unika sdtillvida att tv8 identiska samordningsnummer inte férekom-
mer. Om en individ med ett samordningsnummer senare blir folkbok-
ford ersitts samordningsnumret med ett personnummer.'®

I folkbokféringsférordningen'” finns bestimmelser om tilldel-
ning av personnummer och samordningsnummer. Skatteverket fir
tilldela samordningsnummer pé begiran av en statlig myndighet eller

5 Dir. 2016:39.
16 Prop. 2008/09:111 5. 27 {.
17 SFS 1991:749, FOF.
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en utbildningsanordnare som har tillstdnd att utfirda vissa examina'®
och som 1 sin verksamhet behéver ett samordningsnummer fér en
individ fér att undvika personférvixling eller f6r att utbyta infor-
mation om individen med andra offentliga myndigheter eller organi-
sationer. Skatteverket kan ocksd pd eget initiativ tilldela samordnings-
nummer for registrering i beskattningsdatabasen."

Samordningsnummer fr tilldelas en individ om det inte rider
osikerhet om dennes identitet. I vissa fall kan dock samordnings-
nummer tilldelas ind3, bl.a. om det behovs for vissa registreringar
inom rittsvisendet, {or registrering 1 beskattningsdatabasen eller fér
registrering 1 Migrationsverkets verksamhetsregister nir det giller
individer som omfattas av lagen® om mottagande av asylsdkande
m.fl.*' Det ir den statliga myndighet eller det organ som begir att en
individ ska tilldelas samordningsnummer som ska bedéma om identi-
teten kan anses faststilld. Skatteverket fir meddela nirmare fore-
skrifter om de krav som ska stillas pd identifieringen av en individ som
ska tilldelas ett samordningsnummer.

En begiran om samordningsnummer ska innehilla uppgift om
vilka handlingar som legat till grund fér identifieringen och Skatte-
verket far begira att dessa handlingar limnas in till Skatteverket.”> Den
statliga myndighet som begir ett samordningsnummer ska ange om
det rider osikerhet om nigon uppgift som limnas om individen.”

17.5.2 Skalen for att samordningsnummer inférdes

For varje folkbokférd individ faststills enligt 18 § folkbokférings-
lagen® ett personnummer som identitetsbeteckning. En individ som
inte ir eller har varit folkbokford fir efter begiran frin en statlig
myndighet tilldelas ett sirskilt nummer, samordningsnummer.

Syftet med folkbokféringen har beskrivits 1 forarbetena till reg-
lerna om samordningsnummer. Folkbokféringens kanske viktigaste
uppgift r att for olika samhillsfunktioner tillhandahalla basuppgifter

18 Utfirdare enligt lagen (1993:792) om tillstind att utfirda examina.

195§ FOF.

20 SFS 1994:137.

254§ FOF.

22 Detta giller dock inte di samordningsnummer ska tilldelas en person som omfattas av
lagen (1976:661) om immunitet och privilegier i vissa fall.

6 § FOF.

24 SFS 1991:481.
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om befolkningen 1 landet. For att det ska kunna fungera pd ett kor-
rekt och fullstindigt sitt miste personnummer anvindas. Ett per-
sonnummer som har faststillts efter identitetskontroll motverkar
forvixling av individer och 6ppnar méjlighet f6r en siker dverféring
av tillférlitliga personuppgifter mellan olika anvindare. Bland annat
mot den bakgrunden ir det, enligt forarbetena, naturligt att person-
nummer anvinds inom folkbokféringen.

Bestimmelser om samordningsnummer inférdes den 1 januari
2000 eftersom personnummer di reserverades fér individer som ir
folkbokforda 1 Sverige. Tidigare tilldelades personnummer éven till
de individer som inte var folkbokférda. Den som rekvirerade person-
nummer fér individer som inte var folkbokférda skulle ange om
identiteten hade styrkts med pass eller annan handling. Det ankom
alltsd pa den rekvirerande myndigheten att gora identitetskontrollen.

Som skil for inférandet av samordningsnummer anférdes bland
annat att ett system med enhetliga personbeteckningar kan behovas
dven utanfor folkbokféringen. Tilldelningen av personnummer utan
koppling till folkbokforing grundades pa att flera statliga myndigheter
ansdg sig behova ett gemensamt samordningsbegrepp fér bla. kom-
munikation sinsemellan. Registreringen av personuppgifter omfattade
ett mycket stort antal individer. Den berdrde ocksi viktiga omriden,
bide for individen och samhillet. Frimst for att olika individer inte
skulle forvixlas med varandra hade de statliga myndigheterna ett be-
hov av att anvinda personnummer eller annan unik personbeteckning
for registrerade individer.”

Enligt forarbetena var det otvivelaktigt si att personnumret
kunde uppfattas som en sorts intridesbiljett till samhillet. Man ansig
att det kunde ifrigasittas om individer som inte var folkbokférda
skulle ha den intridesbiljett som personnumret innebir. Det kunde
ocksd uppfattas som stétande att brottslingar och brottsmisstinkta
tilldelades personnummer. Dessa tillhérde ocksd en kategori av indi-
vider vars identitet ofta dr svir att faststilla. Det var dock inte bara
vid registrering inom rittsvisendet som det kunde finnas identi-
fieringssvarigheter. Aven for skatteomridet var underlaget for kon-
troll av en individs identitet 1 manga fall bristfilligt vid tilldelning av
personnummer.

> Prop. 1997/98:9 5. 77 {.
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Det konstaterades att om identitetskontrollen ir otillricklig kan
foljden bli att en individ tilldelas mer dn ett personnummer. Det
leder 1 sin tur till att individen kan upptrida under flera identiteter
och férekomma med skilda nummer i1 olika register. Dirmed for-
svaras personkontrollen exempelvis vid inresa frén utlandet, polisiira
ingripanden, lagféring och straffverkstillighet. Om en individ har
”dubbla identiteter” finns det ocksd risk for att han eller hon kan
uppbira dubbla bidragstérméner samt undandra sig forpliktelser av
olika slag. Regeringen ansdg att tilldelningen av personnummer miste
grundas p3 en identitetskontroll som uppfyller htga ansprik pd siker-
het for att tilltron till personnumret som identifikationsbegrepp skulle
uppritthillas.”®

Det diskuterades vad ett nytt personidentitetsbegrepp skulle
kallas och anférdes att av de beteckningar som foreslagits framstod
samordningsnummer som bist. Beteckningen ir dock inte frimst till
for att utvisa en individs identitet varfér beteckningen identitets-
nummer kan vara missvisande. Registreringsnummer ir inte heller
bittre. Regeringen foreslog dirfor att det sirskilda numret skulle
benimnas samordningsnummer.

Tilldelningen av samordningsnummer skulle 1 f6rsta hand anvindas
for de dandamadl for vilka personnummer inte tilldelades. Regeringen
sdg inga hinder mot att l3ta dven andra statliga myndigheter och verk-
samhetsomriden anvinda samordningsnummer men det anférdes
samtidigt att en utvidgad tilldelning av samordningsnummer endast
borde medges om det aktuella verksamhetsomridet behévde numret
antingen for att undvika personférvixling eller for uppgiftsutbyte med
andra myndigheter.”

Nir det giller identifieringskravet anférdes bl.a. f6ljande.”®

Det ir 1 likhet med vad som giller fér tilldelning av personnummer
viktigt att en persons identitet ir klarlagd nir samordningsnummer till-
delas. I dag gors kontrollen av en persons identitet 1 stor utstrickning av
den myndighet som rekvirerar personnummer fér en person som inte ir
folkbokférd. Identitetskontrollen bér enligt regeringens mening dven
fortsittningsvis ligga utanfor folkbokforingen. Det ir alltsd den rekvire-
rande myndigheten som har att fullgéra den kontrollen och s3 lingt det
ir mojligt soka faststilla identiteten. Rekvisitionen av samordnings-
nummer bér alltid inneh8lla uppgift om underlaget (pass, kérkort, kon-

2 Prop. 1997/98:9 s. 78 {.
¥ Prop. 1997/98:9 s. 80.
28 Prop. 1997/98:9 s. 82 {.

328



SOU 2017:114 Europeiska elektroniska identitetshandlingar i svenska e-tjanster

takter med utlindska instanser m.m.) fér myndighetens identitets-
kontroll. Rekvirerande myndighets bedémning av personens identitet
och limnade uppgifter skall ocksd anges. For flertalet myndigheter som
kommer att rekvirera samordningsnummer torde det inte heller inne-
bira nigra problem att en persons identitet skall vara faststilld. For
polismyndigheterna och skattemyndigheterna kan det dock innebira
vissa komplikationer.

Man fick enligt regeringens mening godta att en individs identitet
kunde vara oklar nir det giller tilldelning av samordningsnummer
for registrering inom rittsvisendets register och 1 skatteregister. Sam-
tidigt miste de rekvirerande statliga myndigheterna striva efter att i
storsta mojliga utstrickning faststilla den enskildes identitet.

Det anfordes vidare att nir friga uppkommer om att tilldela sam-
ordningsnummer fér persongrupper som inte tidigare hade tilldelats
personnummer borde kravet pd siker identifiering sirskilt uppmirk-
sammas. Regelmissigt borde identitets- och uppgiftskontrollen ligga
hos den statliga myndighet som rekvirerar samordningsnumret.”

17.5.3 Utvecklingen av samordningsnummer

Knappt tio ar efter att samordningsnummer infordes 1 Sverige stod
samma principer kvar nir det bl.a. évervigdes om samordningsnum-
mer skulle bytas ut mot nigot annat. Regeringen anfoérde d& att 1 lik-
het med vad som giller f6r personnummer ir det viktigt att en
individs identitet dr klarlagd nir han eller hon fir ett samordnings-
nummer. Individens identitet ska dirfér som huvudregel vara fast-
stilld dven for att denne ska kunna tilldelas ett samordningsnummer.

Nir det giller individer som ska registreras 1 beskattningsdata-
basen och inom rittsvisendet gors dock undantag frin kravet att
identiteten ska vara faststilld. Omkring 60 procent av de samord-
ningsnummer som tilldelas under ett &r tilldelas individer tillhérande
dessa grupper.”

Person- och samordningsnumren ir personbeteckningar vars syf-
ten huvudsakligen ir att undvika personférvixling och att underlitta
informationsutbyten om individer. Inga rittsverkningar ir direkt
knutna till att en individ har en personbeteckning. Fér att olika be-

» Prop. 1997/98:9 5. 83 f.
30 Prop. 2008/09:111 s. 27.
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stimmelser ska vara tillimpliga kan det diremot krivas att individen
har en viss anknytning till landet. Ofta krivs folkbokféring, det vill
siga att individen ir bosatt i landet 1 folkbokforingslagens mening,
eller bosatt i landet enligt nigon annan definition av bosittning. Det
giller exempelvis for flera socialférsikringsférmaner. Den som ir
folkbokférd betraktas normalt som bosatt 1 landet enligt de defini-
tioner av bosittning som finns och behéver dirfér oftast inte styrka
sin bosittning pd ndgot annat sitt. Alla som ir eller har varit folk-
bokfoérda har ett personnummer.

I folkbokforingsdatabasen registreras ett stort antal uppgifter om
individer som folkbokférs och dirmed ocksd fir ett personnummer.
Det finns ocks3 en skyldighet foér individer och myndigheter att limna
uppgifter om nya eller indrade forhillanden. Uppgifterna ska nor-
malt vara styrkta for att Skatteverket ska registrera dem. Det ir
siledes mojligt for andra aktdrer att kontrollera olika uppgifter om
individer som ir registrerade i databasen. Aven individer som inte
lingre ir folkbokforda i landet anmiler 1 stor utstrickning dndrade
uppgifter till Skatteverket, exempelvis om barn som féds 1 utlandet
och om indrat civilstind.

Det ir diremot fi uppgifter som registreras om individer med sam-
ordningsnummer, minga ginger ir uppgifterna inte heller styrkta.
Mojligheterna att kontrollera uppgifter om dessa individer dr dirfor
mycket mindre. I och med att en stor andel av de individer som fir ett
samordningsnummer har en mycket svag anknytning till Sverige har
de typiskt sett inte heller ndgot intresse av att anmila dndringar 1 de
registrerade uppgifterna. Personnumret anvinds inom i stort sett alla
samhillssektorer. Samordningsnumret ir mer okint och inte lika
vedertaget som personbeteckning. I it-stdd finns ocks3 hinder som
innebir att de inte kan hantera personnummer dir siffrorna f6r dagen
overstiger 31.

Det anférs vidare att det huvudsakliga syftet med samordnings-
numret dven 1 fortsittningen bor vara att tillgodose de statliga myn-
digheternas behov av ett enhetligt nummer for att undvika person-
forvixling och for att utbyta information med andra myndigheter och
organisationer om individer som vistas tillfilligt hir 1 landet eller som
har ritt till olika f6rmdner utan att vistas hir. Hirutéver méste dven
beaktas samordningsnumrens funktion ur individens perspektiv. Det
finns individer med samordningsnummer som vistas 1 Sverige under
en inte helt kortvarig tid och bland dessa finns det individer med ett
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starkt behov av att ha en fungerande identitetsbeteckning for att
kunna skéta sina vardagliga liv.”!

17.5.4 Tilldelning av samordningsnummer

Processen for tilldelning av samordningsnummer gir allesd till s3 att
Skatteverket tilldelar samordningsnummer pi begiran av ngon av de
statliga myndigheter som riknas upp i 5§ folkbokféringsférord-
ningen® fér vissa dir angivna indamil.

For att kunna rekvirera samordningsnummer maste den statliga
myndigheten ifriga ha ritt att behandla uppgiften om samordnings-
nummer, antingen med stdd av en sirskild registerforfattning eller
med stdd av dataskyddsférordningen.” Kommuner och landsting samt
andra foretag och organisationer dn utbildningsanordnare, exempelvis
banker eller forsikringsbolag, ingdr inte 1 kretsen som kan begira
tilldelning av ett samordningsnummer. Individen har inte heller sjilv
ritt att begira ett samordningsnummer.

Skatteverket samordnar hanteringen av samordningsnummer.
Samtliga tilldelade samordningsnummer ingér 1 folkbokforingsdata-
basen. Uppgifter tas inte bort eller gallras. Det ger mojlighet att kon-
trollera om individen tidigare har tilldelats ett nummer och minskar
risken f6r dubbla identiteter. Innan ett samordningsnummer tilldelas
en individ kontrollerar Skatteverket att individen inte genom tidigare
bosittning i landet eller av annan anledning har tilldelats personnum-
mer eller samordningsnummer.

Av Skatteverkets meddelande, Skatteverkets information om be-
giran om tilldelning av samordningsnummer,’* framgdr bl.a. att det
maste stillas hoga krav pd identitetskontrollen vid tilldelning av sam-
ordningsnummer. Detta frimst med anledning av att en begiran om
samordningsnummer kan komma frin flera hill och med hinsyn till
spridningen av numren i samhillet genom SPAR.” Under forutsitt-

31 Prop. 2008/09:111 s. 29 {.

32 SFS 1991:749.

3 Innan maj 2018 med stdd av personuppgiftslagen, SES 1998:204.

3 SKV M 2010:3.

3 Statens personadressregister, SPAR, ir ett offentligt register som omfattar alla personer som ir
folkbokférda i Sverige, bdde svenska och utlindska medborgare. I registret ingdr dven personer
som erhillit samordningsnummer och vars identitet ir faststilld. Uppgifterna i SPAR uppdateras
varje dygn med uppgifter frin folkbokforingsregistret. Syftet med SPAR ir att limna ut uppgifter
elektroniskt under frutsittning att mottagaren uppfyller vissa villkor.
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ning att underlaget ir korrekt och fullstindigt kommer det inte att
finnas mer dn ett nummer for individen. Brister i identitetskon-
trollen kan diremot f3 till f6]jd att en och samma individ kan f3 flera
samordningsnummer. Det ir den rekvirerande statliga myndigheten
som har ansvar for att identiteten ir kontrollerad. I Skatteverkets
meddelande anges vilka uppgifter som krivs fér att en individs iden-
titet ska anses vara faststilld och vilka handlingar som ska bifogas.
I meddelandet ges ocksd rekommendationer om vad den rekvirerande
statliga myndigheten bér beakta vid faststillande av identiteten. Bland
annat ska handlingen som ligger till grund f6r bedémningen visas upp
1 original eller vidimerad kopia, att denna ir utfirdad av en myndighet
och innehéller uppgift om en i hemlandet etablerad och registrerad
identitet. Handlingen f&r inte heller vara av alltfér enkel beskaffenhet
eller litt att forfalska. Det finns inte nigot krav pd att kontrollen av
identiteten ska goras genom ett personligt mote mellan den rekvire-
rande statliga myndigheten och den som ska tlldelas ett samord-
ningsnummer.

17.5.5 Samordningsnumrens syfte

Samordningsnummer har inférts och utvecklats fér att myndigheter
inom sina respektive verksamheter och sinsemellan ska kunna han-
tera individer som inte ir folkbokférda i Sverige. Myndigheterna
behover veta att det dr samma individ som avses oavsett i vilket drende
individen har kontakt med myndigheten. De statliga myndigheter
som har ritt att rekvirera samordningsnummer kan ocksi behéva
kommunicera med varandra nir det giller dessa individer. Systemet
ir utformat utifrdn de statliga myndigheternas perspektiv och av-
sikten med samordningsnummer har frdn bérjan varit att tillgodose
de statliga myndigheternas behov, inte individernas.

Det finns dirfér i dagsliget inte méjlighet f6r kommuner, lands-
ting, foretag eller individer att rekvirera samordningsnummer.

Eftersom det 4r den rekvirerande statliga myndighetens behov av
samordningsnummer som styr tilldelningen ir det ocksd den rekvire-
rande statliga myndigheten som ansvarar fér identifieringen av indivi-
den. Det ir avgdrande att identifieringen genomférs med hog kvalitet
och att de samordningsnummer som tilldelas, 1 s& hég grad som moj-
ligt, dr styrkta. Som systemet ir uppbyggt nu maste varje ny aktor
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som tillts rekvirera samordningsnummer ocksd kunna ansvara for
identifieringen.

Det har uppmirksammats bl.a. av Utredningen om organiserad
och systematisk ekonomisk brottslighet mot vilfirden att samord-
ningsnummer kan anvindas 1 bedrigligt syfte. Av utredningens kart-
liggning framgdr t.ex. att flera statliga myndigheter uppmirksammat
att falska uppgifter limnas 1 syfte att f4 samordningsnummer som 1i
sin tur kan leda till utbetalningar frén vilfirdssystemen. ** Att en
individ har tilldelats ett samordningsnummer innebir inte att denne
tillférsikras nigra rittigheter 1 sig. Diremot kan det finnas ett behov
av samordningsnummer for handliggning av férminer som ska be-
talas ut till en individ som inte ir folkbokférd i landet men dir férut-
sittningarna fér ersittningen i dvrigt ir uppfyllda.””

17.5.6 Automatisering av processen

Utredningen har i uppdrag att analysera hur processen for tilldelning
av samordningsnummer till utlindska medborgare pd distans genom
elektronisk identifiering kan méjliggoras och automatiseras. Beroende
av hur man ser pd begreppet automatisering kan det redan hivdas att
processen ir automatiserad. Den kan §tminstone skotas elektroniskt
i flera delar.

Processen inleds genom kontakt mellan en utlindsk anvindare och
en svensk statlig myndighet. Om anvindaren har ett svenskt person-
nummer eller styrkt samordningsnummer kan den statliga myndig-
heten fi vetskap om en relation finns sedan tidigare. Om anvindaren
dr 1 fird med att etablera en relation och den statliga myndigheten
anser det behovligt kan den statliga myndigheten rekvirera ett
samordningsnummer frdn Skatteverket. Den statliga myndigheten
ansvarar di for att identifiera anvindaren och Skatteverket bedomer
om individen kan tilldelas ett styrkt eller ostyrkt samordningsnum-
mer. Som tidigare beskrivits finns det inte ndgot krav pd ett personligt
mote for identitetskontrollen mellan den rekvirerande statliga
myndigheten och den som ska tilldelas ett samordningsnummer. Den

3 SOU 2017:37 Kvalificerad vilfirdsbrottslighet — férebygga, férhindra, uppticka och beivra,
s. 248.
37 SOU 2017:37 Kvalificerad vilfirdsbrottslighet — férebygga, férhindra, uppticka och beivra,
s. 293.
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statliga myndigheten kan begira in kopior av identitetshandlingar frén
den enskilda individen och direfter, baserat pd elektroniska kontakter
och vad som férekommit i 6vrigt, vara ndjd med identitetskontrollen
och rekvirera ett samordningsnummer.

Skatteverket har utvecklat en e-tjinst for att rekvirera samord-
ningsnummer dir den rekvirerande statliga myndigheten skickar in
rekvisition och uppvisade handlingar elektroniskt till Skatteverket. Vid
anvindningen av e-tjinsten ska en kopia av underlaget som styrkt
identiteten skickas in elektroniskt. Stora statliga myndigheter som
rekvirerar ménga samordningsnummer rekommenderas att anvinda e-
jinsten for att slippa postgdng och kunna ge snabbare service.

Den identitetskontroll som beskrivs ovan ir inte av den kvalitet
som onskas for att samhillsfunktionerna ska kunna lita pd att sam-
ordningsnummersystemet fungerar som det ska. Det paverkar ocksd
folkbokféringens formédga att uppritthilla god registerkvalitet. Det
far ll foljd att ett styrkt samordningsnummer inte ir av samma kva-
litet som ett personnummer. Kraven pd identitetskontrollen behéver
dirfér snarare skirpas dn att processen ska skyndas pd genom 6kad
automatisering.

Om samordningsnummersystemet ska kunna stramas upp 1 6ns-
kad grad och samtidigt hilla ett hogre tempo behéver systemet ses
over och eventuellt goras om till ndgot annat dn vad det ir 1 dag. Detta
har uppmirksammats bide av regeringen, Skatteverket och &vriga
rekvirerande statliga myndigheter. Skatteverket har limnat flera f6r-
slag om regelférindringar for att 6ka registerkvaliteten.”

Under sommaren 2017 fick Skatteverket ytterligare ett uppdrag
frin regeringen for att forbittra kunskapen och informationen om
samordningsnummer. I uppdraget ingdr ocksd att analysera hur sam-
ordningsnummer anvinds 1 e-tjinster och om det finns behov av in-
formationsinsatser.

Nir det giller tilldelning av samordningsnummer ska Skatteverket
dven utreda om det ir limpligt att ge fler aktorer dn for nirvarande
mojlighet att begira tilldelning av samordningsnummer och i s fall
limna f6rslag om detta. Som framggr ovan giller att kommuner, lands-
ting, arbetsgivare, banker och pensionsinstitut inte har méjlighet att

3% Skatteverkets promemoria Samordningsnummer och utlindska fastighetsigare — en dver-
syn frén den 18 augusti 2014, dnr. 131 430148-14/113 samt Skatteverkets promemoria Sam-
ordningsnummer till asylsékande frén den 25 april 2016, dnr. 131 176575-16/113.
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begira tilldelning av samordningsnummer enligt dagens regler. Upp-
draget omfattar iven att utreda om EU- och EES-medborgare sjilva

ska kunna begira samordningsnummer fér sin egen del.

17.5.7 Framtida utveckling av person-
och samordningshnummer

Det finns vissa problem med person- och samordningsnummer-
systemen som de ir konstruerade 1 dagsliget.

Ett vilkint bekymmer dr att nummerserierna tar slut. Det har
redan intriffat nir det giller vissa datum och forfattningsindringar
har genomforts for att kunna medge att individer tilldelas person-
eller samordningsnummer som anger ett annat datum in det datum
individen faktiskt dr f6dd. Folkbokfoéringsutredningen limnade 2008
ett delbetinkande® dir det bedémdes att det var nédvindigt att
indra personnumrets konstruktion for att komma till ritta med bris-
ten pd tillgingliga personnummer. Utredningen gick igenom ett antal
tinkbara alternativ {6r hur konstruktionen skulle kunna dndras.

P2 grund av de stora kostnader en sidan forindring vintades med-
fora valde regeringen i stillet en férindring som innebir att 1 de fall
det saknas fodelsenummer f6r en viss fédelsetid far dagen 1 fodelse-
tiden istillet anges med en fodelsedagen nirliggande dag 1 samma
minad.” Den valda l6sningen innebar i viss min att skjuta problemen
fram3t eftersom nummerserierna tar slut dven pd nirliggande datum.

Ett annat problem handlar om att person- och samordningsnum-
ren ir virdebirande. Numren innehiller information om individen 1
friga. Alder, fodelsedatum, kon och i vissa fall var individen ir fodd
gdr att utlisa av person- och samordningsnummer. Det kan finnas
integritetsskil for att 1 stillet anviinda ett nummersystem som ér neu-
tralt 1 dessa avseenden. En aspekt av detta har nyligen beskrivits av Ut-
redningen om stirkt stillning och bittre levnadsvillkor for trans-
personer. Utredaren foresldr bla. att regeringen ska tillsitta en ut-

3 Regeringens och finansdepartementets uppdrag till Skatteverket fér att tillgodose kraven
pa fri rérlighet f6r medborgare 1 Europeiska unionen och Europeiska ekonomiska samarbets-
omridet frin den 6 juli 2017, dnr. Fi2017/02960/S3.

40 SOU 2008:60, Personnummer och samordningsnummer.

# Prop. 2008/09:111, s. 25.
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redning 1 syfte att utreda mojligheten till ett tredje juridiskt kon 1
Sverige samt dirmed ett inférande av kénsneutrala personnummer.*

Person- och samordningsnummersystemen ir en grundbult 1 det
svenska samhillet och anvinds av en mingd aktérer 1 olika syften
och sammanhang. Kostnaderna foér att indra konstruktionen av
numren eller inféra nya system ir sviroverskddliga och mycket stora.
Bara Skatteverkets kostnader beriknades beroende pd vilket alter-
nativ som valdes uppg3 till 450 miljoner kronor. Andra stora statliga
myndigheter med liknande drendehantering skulle ha lika stora kost-
nader.” Dessa kostnader beriknades d& pa ett férhillandevis snabbt
genomforande. Det handlade om ndgra 4rs tid.

Utredningen konstaterar att frigan om brister 1 person- och sam-
ordningsnummersystemen inte ligger inom utredningens mandat.
Det handlar samtidigt om problem som &terkommande har visat sig
under utredningstiden och som lyfts av flera inblandade statliga
myndigheter. Utredningen vill dirfér 1 sammanhanget belysa frigan
och peka pd mojligheten att genomféra en systemforindring pd annat
sitt an den som tidigare utretts. I Norge arbetar man f6r nirvarande
med en liknande systemférindring dir man anvinder en tidsperiod
om 20-25 3r f6r att successivt och stegvis kunna stilla om och dess-
utom fi en spridning p4 kostnaderna s3 att de ska bli mer hanterliga.

17.6 Rattsliga konsekvenser och kompletterande
forfattning om den svenska offentliga noden

Utredningen foreslar:

att det ska ingd i det offentliga dtagandet att Sverige tillhanda-
hiller en offentlig nod for grinséverskridande identifiering 1
enlighet med eIDAS-férordningens krav.

att kompletterande forfattning om den svenska noden ska inforas
i lagen (2016:561) och foérordningen (2016:576) med komp-
letterande bestimmelser till EU:s férordning om elektronisk
identifiering.

#2.S0U 2017:92, Transpersoner i Sverige, Férslag for stirke stillning och bittre levnadsvillkor,
s. 488 ff.
# Prop. 2008/09:111, s. 20.
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Forslaget genomfors genom lag om dndring 1 lagen (2016:561)
med kompletterande bestimmelser till EU:s férordning om elek-
tronisk identifiering.

Av eIDAS-férordningen féljer vissa givna utgdngspunkter. Sverige
méste se till att det finns minst en nod som kan ta emot och
dirigera vidare begiran om bekriftelse av identitet nir det giller
utlindska anvindares elektroniska identitetshandlingar. Det finns
inget 1 férordningstexten som hindrar férekomst av flera sidana
noder 1 Sverige. Behovet av eventuella ytterligare noder kan disku-
teras men forst och frimst behover Sverige se till att det §tmin-
stone finns en officiell nod f6r detta indamal.

Behovet av en nod finns ocksd nir det giller anvindning av
svenska elektroniska identitetshandlingar 1 utlindska e-tjinster.
Det f6ljer av férordningstexten att varje medlemsstat ska tillhanda-
hilla endast en nod for detta indamal.

E-legitimationsnimnden fick den 23 mars 2016 i uppdrag av rege-
ringen att pdborja arbetet med att utveckla en nod fér anvindning
enligt eIDAS-férordningens bestimmelser.* Den nod som i skri-
vande stund ir under uppbyggnad ska klara att skota floden av
elektroniska identitetshandlingar bdde nir det giller de europeiska
dir anvindaren vill nyttja en svensk e-tjinst och de svenska dir
anvindaren vill nyttja en e-tjinst i ett annat medlemsland.

For att se tll att Sverige uppfyller eIDAS-férordningens krav nir
det giller att tillhandahélla en nod och samtidigt tydliggora ansvars-
fordelningen fér noden féreslir utredningen kompletterande forfatt-
ning om den svenska noden. Det finns redan en lag” och en for-
ordning*® med kompletterande bestimmelser till eIDAS-férordningen
som kan utdkas med de ytterligare regler som behovs.

# Uppdrag att utveckla central teknisk arkitektur f6r hantering av europeiska e-legitima-
tioner enligt eIDAS-férordningen, N2016/02305/EF.

# Lagen (2016:561) med kompletterande bestimmelser till EU:s férordning om elektronisk
identifiering.

# Forordningen (2016:576) med kompletterande bestimmelser till EU:s férordning om elek-
tronisk identifiering.
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17.6.1 Digitaliseringsmyndigheten ansvarar
for den svenska offentliga noden

Utredningen foreslar:

att digitaliseringsmyndigheten ska ansvara for den svenska offent-
liga noden.

att regeringen eller, efter regeringens bemyndigande, digitalise-
ringsmyndigheten fir meddela féreskrifter om noden.

Forslaget genomférs genom lag om dndring 1 lagen (2016:561)
med kompletterande bestimmelser till EU:s férordning om elek-
tronisk identifiering samt férordning om indring i férordningen
(2016:576) med kompletterande bestimmelser till EU:s férord-
ning om elektronisk identifiering.

Hittills har regeringen tilldelat ansvaret for uppbyggnaden av noden
till E-legitimationsnimnden genom tidsbegrinsade uppdrag. For att
f3 kontinuitet i arbetet med noden och férutsebarhet i var ansvaret
for noden ska ligga foresldr utredningen en regel om att regeringen
ska utse en myndighet som ska ansvara fér att tillhandahilla en nod
for de indamal som eIDAS-férordningen kriver. Utredningen fore-
slar att regeringen 1 férordningen med kompletterande bestimmelser
till eIDAS-férordningen utser digitaliseringsmyndigheten till nod-
myndighet.

E-legitimationsnimnden, vars verksamhet ska ing3 1 digitaliserings-
myndigheten, kommer att driva arbetet med noden fram till dess att
digitaliseringsmyndigheten inleder sin verksamhet.

Utredningen foreslir dven att regeringen eller, efter regeringens
bemyndigande, nodmyndigheten, det vill siga digitaliseringsmyndig-
heten, fir meddela foéreskrifter om noden.
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17.6.2 Digitaliseringsmyndigheten ar personuppgiftsansvarig
for behandlingar av personuppgifter i noden

Utredningen foreslar:
att digitaliseringsmyndigheten ska vara personuppgiftsansvarig
for behandlingar av personuppgifter i noden.

Forslaget genomfors genom lag om dndring i lagen (2016:561)
med kompletterande bestimmelser till EU:s forordning om elek-
tronisk identifiering.

Frin och med den 25 maj 2018 kommer den nya dataskyddsférord-
ningen* att gilla i EU:s medlemsstater vilket innebir att dataskydds-
férordningens regler dr grunden fér all behandling av personuppgifter
1 Sverige. I férslag om personuppgiftshantering och personuppgifts-
ansvar méste dirfor alla bedomningar goras gentemot detta regelverk.
Dataskyddsforordningen férutsitter att varje behandling av per-
sonuppgifter ska utgd frin en rittslig grund. Personuppgifter fir
dirfor bara behandlas under de omstindigheter som sirskilt anges 1
férordningen. I dataskyddsférordningen riknas dessa rittsliga grun-
der upp 1 artikel 6.1. Behandling ir enligt denna bestimmelse endast
laglig om och i den min som &tminstone ett av féljande villkor ir

upptyllt:
a) Den registrerade har limnat sitt samtycke till att dennes person-
uppgifter behandlas for ett eller flera specifika indamil.

b) Behandlingen ir noédvindig fér att fullgora ett avtal 1 vilket den
registrerade ir part eller for att vidta dtgirder pd begiran av den
registrerade innan ett sddant avtal ing3s.

¢) Behandlingen ir nédvindig for att fullgora en rittslig forpliktelse
som 4vilar den personuppgiftsansvarige.

d) Behandlingen ir nédvindig for att skydda intressen som ir av
grundliggande betydelse fér den registrerade eller f6r en annan

fysisk person.

7 Europaparlamentet och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér
fysiska personer med avseende pd behandling av personuppgifter och om det fria flsdet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
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e) Behandlingen dr nodvindig f6r att utféra en uppgift av allmint
intresse eller som ett led 1 den personuppgiftsansvariges myn-
dighetsutévning.

f) Behandlingen ir nédvindig f6r indamél som rér den person-
uppgiftsansvariges eller en tredje parts berittigade intressen, om
inte den registrerades intressen eller grundliggande rittigheter
och friheter viger tyngre och kriver skydd av personuppgifter,
sirskilt nir den registrerade ir ett barn.

Upprikningen 1 artikel 6.1 dr uttdémmande. Om inget av dessa villkor
ir uppfyllda ir behandlingen inte laglig och fir dirmed inte utféras.
De olika villkoren ir i viss min 6verlappande. Flera rittsliga grunder
kan dirfér vara tillimpliga avseende en och samma behandling.

Den personuppgiftsansvarige miste ocksd uppfylla kraven 1 6vriga
bestimmelser 1 forordningen, t.ex. de allminna principerna i artikel 5.
Principerna lyder:

a) Uppgifterna ska behandlas pd ett lagligt, korrekt och 6ppet sitt
iforhdllande till den registrerade (laglighet, korrekthet och
dppenhet).

b) De ska samlas in for sirskilda, uttryckligt angivna och berittigade
indamdl och inte senare behandlas pd ett sitt som ir oférenligt
med dessa indamdl. Ytterligare behandling f6r arkivindamal av all-
mint intresse, vetenskapliga eller historiska forskningsindamal eller
statistiska indamdl 1 enlighet med artikel 89.1 ska inte anses vara
oférenlig med de ursprungliga indamélen (indama3lsbegrinsning).

¢) De ska vara adekvata, relevanta och inte f6r omfattande i forhéll-
ande till de indama3l f6r vilka de behandlas (uppgiftsminimering).

d) De ska vara korrekta och om nédvindigt uppdaterade. Alla rim-
liga &tgirder méste vidtas for att sikerstilla att personuppgifter
som ir felaktiga 1 forhdllande till de indamédl f6r vilka de be-
handlas raderas eller rittas utan dréjsmaél (korrekthet).

e) De fir inte forvaras i en form som mojliggor identifiering av den
registrerade under en lingre tid in vad som ir nédvindigt for de
indaml for vilka personuppgifterna behandlas. Personuppgifter
fr lagras under lingre perioder i den min som personuppgifterna
enbart behandlas fér arkivindamil av allmint intresse, vetenskap-
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liga eller historiska forskningsindamal eller statistiska dndamal 1
enlighet med artikel 89.1, under forutsittning att de limpliga tek-
niska och organisatoriska dtgirder som krivs enligt denna férord-
ning genomfdrs for att sikerstilla den registrerades rittigheter och
friheter (lagringsminimering).

f) De ska behandlas p3 ett sitt som sikerstiller limplig sikerhet for
personuppgifterna, inbegripet skydd mot obehérig eller otilliten
behandling och mot férlust, f6rstoring eller skada genom olycks-
hindelse, med anvindning av limpliga tekniska eller organisato-
riska dtgirder (integritet och konfidentialitet).

Den personuppgiftsansvarige ska enligt artikel 5.2 dven ansvara for
och kunna visa att principerna efterlevs (ansvarsskyldighet).

Artiklarna 5 och 6 i dataskyddsférordningen ir grundliggande
och kumulativa. Dels miste nigon av de rittsliga grunder som anges
1 artikel 6.1 vara tillimplig, dels miste samtliga principer 1 artikel 5.1
foljas. Det ir endast om nigon av de rittsliga grunder som anges i
artikel 6.1 ir tillimplig som behandling av personuppgifter ver huvud
taget fr utforas. Om behandlingen ir laglig enligt artikel 6 ska kraven
iartikel 5 uppfyllas.*

I dataskyddsforordningens artikel 4.7 definieras personuppgiftsan-
svarig: en fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra bestimmer
indamilen och medlen fér behandlingen av personuppgifter; om
indamilen och medlen f6r behandlingen bestims av unionsritten eller
medlemsstaternas nationella ritt kan den personuppgiftsansvarige eller
de sirskilda kriterierna f6r hur denne ska utses foreskrivas 1 unions-
ritten eller i medlemsstaternas nationella ritt.

#SOU 2017:39, Ny dataskyddslag Kompletterande bestimmelser till EU:s dataskyddsfor-
ordning, s. 108.

341



Europeiska elektroniska identitetshandlingar i svenska e-tjanster SOU 2017:114

Rittslig grund

Regler om noder finns 1 kommissionens genomférandeférordning om
interoperabilitetsramverket enligt eIDAS-férordningen.*” Interopera-
bilitet mellan medlemsstaterna ir en férutsittning for att grinséver-
skridande elektronisk identifiering ska kunna genomféras. I genom-
forandeférordningen sigs bland annat i artikel 6.2 att noderna inte far
lagra ndgra personuppgifter, utom for det indamil som anges 1 arti-
kel 9.3. Andamailet i artikel 9.3 giller att uppgifter ska lagras for att
kunna rekonstruera ordningsféljden av hindelser vid incidenter.

Sverige har skyldighet enligt artikel 6 1 eIDAS-férordningen att
under vissa foérhillanden erkinna utlindska elektroniska identitets-
handlingar. Fér att kunna gora det krivs att det finns minst en nod
som formedlar uppgifter enligt vad som tidigare har beskrivits i
avsnitt 17.1. Utredningen bedémer dirfér att personuppgiftsbehand-
lingen 1 noden ir nédvindig for att fullgora en rittslig forpliktelse
som 4vilar den personuppgiftsansvarige. Dirmed uppfylls villkoret i
artikel 6.1 ¢ 1 dataskyddsférordningen.

Det kan ocksg hivdas att villkoret 1 artikel 6.1 e dr uppfyllt efter-
som behandlingen kan ses som nédvindig for att utféra en uppgift
av allmint intresse eller som ett led 1 den personuppgiftsansvariges
myndighetsutévning.

Enligt Dataskyddsutredningen ir statliga och kommunala myndig-
heters verksamhet 1 allt visentligt av allmint intresse. Det ir dirmed
den rittsliga grunden 1 artikel 6.1 e 1 dataskyddsférordningen som van-
ligen bor tillimpas av myndigheter, dven utanfér omridet f6r myndig-
hetsutévning. De offentliga myndigheternas uppdrag och skyldigheter
framgdr av forfattningar, regeringsbeslut och kommunala reglemen-
ten, antagna i enlighet med grundlagens bestimmelser om normgiv-
ningskompetens och kommunalt sjilvstyre. De &tgirder som de
offentliga myndigheterna vidtar 1 syfte att utféra dessa uppdrag eller
uppfylla dessa skyldigheter har dirmed i sig en legal grund, som har
offentliggjorts genom tydliga, precisa och férutsebara regler. Nodvin-

# Kommissionens genomférandeférordning (EU) 2015/1501 av den 8 september 2015 om
interoperabilitetsramverket enligt artikel 12.8 i Europaparlamentets och ridets férordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster fér elektroniska tran-
saktioner pd den inre marknaden.
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dig behandling av personuppgifter kan dirmed goras med stod av
artikel 6.1 e i dataskyddsférordningen.™

Proportionalitet

Enligt dataskyddsférordningens artikel 6.3 ska den grund fér behand-
lingen som avses 1 punkt 1 ¢ och e faststillas 1 enlighet med unionsrit-
ten, eller en medlemsstats nationella ritt som den personuppgiftsansva-
rige omfattas av. Enligt andra stycket sista meningen ska unionsritten
eller medlemsstaternas nationella ritt uppfylla ett mal av allmint
intresse och vara proportionell mot det legitima mal som efterstrivas.

Det innebir att en proportionalitetsbeddmning miste goras av den
kompletterande lagstiftning som foreslds for att se till att de legitima
mél som efterstrivas genom aktuella behandlingar av personuppgifter
stdr 1 proportion till det intrdng i integriteten som behandlingen inne-
bir. Endast di kan behandlingen tilldtas.

Enligt eIDAS-férordningens krav har Sverige skyldighet att
under vissa 1 férordningen beskrivna férhillanden erkinna utlindska
elektroniska identitetshandlingar 1 svenska e-tjinster. For att kunna
gora det krivs att det 1 Sverige finns en nod som klarar av att dirigera
trafiken av inkommande elektroniska identitetshandlingar for att
kunna bekrifta identiteten pd de anvindare som vill ha tilltride till
svenska e-tjinster. Det kriver 1 sin tur den féreslagna behandlingen
av de personuppgifter som anges i kommissionens genomfdrande-
forordning (EU) 2015/1501.

Det ir anvindaren sjilv som initierar identifieringsprocessen.
Aven om inte alla anvindare kinner till exakt vad som hinder nir de
anvinder elektroniska identitetshandlingar fir det férutsittas att
anvindaren forstdr att nigon form av behandling av personuppgifter
kommer att behovas. Avsikten ir att den foreslagna lagstiftningen
ska tillita minsta mojliga personuppgiftsbehandling for att ind3 losa
uppgiften att dirigera den information som behévs for att kunna
identifiera anvindaren. Utredningen beddmer att detta miste anses
std 1 proportion till det eventuella intrdng 1 integriteten som anvin-
daren kan uppleva.

50SOU 2017:39, Ny dataskyddslag Kompletterande bestimmelser till EU:s dataskyddsfor-
ordning, s. 128 {.
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Andamal och allminna principer

Den personuppgiftsansvariga offentliga myndigheten ska dven kunna
visa att principerna 1 artikel 5 efterlevs.

Andamslet med nodens personuppgiftsbehandling ir att anvin-
dare som vill ha tilltride till svenska e-tjinster ska kunna identifieras.
Identitetskontrollen utférs av den offentliga myndighet som tillhan-
dahdller e-tjinsten men noden behover behandla uppgifter genom att
dirigera dem till ritt aktdr innan identitetskontrollen kan genomféras.

Uppgifterna méste vidare behandlas pd ett lagligt och korrekt sitt
genom att nodmyndigheten f6ljer bestimmelserna i eIDAS-férord-
ningen och dess genomférandeakter om hur noden ska byggas upp
och fungera.

Nir det giller 6ppenhet kan det diskuteras om férfarandet for
inloggning med elektroniska identitetshandlingar ar tillrickligt oppet
1 forhdllande till anvindaren. Det ir viktigt att anvindaren infor-
meras om vad som hinder och vilken aktér som ir ansvarig 1 olika
skeden av inloggningsforfarandet.

Personuppgifterna ir minimerade enligt kommissionens genom-
forandeférordning (EU) 2015/1501. Inga personuppgifter utdver de
som anges dir fir behandlas av noden. I bilagan till genomférande-
forordningen anges att en minimiuppsittning av uppgifter for en
fysisk person ska innehélla féljande obligatoriska attribut: nuvarande
efternamn, nuvarande férnamn, fédelsedatum samt en unik identi-
tetsbeteckning som satts samman av den utsindande medlemsstaten
1 enlighet med de tekniska specifikationerna fér grinséverskridande
identifiering och som ir mest bestindig i tid. En minimiuppsittning
for en fysisk person kan dessutom innehilla ett eller flera av f6ljande
ytterligare attribut: férnamn och efternamn vid fédseln, fodelseort,
nuvarande adress och kén.

Nodmyndigheten méste se till att personuppgifterna som behand-
las hélls korrekta och att sikerheten uppritthdlls for att skydda integ-
ritet och konfidentialitet.

Enligt artikel 6.2 1 kommissionens genomférandeférordning (EU)
2015/1501 fr noderna inte lagra ndgra personuppgifter utom for att
det vid en incident ska gi att rekonstruera ordningsféljden i det som
har hint for att faststilla platsen for incidenten och dess art.

Regeringen eller, efter regeringens bemyndigande, nodmyndig-
heten fir enligt utredningens forslag meddela foreskrifter om noden.
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Det kan komma att visa sig att ytterligare foreskrifter krivs for att
nodmyndigheten ska kunna visa att de ovanstiende principerna upp-

fylls.

Vad siger de andra medlemsstaterna?

De medlemsstater som besvarade utredningens enkit som beskrivits
1 avsnitt 17.3.4 svarade ocksd pd frigan om de upptickt nigra tink-
bara konflikter mellan dataskyddsférordningen och eIDAS-férord-
ningen.

Ingen av de svarande hade identifierat nigon sddan konflikt men
uttryckte tydligt intresse av att i veta om Sverige gjort det.

De forutsitter att medlemsstaterna ska leva upp till sina skyldig-
heter enligt dataskyddsfoérordningen nir det giller behandlingen av
personuppgifter for att mota eIDAS-férordningens krav.

Finland bedémer att dataskyddsférordningens krav kan komma
att begrinsa deras 16sningar medan Osterrike anser att eIDAS-for-
ordningen 1 sig ger laglig ritt att behandla dtminstone minimiupp-
sittningen av uppgifter och valfria tilliggsdata frdn varje medlemsstat.

17.6.3 Alla offentliga myndigheter som omfattas
av elDAS-forordningens krav ska ansluta till noden

Utredningen foreslar:
att alla statliga myndigheter, kommuner och landsting som har
e-tjinster dir det krivs elektronisk identifiering p tillitsnivd visent-
lig eller hog for att 13 tilltrdde ska ansluta till den svenska offentliga
noden.
att vriga statliga myndigheter, kommuner och landsting fir an-
sluta till den svenska offentliga noden.

Forslaget genomfors genom lag om dndring 1 lagen (2016:561)
med kompletterande bestimmelser till EU:s férordning om elek-
tronisk identifiering.

De offentliga myndigheter som omfattas av eIDAS-férordningens
krav nir det giller erkinnande av utlindska elektroniska identitets-
handlingar kommer att behdva ansluta sig till noden. Dirfér foresldr

345



Europeiska elektroniska identitetshandlingar i svenska e-tjanster SOU 2017:114

utredningen att alla offentliga myndigheter som, f6r att ge dtkomst till
sina e-tjinster, omfattas av kraven pd elektronisk identifiering enligt
eIDAS-férordningen, ska ansluta till den svenska offentliga noden.
Kravet att ansluta till noden giller alltsi de offentliga myndigheter
som 1dag kriver elektronisk identifiering p3 tillitsniv visentlig eller
hog for att ge anvindare tilltride till ndgon av sina e-tjinster.

Offentliga myndigheter som inte omfattas av férordningens krav
far enligt forslaget ocksd ansluta till den svenska offentliga noden
men det ir pd frivillig basis. Detta giller alltsd offentliga myndigheter
som inte kriver elektronisk identifiering pa tillitsnivd visentlig eller
hég for att logga in anvindare 1 nigon e-tjinst utan dir det ricker
med en ligre tillitsnivi. Aven dessa offentliga myndigheter kan ha
intresse av att identifiera utlindska anvindare elektroniskt fér att ge
tilltride och ges pa detta sittet mojlighet att anvinda noden.

17.6.4 Ovriga aktorer far ansluta till noden

Utredningen foreslar:
att privata aktdrer fir ansluta till den svenska offentliga noden.
att regeringen eller, efter regeringens bemyndigande, digitali-
seringsmyndigheten fir meddela foreskrifter om skyldighet for
privata aktorer att betala avgift f6r att ansluta till noden.

Forslaget genomférs genom lag om dndring 1 lagen (2016:561)
med kompletterande bestimmelser till EU:s férordning om elek-
tronisk identifiering.

Under utredningstiden har det framkommit att aktorer 1 privat sek-
tor ocksd har intresse av att kunna ansluta till noden och pd s sitt
hantera utlindska anvindare i sina e-tjinster. Dirfor foresldr utred-
ningen att dven privata aktorer fr ansluta till den svenska offentliga
noden.

Noden kommer att finansieras med offentliga medel. Den byggs
upp for att 1 forsta hand tillgodose ett behov inom offentlig sektor.
Inledningsvis forvintas trafiken genom noden inte bli sirskilt om-
fattande, varken av offentliga eller privata aktorer. Utvecklingen kan
dock g& snabbt, sirskilt inom den privata sektorn. Det kan dirfér pd
sikt komma att bli aktuellt att ta ut avgifter frin privata aktorer for
att de ska kunna utnyttja noden. Utredningen féreslir dirfor att
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regeringen eller, efter regeringens bemyndigande, nodmyndigheten
far meddela foreskrifter om skyldighet for privata aktorer att betala
avgift for att ansluta till noden.

17.6.5 Incidentrapportering

Utredningen foreslar:
att alla aktdrer som idr anslutna till noden utan otillborligt droys-
maél ska underritta digitaliseringsmyndigheten om alla hindelser
som péverkat funktionalitet och sikerhet i noden.

Forslaget genomfors genom lag om dndring i lagen (2016:561)
med kompletterande bestimmelser till EU:s férordning om elek-
tronisk identifiering.

For att noden ska fungera pd bista mojliga sitt krivs det enligt
utredningens mening att de inblandade aktoérerna bidrar och tar
ansvar for det de kan 1 férhillande till sina respektive roller. Ett sitt
att praktiskt uppritthdlla sikerhetsnivin ir att informera nodmyn-
digheten om alla incidenter som pd ndgot sitt paverkar sikerhet eller
funktionalitet av noden. Utredningen foresldr dirfor att alla som ir
anslutna till noden utan otillbérligt dréjsmil ska underritta nod-
myndigheten om alla hindelser som péverkat funktionalitet eller
sikerhet 1 noden.

17.6.6 Forsvarets radioanstalt ska utfora
tekniska sakerhetsgranskningar

Utredningen foreslar:

att regeringen ger Forsvarets radioanstalt i uppdrag att utféra en
teknisk sikerhetsgranskning av det system som den svenska
noden omfattar innan det sitts 1 drift.

att digitaliseringsmyndigheten vid stérre forindringar av det sy-
stem som den svenska noden omfattar, ska begira en teknisk
sikerhetsgranskning av Forsvarets radioanstalt. Granskningsfor-
farandet fir ta max tre minader frin det att digitaliseringsmyndig-
heten ansékt om granskning.

347



Europeiska elektroniska identitetshandlingar i svenska e-tjanster SOU 2017:114

Forslaget genomfors genom férordning om dndring 1 férord-
ningen (2016:576) med kompletterande bestimmelser till EU:s
férordning om elektronisk identifiering.

Noden ir en viktig del 1 infrastrukturen for elektronisk identifiering
och det ir dirfor viktigt att den skyddas mot anvindning pd ett
bedrigligt sitt. Noden ses inte som samhillsviktig enligt det s.k.
NIS-direktivet™ bilaga II, men konsekvenserna av eventuella angrepp
kan bli allvarliga.

For att skydda noden mot angrepp foresldr utredningen ett
granskningsférfarande av en it-sikerhetsexpertmyndighet, Forsvarets
radioanstalt, FRA. Den forsta granskningen ska genomféras innan
systemet sitts 1 drift och kan initieras direkt av regeringen eftersom
digitaliseringsmyndigheten inte kommer att ha tagit 6ver uppgifterna
frdn E-legitimationsnimnden innan en sidan granskning behover
begiras. E-legitimationsnimnden bor dven under processen med att ta
fram noden under viren 2018 involvera FRA for att processen ska bli
s& smidig som mdjligt. Vid storre forindringar av det system som den
svenska noden omfattar ska digitaliseringsmyndigheten direfter be-
gira att FRA utfor en sddan teknisk sikerhetsgranskning.

Utredningen foreslar dven att FRA ska ha tre m&nader p3 sig att
utféra sin granskning efter digitaliseringsmyndighetens begiran.

17.6.7 Noden utdver eIDAS-forordningen

Utredningen foreslar:
att digitaliseringsmyndigheten ska ha ritt att behandla tekniska
uppgifter for de aktdrer vars uppgifter ska behandlas av noden.
att digitaliseringsmyndigheten ska f& behandla de personuppgifter
som ir nédvindiga for att sikerstilla behorigheter for aktdrernas
ombud.

Forslaget genomférs genom lag om dndring 1 lagen (2016:561)
med kompletterande bestimmelser till EU:s férordning om elek-
tronisk identifiering.

5! Europaparlamentet och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgirder for
en hog gemensam nivé pd sikerhet i nitverks- och informationssystem i hela unionen.
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Nir det giller den svenska noden har utredningen utgdtt frin den
definition som ges i eIDAS-férordningen. I eIDAS-férordningen
regleras det som hinder mellan den svenska noden och de utlindska
noderna. Den nationella delen av noden ir vidare in denna defini-
tion. Det medfor att inte allt som det ir tinkt att nodmyndigheten
ska utfora ticks av den reglering som utredningen féreslér.
E-legitimationsnimnden arbetar parallellt med utredningen med
att ta fram specifikationer fér och bygga upp ett s.k. metadata-
register. I metadataregistret kommer att lagras t.ex. tekniska upp-
gifter f6r de aktdrer vars uppgifter ska behandlas av noden och dven
personuppgifter som ir nédvindiga fér att sikerstilla behorighet for
aktorernas ombud. Metadataregistret kommer att behéva finnas pd
plats nir noden ska tas 1 bruk. I skrivande stund ir det dock inte helt
klart hur det kommer att fungera, vad som kommer att omfattas av
det och hur det behover regleras. Utredningen féresldr dock redan
nu en regel som ger nodmyndigheten ritt att behandla tekniska upp-
gifter for de aktorer vars uppgifter ska behandlas av noden. Nod-
myndigheten ska dven fi behandla de personuppgifter som ir néd-
vindiga for att sikerstilla behorigheter f6r aktdrernas ombud.

17.6.8 Ikrafttrddande

Utredningen foreslar:

att de foreslagna kompletterande reglerna till EU:s férordning om
elektronisk identifiering (eIDAS-férordningen) trider 1 kraft den
29 september 2018.

Frin och med den 29 september 2018 kommer svenska offentliga
myndigheter som har e-tjinster som kriver identifiering med elek-
troniska identitetshandlingar att ha skyldighet att erkiinna europeiska
elektroniska identitetshandlingar i sina e-tjinster. Dirfér behéver den
foreslagna kompletterande regleringen till eIDAS-férordningen ocksa
gilla frin samma tidpunkt.
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18 Anmalan av svenska elektroniska
identitetshandlingar

18.1 Beskrivning av processen

P4 samma sitt som beskrivits ovan nir det giller utlindska anvin-
dare som ska identifiera sig i svenska e-tjinster kommer det ocks3 att
fungera for svenska anvindare som ska identifiera sig i utlindska e-
yinster. Nedan foljer en férenklad beskrivning av vad som hinder
nir en anvindare med svensk elektronisk identitetshandling identi-
fierar sig i en utlindsk e-tjinst.

Anvindaren med svensk elektronisk identitetshandling fir ange
att hon eller han vill identifiera sig med en svensk elektronisk identi-
tetshandling. Begiran om identitetsintyg skickas via den utlindska
noden som dirigerar begiran vidare till den svenska noden. Den
svenska noden skickar begiran om identitetsintyg till den utfirdare
som har utfirdat den elektroniska identitetshandlingen 1 Sverige.
Identitetsintyget ska inneh3lla anvindarens nuvarande férnamn, nu-
varande efternamn, fédelsedatum och landets unika identitetsbeteck-
ning. Det kan ocksd innehdlla ndgra ytterligare attribut som Sverige
behover ta stillning till om de ska skickas med eller inte. Identitets-
intyget levereras tillbaka frin utfirdaren via den svenska noden till
den utlindska noden.

I vissa medlemsstater kommer det att finnas en motsvarighet till
forslaget om det svenska kopplingsregistret. Identitetsintyget kan
komma att berikas med anvindarens eventuella utlindska identitets-
beteckning innan det levereras till e-tjinsten. Detta kan utformas pd
olika sitt 1 olika medlemsstater. Liksom 1 Sverige kan det dven 1
andra medlemsstater vara avgdrande att anvindaren har en nationell
identitetsbeteckning fér att f4 tillging till offentliga myndigheters e-
tjinster. I figuren nedan ir det den utlindska noden som gor en slag-
ning mot ett eventuellt kopplingsregister men denna funktion kan
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vara utformad pi flera andra sitt. Uppgifterna om koppling kan vara
integrerade med folkbokféringen och det kan vara e-tjinstmyndig-
heten som gor slagningen.

Figur 18.1 Individ identifierar sig i utlandsk e-tjanst
med svensk elektronisk identitetshandling

L4 \ Utlandsk e-tjanst I * \
) E
Begaran om identitetsintyg Leverans av identitetsintyg
(eventuellt berikat)

j<—
Eventuell
Utlandsk
nod > kopplingstjanst

1

Svensk nod

Svensk utfardare

18.1.1 Processuella fragor

Anmailan

For att en elektronisk identitetshandling ska kunna anmilas f6r grins-
overskridande identifiering enligt eIDAS-férordningen méste samtliga
villkor 1 artikel 7 vara uppfyllda. Det innebir féljande:
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a) Medlet for elektronisk identifiering inom ramen fér systemet
for elektronisk identifiering ska vara utfirdat

1) av den anmilande medlemsstaten,
i) pd uppdrag av den anmilande medlemsstaten, eller

ii1) oberoende av den anmilande medlemsstaten och erkinnas av
den medlemsstaten.

b) Medlet for elektronisk identifiering inom systemet for elektro-
nisk identifiering ska kunna anvindas for att £ dtkomst till at-
minstone en tjinst som tillhandahills av ett offentligt organ och
som kriver elektronisk identifiering i den anmilande medlems-
staten.

c) Systemet for elektronisk identifiering och det medel for elektro-
nisk identifiering som utfirdats inom ramen for det ska uppfylla
kraven f6ér dtminstone en av de tillitsnivier som anges i den
genomférandeakt som avses 1 artikel 8.3.

d) Den anmilande medlemsstaten ska se till att de personidenti-
fieringsuppgifter som unikt representerar personen i friga, i
enlighet med de tekniska specifikationer, standarder och
forfaranden for den relevanta tillitsnivd som anges 1 den
genomférandeakt som avses 1 artikel 8.3, tillskrivs den fysiska
eller juridiska person som avses 1 artikel 3.1 vid tidpunkten for
utfirdandet av medlet for elektronisk identifiering inom detta
system.

e) Den part som utfirdar medlet for elektronisk identifiering inom
detta system ska se till att medlet f6r elektronisk identifiering
tilldelas den person som avses i led d i denna artikel i1 enlighet
med de tekniska specifikationer, standarder och forfaranden for
den relevanta tillitsnivd som anges i den genomférandeakt som
avses 1 artikel 8.3.

f) Den anmilande medlemsstaten ska se till att autentisering ir till-
ginglig via internet s3 att alla forlitande parter som ir etablerade
pd ndgon annan medlemsstats territorium kan bekrifta de per-
sonidentifieringsuppgifter som tas emot i elektronisk form.

For andra férlitande parter dn offentliga organ fir den anmilande
medlemsstaten faststilla tilltridesvillkoren fér autentiseringen. S3-
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dan grinsoverskridande autentisering ska tillhandahéllas kostnads-
fritt nir den utférs 1 samband med en nittjinst som tillhandahills
av ett offentligt organ.

Medlemsstaterna fr inte 8ligga forlitande parter som har f6r avsike
att utféra en sidan autentisering oproportionella tekniska krav om
sidana krav skulle hindra eller avsevirt férsvira kompatibiliteten
mellan anmilda system f6r elektronisk identifiering.

g) Minst sex minader fére anmilan enligt artikel 9.1 ska den anmi-
lande medlemsstaten nir det giller den skyldighet som anges i
artikel 12.5 forse andra medlemsstater med en beskrivning av
detta system i enlighet med de forfaranden som faststillts
genom de genomférandeakter som avses 1 artikel 12.7.

h) System for elektronisk identifiering ska uppfylla kraven i den
genomforandeakt som avses i artikel 12.8.1

Anmilan av privata utfirdare av elektroniska identitetshandlingar
ir alltsd tilldtet om den elektroniska identitetshandlingen ir god-
kind i1 den anmilande medlemsstaten. Den elektroniska identitets-
handlingen ska kunna anvindas for att {3 dtkomst till dtminstone en e-
yéanst som tillhandahills av en myndighet och som kriver elektronisk
identifiering i den anmilande medlemsstaten.

Av artikel 9 1 eIDAS-férordningen framgdr hur anmilan av elek-
troniska identitetshandlingar ska gi till. Det dr medlemsstaten som
anmiler elektroniska identitetshandlingar fér grinsoéverskridande
identifiering enligt eIDAS-férordningens sytem. I artikel 9.1 finns
en lista av vad anmilan ska innehdlla. Det framgir ocks3 att den an-
milande medlemsstaten utan onédigt drojsmal ska anmila eventuella
indringar av uppgifterna.

Anmilan ska inneh3lla:

a) En beskrivning av systemet for elektronisk identifiering, inbe-
gripet dess tillitsnivier och av utfirdaren eller utfirdarna av
medel for elektronisk identifiering inom systemet.

! Kommissionens genomférandeférordning (EU) 2015/1501 av den 8 september 2015 om
interoperabilitetsramverket enligt artikel 12.8 i Europaparlamentet och ridets férordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster fér elektroniska trans-
aktioner pd den inre marknaden.
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b) Det tillimpliga systemet for tillsyn och information om syste-
met for skadestdndsansvar med avseende pd féljande:

1) Den part som utfirdar medlet for elektronisk identifiering.
i1) Den part som handhar autentiseringsférfarandet.

¢) Den myndighet eller de myndigheter som ansvarar {ér systemet
for elektronisk identifiering.

d) Information om den enhet eller de enheter som hanterar regi-
streringen av de unika personidentifieringsuppgifterna.

e) En beskrivning av hur kraven i den genomforandeakt som avses
1 artikel 12.82 har uppfyllts. Dessa krav innefattar i synnerhet
tekniska minimikrav om tillitsnivder och kartliggning av natio-
nella tillitsnivder fér anmilda elektroniska identitetshandlingar,
tekniska minimikrav pd interoperabilitet, minimiuppsittningen
av personidentifieringsuppgifter, gemensamma standarder fér
operativ sikerhet och bestimmelser for tvistlosning.

f) En beskrivning av den autentisering som avses 1 artikel 7 f (se
beskrivning ovan).

g) System for tillfilligt upphivande eller dterkallelse av det anmilda
systemet for elektronisk identifiering eller autentisering eller av
de berorda utsatta delarna.

Kommissionen ska enligt artikel 9.2 offentliggéra en férteckning
over de elektroniska identitetshandlingar som har anmilts 1 Euro-
peiska unionens officiella tidning.

Processen for anmilan ses inte som sirskilt svér eller komplicerad.
Det ir vil beskrivet i forordningstext och genomférandeakter vad som
behdvs for att gora en anmilan. Dessutom har Tyskland anmilt tvd
elektroniska identitetshandlingar s3 det finns redan erfarenhet av hur
det gir tll. Svenska representanter frin E-legitimationsnimndens
kansli har deltagit 1 arbetet med att granska Tysklands anmailda elek-
troniska identitetshandlingar och kunnat félja processen pd nira hill.

2 Kommissionens genomférandeférordning (EU) 2015/1501 av den 8 september 2015 om
interoperabilitetsramverket enligt artikel 12.8 i Europaparlamentet och ridets férordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster f6r elektroniska trans-
aktioner pd den inre marknaden.
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Avanmilan

Processen f6r avanmilan finns ocks beskriven 1 férordningstext och
genomférandeakter men den har dnnu inte provats av ndgon med-
lemsstat. Enligt artikel 9.4 1 eIDAS-f6érordningen fir en medlemsstat
limna in en begiran till kommissionen om att ta bort ett system for
elektronisk identifiering som anmalts av medlemsstaten frin forteck-
ningen 1 Europeiska unionens officiella tidning. Kommissionen ska
offentliggéra motsvarande indringar 1 férteckningen 1 Europeiska
unionens officiella tidning inom en manad frdn den dag di medlems-
statens begiran mottogs.

I artikel 2.2.3 i bilagan till genomférandeférordning 2015/1502°
finns ytterligare bestimmelser om avanmilan av elektroniska iden-
titetshandlingar. Dir stdr att det ir mojligt att avbryta och/eller ater-
kalla ett medel for elektronisk identifiering 1 god tid och pd ett
verksamt sitt. Det ska finnas dtgirder fér att férhindra att upphi-
vande, terkallelse och/eller reaktivering utférs pa otillitet sitt. Ater-
aktivering ska utféras endast om samma krav angiende tilliten som
faststillts fére upphiavandet eller dterkallelsen fortsitter att uppfyllas.

18.2  Sverige ska anmadla elektroniska
identitetshandlingar

Utredningen foreslar:

att Sverige som en del av det offentliga dtagandet ska anmiila elek-
troniska identitetshandlingar f6r grinséverskridande identifiering
enligt eIDAS-férordningen.

I skil (2) till eIDAS-férordningen anges att syftet med forordningen
ir att 6ka fortroendet f6r elektroniska transaktioner pd den inre mark-
naden genom att tillhandah3lla en gemensam grund fér ett sikert elek-
troniskt samspel mellan medborgare, féretag och offentliga myndig-

3 Kommissionens genomférandeférordning (EU) 2015/1502 av den 8 september 2015 om
faststillande av tekniska minimispecifikationer och férfaranden fér tillitsnivier f6r medel for
elektronisk identifiering i enlighet med artikel 8.3 i Europaparlamentets och ridets férord-
ning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster fér elektroniska
transaktioner p4 den inre marknaden.
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heter, och dirigenom 6ka effektiviteten hos offentliga och privata
nittjinster, elektronisk affirsverksamhet och e-handel i unionen.

For att svenska anvindare ska kunna ta del av detta syfte och ta
tillvara eIDAS-férordningens nytta och potential behéver Sverige se
till att medborgare och folkbokférda har mojlighet att anvinda e-
yanster 1 andra medlemsstater genom grinséverskridande identifier-
ing. Dirfor behover det ingd 1 det offentliga dtagandet att det 1 Sverige
finns minst en elektronisk identitetshandling som kan anvindas for
detta indamal.

Det finns privata aktdrer pd den svenska marknaden som har
uttryckt intresse for att utveckla elektroniska identitetshandlingar
for grinsoverskridande identifiering enligt eIDAS-férordningen. Ut-
redningen anser dessutom att det finns goda skil for staten att l3ta det
ingd 1 det offentliga dtagandet tillsammans med &tagandet att till-
handahilla statliga elektroniska identitetshandlingar f6ér anvindning
inom landet* att samtidigt erbjuda dessa dven fér grinséverskridande
identifiering. Jimforelse kan hir géras med det offentliga dtagandet
att utfirda pass for utrikes resor. Behovet av att kunna kommunicera
med utlindska myndigheter kan likstillas med detta.

18.2.1 Behov av elektronisk identitetshandling
i utlandska e-tjanster

Utredningen bedomer:

att det finns behov av minst en svensk elektronisk identitetshand-
ling fér grinséverskridande identifiering enligt eIDAS-férord-
ningen.

Under utredningens arbete har det i flera sammanhang lyfts att
anvindare av svenska elektroniska identitetshandlingar behover an-
vinda dessa dven i e-tjinster 1 Europa. Det f6ljande ir ingen uttém-
mande lista 6ver de behov som finns men det visar att behovsbilden ir
stor och diversifierad.

*Se avsnitt 12.7.5.
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e Studenter som studerar eller avser studera utomlands kan komma
att behova tilltride till e-tjinster 1 studielandet.

e DPatienter som behdver vird utomlands.

o Foretagare som vill etablera sig 1 en annan medlemsstat.
e DPensionirer som bor utomlands.

e Arbetssokande 1 andra medlemsstater.

e Boende 1 grinstrakter till andra linder och vill kunna nyttja e-
tjinster pd bida sidorna grinsen.

o Resenirer som tillfilligt befinner sig 1 andra medlemsstater och
uppticker att de behéver anvinda e-tjinster dir.

o Individer som stdr infor att flytta utomlands.
o Skattskyldiga i andra medlemsstater.
Utredningens uppfattning ir att det finns behov av en svensk elek-

tronisk identitetshandling fér grinsoverskridande identifiering enligt
eIDAS-férordningen.

18.2.2 Risker med anmalan

Utredningen bedomer:

att det finns bade rittsliga och ekonomiska risker med att anmila
elektroniska identitetshandlingar, framfér allt om de ir utfirdade
av en privat aktor.

att staten behover ha stérsta mojliga kontroll 6ver de elektroniska
identitetshandlingar som anmils for grinsoverskridande identifier-
ing enligt eIDAS-férordningen.

att skadestindsansvarets fordelning mdste regleras tydligt 1 avtal
mellan staten och privata utfirdare. Avtalet bor ocksd innehélla
uppgift om regress av skadestindsansprik for de fall skador upp-
kommer senare 1 processen.

att ansvaret vid sikerhetsincidenter méste regleras tydligt mellan
staten och privata utfirdare 1 avtal s3 att staten kan ges forutsitt-
ningar att ta det ansvar som eIDAS-f6érordningen kriver.
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Det ir den anmilande medlemsstaten som gir 1 god f6r de anmilda
elektroniska identitetshandlingarna. Det innebir att staten fir svara
for eventuella sikerhetsincidenter och skador dven nir det ir en
privat utfirdare som stdr f6r den elektroniska identitetshandlingen.
Det ir staten som ir part i medlemsstaternas granskningsférfarande
av anmilda elektroniska identitetshandlingar och det ir staten som
maste upphiva eller dterkalla en elektronisk identitetshandling som
har utsatts for intrdng eller dventyras pd ett sitt som péverkar tillfor-
litligheten enligt artikel 10.1. Detta talar for att staten behéver ha
storsta mojliga kontroll 6éver de elektroniska identitetshandlingar
som anmils enligt eIDAS-férordningen.

Rittsliga risker

Skadestdndsansvaret behandlas i artikel 11 1 eIDAS-férordningen. En-
ligt artikel 11.1 ska den anmilande medlemsstaten ha skadestindsan-
svar for skada som dsamkats en fysisk eller juridisk person avsiktligt
eller pd grund av oaktsamhet genom dess underltenhet att uppfylla
sina skyldigheter enligt artikel 7d och f vid en grinséverskridande
transaktion.’

Utfirdaren har enligt artikel 11.2 skadestindsansvar fér skada
som dsamkats en fysisk eller juridisk person avsiktligt eller pd grund
av oaktsamhet genom underldtenhet att uppfylla den skyldighet som
avses i artikel 7 e vid en grinsdverskridande transaktion.®

Den part som handhar autentiseringsférfarandet (hir avses bide
nodmyndigheten och utfirdaren av den elektroniska identitetshand-
lingen i sina respektive delar av autentiseringen) har enligt artikel 11.3
skadestdndsansvar for skada som dsambkats en fysisk eller juridisk per-
son avsiktligt eller pi grund av oaktsamhet genom underlitenhet att
sikerstilla korrekt handhavande av den autentisering som avses 1
artikel 7 f vid en grinsoverskridande transaktion.

Direfter hinvisar eIDAS-f6érordningen till nationella regler om
skadestindsansvar.

5 Artikel 7 d giller den anmilande medlemsstatens skyldighet att se till att unika person-
identifieringsuppgifter tillskrivs ritt person vid tidpunkten f6r utfirdandet av den elektro-
niska identitetshandlingen. Artikel 7 f giller den anmilande medlemsstatens skyldighet att se
till att autentisering ir tillginglig via internet.

¢ Artikel 7 e giller att utfirdaren ska se till att den elektroniska identitetshandlingen tilldelas
den person som avses i led d.
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Av skadestindsansvaret som ir beskrivet ovan féljer vissa konse-
kvenser. Om staten har anlitat en privat aktor for att utfora nigot led
1 den grinsdverskridande identifieringen (t.ex. identitetskontrollen)
ir det viktigt att avtalet mellan staten och den privata aktoren
reglerar en eventuell ansvarskedja som uppstir om en skada intriffar.

Det ir framfor allt anmilan av elektroniska identitetshandlingar
utfirdade av privata aktdrer som aktualiseras hir men det finns dven
andra situationer dir staten kan anlita privata underleverantérer fér
att uppfylla sina 8taganden, t.ex. nir det giller uppbyggnad av noden.

Nir det blir aktuellt att anmala privat utfirdade elektroniska identi-
tetshandlingar behover tydliga avtal som reglerar skadestdndsansvar
utformas mellan staten och de privata utfirdarna. Annars finns det
risk for att staten tvingas ta ett skadestdndsansvar som man inte har
tinkt sig eller att tvist uppstir mellan staten och de privata aktorerna.

Avtalen behéver ocksd behandla ansvaret vid eventuella sikerhets-
incidenter. Det ir medlemsstaten som ansvarar enligt artikel 10.1,
eIDAS-férordningen for att upphiva eller dterkalla den elektroniska
identitetshandlingen som ir utsatt for intring eller dventyras. Sverige
méste dirfor ges forutsittningar att ta sddant ansvar nir avtal sluts
med privata utfirdare.

Ekonomiska risker

En ekonomisk risk utgors av skadestdndsansvaret som ir beskrivet
ovan.

Att staten har skadestindsansvar f6r dessa situationer ir 1 sig inget
anmirkningsvirt. Det faller sig naturligt att staten fir ta ansvar for
skada som orsakats pd grund av statens agerande eller brist pd age-
rande. Diremot ir det naturligtvis ind4 en ekonomisk risk som féljer
av att Sverige anmiler elektroniska identitetshandlingar for grins-
overskridande identifiering enligt eIDAS-férordningen. Risken méste
vigas in 1 beddmningen nir det ska avgoras vilka elektroniska identi-
tetshandlingar som Sverige ska anmila f6r grinséverskridande identi-
fiering.

En annan ekonomisk risk med anmilan ir att Sverige tar fram en
statlig elektronisk identitetshandling for grinséverskridande identi-
fiering utan att den blir anvind 1 ndgon storre utstrickning. Det kan
visa sig att behovet av grinséverskridande elektronisk identifiering ir
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overskattat eller att anvindarna av ndgon anledning viljer att inte
nyttja systemet. De forslag som utredningen limnar 1 kapitel 12
handlar dock om att ta fram statliga elektroniska identitetshandlingar
som kan fylla flera syften. Aven om den grinséverskridande verksam-
heten inte skulle utvecklas i takt med férhoppningarna finns indi
stora virden, beskrivna 1 kapitel 12, i att staten tillhandahller elektro-
niska identitetshandlingar pd den hogsta tillitsnivan.

18.3 Digitaliseringsmyndigheten ansvarar
for anmalan av elektroniska identitetshandlingar

Utredningen foreslar:

att digitaliseringsmyndigheten ska ansvara for att anmila svenska
elektroniska identitetshandlingar till kommissionen fér grins-
overskridande identifiering enligt eIDAS-férordningen.

Forslaget genomfors genom lag om dndring 1 lagen (2016:561)
med kompletterande bestimmelser till EU:s férordning om elek-
tronisk identifiering samt férordning om indring i férordningen
(2016:576) med kompletterande bestimmelser till EU:s férordning
om elektronisk identifiering.

Enligt e[DAS-férordningens lydelse” ir det medlemsstaterna som
anmiler elektroniska identitetshandlingar fér grinsoverskridande
identifiering till EU-kommissionen. I Sverige bér denna uppgift dele-
geras till en limplig statlig myndighet. En anmilningsprocess av
elektroniska identitetshandlingar f6r granskning inom Sverige ir ling
och kostnadskrivande. Enligt uppgift frin E-legitimationsnimndens
kansli kan en sddan process ta ett &r pd grund av de anpassningar ut-
firdarna kan behéva genomfora f6r att nd upp till de krav som giller
for att £3 bli kvalitetsmirkta.

Utredningen anser att regeringen bor utse den nya digitaliserings-
myndigheten att ha denna uppgift tillsammans med 6vriga admini-
strativa och granskande uppgifter som ror grinséverskridande iden-
tifiering enligt eIDAS-férordningen.

7 Artikel 9.1, eIDAS-férordningen.
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18.3.1 Vilka elektroniska identitetshandlingar far anmalas?

Utredningen foreslar:

att Sverige tillimpar ett dppet system f6r anmalan. Utfirdare som
ansoker om att bli anmilda ska bli det om de uppfyller uppstillda
krav. Nir det finns en statlig svensk elektronisk identitetshand-
ling ska den anmilas.

att digitaliseringsmyndigheten ska tillhandahilla ett parallellt
valfrihetssystem for elektroniska identitetshandlingar fér grins-
overskridande identifiering.

Nista friga att ta stillning till ir hur limpliga elektroniska identitets-
handlingar ska utses f6r anmilan. Utredningen konstaterar att Tysk-
land, som redan har anmilt elektroniska identitetshandlingar, och
merparten av de linder som stdr i begrepp att anmila nigon elek-
tronisk identitetshandling viljer att anmila statligt utfirdade elek-
troniska identitetshandlingar.® Det kan bero pi att de inte har in-
hemska privata alternativ men ocks pi de skil som anges ovan om
att det ind3 i flera avseenden ir den anmilande medlemsstaten som
ansvarar for den elektroniska identitetshandlingen.

I Sverige saknas en statligt utfirdad elektronisk identitetshandling,.
Utredningen foresldr 1 kapitel 12 att det ska ingd 1 det offentliga
dtagandet att tillhandahdlla en statlig elektronisk identitetshandling
som ska fistas pd en fysisk birare i form av en befintlig identitets-
handling. Eftersom 2017 &rs ID-kortsutredning’ har i uppdrag att se
over vilka identitetshandlingar som ska betraktas som sidana behover
processen for statliga elektroniska identitetshandlingar invinta denna
utrednings forslag om vilka fysiska identitetshandlingar som ska finnas
kvar. 2017 &rs ID-kortsutredning ska limna sina férslag senast den
29 mars 2019. Det innebir att det drojer flera &r innan det 1 Sverige
finns ndgon statligt utfirdad elektronisk identitetshandling att anmiila.

En konsekvens av att anvinda ett ppet system f6r anmilan kan
bli att Sverige kan komma att anmila minga elektroniska identitets-
handlingar foér grinséverskridande identifiering, till skillnad frin

8 Den 8 december 2017 anmilde Italien som andra land i EU ett system for elektroniska
identitetshandlingar fér grinséverskridande identifiering. Det anmilda systemet innehéller
dtta elektroniska identitetshandlingar. Utfirdaren, SPID, ir en privat aktér.

9 Dir. 2017:90, Atgirder for att minska bedrigeribrottsligheten — skirpta krav och rutiner fér
svenska identitetshandlingar.
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andra medlemsstater som kanske néjer sig med varsin statligt utfir-
dad. Det kan leda till att det gemensamma systemet fér granskning av
anmilda elektroniska identitetshandlingar belastas oproportionerligt
mycket av svenska anmilningar vilket i sin tur kan leda tll missngje
bland de andra medlemsstaterna. Granskningen kan vara omfattande
och resurskrivande.

Utredningen beddmer att Sverige behdver anmila dtminstone en
svensk elektronisk identitetshandling f6r grinséverskridande identi-
fiering innan det finns en statligt utfirdad elektronisk identitetshand-
ling tillginglig. Dirfor behovs ett forfarande f6r hur det ska g8 ill.

Upphandlingsférfarande ir inte limpligt

Nir en offentlig aktdr behdver anlita en privat tjinst eller vara ir
huvudregeln att detta ska upphandlas enligt LOU." Det finns dock
mojligheter till undantag och det finns skil for att undvika ett vanligt
upphandlingsforfarande.

Ett skil ir att upphandling innebir att endast en leverantor kan
vinna upphandlingen och det utesluter dirmed att andra leverantorer
kan ta del av marknaden. Det gér att marknadsutvecklingen riskerar
att himmas eftersom det i praktiken endast blir en aktér som kan
agera per tidsperiod som upphandlingen avser.

Dessutom bor forfarandet med elektroniska identitetshandlingar
for grinsoverskridande identifiering 1 mojligaste man korrelera med
elektroniska identitetshandlingar f6r anvindning inom Sverige. Inom
Sveriges grinser foreslir utredningen fortsatt tillimpning av valfri-
hetssystem (se avsnitt 13.5.4) och det ir dirfor limpligt att gora det
dven nir det giller grinsdverskridande identifiering.

Valfrihetssystem

Marknaden for elektroniska identitetshandlingar 1 Sverige beskrivs 1
flera kapitel ovan. Den domineras av en stark och inom landet vil
utbredd aktér, BankID, men det finns dven andra aktérer som ir in-
tresserade av tillgdng till den inre marknaden inom EU. Fér att
kunna ge de aktorer som ir intresserade chansen att medverka beds-
mer utredningen att ett valfrihetssystem med tydliga villkor ir ett

19 Lagen (2016:1145) om offentlig upphandling.
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limpligt sitt att gd ullviga for att Sverige ska kunna anmala elektro-
niska identitetshandlingar fér grinséverskridande identifiering.

Lagen om valfrihet i friga om tjinster for elektronisk identifier-
ing'' utesluter inte att det kan finnas flera parallella valfrihetssystem.
Det valfrihetssystem som anvinds i dag for elektronisk identifiering
inom Sverige kan dirfér kompletteras med ytterligare ett valfrihets-
system dir utfirdare av elektroniska identitetshandlingar fir ansluta
sig om de vill att deras elektroniska identitetshandling ska kunna
anvindas for grinséverskridande identifiering.

Utfirdare av privata elektroniska identitetshandlingar kan ha olika
syften med sina produkter. Vissa kan vilja tillhandahilla sina elek-
troniska identitetshandlingar enbart p& den svenska marknaden. For
dem behover det finnas ett valfrihetssystem som ir utformat som
det som finns i dag. Andra utfirdare kan vilja erbjuda elektroniska
identitetshandlingar for grinsoverskridande identifiering. Fér dem
behovs di ett separat valfrihetssystem med fler krav in vad som stills
i valfrihetssystemet {6r den svenska marknaden.

Enligt artikel 7 b) eIDAS-férordningen krivs dock att elektro-
niska identitetshandlingar ska kunna anvindas for att {3 dtkomst till
dtminstone en offentlig e-tjinst som kriver elektronisk identifiering
1 den anmilande medlemsstaten.

18.3.2 Forutsattningar for anmélan

Utredningen foreslar:
att f6r att kunna anmilas av Sverige for grinsdverskridande iden-
tifiering méste en elektronisk identitetshandling:

1. vara kvalitetsgranskad och godkind av digitaliseringsmyndig-
heten,

2. endast utfirdas till medborgare eller folkbokforda i Sverige,

3. ingd i valfrihetssystem enligt lagen om valfrihetssystem i friga
om tjinster {or elektronisk identifiering,"

1SFS 2013:311.

12 Denna lag f6reslds 1 ett annat kapitel byta namn till lag om valfrihetssystem i friga om funktio-
ner for elektronisk identitetskontroll. Det férslaget kan dock inte vintas trida i kraft si snart som
de dndringar som foreslis i lagen (2016:561) med kompletterande bestimmelser till EU:s férord-
ning om elektronisk identifiering. Utredningen benimner dirfér lagen med sitt nuvarande namn i
detta kapitel.
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4. vara utfirdad av en aktér som har tecknat férsikring som
ticker ersittning for skada som dsamkats fysiska eller juridiska
personer avsiktligt eller pd grund av oaktsamhet genom under-
latenhet att uppfylla de skyldigheter som avses i artikel 7 1
eIDAS-férordningen.

Forslaget genomfoérs genom lag om dndring 1 lagen (2016:561)
med kompletterande bestimmelser till EU:s férordning om
elektronisk identifiering.

Utredningen foresldr ett antal kriterier som méste uppfyllas for att
en elektronisk identitetshandling ska fi anmalas f6r grinsoverskri-
dande identifiering.

S&som utredningen tidigare har beskrivit kvalitetsgranskar E-legi-
timationsnimnden elektroniska identitetshandlingar mot ett natio-
nellt tillitsramverk som bygger p8 internationell standard.

En elektronisk identitetshandling som anmils maste vara kvalitets-
granskad och godkind av digitaliseringsmyndigheten. En kvalitets-
mirke elektronisk identitetshandling gir att lita pa f6r offentliga och
privata aktdrer med e-tjinster som kriver elektroniska identitets-
handlingar. Aven anvindare kan kinna sig trygga med att en kvalitets-
mirkt elektronisk identitetshandling ir en siker identitetshandling.”
Vidare fir den elektroniska identitetshandlingen endast utfirdas till
medborgare eller folkbokférda i Sverige. Det innebir att innehavarna
av identitetshandlingen har ett svenskt personnummer. I den svenska
folkbokféringen dr personnummer en bas f6r vidare identifiering. Ut-
redningen bedémer att svenska samordningsnummer inte uppnér den
nivd av sikerhet som krivs for att Sverige ska kunna uppfylla kraven 1
artikel 7 d) och e) om att de personidentifieringsuppgifter som unikt
representerar personen 1 friga tillskrivs den fysiska person som avses
vid tidpunkten fér utfirdandet samt att den elektroniska identitets-
handlingen faktiskt tilldelas den person som avses. Mer information
om samordningsnummer och dess sikerhetsbrister finns 1 avsnitt 17.5.

Den elektroniska identitetshandlingen méste dven ing3 i valfrihets-
system enligt lagen om valfrihetssystem 1 friga om tjinster f6r elek-
tronisk identifiering. Det ir ett sitt att lita anvindaren vilja vilken

B www.elegnamnden.se/leverantor/bligodkandeidutfardareenligtsvenskelegitimation.
4.5a285666214dbad743ffe6e6.html, 2017-11-23.

365



Anmalan av svenska elektroniska identitetshandlingar SOU 2017:114

elektronisk identitetshandling hon eller han féredrar att anvinda och
det dr samtidigt en garant for att alla utfirdare av elektroniska identi-
tetshandlingar f6r grinséverskridande identifiering ska erhilla samma
ersittning av staten.

Slutligen ska utfirdaren av den elektroniska identitetshandlingen
dven teckna en forsikring som ticker ersittning for skada som &sam-
kats fysiska eller juridiska personer avsiktligt eller pd grund av oakt-
samhet genom underldtenhet att uppfylla de skyldigheter som avses i
artikel 7 1 eIDAS-f6érordningen. Om nigot intriffar som innebir
sidan skada kommer den anmilande medlemsstaten 1 ménga fall att
hillas ansvarig enligt eIDAS-férordningen. For att Sverige ska kunna
anmila privat utfirdade elektroniska identitetshandlingar behovs
dirfor en forsikring som ticker eventuella skador sd att staten inte
behover betala for en skada som dr orsakad av en privat utfirdare.

18.3.3 Ansvarsfordelning vid anmalan
av elektroniska identitetshandlingar

Utredningen foreslar:
att den myndighet som anmiler de elektroniska identitetshand-
lingarna for grinsoverskridande identifiering ocksi ska ansvara
for ate wllfilligt upphiva, &terkalla, 8terinfora och dra tillbaka
elektroniska identitetshandlingar vid sikerhetsincidenter enligt
artikel 10 1 eIDAS-férordningen.

Forslaget genomfors genom lag om dndring 1 lagen (2016:561)
med kompletterande bestimmelser till EU:s férordning om elek-
tronisk identifiering.

Utover de frigor som redan har behandlats ovan nir det giller an-
svarsfrigor tillkommer nigra ytterligare situationer dir det krivs att
ansvaret frin boérjan ir férdelat mellan aktdrerna pd ett godtagbart
och férutsebart sitt.

Artikel 10 behandlar sikerhetsincidenter och i 10.1 anges att den
anmilande medlemsstaten utan dréjsmal tillfillige ska upphiva eller
dterkalla den elektroniska identitetshandling eller grinsoverskri-
dande autentisering som utsitts for intring eller delvis dventyras pd
ett sitt som pdverkar tillforlitligheten. Vidare beskrivs 1 artikel 10.2
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och 10.3 forutsittningar for att terinféra eller dra tillbaka den
elektroniska identitetshandlingen.

Utredningen anser att det bor ankomma pd digitaliseringsmyn-
digheten att vara behérig myndighet f6r att utféra sidana uppgifter.
Det ir digitaliseringsmyndigheten som har varit involverad 1 anmilan
av den elektroniska identitetshandlingen och har insyn 1 detaljerna
om hur den fungerar. Det ir dven digitaliseringsmyndigheten som
ingdr avtal med utfirdare av elektroniska identitetshandlingar dir in-
cidentsituationer bor regleras och ge digitaliseringsmyndigheten tek-
niska mojligheter att utfora uppgifterna.

Mer om skadestand

Nir det giller skadestdndsfrdgor har utredningen 1 avsnitt 18.2.2 be-
handlat skadestindsansvar enligt artikel 11.1 och 11.2. Det &terstir
frdgor om ansvarstordelning 1 situationer enligt artikel 11.3, 11.4 och
11.5.

Enligt artikel 11.3 ska den part som handhar autentiserings-
forfarandet ha skadestindsansvar for skada som 3samkats en fysisk
och juridisk person avsiktligt eller pd grund av oaktsamhet genom
underldtenhet att sikerstilla korrekt handhavande av den autentiser-
ing som avses 1 artikel 7 f vid en grinséverskridande transaktion.

Enligt artikel 7 f ska den anmilande medlemsstaten se till att auten-
tisering ir tillginglig via internet s att alla forlitande parter som ir
etablerade pd ndgon annan medlemsstats territorium kan bekrifta de
personidentifieringsuppgifter som tas emot i elektronisk form.

Svérigheten hir ir att det kan vara flera aktdrer som handhar olika
delar av autentiseringsforfarandet. S3 linge det dr friga om en statlig
aktor fir staten (genom digitaliseringsmyndigheten) ta skadestinds-
ansvaret. Det giller med andra ord alla uppgifter som utférs av noden.
Om noden ligger nere, skickar fel uppgifter eller pd ndgot annat sitt
orsakar skada enligt 11.3 ir staten ansvarig enligt eIDAS-férord-
ningens lydelse.

Om skadan handlar om kontroll av dkthet och eventuell spirr av
den elektroniska identitetshandlingen eller ndgot annat som utfirda-
ren stdr for dr det utfirdaren som har skadestdndsansvar enligt sam-
ma bestimmelse.
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I artikel 11.4 och 11.5 hinvisas till att de tidigare reglerna om
skadestdnd (artikel 11.1, 11.2 och 11.3) ska tillimpas 1 enlighet med
nationella bestimmelser samt att nationell ritt dessutom har fore-
tride framfor forordningstexten. Hir dr svirigheten att det inte anges
vilken nationell ritt som avses. I frigor om grinséverskridande identi-
fiering ligger det 1 sakens natur att den skadelidande kan befinna sig i
en medlemsstat och den skadestindsansvarige 1 en annan. Dessa re-
spektive medlemsstater kan ha nationell ritt som ger motstiende 16s-
ningar pa problemen.

Enligt huvudregeln i artikel 4.1 i den s.k. Rom II-férordningen'*
ska 1 frdga om en utomobligatorisk' forpliktelse som har sin grund i
en skadestdndsgrundande hindelse, lagen 1 det land dir skadan upp-
kommer tillimpas oavsett 1 vilket land den skadevéllande hindelsen
intriffade och oavsett i vilket eller vilka linder indirekta foljder av
hindelsen uppkommer.

Det finns dock undantagsbestimmelser 1 artikel 4.2 och 4.3. Av
artikel 4.2 f6ljer att om bdde den person vars ansvar gors gillande
och den skadelidande har sin vanliga vistelseort i samma land vid den
tidpunkt d skadan uppkommer ska lagen i det landet tillimpas.

I artikel 4.3 beskrivs ytterligare en situation som kan avgora vilket
lands lagstiftning som ska tillimpas. Om det framgir av alla om-
stindigheter 1 fallet att den skadestindsgrundande hindelsen har en
uppenbart nirmare anknytning till ett annat land 4n det som anges i
punkt 1 eller 2, ska lagen i det landet tillimpas. En uppenbart nir-
mare anknytning till ett annat land kan sirskilt grundas pd att det
redan finns ett rittsférhdllande mellan parterna, sisom ett avtal som
har nira anknytning till den skadestindsgrundande hindelsen i friga.

De beskrivna undantagssituationerna ir inte nigot som privata
leverantérer kan rikna med. Den dtergivna regleringen méste dirmed
innebira att en svensk privat utfirdare eller leverantér som ir an-
svarig 1 nigot led av autentiseringsférfarandet kan behéva férhélla sig
till skadestdndsbestimmelser 1 alla de linder som omfattas av eIDAS-
forordningen (28 medlemsstater och ytterligare fyra som skrivit avtal

14 Europaparlamentet och Rédets férordning (EG) nr 864/2007 av den 11 juli 2007 om tillimp-
lig lag f6r utomobligatoriska forpliktelser (Rom II).

15 Nir tvd parter stdr i kontraktsférhillande till varandra bestims skadestdndsskyldigheten
dem emellan av avtalet eller dtminstone av regler som anknyter till kontraktsférhllandet.
Nir ett kontraktsférhillande inte finns eller inte inverkar — en ofta viktig modifikation —
befinner man sig pd omridet f6r den utomobligatoriska skadestindsritten. Skadestdndsritt,
Jan Hellner och Marcus Radetzki, upplaga 9, publicerad i Zeteo, 2014-08-11, 5. 23.
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om att f ingd i regelverket) beroende pd var den elektroniska identi-
tetshandlingen anvinds och var skadan sdledes kan sigas uppsta.

Skadestindsansvaret regleras alltsd nir det giller elektronisk iden-
tifiering 1 stora drag pd samma sitt som nir det giller andra varor och
géinster. Det behover inte vara ett problem men utredningen vill
ind3 belysa frigan 1 detta sammanhang f6r att inblandade aktérer ska
kinna till den.

18.4 Vilka svenska uppgifter ska éverforas?

Sverige miste ta stillning till vilka personuppgifter om svenska an-
vindare som ska 6verforas till utlindska noder och e-tjinster vid
grinsoverskridande identifiering.

I artikel 11.1 i genomférandeférordningen 2015/1501' anges att
en minimiuppsittning av personidentifieringsuppgifter som ir unika
for en fysisk eller juridisk person ska uppfylla kraven i bilagan vid
anvindning 1 ett grinsdverskridande sammanhang. I dagsliget finns
inga elektroniska identitetshandlingar for juridiska personer 1 Sverige.
I eIDAS-férordningen behandlas inte heller frigor om behérighet for
att foretrida juridiska personer. Dirfor kommer 1 det foljande enbart
uppgifter for fysiska personer att behandlas.

Enligt f6rsta punkten 1 bilagan ir kraven foljande:

Miniminppsdtining av uppgifter for fysisk person

En minimiuppsittning av uppgifter fér en fysisk person ska innehélla
foljande obligatoriska attribut:

h) nuvarande efternamn,
1) nuvarande férnamn,
j) fodelsedatum,

k) en unik identitetsbeteckning som satts samman av den ut-
sindande medlemsstaten i enlighet med de tekniska specifikatio-

16 Kommissionens genomfdérandeférordning (EU) 2015/1501 av den 8 september 2015 om
interoperabilitetsramverket enligt artikel 12.8 i Europaparlamentets och ridets férordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster for elektroniska trans-
aktioner pd den inre marknaden.
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nerna for grinsoverskridande identifiering och som ir mest be-
stindig 1 tid.

En minimiuppsittning for en fysisk person kan innehilla ett eller
flera av foljande ytterligare attribut:

a) férnamn och efternamn vid fodseln,

b) fodelseort,

¢) nuvarande adress,

d) kon.

De fo6rsta fyra attributen miste ingd och de senare fyra attributen ir
valfria. Sverige behover ta stillning till dels hur den unika identi-
tetsbeteckningen ska utformas, dels om ndgra valfria attribut ska
oversindas.

18.4.1 Minimering av behandling av personuppgifter

Utredningen bedomer:

att en princip om minimering av personuppgifter bor rida s att
inga valfria attribut sinds dver s linge inga sirskilda avtal triffas
med vissa linder om detta.

En limplig informationssikerhetsdtgird ir att alltid se till att minimera
behandlingen av personuppgifter. Det foljer dven av dataskyddsfor-
ordningen. Utgdngspunkten bor dirfér enligt utredningens mening
vara att inga valfria attribut sinds 6ver s linge inga sirskilda 6verens-
kommelser gors med vissa linder 1 detta avseende.
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18.4.2 Pseudonym i stéllet for overforing
av svenska personnummer

Utredningen bedomer:
att Sverige bor anvinda pseudonymer vid grinséverskridande
identifiering.

Utredningen foreslar:

att regeringen ger Skatteverket 1 uppdrag att 1 samrid med digitali-
seringsmyndigheten ta fram ett system f6r pseudonymer f6r grins-
dverskridande identifiering.

Artikel 5 eIDAS-férordningen giller behandling och skydd av upp-
gifter. I forsta punkten anges att personuppgifter ska behandlas i
enlighet med direktiv 95/46/EG." Dataskyddsreformen som i skriv-
ande stund ir under genomférande innebir att personuppgifter frin
och med den 25 maj 2018 ska behandlas 1 enlighet med dataskydds-
forordningen.'

I artikel 5.2 1 eIDAS-férordningen anges att utan att det paverkar
rittsverkan av pseudonymer enligt nationell ritt ska anvindningen av
pseudonymer vid elektroniska transaktioner inte férbjudas. Det inne-
bir att Sverige behover ta stillning till om ett nytt system fér pseu-
donymer behover tas fram for iandamélet elektronisk identifiering.

Offentlighetsprincipen har en stark stillning 1 Sverige. Den inne-
bir enligt 2 kap. 1 § tryckfrihetsférordningen' att varje svensk med-
borgare ska ha ritt att ta del av allminna handlingar till frimjande av
ett fritt meningsutbyte och en allsidig upplysning. Offentlighetsprin-
cipen kan inskrinkas genom sekretessregler men folkbokféringsupp-
gifter ar normalt offentliga. Dessa uppgifter kan 1 sirskilda fall belig-
gas med sekretess, exempelvis nir det ror sig om kinsliga uppgifter.
Som kinsliga uppgifter riknas bla. adoption och kénsbyte. Person-
nummer riknas inte som kinsliga uppgifter.

17 Dataskyddsdirektivet.

'8 Europaparlamentet och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).

19 SFS 1949:105.
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I minga andra linder inom EU behandlas motsvarigheten till per-
sonnummer med sekretess. I bl.a. Tyskland och Osterrike anvinds
pseudonymer inom respektive land.

Det finns integritetsskidl for att inte féra ut personnummer
utanfér Sveriges grinser och man kan argumentera for att dessa
integritetsskil egentligen ocksd giller inom landets grinser. Offent-
lighetsprincipen har lett till att det ir enkelt att fi tag i person-
nummer och direfter kan man begira ut vildigt mycket information
om en individ, t.ex. inkomstuppgifter, igande av fastigheter, familje-
forhillanden och brottshistorik. Det gor det ocksd mojligt for be-
dragare att kapa identiteter.

Utredningen anser att Sverige bor anvinda mojligheten 1 eIDAS-
forordningen att anvinda pseudonymer vid grinséverskridande iden-
tifiering. Ett uppdrag att ta fram systemet fér pseudonymer bor ges
till Skatteverket 1 samrid med digitaliseringsmyndigheten.

Riktlinjer {6r pseudonymen

Det ir viktigt att den persistenta®™ effekten av personnummer kvar-
stdr. Det behovs dirfor ett samlat system av pseudonymer i stillet
for att varje utfirdare av elektroniska identitetshandlingar ska ta fram
sitt eget.

Om ett nytt begrepp skulle bli aktuellt att inféra som pseudo-
nym, finns det vissa 6nskvirda egenskaper att tinka pd. Detta har
bland annat beskrivits av E-legitimationsnimnden.”’ Pseudonym-
begreppet bor utformas s8 att det

e inte ir virdebirande, t.ex. inte beskriva fédelsedag,
e irunikt,
e ir kort och enkelt att forsts,

e ir stabilt 6ver tid,

20 Med persistens avses 1 detta ssimmanhang att numret ska vara detsamma s4 att man kan lita
pd att individen ir densamma, helst under hela sin livstid.

21 E-legitimationsnimndens rapport E-legitimationer enligt eIDAS, E-legitimationsnimn-
dens analys av EU-férordningen om elektronisk identifiering och betrodda tjinster (EU
nr 910/2014), regeringsuppdrag (N2015/2620/EF), dnr: 131 182017-15/9513 | 2015-12-16,
s. 191,
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o ir mojligt att verifiera med kontrollsiffra,
e inte krockar med annan nummerserie av betydelse,
o ir uppbyggt sd att det innehdller bide bokstiver och siffror,

o skapas enligt en slumpmaissig metod och inte till exempel ir ett
serienummer.

Dessutom menar E-legitimationsnimnden att det ir viktigt f6r in-
dividen att kiinna till sin eventuella pseudonym och att sparbarheten
behaover sikras.

Nista friga dr vem som ska ha ansvar {6r att omvandla person-
nummer till pseudonym. Det kan vara Skatteverket, som ansvarar for
folkbokféringen. Det kan ocks8 vara utfirdarna av elektroniska identi-
tetshandlingar. Det skulle dven kunna vara digitaliseringsmyndigheten
som via noden omvandlar personnummer till pseudonym.

18.5 Ersattningsmodell till privata utfardare av
anmalda elektroniska identitetshandlingar
som anvands i utlandska e-tjanster

Utredningen foreslar:

att privata utfirdare av anmailda elektroniska identitetshandlingar
som anvinds 1 utlindska e-tjinster i offentlig sektor ska ersittas
av statliga medel och fakturera Kammarkollegiet f6r det antal
identitetsintyg som utlindska offentliga myndigheter har begirt.
att privata utfirdare av anmilda elektroniska identitetshandlingar
som anvinds i utlindska e-tjinster 1 privat sektor inte ska ersittas
av statliga medel.

Nir det giller ersittningsmodell dr det 6nskvirt att systemen inom
Sverige och i Europa korrelerar med varandra. Enligt vad som tidi-
gare har beskrivits 1 avsnitt 13.7 ska privata utfirdare av elektroniska
identitetshandlingar som anvinds i Sverige fakturera Kammarkollegiet
for det antal identitetsintyg som utlindska offentliga myndigheter har
begirt. Staten ska std for kostnaden nir det giller anvindning av privat
utfirdade elektroniska identitetshandlingar 1 alla offentliga e-tjinster.
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I linje med det férslag som giller anvindandet av privat utfirdade
elektroniska identitetshandlingar i svenska offentliga e-tjinster fore-
sldr utredningen att staten ska std for kostnaden dven nir det giller
anvindningen av privat utfirdade elektroniska identitetshandlingar i
utlindska e-tjinster inom offentlig sektor. Den privata utfirdaren
kan fakturera Kammarkollegiet f6r den anvindning som férekommit
1 utlindska offentliga e-tjinster. Den svenska noden kan avgéra om
e-tjinsten ir offentlig eller privat och meddela aktérerna (utfirdaren
och Kammarkollegiet) nir det ir friga om offentliga e-tjinster.

Nir det giller privata e-tjinster boér dock inte det offentliga dtag-
andet stricka sig lingre dn vad det ska gora inom Sverige. Det far till
foljd att privata utfirdare av elektroniska identitetshandlingar inte far
ersittning av staten nir de elektroniska identitetshandlingarna an-
vinds 1 e-tjinster 1 privat sektor utomlands. Kostnaden fér sddan an-
vindning av elektroniska identitetshandlingar fir privata utfirdare
istillet ticka pd annat sitt, genom att ta betalt av anvindarna eller
inkludera kostnaden 1 andra tjinster till anvindarna, precis som det
fungerar 1 Sverige for nirvarande.
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19 Betrodda tjanster enligt
elDAS-forordningen

19.1 Svenska offentliga myndigheters anvandning
av betrodda tjanster

19.1.1 Betrodda tjanster enligt eIDAS-férordningen

Syftet med eIDAS-férordningen ir enligt artikel 1 att sikerstilla en
vil fungerande marknad och uppnd en limplig sikerhetsnivd for
medel for elektronisk identifiering och betrodda tjinster.

I artikel 4 1 férordningen slds principen om en inre marknad fast.
Den som tillhandahéller betrodda tjinster i en medlemsstat fir inte
hindras att tillhandahélla sddana tjinster i en annan medlemsstat av
skil som anges 1 forordningen. Anordningar for underskrifter och
stimplar, och betrodda tjinster som &verensstimmer med férord-
ningen ska omfattas av fri rorlighet pd den inre marknaden.

I f6rordningen finns allminna bestimmelser om betrodda tjinster
och kvalificerade betrodda tjinster samt sirskilda bestimmelser om
elektroniska underskrifter, elektroniska stimplar, elektroniska tids-
stimplingar, elektroniska tjinster for rekommenderade leveranser
och autentisering av webbplatser. Dessutom finns det bestimmelser
om elektroniska dokument som ir inneh8ll lagrat i elektronisk form
som dven omfattar ljud- och bildinspelningar och audiovisuella in-
spelningar.

19.1.2 Tillampningsomrade

Forordningen giller enligt artikel 2.1 system for elektronisk identifi-
ering som en medlemsstat har anmilt och tillhandah3llare av be-
trodda tjinster som ir etablerade inom unionen. Férordningen giller
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didremot inte tillhandahillande av betrodda tjinster som till foljd av
nationell lagstiftning eller avtal mellan en avgrinsad krets deltagare
endast anvinds inom slutna system. Detta framgir av artikel 2.2.
I skl (21) utvecklas vad som menas med slutna system. Dir anges att
forordningen inte giller tillhandahillare av tjinster som endast an-
vinds inom slutna system mellan en avgrinsad uppsittning deltagare
och som inte pdverkar tredje man. Som exempel nimns system som
inrittats 1 foretag eller offentlig férvaltning f6r hantering av interna
forfaranden. I skilet anges vidare att endast betrodda tjinster som till-
handahills f6r allminheten och som paverkar tredje man bor uppfylla
de krav som stills 1 férordningen.

Enligt artikel 2.3 pdverkar forordningen inte heller bestimmelser 1
nationell lagstiftning eller unionslagstiftningen som avser ingiende av
avtal och deras giltighet eller andra rittsliga eller forfarandemissiga
skyldigheter avseende formkrav. Férordningen bor enligt skil (21)
inte heller inverka pd nationella formkrav avseende offentliga regis-
ter, 1 synnerhet inte kommersiella register eller fastighetsregister.
I svensk lagstiftning stills for nirvarande inte ndgra krav pd att an-
vinda kvalificerade betrodda tjinster vare sig mellan enskilda eller
gentemot offentliga organ.

19.1.3 Definitioner

I artikel 3 &terfinns vissa definitioner. Dir anges bl.a. att med en be-
trodd tinst avses en elektronisk tjinst som vanligen tillhandahalls
mot ekonomisk ersittning och som bestdr av skapande, kontroll och
validering av elektroniska underskrifter, elektroniska stimplar eller
elektroniska tidsstimplingar samt elektroniska tjinster fér rekom-
menderade leveranser och certifikat med anknytning till dessa tjins-
ter. Med betrodda tjinster avses ocksd skapande, kontroll och vali-
dering av certifikat f6r autentisering av webbplatser samt bevarande
av elektroniska underskrifter, stimplar och certifikat med anknyt-
ning till dessa tjinster.
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19.1.4 Vilka betrodda tjanster regleras i eIDAS-férordningen?

I férordningen finns ett antal betrodda tjinster reglerade genom full-
stindig harmonisering. Flera av dessa betrodda tjinster ir beroende
av certifikat och certifikatutfirdare. En férutsittning fér att kunna
skapa en avancerad eller kvalificerad elektronisk underskrift ir att ett
certifikat med tillhdrande privat nyckel har utfirdats av en certifikat-
utfirdare. Med hjilp av nycklarna och certifikaten kan certifikat-
innehavaren med sin privata nyckel skapa en avancerad eller elektro-
nisk underskrift som sedan kan kontrolleras med den publika nyckeln
och personen kan identifieras genom uppgifterna i certifikatet. Flera
av kraven 1 férordningen 1 artikel 24 ir riktade till kvalificerade till-
handahillare av betrodda tjinster som utfirdar kvalificerade certifikat.

Foljande bild har tagits fram av Post- och telestyrelsen (PTS) och
kan forenkla forstdelsen av vilka de fullstindigt harmoniserade be-
trodda tjinsterna ir.

Figur 19.1  Betrodda tjanster i relation till varandra

Utfardande av certifikat

Elektronisk

Elektroniska Elektroniska rekommenderad
underskrifter stémplar leverans

Certifikat for
autentisering av

webbplatser
ficssamping

En elektronisk stimpel ir for en juridisk person motsvarigheten till en
elektronisk underskrift av en fysisk person.

Med elektronisk tidsstimpling avses uppgifter 1 elektronisk form
som binder andra uppgifter i elektronisk form till en viss tidpunkt
och dirmed utgér bevis f6r att de senare uppgifterna existerade vid
den angivna tidpunkten.

Elektroniska tjinster for rekommenderade leveranser gor det moj-
ligt att 6verfora uppgifter mellan tredje min pd elektronisk vig pd ett
sitt som tillhandahéller bevis om uppgifternas hantering, inklusive
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sindande och mottagande, och som skyddar uppgifterna mot risken
for forlust, stold, skada eller otilldtna dndringar.

Genom autentisering av webbplatser ir det mojligt att bekrifta att
en fysisk eller juridisk person ir kopplad till en viss webbplats och
att uppgifterna pd webbplatsen ir korrekta.

Aven skil (21)—(25) ir av intresse for bedémningen av vad som
ska betraktas som en betrodd tjinst.

19.1.5 Kuvalificerade betrodda tjanster

I artiklarna 20-24 finns sirskilda bestimmelser om kvalificerade be-
trodda tjinster. Den som vill tillhandah8lla sddana tjinster ska anmila
detta till tillsynsmyndigheten' och samtidigt limna in en rapport med
en overensstimmelsebeddmning som ir utfirdad av ett ackrediterat
organ for beddmning av dverensstimmelse.” Om tillhandahillaren och
dennes betrodda tjanster uppfyller férordningens krav beviljas dessa
status som kvalificerade och férs upp p en nationell férteckning (eng.
trusted list) 6ver kvalificerade tillhandahdllare av betrodda tjinster
inom EU och de gjinster som dessa tillhandah3ller. Det finns dven ett
forfarande for dterkallande av en tillhandahéllares eller en tjinsts status
som kvalificerad om kraven inte lingre uppfylls.

For kvalificerade tillhandahillare av betrodda tjinster giller sir-
skilda krav p3, t.ex.

— Kontroll av identiteten hos den till vilken ett kvalificerat certifikat
utfirdas,

— Personalens utbildning och kunskaper,

— Ekonomisk férméga att bira risken for verksamheten,

— Teknisk sikerhet och tillférlitlighet hos system,

— Lopande planering for att kunna garantera tjinstens kontinuitet i

fall av verksamhetens upphdorande.

Foérordningen innehdller ocksd krav pd att kvalificerade tillhanda-
hillare av betrodda tjinster dterkommande ska granskas av ackredite-

T Sverige ir det PTS.
2 Organen brukar benimnas som certifieringsorgan eller Conformity Assessment Body (CAB).
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rade organ 1 syfte att kontrollera att tillhandah&llarna uppfyller for-
ordningens krav.

19.2 Krav som omfattar saval kvalificerade
som icke kvalificerade tillhandahallare

Vissa bestimmelser i forordningen beror alla tillhandahéllare, dvs.
dven tillhandahllare som inte ir kvalificerade 1 férordningens mening.
Savil kvalificerade som icke kvalificerade tillhandahillare omfattas
bl.a. av kraven som giller skadestdndsansvar 1 artikel 13 och sikerhet
iartikel 19.

Av skil (35) foljer att syftet med regleringen ir att sikerstilla att
dven de icke kvalificerade tillhandahillarna har vederbérlig nog-
grannhet, insyn och ansvarighet i sina verksamheter och tjinster. Det
anges dock att med tanke pd den typ av tjinster som tillhandahills
bor det goras dtskillnad mellan kraven pd kvalificerade och pd icke

kvalificerade tillhandahillare.

19.3 Vilka betrodda tjanster anviands av den offentliga
forvaltningen i Sverige?

Den svenska offentliga férvaltningen anvinder betrodda tjinster, bade
internt och externt i samband med tillhandahillande av e-tjinster. De
flesta aktorer 1 den offentliga férvaltningen som har e-tjinster anvin-
der elektroniska identitetshandlingar f6r elektronisk identitetskontroll
och underskrift. For att nd e-tjinsten anvinds dven certifikat fér auten-
tisering av webbplatser. Det innebir att en individ identifierar sig med
en elektronisk identitetshandling, t.ex. mobilt BankID. Den offentliga
myndigheten anvinder ett certifikat for autentisering av webbplatser
for att identifiera sig till individen och skydda informationen som
overfors genom att kryptera forbindelsen. Efter identitetskontrollen
far individen 1 e-tjinsten se uppgifter om sig sjilv. Individen kan sedan
forindra informationen i en deklaration eller anstka om studiemedel
och skriva under elektroniskt innan informationen skickas vidare in 1
den offentliga myndighetens verksamhetssystem.

Nir den offentliga myndigheten tar emot den underskrivna hand-
lingen tidsstimplas den for att i efterhand kunna visa nir den kom in.
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Direfter gors en validering, dvs. en kontroll av att certifikatet som an-
vindes for att skapa underskriften var giltigt vid tidpunkten for
underskrift och tidpunkten f6r mottagande. Valideringen innefattar
dven en kontroll av den kryptografiska kopplingen mellan de under-
skrivna uppgifterna och underskriften. Om detta steg inte validerar s3
har den underskrivna informationen férindrats sedan tidpunkten for
underskrift. Den offentliga myndigheten bevarar informationen och
underskrifterna for vidarebearbetning och arkivindamal. Hur linge
detta behover bevaras kan variera.

I flera fall tas ovanstdende steg hos den statliga myndighet, kom-
mun eller det landsting som tillhandahdller e-tjinsten. Eftersom
ingen av dessa delar kommuniceras med, eller pd annat sitt beror,
tredje man kan ett sddant anvindande anses vara inom en sluten
grupp. Till f6ljd av detta ir dessa interna tjinster undantagna frdn de
skyldigheter f6r en betrodd tjinst som annars foljer av férordningen.
Det finns dven foretag som tillhandahiller dessa tjinster, t.ex. vali-
dering av elektroniska identitetshandlingar, som en tjinst. Om en
leverantor gor detta it den offentliga myndigheten uppstdr ett tredje-
mansférhillande mellan anvindaren och den offentliga myndigheten
och d& kan leverantéren ses som en tillhandahillare av betrodda
tjanster.

Offentlig forvaltning tillhandah8ller dven i vissa fall blanketter
eller dokument som skickas in 1 ett asynkront flode, dvs. den som
anvinder blanketten laddar ner, fyller i och skriver under blanketten
for att sedan skicka den vidare till en statlig myndighet, kommun eller
landsting. Aven i dessa fall anvinds tjinster for underskrift, tids-
stimpling, validering och bevarande pd samma sitt som beskrivits
ovan. Avgorande fér om de betrodda tjinsterna omfattas av forord-
ningens regler ir om det ir en del i ett slutet system, dvs. om de pé-
verkar tredje man eller inte.

Flera offentliga myndigheter anvinder Mina meddelanden. Det ir
en funktion som har tv4 huvudsakliga anvindningsomraden; dels att
specificera ramverket f6r hur meddelanden kan férmedlas mellan en
avsindande myndighet och en mottagare, dels att vara den uppslags-
funktion som kopplar en registrerad mottagare till en specifik elek-
tronisk brevlideoperator. Dessa brevlideoperatérer kan troligen ses
som tillhandahéllare av den betrodda tjinsten elektronisk rekommen-
derad leverans eftersom Mina meddelanden méjliggor for att individer
ska kunna ta emot, lisa och bevara elektronisk myndighetspost. For
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att en anvindare ska kunna ta del av meddelanden som skickats genom
Mina meddelanden krivs att hon eller han har en elektronisk identi-
tetshandling och ir ansluten till en digital brevlida godkind fér att an-
vindas 1 Mina meddelanden.

19.3.1 Tillhandahallare av betrodda tjanster
pa den svenska marknaden

Det ir svirt att av gora hur ménga tillhandah3llare av betrodda tjins-
ter som finns pd den svenska marknaden. Det beror p3 att det inte
finns nigon anmilningsplikt fér de som tillhandahdller betrodda
yjinster om dessa inte har valt att bli kvalificerade tillhandah3llare
och tillhandahilla kvalificerade betrodda tjinster. En annan svrighet
ir att regelverket dr nytt och det finns en otydlighet och grinsdrag-
ningsproblematik om en tillhandah8llare tillhandahiller betrodda
tjinster eller ej. Det finns dnnu inte ndgon rittslig prévning som kan
klargora vad som ir att ses som en betrodd tjinst eller e;.

Den svenska marknaden priglas av de formkrav som stills i svensk
lagstiftning pd anvindning av betrodda tjinster och de behov som
tillhandah&llare av e-tjinster har. Formkraven ska uppfyllas for att
mojliggora elektroniska forfaranden. De tillhandahllare av betrodda
tjinster som ir etablerade i Sverige ir frimst sidana som utfirdar
elektroniska identitetshandlingar vilket inkluderar certifikat for elek-
troniska underskrifter och tillhandah8llare av underskriftstjinster
baserade p4 identitetsintyg.

En annan kategori mojliga tillhandahillare ir leverantdrerna av
digitala brevlidetjinster i Mina meddelanden. Mina meddelanden gor
det mojligt for individer att ta emot, lisa och bevara digital myndig-
hetspost. For att en anvindare ska kunna ta del av meddelanden som
skickats genom Mina meddelanden krivs att hon eller han har en
elektronisk identitetshandling och ir ansluten till en digital brevlida
godkind for att anvindas i Mina meddelanden. Leverantérer som till-
handahéller digitala brevlidetjinster kan ses som att de tillhandahéller
den betrodda tjinsten elektronisk rekommenderad leverans.

En tredje kategori ir tillhandahéllare av tjinsten validering av elek-
troniska underskrifter.
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19.4  Vad kraver eIDAS-férordningen nar det galler
erkannande av elektroniska underskrifter
fran andra medlemsstater?

Av artikel 27 1 eIDAS-f6érordningen féljer en skyldighet att erkinna
elektroniska underskrifter i offentliga e-tjinster frin andra medlems-
stater 1 EU och EES-omridet. Skyldigheten omfattar att godta sam-
ma eller hogre (dvs. kvalificerade) nivd av elektroniska underskrifter
och stimplar som anvinds i den egna e-tjinsten.

Kommissionen har fattat beslut om en genomférandeakt® med
referensformat f6r avancerade elektroniska underskrifter och stimp-
lar 1 enlighet med artiklarna27.5 och 37.5. Det innebir, enligt
artikel 11 genomférandeakten, en skyldighet f6r medlemsstaterna att
1 offentliga e-tjinster erkiinna avancerade elektroniska underskrifter i
vissa format.* Skyldigheten giller dven, enligt artikel 2, andra under-
skriftsformat under férutsittning att den medlemsstat dir tillhanda-
hillaren av betrodda tjinster som anvinds av undertecknaren ir
etablerad, erbjuder andra medlemsstater méjligheter till validering av
underskrift som ir limpad, nir s& ir méjligt, for automatiserad be-
handling.

Samma krav som genomférandeakten anger for underskrifter gil-
ler f6r stimplar 1 enlighet med artikel 3 och 4 1 genomférandeakten.

19.4.1 Majliga undantag till kravet om erkdnnande
av elektroniska underskrifter och stamplar
fran andra medlemsstater

Av skil (21) och artikel 2 framgir att férordningen inte pdverkar
nationell ritt eller unionsritt som avser ingdende av avtal eller andra
rittsliga och férfarandemissiga skyldigheter avseende formkrav. Vidare
framgdr av skil (21) att det inte finns nigon allmin skyldighet att

3 Kommissionens genomférandebeslut (EU) 2015/1506 av den 8 september 2015 om fast-
stillande av specifikationer rérande format fér avancerade elektroniska underskrifter och
avancerade elektroniska stimplar i enlighet med artiklarna 27.5 och 37.5 i Europaparlamentets
och ridets férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster
for elektroniska transaktioner pd den inre marknaden.

* Formaten XML, CMS eller PDF pi 6verensstimmelsenivd Basic, Timestamping eller Long
Term eller anvinda en tillhérande underskriftsbehillare, ASIC.
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anvinda eller installera en accesspunkt for alla befintliga betrodda
tjinster.

19.5 Hur anvands elektroniska underskrifter
i svenska offentliga e-tjanster?

Flera svenska offentliga myndigheter anvinder i dag e-tjinster som
bygger pd synkrona onlineférfaranden, dvs. dir en anvindare av e-
tjinsten identifierar sig i e-tjinsten som i sin tur himtar information
om anvindaren utifrin dennes behorighet. Som exempel kan nimnas
att om man vill séka férildrapenning fér ett barn via Forsikringskas-
sans e-tjinst kommer en kontroll goras att anvindaren ir vrdnads-
havare till ett barn (och i ovrigt dr behorig) innan ansokan kan
hanteras. I sddana fall med synkrona fléden dir allt dr online styr e-
tjinsten 6ver den elektroniska underskriften som tecknas efter att
anvindaren har identifierats och vidtagit ndgon &tgird. T ett sddant
flode dr det praktiskt svért att ta emot och utveckla e-tjinsten pa ett
sddant sitt att den godtar andra elektroniska underskrifter in de som
yansten forvintar sig kopplat till identitetskontrollen med hjilp av
en elektronisk identitetshandling. Ett sitt att 1sa elektroniska under-
skrifter i en sddan tjinst ir att anvinda en underskriftstjinst som av-
ropas frin Kammarkollegiets ramavtal. En sddan underskriftstjinst
utfirdar ett engdngscertifikat utifrin den anvinda elektroniska iden-
titetshandlingen for en underskrift. Samma forfaranden kan d& anvin-
das f6r en utlindsk elektronisk identitetshandling.

Andra offentliga myndigheter anvinder sig av asynkrona floden,
dvs. att en blankett laddas ner av undertecknaren som fyller 1 och
skapar en elektronisk underskrift i sin miljo och skickar in till mot-
tagande offentlig myndighet. Det kan ocksd vara for de fall att under-
tecknarens verksamhetssystem undertecknar informationen och
skickar in till mottagande myndighet. I dessa fall styr inte den offent-
liga myndigheten 6ver de mottagna underskrifterna och de kan vara
frin olika linder och 1 olika format.
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19.5.1 Svarigheter med att ta emot elektroniska
underskrifter fran andra lander

I svenska e-tjinster anvinds frimst underskrifter frin elektroniska
identitetshandlingar som BankID och underskriftstjinster frin leve-
rantrer pd Kammarkollegiets ramavtal. Dessa underskrifter brukar
anses vara pa nivdn avancerade elektroniska underskrifter och baserar
sig pa certifikat utfirdade av tillhandahéllare av betrodda tjinster, dvs.
det ir inte kvalificerade certifikat. Avancerade elektroniska under-
skrifter ska enligt férordningens artikel 26 upptylla féljande krav:

a) Den ska vara unikt knuten till undertecknaren.
b) Undertecknaren ska kunna identifieras genom den.

¢) Den ska vara skapad p& grundval av uppgifter for skapande av
elektroniska underskrifter som undertecknaren med hog grad av
tillforlitlighet kan anvinda uteslutande under sin egen kontroll.

d) Den ska vara kopplad till de uppgifter som den anvinds for att
underteckna pi ett sddant sitt att alla efterféljande dndringar av
uppgifterna kan upptickas.

En avancerad elektronisk underskrift kan sedan skapas utifrin certi-
fikat som utfirdats av en betrodd tjinst eller en kvalificerad betrodd
yinst. Ett certifikat som utfirdats av en kvalificerad betrodd tjinst
brukar benimnas ett kvalificerat certifikat. Som tidigare beskrivits
innebir férordningen enligt artikel 27 att en medlemsstat som kriver
en avancerad elektronisk underskrift f6r anvindningen av en nittjinst
som erbjuds av ett offentligt organ eller pd ett offentligt organs vig-
nar, ska erkinna avancerade elektroniska underskrifter, avancerade
elektroniska underskrifter som ir baserade pd ett kvalificerat certifikat
for elektroniska underskrifter och kvalificerade elektroniska under-
skrifter 1 4tminstone de format eller med de metoder som anges i
genomforandeakten pd omridet.

Det finns svirigheter med att godta olika sorters format och
underskrifter i onlinetjinster. Det ir enklare nir det giller e-tjinster
med asynkrona fléden dir underskriften ir helt separat frén en offent-
lig myndighets e-tjinst, 1 undertecknarens milj6, och sedan skickas in
med en underskrift. I dessa fall styr undertecknaren 6ver under-
skriften och underskriftens format. Skyldigheten nir det giller nivier
av underskrifter och format féljer av kraven enligt artikel 27 och den
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tillhérande genomférandeakten. En e-tjinst kan kinna igen de under-
skrifter som baserar sig pd kvalificerade certifikat oavsett om de ir
avancerade eller kvalificerade elektroniska underskrifter genom att
dessa kvalificerade tillhandah8llare och deras kvalificerade betrodda
tjinster finns fértecknade 1 trusted list”. Det finns dock en svérighet
att kdnna igen avancerade elektroniska underskrifter frin tillhanda-
hillare av betrodda tjinster och betrodda tjinster som inte ir kvalifi-
cerade eftersom dessa inte omfattas av ndgon anmilningsplikt och
didrmed inte finns 1 ndgon nationell eller internationell férteckning.
Betrodda tjinster som inte ir kvalificerade omfattas inte av samma
detaljreglering som kvalificerade betrodda tjinster vilket medfér att
det ir svirt att jimfora en betrodd tjinst som en avancerad elektro-
nisk underskrift frdn en tillhandahillare av betrodd tjinst jimfoért
med en annan tillhandahdllare av avancerade elektroniska underskrif-
ter. Det gor det svirt fér en mottagande offentlig myndighet att
avgora om och hur en avancerad underskrift frin en okind tillhanda-
héllare lever upp till kraven pd en avancerad elektronisk underskrift.’

19.5.2 Behov av gemensamma insatser for att underlatta
gransoverskridande anvandning av elektroniska
underskrifter och stamplar

Utredningen foreslar:

att regeringen ger digitaliseringsmyndigheten 1 uppdrag att spe-
cificera, tillhandahilla eller upphandla en gemensam validerings-
tjinst for att statliga myndigheter, kommuner och landsting ska
kunna validera elektroniska underskrifter frin andra linder.

att regeringen tillsitter en utredning som ser &ver behovet av
svensk reglering av betrodda tjinster som inte ir kvalificerade.

Skyldigheten att erkinna elektroniska underskrifter och stimplar
frin andra medlemsstater innebir ett behov for svenska tillhanda-

5 Jfr Hogsta domstolens dom den 22 december 2017 i m3l T435-17, som rérde bevisbérdan i
tvistemdl {6r invindning om att en elektronisk underskrift anvints obehérigen av annan 4n
innehavaren. Tvisten gillde en elektronisk lineférbindelse. Hogsta domstolen bedémde att
det var l8ngivaren som mdste visa att det dr den pistddda elektroniska underskriften som har
anvints och att, om s sker innehavaren miste géra antagligt att anvindningen av under-
skriften skett obehorigen.
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hillare av e-tjinster att kunna validera elektroniska underskrifter frin
andra medlemslinder. Det ir svirt och betungande for varje statlig
myndighet, kommun och landsting att sjilv upphandla den nédvin-
diga funktionaliteten som krivs for att ta emot elektroniska under-
skrifter och stimplar frén andra linder.

Detta innebir att en samlad valideringstjianst bér inféras enligt ut-
redningens mening eller §tminstone upphandlas centralt f6r nyttjande
av den offentliga forvaltningen. En sddan tjinst kan validera elektro-
niska underskrifter frén de andra medlemslinderna.

I den enkit som utredningen skickade till andra medlemsstater (se
avsnitt 17.3.4) ingick frigan om de har en valideringstjinst for elektro-
niska underskrifter. Det finns 4tskilliga exempel pd sddana validering-
stjdnster.

Danmark har en central tjinst som kan erkinna utlindska elektro-
niska underskrifter (Kvikskranken).

Finland har ingen gemensam valideringstjinst men kommer att
behova 6éverviga det om offentliga myndigheter borjar anvinda elek-
troniska underskriftstjinster. Vildigt {3 offentliga tjinster 1 Finland
kriver elektroniska underskrifter enligt lag.

Nederlinderna har implementerat en valideringstjinst for elektro-
niska underskrifter. Nederlinderna accepterar alla utlindska avance-
rade e-underskrifter baserade pa vissa specificerade format.

Osterrike har en valideringstjinst p3 foljande webbplats:
www.signature-verification.gv.at

Digitaliseringsmyndigheten bér {3 1 uppdrag att specificera och till-
handahilla eller upphandla en sidan valideringstjinst. En sddan vali-
deringstjinst kan komma att utvecklas ull ytterligare en forvalt-
ningsgemensam digital funktion enligt vad som tidigare har beskrivits.

En annan insats som identifierats under arbetets ging ir att tyd-
liggora vilka krav pd avancerade elektroniska underskrifter som be-
hévs for att de kunna anvindas 1 svenska e-tjinster. I dag faststills
sikerhetsnivdn i avtal mellan en tillhandahillare av en betrodd tjinst
och den som tillhandahiller en e-tjinst eller tar emot elektroniska
underskrifter.

Det smidigaste sittet att ta emot underskriven handling ir 1 ett
synkront fléde dir man som mottagare sjilv kan sitta kraven och
parametrarna pd den ingdende underskriften. Nir en organisation
eller offentlig myndighet 6nskar att sjilva 6versinda underskrivna
handlingar till en annan offentlig myndighet si uppstér ett problem 1
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att bdda inte kan styra over underskriftens format. Det kan endast
antingen avsindare eller mottagare géra. Om det finns en gemensam
nationell 6verenskommen standard f6r hur sddana underskrifter skapas
och valideras s3 forenklas flodet betydligt. Det kommer dock alltid att
finnas fall dir en offentlig myndighet behéver ta emot en under-
skriven handling frin utfirdare som inte f6ljer en sdan standard eller
kan valideras genom “trusted list”. Samma problem uppstar nir en in-
divid 1 ett annat land skriver under en handling med ett avancerat
certifikat utfirdat av en betrodd tjinst med site i ett annat land och
dversinder den till en offentlig myndighet nationellt. Den offentliga
myndigheten ir enligt férordningen skyldig att ta emot handlingen
och validera den om det finns en kostnadsfri tjinst eller mjukvara fér
validering.

Forordningens krav pd kvalificerade certifikat ir omfattande och
tydliga. Kraven pd certifikat som inte ir kvalificerade ir otydliga vilket
innebir en svirighet fér en mottagare av en avancerad elektronisk
underskrift att avgora vilken kvalitet och sikerhet som en sidan
underskrift har, t.ex. hur vil identifierad undertecknaren ir.

Om en nationell sikerhetsniv faststills i regelverk s& underlittar
det sdvil mojligheten att avgora vilka underskrifter som godtas i
offentliga e-tjinster nationellt som vilka tjinster som kan godtas inter-
nationellt. Kraven pd elektroniska underskrifter bér samordnas med
kraven pd elektronisk identifiering och p ett motsvarande sitt med
tillitsramverk genom lagstiftning med &vergripande krav, samt férord-
ning med mandat att utfirda foreskrifter. Sidana krav skulle kunna
innefatta:

— Kontroll av identiteten hos den till vilken ett certifikat utfirdas,
— DPersonalens utbildning och kunskaper, och

— Teknisk sikerhet och tillforlitlighet hos system.

Behovet och innehillet av en sddan reglering behéver utredas vidare.
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20  Framtida anvandning av
elektroniska identitetshandlingar
inom Europa

Utredningen bedomer:

att Sverige bor ha en hog ambitionsnivd fér anvindningen av
elektroniska identitetshandlingar och betrodda tjinster.

att digitaliseringsmyndigheten bér prioritera deltagande 1 sam-
arbetsnitverket for elektroniska identitetshandlingar och sak-
kunnigbedémningar.

Utredningen foreslar:

att regeringen ger uppdrag till offentliga myndigheter som har
sirskilt frekventa drenden rérande nordiska medborgare att delta i
och stédja samarbetsprojekt med motsvarande offentliga myndig-
heter 1 de nordiska och baltiska linderna.

att Skatteverket fir 1 uppdrag att inritta ett svenskt register dver
sikerstillda kopplingar mellan europeiska elektroniska identi-
tetshandlingar och svenska personnummer enligt det av Skatte-
verket tidigare limnade forslaget.

20.1 Hog ambitionsniva for anvandningen
av europeiska elektroniska identitetshandlingar
och betrodda tjanster

Under det estniska ordférandeskapet 1 ministerridet hdsten 2017
genomférdes tvd ministerkonferenser 1 Tallinn med inriktning pd
digital utveckling. Detta resulterade 1 tvd ministerdeklarationer.
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Den 5 oktober 2017 skrev ansvariga ministrar 1 Armenien, Azer-
badjan, Vitryssland, Georgien, Moldavien, Ukraina och EU under en
gemensam deklaration. Den innehiller bl.a. mél for regler for elek-
tronisk kommunikation och infrastruktur, tillit och sikerhet 1 den
digitala ekonomin, eHandel inklusive tull- och transportfrigor, digi-
tal kompetens, ICT innovation och startups ekosystem, eHilsa samt
EU-stdd for harmonisering av digitala marknader. Flera av de angivna
milsittningarna ska uppnas till &r 2020.'

Den 6 oktober 2017 skrev ansvariga ministrar i alla medlemsstater
1 EU och EFTA under en ministerdeklaration for att nd visionen och
levandegora principerna i EU:s eGovernment handlingsplan 2016—
2020. Inom de nirmsta fem &ren ska linderna arbeta for ett antal mél
inom den offentliga verksamheten. Ett av dessa innebir att 6ka an-
vindningen av elektroniska identitetshandlingar. Medlemslinderna
forklarar sig villiga att vidta dtgirder s& att eIDAS -férordningen kan
genomfoéras vid utsatt tidpunkt och fir spridd tillimpning, bland
annat genom att anmila elektroniska identitetshandlingar till kom-
missionen. Vidare vill medlemsstaterna verka fér bred anvindning av
betrodda tjinster hos dess myndigheter och att méjliggéra privatsek-
tors anvindning av elektroniska identitetshandlingar och betrodda
yjdnster. Kommissionen uppmanas att verka for att europeiska elek-
troniska identitetshandlingar ska erkinnas dven utanfér Europa samt
att fortsitta stodja utvecklingen och anvindningen av standards inom
ramen {6r eIDAS-férordningen.”

Aven om ministerdeklarationer inte har en bindande verkan s&
finns det starka skil for Sverige att ta fasta pd de mojligheter som ges
av ett forverkligande av syftena bakom eIDAS-férordningen. Det ger
mojlighet till bittre service medlemsstaternas offentliga myndigheter
och det medfor att svenska offentliga myndigheter kan ge en bittre
och mer kostnadseffektiv service till sivil utlindska medborgare som
till svenskar bosatta utomlands. Vidare kan 6kat erkinnande av elek-
troniska identitetshandlingar och betrodda tjinster skapa méjligheter
for svenska foretag att utveckla tjinster och produkter.

! https://ec.europa.eu/digital-single-market/en/news/second-eastern-partnership-
ministerial-meeting-digital-economy, 2017-10-09.

2 https://ec.europa.eu/digital-single-market/en/news/ministerial-declaration-egovernment-
tallinn-declaration, 2017-11-27.
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20.2  Sverige bor prioritera deltagandet i natverk
och sakkunnigbedémningar

Kommissionen har i ett sirskilt genomférandebeslut’ etablerat ett
nitverk fér samarbete med syfte att vara ett forum f6r informations-
utbyte, med kapacitet att yttra sig dver anmilningar och utarbeta
riktlinjer f6r sakkunnighetsbedémningar. Deltagande i nitverket ir
obligatoriskt f6r medlemsstaterna.

Samma beslut reglerar nirmare hur sakkunnighetsbedémningarna
ska g ull. Sakkunnighetsbedémningarna ska inte bara vara en grund
for omsesidigt erkinnande. De ska ocks3 enligt beslutet ses som en
mojlighet till gemensamt lirande. Deltagandet 1 bedémningarna ir
dock frivilligt.

Utredningen bedémer det som angeliget att Sverige prioriterar
deltagande 1 sakkunnighetsbedémningarna. Det ger en méjlighet till
insyn i andra linders system for elektroniska identitetshandlingar,
vilket ger en grund fér tllit eller for att framféra befogade invind-
ningar. Sveriges ambitionsnivd bor, enligt utredningen, vara att ut-
nyttja fordelarna med den inre digitala marknaden fullt ut. D3 ir det
viktigt att svenska offentliga myndigheter befinner sig 1 fronten pd
utvecklingen. Det bidrar till att héja kompetensnivin hos de offent-
liga myndigheterna. Vidare ger det bittre forutsittningar f6r att via
nitverket piverka hur bedémningarna gérs. Utredningen foresldr i
kapitel 18 att Sverige ska ha ett 6ppet system f6r anmilan. Det inne-
bir att det 1 ett lite lingre perspektiv kan finnas mer in en svensk
elektronisk identitetshandling anmild. Andra linder kan i s3 fall
uppleva detta som att Sverige ianspriktar en oproportionellt stor del
av deras resurser f6r bedémningar. Eftersom Sverige dven har ett
oppet system for kvalitetsgranskning av elektroniska identitetshand-
lingar kommer Sveriges process f6r anmilan att skilja sig frin minga
ovriga linders. Ett aktivt deltagande 1 samarbetsnitverk torde bidra
till att héja acceptansen for den svenska modellen.

3 Kommissionens genomforandebeslut (EU) 2015/296 av den 24 februari 2015 om inrittande
av forfaranden £6r samarbete mellan medlemsstaterna om elektronisk identifiering i enlighet
med artikel 12.7 1 Europaparlamentets och ridets férordning (EU) nr 910/2014 om elektronisk
identifiering och betrodda tjinster {6r elektroniska transaktioner pa den inre marknaden.
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20.3 Norden och Baltikum forst

Att 6ppna offentliga myndigheters e-tjinster for andra linders med-
borgare ir ett pd minga sitt komplicerat dtagande. Det handlar inte
bara om att tekniskt bekrifta ett annat lands elektroniska identitets-
handling. Det méste ocksd kunna faststillas, som tidigare anforts, om
den som vill identifiera sig for inloggning fir anvinda e-tjinsten.
Vidare miste det finnas sidana uppgifter som gor att identiteten kan
matchas mot de uppgifter som redan finns 1 systemet.

For att kunna dra nytta av de méjligheter eIDAS-férordningen
erbjuder miste etableras ett djupare samarbete mellan olika linder.
Eftersom forindringar av de aktuella systemen kan vara bade tids-
och kostnadskrivande finns det skil att 13ta ndgra principer vigleda
arbetet. Det idr dirfor rimligt att stiva efter gemensam nytta. Samar-
bete med andra linder bér i forsta hand gilla:

e Linder som har identitetsbeteckningar som liknar det svenska
personnumret i utformning och persistens.

e Linder som har anmilt eller avser att anmala ett system for elek-
tronisk identifiering.

o Svenska e-tjinster som har anvints i relativt hég omfattning av
andra linders medborgare respektive andra linders e-tjinster som
svenskar i stor omfattning anvinder.

o Vidare bor tillgingliggorandet av e-tjinster vara dmsesidigt. Sverige
bér prioritera samarbete med linder som ocksd &ppnar sina e-
yjanster f6r svenskar.

Den 25 april 2017 1 Oslo skrev Nordiska Ridets ministrar med an-
svar for olika delar av digitaliseringen 1 Norge, Sverige, Danmark,
Finland, Island, Firoarna, Estland, Lettland och Litauen under en
deklaration for att gora den nordisk-baltiska regionen till en digital
foregdngare. Deklarationen har tre mal:

1. Att stirka mojligheterna till digitalisering av offentlig verksamhet
och samhillet 1 6vrigt, sirskilt genom att skapa gemenskap genom
offentliga grinsdverskridande digitala tjinster.
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2. Att stirka konkurrenskraften hos féretagen genom digitalisering.

3. Uppmuntra den gemensamma digitala marknaden i den nordisk-
baltiska regionen.

Under varje mél finns nirmare specifikationer om vad méilen inne-
bir. Det forsta delmdlet innebir att det ska etableras ett nirmare
samarbete mellan de berérda lindernas myndigheter med syfte att
mojliggora grinsoverskridande e-tjinster. Som en del av detta ska
landséverskridande anvindning av identitetsbeteckningar mojliggoras.
Samverkan mellan lindernas system och siker identifiering inom
ramen for eIDAS-férordningen ska ocksd stodjas. Ministrarna utta-
lar sig dven for 6kad nordisk-baltisk samverkan 1 frigor om lagstift-
ning och nationell implementering som giller Europas digitala inre
marknad.

Ministrarna uppmanar Nordiska ministerridets sekretariat att
uppritta en plan for att ta fram relevanta initiativ och projekt fér att
uppnd mélen. For att uppnd effektivitet i1 arbetet férordar man att
arbetet drivs decentraliserat genom att ansvaret f6r olika frigor delas
upp mellan linderna.*

De nordiska samarbetsministrarna beslutade den 22 juni 2017 att
uppritta ett tillfilligt ministerrdd for digitalisering (MR-DIGITAL)
for perioden 2017-2020. Detta ministerrdd bestdr av en minister frin
varje nordiskt land samt en frin Grénland, Firdarna respektive
Aland. Ministerridet kommer att sammantrida 1-2 ginger per ir.
De baltiska linderna kommer s3 lingt som mgjligt att bjudas in till
samarbetet som deltagare 1 sammantridena och som partner i gemen-
samma projekt. Varje medlemsland har utsett en hdg representant
som ska representera landet pd tjinstemannanivd. En handlingsplan
har tagits fram for att forverkliga méilen 1 ministerdeklarationen.
Planen stricker sig frin januari 2018 till juli 2020. Ansvaret for planen
har férdelats pd olika linder och aktérer. Norska DIFI har 1 uppdrag
att samordna arbetet med elektroniska identitetshandlingar och
eIDAS-férordningen med stdd av referensgrupp. I ett forsta steg ska
e-tjinster som ir limpade {6r samarbete identifieras. Avsikten ir att

* www.norden.org/en/nordic-council-of-ministers/council-of-ministers/nordic-council-of-
ministers-for-digitalisation-mr-digital/declarations/the-nordic-baltic-region-a-digital-
frontrunner, 2017-11-27.
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gora en gemensam nordisk ansékan om EU-stdd for utvecklingsin-
satserna.

Sverige kommer 2018 att ha ordférandeskapet i Nordiska minister-
ridet och har stillt samman ett program som innehdller beskriv-
ningar av de imnen och punkter som ska behandlas under ordfor-
andeskapet.’

Utredningen bedomer att det finns goda férutsittningar fér sam-
arbete mellan de nordiska och baltiska myndigheterna. Aven om
myndighetsstrukturen och styrningsmodellerna skiljer sig t linderna
emellan s3 finns det stora likheter i1 synen pd vad som ska vara ett
offentligt dtagande och kunskap om hur de andra linderna arbetar.

Det ir viktigt att de goda intentionerna omsitts 1 konkreta resul-
tat och att respektive lands regering ger sirskilda uppdrag till be-
rorda myndigheter att delta 1 samarbetet.

20.4 Kopplingsregister en viktig férutsattning

Utredningen har 1 avsnitt 17.1.3 beskrivit Skatteverkets forslag om
ett centralt kopplingsregister. De svenska offentliga myndigheterna
méste kunna lita pd att det 4r samma individ bakom en utlindsk
elektronisk identitetshandling som bakom ett svenskt personnummer.
Annars bor utlindska anvindare inte ges tilltride tll e-tjinster som
kriver viss sikerhetsniva.

Enligt Skatteverkets forslag ska den svenska noden kunna for-
medla till den offentliga myndigheten om koppling finns eller inte.
For att f8 en koppling registrerad ska det krivas samma grad av
sikerhet som vid utfirdandet av en fysisk identitetshandling. Det inne-
bir enligt Skatteverket att koppling kan registreras forst efter noggrann
kontroll som kan genomforas pa tre siitt.

For att 3 uill stind en elektronisk 18sning kan Sverige 1 bilaterala
avtal komma &verens med frimst de andra nordiska linderna om att
den elektroniska identitetshandlingen ska innehélla personnummer
eller motsvarande som kan jimfoéras med redan registrerade uppgif-
ter 1 folkbokféringsdatabasen. Ett alternativt sitt som ocksd ger en
elektronisk 16sning ir att anvindaren forst loggar in med en redan

5 Nordiska ministerridets skrift, Ett inkluderande, innovativt och tryggt Norden, Sveriges
ordférandeskap 2018.
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registrerad elektronisk identitetshandling och direfter kopplar ytter-
ligare en elektronisk identitetshandling till sitt personnummer eller
styrkta samordningsnummer. For de anvindare som inte kan {3 en
koppling registrerad elektroniskt finns slutligen alternativet att anvin-
daren instiller sig fysiskt for identitetskontroll hos en registrerande
myndighet.

Den férsta varianten med bilaterala avtal ir det som samarbetet
inom Nordiska ministerrddet kan forvintas leda till.

For att arbetet med kopplingsregister ska ta fart foreslar utred-
ningen att Skatteverket fir i uppdrag att inritta ett kopplingsregister
med utgdngspunkt i det f6rslag som limnades i rapporten 2016.°

Med anledning av de brister 1 samordningsnummersystemet som
redogjorts for 1 avsnitt 17.5 anser utredningen att kopplingsregistret
till att borja med endast ska omfatta kopplingar mellan utlindska
elektroniska identitetshandlingar och svenska personnummer.

¢ Koppling mellan europeiska eID-handlingar och svenska personnummer eller styrkta
samordningsnummer, Skatteverkets promemoria frin den 24 oktober 2016,
dnr. 131 184020-16/113.
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21 Enlag om infrastruktur
for digital post

Utredningen foreslar:

en lag om infrastruktur for digital post som ska reglera de nuvar-

ande informationsflédena 1 infrastrukturen samt det som kan vin-

tas uppstd av att infrastrukturen &ppnas upp for fler anvindare.
Forslaget genomférs genom lagen om infrastruktur for digital

post.

I stillet f6r den férordning som utredningen foreslog i delbetinkan-
det foresldr utredningen nu en lag om infrastruktur for digital post
(Mina meddelanden). Skilen f6r detta behandlas nedan. Sammanfatt-
ningsvis handlar det om att utredningen nu féresldr att 6ppna upp
infrastrukturen fér privata aktdrer som avsindare samt att person-
uppgiftsansvaret i Mina meddelanden bér regleras i en lag.

21.1 Utredningens tidigare 6vervaganden och forslag

I delbetinkandet féreslog utredningen att en ny férordning skulle
inforas for att 1 den samla det regelverk som behévs for infrastruk-
turen Mina meddelanden.

I delbetinkandet bedémde utredningen att den nuvarande regle-
ringen av Mina meddelanden ir otillfredsstillande pd flera plan.' Det
forfattningsstdd som finns f6r Mina meddelanden 1 dag utgérs av 5 §
férordningen om statliga myndigheters elektroniska informations-
utbyte.” Dir sigs egentligen bara att Skatteverket ska tillhandahlla

' SOU 2017:23, digitalforvaltning.nu, s. 190 f.
2 Férordningen (2003:770) om statliga myndigheters informationsutbyte.
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en infrastruktur f6r siker elektronisk post frdn myndigheter till
enskilda, vilka som fir ansluta sig som avsindare och mottagare samt
att Skatteverket fir fora register dver de anslutna och i vilket dnda-
mél personuppgifter i registret f&r behandlas. Skatteverket fir dven
foreskriftsritt for inrittande och drift av strukturen. Enligt utred-
ningens mening ir denna reglering otillricklig.

Erfarenheter under uppbyggnaden av funktionen Mina meddelan-
den pekar pd ett behov av fortydliganden p3 flera punkter. Vissa delar 1
infrastrukturen behéver, enligt utredningen, ett tydligare forfatt-
ningsstdd. Det faktum att 6vriga bestimmelser i den nuvarande
forordningen avser elektroniskt informationsutbyte mellan statliga
myndigheter talade ocks3 for det.’

Den tillkommande regleringen, enligt utredningens forslag 1 del-
betinkandet, var si pass omfattande att det var limpligt att reglera
detta 1 en egen forfattning. Utredningen féreslog dirfor en ny for-
ordning om en infrastruktur {or sikra elektroniska forsindelser. I for-
slaget fortydligades bl.a. hur l8ngt personuppgiftsansvaret stricker sig
for avsindaren och vilka befogenheter brevlideoperatdrerna* har i
Mina meddelanden. Forslagen var inte menade att indra pd nigra av de
forutsittningar som ges inom ramen for den befintliga regleringen 1,
eller i de nu gillande allminna villkoren fér Mina meddelanden. Av-
sikten var 1 stillet att tydliggora det som inte regleras i paragrafen i dag,
genom att utdka den till en egen férordning och ligga till de regler som
behévs.

Nir det giller personuppgiftsbehandlingen resonerade utred-
ningen enligt féljande.” Dataskyddsférordningen medger enligt arti-
kel 4.8 att den personuppgiftsansvarige, eller de sirskilda kriterierna
for hur denne ska utses, kan foreskrivas 1 svensk nationell ritt.

Enligt regeringsformen® ir var och en gentemot det allminna —
utan samtycke — skyddad mot betydande intring i den personliga
integriteten som innebir dvervakning eller kartliggning av den en-
skildes personliga férhillanden. Skyddet, enligt denna bestimmelse,
kan begrinsas endast enligt den sirskilda ordning som foreskrivs i
regeringsformen.”

3 Férordningen (2003:770) om statliga myndigheters informationsutbyte.
* Numera benimnda leverantérer av brevlddetjinster for digital post.
5SOU 2017:23, digitalforvaltning.nu, s. 213 {f.

62 kap. 6 § andra stycket regeringsformen (1974:152).

7 2 kap. 20-22 §§ regeringsformen (1974:152).
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Bestimmelsen i regeringsformen® innebir att sidana dtgirder som
foreslds ska provas mot grundlagen och regleras i lag. Det ir endast
tilldtet med lagar som inskrinker integritetsskyddet om det intresse
som ska tillgodoses ir s3 starkt och integritetsskyddsintresset s8 for-
hdllandevis svagt att inskrinkningen framstir som proportionerlig.
Bestimmelsen innebir ocksd att lagstiftaren tydligt miste redovisa
vilka avvigningar som gjorts vid proportionalitetsbedémningen.’

Utredningen anférde att en anslutning som mottagare till Mina
meddelanden inte innebir ett betydande intring i den personliga inte-
griteten, eftersom en sddan anslutning enligt f6rslaget dven fortsitt-
ningsvis ska vara frivillig. Ingen kommer att anslutas som mottagare
utan samtycke. Det innebir inte heller 6vervakning eller kartligg-
ning av individens férhillanden utan att ndgon férst har brutit mot
gillande regler.

Av ovanstdende drog utredningen slutsatsen att det skulle ricka
att reglera Mina meddelanden i en egen férordning. Efter att del-
betinkandet limnades har en rad utredningar'® behandlat fsljder av
och anpassningar till dataskyddsférordningen. Kunskapen om det
nya regelverket har ékat och det har pipekats i remissvar'' éver del-
betinkandet att en férordning inte ir tillricklig f6r den reglering
som behdvs av Mina meddelanden.

Utredningen har tagit fasta pd de synpunkter om lagreglering fram-
for férordningsreglering som framférts 1 remissvaren. Dessa ligger
vil 1 linje med de behov som utredningen under hela utredningstiden
har ansett finnas f6ér en ny, fristdende férfattning. Dirfor foresldr
utredningen nu en lag om infrastruktur for digital post.

Enligt direktiven'? skulle utredningen i delbetinkandet limna for-
slag om hur privata utférare av offentligfinansierad verksamhet skulle
kunna ansluta som avsindare inom Mina meddelanden. Utredningen
fann det i delbetinkandet komplicerat att formulera ett férslag bland
annat mot bakgrund av svdrigheter att definiera vilka féretag som

$ 2 kap. 6 § andra stycket regeringsformen (1974:152).

% Datainspektionens Vigledning foér integritetsanalys, september 2016, s. 32.

10Se t.ex. SOU 2017:39, Ny dataskyddslag Kompletterande bestimmelser till EU:s data-
skyddsférordning, SOU 2017 :49, EU:s dataskyddsférordning och utbildningsvisendet,
SOU 2017:50, Personuppgiftsbehandling fér forskningsindamal, SOU 2017:66, Dataskydd
inom Socialdepartementets verksamhetsomride — en anpassning till EU:s dataskyddsférord-
ning, Ds 2017:19, Ds 2017:33, Ds 2017:41.

" Datainspektionens yttrande den 5 juli 2017, dnr. 702-2017.

12 Dir. 2016:39, s. 13.
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skulle anses vara privata utférare samt hur ritten att ansluta skulle
avgransas.

Utredningen gor nu en fornyad bedémning och finner att privata
utforare kan ansluta genom anmilan av berérda kommuner och lands-
ting. Eftersom detta medfér vissa skyldigheter f6r kommunen och
landstinget méste bestimmelserna dven av detta skil regleras i lag.

21.2 Definitioner och bestammelser

Utredningen foreslar:
att lagen ska innehdlla bestimmelser om informationsflédet i in-
frastrukturen samt definitioner.

Den myndighet som regeringen utser ska tillhandahilla en infra-
struktur for digital post. I enlighet med vad utredningen foreslog i
delbetinkandet féreslar utredningen nu att Skatteverket under ytter-
ligare en period ska ansvara fo6r Mina meddelanden. Direfter ska an-
svaret tas dver av digitaliseringsmyndigheten.”

Lagen ska innehdlla en paragraf om definitioner av en rad centrala
begrepp 1 infrastrukturen. De begrepp som definieras ir:

1. ankomstkontroll: att leverantdren av brevlidetjinster for digital
post utfor kontroll mot férmedlingsadressregistret att avsindaren
ir ansluten.

2. avsindare: offentlig myndighet eller en juridisk person som genom
avsindningskontroll skickar digital post till en mottagare inom
infrastrukturen.

3. avsindningskontroll: att avsindaren utfér kontroll mot férmed-
lingsadressregistret att mottagaren ir ansluten till infrastrukturen,
153 fall hos vilken leverantér mottagarens brevlddetjinst for digi-
tal post finns samt att avsindaren fir sinda digital post till mot-
tagaren.

3 Kommittédirektiv for inrittande av en myndighet for digitalisering av den offentliga sek-
torn, Dir. 2017:117,s. 7.
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4. brevlddetjinster for digital post: den del inom infrastrukturen som
lagrar digital post efter att den har gjorts tillginglig f6r mot-
tagaren.

5. digital post: meddelanden genom digitala kanaler mellan olika ak-
torer i infrastrukturen.

6. formedlare: en fysisk eller juridisk person som utfér uppdrag t en
avsindare genom att vidarebefordra digital post.

7. formedlingsadressregister: det register som innehdller uppgifter,
diribland personuppgifter, om de anslutna 1 infrastrukturen.

8. leverantor av brevlidetjinster for digital post: en juridisk person
eller en individ som tillhandahiller brevlidetjinster for digital
post.

9. mottagare: individer och foretag som anslutit sig till férmedlings-
adressregistret som mottagare och 1 sin brevlddetjinst for digital
post tar emot digital post inom infrastrukturen.

10. privat utforare: en juridisk person eller en individ som har hand
om en kommunal angeligenhet.

Utredningen foreslar dven att lagen ska innehdlla en bestimmelse om
vad som ingr 1 infrastrukturen: férmedlingsadressregister, brevlide-
yjinster for digital post samt foreskrifter.

21.3 Min myndighetspost

Utredningen foreslar:

att den myndighet som regeringen bestimmer ska tillhandah3lla
brevlddetjinster for digital post till mottagare som enbart tar emot
digital post frn avsindare som ir anslutna till Mina meddelanden.

Uppdraget att tillhandahilla brevlidetjinsten Min myndighetspost ir
1dag inte reglerat 1 forfattning, nigot som utredningen 1 delbetink-
andet foreslog skulle dtgirdas genom reglering i forslaget till for-
ordning om infrastruktur for sikra elektroniska forsindelser. Utred-
ningen féresldr nu att denna statliga brevlddetjinst i stillet ska regle-
ras 1 lagen om infrastruktur f6r digital post.
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21.4  Att underlata att skicka férsandelsen digitalt
via Mina meddelanden ska krdva sarskilda skal

Utredningen foreslar:
att mottagare, om de begirt det, har ritt att f3 digital post frin
statliga myndigheter om det inte finns sirskilda skil f6r undantag.

Regeln innebir att individer och foretag, om de begirt det, har ritt
att som mottagare f§ digital post frin statliga myndigheter om det
inte finns sirskilda skil for undantag. Sidana sirskilda skil kan t.ex.
vara att den statliga myndigheten bedémer att man inte kan ta sitt
personuppgiftsansvar eller att den statliga myndighetens verksam-
hetskaraktir ir olimplig for att anvinda digital post 1 det enskilda
fallet. Forslaget innebir att det skulle vara en rittighet for alla mot-
tagare att f3 sin post frin statliga myndigheter digitalt genom Mina
meddelanden. Forslaget limnades dven i delbetinkandet men utred-
ningen foreslir nu att regeln ska ingd i lagen om infrastruktur for
digital post.

21.5 Forhallandet till dataskyddsreglering

Utredningen foreslar:

att en upplysningsbestimmelse om dataskyddsfoérordningen och
den foreslagna dataskyddslagen ska finnas 1 den féreslagna lagen
om infrastruktur for digital post. Dataskyddslagen foreslds vara
subsidiir till lagen om infrastruktur f6r digital post.

Nir dataskyddsférordningen bérjar tillimpas kommer den att vara
direkt tillimplig pd all personuppgiftsbehandling inom dess mate-
riella och territoriella tillimpningsomride i medlemsstaterna. Data-
skyddsforordningens bestimmelser kommer dirmed att gilla for
Mina meddelanden oberoende av om férhdllandet till férordningen
regleras i lagen om infrastruktur for digital post. For att underlitta
for de som ska tillimpa lagen anser utredningen att det bér inforas
en upplysningsbestimmelse i lagen om infrastruktur fér digital post
som klargér att lagen innehdller kompletterande bestimmelser till
dataskyddsférordningen.
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Till skillnad frin dataskyddstérordningen kommer dataskydds-
lagen att vara subsidiir till lagen, vilket ocksd framgir av 1 kap. 3 § 1
Dataskyddsutredningens férfattningsforslag.™

Det kan noteras att nigra av leverantdrerna av brevlidetjinster
for digital post redan i dag tilldter féretag som avsindare, dvs. sidana
foretag som inte omfattas av kretsen 1 den féreslagna 11 § lagen om
infrastruktur f6r digital post. Dessa foretag dr inte anslutna till infra-
strukturen Mina meddelanden, utan skickar digital post ”vid sidan”
med stdd av ett civilritesligt avtal. Denna digitala post triffas inte av
den féreslagna lagen om infrastruktur for digital post. I stillet tillim-
pas dataskyddsférordningen och dataskyddslagen i sddana situatio-
ner fullt ut. Dessa leverantdrer av brevlidetjinster for digital post
behéver dirmed ha allminna villkor f6r de anslutna som tar utgings-
punkt 1 detta.

21.6 Rattslig grund for personuppgiftsbehandlingar

Infrastrukturen Mina meddelanden bygger pa att en rad aktérer 1 en
viss ordning behandlar individers personuppgifter i en férhdllandevis
stor omfattning. Det ir viktigt att klargéra den rittsliga grunden fér
dessa behandlingar.

Innan avsindaren skickar post kontrollerar avsindaren i férmed-
lingsadressregistret om mottagaren ir ansluten till infrastrukturen.
Om mottagaren ir ansluten sinds en bekriftelse om detta tillbaka till
avsindaren. En sidan bekriftelse ir en allmin handling om den skickas
fran en statlig eller kommunal myndighet. Om mottagaren inte ir
ansluten kommer det inget svar alls och avsindaren fir di skicka
fysisk post i stillet.

Detta betyder att slagningar gérs av avsindare pd 1 stort sett hela
Sveriges befolkning fastin de inte har anmilt sig till infrastrukturen
Mina meddelanden eller vill registreras i férmedlingsadressregistret.

Frigan ir vilken rittslig grund som giller f6r dessa slagningar och
for ovrig personuppgiftsbehandling 1 infrastrukturen.

4SOU 2017:39 5. 83 ff.
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21.6.1 Rekvisitet nodvandig

Enligt artikel 6.1 1 dataskyddsférordningen fir personuppgifter en-
dast behandlas om ndgon av de rittsliga grunder som riknas upp 1
artikeln giller. Enligt denna bestimmelse 4r personuppgiftsbehandling
tilliten om den dr nddvindig for att utféra en uppgift av allmint
intresse eller som ett led 1 den personuppgiftsansvariges myndig-
hetsutdvning. Personuppgiftsbehandling ir dven tilliten om den ir
noduvindig for att fullgéra en rittslig forpliktelse som den person-
uppgiftsansvarige ir skyldig att gora. Detta framgr av artikel 6.1 c i
férordningen.

Dataskyddsutredningen konstaterar 1 sitt betinkande att det
unionsrittsliga begreppet nédvindig inte har samma strikta innebérd
som i svenska spriket."” Aven om exempelvis en uppgift av allmint
intresse hade kunnat utféras utan behandling av personuppgifter,
kan behandlingen ur ett unionsrittsligt perspektiv anses vara néd-
vindig och dirmed tilliten enligt artikel 6 i dataskyddsférordningen
om den leder till effektivitetsvinster.'

Det stér enligt utredningen klart att personuppgiftsbehandlingen
1 infrastrukturen Mina meddelanden kan bedémas som nédvindig
eftersom den bidrar till en stor effektivitetsvinst for offentliga myn-
digheter och individer.

For de som sjilva har anmilt sig som mottagare till Mina med-
delanden bedémer utredningen att personuppgiftsbehandlingarna ir
laglig enligt flera av leden som anges 1 artikel 6.1 1 dataskyddsforord-
ningen.

21.6.2 Samtycke som rattslig grund

Enligt artikel 6.1 a) 1 dataskyddsférordningen ska den registrerade ha
limnat sitt samtycke till att dennes personuppgifter behandlas for ett
eller flera specifika indamdl. Genom att frivilligt ansluta sig som
mottagare till Mina meddelanden anser utredningen att mottagaren
far anses ha limnat sitt samtycke till den behandling som behéver ut-

15S0OU 2017:39 5. 105 f.
16 Datalagskommitténs betinkande SOU 1997:39 s. 359, EU-domstolens dom den 16 december
2008 i mil nr C-524/06, och den 19 juni 2014 i m&l nr C-683/13.
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féras med mottagarens personuppgifter for att hon eller han ska
kunna 3 sin post pd elektronisk vig.

21.6.3 Rattslig forpliktelse som rattslig grund

Enligt artikel 6.1 ¢) 1 dataskyddsférordningen ska behandlingen vara
nddvindig for att fullgdra en rittslig forpliktelse som den person-
uppgiftsansvarige ir skyldig att utfora.

I Sverige foljer det av regeringsformen att den offentliga makten
utdvas under lagarna."” Offentligrittsliga foreligganden och beslut
som medfor forpliktelser f6r mottagaren ska dirfér ha sin grund i en
forfattning. Forpliktelser som har en generell rickvidd, och alltsd inte
riktas mot en specifik mottagare, ska ocksd regleras i forfattning.
Detta giller bide offentligrittsliga och civilrittsligaskyldigheter.'®

Dataskyddsutredningen gér dock bedémningen att det faktum
att den rittsliga forpliktelsen maste ha en legal grund inte innebir att
forpliktelsen nodvindigtvis miste framgd av en forfattning eller lik-
nande. Rittsliga férpliktelser kan ocks8 framgd av exempelvis foreligg-
anden, myndighetsbeslut och domar som har meddelats med st6d av
gillande ritt. Avtalsrittsliga forpliktelser som rittslig grund fér per-
sonuppgiftsbehandling regleras dock i artikel 6.1 b 1 dataskyddstor-
ordningen och ligger siledes utanfér begreppet rittslig férpliktelse.'”

Genom utredningens forslag om en lag om infrastruktur for digi-
tal post infors tydligare rittsliga forpliktelser fér den personupp-
giftsansvarige (avsindaren i det hir fallet) att fullgéra sina rittsliga
forpliktelser. Avsindaren ska enligt 16 § 1 lagen kontrollera i férmed-
lingsadressregistret om mottagaren ir ansluten till infrastrukturen.
Utredningen foreslar ocksd 17 § en rittighet att {8 sin post digitalt om
man begir det.

171 kap. 1 § tredje stycket regeringsformen (1974:152).
¥$SOU 2017:39 s. 115.
19 Dataskyddsutredningens betinkande SOU 2017:39 5. 113 {.
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21.6.4 Uppgift av allmant intresse eller myndighetsutévning
som rattslig grund

Enligt artikel 6.1 €) i dataskyddsférordningen ska behandlingen vara
nddvindig for att utféra en uppgift av allmint intresse eller som ett
led i den personuppgiftsansvariges myndighetsutdvning.

Uppgift av allmint intresse

Dataskyddsutredningen anser att mycket talar fér att begreppet
uppgift av allmint intresse har fitt en vidare unionsrittslig betydelse
genom dataskyddsférordningen dn det hittills har haft i svensk ritt.*
Dataskyddsutredningen gor dven bedémningen att begreppet upp-
gift av allmint intresse rent sprikligt kan antas avse nigot som ir av
intresse for eller berér mdnga minniskor pd ett bredare plan. Av
skil 45 till dataskyddsférordningen féljer att allminintresset inbegri-
per hilso- och sjukvirdsindamal, folkhilsa, socialt skydd och for-
valtning av hilso- och sjukvdrdstjinster. Dataskyddsutredningen gor
ocksd bedémningen att alla uppgifter som utférs av statliga myndig-
heter 1 syfte att uppfylla ett uttryckligt uppdrag av riksdagen eller

regeringen ir av allmint intresse.”!

Myndighetsutovning

Myndighetsutévning ir ytterst ett uttryck for samhillets maktbe-
fogenheter 1 férhillande till individer. Befogenheten till myndighets-
utdévning maste vara grundad pd lag eller annan forfattning eller pd
annat sitt kunna hirledas ur bemyndiganden frin de hogsta stats-
organen. Till myndighetsutdvning hor f6rst och frimst sidan offent-
lig verksamhet, varigenom myndigheterna ensidigt bestimmer om
enskildas skyldigheter eller om ingrepp 1 enskildas frihet eller egen-
dom. Hit hér alltsd beslut som innebir skyldigheter att gora eller
avstd frin ndgot eller som avser ingrepp 1 personlig frihet eller egen-
dom, men iven rent faktiska dtgirder som innebir sidana ingrepp,
vare sig de grundas pd formella beslut eller inte. S8 13ngt kan begrep-

20 Dataskyddsutredningens betinkande SOU 2017:39 s. 122 {.
1A s 124
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pet myndighetsutévning sigas sammanfalla med begreppet offentlig
maktutdvning.

21.6.5 Bed6mning av rattslig grund

Utredningen anser att det finns stod for att bedéma uppgift av all-
mint intresse som rittslig grund f6r personuppgiftsbehandlingarna i
Mina meddelanden eftersom infrastrukturen Mina meddelanden har
inférts som en service som kan sigas vara av allmint intresse. Viss
post frin myndigheter kan vara en del av myndighetsutdvning gente-
mot individen. Att posten skickas digitalt medfér enligt utredningen
inte nigon annan bedémning. Det finns dirfér stod dven for att
bedéma myndighetsutévning som rittslig grund. Att mottagarna har
samtycke till att ansluta sig till Mina meddelanden ir ocks3 rittslig
grund for laglig personuppgiftsbehandling.

Det finns sdledes enligt utredningens mening rittslig grund 1
dessa tre led for de behandlingarna av personuppgifter i Mina med-
delanden nir det giller individer som sjilva har anslutit sig till infra-
strukturen.

Nir det giller slagning i1 férmedlingsadressregistret pa individer
som inte dr anslutna till Mina meddelanden kan inte den rittsliga
grunden i artikel 6.1 2) om samtycke anvindas. Diremot borde samma
principer om rittslig grund enligt artiklarna 6.1 ¢) om rittslig for-
pliktelse och €) om allmint intresse eller myndighetsutévning kunna
gilla som rittslig grund for sidan behandling av personuppgifter.

21.7 Andamal for personuppgiftsbehandling
inom Mina meddelanden

Utredningen foreslar:

att de primira indamdlen fér personuppgiftsbehandling inom
infrastrukturen Mina meddelanden regleras. Personuppgifter i
registret ska bara {3 behandlas om det behovs for att

1. formedla digital post i syfte att kunna utféra en arbetsuppgift
inom en forfattningsreglerad verksamhet hos nigon av de
som anslutit sig till infrastrukturen, eller
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2. forvara och bearbeta digital post som avses 1 p. 1 1 syfte att
erbjuda tilliggstjinster fér mottagarna.

att de sekundira indaméilen med personuppgiftsbehandling inom
infrastrukturen Mina meddelanden regleras sirskilt. Personupp-
gifter 1 registret som behandlas eller har behandlats enligt de pri-
mira indamilen med registret ska dven f3 behandlas om det
behovs for att fullgora uppgiftslimnande i éverensstimmelse med
lag eller férordning.

I ett enskilt fall ska personuppgifter som behandlas eller har
behandlats enligt de primira indamélen med registret dven {3 be-
handlas for att tillhandahilla information f6r ndgot annat indamél
in det som anges, under forutsittning att indamailet inte ir
oférenligt med det andamadl for vilket uppgifterna samlades in.

Enligt artikel 5.1 b) 1 dataskyddsférordningen ska det vid behandling
av personuppgifter gilla att de ska samlas in f6r sirskilda, uttryckligt
angivna och berittigade indamal och inte senare behandlas pa ett sitt
som ir oférenligt med dessa dandamadl. Ytterligare behandling for arkiv-
indamdl av allmint intresse, vetenskapliga eller historiska forsk-
ningsindamal eller statistiska indamal i enlighet med artikel 89.1 ska
inte anses vara oférenlig med de ursprungliga indamélen (indamals-
begrinsning).

Utgingspunkten 1 lagen om infrastruktur fér digital post ir att
personuppgifter bara ska i behandlas for vissa berittigade, sirskilt
angivna indam3l. Dirmed kan anvindningen och spridningen av per-
sonuppgifterna begrinsas.

Andamalet ska vara specifikt och tydligt angivet. Den aktuella
verksamheten for infrastrukturen ir att férmedla digital post och ha
mojlighet att lagra och bearbeta sddan post. Informationen som flo-
dat in 1 infrastrukturen och behandlats dir, kommer till stor del frin
annat hill. Informationen, ska kunna fléda igenom infrastrukturen
for att den ska kunna genomféra sin verksamhet. Det finns dven
information om aktdrerna i infrastrukturen i form av det férmed-
lingsadressregister som syftar till att matcha informationen som
flodar genom infrastrukturen med ritt mottagare, dvs. en del i att
formedla den digitala posten.

De primira dndamilen som utredningen féresldr 1 9 § 1 forslaget
till lag om infrastruktur for digital post ir utformade fér att till-
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godose den behandling som behévs 1 en sidan verksamhet. For att
skilja ut och precisera vilken information som fér fléda igenom infra-
strukturen begrinsas denna till att bara avse sidan information som
frin borjan kommer frin en forfattningsreglerad verksamhet som
ingdr bland infrastrukturens aktérer. Det dr bara den informationen
som, tillsammans med férmedlingsadressregistret, ingdr 1 infrastruk-
turens verksamhet. Utredningen beddémer t.ex. att personuppgifts-
behandlingen frdn handliggning av en avsindares irende eller faktiska
handliggning fr&n bérjan ull slut kan fléda genom infrastrukturen
och ingd i dess verksamhet om denna information ingdr i en férfatt-
ningsreglerad verksamhet. Utredningen bedémer att dven generella
servicemeddelanden som ingdr i en arbetsuppgift inom en forfatt-
ningsreglerad verksamhet hos en avsindare kan omfattas av infra-
strukturens verksamhet. Utredningens bedémning ir att detta innebir
att statliga myndigheter, kommuner och landsting, 1 deras férfattnings-
reglerade uppdrag, triffas av indamélens formulering utan att ramen
blir alltfér vid 1 férhllande till mingden information som kan kvalifi-
cera. Personuppgiftsbehandlingarna bedéms vara proportionerliga.

Vilken kategori av information som ska 3 finnas 1 registret ir en
bedémningsfriga, eftersom det bara ir de personuppgiftsbehand-
lingar som behévs som ir tilldtna. Det dr dirmed inte indamélsenligt
att specificera vilka kategorier av personuppgifter som kan ingd i
registret. Det skulle hypotetiskt kunna variera frin fall till fall.

Sekundira dndamadl (10 §) reglerar 1 vilken utstrickning uppgifter
som samlats in f6r nigot primirt indamal far behandlas for att lim-
nas ut frén den reglerade verksamheten till enskilda eller till andra
myndigheter eller verksamheter. Uppgifterna limnas sledes ut i syfte
att tillgodose deras behov, dvs. trots att det inte behovs f6r ndgot
primirt indamal.

Finalitetsprincipen innebir att insamlade personuppgifter inte fir
behandlas fér ndgot indamal som ir oférenligt med det ursprungliga
indamadlet. Det finns flera méjligheter att utforma dndamélsregle-
ringen 1 sirskilda registerforfattningar 1 forhéllande till finalitetsprin-
cipen. Det gir dock att urskilja tva principiellt olika sitt. Det ena ir
att i en uttdmmande upprikning ange samtliga indamil for vilka
behandling fir forekomma, bide primira och sekundira. Det andra
ir att de 1 lagen angivna indamdlen kompletteras med en méojlighet
att vidarebehandla personuppgifter dven fér indamil som inte ir
oférenliga med insamlingsindamalet. Mgjligheten till vidarebehand-
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ling fir d& avgéras med tillimpning av finalitetsprincipen. I flera sir-
skilda registerférfattningar, diribland polisdatalagen” och kustbe-
vakningsdatalagen,” ir indamilsbestimmelserna utformade enligt det
senare alternativet.”*

Ambitionen med utredningens férslag om en lag om infrastruk-
tur for digital post idr att de tillitna indamélen for behandling av per-
sonuppgifter ska anges si tydligt och fullstindigt som mgjligt. De
primira indamadlen, dvs. de indamal f6r vilka den aktuella myndig-
heten fir samla in personuppgifter f6r Mina meddelanden, anges
dirfor uttémmande. En svirare friga ir om dven de sekundira inda-
mélen — som anger nir de personuppgifter som med stdd av de pri-
mira indamélen har samlats in av myndigheten enligt ovan far limnas
ut trots att det inte behovs enligt de primira indamélen — bor anges
uttdémmande.

I forarbetena till flera sirskilda registerforfattningar har regeringen
gjort bedémningen att det inte dr mojligt att 1 en lag om behandling av
personuppgifter pd ett visst omride pd ett tillrickligt preciserat sitt
ange alla de situationer dir utlimnande av uppgifter kan komma att
aktualiseras, se t.ex. propositionen Integritet och effektivitet 1 poli-
sens brottsbekimpande verksamhet” och propositionen Kustbevak-
ningsdatalag.”

Regeringen ansig dven 1 propositionen Nya méjligheter till opera-
tivt polissamarbete med andra stater” att de sekundira indamaélen
inte skulle anges uttémmande 1 den nya tullbrottslagen. I ett enskilt
fall bor personuppgifter som samlats in enligt de primira indamilen
dven fi behandlas fér att tillhandahilla information fér nigot annat
indamal in de som uttryckligen anges 1 lagen, under férutsittning att
indamailet inte dr oférenligt med det dndamadl for vilket personupp-
gifterna samlades in.

Det skulle kunna anféras att det i dagsliget inte finns en s3 varier-
ande verksamhet f6r infrastrukturen Mina meddelanden att det 1 sig
skulle utesluta mojligheten att pd ett tillrickligt preciserat sitt ange

22 SFS 2010:361. Jfr dven nytt forslag om polisdatalag 1 SOU 2017:74 s. 418 ff. dir de sekun-
dira dndamdlen fortsatt inte dr uttdémmande.

23 SFS 2012:145. Se dven nytt férslag om kustbevakningsdatalag i Ds 2017:58 s. 118 ff. dir de
primira- och sekundira indamalsbestimmelserna beh3lls som de ir 1 dag.

2 Prop. 2011/12:45 5. 102.

% Prop. 2009/10:85 s. 98.

26 Prop. 2011/12:45 5. 102.

7 Prop. 2016/17:91 5. 88 f.
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alla de situationer dir utlimnande av uppgifter kan komma att aktu-
aliseras. A andra sidan ir det, som utredningen redogjort fér ovan,
problematiskt att definiera infrastrukturens verksamhet. Det finns d
en risk for att exkludera ndgon del av personuppgiftsbehandlingarna.

Utredningen féreslir dirfor, frimst med hinsyn till hur lagstifta-
ren tidigare har resonerat avseende de sekundira indamailen, att dessa
inte anges uttdémmande i 10 § andra stycket.

21.8 Fordelning av personuppgiftsansvar

For att underlitta f6r de inblandade aktdrerna féresldr utredningen
ett klargérande av det personuppgiftsansvar som den aktuella myn-
digheten har, avsindare av digital post och leverantorer av digitala
brevlidetjinster. Aven férmedlarens roll behéver fértydligas i detta
sammanhang. Bland annat infér utredningen nya regler for att visa
dels vilka slagningar som avsindare, formedlare och leverantérer av
digitala brevlidetjinster gér mot férmedlingsadressregistret, dels nir
en avsindares personuppgiftsansvar upphér och personuppgiftsan-
svaret tas 6ver av leverantorer av digitala brevlddetjinster.

21.8.1 Avsadndningskontroll

Utredningen foreslar:

att avsindare fére sindning av digital post ska kontrollera i for-
medlingsadressregistret om mottagaren ir ansluten till infrastruk-
turen och 1 s3 fall hos vilken leverantér mottagarens brevlide-
tjinst for digital post finns samt att avsindaren fir sinda digital
post till mottagaren. Om mottagaren inte ir ansluten till infra-
strukturen eller inte tar emot meddelanden frin den aktuella av-
sindaren ska den digitala posten inte {3 sindas via infrastrukturen.

Avsindningskontroll innebidr att avsindaren mdste genomfora en
kontroll i férmedlingsadressregistret for att ta reda pi om mottaga-
ren ir ansluten till Mina meddelanden, hos vilken leverantér mot-
tagaren har sin digitala brevlida samt att avsindaren av den digitala
posten fir sinda post till mottagaren (att mottagaren inte har spirrat
post frin avsindaren) for att {3 skicka post via infrastrukturen. Detta
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ir en procedur som ir en teknisk férutsittning f6r att meddelande
ska sindas och som beskrivs i Skatteverkets allminna villkor fér
Mina meddelanden.” Det finns, enligt utredningen ett behov av att 1
lagen kortfattat upplysa om hur infrastrukturen fungerar.

21.8.2 Formedlarens kontroll

Utredningen foreslar:

att formedlare fére sindning av digital post ska kontrollera 1 for-
medlingsadressregistret om mottagaren fortfarande ir ansluten
till infrastrukturen och om avsindaren fir sinda digital post till
mottagaren. Om mottagaren inte ir ansluten till infrastrukturen
eller inte tar emot meddelanden frin den aktuella avsindaren ska
den digitala posten inte {3 sindas via infrastrukturen.

Eftersom digital post kan sindas bide av avsindaren direkt och via
en formedlare behovs det, f6r tydlighetens skull, sirskilt regleras vad
som giller for férmedlare.

Aven denna slagning utfors i de fall en férmedlare ir anlitad av
avsindaren for att férmedla den digitala posten. Férmedlare kon-
trollerar pd uppdrag av avsindaren 1 férmedlingsadressregistret att
mottagaren fortfarande dr ansluten och att avsindaren fir sinda
digital post till mottagaren.

21.8.3 Ankomstkontroll

Utredningen foreslar:

att leverantor av brevlddetjinster for digital post vid ankomst av
digital post till brevlidan ska kontrollera i férmedlingsadress-
registret att avsindaren fortfarande ir ansluten till infrastruktu-
ren. Om avsidndaren inte ir ansluten och heller inte har nigot
civilrittsligt avtal med mottagaren om digital brevlidetjinst ska
meddelandet inte tas emot.

28 Allminna villkor f6r Mina meddelanden, version 1.3,s.9 p. 6.5.1.
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Som sista steg 1 sindningskedjan ska leverantéren av brevlidetjinster
for digital post ocksd kontrollera i férmedlingsadressregistret att
avsindaren fortfarande ir ansluten till infrastrukturen. Om avsinda-
ren inte ir ansluten och inte heller har ndgot civilrittsligt avtal med
mottagaren om digital brevlddetjinst, alltsd har kvar samma val av
brevlidetjinst, ska meddelandet inte tas emot.

Den post som kommer till mottagaren kan antingen gd via infra-
strukturen Mina meddelanden eller si kan posten ocksd gi med
anledning av ett avtal som mottagaren har slutit med leverantéren av
digital brevlidetjinst om att mottagaren vill ha digital post frn de
avsindare som 1 sin tur har slutit avtal med leverantéren. Det hir
giller de individer som t.ex. anslutit sig till en privat leverantér av
digital brevlidetjinst for att {4 post frén vissa féretag. Denna digitala
post har inget med Mina meddelanden att gora. Detta giller inte
brevlidetjinsten Min myndighetspost som bara tar emot post via
Mina meddelanden. Mottagare med digitala brevlidor frdn andra
leverantérer in Min myndighetspost fir dirmed post genom tvd
olika informationsfléden, flédet via Mina meddelanden och det
avtalsrittsliga "civila” flodet.

Nir det giller det civila flodet dterstdr det att avgora om det finns
rittslig grund foér de behandlingar av personuppgifter (slagningar i
register) som behover goras for att avgdra om post ska skickas digi-
talt. Om det gors slagningar pd individer som inte anmilt sig till en
brevlidetjinst for post som kommer frin t.ex. foretagare ir detta
nigot som genomfors utanfor infrastrukturen Mina meddelanden.
Utredningen har dirfor inte undersdkt denna friga nirmare men vill
1 sammanhanget belysa att det kan vara en friga for leverantorer av
digitala brevlidetjinster att se &ver innan dataskyddsférordningen
trider 1 kraft 1 maj 2018.

21.8.4 Registermyndighetens personuppgiftsansvar

Utredningen foreslar:

att myndigheten ska vara personuppgiftsansvarig f6r den behand-
ling av personuppgifter som myndigheten utfor nir den tillhanda-
hiller férmedlingsadressregistret.
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Med myndigheten avses f6ér nirvarande Skatteverket. Enligt utred-
ningens forslag i delbetinkandet ska detta ansvar i framtiden flyttas
till digitaliseringsmyndigheten.”” S& linge Skatteverket ansvarar for
registret ska dock Skatteverket ha personuppgiftsansvaret for all be-
handling av personuppgifter som utfors i registret. Detta giller i dag
redan 1 praktiken. Ett av syftena med EU:s dataskyddsreform ir att
gora det tydligare vilket ansvar och vilka skyldigheter de som behand-
lar personuppgifter har. Att reglera vem som har personuppgifts-
ansvaret bor f6r tydlighetens skull skrivas ut 1 en regel i lagtexten.

21.8.5 Avsandarens personuppgiftsansvar

Utredningen foreslar:

att avsindaren ska vara personuppgiftsansvarig fér behandling av
personuppgifter till dess att leverantdr av brevlidetjinster for
digital post genom ankomstkontroll godkint mottagandet.

att avsindaren ska vara personuppgiftsansvarig fér behandling av
uppgifter som leverantdren utfér pd avsindarens begiran efter
att meddelandet gjorts tillgingligt {6r mottagaren.

Avsindaren av den digitala posten ska vara personuppgiftsansvarig
for de personuppgifter som behandlas 1 meddelandet ull dess att leve-
rantéren av brevlidetjinsten har godkint mottagandet genom an-
komstkontrollen beskriven ovan. Nir mottagandet dr godkint upp-
hér avsindarens personuppgiftsansvar utom i de fall avsindaren har
begirt nigon ytterligare behandling av personuppgifter efter att med-
delandet har gjorts tillgingligt f6r mottagaren. En sddan behandling
finns inte tillginglig 1 dag, men skulle i framtiden kunna avse t.ex. en
fakturabetalning. D4 upphér personuppgiftsansvaret for avsindaren
forst 1 ett senare skede som fir avgoras 1 varje konkret exempel pd en
sidan 16sning.

2 SOU 2017:23, digitalforvaltning.nu.
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21.8.6 Har férmedlaren ett personuppgiftsansvar?

Utredningen bedomer:

att férmedlaren ska vara personuppgiftsbitride 1 férhillande till
avsindaren. Detta forhdllande bér inte regleras i den foreslagna
lagen.

Formedlaren utfor ocksd en behandling av personuppgifter genom
en kontrollslagning mot férmedlingsadressregistret for att veta om
mottagaren fortfarande ir ansluten och att avsindaren far skicka digi-
tal post till mottagaren. Den aktuella behandlingen utférs dock pd
uppdrag av avsindaren. Formedlaren kan inte heller paverka infor-
mationen eller indra den. Férmedlaren ir dirmed inte sjilvt person-
uppgiftsansvarig for personuppgiftsbehandlingen.

I stillet 4r férmedlaren att anse som ett personuppgiftsbitride
som utfoér uppgifter pd grundval av ett uppdragsavtal. Det ligger i
sjilva definitionen av ett personuppgiftsbitride att det ir en funktion
som skapas genom avtal mellan den personuppgiftsansvarige och den
som ska behandla personuppgifter {6r den personuppgiftsansvariges
rikning. Det finns dven ett virde 1 att dokumentera instruktionerna
och relationen i 6vrigt mellan den personuppgiftsansvarige och per-
sonuppgiftsbitridet i det aktuella avtalet.’

Det har i tidigare registerforfattningar inte bedémts limpligt att
reglera rollen som personuppgiftsbitride.”

21.8.7 Personuppgiftsansvaret for leverantérer
av digitala brevladetjanster

Utredningen foreslar:

att leverantdr av brevlidetjinster for digital post ska vara person-
uppgiftsansvarig for behandling av uppgifter efter att ankomst-
kontroll genomférts med undantag f6r om avsidndaren har begirt
nigon ytterligare behandling.

30 Prop. 2014/15:148 5. 35 f.
3 Prop. 2014/15:148 s. 36.
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att leverantoren ska vara personuppgiftsansvarig f6r behandling
av uppgift som denne erbjuder mottagaren och som inte utfors
pd avsindarens begiran. Sddan behandling innefattar f6rvaring.

Enligt forslaget ska leverantéren av brevlddetjinster vara personupp-
giftsansvarig for behandling av personuppgifter efter att ankomstkon-
troll har genomférts. Om avsindaren har begirt nigon ytterligare
behandling ska avsindaren dock vara fortsatt personuppgiftsansvarig
for den behandlingen (t.ex. betallosning eller liknande). Leverantoren
ska dven vara personuppgiftsansvarig fér behandling av personupp-
gifter som erbjuds mottagaren och som inte utférs pd avsindarens
begiran.

I delbetinkandet® féreslog utredningen att personuppgiftsansva-
ret 1 denna del skulle tas 6ver av innehavaren av brevlddan om det var
en juridisk person. Om en fysisk person ir mottagare ir detta dock
omojligt eftersom behandling av personuppgifter for privat bruk inte
omfattas av dataskyddsférordningen.” Det ir med dagens utform-
ning av brevlidorna enkelt f6r mottagare att 13ta meddelandena ligga
kvar 1 brevlidan och anvinda den som ett digitalt forvar eller arkiv.
Detta var dock inte avsikten med brevlddetjinsterna inom ramen fér
Mina meddelanden som de ir utformade 1 dag.

21.8.8 Leverantorerna av digitala brevladetjanster behover
utveckla tjanster for forvaring och arkivering

Genom att foresld att leverantdrerna av brevlddetjinster blir person-
uppgiftsansvariga fér behandling av personuppgifter i brevlidan hop-
pas utredningen att forslaget ska skynda pd leverantérernas utveckling
av tjinster for forvaring och arkivering av digital post. Den situation
som nu rider ir otillfredsstillande eftersom den som juridiskt och
praktiskt har mojlighet att bestimma 6ver informationen som ligger
1 brevlddan inte kan ta personuppgiftsansvaret f6r detta. Brevlidorna
innehdller mycket information om Sveriges befolkning och dess f6r-
hillande tll offentliga myndigheter och andra aktorer. Det finns
framfor allt ingen som kan ta ett dvergripande ansvar for det fall en

250U 2017:23, digitalforvaltning.nu, s. 218 ff.
3 Art. 2.2 ¢) dataskyddsférordningen.
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sikerhetsincident intriffar.’* Detta ir enligt utredningens bedémning
inte heller ndgot som anslutna mottagare verkar vara medvetna om.

Dirfor behéver, enligt utredningen, tjinster utformas, girna direkt
linkade till brevlidans inkorg, f6r att anvindaren ska kunna géra ett
val att ladda ner sina meddelanden till en privat enhet eller lagra dem
1 en tlliggstjinst eller ett digitalt arkiv som ir avsett f6r det med
tydliga personuppgiftsbestimmelser kopplade dirtill.

21.9 Mina meddelanden och privata utférare
av offentligt finansierade tjanster som en del
av kommunens och landstingets ataganden

Utredningen foreslar:

att privata utférare av kommunala angeligenheter’ ska fa ansluta
sig som avsindare 1 infrastrukturen Mina meddelanden efter an-
milan av kommunen eller landstinget. En férutsittning fér anmi-
lan ska vara att kommunen eller landstinget 4r ansluten samt har
kommit 6verens med utféraren att denne ska anvinda infrastruk-
turen. Kommunen eller landstinget ska kontrollera att utféraren
anvinder infrastrukturen pi avsett sitt. Om kommunen eller
landstinget finner att utféraren brister hirvidlag eller d3 uppdraget
upphor ska anmilan 3terkallas.

Utredningen tar hir upp frigan om anslutning av privata utférare av
offentligt finansierade tjinster till {6rnyad behandling. Skilet till det
ir att dven om den finansieringsmodell som féreslogs 1 delbetinkan-
det’® ger likabehandling ekonomiskt si ir det en viss skillnad mellan
att kopa tjinster direkt av leverantdrerna av digitala brevlidetjinster

3* Jfr Datainspektionens tillsynsbeslut den 21 april 2017 mot E-Hilsomyndigheten,
dnr 2276-2016. Detta beslut ir i skrivandets stund éverklagat till Férvaltningsritten 1 Stock-
holm (mal 11458-17).

3 I begreppet privata utférare av kommunala angeligenheter ingdr dven privata utférare av
landstingens angeligenheter. Enligt 10 kap. 1 § kommunallagen (2017:725) om &verlim-
nande av kommunala angeldgenheter fir fullmiktige i kommuner eller landsting, om det inte
i lag eller annan férfattning anges att angeligenheten ska bedrivas av en kommunal nimnd,
besluta att limna éver skétseln av en kommunal angeligenhet till en juridisk person eller en
enskild individ. Eftersom dven landsting fir limna 6ver sidan skotsel torde det innebira att
privata utférare av kommunala angeligenheter inbegriper dven privata utférare av lands-
tingens angeligenheter.

3 SOU 2017:23, digitalforvaltning.nu, s. 229 ff.
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och att utnyttja deras tjinster via infrastrukturen Mina meddelanden.
Genom att anvinda Mina meddelanden kan en avsindare sinda med-
delanden till alla privatpersoner som har en digital brevlida, dven de
som har brevlidan Min myndighetspost som bara tar emot post frin
myndigheter.

Att inte 6ppna infrastrukturen Mina meddelanden fér privata
utférare kan dirfor innebdra att kommunernas eller landstingens
medlemmar fir olika service enbart beroende pd att kommunerna
eller landstingen, 1 enlighet med de mojligheter som lagstiftaren be-
stimt,” valt att organisera sin verksamhet p olika sitt. Till exempel
anlitar kommuner privata utférare i olika omfattning. Den digitala
infrastrukturen bor, enligt utredningens mening, vara neutral 1 for-
hillande till hur kommunerna och landstingen organiserar sin verk-
samhet.

En utgingspunkt for utredningens analys i delbetinkandet var
ocksd att privata utférare tinktes att pd egen hand, utan att g via
kommunen eller landstinget, ta stillning till om de ville ansluta till
Mina meddelanden. Dirmed uppstod frigan om hur utférarens an-
vindning av infrastrukturen som avsindare skulle regleras. Skulle t.ex.
dven verksamheter inom foéretaget som inte utfér uppgifter for
kommunen eller landstinget fi anvinda infrastrukturen? Det var
ocksd rimligt att anslutningen till Mina meddelanden upphérde nir
uppdraget upphérde, men frdgan om hur det skulle hanteras 1 prakti-
ken kvarstod.

Det férslag som presenteras hir besvarar dessa frigor, men inne-
bir samtidigt en viss begrinsning nir det giller vilka som fir ansluta
sig som avsindare 1 infrastrukturen Mina meddelanden.

21.9.1 Forslagets innebord

Forslaget innebir att privata utférare ska f3 ansluta sig som avsin-
dare genom anmilan av den kommun eller landsting som de utfér
uppdrag 3t. Det ir siledes kommunen eller landstinget som ska be-
doéma om utforaren har behov av anslutning. Sett pd ndgra ars sikt ir
det inte omdjligt att utforarens formdga att skicka siker digital post
till brukare skulle kunna vara ett krav i kommunernas eller lands-

7 Se kommunallagen (2017:725).
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tingens upphandling. En utgingspunkt fér anmilan bor dirfér vara
att kommunen eller landstinget kommit éverens med utféraren om
att denne ska vara ansluten.

Vidare idr det rimligt att den anmilande kommunen eller lands-
tinget sjilv dr ansluten som avsindare. Som ansluten har kommunen
eller landstinget en viss kompetens 1 hur infrastrukturen fungerar.
Det ir ocksd troligt att en ansluten kommun eller landsting har en
intern policy for hur infrastrukturen ska anvindas som dven utfor-
aren kan tillimpa.

Kommunen eller landstinget bor dven ha viss tillsyn éver anvin-
dandet. Om kommunen eller landstinget finner att infrastrukturen
inte anvinds pd avsett sitt fr man terkalla anmilan. Nir utférarens
uppdrag upphor ska kommunen eller landstinget vara skyldig att
dterkalla anmalan.

21.9.2 Privata utforare — utredningens tidigare dverviganden

Enligt direktiven® skulle utredningen i delbetinkande redovisa hur
privata utférare” av offentligfinansierad verksamhet ska kunna an-
sluta som avsindare inom Mina meddelanden. I delbetinkandet fann
utredningen det svirt att ligga ett forslag med den innebérden. Ett
tungt skil for detta var svirigheten att pd ett uttdémmande sitt defi-
niera vilka aktorer som skulle omfattas. Utredningen hade fram till
dess inte heller kunnat notera ett tydligt behov. Inte minst mot bak-
grund av att kommunernas anslutning till Mina meddelanden var
13g.* Dessutom var inget landsting anslutet som avsindare. Slutligen
bedémdes forslaget att myndigheter ska ersitta brevlideoperatdrerna
ekonomiskt innebira en likabehandling av myndigheter och privata
utférare. Privata utférare skulle liksom andra féretag kunna triffa
avtal med brevlideféretagen direkt.*!

Utredningen féresldr nu — till skillnad frdn vad som framgér av
delbetinkandet — att 6ppna upp infrastrukturen fér fler aktdrer mot

38 Tilliggsdirektiv till Utredningen om effektiv styrning av nationella digitala tjinster i en
samverkande férvaltning, Dir. 2016:97 s. 3.

3 For en analys av begreppet privata utférare se utredningens delbetinkande SOU 2017:23,
digitalforvaltning.nu, s. 237. En legaldefinition av begreppet finns i 10 kap. 7 § kommunal-
lagen (2017:725).

#7 februari 2017 var endast sex kommuner anslutna och sinde férsindelser i Mina med-
delande. I december 2017 hade antalet anslutna kommuner 6kat till 17.

# SOU 2017:23, digitalforvaltning.nu, s. 229 ff.
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bakgrund av de skil som anges ovan. Det forslag som nu limnas an-
ser utredningen vara en mojlig 16sning for att kunna ansluta privata
utforare av offentligfinansierad verksamhet som avsindare 1 Mina
meddelanden.

21.10 Foretag och organisationer som utfor uppgifter
av allmént intresse

Utredningen foreslar:

att regeringen fir besluta att som avsindare fir foretag och
organisationer som utfér en uppgift av allmint intresse ansluta sig.
Regeringen fir besluta om anslutningen bér villkoras med att
foretaget eller organisationen ska ha avtal med leverantor av brev-
lidetjinster for digital post.

Som anfordes 1 delbetinkandet tog Skatteverket redan &r 2012 upp
frigan om en breddad anvindning av Mina meddelanden. I anslut-
ning till att Skatteverket foreslog att dven kommuner skulle f3
ansluta sig till infrastrukturen anférdes féljande:

Vid kontakter med aktérer som &verviger att bli brevlddeoperatorer
och med myndigheter och foretag som vill ha en infrastruktur av
planerat slag for att sinda och motta meddelanden har en &terkom-
mande frdga varit varfér formedlingsadressregistret inte ska f3 anvin-
das pd ett 6ppnare och mer behovsanpassat sitt.*

Antalet anmilda datorbedrigerier har 3ttafaldigats sedan &r 2007.
Okningen ir mer 4n dubbelt s3 stor som den totala 6kningen av an-
talet bedrigeribrott och medfér att datorbedrigerier nu utgér
46 procent av alla anmilda bedrigeribrott. Brottskategorin avser
brott dir nigon berett sig tillgdng till annans utrustning for att for
att skaffa sig vinning.?

Ett vanligt sdtt att gora det ir att via e-post fé6rm& ndgon att
klicka pd en link som laddar ned skadligt innehll till datorn. Detta
genom att avsindaren utger sig for att vara nigon som mottagaren

# Hemstillan om dndring i férordningen (2003:770) om statliga myndigheters elektroniska
informationsutbyte, Skatteverket, dnr 131-830189-12/111.
 https://www.bra.se/brott-och-statistik/kriminalstatistik/anmalda-brott.html
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litar pa, t.ex. en bank eller ett postforetag. Under ar 2015 och 2016
uppmirksammades flera attacker med s.k. phishing av Postnord.*
Det finns dirfor starka skil att mojliggora f6r foretag och organisa-
tioner som har behov av att sikert kommunicera med kunder och
medlemmar.

Som tidigare nimnts utgdr privata utférare av offentligfinansierad
verksamhet inom kommunerna och landstingen enbart en del av de
ytterligare aktdrer som kan behova beredas mojlighet att ansluta som
avsindare till infrastrukturen Mina meddelanden. Utredningen fére-
sldr nu en vig som limnar mojligheter f6r regeringen att 6ppna upp
Mina meddelanden for fler aktdrer. Regeringen fir besluta att som
avsindare fir foretag och organisationer som utfér en uppgift av all-
mint intresse ansluta sig.

En uppgift av allmint intresse kan utféras exempelvis av friskolor,
banker, férsikringsforetag, pensionsforvaltare, kreditupplysningsfore-
tag, apotek, bilbesiktningsféretag och bostadsforetag. Utredningen
foresldr att en lista 6ver de verksamheter som regeringen vill 6ppna
upp infrastrukturen f6r ska foras in i férordningen om infrastruktur
for digital post.

En aktoér mdste dock ha ett organisationsnummer for att kunna
vara avsindare 1 Mina meddelanden.

Utredningen féreslir dven att regeringen fir besluta om att
anslutningen ska villkoras med att foretaget eller organisationen har
avtal med leverantdrerna av brevlidetjinster f6r digital post.

21.11 Kansliga personuppgifter

21.11.1 Dataskyddsférordningen och 1995 ars
dataskyddsdirektiv

Behandling av kinsliga personuppgifter regleras 1 artikel 9 1 data-
skyddsférordningen. Med kinsliga personuppgifter menas enligt data-
skyddsforordningen personuppgifter som avslgjar ras eller etniske
ursprung, politiska 3sikter, religis eller filosofisk &vertygelse, med-
lemskap 1 fackférening samt uppgifter om hilsa och en persons sexual-
liv eller sexuella liggning. Aven behandling av biometriska uppgifter

# Massutskick av nytt bluffmejl som ser ut att komma frin Postnord, pressmeddelande
Postnord 2016-02-03.
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for att entydigt identifiera en fysisk person och genetiska uppgifter
utgdr kinsliga personuppgifter. Begreppet kinsliga personuppgifter
anvinds inte uttryckligen i artikel 9, men férekommer i skil 10 till
dataskyddsférordningen.

Enligt dataskyddsférordningens huvudregel, som framgdr av arti-
kel 9.1, dr behandling av kiinsliga personuppgifter f6rbjuden. Det finns
dock en rad undantag frn detta férbud. Exempel pd nir undantag frdn
forbudet kan vara aktuellt ir om en registrerad uttryckligen har limnat
sitt samtycke till behandlingen av dessa personuppgifter for ett eller
flera specifika indamal (9.2 a), om behandlingen ir nédvindig pd grund
av hinsyn till ett viktigt allmint intresse (9.2 g) eller om behandlingen
ir nédvindig for arkivindamal av allmint intresse, vetenskapliga eller
historiska forskningsindamal eller statistiska indamadl (9.2 ).

Vissa av undantagen, t.ex. artikel 9.2 g och j, férutsitter att behand-
lingen ir nddvindig pd grundval av unionsritten eller medlems-
staternas nationella ritt. Vissa sirskilda krav stills pd denna ritt.
I artikel 9.2 g krivs t.ex. att unionsritten eller den nationella ritten
stdr 1 proportion till det efterstrivade syftet, ir férenligt med det
visentliga innehdllet 1 ritten till dataskydd och innehdller bestim-
melser om limpliga och sirskilda dtgirder for att sikerstilla den
registrerades grundliggande rittigheter och intressen.

Enligt artikel 9.4 1 dataskyddsforordningen f&r medlemsstaterna
behilla eller infora ytterligare villkor, dven begrinsningar, for behand-
lingen av genetiska eller biometriska uppgifter eller uppgifter om hilsa.
Bestimmelserna innehdller krav pd ndgon form av skyddsitgirder.
Vad som avses med skyddsdtgirder framgar inte av férordningen.

I skil (10) 1 dataskyddsférordningen anges att férordningen ger
medlemsstaterna handlingsutrymme att specificera sina bestimmel-
ser, dven for behandlingen av sirskilda kategorier av personuppgifter,
och att férordningen inte utesluter att det 1 medlemsstaternas natio-
nella ritt faststills nirmare omstindigheter for specifika situationer
dir uppgifter behandlas, inbegripet mer exakta villkor fér laglig be-
handling av personuppgifter.

Av skil (8) framgdr vidare att om foérordningen féreskriver fortyd-
liganden eller begrinsningar av dess bestimmelser genom medlems-
staternas nationella ritt, kan medlemsstaterna 1 den utstrickning det ar
nddvindigt for samstimmigheten och for att gora de nationella be-
stimmelserna begripliga f6r de personer som de tillimpas p4, infor-
liva delar av denna férordning i nationell ritt.
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Aven enligt 1995 4rs dataskyddsdirektiv ir huvudregeln att behand-
ling av kinsliga personuppgifter ir férbjuden. Nigot direkt undantag
med hinsyn till viktiga allminna intressen finns inte 1 direktivet. Enligt
artikel 8.4 har medlemsstaterna dock mgjlighet att med hinsyn till
ett viktigt allmint intresse besluta om ytterligare undantag frén for-
budet att behandla kinsliga personuppgifter.

Nigot generellt undantag som skulle kunna triffa den person-
uppgiftsbehandling som utférs inom infrastrukturen f6r digital posts
tillimpningsomrdde har dock inte inforts 1 personuppgiftslagen,
PuL.® Ett undantag fé6r myndigheters behandling i 16pande text av
kinsliga personuppgifter som limnats i ett irende eller ir nodvin-
diga f6r handliggning av ett drende har dock, med stéd av 20 § Pul,
inférts i 8 § personuppgiftsférordningen* med stéd av artikel 8.4 1
1995 ars dataskyddsdirektiv.

21.11.2 Dataskyddslagen

Dataskyddsutredningen har 1 sitt betinkande férslagit att dataskydds-
lagen ska innehilla bestimmelser om ritten att behandla kinsliga per-
sonuppgifter. Dataskyddsutredningen har gjort bedémningen att kra-
vet pd stod 1 nationell ritt innebir att vissa av undantagen frin
forbudet att behandla kinsliga personuppgifter bor foreskrivas i
nationell ritt."

Dataskyddsutredningen foresldr i 3 kap. forslaget till dataskydds-
lag ett antal bestimmelser om kinsliga personuppgifter. I 3 kap. 1§
anges att utdver vad som framgdr av artikel 9.2 a, ¢, d, e eller f i data-
skyddsférordningen fir sddana sirskilda kategorier av personuppgifter
som anges 1 artikel 9.1 1 férordningen (kinsliga personuppgifter) be-
handlas om férutsittningarna i nigon av 2-8 §§ ir uppfyllda. 3 kap.
3 och 48§ behandlar myndigheters behandling i vissa fall. Enligt
forslaget ska myndigheter fi behandla kinsliga personuppgifter i
16pande text om uppgifterna har limnats i ett drende eller dr nédvin-
diga for handliggningen av det (3 kap. 3 § 1). Dataskyddsutredningen
foresldr ocksi att myndigheter ska f3 behandla kinsliga person-
uppgifter om de limnats till myndigheten och behandlingen krivs en-

4 SFS 1998:204.
4 SFS 1998:1191.
#8e SOU 2017:39 s. 162.
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ligt annan lag (3 kap. 3 § 2). Anledningen till detta anges vara att det
utgor ett viktigt allminintresse att myndigheterna ska kunna skéta
sitt uppdrag pd ett korrekt, rittssikert och effektivt sitt. Detta for-
utsitter att den grundlagsstadgade handlingsoffentligheten och andra
lagstadgade skyldigheter uppritthills. Det anges ocks3 att viss behand-
ling av kinsliga personuppgifter ir oundvikligt i myndigheternas verk-
samhet som en direkt f6ljd av exempelvis tryckfrihetsférordningens,
offentlighets- och sekretesslagens och férvaltningslagens bestimmel-
ser. Sidan behandling bér uttryckligen tilldtas 1 dataskyddslagen s8 att
det inte rdder ngon tveksamhet kring lagligheten av behandlingen.*

Utover detta foresldr Dataskyddsutredningen att myndigheter i
enstaka fall ska f behandla kinsliga personuppgifter om det ir abso-
lut nédvindigt fér indamaélet med behandlingen och inte innebir ett
otillborligt intring i den registrerades personliga integritet (3 kap.
3 § 3). En myndighet som behandlar kinsliga personuppgifter enbart
med stdd av 3 kap. 3 § dataskyddslagen ska enligt Dataskyddsutred-
ningens forslag inte {3 anvinda dessa personuppgifter som sokbe-
grepp (3 kap. 4 §). Dirutover foreslis att regeringen ska 3 meddela
foreskrifter om ytterligare undantag frdn férbudet, om det behovs
med hinsyn till ett viktigt allmint intresse (3 kap. 8 §).

21.11.3 Behandling av kédnsliga personuppgifter i
infrastrukturen for digital post behodver inget
kompletterande férfattningsstod

Utredningen bedémer:
att det inte behdvs ndgon nationell bestimmelse som ger ritt att
behandla kiinsliga personuppgifter inom lagens tillimpningsomride.

Utredningen bedémer att undantaget 1 artikel 9.2 g dataskyddsfor-
ordningen, som ger ritt att behandla kinsliga personuppgifter om
det dr nddvindigt med hinsyn till ett viktigt allmint intresse, omfattar
den del av verksamheten som genomfors av registerférande myndig-
het respektive avsindare inom infrastrukturen Mina meddelanden.
Denna verksamhet utgér en uppgift av allmint intresse 1 dataskydds-
férordningens mening. Infrastrukturen Mina meddelandens verksam-

# Se Dataskyddsutredningens betinkande, SOU 2017:39 5. 176 {.
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het ir viktig bide for effektiviteten 1 den offentliga sektorn och for
mojligheten f6r medborgarna att ta del av handlingar pd ett smidigt
och littillgingligt sitt.

Artikel 9.2 g 1 dataskyddsférordningen innehdller vissa krav som
méste vara uppfyllda f6r att undantaget ska bli tillimpligt. For det
forsta ska det viktiga allminna intresset framg3 av unionsritten eller
medlemsstaternas nationella ritt. Fér det andra ska denna lagstift-
ning std 1 proportion till det efterstrivade syftet, vara férenlig med
det visentliga innehillet 1 ritten tll dataskydd och innehélla bestim-
melser om limpliga och sirskilda dtgirder for att sikerstilla den regi-
strerades grundlidggande rittigheter och intressen.

Verksamheten fér infrastrukturen kommer enligt forslaget att bli
faststilld genom den foreslagna forfattningen, men ir redan 1dag
reglerad genom férordningen om statliga myndigheters elektroniska
informationsutbyte.” Nir det giller de grundliggande principerna
for personuppgiftsbehandling motsvarar dataskyddsférordningen till
allra stérsta delen 1995 4rs dataskyddsdirektiv.’® Mot den bakgrun-
den anser utredningen att det fir forutsittas att riksdagen och reger-
ingen bedémt att den behandling av personuppgifter som férsiggir
inom infrastrukturens och férordningen om statliga myndigheters
elektroniska informationsutbytes tillimpningsomride ir proporio-
nerlig mot syftet med behandlingen och inte oférenlig med det grund-
liggande skyddet for personuppgifter. Genom utredningens férslag
till lag om infrastruktur f6r digital post finns ocksd bestimmelser som
sikerstiller skyddet for de registrerades integritet, t.ex. 1 form av be-
horighets- och sokbegrinsningar.

Avseende leverantorens behandling av kinsliga personuppgifter
beddémer utredningen att det ir undantaget 1 artikel 9.2 a dataskydds-
forordningen, som ger ritt att behandla kinsliga personuppgifter.
Alla mottagare som genom leverantorer fir sin digitala post i sina
brevlidor, har samtycket till detta.

Enligt den nya lagens sekundira indamalsbestimmelse kommer
personuppgifter att f behandlas om det behovs for att fullgéra upp-
giftslimnande i Gverensstimmelse med lag eller forordning. Aven
kinsliga personuppgifter kan naturligtvis ingd bland de personuppgifter
som ska limnas ut pd denna grund.

# Forordningen (2003:770) om statliga myndigheters elektroniska informationsutbyte.
50 Se kap 5, jfr t.ex. artikel 5.1 i dataskyddsférordningen med artikel 6 1 1995 &rs dataskyddsdirektiv.
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Utredningen bedémer ocks3 att ett utlimnande av personuppgif-
ter 1 enlighet med lag eller férordning méste anses vara nédvindigt
med hinsyn till ett allmint intresse. Undantaget 1 artikel 9.2 ¢ 1
dataskyddsforordningen — viktigt allmint intresse — dr dirmed tillimp-
ligt dven pd sidan behandling av kinsliga personuppgifter med std av
den foreslagna sekundira indamadlsbestimmelsen. Det fir vidare
forutsittas att ett utlimnande av personuppgifter som féreskrivs i
forfattning dr proportionerligt mot syftet med utlimnandet och inte
oférenligt med det grundliggande skyddet for personuppgifter. For
det fall kinsliga uppgifter limna ut till annan myndighet finns ocksd
ett skydd for uppgifterna, eftersom myndigheter enligt Dataskydds-
utredningens forslag till dataskyddslag inte fir anvinda sokbegrepp
som avslojar kinsliga personuppgifter. Detta giller dock bara nir de
specifika registerférfattningarna inte reglerar frigan med egna be-
stimmelser alternativt inte alls hinvisar till dataskyddslagen. Myn-
digheternas registerforfattningar kan innehélla skyddsitgirder i form
av bl.a. s¢kbegrinsningar eller behérighetsbegrinsningar.

Sammanfattningsvis anser utredningen att samtliga krav som stills
upp 1 artikel 9.2 g i dataskyddsférordningen for att kinsliga person-
uppgifter ska fi behandlas med hinsyn till ett viktigt allmint intresse,
tillsammans med det samtycke som avses 1 artikel 9.2 a, dr uppfyllda
for den personuppgiftsbehandling som utférs inom ramen foér lagen
om infrastruktur f6r digital posts primira och sekundira dndamals-
bestimmelser. Dataskyddsférordningen tilliter enligt utredningens
mening dirmed att kinsliga personuppgifter behandlas pd hela lagens
tillimpningsomrdde om det ir nédvindigt for att verksamheten ska
kunna bedrivas. Ndgon bestimmelse som ger ritt att behandla kinsliga
personuppgifter inom lagens tillimpningsomride behévs dirmed inte.

Det finns inte ndgot hinder mot att medlemsstaterna infér mer
restriktiva bestimmelser foér sina myndigheters personuppgiftsbe-
handling in vad som foljer av dataskyddsférordningen. Utredningen
bedémer dock inte att sidana bestimmelser ir nédvindiga hir och
ser dirmed inte ndgot behov av att sirskilt reglera om kinsliga person-
uppgifter i lagen om infrastruktur for digital post. I stillet kommer
bestimmelser i den foreslagna dataskyddslagen att tillimpas.
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21.12 Foreskriftsratt, ersattningsratt
och den tillkommande férordningen

21.12.1 Foreskriftsratt

Utredningen foreslar:

att lagen om infrastruktur f6r digital post ska innehilla ett bemyn-
digande om att regeringen, eller den myndighet som regeringen
bestimmer, ska f8 meddela féreskrifter om inrittande och drift av
infrastrukturen, den lingsta tid under vilken personuppgifter fir
behandlas, sikerhetsdtgirder till skydd f6r personuppgifter, beho-
righets- och s6kbegrinsningar och vilka verksamheter som rege-
ringen vill ge mojlighet att ansluta som avsindare 1 infrastrukturen.
att lagen ska innehilla ett bemyndigande om att nir myndigheten
tillimpar lagen om valfrihet om digitala brevlidor ska reger-
ingen, eller den myndighet som regeringen bestimmer, faststilla
ersittning till leverantdr av brevlddetjinster for digital post an-
slutna enligt 14 §.

Medlemsstaterna har, enligt artikel 6.2 och 6.3 1 dataskyddsférord-
ningen, ritt att 1 nationell lagstiftning behélla eller inféra mer speci-
fika bestimmelser fér personuppgiftsbehandling. Detta kan genom-
foras exempelvis genom nationella registerforfattningar. Varken
artikel 6.2 eller 6.3 innehiller nigot krav pd att de bestimmelser som
avses mdste regleras i lag. Det dr dirmed utredningens uppfattning
att det bor vara upp till den enskilda medlemsstaten pd vilken nivd i
normhierarkin sidana bestimmelser inférs. I enlighet med detta still-
ningstagande hindrar dataskyddsférordningen inte att bestimmelser
om personuppgiftsbehandling inférs i en férordning eller 1 en myn-
dighetsforeskrift. Detta forutsitter naturligtvis att foreskrifterna till-
kommit i laga ordning. Mot den bakgrunden anser utredningen att det
inte finns hinder i dataskyddsférordningen mot att féresld foreskrifts-
ritt av olika slag i1 den nya lagen om infrastruktur f6r digital post.
Utredningen féresldr att lagen om infrastruktur for digital post
ska innehilla ett bemyndigande om att regeringen, eller den myndig-
het som regeringen bestimmer, ska f8 meddela foreskrifter om in-
rittande och drift av infrastrukturen, den lingsta tid under vilken
personuppgifter fir behandlas, sikerhetsdtgirder till skydd for per-
sonuppgifter, behorighets- och sokbegrinsningar och vilka verksam-
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heter som regeringen vill ge mojlighet att ansluta som avsindare i
infrastrukturen. Nir myndigheten tillimpar lagen om valfrihet om
digitala brevlddor ska regeringen eller den myndighet regeringen be-
stimmer ocks3 faststilla ersittning till leverantdr av brevlidetjinster
for digital post anslutna enligt 14 §.

21.12.2 Ersattning till leverantor
av brevladetjanster for digital post

Utredningen foreslar:
att den ersittning som erbjuds leverantdrerna av digitala brevlide-
ydnster ska bestimmas av regeringen, uppgd till samma belopp
for alla berérda leverantérer, vara rorlig och utgd frin volymen
digital myndighetspost. Leverantorerna fakturerar respektive av-
sindare.

Forslaget genomférs genom lagen om infrastruktur for digital
post.

I delbetinkandet foreslog utredningen att ersittning till leverantédrer
av digitala brevlidetjinster skulle regleras 1 ett valfrihetssystem.”
Skilen for forslaget var sammanfattningsvis att mottagarna av digital
post skulle ha mojlighet att vilja bland flera olika leverantorer av
brevlidetjinster for digital post samtidigt som dessa leverantorer be-
hovde {3 betalt f6r sina tjinster.

Forutsittningarna f6r forslaget om valfrihetssystem kvarstdr och
det ir utredningens uppfattning att det mottogs vil av berérda akto-
rer. Med nigra sprikliga justeringar liter utredningen dirfér samma
forslag ingd 1 det férslag som utredningen limnar nu.

Ersittningsmodellen ska kompensera for leverantdrernas verk-
samhet att gora myndighetspost tillginglig fér mottagaren. Modellen
ska samtidigt bidra till att férenkla f6r mottagarna av myndighets-
posten samt sinka utgifterna for det offentligas myndighetspost. En
overging till elektronisk myndighetspost medfor att myndigheterna
far ligre utgifter f6r porto och det miste vara utgdngspunkten nir
ersittningen till leverantérerna bestims.

51 SOU 2017:23, digitalforvaltning.nu, s. 229 ff.
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Ett pris f6r en tjinst eller vara kan minga gdnger bestimmas en-
hetligt till ett fast pris. Denna prissittning limpar sig for enhetligt
bestimda prestationer. Leverantdrernas tjinster ir i grunden enhet-
liga men kan variera 1 volym. Det finns dock kostnader 1 delar i av
leverantdrernas verksamhet som ir fasta, dtminstone sprangvis.

Leverantorernas tjinster varierar i omfattning. En rérlig ersitt-
ning ir dirfér ett huvudalternativ och ersittningen bor s ldngt moy-
ligt variera med de kostnader som féljer med tjinsterna.

Ett antagande ir att kostnaderna fér de enskilda tjinsterna mins-
kar efter hand som volymen 6kar och att de tjinster som leveran-
torerna sjilva anvinder sig av blir mindre kostsamma i takt med 6kade
volymer.

Ersittningen kan bestd av en ersittning grundad p8 antalet férmed-
lade forsindelser och limnas med nedsittningar grundade pa storre
forsindelsevolymer. Det vill siga att om man viljer denna form bor
ersittningen kunna minska per forsindelse 1 takt med ckad volym for-
medlade f6rsindelser.

En leverantér av digitala brevlidetjinster har dock inte enbart
rorliga kostnader. Aven i fortsatt 16pande drift finns kostnader som
inte beror av antalet férsindelser utan av att avsindarna anpassar och
uppdaterar sina rutiner, system och program. Dirtill kommer support
till avsindare och mottagare. Mot denna bakgrund skulle man kunna
dverviga att anvinda grundersittningar. Det kan rora sig om engdngs-
ersittningar f6r nyanslutningar och om 4rliga grundersittningar for
driften.

Ytterligare ett alternativ ir att limna en &rlig ersittning for varje
individ och féretag som anslutit sig som mottagare till en leverantor
av digital myndighetspost. En sddan ersittning skulle kunna limnas
ménadsvis och flyttas mellan leverantérerna om mottagarna byter
leverantorer.

Ett alternativ eller komplement till ekonomisk ersittning ir att
staten ger leverantdrerna gratis eller subventionerad tillgdng will
tjinster 1 anslutning till brevlidetjinsten. En sidan ersittning kan vara
att ge en allmin tillgdng till infrastrukturen 1 Mina meddelanden.

Enligt utredningens bedémning ska ersittningen till leverantérerna
vara rorlig och utgd frin volymen férsindelser frin avsindare till
mottagare. Ersittningen ska kunna variera éver tid, efterhand som
volymerna 6kar. Ersittningen, som ska vara samma for alla berérda
leverantérer, ska beslutas av regeringen eller den myndighet som
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regeringen bestimmer. S3 linge Skatteverket har uppgiften att god-
kinna och sluta avtal med leverantérer av digitala brevlidetjinster,
inklusive Min myndighetspost, bér dock inte Skatteverket fi detta
uppdrag.

Forslaget innebir vidare att respektive leverantér, ska fakturera
respektive avsindare (som skickat forsindelser till mottagare 1 brev-
ladan). Skilet till att leverantdrerna av digitala brevlddetjinster ska fak-
turera avsindarna, dvs. statliga och kommunala myndigheter, direkt
ir att de olika avsindarna ska behandlas lika.

De foretag och organisationer som utfér uppgifter av allmint in-
tresse och dr anslutna som avsindare ska inte omfattas av forslaget
ovan. De sluter sjilva avtal med en leverantér av digital brevlidetjinst
och kommer dir 6verens om ersittningen. Denna grupp avsindare ska
inte vara anslutna till valfrihetssystemet.

21.12.3 En tillkommande forordning

Utredningen foreslar:
att det infors en forordning om infrastruktur f6r digital post
med regler om vilken myndighet som ska tillhandah&lla infra-
strukturen, vilka verksamheter som utfér uppgifter av allmint
intresse som ska fi ansluta som avsindare samt att de ska ha
avtalat om att skicka digital post med leverantérerna av brev-
18detjinster for digital post som ir anslutna till infrastrukturen.
Forslaget genomférs genom férordningen om infrastruktur

for digital post.

Utredningen har foreslagit att lagen om infrastruktur f6r digital post
ska innehilla en foreskriftsritt om inrittande och drift av infrastruk-
turen, den lingsta tid under vilken personuppgifter fir behandlas,
sikerhetsdtgirder till skydd foér personuppgifter, behorighets- och
sokbegrinsningar, vilka verksamheter som regeringen vill ge mojlighet
att ansluta som avsindare infrastrukturen samt villkor f6r dem.
Utfrin denna foreskriftsritt foreslir utredningen en tillhérande
forordning. Utredningen limnar f6rslag utifrin foreskriftsritten om
att det dr Skatteverket som ska vara myndigheten som ska tillhanda-
hilla infrastrukturen och fi meddela féreskrifter. Slutligen foreslir
utredningen dven att regeringen i férordningen ska besluta att fri-
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skolor, banker, forsikringsforetag, kreditupplysningstoretag, pen-
sionsforvaltare, apotek, bilbesiktningsforetag och bostadstoretag fir
ansluta som avsindare 1 infrastrukturen for digital post samt att
foretag 1 dessa verksamheter ska ha avtalat om att skicka digital post
med leverantdrerna av brevlidetjinster f6r digital post som ir anslutna
till infrastrukturen.

21.13 lkrafttradande

Utredningen foreslar:

att lagen om infrastruktur for digital post, lagen om valfrihet om
digitala brevlddor och férordningen om infrastruktur for digital
post ska trida i kraft den 1 juli 2019.

Med hinsyn till den tid som kan beriknas g &t f6r remissforfarande,
fortsatt beredning inom Regeringskansliet och riksdagsbehandling
bor de bestimmelser utredningen féreslar tidigast kunna trida 1 kraft
den 1 juli 2019.
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22  Konsekvensanalyser

22.1 Nollalternativet — finns det ett nollalternativ?

I kommittéhandboken' stir det att lisa att statsmakternas stillnings-
tagande till ett utredningsférslag oftast underlittas av om férslagets
forvintade konsekvenser jimférs med konsekvenserna av att inga
forindringar gors, dvs. 1 jimforelse med ett nollalternativ. Konsekven-
serna av ett realistiskt och genomférbart nollalternativ ska dirfor
beriknas och beskrivas. For att kunna bedéma om ett forslag r 16n-
samt eller inte bor det jimféras med ett eller flera alternativ. Med
nollalternativ menas en bedémning av hur situationen blir om for-
slaget inte genomférs. Nollalternativ behéver inte vara detsamma
som den ridande situationen nir utredningens forslag limnas.

Utredningen konstaterar att den digitala utvecklingen har begrins-
ningar vad giller férutsigbarhet. Utvecklingen styrs, som utredningen
inledningsvis konstaterar, 1 hég grad av multinationella aktérer pa en
global marknad. Den finns flera exempel pd att utvecklingen gitt ling-
sammare in som forutspitts, men att genomslaget nir det vil kommit
har blivit mer omfattande in vad man férutsett. Avancerade mobiltele-
foner, s.k. smarttelefon, ir ett exempel pd det. Till detta kommer, som
utredningen ocks framhallit, att forslagen miste ses mot bakgrund av
andra insatser som regeringen gor eller som, mot bakgrund av férslag
som limnas av parallella utredningar, kan antas komma att genom-
foras. Att beskriva ett nollalternativ mot denna bakgrund ir dirfor
varken mojligt eller meningsfullt.

[ tilliggsdirektiv till Digitaliseringskommissionen” skrev regeringen
for drygt tvd r sedan att digitaliseringens snabba utveckling gér att
strukturomvandlingen gdr fortare dn vid tidigare teknikskiften. Digi-

! Ds 2000:1.
2 Dir. 2015:123, tilliggsdirektiv till Digitaliseringskommissionen den 26 november 2015.
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taliseringen paverkar hela samhillet och det dr viktigt att forsikra sig
om att nyttja digitaliseringens férdelar och minimera dess negativa
konsekvenser pd sdvil samhillsnivd som individniva.

Digitaliseringen kommer sannolikt att g& dnnu snabbare 1 fram-
tiden dn vad den hittills har gjort. De stora utmaningarna f6r samhillet
kommer att vara att férhilla sig till tekniken. Hur ska den anvindas, av
vem, pa vilket sitt och vad blir konsekvenserna fér samhillet och indi-
viden? Det ir ett paradigmskifte 1 s3 matto att det f6r forsta gingen ir
svarare att f6lja med 1 effekterna av den tekniska utvecklingen in det
dr att ta fram tekniken.

Utredningens forslag till nya bestimmelser kommer att leda till
konsekvenser, bdde for enskilda individer och statliga myndigheter,
kommuner och landsting. Fér individen bedémer utredningen att
forslagen bidrar till bittre och sikrare offentlig service i olika delar av
landet. Sammantaget innebir férslagen att det blir enklare for s3
manga som mojligt att utdva sina rittigheter och fullgéra sina skyl-
digheter samt ta del av forvaltningens service. Forslagen bidrar ocksd
till att de offentliga myndigheterna kan erbjuda individen en likvirdig
service av god kvalitet 1 stora delar av landet. Bestimmelserna kan 1 ett
inledningsskede innebira ckade kostnader fér offentliga myndigheter
for anpassning av befintliga it-system eller fér investeringar i nya it-
system men innebir i forlingningen, enligt utredningens bedémning,
visentliga effektiviseringar och kostnadsminskningar bide 1 ett for-
valtningsdvergripande perspektiv och f6r respektive offentlig myndig-
het som tillhandahiller e-tjinster. Utredningens forslag innebir dir-
med att samhillets samlade resurser kan anvindas mer effektivt.

Aven foretagen gynnas av en effektivare anvindning av samhillets
resurser. Utredningen bedémer att férslagen medfor positiva konse-
kvenser f6r de foretag som verkar inom verksamhetsomriden som
stagas upp av tydligare reglering, bittre forutsebarhet och 6kad siker-
het. Utredningens ambition har samtidigt varit att gynna innovation
och foretagsamhet. Dirfor ska regleringen inte medféra himmande
effekter utan tillita sddan utveckling som kan komma alla till gagn.
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22.2 Konsekvenser for den kommunala sjalvstyrelsen

For utredningar 1 kommittévisendet giller att om férslagen 1 ett be-
tinkande har betydelse f6r den kommunala sjilvstyrelsen, ska kon-
sekvenserna i det avseendet anges 1 betinkandet. Vid all lagstiftning
som kan 3 betydelse for den kommunala sjilvstyrelsen ska — enligt
den s3 kallade proportionalitetsprincipen — prévas om skilen for
regleringen motiverar det intring i den kommunala sjilvstyrelsen
som den kan innebira. Det 4r 1 sidana sammanhang viktigt att kon-
sekvenserna for den kommunala sjilvstyrelsen blir féremadl f6r in-
gdende 6verviganden. Proportionalitetsprincipens huvudsakliga syfte
ir att stadkomma en ordning som innebir att intresset av kommunal
sjilvstyrelse under beredningen av lagférslag regelmissigt stills mot de
intressen som ligger bakom lagférslaget. Det ir av avgdrande betydel-
se att den slutliga bedémningen av om proportionalitetskravet ir till-
godosett gors av riksdagen 1 samband med att den tar stillning till for-
slaget.’ Principen om kommunal sjilvstyrelse giller for all kommunal
verksambet.

Av 14 kap. 3 § regeringsformen framgar att en inskrinkning i den
kommunala sjilvstyrelsen inte bér gd utdver vad som dr nédvindigt
med hinsyn till de indam3l som féranlett den.*

Utredningens forslag omfattar vare sig statlig eller kommunal
verksamhet, dvs. kirnverksamhet eller kommunala angeligenheter.
Utredningens uppdrag ir att limna forslag till effektiv styrning av
forvaltningsgemensamma digitala funktioner, dvs. medel f6r offentliga
myndigheter att genomféra sin kirnverksamhet eller kommunala
angeligenheter. Utredningens forslag omfattar dirmed digitala medel
for de offentliga myndigheternas genomférande av sina verksamheter.

Inget av utredningens férslag riktar sig enbart till kommuner och/
eller till landsting utan omfattar bdde statliga myndigheter, kommuner
och landsting. Av utredningens forslag dr det forslagen om att erkiinna
den statliga elektroniska identitetshandlingen vid elektronisk identi-
fiering och att ansluta sig till valfrihetssystem som digitaliseringsmyn-
digheten tillhandahdller som innebir en skyldighet for statliga myn-
digheter, kommuner och landsting att f6lja bestimmelserna.

3 Prop. 2009/10:80, bet. 2009/10:KU19, rskr. 2009/10:304 och 305, bet. 2010/11:KU4,
rskr. 2010/11:22.
* Statskontoret, Kommunalt sjilvstyre och proportionalitet, 2011:17.
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Det ir utredningens bedémning att forslagen till forfattningsreg-
lering som berér kommuner och landsting inte gir utéver vad som ir
nddvindigt med hinsyn till de indam&l som féranlett dem och mycket
vil motiveras av ett eventuellt intring 1 den kommunala sjilvstyrelsen.

22.3 Kommunala finansieringsprincipen

Kommunala finansieringsprincipen innebir att om staten infér nya
eller indrade foreskrifter som dndrar skyldigheter f6r kommunerna
och landstingen kan detta pdverka dessas kostnader. For att hantera
sddana konsekvenser har 1 samférstind mellan staten, kommunerna
och landstingen en finansieringsordning utvecklats, den s.k. kommu-
nala finansieringsprincipen.

Den kommunala finansieringsprincipen omfattar enbart statligt
beslutade 3tgirder som tar sikte pd verksambeter. Principen innebir
att staten inte bor inféra nya obligatoriska uppgifter f6r kommuner
och landsting, gora tidigare frivilliga uppgifter obligatoriska, indra
ambitionsnivin pd befintliga uppgifter eller gora regelindringar som
paverkar kommuners mojligheter att ta ut avgifter utan medféljande
finansiering, t.ex. 1 form av hojda statsbidrag. En foérindring som
leder till sinkta kostnader f6r kommunerna och landstingen ska pd
motsvarande sitt innebira minskade bidrag.

Finansieringsprincipen omfattar inte de s kallade frivilliga verk-
samheterna. Den omfattar inte heller tgirder som inte direkt tar sikte
pd kommunsektorn men som fir ekonomiska effekter foér sektorn.
Hit hor till exempel statliga beslut som péaverkar det kommunala
skatteunderlaget och dirmed skatteintikterna.

Principen och dess tillimpning ir inte lagfist, men har godkints av
riksdagen.” Ekonomiska regleringar enligt den kommunala finansie-
ringsprincipen genomfors 1 regel pa s3 sitt att det generella statsbidra-
get till kommuner och landsting justeras.

Utredningen bedémer att forslagen 1 detta slutbetinkande inte om-
fattas av den kommunala finansieringsprincipen.

> Prop. 1993/94:150 bil. 7 avsnitt 2.5.1, bet. 1993/94:F1U19, rskr. 1993/94:442.
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22.4 Konsekvenser for brottsligheten
och det brottsférebyggande arbetet

Utredningens férslag vad giller elektronisk identifiering stédjer det
brottsforebyggande arbetet. Forslaget till en process for grundidenti-
fieringen skapar en sparbarhet mellan individens identitet och en elek-
tronisk identitetshandling som utfirdas av staten eller en annan aktér.
Detta minskar visentligt risken for missbruk av identitetshandlingar.

En forutsittning for digitaliseringen ir att aktdrer pd marknaden
kan vara sikra pd vem det dr som identifierar sig elektroniskt. Utred-
ningen har konstaterat att det finns ett straffrittsligt skydd for elek-
troniska urkunder och att elektroniska identitetshandlingar pd dtmin-
stone tillitsnivd 3 och 4 ir sidana urkunder. Utredningen har vidare
konstaterat att det finns kritiska moment i processer {or utfirdande av
elektroniska identitetshandlingar, och vid anvindning av dem. Dessa
kritiska moment kan utnyttjas 1 otillbérligt syfte. Ett moment ir den
identitetskontroll som gors av en person i samband med ansékan om
en elektronisk identitetshandling. Genom att féresld att nigon eller
ndgra statliga myndigheter ska utfirda en statlig elektronisk identitets-
handling som fists pd ndgon eller nigra fysiska identitetshandlingar
bedémer utredningen att tilliten till att det ir ritt individ som fir den
elektroniska identitetshandlingen kan 6ka. Risker som att en individ
ansdker om och fir en elektronisk identitetshandling utfirdad i
annans namn minskar nir staten ansvarar foér att grundidentifiera
individer och utfirda elektroniska identitetshandlingar. Dirmed kan
missbruk i detta sammanhang minska.

Ett annat kritiskt moment ir 1 samband med anvindningen. De
forslag utredningen limnar om att det méste vara tydligt f6r individen
att han eller hon identifierar sig f6r inloggning syftar till att 6ka for-
stdelsen hos individer fér att de anvinder en elektronisk virdehand-
ling. Det kan leda till en 6kad kunskap som 1 sin tur leder till att
individen inte liter ndgon annan identifiera sig i hans eller hennes
namn. Dirmed kan otillbérlig anvindning av annans elektroniska
identitetshandling minska. Det bygger dock p3 att individen dr aktsam
med sin elektroniska identitetshandling. Atgirder for att verkligen
sikerstilla att det dr ritt individ som anvinder den elektroniska iden-
titetshandlingen kan vara att tillita biometri. Utredningen limnar
emellertid inga f6rslag i denna del, utan har hinvisat till det pdgdende
arbetet 1 2017 &rs ID-kortsutredning.
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Utredningens forslag vad giller elektronisk identifiering stédjer
dirmed det brottsférebyggande arbetet. Forslaget till reglering av
grundidentifieringen skapar en spirbarhet mellan individens identitet
och en elektronisk identitetshandling som utfirdas av staten eller en
annan aktor. Detta minskar visentligt risken f6r missbruk av identi-
tetshandlingar.

Genom eIDAS-férordningen kommer europeiska elektroniska
identitetshandlingar att kunna anvindas f6r identifiering 1 svenska e-
yinster. Utfirdandet av dem ska utféras enligt gillande nationella
regler i respektive medlemsstat. Detta kan innebira en risk for iden-
titetsstolder, som 1 avvaktan pd gemensamma rutiner, inte kan bort-
ses ifrn. Det ir en av orsakerna till att utredningen férordar for-
siktighet nir det giller att 6ppna upp e-tjdnster fér personer som
identifierar sig med europeiska elektroniska identitetshandlingar.

Med férslaget till lag om infrastruktur f6r digital post skapas en
kanal dir inte bara myndigheter och privata utférare av offentligt
finansierad verksamhet utan iven andra foretag kan kommunicera
sikert med kunder och medborgare. Detta minskar méjligheterna
for den typ av datorbedrigerier dir kriminella utger sig for att vara
en myndighet eller ett féretag.

22.5 Konsekvenser for sysselsattningen

Utredningen beddmer att f6rslagen inte f&r ndgra direkta konsekven-
ser for sysselsittningen.

22.6 Konsekvenser for jamstalldheten
mellan kvinnor och man

Utredningen beddmer att forslagen inte fir nigra konsekvenser for
jimstilldheten mellan kvinnor och min.

22.7 Konsekvenser for att na
de integrationspolitiska malen

Utredningen bedémer att forslagen inte fir nigra negativa konse-
kvenser f6r att nd de integrationspolitiska mélen.
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22.8 Narmare om konsekvenserna
Kapitel 5 — Effektiv styrning av en samverkande férvaltning

Utredningens forslag om samverkansuppgifter for digitaliseringsmyn-
digheten ligger inom ramen fér de forslag tll instruktionsenliga
uppgifter om samverkan, inklusive finansiering, som utredningen
limnade i delbetinkandet.®

Utredningens férslag 1 detta slutbetinkande om att digitaliserings-
myndigheten ska tilldelas sirskilda medel {or frivillig samverkan mel-
lan olika aktorer for att frimja den offentliga sektorns digitalisering
innebir en utgift f6r myndigheten som inte finns med i berikningarna
1 delbetinkandet. Utredningen féreslar att digitaliseringsmyndigheten,
pa en sirskild anslagspost pd sitt forvaltningsanslag, tilldelas 20 miljo-
ner kronor i anslagsmedel 2019 {6r denna uppgift. Utredningen fére-
slar att Utredningen om inrittande av en myndighet f6r digitalisering
av den offentliga sektorn” tar med detta f6rslag i budgetunderlaget for
2019-2021 som ska limnas till regeringen senast den 1 mars 2018 och
samtidigt beddémer vilka belopp som bér gilla 2020 och 2021.

Utredningen féresldr att anslagsmedlen {6r denna uppgift ska finan-
sieras genom en permanent dverforing av anslagsmedel frén ett anslag
som redan i dag finansierar innovation och utveckling i ett samhills-
overgripande perspektiv. Utredningen foresldr att 20 miljoner kronor
fors over frin anslaget 1:2 Verket for innovationssystem: Forskning
och utveckling inom utgiftsomride 24. Andamalet for anslaget 1:2
Forskning och utveckling inom utgiftsomride 24 ir att anslaget fir
anvindas for utgifter fér behovsmotiverad forsknings- och utveck-
lingsverksamhet, utveckling av innovationssystem och programan-
knutna utgifter. Anslaget fir dven anvindas for statsbidrag tll SP
Sveriges Tekniska Forskningsinstitut AB for riksmitplatser.

¢ Se kapitel 4 (4.4.4 och 4.6) samt kapitel 7.1 1 SOU 2013:23 digitalforvaltning.nu.
7 Dir. 2017:117.
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Kapitel 7 — Mal for den offentliga forvaltningens
digitaliseringsarbete

Regeringens och de statliga myndigheternas utgifter med anledning
av utredningens férslag om mail fér den offentliga foérvaltningens
digitaliseringsarbete samt forslaget om mal for de statliga myndig-
heternas digitaliseringsarbete finansieras, enligt utredningens bedém-
ning, inom myndigheternas befintliga ramar.

Forslaget att regeringen ska ge digitaliseringsmyndigheten ett sir-
skilt uppdrag att utforma en metod och en process f6r att stodja rege-
ringens arbete med en samlad analys och bedémning av resultatet av
den offentliga sektorns digitaliseringsarbete 1 férhillande ull forslaget
till riksdagsbundet mél ligger, enligt utredningens bedémning, inom
ramen for uppgifterna i den instruktion fér digitaliseringsmyndig-
heten som utredningen féreslog i delbetinkandet. Aven de utgifter
som féranleds av forslaget dr finansierade genom utredningens forslag
till finansiering av digitaliseringsmyndigheten.®

Kapitel 9 — Informationssakerhet
— en naturlig del i digitaliseringen

I kapitel 9 foresldr utredningen bla. att regeringen ger digitaliserings-
myndigheten 1 uppdrag att ta fram och mita nyckeltal for informa-
tionssikerhetsrelaterade aspekter 1 syfte att folja informationssiker-
hetsmognaden 1 forhdllande wll digitaliseringen. Detta forslag bedo-
mer utredningen falla inom ramen f6r det anslag som digitaliserings-
myndigheten fir 1 6vrigt f6r sin verksamhet.

Dessutom féresldr utredningen i samma kapitel att regeringen ger
Myndigheten {6r samhillsskydd och beredskap (MSB) ett uppdrag att
utreda hur tillsyn &ver informationssikerhetsomridet och incident-
rapportering kan genomféras. Detta forslag bedoms falla inom ramen
for MSB:s befintliga verksamhet och finansieras inom MSB:s befint-
liga ram.

8 Se SOU 2017:23, digitalforvaltning.nu, kapitel 4 och kapitel 7.1.
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Kapitel 12 — Statlig elektronisk identitetshandling

Kapitlet innehiller utredningens forslag om att staten ska utfirda en
elektronisk identitetshandling till svenska medborgare och folkbok-
forda 1 Sverige. Kapitlet innehdller ocksd férslag om att den statliga
elektroniska identitetshandlingen ska godtas for elektronisk identi-
fiering hos alla offentliga myndigheter samt att den ska kunna an-
vindas for elektronisk identitetskontroll hos andra utfirdare i sam-
band med ansékan om annan elektronisk identitetshandling.

Utredningen bedémer att forslagen far konsekvenser fér offentliga
myndigheter, {6r individer och for utfirdare av elektroniska identitets-
handlingar.

Forslaget att staten ska utfirda en elektronisk identitetshandling

Forslaget innebir att staten tar pd sig ansvaret for att utfirda en
elektronisk identitetshandling 1 samband med utfirdandet av en
fysisk identitetshandling. Det 4r det sitt som utredningen bedémt
att staten pd bista sitt skapar forutsittningar for att utnyttja den
grundidentifiering som goérs 1 samband med utfirdande av en iden-
titetshandling och att hilla kedjan intakt frin grundidentifiering till
utfirdande av en elektronisk identitetshandling. Utredningens for-
slag innehiller varken stillningstagande till vilken myndighet som
ska utfirda en statlig elektronisk identitetshandling eller vilken fysisk
identitetshandling som den statliga elektroniska identitetshandlingen
ska finnas pd. Det ir frigor som 2017 &rs ID-kortsutredning ska ta
stillning till, och siledes kommer konsekvenserna av det statliga ta-
gandet svitt avser de frigorna att belysas av den utredningen.

Forslaget att statliga myndigheter, kommuner och landsting
ska erkinna identifiering med den statliga elektroniska
identitetshandlingen

Offentliga myndigheter maste som en foljd av forslagen erbjuda indi-
vider identifiering med den statliga elektroniska identitetshandlingen.
Det innebir att de miste skapa mojlighet att gora identitetskontroller
gentemot utfirdaren av den elektroniska identitetshandling som sta-
ten utfirdar. Utredningen uttalar sig varken om ansvarig myndighet
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eller vilken fysisk identitetshandling som den statliga elektroniska
identitetshandlingen ska finnas pd. Det ir frigor som 2017 rs ID-
kortsutredning kommer att behandla. Vilken aktér som offentliga
myndigheter miste etablera en relation till f6r att kunna erbjuda
identifiering med den statliga elektroniska identitetshandlingen ir
allgjimt oklart.

Forslaget att den statliga elektroniska identitetshandlingen
ska kunna anvindas som underlag f6r annan elektronisk
identitetshandling

Utredningen bedémer att forslaget medfér att leverantdrer kan ut-
nyttja den grundidentifiering som staten utfér i samband med utfir-
dandet av den statliga elektroniska identitetshandlingen. Leverantérer,
som ofta ir privata aktdrer, kan siledes erbjuda sina kunder ett helt
elektroniskt anséknings- och utfirdandeférfarande, dtminstone pa
vissa tillitsnivder. Det dr ett sitt for privata aktdrer att utnyttja de for-
valtningsgemensamma digitala funktioner som staten tillhandahéller.

Kapitel 13 — Myndigheters satt att anskaffa funktioner
for elektronisk identitetskontroll

I kapitlet finns utredningens bedémning att det miste vara enkelt f6r
offentliga myndigheter att anskaffa funktioner f6r elektronisk iden-
titetskontroll.

Utredningens férslag innebir konsekvenser for savil digitaliser-
ingsmyndigheten som for de offentliga myndigheterna och leveran-
torerna av funktioner for elektronisk identitetskontroll.

Konsekvenser for digitaliseringsmyndigheten

Utredningen bedémer att den dndring av roll som utredningen fére-
sldr inte innebdr nigra andra uppgifter f6r digitaliseringsmyndig-
heten dn vad E-legitimationsnimnden har i dag. Det innebir att ut-
redningen bedomer att digitaliseringsmyndighetens arbete 1 denna
del ryms inom befintligt anslag.
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Konsekvenser for de offentliga myndigheterna med att ansluta
sig till valfrihetssystem

Utredningen beddmer att anvisningen innebir att offentliga myndig-
heter inte behéver 6verviga vilken av flera valmojligheter som de ska
anvinda sig av. Det som kan tillkomma ir om offentliga myndigheter
bedémer att de har behov utéver valfrihetssystemen, som maste upp-
handlas sirskilt. Sammantaget bedomer emellertid utredningen att det
torde innebira littnader for de offentliga myndigheterna.

Konsekvenser for leverantdrerna

Utredningen bedomer att leverantdrerna pd detta sitt kommer att
veta var de finner marknaden f6r de offentliga myndigheterna. De
kommer ocks3 att veta pd vilka villkor de kan leverera funktioner fér
elektronisk identitetskontroll till de offentliga myndigheterna.

Konsekvenser av dndrad ersittningsmodell

Utredningen féresldr att dagens ersittningsmodell ska dndras och att
leverantorer ska fakturera Kammarkollegiet for alla elektroniska iden-
titetskontroller som offentliga myndigheter har begirt.

Forslaget innebir konsekvenser for sdvil de offentliga myndighe-
terna som for leverantérer och Kammarkollegiet sirskilt.

Offentliga myndigheter

De offentliga myndigheterna behéver med den féreslagna ersitt-
ningsmodellen inte sjilva betala f6r de identitetskontroller som begirs
inom ramen fér valfrihetssystem. Detta giller {6r sdvil statliga myn-
digheter som f6r kommuner och landsting. Forslaget innebir dven
en administrativ littnad for de offentliga myndigheterna.
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Leverantorer

Utredningen har beskrivit dagens ersittningsmodell dir leveran-
térerna maste fakturera varje statlig myndighet, kommun eller lands-
ting sirskilt. Det forslag som nu limnas bedémer utredningen kan
underlitta for leverantorerna och innebir att leverantérernas admini-
strativa arbete med fakturering effektiviseras.

Kammarkollegiet

Utredningen foresldr att Kammarkollegiets administration av fak-
tureringen ska anslagsfinansieras. Dirutéver foreslir utredningen att
riksdagen varaktigt anvisar och regeringen tilldelar Kammarkollegiet
ett anslag pd inledningsvis cirka 29 miljoner kronor fér att betala
ersittningen for de offentliga myndigheternas elektroniska identitets-
kontroller. Det beriknade beloppet motsvarar de offentliga myndig-
heternas andel av BankID:s totala kostnader for elektroniska
identitetskontroller 2017. Som en jimférelse kan nimnas att de
statliga myndigheternas utgifter fér posttjinster 2016 uppgick till
888 657 000 kronor.” Utredningen féreslir att det nya anslaget och
Kammarkollegiets administration av ersittningen ska finanserias
genom en omfordelning av anslagsmedel som frigérs hos de statliga
myndigheterna genom de kostnadseffektiviseringar som anvind-
ningen av de férvaltningsgemensamma digitala funktionerna medfoér.

Kapitel 14 — En infrastruktur fér elektronisk identifiering

Utredningen foresldr 1 kapitlet att de uppgifter som E-legitimations-
nimnden utfor i dag ska forfattningsregleras och att det ska ankomma
pa digitaliseringsmyndigheten att utveckla och férvalta dessa. De aktu-
ella uppgifterna ir tillitsramverket och de tekniska specifikationerna
for elektroniska identitetshandlingar samt granskningsférfarandet
som leder fram till att en elektronisk identitetshandling fir anvinda
kvalitetsmirket Svensk elektronisk identitetshandling. Utredningen
foreslir dessutom att det i lag ska regleras att det ska finnas en modell
for hur dialogrutor for valbara elektroniska identitetshandlingar ska

2 SOU 2017:23, digitalforvaltning.nu, s. 158.
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se ut, samt att denna modell ska innefatta vilka elektroniska identitets-
handlingar som ska visas p4 ett samlat sitt i en dialogruta.

Konsekvenser for digitaliseringsmyndigheten

Digitaliseringsmyndigheten kommer att inleda sin verksamhet den
1 september 2018. E-legitimationsnimnden avvecklas samtidigt och
dess uppgifter tillfaller direfter digitaliseringsmyndigheten. De funk-
tioner som utredningen féreslr ska férfattningsregleras utfér E-legi-
timationsnimnden redan idag. Det handlar alltsd inte om tillkom-
mande uppgifter utan endast att det synliggors vilka uppgifter som
utgor forvaltningsgemensamma digitala funktioner och som dirmed
ska omfattas av forfattningsreglering. Av de funktioner som utred-
ningen foresldr ska regleras ir uppgiften att ta fram en modell for
dialogrutor beskrivningsmissigt ny. E-legitimationsnimnden har
tidigare arbetat med en s.k. anvisningstjinst som var tinkt att fylla
samma behov men pi ett annat sitt. Utredningen bedémer att den
omstindigheten att uppgiften nu foérfattningsregleras inte innebir att
digitaliseringsmyndigheten fir tillkommande uppgifter i férhillande
till vad E-legitimationsnimnden har i dag. Det torde alltsd rymmas
inom befintligt anslag.

Utredningen foreslir att lagen om infrastruktur fér elektronisk
identifiering och kvalitetsmirket Svensk elektronisk identitetshand-
ling ska trida i kraft den 1 januari 2020. Det som férfattningsregleras
ir att digitaliseringsmyndigheten ges i uppdrag att utveckla och fér-
valta vissa funktioner. Utredningen bedémer emellertid att det inte
ir en tillkommande uppgift sett i relation till vad E-legitimations-
nimnden gor 1 dag, varfér utredningen bedémer att det ryms inom
befintligt anslag.

Konsekvenser av kvalitetsmirket Svensk elektronisk
identitetshandling {6r utfirdare

Utredningen har 1 kapitel 14 bedémt att kvalitetsmirket méste spela
en storre roll in vad det har gjort sd ldngt. Kvalitetsmirkta elek-
troniska identitetshandlingar ska vara indikatorer som individer séker
efter nir de ska ansdoka om elektroniska identitetshandlingar. Utred-
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ningen bedémer dirfor 1 kapitel 13 att kvalitetsmirkningen ska vara
ett villkor for leverantérer som vill delta 1 valfrihetssystem.

Utredningen konstaterar att det 1 dag dr {4 utfirdare som ltit sina
elektroniska identitetshandlingar granskas av E-legitimationsnimn-
den. De dtgirder som utredningen foresldr ir i syfte att fler utfirdare
ska l3ta granska sina elektroniska identitetshandlingar. En utfirdare
som ldter sin elektroniska identitetshandling granskas méste under-
kasta sig digitaliseringsmyndighetens bedémning och krav. Eftersom
utredningen ocksd foreslar att granskningen ska géras mot de tekniska
specifikationerna, kommer det innebira att mer krav stills pd utfir-
darna in idag. For vissa utfirdare kan kraven vara oforenliga med
deras egen teknik. Utredningen bedémer dock att det ir nédvindigt
att stilla ensade krav pd utfirdare eftersom det gynnar individer,
offentliga myndigheter och utfirdarna som grupp.

Konsekvenser av kvalitetsmirket Svensk elektronisk
identitetshandling f6r individer

Utredningen har bedémt att en kvalitetsmirkning av elektroniska
identitetshandlingar tjinar som en viktig signal fér bdde enskilda
individer och f6r de som ska lita p4 elektroniska identitetshandlingar.
Utredningen har vidare bedémt att det ir en statlig uppgift att kvali-
tetsmirka elektroniska identitetshandlingar efter ett ansékningsfér-
farande. For individer syftar detta till att skapa 6kad férstielse och
medvetenhet om hur de ska hantera och bedéma elektroniska identi-
tetshandlingar, fér de som ska lita pd elektroniska identitetshandlingar
tjinar det som ett mojligt sitt att stilla krav p utfirdare.

Konsekvenser av kvalitetsmirket Svensk elektronisk
identitetshandling f6r offentliga myndigheter

Utredningen beddmer att kvalitetsmirket Svensk elektronisk identi-
tetshandling kan ha betydelse f6r offentliga myndigheter, iven med
beaktande av utredningens férslag att offentliga myndigheter inte
lingre sjilva ska tillhandahilla valfrihetssystem utan att det ir digi-
taliseringsmyndigheten som ska gora det och de offentliga myndighe-
terna ska ansluta sig till de valfrihetssystem som digitaliseringsmyn-
digheten har. Det kan, sdsom utredningen beskrivit i kapitel 13, inte
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uteslutas att offentliga myndigheter har behov av att upphandla gjins-
ter for elektronisk identitetskontroll vid sidan om valfrihetssystemen.
Utredningen menar att sddana tjinster d3 inte ska benimnas funk-
tioner, eftersom den férvaltningsgemensamma digitala funktionen ir
den som regleras 1 eLOV. Givet att det inte kan uteslutas en vanlig
upphandling av sidana gjinster kan kvalitetsmirket spela en viktig roll
for upphandlande myndigheter. Utredningen bedémer att det ir
limpligt att upphandlande myndigheter stiller krav pd att leverantorer
ska erbjuda kvalitetsmirkta elektroniska identitetshandlingar, allt med
beaktande av att kvalitetsmirket dr viktigt for att individer ska kunna
gora informerade val av elektroniska identitetshandlingar.

Kapitel 15 — Arbetstagare, student, stéllforetradare
- och elektronisk identifiering

Kapitlet innehiller beskrivningar av pigiende initiativ for elektronisk
identifiering 1 olika kontexter, dvs. nir individer behéver identifiera
sig elektroniskt 1 egenskap av exempelvis arbetstagare, student eller
som stillforetridare for annan.

Utredningen foresldr 1 avsnitt 15.9 att regeringen ska ge digitalise-
ringsmyndigheten 1 uppdrag att nirmare bedéma om E-identitet for
offentlig sektor (EFOS) skulle kunna anvindas i hela den offentliga
forvaltningen. Som nirmare beskrivs i kapitel 15 dr EFOS ett pdgden-
de samarbetet mellan Inera och Forsikringskassan nir det giller
elektroniska identitetshandlingar i tjinsten.

Utredningen bedomer emellertid att det uppdrag som bér ges till
digitaliseringsmyndigheten innebir att myndigheten ska bedéma om
EFOS kan komma att utvecklas till en férvaltningsgemensam digital
funktion, som alltsd ska gilla f6r hela den offentliga férvaltningen.
Detta uppdrag bedémer utredningen vara en tillkommande uppgift for
digitaliseringsmyndigheten. Skulle digitaliseringsmyndigheten komma
fram till att EFOS ir en f6rvaltningsgemensam digital funktion méste
det finnas en beredskap for att ta hand om regleringen av denna. Det
ir viktigt att forslag till sddan reglering borjar tas fram 1 god tid och
parallellt med utvecklingen. Detta bor beaktas 1 det budgetunderlag
som Utredningen om inrittandet av en myndighet f6r digitalisering av
den offentliga sektorn ska limna till regeringen.

447



Konsekvensanalyser SOU 2017:114

Kapitel 17 — Europeiska elektroniska identitetshandlingar
i svenska e-tjanster

Kapitlet handlar till stora delar om vilka konsekvenser som kan vin-
tas av att svenska myndigheter i sina e-tjinster miste erkinna elekt-
roniska identitetshandlingar som ir utfirdade i andra europeiska
linder. T kapitlet beskrivs myndigheternas férvintningar och vad de
praktiskt kommer att stillas infér. T kapitlet beskriver utredningen
de verksamhetsmissiga konsekvenser som myndigheterna behéver
anpassa sig till.

De ekonomiska konsekvenserna av dessa anpassningar samt av
okad anvindning av e-tjinster med anledning av eIDAS-férordningen
beskrivs nedan. Direfter beskrivs ndgra féljder av de rittsliga konse-
kvenser som eIDAS-férordningen medfor.

Ekonomiska konsekvenser f6r statliga myndigheter,
kommuner och landsting

Utredningen beddémer att flédena av identifieringar med elektro-
niska identitetshandlingar frin andra linder tll att borja med kom-
mer att vara smd. Utredningen bedémer vidare att de ekonomiska
konsekvenserna av anpassningarna varierar mycket beroende pd myn-
digheternas verksamhet och digitaliseringsgrad och att de ekonomiska
konsekvenserna av ¢kad anvindning av e-tjinster bor leda tll be-
sparingar.

Utredningen har inte kunnat i ngon samlad bild av hur stor an-
vindningen av svenska e-tjinster férvintas bli. Den bedémning som
gjorts av flera av de svenska myndigheterna ir att flédena frin andra
linder troligtvis forst kommer att vara vildigt smi. P4 sikt vintas
storre volymer. Ménga offentliga myndigheter har dirfor inledningsvis
intagit en lite avvaktande hillning.

I den enkit som utredningen skickade till vissa myndigheter 1
oktober 2017 (se avsnitt 17.2.2) fanns ndgra frigor om ekonomiska
konsekvenser som myndigheterna har identifierat. De ekonomiska
konsekvenserna kan delas upp 1 konsekvenser av anpassningar och
konsekvenser av 6kad anvindning av e-tjinsterna.
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Konsekvenser av anpassningar

Flera av myndigheterna som besvarat enkiten kunde inte specificera
ndgra sirskilda ekonomiska konsekvenser av sina anpassningar de
gjort eller planerar att gora med anledning av eIDAS-férordningen.
For dessa myndigheter ingdr anpassningarna i den normala verksam-
heten pd s sitt att de indd behover anpassa sig till framtiden och an-
vindares olika behov. Att utveckla e-tjinsterna och pd bista sitt
mota omvirldens forvintningar ingdr 1 det arbete som myndighet-
erna redan bedriver 1 friga om sina e-tjinster. Eventuella tillkom-
mande kostnader for dessa myndigheter har bedémts kunna om-
fattas av deras befintliga ram.

Andra myndigheter har kunnat ge nigot mer specificerade svar.
De grupper av kommuner som gjort gemensamma upphandlingar av
it-tjinster beskriver det som ekonomiskt fordelaktigt utan nirmare
specificering av exakta kostnader.

E-hilsomyndigheten kan inte uttala sig om exakta kostnader men
ser behov av att anpassa berorda e-tjinster vilket kriver insatser av
befintliga resurser som t.ex. kravanalytiker, experter och utvecklare
samt inom informationssikerhet och juridik. De beh&ver dven titta
pa behov av eventuella sprikéversittningar.

Bolagsverket bedémer att kostnaderna for att anpassa verksamt.se
inledningsvis kan uppgd till cirka 500 000 kronor. Direfter tillkommer
kostnader fér att utveckla servicen ytterligare nir det giller sprik och
bittre information till de som inte ges tkomst till e-tjinsterna.

Tullverket menar att deras kostnader beror pd nivdn av skyldig-
heten. Fér att tillgodose krav pd funktionalitet dr det inte friga om
ndgra stora pengar. Om det didremot handlar om funktioner blir det
dyrt, t.ex. att bygga om informationsstandarder. Tullverket vill dir-
for ha ett stillningstagande om funktionell interoperabilitet, girna gil-
lande e-underskrifter inom Sverige och EU.

Skatteverkets bedémda kostnader innehiller anpassningar av
myndighetens e-tjinster, utveckling av service till de anvindare som
inte ges tilltride till e-tjinsterna, samt anpassning av den befintliga 16s-
ningen fér elektronisk identitetskontroll. Det uppskattade beloppet
for anpassningar med anledning av eIDAS-férordningen ir 25 miljo-
ner kronor.

Pensionsmyndigheten bedémer, vid en férsta grov skattning, att
kostnaderna 2018 blir en miljon kronor och 2019 tv& miljoner kro-
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nor. I bedémningen finns en osikerhetsfaktor om plus eller minus
50 procent. Kostnaderna inkluderar elektronisk identitetskontroll
samt koppling till e-tjinster. For individer som inte har svenskt
person- eller samordningsnummer erbjuder Pensionsmyndigheten
1 dagsliget inga e-tjinster.

Stockholms stad har startat sina forberedelser, t.ex. genom upp-
laddning av metadata till E-legitimationsnimndens testmiljo. Det har
hittills kunnat hanterats inom ordinarie teknisk forvaltning och har
inte gett upphov till ndgra extra kostnader f6r staden.

Konsekvenser av 6kad anvindning av e-tjanster

I de ekonomiska konsekvenserna ingdr dven att bedéma vad 6kad
anvindning av e-tjinster kan leda till p4 lingre sikt 1 och med att dven
utlindska anvindare kan ges tillging till e-tjinsterna.

Myndigheterna har besvarat frigan i samband med deras bedom-
ning av vilka nyttor eIDAS-férordningen kan medféra. Nyttorna
innebir mojligheter till besparingar men eftersom myndigheterna
sjilva inte dnnu har analyserat verksamheten och den férvintade
okade anvindningen saknas uppgifter om belopp.

Tullverket har uttryckt att man ur verksamhetsperspektiv bedomer
att eIDAS-férordningen konkret och direkt ger myndigheten moj-
lighet att bide billigare och effektivare hantera anvindare som inte
har nigon svensk elektronisk identitetshandling. Det ger ocksd moj-
lighet att utveckla e-tjinster som for anvindaren blir mer sjilv-
betjinande och enklare eftersom det gir att bygga anvindarcen-
trerade tjinsteportaler — anvindaren hittar allt frén olika leverantérer
1 en och samma e-tjinst. Detta bygger pd att tjinsteleverantorerna
har interoperabla funktioner. Som exempel kan myndigheten kanske
slippa att kontrollera eller registrera en anvindare som redan finns
betrodd hos nigon annan. Digitalisering och automatisering bedéms
frigora personella resurser och myndighetens processpecifika kom-
petens kan koncentreras till andra delar i en verksamhetsprocess.
Med andra ord kan de ekonomiska konsekvenserna innebira att
myndigheterna sparar pengar 1 férlingningen.
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Uppbyggnad och férvaltning av noden

Kapitel 17 avslutas med att beskriva de rittsliga konsekvenser som
utredningen bedémer nédvindiga fér att svenska myndigheter, kom-
muner och landsting ska kunna uppfylla eIDAS-férordningens krav.
De rittsliga konsekvenserna handlar framfér allt om uppbyggnaden
och forvaltningen av den svenska offentliga noden for grinséverskri-
dande identifiering. For detta ansvarar i dag E-legitimationsnimnden.
E-legitimationsnimndens verksamhet kommer den 1 september 2018
att 6vertas av den nya digitaliseringsmyndigheten. Utredningen bedo-
mer att den fortsatta uppbyggnaden och férvaltningen av noden i
digitaliseringsmyndighetens regi faller inom ramen for det anslag som
utredningen féreslog i delbetinkandet.'

Incidentrapportering

Utredningen foreslar att alla aktdrer som édr anslutna till noden utan
otillborligt drojsmal ska underritta digitaliseringsmyndigheten om
alla hindelser som péverkat funktionalitet och sikerhet 1 noden.
Denna incidentrapportering ir en ny uppgift for de aktorer som ska
utfora den som boér kunna utforas inom ramen f6r befintliga resurser.
Samtidigt dr det en nodvindig dtgird for att digitaliseringsmyndig-
heten ska kunna skota uppdraget att tillhandahilla noden och upp-
ritthdlla dess sikerhetsniva.

Konsekvenser av forslaget om tekniska
sikerhetsgranskningar av 