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Bakgrund

Kommissionen presenterade sina f6rslag till férordning respektive direktiv
om e-bevisning den 17 april 2018. Forordningen, som ir helt ny 1 sitt slag,
syftar tll att ge brottsbekimpande myndigheter inom EU ett
indamailsenligt och effektivt verktyg for att f3 tillgdng till elektroniska
uppgifter, som kan anvindas som bevisning 1 ett straffrittsligt forfarande.
Regleringen innebir att en myndighet i en medlemsstat kan vinda sig direkt
till en tjinsteleverantér 1 en annan medlemsstat med en begiran om att
elektroniska uppgifter ska bevaras eller limnas ut. Detta ska ske genom
utfirdande av en s kallad Ewuropean Production Order eller European
Preservation Order. Var uppgifterna rent fysiskt finns lagrade spelar ingen
roll. Med tjinsteleverantdr avses sdvil foretag som erbjuder elektroniska
kommunikationstjinster som foéretag som erbjuder olika sorters



informationstjinster, diribland sociala medieféretag som Facebook och
Google. Aven féretag som erbjuder rena it-infrastrukturtjinster som t.ex.
IP-adresser och dominnamn omfattas. Forslaget tar endast sikte pd lagrade
uppgifter.

Genom direktivet infors ett krav pd att tjinsteleverantdrer som erbjuder
sina tjinster 1 unionen ska utse en juridisk representant, en si kallad Legal
Representative, som ska vara placerad i ett EU-land. Den juridiska represen-
tanten ska ha som uppgift att ta emot ordrar om att bevara eller limna ut
elektroniska uppgifter, samt se till att myndigheternas beslut och ordrar
efterlevs och verkstills. Direktivet syftar till att skapa forutsebarhet for
bide medlemsstaternas myndigheter och tjinsteleverantérerna samt att
forenkla samarbetet och giller alla tjinsteleverantérer som erbjuder sina
ginster inom EU, vare sig de dr etablerade inom unionen eller inte.
Medlemsstaterna kommer pd s sitt alltid att veta vart en order om
utlimnande eller bevarande av uppgifter ska skickas.

Flera av de stora foretag som innehar elektroniska uppgifter av intresse ir
inte europeiska utan t.ex. amerikanska. USA har antagit en egen lag (den
s.k. Cloud Act) som innebir att tjinsteleverantorer i regel ska vara skyldiga
att f6lja en begiran frdn amerikanska myndigheter att limna ut uppgifter,
oavsett var sidana uppgifter finns lagrade.

Medlemsstaterna har pd tjinstemannanivd overlag stillt sig positiva till
forslagen. Flera har dock uttryckt oro dver rittsakternas férhdllande till
USA:s lagstiftning. En klar majoritet ser helst en EU-gemensam
overenskommelse med USA om tillging till elektronisk bevisning, snarare
in en rad bilaterala avtal mellan USA och EU:s medlemsstater. Flera
medlemsstater har uttryckt 6nskemal om en mer heltickande rittsakt som
dven inkluderar s kallad direktdtkomst och realtidsavlyssning.

Det har dnnu inte presenterats nigot underlag infér det kommande
rddsmotet. Det har dock aviserats att ndgra utvalda frigor kommer att
diskuteras. Det mesta talar for att frigan om férordningens
tillimpningsomride kommer att behandlas och att ministrarna kommer att
fd ta stillning till om rittsakten ska utvidgas till att dven omfatta
direktdtkomst och realtidsavlyssning.

Rittslig grund och beslutsforfarande

Beslut fattas enligt det ordinarie lagstiftningsférfarandet, artikel 294 i
EUF-foérdraget.
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Forfarandet innebir att bide ridets och Europaparlamentets godkinnande
krivs for att forslaget till forordning ska antas. Radet fattar beslut med
kvalificerad majoritet.

Svensk stindpunkt

Regeringen vilkomnar i stort de foérslag som kommissionen har lagt och
stodjer initiativ for att ge de brottsbekimpande myndigheterna indamals-
enliga och effektiva verktyg f6r inhimtandet av elektronisk bevisning. Som
alltid 1 dessa sammanhang maiste skyddet for enskildas rittssikerhet och
personliga integritet beaktas. Ordningen mdiste ocksi innefatta ett
tillrickligt och indamaélsenligt skydd for grundliggande fri- och rittigheter
samt virna vira svenska grundlagsregler om bl.a. tryck- och yttrandefrihet.
Vidare ir det av vikt att féretag inte dsamkas oproportionerliga kostnader
till £6]jd av regleringen. I den specifika frigestillning som vintas bli aktuell
pd RIF ridet anser regeringen att det skulle kunna finnas férdelar for
brottsbekimpningen med en heltickande reglering pd omridet, dir dven
realtidsavlyssning och direktitkomst inkluderas. En sddan komplettering
av forevarande forordning skulle dock troligen kriva att de pigdende
forhandlingarna fordréjs 1 vintan pd kommissionens kompletteringar.
Dessutom ir det, som kommissionen har konstaterat, osikert om en sidan
komplettering omfattas av den rittsliga grunden f6r férslaget. Regeringen
stddjer kommissionens arbete med att dverviga olika l6sningar for att de
brottsbekimpande myndigheterna ska f8 den tillgdng till elektronisk
bevisning som de behéver. Forst nir det finns ett forslag till reglering kring
realtidsavlyssning och direktdtkomst att analysera kan stillning tas till om
en sidan reglering dr limplig. En eventuell utvidgning av
tillimpningsomradet kriver under alla férhdllanden att dven skyddet for
enskilda stirks i motsvarande mén.

Europaparlamentets instillning

Europaparlamentet har inte yttrat sig éver férslagen dnnu.

Forslaget

Kommissionens férslag till forordning tar endast sikte pd elektroniska
uppgifter som har lagrats hos tjinsteleverantérerna. Vissa medlemsstater
har dock anfért att det finns ett behov av att utvidga tillimpningsomridet
sd att dven inhimtning av uppgifter i realtid, s.k. realtidsavlyssning (Real
Time Interception) omfattas. Forslaget omfattar inte heller ndgon
mojlighet f6r en myndighet att sjilv bereda sig tillgdng till elektroniska
uppgifter direkt, utan tjinsteleverantdrens inblandning, s.k. direktdtkomst
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(Direct Access). Flera medlemsstater har efterlyst dven en sidan
utvidgning av férordningens tillimpningsomride.

Kommissionen har till bemétande av medlemsstaternas synpunkter bland
annat uppgett att en inkludering av dessa verktyg i forordningen hade
inneburit en férsening av forslagen. Vidare har kommissionen anfort att
den angivna rittsliga grunden f6r forordningen behdver omprévas om
tillimpningsomridet skulle utvidgas till att omfatta dven direktdtkomst,
bland annat med hinsyn till att ett sddant férfarande troligen inte kan anses
utgora straffrittsligt samarbete. Mojligen skulle den rittsliga grunden
kunna std kvar 1 forhdllande till realtidsavlyssning. Med hinsyn till att
frigan om vilka sorters dtgirder som ska omfattas av tillimpningsomridet
ir av central betydelse for det fortsatta arbetet med férslagen kommer
ministrarna troligen ombes att ta stillning tll en utvidgning av
tillimpningsomridet.

Gillande svenska regler och forslagens effekter pa dessa

I svensk ritt finns inte ndgon ordning som motsvarar den som giller for
utfirdandet av en European Production Order respektive European Preser-
vation Order enligt forslaget. De verktyg som svenska brottsbekimpande
myndigheter kan anvinda sig av nir de 1 ett inhemskt drende vill ha dtkomst
till elektroniska uppgifter ir i forsta hand hemlig avlyssning respektive
overvakning av elektronisk kommunikation (se 27 kap. rittegingsbalken).
Vidare finns mojlighet fo6r Polismyndigheten, Sikerhetspolisen och Tull-
verket att i underrittelsesyfte under vissa givna situationer inhimta sddana
uppgifter direkt frdn tjinsteleverantorer vid misstanke om viss allvarligare
brottslighet (lagen [2012:278] om inhimtning av uppgifter om elektronisk
kommunikation 1 de brottsbekimpande myndigheternas underrittelse-
verksamhet). Abonnemangsuppgifter kan inhidmtas direkt frén tjinsteleve-
rantdrerna redan om det finns en misstanke om brott (6 kap. 22 § forsta
stycket 2 lagen [2003:389] om elektronisk kommunikation). De nimnda
reglerna avser tillhandahdllare av elektroniska kommunikationstjinster,
men diremot inte tillhandahillare av informationstjinster eller it-infra-
strukturtjinster.

Nir det giller EU-rittsligt samarbete kring inhimtande av bevisning,
inklusive elektronisk bevisning, ir lagen (2017:1000) om en europeisk
utredningsorder tillimplig. Den grundar sig p8 ett EU-direktiv och har bl.a.
ersatt motsvarande bestimmelser 1 lagen (2000:562) om internationell
rittslig hjilp i brottmal.
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Den foreslagna foérordningens bestimmelser blir direkt tillimpliga 1
Sverige. Ndgra forfattningsindringar f6r att regleringen ska bli gillande hir
krivs alltsd inte. Férordningen bygger delvis pd principen om ¢msesidigt
erkinnande men foreslir samtidigt en ordning fér grinséverskridande
dtkomst av elektronisk bevisning som 1 grunden ir helt annorlunda frin
hur straffrittsligt samarbete inom unionen normalt sett fungerar. De
gillande regler som finns 1 svensk ritt idag ir inte anpassade f6r det sorts
samarbete som foreslds. For att svenska myndigheter ska kunna tillimpa
forordningen for egen del kommer det dirfor att krivas inrittande av en
ordning som mojliggér att sddana ordrar ocksi kan utfirdas i rent
nationella situationer. Det kommer iven behévas viss annan kom-
pletterande lagstiftning till férordningen.

Direktivet behover inférlivas 1 svensk ritt 1 sin helhet for att vara tillimpligt
och kommer siledes ocksd kriva férindringar 1 svensk lagstiftning. Det
kommer bl.a. att krivas angivande av behériga svenska myndigheter och
inférande av ett sanktionssystem fér de leverantdrer som inte lever upp till
sina skyldigheter enligt direktivet.

Ekonomiska konsekvenser

Forslaget bedoms inte innebira ndgra budgetira konsekvenser, vare sig for
stats- eller EU-budgeten. Eventuella budgetira konsekvenser kommer att
finansieras inom befintliga ramar.

Ovrigt
European Production order: Ett bindande beslut av en myndighet i1 en
medlemsstat, som 8ligger en tjinsteleverantdr som erbjuder sina tjinster

inom EU och ir etablerad eller representerad (genom en juridisk
representant) i en annan medlemsstat att limna ut elektronisk bevisning.

European Preservation order: Ett bindande beslut av en myndighet i en
medlemsstat, som dligger en tjinsteleverantdr som erbjuder sina tjinster
inom EU och ir etablerad eller representerad (genom en juridisk
representant) 1 en annan medlemsstat att bevara elektronisk bevisning i
avvaktan pd en begiran om att uppgifterna ska limnas ut.

Legal Representative: En fysisk eller juridisk person som av en tjinste-
leverantor i skrift har fitt mandat att i den leverantérens stille motta sidana
ordrar som férordningen avser och se till att myndigheternas beslut och
ordrar efterlevs och verkstills.
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Elektroniska uppgifter: Med elektroniska uppgifter eller elektronisk
bevisning (e-bevisning) avses 1 princip alla typer av elektroniska uppgifter.
Det kan exempelvis vara friga om information om vem abonnenten av en
internettjinst ir och vilken dennes adress, telefonnummer, kontouppgif-
ter, eller IP-adress ir. Aven innehillet i e-postmeddelanden, fotografier,
filmfiler och telefonsamtal avses.
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