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av Linda Westerlund Snecker m.fl. (V)

med anledning av prop. 2019/20:64 Hemlig
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1 Forslag till riksdagsbeslut

Riksdagen avslér proposition 2019/20:64.

2 Inledning

Vinsterpartiet virnar demokratiska grundvarden som réttssékerhet och skyddet for den
personliga integriteten. Vi vill samtidigt inte forsvéara de brottsbekdmpande myndig-
heternas arbete med att utreda och beivra brott. Darfor dr vi dven angeldgna om att det
finns ett regelverk som ger ett gott skydd for Sveriges och landets invanares sékerhet.
Det maste kunna stillas hoga krav pa att terrorism och grov brottslighet bekdmpas pa ett
effektivt sitt med hjilp av lagstiftning som bygger pa de grundlaggande réttsliga
principerna i en réttsstat. [ stéllet for att ny straffréttslig lagstiftning hastas igenom som
under tidigare mandatperioder bor det forebyggande arbetet forbéttras. Forutséttning-
arna for att tillimpa befintlig lagstiftning ska vara goda, och lagstiftningen maste
forstiarkas dar behov finns sa att brottsbekdmpningen blir effektiv. Samtidigt méste de
som har till uppgift att motverka, forhindra och lagfora grov brottslighet fa ratt resurser
for att fullgdra sin uppgift.

Varje samhille maste ha mojlighet att anvénda tvdngsmedel for att kunna utreda och
beivra brott. Sddana tvangsmedel innebar definitionsmissigt en inskrankning 1
grundldggande fri- och rattigheter, réttigheter som i sin tur &r grundldggande for
demokratin 1 vart samhélle. Darfor maste savil lagstiftningen som de medel som
lagstiftningen tillhandahaller omgérdas av de stringaste restriktioner. De viktigaste
restriktionerna har vi i vara egna grundlagar och Europakonventionen till skydd for de
ménskliga réttigheterna och grundldggande friheterna. Nér det giller frdgor om
utvidgning av det straffbara omradet uppkommer fragor om behov, effektivitet och
proportionalitet. Dessa dverviganden gor sig sirskilt gillande nér det r frdga om
centrala skyddsintressen som Sveriges sdkerhet och grundlagsskyddade réttigheter



sasom yttrande- och tryckfrihet och skyddet for den personliga integriteten. Det handlar
saledes om att skydda den demokratiska réttsstaten i flera bemirkelser.

Ett av fundamenten i en réttsstat dr att medborgarna atnjuter ett effektivt skydd mot
statens maktutdvning; den enskilda medborgaren ska vara tryggad mot statens missbruk
av rattsordningen. Det priméra véirde som réttssédkerheten ska skydda dr den enskildes
intresse av sjdlvbestimmande och mojlighet till livsplanering. Réttssidkerheten bor 1
princip inte kunna asidosittas. For att kravet pa rattssdkerhet ska uppréitthallas krivs
bl.a. att lagstiftningen 4r av god kvalitet, vad géller bade straffprocessuella regler och
det materiella innehallet, samt att rattstillimpningen ar god.

Den andra bérande principen 1 var rattsordning dr proportionalitetsprincipen.
Principen innebér att de atgirder som det allménna anvander sig av for att uppna ett
visst syfte inte fir vara mer betungande eller mer langtgaende dn vad som kan anses
nodvéndigt for att uppna det efterstravade syftet. Det ska saledes rada en balans mellan
mal och medel samt vara sannolikt att det syftet uppnas genom vidtagna medel. Finns
det mojlighet att vilja mellan flera verksamma atgirder ska det minst tyngande
alternativet véljas.

Vi ser med stor oro pa den utveckling som skett sedan borjan av 2000-talet och som
1 dag lett till att vi borjar ndrma oss ett dvervakningssamhélle. Frdgor om personlig
integritet och manskliga réttigheter far gang pa gang sti tillbaka. Varje inskrankning har
motiverats utifrdn skenbart goda syften som effektivare brottsbekdmpning och ett
generellt 6kat skydd for invdnarna. Sammantaget framstar dock helheten av snart tva
decenniers skidrpta lagar nér det géiller t.ex. kamerabevakning, hemliga tvdngsmedel,
signalspaning, utlinningskontroll och atgérder i syfte att hindra terrorism som
illavarslande. Varje inskrinkning som godtas tenderar att bereda vag for &nnu fler och
mer ingripande skdrpningar. Argument 1 stil med att den som har ett rent samvete inte
har ndgot att frukta riskerar att bli urvattnade floskler ju fler inskrdnkningar av den
personliga integriteten som accepteras. Konsekvenserna for samhaéllsklimatet och
demokratin pa ldng sikt dr svéra att overblicka.

Exempel fran var samtida omvirld visar dessutom tydligt att okad 6vervakning av
ménniskor inte leder till minskad kriminalitet. Snarare riskerar vissa av de genomforda
atgirderna att invagga oss i en falsk trygghet. I stéllet ar det andra atgidrder som krivs
for att bekdmpa kriminalitet och terrorism. Sverige har ldnge varit ett land med lagre
kriminalitet in ménga andra lédnder. Det &r inte for att vi har haft 1dngre straff eller fler
poliser pa gatorna. Det har ddremot en direkt koppling till att vi har haft ett starkt
vélfardssamhélle med en vélfungerande omsorg och skola samt tillgang till arbete och
bostdder. Men det giller inte langre overallt. En del fororter har drabbats av 6ppen
narkotikahandel, valdsbrott och organiserad kriminalitet under ménga ar utan att
sambhéllet har reagerat tillrackligt. Vénsterpartiet arbetar for ett samhaélle dar ingen har
anledning att se kriminalitet som en 16sning. Kriminaliteten utnyttjar och trycker ned
ménniskor, sirskilt 1 arbetaromrdden. Vér 16sning handlar om nagot storre och mer
effektivt an 6kad Gvervakning. Vi vill ge alla barn en uppvixt som ger dem maojligheter
1 livet, fran forskolan till skolan och det forsta jobbet. Det handlar om att ge alla
minniskor i vart samhélle verkliga mojligheter att vilja andra livsvégar &n en kriminell
bana. For den som pa allvar vill minska valdet och kriminaliteten dr grunden att bygga
ett rattvist samhélle. Men det krévs ocksa en politik som é&r effektiv i att hjélpa dem som
ligger 1 riskzonen for gingkriminalitet och dterfora dem som begétt brott till samhallet.
Polis, riddningstjanst, kollektivtrafik, vard och annan offentlig service ska finnas
tillgénglig dven pé landsbygd och i fororter.



Vinsterpartiets instdllning dr och kommer att forbli att de méanskliga réttigheterna ér
odelbara. Dessvirre blir de ménskliga réttigheterna ofta ifrdgasatta. Vi kommer inte att
ge vika for dessa attacker, utan vart mal ar att stdndigt forsvara de friheter som &r en
forutséttning for att demokratin ska bestd och utvecklas. Vi dr overtygade om att
demokrati inte kan forsvaras genom att begransningar i de demokratiska rittigheterna
infors. De rittigheter som generationer fore oss slagits for att fa till stind maste i stéllet
bevaras och utvecklas.

3 Regeringens antiterrorpaket

Regeringen har aviserat ett paket med antiterrorlagar som befinner sig i olika stadier i
genomforandeprocessen. Terroristbrottsutredningen om skérpta straffskalor har nyligen
presenterat ett betinkande, och nya regler om datalagring och om 6kad tillgang till
signalspaning har antagits av riksdagen. Vidare har riksdagen beslutat om borttagen
tillstdndsplikt for polisen for kameradvervakning, och ett betinkande om borttagen
tillstdndsplikt for kameradvervakning i kollektivtrafiken &r under beredning i
Regeringskansliet. Det pagér dven ett arbete inom regeringen med att ta fram direktiv
for att skérpa kraven for medborgarskap. Nyligen aviserade regeringen ocksa en
oversyn av reglerna for husrannsakan i kriminella miljoer. Vid forsta anblicken kan
dessa forslag, vart och ett for sig, verka helt rimliga och nddvindiga. Men enligt
Vinsterpartiet maste samtliga redan genomforda, foreslagna och kommande atgarder
som syftar till att bekdmpa terrorism, vildsbejakande extremism och annan grov
kriminalitet bedomas som en helhet. Fragan vi stiller oss dr om dessa atgéarder
sammantaget dr proportionella i forhdllande till syftet och om de dr effektiva for att
uppna malet.

4 Regeringens forslag

Regeringen foreslar i den aktuella propositionen att de brottsbekdmpande myndig-
heterna far mojlighet att anvinda ett nytt hemligt tvaingsmedel vid misstankar om
allvarlig brottslighet. Det nya tvingsmedlet ska kallas hemlig dataavldsning. Regeringen
bedomer att hemlig dataavldsning ska leda till bittre och effektivare mojligheter att ta
del av information som i dagsliget inte dr tillgédnglig med de hemliga tvingsmedel som
redan finns pa grund av kryptering och anonymisering. I korthet syftar forslaget till att
de brottsbekdmpande myndigheterna ska kunna forhindra och utreda brott enligt de
redan géllande lagarna om tvangsmedelsanvéndning (regler i réttegdngsbalken,
inhdmtningslagen, preventivlagen och lagen om sérskild utlanningskontroll). Vidare
kommer myndigheterna att via hemlig dataavlasning kunna samla in elektroniskt
lagrade uppgifter som visar hur ett informationssystem anvénds, ndgot som inte ar
mojligt med dagens tvingsmedel. Hemlig dataavldsning ska kunna anvidndas bade under
forundersokningar och utanfor forundersokningar i underréttelseverksamhet och vid
sarskild utlinningskontroll. Mojligheten till hemlig dataavlasning ska enligt forslaget
inforas genom en sérskild, tidsbegriansad lag.



5 Vansterpartiets stallningstagande

Att det nya tvdngsmedlet hemlig dataavldsning kommer att medfora ett stort ingrepp 1
ritten till privatliv och den personliga integriteten for enskilda &r ménga av remiss-
instanserna till utredningen som ligger till grund for forslaget 6verens om (SOU
2017:89). Regeringen gor ocksé bedomningen att hemlig dataavldsning okar riskerna for
krankning av enskildas personliga integritet, jimfort med nuvarande anvéndning av
hemliga tvangsmedel (prop. 2019/20:64 s. 83). Vi gor dock, 1 motsats till regeringen,
beddomningen att nyttan av hemlig dataavldsning inte ar tillrackligt stor for att motivera
dylika ingrepp i den personliga integriteten. Nedan redogor vi for ndgra av de viktigaste
skélen till detta.

5.1 Bristande effektivitet

Att komma at krypterad kommunikation via olika former av appar ér i dag tekniskt
problematiskt for Polismyndigheten och Sékerhetspolisen. Dessvérre finns det mycket
som tyder pa att hemlig dataavldsning antagligen inte dr den enkla 10sning som manga
hoppas pa. Enligt experter ar det tveksamt om hemlig dataavlasning kommer att vara
tillrdckligt effektiv. Metoden dr dyr och innebér i praktiken att staten kommer att
installera ett virusliknande program, som placeras genom trojaner i minniskors telefoner
och datorer. De brottsbekdmpande myndigheterna kommer i korthet att identifiera och
utnyttja det aktuella it-systemets sarbarheter, sdsom tekniska brister och ménskliga
svagheter (prop. 2019/20:64 s. 57). Trojanerna kan gora allt fran att granska dokument,
registrera position och se ldsenord till att kolla av bilder och avlyssna chattar och samtal.
Tanken ar att hemlig dataavldsning ska ge en mgjlighet att 14sa av information innan den
krypteras. Men vissa appar kommer sannolikt helt att omojliggora detta. Vidare ar
tillfallet da det &r mojligt att installera en trojan 1 ett kommunikationsmedel som en
mobil eller dator néstintill obefintligt. Intranget kan se ut pé olika sétt, men en
forutsattning dr att det finns en sérbarhet i mobilen, vilket kan vara att luras att installera
trojanen eller att fa den misstinkt kriminella att installera en drivrutin. Polisen kan ocksa
anvinda sig av sarbarheter i sjdlva it-systemet som inte dr kidnda av tillverkaren, en
teknik som tidigare saldes péd svarta marknaden men som nu ar 6ppet tillganglig. Om
myndigheterna kommer att anvénda sig av denna metod ar oklart, och lika oklart dr det
om dessa sdrbarheter sedan kommer att kommuniceras med tillverkarna av it-systemen
sa att foretagen har mojlighet att tgérda sarbarheten. En liknande hiandelse skedde i
USA da NSA samlat pa sig en verktygsldda med sérbarheter som de rakade lacka av
misstag, vilket utnyttjades av kriminella och drabbade storforetag dver hela virlden. Da
mobiltelefonen eller datorn ar upplést och informationen finns 1 klartext dr hanteringen
enkel nér trojanen vil &r placerad, men mojligheten att komma at information 1 olika
appar eller mejl som lagras pa servrar eller 1 ett molnbaserat system dr hogst begriansad.
Nir trojanen vil dr installerad finns en mdjlighet att avldsa information i realtid. Men att
avldsa krypterad information kommer &ven fortsatt att vara en stor utmaning eftersom
krypteringen sker via nycklar. Regeringen har dock inte aviserat att staten ska framstilla
en huvudnyckel for kryptering, en utveckling som skulle vara mycket oroande eftersom
sa pass mycket av privatpersoners kommunikation i dag sker krypterat. Vidare byter
kriminella nétverk sjédlvfallet mobiltelefoner ofta, installerar mjukvara for kryptering
eller anvénder olika former av mobiltelefoner med olika former av forinstédllda
krypteringsverktyg, allt for att kunna kommunicera utan myndigheternas vetskap. Det



finns inget som tyder pé att de kriminella nitverken kommer att sluta anpassa sina
kommunikationsmetoder efter radande lagstiftning. Aven Sveriges Advokatsamfund
lyfter 1 sitt remissvar risken for att det 1 kriminella miljéer snabbt skulle utvecklas
tekniker som forhindrar informationshdmtning genom hemlig dataavlasning. Enligt var
mening dr det av den anledningen tveksamt hur linge hemlig dataavlasning kommer att
vara en effektiv metod.

Regeringen skriver i sitt forslag att det kommer att krévas ett omfattande
forberedelsearbete och en forméga att mota tekniska svarigheter vid verkstéllighet av
hemlig dataavldsning. Mot den bakgrunden gor regeringen bedomningen att hemlig
dataavlasning endast kommer att kunna anvéndas i ett begrinsat antal fall och att detta
kommer att paverka effektiviteten negativt (prop. 2019/20:64 s. 81).

5.2 Bristande réattssdkerhetsgarantier vid verkstéllighet

Hemlig dataavldsning &r en tekniskt komplicerad metod som kommer att vara mycket
resurskrdvande for Polismyndigheten och Sdkerhetspolisen. Redan i dag har
myndigheterna en eftersatt it-verksamhet med oklar kapacitetsbrist for att hantera
komplicerade hemliga tvangsmedel. Pa fragan hur de brottsférebyggande
myndigheternas handlingsutrymme, formaga och mojlighet ser ut for att komma at
kommunikation med hemlig dataavldsning innan den krypteras har ansvarig minister
svarat att han har fullt fortroende for att de brottsbekdmpande myndigheterna har
formagan att tillimpa lagstiftningen (skriftlig fradga 2019/20:470). Regeringen foreslar i
propositionen att sjdlva verkstéllighetstekniken inte ska ingd 1 domstolsprovningen vid
tillstdndsgivning for hemlig dataavldsning. Detta dr en brist, vilket &ven pétalas av
Sdkerhets- och integritetsskyddsndmnden (SIN) i dess remissvar pa utredningen. SIN
menar att de verkstidllande myndigheterna genom forslaget far stor frihet att sjdlva
avgora vilka tekniska hjdlpmedel som ska anvindas vid verkstilligheten. Detta gor att
det ar oklart hur réttssdkerheten for enskilda ska garanteras. SIN anser att domstolen
mdste ha mojlighet att ange villkor for att enskildas personliga integritet inte ska
krinkas i onddan. Dérfor bor verkstillighetstekniken ingd i domstolsprévningen. Aven
Datainspektionen lyfter i sitt remissvar att domstolen méste veta vilka tekniska atgérder
som ska genomforas for att kunna gora en fullstdndig nddvindighets- och
proportionalitetsbeddmning. Att SIN foreslds utova tillsyn dver de brottsbekdmpande
myndigheternas anvindning av hemlig dataavldsning enligt samma regler som géller for
anvindandet av hemliga tvangsmedel i dag racker enligt vr mening inte for att
garantera rattssdkerheten for enskilda vid verkstillighet.

5.3 Bristande proportionalitet och rattssdkerhet

Ett stort problem med forslaget dr att regeringen gor beddmningen att utgdngspunkten
for hemlig dataavldsning bor vara de krav som géller for det "bakomliggande” hemliga
tvingsmedlet enligt redan gillande lag. Det hinger ihop med att regeringen huvud-
sakligen ser hemlig dataavldsning som en ny metod for att inhdmta information som
redan far hdmtas in med befintliga tvingsmedel, och inte som ett helt nytt tvangsmedel
(se t.ex. prop. 2019/20:64 s. 130).

Vi menar att det antagande regeringen gor dr en av de verkligt stora bristerna med
forslaget. I stéllet for att prova forutsittningarna att anvanda hemlig dataavldsning for



varje enskilt brott for sig utifran rittsliga principer om proportionalitet, andamals-
enlighet och effektivitet gor regeringen 1 stéllet beddmningen att hemlig dataavldsning 1
huvudsak bara dr en ny metod for att komma &t information som det redan éar tillatet att
samla in med géillande tvdngsmedelslagstiftning.

Vi anser att hemlig dataavlisning &r sé pass integritetskrinkande att detta synsétt
inte later sig forenas med géllande réttsliga principer. Regeringen konstaterar nu bara att
vissa atgarder ar tilldtna nér det géller vissa brott och att hemlig dataavldsning darfor
ocksa ska tillatas avseende samma brott. Man baserar 1 korthet ett helt nytt tvangsmedel
pa redan befintliga tvangsmedel utan att bedoma vare sig proportionalitet eller behov.
Datainspektionen anfor liknande kritik 1 sitt remissvar och menar att forslaget omfattar
mdjlighet till tvangsmedel for brott som inte ar tillrdckligt allvarliga och anser att
utredningen borde ha provat behovet och proportionaliteten for vart och ett av de brott
som kan aktualisera hemlig dataavldsning. Enligt Datainspektionen bor enbart de allra
allvarligaste brotten kunna leda till att hemlig dataavldsning fir anvéndas.

Sveriges Advokatsamfund avstyrker forslaget med hianvisning till att det bl.a. inte
uppfyller kravet pé proportionalitet. Enligt Sveriges Advokatsamfund maste hemlig
dataavldsning exklusivt forbehallas Sékerhetspolisen vid misstanke om mycket allvarlig
brottslighet som utgdr hot mot rikets sdkerhet och som har ett straffminimum eller
forvéntat straffvirde pa fangelse i fyra ar eller mer for att forslaget 6ver huvud taget ska
kunna uppfylla kraven pé proportionalitet. Detta skulle dock kréva ytterligare analys
och utredning.

Vinsterpartiet dr &ven sedan tidigare kritiskt till utformningen av vissa av de
ndmnda tvangsmedelsbestimmelserna. Vi anser att flera av dessa dr bade otydliga och
for langtgdende. Lagen om sérskild utlanningskontroll (LSU) ar t.ex. extremt réttsosdker
for den enskilda, och insyn 1 myndigheternas tillimpning av den saknas 1 praktiken.
Regeringens forslag om att bestraffa samrore med en terroristorganisation (genom en
andring i rekryteringslagen som forvintas antas av riksdagen i nértid) brister enligt var
mening pa en rad punkter (se mot. 2019/20:3427). Dérfor dr det extra bekymmersamt att
regeringen inte har gjort ndgon bedémning av proportionalitet och behov av hemlig
dataavldsning for varje brott for sig utan har anpassat det nya tvdngsmedIet till redan
befintliga tvdngsmedel. P4 sé sétt byggs rddande otydlighet och rattsosékerhet i befintlig
lagstiftning in i1 den nya lagen om hemlig dataavldsning.

Ett ytterligare problem ir att regeringens bedomning, att hemlig dataavldsning i
princip bara dr en ny metod for att komma at information som Polismyndigheten och
Sakerhetspolisen redan har rétt att ta del av med befintliga hemliga tvangsmedel, far till
foljd att metoden 1 korthet kommer att tillimpas vid brott med tva érs fiangelse som
minimum 1 straffskalan. Hemlig dataavldsning skulle, enligt regeringen, dven kunna
aktualiseras vid misstanke om ett brott som inte har tva drs fangelse som minimistraff
men som i det enskilda fallet bedoms ha ett straffvirde pa mer dn fangelse i tva ar (pa
grund av den s.k. straffvirdesventilen vid hemlig avlyssning av elektronisk
kommunikation, 27 kap. 18 § 2 RB, se prop. 2019/20:64 s. 116). Enligt var mening ar
det totalt orimligt ur proportionalitetssynpunkt. Sdvil Norge som Danmark och Finland
har lagar om hemlig dataavldsning dar tvdngsmedlet i huvudsak endast far anvindas vid
brott med hérdare straff @n vad som foreslés bli fallet i Sverige. I korthet handlar det om
grova brott som landsforréderi, terroristbrott och brott mot rikets sikerhet. I Danmark
krévs att det handlar om ett brott som kan bestraffas med fangelse i sex ér eller mer eller
att det ror sig om ett sirskilt utpekat brott, sdisom landsforraderi eller terroristbrott. I
Norge giller som utgdngspunkt att maxstraffet ska vara fangelse i tio ar eller mer eller



att det handlar om vissa angivna brott som brott mot rikets sékerhet, narkotikabrottslig-
het och ménniskohandel. I Finland ingar @ven bl.a. grov spridning av barnpornografisk
bild i brottskatalogen som kan aktualisera det tvdngsmedel som motsvarar hemlig
dataavldsning. I Danmark kan dataavldsning inte anvédndas i underrittelseverksamhet,
vilket ddremot dr mojligt 1 Norge (prop. 2019/20:64 s. 59-60).

Enligt Vénsterpartiets mening skulle det mojligen vara rimligt att anvinda hemlig
dataavldsning vid vissa av de allra grovsta brotten, sa som i vara grannldander och som
Sveriges Advokatsamfund och Datainspektionen lyfter i sina remissvar. Men eftersom
varken utredningen eller regeringen har gjort ndgon provning av behovet vid varje brott
for sig kan vi inte avgdra om sa &r fallet. Att den foreslagna lagen ar tidsbegrénsad ar
forvisso positivt, och vi forvéntar oss en noggrann utredning av nyttan, behovet och
proportionaliteten i samband med den fortsatta hanteringen. Dock har de tidsbegridnsade
lagar om hemliga tvingsmedel som riksdagen tidigare har beslutat om forléngts i olika
omgéngar for att sedan permanentas utan ndgon storre debatt. Det dr anmérkningsvért
att regeringen presenterar en proposition i slutet av december 2019 som ska trdda i kraft
den 1 mars 2020.

Vinsterpartiet kan sammantaget inte st bakom regeringens forslag.

Riksdagen bor avsla regeringens proposition 2019/20:64. Detta bor riksdagen
besluta.
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