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Motion till riksdagen
2021/22:1154

av Daniel Backstrom m.fl. (C)

med anledning av prop. 2020/21:224
Behandling av personuppgifter vid
Forsvarsmakten och Forsvarets radioanstalt

Forslag till riksdagsbeslut

Riksdagen avslér proposition 2020/21:224 Behandling av personuppgifter vid
Forsvarsmakten och Forsvarets radioanstalt.

Motivering

Regeringen foreslar att tva nya lagar om behandling av personuppgifter vid Forsvars-
makten respektive Forsvarets radioanstalt (FRA) ersitter befintliga lagstiftningar om
behandling av personuppgifter i de aktuella verksamheterna. Vidare foreslar regeringen
andringar i lagen om signalspaning i forsvarsunderréttelseverksamhet som bl.a. ror
Forsvarets radioanstalts internationella samarbete. De nya lagarna och 6vriga lag-
andringar foreslés tridda i kraft den 1 januari 2022.

Sverige star infor en fordndrad sdkerhetssituation med omfattande hotbild; ett vdpnat
angrepp kan inte uteslutas, och Sverige har vid ett par tillfdllen varit utsatt for terror-
attacker. Underréttelsehoten 6kar och utlindsk makt ar aktiv pa svenskt territorium bl.a.
genom virvningsforsok mot svenska medborgare for att tillforskaffa sig information om
foretag, personer, sarbarheter i samhéllet och svenskt forsvar. S& sent som 1 september
2021 domdes en svensk man for spioneri, for forsta gangen pa decennier. Internationellt
underrittelsesamarbete dr avgorande for att fa information for att upptécka och for-
hindra olika hot mot Sverige.

Med anledning av den forsdmrade sdkerhetssituationen finns det dirmed delar i
propositionen som vi instdimmer i, trots att syftet med signalspaningslagen breddas. Dit
hor att bl.a. att FRA dven ska kunna inhdmta signaler som sénds till eller fran utlandsk
militér personal som befinner sig pd svenskt territorium, utan att personalen behover
befinna sig pa ett utlindskt statsfartyg, statsluftfartyg eller ett militirt fordon. Det kan
handla om frimmande makts specialforbandssoldater som ror sig till fots i svensk



terrdng, falls fran luften i svenskt luftrum eller ror sig i svenska vatten. Det kan ocksa
handla om fortrupper med sabotage- eller underrittelseuppgifter, som agerar for
frimmande makt vid en grazonssituation dir dolda operationer sker pa svenskt
territorium av en eller annan anledning.

Sakerhetshoten har fordandrats och forsdmrats sedan signalspaningslagens ikraft-
tridande, vilket gett upphov till ett behov av en dversyn av dagens signalspaningslag. |
forhandlingarna med regeringen infor totalfGrsvarspropositionen, regeringens pro-
position 2020/21:30, kom vi ddrmed dverens om att en dversyn av signalspaningslagen
ska goras for att sidkerstélla att lagstiftningen, med hénsyn till omvérldsutvecklingen och
totalforsvarets fordndrade behov, tillhandahéller ett effektivt och &ndamélsenligt stod
for svensk utrikes-, sdkerhets- och forsvarspolitik, samtidigt som hédnsyn fortsatt tas till
enskildas personliga integritet.

I'maj 2021 fdlldes emellertid den svenska signalspaningslagen av Europadomstolen,
som konstaterade att lagen stér 1 strid med Europakonventionens artikel 8 — bl.a. pa
grund av att lagen inte tillforsdkrar tillrackligt skydd for den personliga integriteten nér
Sverige delar med sig av data till andra stater. Dartill ansdg domstolen att skyddet for
organisationers och foretags kommunikation ar otillrackligt och att det saknas effektiv
kontroll av FRA:s verksamhet. Vi anser inte att regeringen i den nu aktuella proposi-
tionen i tillrdcklig omfattning har dterkommit med hur den avser att stirka integritets-
skyddet 1 ljuset av Europadomstolens dom. Det dr anmérkningsvért att man dnda gar
vidare med de nu forestdende dndringarna, inte minst nar man dessutom avser att utoka
delningen av information till andra stater. Regeringen anger att man i huvudsak avser att
lata fragan om atgérder med anledning av Europadomstolens dom hanteras inom ramen
for Oversynen av signalspaningslagen. Att utdka delningen av personuppgifter, bl.a.
genom direktatkomst, innan hinsyn har tagits till en gedigen analys av Europa-
domstolens dom, dr anmédrkningsvért. En sddan dversyn méste givetvis genomforas
innan de foreslagna fordndringarna kan bli aktuella.

Den nu lagda propositionen gor det inte bara mojligt for vissa forsvarsmyndigheter i
Sverige att fa direktatkomst till personuppgifter som hanteras inom ramen for Forsvars-
maktens och FRA:s verksamheter; det blir ocksa mojligt for Sverige att genom direkt-
atkomst dela med sig av underriéttelseinformation som innehaller personuppgifter till
utldndsk underréttelse- och sdkerhetstjinst, om det behdvs for samarbetet mot terrorism,
sakerhetshotande verksambhet, vid it-relaterade hot mot samhéllsviktiga system eller vid
svenskt deltagande i1 annat internationellt underrittelse- och sékerhetssamarbete.
Forslaget ar alldeles for langtgaende, sdrskilt med beaktande av att Europadomstolens
dom dnnu inte lett till nddvéandiga dndringar i lagstiftningen. Regeringen anger att sddan
direktitkomst endast far medges i den utstrackning det foljer av lag eller forordning
eller om regeringen har beslutat om det 1 ett enskilt fall, och att det finns begransande
atgérder rorande direktatkomst for utlaindsk makt. Vi anser att detta &r otillrdckligt och
att forslaget brister vad géller utredning och konsekvensanalys 1 forhdllande till dess
inverkan pa och skydd for den personliga integriteten. Centerpartiet har tidigare, se bl.a.
foljdmotion 2020/21:4110 av Linda Modig (C) m.fl., kritiserat regeringen for bristande
hantering av effekterna pa rittighetsskyddet vid lagstiftning som inskrianker vara
grundlagsskyddade fri- och réttigheter, och noterar nu aterigen att regeringen brister i
detta avseende. Vid beredningen infor, och omrdstningen om, signalspaningslagen 2009
framgick dessutom att direktdtkomst for utlindska aktorer var uteslutet dven pa langre
sikt. Centerpartiet anser inte att regeringen pa ett tillrackligt tydligt sitt visat varfor
traditionellt underrdttelsesamarbete med utbyte av information utan direkttillgéng {or



utlindsk makt &r sa otillrackligt att den foreslagna utvidgningen av lagens tillimpnings-
omrdde dr motiverad.

Vidare ter det sig som ett vil stort mandat for FRA att sjdlva besluta om nir, var och
hur direktatkomst kan ske. Vi bedomer att det finns en risk att en sddan ordning oavsikt-
ligt kan fa utrikespolitiska konsekvenser, t.ex. om FRA nekar direktatkomst for en
utldndsk underrittelse- eller sdkerhetstjanst. Beslut som &r sa pass politiska och kénsliga
till sin natur bor inte aldggas en myndighet att ensam béra ansvar for. Alternativa
16sningar verkar inte ens ha dvervigts. Inte heller uppf6ljning och tillsyn synes ha
utvirderats eller analyserats 1 tillrdcklig omfattning.

Den utdkade mojligheten for andra ldnders underréttelse- och sdkerhetstjénster till
direktatkomst till personuppgifter blir dessutom dnnu mer problematisk nir regeringen
samtidigt vill utdka syftet med signalspaningen sa att kartldggningen inte ldngre maste
ha en direkt koppling till svenska intressen. Det dr en stor breddning av signalspanings-
lagens syfte och gor det mgjligt for FRA att bedriva underréttelseverksamhet/signal-
spaning mot land X for land Y':s rdkning, utan att det kan kopplas direkt till svenska
intressen. Forslaget innebér en risk att den svenska regeringen hamnar 1 samma situation
som den danska nu gjort nar USA avslojats spionera pa svenska politiker via dansk
underrittelsetjinst. Konsekvenserna av detta dr ocksd otillrickligt analyserade.

Sammantaget menar vi att forslagen ar for langtgaende och att ytterligare analyser
kring behov, metoder, gransdragningar, risker och integritetsskydd behdver goras —
forslagsvis 1 den Oversyn av signaspaningslagen som annonserades 1 totalforsvars-
propositionen. I detta hdnseende ar det av yttersta vikt att ingen utokning av lagens
tillampningsomrade vad giller tillgdngen till, och delningen av, personuppgifter
genomfors innan en noggrann analys av nddvéindiga dtgirder 1 ljuset av Europa-
domstolens dom har vidtagits. Centerpartiet anser dirmed att propositionen ska avslas i
sin helhet.
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