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Nationell integritets- och 1t-
sakerhetsmarkning av webbsidor

Forslag till riksdagsbeslut

Riksdagen stiller sig bakom det som anfors i motionen om att ge regeringen i uppdrag
att utreda forutsattningarna for att infora en nationell mérkning av webbsidor som
uppfyller vissa uppstillda krav pa it-sdkerhet och som sdkerstéller anvindarnas
integritet, och detta tillkdnnager riksdagen for regeringen.

Motivering

Utvecklingen inom it-omradet fortsitter i oférminskad takt. Etablerade aktorer utvecklar
sina tjanster pa ndtet, och nya aktorer etablerar sig stdndigt. Den snabba utvecklingen
medfor stora utmaningar for alla aktorer att aktivt arbeta med it-sdkerhet och
integritetsfragor.

Tjanster som marknadsfors som “’gratis”, tjnar sina pengar pa den data de kan
samla in om sina anvindare for att exempelvis sélja riktade annonser. Nér tjdnster ar
“gratis” dr det sdledes kunden som blir sjdlva varan.

Denna profilering av anvéndare i syfte att tjdna pengar kan niarmast liknas vid
personlig kartldggning, en kartliggning som det stora flertalet heller knappast ar
medvetna om sker, d&tminstone inte i den omfattning det gor idag.

For att nimna ett exempel pa vilken information som lagras, sparar Google uppgifter
om alla anvindares sokhistorik, samt var exakt anvindarna har befunnit sig nér de varit
inloggade pa nagon av deras tjdnster samt vilka sidor de besokt dven utanfor Google. Da
anvindare sillan loggar ut kan en individs rorelsemonster darfor kartlaggas pa extremt
detaljerad niva och genom att lagra exakt vilka s6kningar som gjorts dr det knappast
svért att forsta en enskild anvindares politiska uppfattningar.

Google dr knappast den enda aktéren som sysslar med denna kartlaggning. Faktum
ar att det idag &r ytterst fa aktorer pa nitet som inte sparar integritetskinslig information
om sina anvéndare.
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Flera av de tjanster och sociala medier ménga av oss anvénder dagligen har
dessutom mycket 1dnga och svara anvindaravtal som ytterst fi verkligen laser. Istillet
klickar det stora flertalet pa ”Acceptera”, for att s& snabbt som mojligt komma vidare
utan att ha koll pd vad de nyss valt att faktiskt acceptera for att kunna anvinda tjénsten.

Att en stor méngd personliga och integritetskénsliga uppgifter lagras om oss pa nétet
i syfte att tjina pengar ir naturligtvis illa i sig. An virre ir nir dessa utgifter sprids helt
Oppet pga. att ndgon aktor slarvat med it-sdkerheten. Detta har redan intréffat vid en
méngd tillfdllen, och det senaste exemplet dr Yahoo, som nu bekréftat att de blivit
hackade och att uppgifter om 500 miljoner anvindare kommit pa vift.

Ett annat, mer nationellt, exempel &r BRIS, som under 2015 blev hackade. Uppgifter
som barn hade lamnat om familjeforhallanden, 6vergrepp och mobbning kom i
hackarens hiander. Tekniken som anvédndes for att komma 6ver uppgifterna var en sd
kallad SQL-Injection, som 1 princip vem som helst med grundldggande it-kunskaper kan
lara sig utfora pd ndgon timme.

For den vanliga anvindaren ar det i princip omdjligt att hélla reda pa vilka sidor som
ar sékra, eller ens bryr sig om anvéndarens personliga integritet.

For att gora det enklare for den enskilda anvindaren bor det inféras en nationell
mérkning av webbsidor som garanterar att sidan dr séker att anvédnda.

For att erhélla denna mérkning ar det naturligtvis helt avgdrande att den aktuella
sidan sdkerhetstestats av kvalificerade aktorer samt att ingen integritetskédnslig data om
anviandarna far registreras i ndgon databas, utover det mest grundlaggande som
exempelvis anvdndarnamn, e-postadress och krypterade 16senord. D& webbsidor och
tjénster utvecklas och fordndras bor inte en méirkning heller gélla for evigt, utan for en
bestdmd period.

Regeringen bor utreda hur en nationell markning enligt ovanstdende intentioner kan
utformas och vilka krav som skall stéllas pd de aktorer som Onskar en sddan mérkning
samt hur en adekvat uppfoljning kan genomforas. Det &r ocksa helt avgorande att de
webbsidor som erhallit denna markering redovisas Oppet 1 ett offentligt register samt att
missbruk och felaktig anvindning av denna mérkning kan beivras.

Denna mirkning ska naturligtvis vara helt frivillig, men mgjlig att soka for de
aktorer som sa onskar.
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