Enskild motion

Motion till riksdagen 2015/16:2824
av Mikael Oscarsson m.fl. (KD)

Forsvars- och sdkerhetspolitisk inriktning

Innehall

Forslag till riksdagsbeslut
Sakerhetspolitisk inriktning
Laget i Forsvarsmakten
Bakgrund
Operativ formaga
Ett stirkt svenskt forsvar
Stirkt forbandsverksamhet
Investera i nytt luftvirnssystem
Militdr narvaro pa Gotland
Utred samlad logistiktjanststrategi
Samhéllssikerhet
Cybersikerhet

Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anfors i motionen om sédkerhetspolitisk

inriktning och tillkinnager detta for regeringen.

2. Riksdagen stéller sig bakom det som anfors i motionen om att Sverige bor ansoka
om Natomedlemskap och tillkénnager detta for regeringen.
3. Riksdagen stiller sig bakom det som anfors i motionen om att en revision av

Forsvarsmakten gors vartannat ar i enlighet med motionens intentioner och

tillkdnnager detta for regeringen.
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4. Riksdagen stéller sig bakom det som anfors i motionen om frivilligorganisationerna

och tillkédnnager detta for regeringen.
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Riksdagen stéller sig bakom det som anfors 1 motionen om det civila forsvaret och
tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om Forsvarsmaktens
broldggningsforméga och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om att investera i ett nytt
luftvarnssystem och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att luftvérnet ska ha
kapaciteten att tdcka minst tva storre geografiska omrdden samt Gotland och
tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om Forsvarsmaktens
mdjlighet till kvalificerade 6vningar och tillkdnnager detta for regeringen.
Riksdagen stiller sig bakom det som anfors i motionen om militdra 6vningsfélt och
tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors 1 motionen om beredskapskontroller
och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om beredskapsévningar och
tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om en samlad
logistiktjénststrategi och tillkdnnager detta for regeringen.

Riksdagen stdller sig bakom det som anfors i motionen om att tillsétta en utredning i
syfte att utreda hur Forsvarsmakten skulle kunna vara 6vriga samhéllet behjalpligt
vid krissituationer och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om operativ formaga och
tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om forbandsverksamhet och
tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om militdr ndrvaro pa
Gotland och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att tillsétta en utredning

for en samlad cybersdkerhetsmyndighet och tillkdnnager detta for regeringen.

Siakerhetspolitisk inriktning

Kristdemokraterna efterstravar en trygg och vérdig tillvaro for alla manniskor.

Formagan att mota sdvil inre som yttre hot utgor tvd grundlidggande uppgifter for det

offentliga. Vi ér en del av védrldssamfundet och beroende av fungerande forbindelser

med resten av virlden. Milj6 och klimatfordndringar, demografi, energiberoenden,



karnvapenspridning, terrorism, bristande respekt for manskliga réttigheter och
internationell organiserad brottslighet dr globala foreteelser som paverkar var sékerhet.
Vi maéste vara beredda att, efter var forméga, bidra till en sékrare och tryggare vérld.

Forsvarets huvuduppgift dr att virna ménniskors liv, virdighet och frihet.

For att bygga ett starkt, brett och andamalsenligt forsvar vill Kristdemokraterna
fokusera pd forsvarspolitikens innehdll. Forsvarsmaktens forméga att 16sa nationella
uppgifter — att forsvara Sverige — har nu i och med forsvarsoverenskommelsen
forbéttrats. Men, Kristdemokraterna vill hér presentera nésta steg for sdkerhetspolitikens
utveckling. Onskvirt ir att forsvaret har kapacitet som sikerstiller ett fullgott forsvar av
svenskt territorium. Marinen bor forstérkas sd skydd av importsjofart och mottagande
av utléndsk hjdlp 1 anslutning till véstkusten kan sékerstéllas samtidigt som sjostrid pa
ostkusten méaste kunna genomforas parallellt. Flygstridskrafterna bor forstiarkas och ges

formaga att kraftsamla till alla delar av landet genom att basorganisationen forstarks.

Utover att forvalta och utveckla befintlig verksamhet maste vi samtidigt lyfta blicken
och péborja arbetet med att se dver pa vilka nya fronter och i vilka nya konstellationer
vi maste kunna samverka. Nya hot, som ett traditionellt forsvar inte rar pd har uppstatt,
d4 dessa stdr for dorren krivs bl.a. att vi utvecklar ett vilfungerande cyberforsvar som
kan std emot attacker mot viktig it-infrastruktur och system av vikt for samhéllets

funktion.

Att bygga upp ett forsvar som sjilvt kan forsvara Sverige pé flera fronter samtidigt r
varken realistiskt inom en dverskadlig framtid eller kostnadseffektivt. Darfor foreslér vi
att Sverige ansluter till forsvarsalliansen Nato. For att mojliggora ett heltdckande
Forsvar av Sverige ér inte bara resursforstarkningar och ett medlemskap 1 Nato
16sningen. Frivilligorganisationerna dr ocksa en vital del i1 forsvarsarbetet. For att
underlatta frivilligorganisationernas arbete dr det av yttersta vikt att de far de
forutséttningar som krivs for att deras hogkvalitativa arbete ska kunna fortsatta att
utvecklas. Organisationerna bidrar till att stirka det breda sikerhetsarbetet samt att
forankra Forsvarsmaktens arbete hos civilbefolkningen. Genom att stirka
frivilligorganisationerna i fredstid s& kommer ocksé organisationernas formaga att mdota

allvarliga hdndelser och kriser att dka.

For att sdkerstélla bibehallna samhéllsfunktioner vid ett skymningsliage ar ocksa ett

fungerande civilt forsvar absolut nddvéndigt. Planeringen for totalforsvaret maste



aterupptas och myndigheters formaga pa central och regional nivé att prioritera och

fordela resurser vid hdjd beredskap bor utvecklas.

Malet med det civila forsvaret ska vara att virna civilbefolkningen, sdkerstélla de
viktigaste samhéllsfunktionerna och att bidra till Férsvarsmaktens forméga vid ett
vapnat angrepp. Detta bygger alltsa in en robusthet 1 samhéllet som gor att samhéllet

kan upprétthalla vissa funktioner trots ett forsdmrat sidkerhetslage.

Under allt for manga ar har arbetet med att planera ett civilt forsvar uteblivit.
Forberedelserna har varit sparsamma eller inga alls och mojligheten att uppratthalla

ndgon form av civilt forsvar vid en kris dr idag mycket sma om négra alls.

Da omvirldsldget senaste aren fordndrats till det simre finns det ett behov av att
ateruppta planeringen och forberedelserna for det civila forsvaret. Kristdemokraterna
delar regeringens analys att det finns behov av att utveckla samhéllets forméga att stodja
Forsvarsmakten vid vépnat angrepp eller krig i vr omvérld. Déarfor méste det civila

forsvarets forutséttningar ses over och planering for detta paborjas skyndsamt.

For Kristdemokraterna &r forsvarsoverenskommelsen forsta steget for ett starkare
forsvar som dndamélsenligt kan forsvara Sveriges grénser. Vi ser att
forsvarsdverenskommelsen gor gott i att staka ut en ny vég for att Férsvarsmakten ska
ha tillgdngliga resurser och mojligheter att gora det den gor bést — forsvara var fred och

frihet.

Laget i Forsvarsmakten

Bakgrund

Forsvarsmakten av i dag dr ett resultat av forsvarsbesluten 1996, 2000, 2004 och 2009,
vilka innebar stora nerdragningar och fordandrade inriktning frén ett invasionsforsvar till
ett insatsforsvar. Den allmdnna virnplikten har lagts vilande och insyn i Férsvarsmakten
har saledes minskat som en konsekvens av att allt farre kommer i kontakt med

myndigheten.

Forsvarsmaktens organisation har sedan kalla krigets slut minskat pé ett sitt som
drastiskt overstiger konsekvenserna av 1925 ars forsvarsbeslut. Sedan 1988 har antalet

brigader minskat fran 29 till 23, lokalférsvarsbataljoner fran 85 till 14. Hemvérnet frén



ca 100 000 till ca 22 000 man. Antalet flygdivisioner har nedgétt fréan 17 till 45.
Flygvapnets basbataljoner har reducerats fran 32 till 26. Luftvarnsbataljoner fran 22 till
2. Stridsfartygen &r nu 7 fran att ha varit 34. Antalet ubdtar har minskat fran 12 till 4.
Antalet personer i krigsorganisationen har gatt fran ca 850 000 till ca 53 000 (inklusive
de 22 000 1 hemvérnet).

Som andel av BNP har finansieringen sjunkit drastiskt for Férsvarsmakten. Aren 1975
och 1976 lag finansieringen ungefar pa 3,1 % av BNP. For tre ar sedan, 2012, var
finansieringen nere pa motsvarande 1,2 % av BNP. Denna drastiska nedskadrning dir
lejonparten av finansieringen forsvunnit for forsvaret dr det inte langre mgjligt att
upprétthilla ett territoriellt forsvar pd flera fronter vid ett skymningsldge. Dérfor ér
forsvarsdverenskommelsen ytterst viktig. Overenskommelsen ir ett trendbrott dér
Forsvarsmakten for forsta gdngen under ett antal decennier far 6kade anslag och ddrmed

ocksa kan borja ateruppbygga lite av det som under alla dessa ar skurits ned.

De minskade anslagen till Forsvarsmakten och effekten av att den allménna vérnplikten
lades vilande 2010 har gjort att allt farre kommer i kontakt med myndigheten. Detta
leder till att medborgarnas mdjlighet att fa insyn 1 Forsvarsmaktens verksamhet minskat
drastiskt. Detta &r ett patagligt demokratiproblem. Sveriges medborgare har mycket
begriansade mdjligheter att bilda sig en uppfattning om Forsvarsmakten, dess
verksamhet och huruvida avdelade medel anvénds pa bésta sétt. Detta samtidigt som
frimmande ldnder kan bilda sig en timligen klar uppfattning om Forsvarsmaktens

forméga.

Darfor foreslar Kristdemokraterna att det arligen genomfors en oberoende analys av
Forsvarsmaktens verksamhet och formaga och att den redovisas offentligt 1 ett
sammanhang. I redovisningen bor faktorer som bemanning, materieluppfyllnad,
genomford utbildning, kostnader och beddmd forméga relaterat till
forbandsmaélsittningarna redovisas for varje krigsforband. I vissa, mycket fa, fall som
t.ex. ndgra specialforband avsedda for terroristbekdmpning eller motsvarande uppgifter,
kan det finnas skél att 6vervéga i vilken man uppgifterna ska vara 6ppna. For att det inte
ska rdda ndgon tvekan om att redovisningarna dr opartiska och objektiva bor analysen

utforas av t.ex. Riksrevisionen.



Operativ formaga

Stora delar av landet saknar och kommer att sakna militdr nirvaro. Férutom
hemvérnsforband, finns inga militdra enheter mellan Stockholm och Boden 1 norr. |
sO0dra delen av Sverige dr arméstridskrafterna koncentrerade till ett fatal garnisoner:
Skovde/Karlsborg, Revinge, Eksjo och Halmstad. Cheferna pd dessa platser har
samtidigt ansvaret for att stodja och leda hemvérnsférbanden i respektive region.
Chefen for I 19 i Boden har ansvaret for cirka tio hemvérnsbataljoner som técker halva
Sveriges yta, de fyra nordligaste ldnen med sina 53 kommuner. Flygvapnet dr baserat pa
tre stillen: Ronneby, Sitenids och Luled. Flottan i Karlskrona och amfibieférbanden pa
Berga. De begrinsade basresurserna gor det mycket svart att flexibelt utnyttja
flygstridskrafterna 6ver hela landet, samtidigt som det gor det omojligt att sprida

flygplanen for att ddirmed minska sarbarheten vid ett eventuellt angrepp.

Chefers och stabers forméga att leda forband och annan verksambhet dr kraftigt urholkad.
Det dr mer én tveksamt om den kan atertas till 2019 om inte dvningsverksamheten
intensifieras avsevirt. Detta méste tas 1 beaktande vid bedomningen av den operativa
formégan. Forbandens verkliga forméga kan vara avsevért mindre &n vad som framgér

av deras organisationsstruktur och utrustning.

Behovet av operativ forméga varierar med den situation som kan uppsta. Hur dessa
situationer exakt skulle kunna se ut 4r omgjligt att forutsdga. Det &r dock fullt mojligt
att dra generella slutsatser av arten: vid ett eventuellt militért hot maste flygbaser kunna
skyddas — det kraver kvalificerat luftvirn; markstridsforband som saknar brolédggare har

begrinsad anfallsforméga etc.

Insatsorganisation 14, [014, som nu dessvérre inte ser ut att bli aktuell forrdn tidigast
ndgot ar efter utgangen av forsvarsoverenskommelsen dr tdimligen vél ldmpad for att i
fredstid hantera incidenter och hivda Sveriges territoriella integritet. Med tillracklig
forberedelsetid, kan den organisationen ocksa avdela kvalificerade sdvil mark-, sjo-
som flygresurser till internationella uppgifter av olika slag. Skulle Sverige eller delar av
Sverige bli angripet kommer vi att med egna resurser, forutsatt att alla forband hunnit
mobiliseras och samdvas, kunna 16sa 1 stort sett foljande uppgifter:

Markstridsforbanden (hela armén), i samverkan med huvuddelen av marin- och
flygstridskrafterna skulle under kortare tid kunna fGrsvara ett begrénsat geografiskt
omrade, t ex Stockholms lén, mot ett begransat angrepp. Formagan att anfalla och sla en

motstandare (dven en mattligt stor styrka) som luftlandsatt eller landstigit pa svenskt



territorium kommer att vara mycket begrdansad. De nationella skyddsstyrkorna
(hemvirnet) kommer att fylla en viktig uppgift i att bevaka och skydda viktiga
anldggningar mot sabotage och liknande hot. Sammantaget innebér det att endast en
liten del av landet kan forsvaras och da endast under kort tid. Mgjligheterna att aterta
viktig terrdng eller viktiga anldggningar r mycket liten, 1 det ndrmaste obefintlig.
Flottan skulle med ytstridsfartyg kunna genomfora kustnéra insatser i en riktning mot en
angripares foretag till sjoss, det forutsatt att stora delar av flygstridskrafterna avdelades
till att skydda dessa insatser nir de genomfors. Ubatarna skulle under lang tid kunna
utfora spanings- och anfallsforetag i en, eventuellt tva, riktningar i Ostersjon.
Flygforbanden skulle kunna luftférsvara nordligaste Sverige och delar av Sydsverige
under begrénsad tid, eller i en riktning under nagot ldngre tid, det under forutséttning att
det aterskapas ett krigsbassystem sa att flygplanen inte blir beroende av ett litet fatal

sarbara baser.

Risken dr dock stor for ndrvarande att ingen av de ovan angivna uppgifterna kan
genomforas som beskrivet om det foreligger ett lufthot i form av konventionellt
attackflyg, bevipnade obemannade flygfarkoster, kryssningsrobotar eller ballistiska
robotar. Darfor stéller vi oss positiva till att 6verenskommelsen skjuter till ytterligare ett

toppmodernt luftviarnssystem under 6verenskommelsens 16ptid.

Modellen med arsenalsforvaring dr mycket sarbar for tidiga insatser med robotar, flyg
och sabotageforband. Logistikorganisationen 1 6vrigt dr ocksa uppbyggd pa ett sitt dir
det saknas mellanled som kan sikerstilla flodet av forn6denheter, ammunition,
reservdelar etc. fran centrala forrad till de stridande forbanden. Det innebér att
forbanden efter en forsta insats riskerar att std utan fornddenheter under lang tid.
Kristdemokraterna anser att forvaringen och logistikorganisationen bor ses dver 1 syfte

att pa sikt komma tillrdtta med nuvarande problem.

Inriktningen i solidaritetsforklaringen anger att Sverige ska kunna ge och ta emot militér
hjdlp. Ska det vara realistiska optioner forutsitter det omfattande forberedelser.
Formagan att ge hjélp grundar sig pa hur de svenska forbanden ar utformade, deras
tillgénglighet och deras forméga att samverka med utldndska enheter, forutom
avvagningen mellan att ha forband kvar i Sverige kontra att skicka dem utomlands.
Formégan att ta emot hjélp bygger pa att det finns en organisation och infrastruktur som
kan hantera detta. I Insatsorganisation 2014 saknas bada, i det fall det skulle rora sig om
storre utlindska enheter som ska baseras och genomfora verksamhet i Sverige. En

allvarlig brist dr avsaknaden av en organisation som forberett de utldndska forbandens
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gruppering, samverkan med svenska forband och staber, samt nodvindiga
samordningen med det civila samhéllet. Det senare géller exempelvis
fornddenhetsforsorjning, sjukvérd, polisidr verksamhet m.m. Lika allvarlig &r bristen pé
svensk luftviarnsformaga for att skydda deras ankomst, forflyttningar,
basering/gruppering och verksamhet. Skulle det rora sig om flygférband ér det
begrinsade antalet militdra flygbaser och deras begransade storlek, ett allvarligt hinder
for att ta emot utldndskt stod, speciellt i en situation dér det inte rader krig och insatsen
utfordes i ett krigsavhéllande syfte. I ett sddant lage ar det osannolikt att
Forsvarsmakten kan rekvirera t ex Arlanda eller Landvetter for militira indamal. Aven
om det skulle vara mojligt, maste dven da ett stort antal atgarder vara forberedda lang
tid innan, under manader eller ar. Darfor dr det av yttersta vikt att formégan ses over 1

syfte att mojliggora en organisation som kan ta emot hjélp.

Att Forsvarsmakten till delar &r uppbyggd enligt ett modulsystem ger goda mojligheter
att bidra till solidaritetsaktioner ndr gott om tid star till forfogande. Skulle det rora sig
om insatser med kort varsel, veckor till ndgon eller ndgra manader, &r dock risken
uppenbar att forbanden inte kommer vara tillrickligt samovade ifall de skulle behdva
genomfora strid. Samma problem géller vid nationella insatser, det vill sdga vid forsvar
av svenskt territorium. Férbanden kommer inte att vara samovade vid ett snabbt
uppviaxande hot, 4n mindre vid ett dverraskande angrepp. Formagan till samverkan med
utldndska forband &r en direkt funktion av samodvningar i fred. Ska ambitionen i
solidaritetsforklaringen nas krévs det avsevirt mer av sidana samdvningar, nationellt

som internationellt, och med storre férband, 4n vad som genomfors i dag.

I detta led krévs ett antal atgérder dar beredskapskontroller och beredskapsdvningar
spelar en viktig del. Att det genomfors beredskapskontroller for att se 1 vilken man den 1
dag existerande organisationen har formaga att med kort varsel inta en hogre beredskap.
Atgirden ir mycket angeligen d4 Forsvarsmakten i dag bestér av nyorganiserade
forband vilka dessutom skall understddjas av en helt ny logistikorganisation. Systemet
maste provas och svagheter identifieras och atgéirdas. Det skulle dessutom bidra till att
fokusera personalens uppmarksamhet mot Forsvarsmaktens huvuduppgift — vdrna var

territoriella integritet.

Ett stirkt svenskt forsvar
Den politiska situationen i var del av virlden har férdndrats pa kort tid och blir allt mer

allvarlig. Den militira 6vningsverksamheten i Ostersjon #r aterigen pa nivéer som under
8



kalla kriget. P4 kort tid har svenskt territorium krénkts ett antal ganger. Men dven véra
grannar har fétt se sina territorialgranser krénkta. Vi ser ett Ryssland som har blivit allt

mer aggressivt i sitt upptrddande. Ukraina dr bara det senaste exemplet.

Med alliansregeringens tilltrdde ar 2006 avbrots en langvarig process som lett fram till
att Forsvarsmaktens formaga nedgatt till en orimligt 1ag niva. I samband med
forsvarsbeslutet ar 2009 gavs Forsvarsmakten en tydlig inriktning for sin framtida
utveckling. Varen 2015 traffades en 6verenskommelse mellan Kristdemokraterna,
Centerpartiet, Moderaterna och regeringen. Overenskommelsen kommer ge ett extra
tillskott till forsvaret om 10,2 miljarder kronor for perioden 2016—2020. Som ett steg 1
utbyggnaden av var forsvarsforméga kommer nu inte bara ett skyttekompani utan dven
ett stridsvagnskompani att stationeras pa Gotland. For att kunna bemanna kompanierna
krévs att rekryteringarna kommer igdng senast under nista ar, 2016, for att na full styrka

under 2018.

Att kunna forsvara Gotland skapar en troskeleffekt som gor det mindre intressant att
krénka svenskt territorium. Men, forstarkningarna av forsvaret far inte avstanna hér.
Som en konsekvens av den forda forsvarspolitiken de senaste 15-20 aren har vi kraftigt
dragit ned pa nyckelfunktioner inom forsvaret som maéste ateruppréttas. Personalbristen
madste 10sas. Ubatsjaktsformagan, kunskapen och mojligheten att ldgga broar maste

byggas ut och inte minst, mojligheten till kvalificerade 6vningar méste stirkas.

Mojligheten att kunna hélla kvalificerade 6vningar for att utbilda och 6va verksamheten
ar fundamentalt. Utan 6vning ar det inte mojligt att upprétthdlla en kvalitativ
verksamhet. Problemet for Forsvarsmakten idag dr att de &r forhindrade att anvénda
ndrmare en tredjedel av 6vningsfélten. Orsaken &r att félten ska miljoprovas, vilket vi 1
grund och botten dr positiva till. Problemet &r att drendena tar drygt 8 ar i genomsnitt

innan de avgors. Detta forsvarar allvarligt Forsvarsmaktens mojligheter till 6vning.

I férsvarsoverenskommelsen ingr en satsning pd Gotland. Dock sa maste ett
mekaniserat forband pé Gotland ha ett fungerande 6vningstélt for att kunna uppna sin
fulla potential. Tofta skjutfélt, som &r det falt kommande forband pd Gotland kommer
att vara hénvisade till att 6va vid ligger idag for avgorande pa regeringens bord
tillsammans med 17 andra 6verklaganden. Dessa utdragna processer riskerar att
forsamra Forsvarsmaktens mojlighet till kvalificerade 6vningar och forsvarar den

satsning som nu dr pd gdng pa Gotland med stridsvagnsforband och mekaniserade

forband.



Parallellt med att dessa funktioner atertas maste ocksa arbetet med att se 6ver vilka nya

hot som star for dorren fortsétta och intensifieras.

Starkt forbandsverksamhet

I och med att det nationella forsvaret ater blivit en huvuduppgift for Férsvarsmakten bor
principen med ett modulbaserat system dér forbanden sétts ihop efter behov — med allt
vad det innebédr med samtréningsbehov, bristande personkdnnedom och risken att olika
funktioner inte &r anpassade till varandra — dverges. Istdllet bor forbanden organiseras
sa att de ar omedelbart anvindbara, dér alla nddvindiga system ingér i forbandet fran
borjan och dirmed ocksa regelméssigt dvar tillsammans. Skulle det vid internationella
uppgifter vara sd att alla funktioner inte dr nddvéndiga sa tas de helt enkelt inte med.
Denna princip bor definitivt gélla pa bataljonsniva och dvervigas pa brigadnivén, dir
den dock i det senare fallet kan behdva modifieras i brist pd funktionsforband och de
stora geografiska avstand som kan bli aktuella. I detta sammanhang bor det pa sikt
uppréttas en tredje brigadstab. Darmed skulle forbanden i Boden, Skévde och pé
Revingehed enklare kunna 6vas i brigads ram och ledningen av féorbandsproduktion och

forsvarsforberedelser forenklas. Samtidigt skulle ansvarsférhallandena fortydligas.

Frégan om allsidigt sammansatta forband hinger dven ihop med den i grunden
allvarligaste bristen av alla, officerskéarens kraftigt urholkade forméga att fora forband 1
félt. Den bristande formdgan aterfinns redan pa kompaniniva och dr akut pa bataljons-
och brigadnivéerna. Forutom att dn tydligare prioritera forbandsverksamheten och
ovningar med forband krivs héir sannolikt strukturella forandringar som okar
tillgédngligheten av fulltaliga forband. Hér finns flera vigar att ga: 6ka andelen
kontinuerligt tjdnstgérande soldater pé bekostnad av de tidvis tjinstgorande, kalla in de
tidvis tjanstgdérande oftare pa bekostnad av deras mojligheter att delta i internationella
operationer, skapa speciella “6vningsforband” kopplade till Férsvarsmaktens skolor.
Hiér kan ett utokat nordiskt samarbete ocksa spela en betydelsefull roll. Sannolikt

kommer det behdvas en kombination av alla dessa dtgéirder.

Investera i nytt luftvarnssystem
Ett forsvar bygger pa ett antal grundpelare, luftvirnet &r en av dessa. Luftvdrn &r sedan

lange ett krav for att ha mdjligheten att vid en kris upprétthalla territorialgrédnsen. Utan
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ett fungerande, effektivt och geografiskt utspritt luftvirn kan en potentiell attack inte

avvirjas, dven om landet i fraga har ett starkt luftférsvar.

Dagens svenska luftvédrn dr underdimensionerat utifran raidande behovet. Bland annat
saknas langrackviddiga luftviarnssystem for att skydda bl.a. flygstridskrafternas baser
och befolkningscentra. Forsvarsorganisationens formaga att genomfora kvalificerad
véipnad strid &r otillfredsstédllande i brist pa dvning for sévél officerare som forband.

Antalet forband ricker inte till for att ens forsvara de allra mest prioriterade omrédena.

For att undanréja de mest akuta bristerna inbyggda 1 [014 och for att paborja en
anpassning till de krav vi kan se framfor oss pa 2020-talet anser Kristdemokraterna att
ett nytt luftviarnssystem med medelladng riackvidd bor anskaffas till en av de tva
luftvérnsbataljonerna. Den andra bataljonen bor fa systemet i direkt anslutning till

forsvarsdverenskommelsens utging.

Militar narvaro pa Gotland

For oss kristdemokrater &r insikten av Gotlands betydelse ur en forsvarsstrategisk
synvinkel viktig. Vi vill nu g vidare i1 arbetet med att pa sikt genomfora ett antal
strukturella forstarkningar av forsvaret som mojliggor ett effektivt virnande av vart

territorium.

Franvaron av kvalificerade 6vningsmdjligheter pd Gotland, med 6ns savél strategiska
som operativa betydelse, dr sannolikt den enskilt viktigaste faktorn idag som kan leda
till att kommande forband pé 6n inte kommer kunna effektuera sin fulla potential.
Gotland ér dock inte enkom viktigt for forsvaret av svenskt territorium utan har dven
avgorande betydelse for var avsikt att solidariskt bidra till krishantering i

Ostersjoomradet.

I nésta steg, efter forsvarsdverenskommelsens utgang vill vi se att malséttningen ska
vara att skapa en organisation som kan mota begriansade angrepp i tva riktningar och pé
Gotland samtidigt. Mgjligheten att ta emot utldndsk hjélp 1 Sverige utokas genom ett
medlemskap i forsvarsalliansen Nato. I stort innebér vart forslag att den s.k.
Insatsorganisation 2014 utdkas fran tva reducerade brigadstridsgrupper till tre fulltaliga
brigader samt darutover innehéller speciellt anpassade enheter avsedda for forsvaret av

Stockholm och Gotland. De regionala staberna utvecklas till att leda territoriell
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verksamhet samt att organisera och leda det stod som krévs 1 hdndelse av utldndska

forband baseras pa svenskt territorium.

Marinens fartygs- och basresurser utdkas sa att det mdjliggor insatser med allsidiga

fartygsforband samtidigt i flera riktningar, t.ex. Ostersjon och Visterhavet.

Flygvapnets insatsforméga sékerstélls genom att antalet flygplan bibehélls pa nuvarande
nivé och genom att bassystemet byggs ut pa ett sétt som mojliggér en uthallig
kraftsamling av huvuddelen av flygvapnet 1 valfri del av landet. Det tidigare redovisade
langrackviddiga luftvarnssystemet ska bli fullt operativt under perioden och ha

mojlighet att ticka minst tva storre omraden samt Gotland.

Utred samlad logistiktjinststrategi

I dag betraktas forsvarsindustrin i manga lander som ett viktigt nationellt intresse. Hér
spelar dven arbetsmarknadsintressen och viljan att utnyttja forsvarsindustrin som en
“teknikdrivande” faktor i1 ndringslivet in. Detta dr mer eller mindre uttalat i olika lander.
Viéra ndra samarbetspartner Norge och Finland har klart uttalade strategier for att
utveckla sin egen forsvarsindustri for att tillgodose speciella nationella behov. I det
finska fallet &r t ex industrins roll i kris och konfliktsituationer en viktig inflytelsefaktor.
Sammantaget innebér detta att forsvarsindustrier aldrig kommer att arbeta pa en fullt ut

konkurrensutsatt marknad.

Sverige saknar i dag en sammanhingande forsvarsindustristrategi dar sikerhetspolitiska
overviaganden, forsvarsindustrins roll 1 det nationella forsvaret, dess roll som

internationell samarbetspartner samt Sveriges teknologiska mojligheter vags samman.

Kristdemokraterna anser det som mycket angeldget att en sddan strategi utarbetas.

Viktiga komponenter i en sadan strategi bor vara:

Hur sdkerstéller vi tillgangen till utlandsk forsvarsmateriel dven vid kriser och
konflikter i var omvérld och i situationer da betalning i form av pengar ir av
underordnad betydelse, utan framst forsvarsmateriel efterfragas?

Inom vilka forsvarsrelaterade teknologiomraden kan vi till rimliga kostnader
upprétthélla en hog och internationellt konkurrenskraftig niva och ddrmed vara en

internationellt intressant samarbetspartner?
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Hur sékerstéller vi en nidra samverkan mellan Forsvarsmakten och forsvarsindustrins
kompetenser i kris och krigssituationer?
Hur verkar vi for ett utdkat nordiskt och europeiskt samarbete inom

forsvarsindustriomradet?

Varje land har rétten till sjdlvforsvar. Det finns situationer dér bruket av vapenmakt kan
vara det enda sdttet att avvirja humanitéira katastrofer. Sverige ar beroende av att kunna
importera vapen eller delar till vapensystem for att vi ska kunna forsvara vért land och
for att vi ska kunna delta i fredsskapande operationer. P4 samma sitt 4r andra lander
beroende av import av forsvarsmateriel for att kunna 16sa samma uppgifter. Att vi sjdlva
skulle tillverka alla de olika system som Forsvarsmakten behover for att kunna 16sa sina

uppgifter ar sdvil ekonomiskt som tekniskt omojligt.

Problemet &r att se till att sddan forsvarsmateriel som vi tillverkar eller & med och
utvecklar tillsammans med andra inte kommer i hinderna pé regimer eller grupper som
inte delar vara virderingar avseende demokrati och méanskliga réttigheter. Den
internationalisering som sker inom alla omraden, dven tillverkning och utveckling av
forsvarsmateriel, gor att denna fraga inte enbart dr ett svenskt nationellt problem utan
dven maste bli en del av vart samarbete inom ramen for olika internationella

organisationer som FN, EU och Nato.

Enligt dagens krigsmateriellag far tillstdnd enbart ges om exporten ér till fordel for
svensk forsvars- och sdkerhetspolitik. Exporten far inte ske till krigférande lander och
inte leda till att ménskliga réttigheter krinks. Sverige skiljer darfor pa forsvarsmateriel

for strid och 6vrigt forsvarsmateriel.

Kristdemokraterna ser positivt pd KEX-utredningens tillkomst och dess forslag om ett
demokratikriterium. Export ska endast vara tillaten till stater som har ett etablerat
demokratiskt styrelseskick. Nu aterstar for regeringspartierna, Socialdemokraterna och
Miljopartiet att sd skyndsamt som mojligt lagga forslag till riksdagen i enlighet med
utredningens forslag. Regeringen bor snarast mojligt ldgga en proposition till riksdagen

1 syfte att stdrka demokrati och transparens i svensk forsvarsmaterielexportlagstiftning.

I detta arbete utfor Forsvarsexportmyndigheten ett viktigt arbete, dir man lyckas
balansera mellan att frimja export av forsvarsmateriel till lander som inte for krig och
som har ett etablerat demokratiskt styrelseskick samtidigt som myndigheten hjélper

svensk forsvarsmaterielindustri att hitta nya kunder och utdka sina marknader.
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Samhallssakerhet

Forsvarsmakten har kompetenser och resurser som skulle kunna spela en stor roll vid
olika typer av péfrestningar pa samhillet, t.ex naturkatastrofer, terrorhandlingar och
allvarliga olyckor. Under lang tid har det funnits en uttalad tveksamhet saval pa politisk
niva som bland andra myndigheter att utnyttja Férsvarsmaktens olika formégor vid
héndelser dar olika civila myndigheter har huvudansvaret. Nedmonteringen av de
militéra (och civila) staber som hade att samverka i krig, har lett till att kunskapen om
Forsvarsmaktens olika mojligheter att stodja det civila samhéllet till mycket stor del
forsvunnit. Detta innebér att dessa befintliga statliga resurser riskerar att bli outnyttjade
1 situationer dir de skulle kunna gora stor nytta, att olika myndigheter anskaffar system
dér likartade system redan finns i Forsvarsmakten, att det byggs upp parallella
kompetenser inom statsforvaltningen, samt att underhéllskostnaderna for olika system
blir hoga genom att materielanskaffning och underhall inte samordnas mellan civila
myndigheter och Forsvarsmakten. Effekten av eventuella insatser blir ocksé lagre
genom att berorda civila myndigheter inte 6vat ihop med olika komponenter ur
Forsvarsmakten och ddrmed inte heller vet hur resurserna skulle kunna utnyttjas pa

bésta sitt.

I Férsvarsmakten finns bland annat nedanstdende resurser och kompetenser vilka borde
kunna utgora en del av samhillets beredskap vid allvarliga hot, olyckshindelser och

katastrofer.

Forsvarsmakten disponerar ett femtiotal helikoptrar. Vissa dr optimerade for
eftersokning och rdddning av personer savél over land som dver vatten. De
nyanskaffade helikoptrarna av typen “Blackhawk” kommer att utgora en betydande
transportresurs for att snabbt flytta t.ex. personal och materiel till ett omrade dér lokala
myndigheters resurser maste forstirkas. Vissa av helikoptrarna &r utrustade for
medicinska uppdrag och skulle kunna bidra vid storre olyckor nér den civila

organisationen for ambulanshelikoptrar &r otillracklig.

Den stora transportkapacitet som finns i form av Foérsvarsmaktens transportflygplan &r
ocksa en resurs som i avsevirt storre utstrackning skulle kunna planeras in i samhéllets

beredskapsatgérder nar det giller olika typer av icke-militdra hot.

Ingenjorsforbanden har fordon som &r optimerade for att kunna arbeta under extremt

ogynnsamma forhéllanden, exempelvis roja vigar eller rasmassor. De har ocksa
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personal vilken dr specialutbildad pé att hantera och desarmera olika typer av bomber

och sprangladdningar.

Vid ménga garnisoner finns speciella, terrdnggaende, skyddade bargningsfordon med en
kapacitet overstigande de flesta civila bargningsbilars, som skulle kunna var ett bidrag 1

situationer dir sadana egenskaper vore virdefulla.

Forsvarsmaktens olika typer av bepansrade personaltransportfordon skulle kunna utgora
en vardefull resurs for polisen vid insatser dar det foreligger stor risk for att personalen

skulle kunna bli beskjuten, t.ex. vid ingripande mot terrorister.

Forsvarsmaktens rorliga stabsforband som har formagan att snabbt samordna olika
verksambheter i stor skala skulle kunna var ett stod for olika civila chefer, t.ex. en

kommuns rdddningsledare, i hdndelse av katastrof.

Forsvarsmaktens personal dr generellt sett en i minga stycken outnyttjad resurs, med
undantag av hemvérnet som redan i dag ger ett viktigt bidrag till det civila samhillets
sdkerhet. Vissa av specialforbanden skulle kunna utgora en forstarkningsresurs till
polisens nationella insatsstyrka. I stort sett alla forband skulle kunna utgdra en resurs
om det uppstod ett behov av att forstirka bevakningen av kinsliga objekt, t.ex. storre
flygplatser vid ett allvarligt terroristhot. Det stora problemet dr i grunden inte bristande
lagstiftning eller forfattningsstod — myndigheter har rétt att begira stod fran varandra —
utan snarare dr problemet olika myndigheters tendens att vilja skaffa egna resurser for
alla tinkbara eventualiteter. Detta leder till en misshushéllning med statens medel. En
annan faktor som bidrar till att Forsvarsmaktens resurser riskerar att bli outnyttjade 1
situationer dir de skulle kunna gora stor nytta, dr att det inte genomfors ndgra mer
omfattande samdvningar. Alltsd praktiska dvningar dér olika myndigheter pa ett
handfast sitt fér tillfélle att ldra sig om Forsvarsmaktens olika formagor. De fyra
regionala staber som nu uppréttas for att utdva territoriell ledning och forbéttra
samverkan mellan civila och militdra myndigheter, bor darfér ocksé ges uppgiften att
initiera en 6kad ovningsverksamhet dir kvalificerade militéra resurser (inte bara
hemvérnet) stills till andra myndigheters forfogande for att bidra vid naturkatastrofer,
stora olyckor eller andra héndelser som kan paverka manniskors sékerhet. Det ar inte
heller osannolikt att en 6kad samverkan med civila myndigheter skulle kunna vara en
motivationshdjande faktor for de soldater som ska tjanstgora under lang tid 1
Forsvarsmakten och kanske dérfor skulle finna dvningar av annan karaktir, dn rent

militdra, som stimulerande.
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Cybersikerhet

Vart samhille, liksom de flesta samhillen 1 vérlden dr och blir allt mer beroende av
informationsteknik. Det kan gélla datorbaserad styrning och dvervakning av viktiga
samhdllsfunktioner som t.ex. elforsorjning, vattendistribution, trafikreglering pa végar,
jarnvégar och 1 luften eller hantering av andra funktioner som betalningar, handel och

information.

Cyberangrepp kan leda till mycket omfattande foljder for samhillet, i vissa avseenden
lika forodande som ett angrepp med konventionella vapen. Till skillnad fran
konventionella angrepp kan det vara utomordentligt svért att identifiera vem som star
bakom ett cyberangrepp. Fragan uppstar ocksi, om man kan se cyberangrepp som en
krigshandling, som kan besvaras med konventionell vapenmakt. Sannolikt inte, bl.a.
med osdkerheten om vem som ytterst initierat angreppet. Hot om cyberangrepp kan
dessutom utnyttjas i utpressningssyfte — inte bara mot foretag och organisationer utan
dven mot regeringar. Samhéllet maste darfor ha en god forméga att sdvil mota direkta
angrepp som att avskriacka en eventuell angripare. Det kan bara ske pa samma arena

som hotet upptrider — cyberarenan.

Systemet for informationssikerhet, precis som det svenska krissystemet i vrigt, bygger
pa tva grundprinciper: ansvars- och nérhetsprincipen. Narhetsprincipen betyder att en
kris forst och framst ska hanteras dér den intraffar av de nairmast berérda och ansvariga.
Ansvarsprincipen innebér att den som bedriver verksamheten i vanliga fall dven &r
ansvarig i en krissituation. Om de lokala resurserna inte récker till och om hanteringen
av incidenten blir for omfattande kan statliga insatser bli aktuella. Genom att cyberhotet
séllan kan avgransas geografiskt eller till en enskild verksamhet innebér det att staten

ofta kommer att spela en viktig, ibland avgdrande, roll.

Det finns sex myndigheter 1 Sverige som har ett av regeringen utsett ansvar for
informationssédkerheten 1 samhillet. Dessa myndigheter ingér 1 Samverkansgruppen for
informationssdkerhet (Samfi). Att benimna Samfi som Sveriges cyberforsvar vore inte
korrekt. Den dr forst och frimst inriktad mot Sveriges informationssidkerhet och
hantering av it-incidenter. De myndigheter som ingar i Samfi dr: Myndigheten for
samhdllsskydd och beredskap (MSB), Forsvarsmakten (FM), Forsvarets materielverk
(FMV), Forsvarets radioanstalt (FRA), Rikspolisstyrelsen (RPS) (som representeras

genom Rikskriminalpolisen och Sédkerhetspolisen) samt Post- och telestyrelsen (PTS).
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MSB har frimsta ansvaret for informationssidkerheten i Sverige. De vriga

myndigheternas aktivitetsomraden ar frimst av stodjande och forebyggande karaktir.

Det finns en medvetenhet att samhillets skydd mot cyberangrepp méste stirkas. Ar
2010 och 2011 fick FRA 1 uppdrag av regeringen att 1amna forslag pa hur ett tekniskt
detekterings- och varningssystem (TDV) for samhallsviktig verksamhet och kritisk
infrastruktur kan utformas och inforas och hur synen pa cyberforsvar skulle kunna

utvecklas.

I en sammanfattning av FRA:s syn pa ett cyberforsvar stér bl.a. féljande:

”Ett TDV-system av den typ som FRA beskriver dr endast en komponent 1 ett vél
fungerande cyberforsvar. Ett fullstaindigt skydd kommer aldrig att vara mgjligt men med
ett forebyggande arbete i kombination med andra atgérder, sisom ett TDV, dkar

mojligheterna till skydd avsevirt.”

Négra rittsliga hinder har i nuléget inte identifierats, men sjilvfallet méste fordjupade
rittsliga analyser goras under det fortsatta arbetets gang bade hos FRA och hos berord

uppdragsgivare.

Ett problem med skyddet mot cyberhot &r att mycket av infrastrukturen och handeln och
andra funktioner dr beroende av foretag eller dgs av foretag. Dessa ér vinstdrivande och
obendgna att satsa stora medel i1 forebyggande syfte da det dr svart att virdera nyttan 1
forvédg. Detta kan jamforas med kostnader for forsikringar eller for vira gemensamma
samhaéllsfunktioner som brandkaren eller Forsvarsmakten. Samhillet méste darfor infora
regler och dven vidta andra atgérder for att underlitta for foretag som ar beroende av
datorbaserad systemstyrning och dvervakning samt tvinga dem att vidta forebyggande

atgirder som minskar samhéllets sarbarhet mot hot och angrepp inom cyberdoménen.

Det ligger 1 sakens natur att det inte dr mojligt att forutse hur eventuella cyberattacker
kan se ut om man sjélv inte bedriver forskning och forsok pé hur cyberattacker kan
genomforas. Kan man inte agera aktivt mot en angripare kan redan organisationer eller
stater med tdmligen sma resurser Overbelasta vara system eller ostort soka svagheter i
vart skydd mot cyberattacker. Det dr darfor angeldget att vi utvecklar en egen forméga

for att aktivt kunna motverka cyberattacker.

En fOrutséttning for att vidta sévil passiva som aktiva motatgérder &r att det finns en

organisation med mycket bred kompetens. Det innebér bland annat att alla myndigheter,
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foretag och organisationer méaste ha en skyldighet att rapportera alla former av
cyberangrepp som riktas mot dem till en central myndighet. Detta dr ett n6dvéndigt led
for att skapa den kunskapsbredd som krévs for att mota olika typer av cyberangrepp.
Det ar dock omojligt att skapa ett rimligt skydd mot cyberangrepp utan omfattande
internationell samverkan rorande olika aspekter av cyberhotet. Aven denna samverkan

skulle underléttas om den hanterades av en for andamalet utpekad organisation.

En sddan organisation skulle ocksa ha en viktig roll genom att ge rdd om hur man
skyddar sig mot cyberangrepp till alla de foretag, myndigheter och organisationer vars
verksambhet dr starkt beroende av fungerande it-system. En speciell aspekt pa
cyberkrigforing &r den roll som den spelar i militira sammanhang. De flesta moderna
vapensystem &r 1 dag beroende av avancerad informationsteknologi, t.ex.
satellitnavigering, radarsystem, informationsoverféring m.m. Det innebér att det mesta
av militdr verksamhet kraver savél kvalificerat skydd mot cyberangrepp som att angrepp

mot en motstandares informationssystem kan ge mycket stora fordelar.

Darfor foreslar vi att det snarast tillsétts en utredning med uppgift att undersoka och ge
forslag pa hur en central cyberskyddsmyndighet skulle kunna skapas och hur den ska
samverka med andra aktorer 1 samhéllet vilkas verksamhet ar starkt beroende av
fungerande informationssystem. Eventuellt skulle FRA kunna utgora stommen i en
sddan ny myndighet. Darutover bor Forsvarsmakten, i avsevart storre omfattning an i
dag, ges mojligheten att utveckla formagor syftande till att paverka en eventuell

motstandares utnyttjande av informationsteknologiomradet.
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