Kommittémotion

Motion till riksdagen
2017/18:3999

av Tomas Tobé m.fl. (M, L, C, KD)

med anledning av prop. 2017/18:89 Ett
modernt och starkt skydd for Sveriges
sakerhet — ny sdkerhetsskyddslag

Forslag till riksdagsbeslut

1. Riksdagen stiller sig bakom det som anfors i motionen om att
tillsynsmyndigheternas ansvar och befogenheter ska regleras 1 sdkerhetsskyddslagen
och tillkdnnager detta for regeringen.

2. Riksdagen stiller sig bakom det som anfdrs 1 motionen om att regeringen bor
genomfora en dversyn av tillsynsmyndigheternas ansvar, organisation och
resursfordelning och tillkdnnager detta for regeringen.

3. Riksdagen stiller sig bakom det som anfors i motionen om att Regeringskansliet ska
omfattas av sidkerhetsskyddslagens samtliga bestimmelser och tillkdnnager detta for
regeringen.

Motivering

Det finns ett starkt behov av en ny sdkerhetsskyddslag. Vi vialkomnar darfor att
regeringen har presenterat propositionen Ett modernt och stirkt skydd for Sveriges
sikerhet — ny sdkerhetsskyddslag.

Kraven pa sdkerhetsskydd har fordndrats och hojts som en konsekvens av den
sakerhetspolitiska omvirldsutvecklingen och digitaliseringen. Vidare kréver
utvecklingen av totalforsvaret ett vasentligt bittre sdkerhetsskydd, framfor allt kopplat
till bevakningsmyndigheterna inom detta omréade. En allt storre del av de verksamheter
som &r viktiga for samhéllets funktionalitet 4gs eller drivs numera av privata aktorer.
Som framgér av propositionen ér dven utlindskt dgande eller inflytande numera en
realitet 1 samhéllsviktiga verksamheter.

Skandalen kring Transportstyrelens utkontraktering av sin it-verksamhet samt
regeringens bristfalliga hantering av denna frdga understryker behovet av ett bredare
omtag avseende sidkerhetsskyddsarbetet. Detta infattar sévil sékerhetsskyddslagen som
sdkerhetskyddsforordningen, men dven de foreskrifter och anvisningar som



M

tillsynsmyndigheterna utfardar generellt eller riktar mot berdrda aktorer. Vi konstaterar
att regeringen har forsokt att hantera denna situation genom propositionen och genom
vissa fordndringar 1 sdkerhetskyddsforordningen, men dven genom tillsdttandet av
utredningen Utkontraktering av sékerhetskénslig verksamhet, sanktioner och tillsyn. Vi
anser dock att det finns brister kopplat till propositionen som behdver hanteras.

Tillsynsmyndigheternas ansvar och befogenheter ska regleras 1
lag

For det forsta bor det 1 lagstiftningen foras in att en statlig myndighet som avser att
inleda en upphandling, som innebér krav pé sakerhetsskyddsavtal, ska samrada med
ansvarig tillsynsmyndighet och att tillsynsmyndigheten 1 sddana fall far foreldgga den
upphandlande myndigheten att vidta atgédrder enligt sdkerhetsskyddslagen. Det bor
vidare foras in i lagstiftningen att tillsynsmyndigheten far besluta att den upphandlande
myndigheten inte fir genomfora upphandlingen om ett foreldggande inte f6ljs eller om
tillsynsmyndigheten bedomer att sdkerhetsskyddslagens krav inte kan tillgodoses trots
att ytterligare atgérder vidtas.

Nar statliga myndigheter ska 6verlata eller utkontraktera sédkerhetskinslig
verksamhet krévs en 6kad medvetenhet och béttre kontroll. Det innebér bl.a. att
Sakerhetspolisen och Forsvarsmakten bor ges ett tydligare tillsynsansvar med rejila
befogenheter.

Vi vilkomnar dérfor dven innehéllet 1 de forordningsdndringar som trader 1 kraft den
1 april 2018. Enligt dessa ska en statlig myndighet som avser att inleda en upphandling
som innebdar krav pa sdkerhetsskyddsavtal, om leverantdren kan f2 tillgang till eller
mojlighet att forvara hemliga uppgifter utanfér myndighetens lokaler, innan ett sddant
forfarande inleds

1. undersdka och dokumentera vilka hemliga uppgifter som leverantdren kan fa del av
och som kréver sékerhetsskydd (sdrskild sdakerhetsanalys)
2. samrada med relevant tillsynsmyndighet.

Enligt nu ndmnda forordningséndringar foreslds vidare att tillsynsmyndigheten ska fa
foreldgga den upphandlande myndigheten att vidta atgérder enligt sdkerhetsskyddslagen
och de foreskrifter som har meddelats i anslutning till lagen. Vidare att
tillsynsmyndigheten far besluta att den upphandlande myndigheten inte ska fa
genomfora upphandlingen om ett foreldggande inte f6ljs eller om tillsynsmyndigheten
bedomer att sdkerhetsskyddslagens krav inte kan tillgodoses trots att ytterligare atgérder
vidtas.

Vi anser dock att Forsvarsmaktens och Sdkerhetspolisens ansvar nér det géller
tillsyn och moéjligheterna att stoppa en dverlatelse eller utkontraktering av
sdkerhetskénslig verksamhet dr av sadan vikt att dessa befogenheter bor regleras i
lagstiftning 1 stéllet for, som regeringen nu foreslagit, i forordning. Det skulle skapa ett
mer robust regelverk som blir svérare att dndra.



Oversyn av tillsynsmyndigheternas ansvar, organisation och
resursfordelning

For det andra behover det genomforas en bredare dversyn av tillsynsmyndigheternas
ansvar, organisation och resursfordelning. Detta har dven pétalats 1
Forsvarsberedningens rapport Motstdndskraft i anslutning till
informationssdkerhetsomradet, som &r en central del av sidkerhetsskydd.

Det finns i1 dag brister i samspelet mellan tillsynsmyndigheterna och berérda
intressenter pa sikerhetsskyddsomradet. Sdkerhetspolisen framhaller 1 sin arsbok for
2017 en rad faktorer som anknyter till detta problem. Det handlar bl.a. om brister i
sdkerhetskulturen, daliga sdkerhetsanalyser och svagheter 1 informationssidkerheten pé
ménga svenska myndigheter. Vi anser att detta dr mycket allvarligt och att det
sdkerligen finns organisatoriska och strukturella skal till att dessa problem existerar.

De flesta EU-lander har en nationell sikerhetsmyndighet som har huvudansvaret for
sdkerhetskyddsverksamhet som sin kdrnverksamhet. Dessa myndigheter har sedan —
typiskt sett — erhllit tillsynsansvar inom identifierade sektorer och mot berdrda aktorer
inklusive tredje parter. NIS-direktivet med sju identifierade sektorer bygger delvis pa
denna modell.

Sverige har valt en annan organisatorisk modell sé till vida att sdkerhetsskyddslagen
inte identifierar sektorer och det inte finns en identifierad nationell sikerhetsmyndighet.
I stéllet innefattar lagen alla verksamheter som till ndgon del ar av betydelse for
Sveriges sdkerhet eller landets internationella dtaganden. S&dan verksamhet ska
bendmnas sidkerhetskénslig verksamhet enligt lagforslaget.

I avsaknad av identifierade sektorer och aktorer ankommer det dérfor, enligt
ansvarsprincipen, pa myndigheter och andra aktorer att sjdlva genom en aktiv handling
identifiera om de har ndgon sékerhetskdnslig verksamhet som kan paverka Sveriges
sdkerhet och 1 sa fall genomfora en sékerhetsanalys (som enligt lagforslaget 1
fortséttningen ska bendmnas sékerhetsskyddsanalys).

Vi konstaterar att ett antal remissinstanser anser att begreppen Sveriges sékerhet och
sakerhetskénslig verksambhet &r otydligt definierade, vilket kan medfora en inkonsekvent
tolkning och tillimpning. Vidare har det framkommit att de anvisningar och rad som
ges frén tillsynsmyndigheterna 1 vissa fall dr for bristfélliga for att ge konkret
vigledning for sdkerhetsanalysarbetet samt att tillsynsmyndigheterna i1 négra fall har
haft svért att prioritera tillsynsarbetet.

Regeringen svarar till del pd denna kritik genom att ange att de problem som kan
uppsta far 1osas i samverkan mellan Forsvarsmakten, Sdkerhetspolisen och dvriga
tillsynsmyndigheter. Regeringen 6verlamnar med andra ord ett stort ansvar till dessa
aktorer.

Med anledning av det 6kade stod som myndigheter och andra aktorer kommer att
behova fran tillsynsmyndigheterna nir den nya lagstiftningen ska tillimpas anser vi att
det dr angeldget att en oversyn gors av detta omrade. Syftet bor vara att tillgodose att
tillsynsmyndigheternas ansvar, organisation och resursfordelning ér &ndamélsenlig for
att frimja ett effektivt sdkerhetsskydd bland de aktorer som bedriver sikerhetskédnslig
verksamhet.



Regeringskansliet bor omfattas av sikerhetsskyddslagens
samtliga bestimmelser

For det tredje bor Regeringskansliet omfattas av sédkerhetsskyddslagens samtliga
bestimmelser. Enligt propositionen ska den nya sidkerhetsskyddslagen visserligen
tillimpas hos Regeringskansliet, utlandsmyndigheterna och kommittévisendet, men
samtidigt ska regeringen fa besluta om undantag frdn andra bestimmelser 1 lagen &n de
som géller sikerhetsskyddsklasser, sikerhetsprovning och sdkerhetsintyg.

Vi anser att det dr méarkligt att regeringen har valt att gora detta undantag.
Erfarenheterna fran it-skandalen pé Transportstyrelsen har pavisat betydande brister
inom Regeringskansliet i att hantera sikerhetskinslig verksamhet. Aven efter att it-
skandalen blev kidnd har Regeringskansliets och regeringens hantering av olika
fragestillningar och sékerhetsfragor praglats av bristande vilja att ga till botten med vad
som hént trots att uppenbara brister har blivit kéinda i frdga om hur information
hanterats inom Regeringskansliet. Detta patalades fran var sida dven i samband med
riksdagens behandling av regeringens informations- och cybersékerhetsstrategi.

Informations- och cybersikerhetsstrategin syftar till att vara en strategi for hela det
svenska samhillet. Trots detta berdrs inte eller redogors inte for Regeringskansliets egen
organisation fOr att hantera informations- och cybersédkerhetsfrdgor. Detta ska ses mot
bakgrund av att Regeringskansliet och regeringen hade vetskap om det “haveri” som &gt
rum pa Transportstyrelsen nér strategin skrevs. Sammantaget dr det uppenbart att
Regeringskansliet inte dr organiserat pa ett adekvat sitt for att hantera dessa fragor.

Forsvarsmakten har 1 sitt remissvar, avseende den utredning som ligger till grund for
regeringens forslag, understrukit att sdkerhetsskyddslagen och
sdkerhetsskyddsforordningens bestimmelser bor gélla i sin helhet dven for
Regeringskansliet, eftersom det i Regeringskansliet finns sddana skyddsvirden att
forlusten av sdkerhetsskyddsklassificerade uppgifter kan ge mycket allvarliga
konsekvenser for Sverige.

Om Regeringskansliet inte till fullo omfattas av sikerhetsskyddslagens
bestimmelser finns en 0kad risk att likande haverier som it-skandalen vid
Transportstyrelsen dven kan uppsta 1 framtiden. Dérfor anser vi, 1 likhet med
Forsvarsmakten, att sakerhetsskyddslagen och sikerhetsskyddsforordningens
bestimmelser bor gélla i1 sin helhet dven for Regeringskansliet.

Tomas Tobé (M)
Roger Haddad (L) Johan Hedin (C)

Andreas Carlson (KD)



