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Propositionens huvudsakliga innehall

Genom EU:s forordning om digital operativ motstdndskraft for finans-
sektorn infors nya krav pa foretag inom den finansiella sektorn. Kraven
omfattar bl.a. féretagens riskhantering nar det géller informations- och
kommunikationsteknik, incidentrapportering, hantering av utlagd verk-
samhet och testning av digital operativ motstandskraft. Férordningen ska
tillimpas fran och med den 17 januari 2025. Samtidigt infors dndringar i
flera EU-direktiv pa finansmarknadsomradet.

EU-forordningen och direktivindringarna kraver vissa nationella lag-
stiftningsétgérder. 1 propositionen foreslas dérfor en ny lag med kom-
pletterande bestdimmelser till EU-forordningen. Den nya lagen innehaller
bestdmmelser om bl.a.

— ansvariga myndigheter for hotbildsstyrda penetrationstester,

— Finansinspektionens tillsynsbefogenheter,

— ingripanden och sanktioner vid dvertradelser av EU-forordningen, och

— avgifter for att bekosta Finansinspektionens och Riksbankens verk-
samhet enligt EU-férordningen.

Darutover foreslds, med anledning av &ndringarna i EU-direktiven,
andringar i flera lagar pa finansmarknadsomradet.

I propositionen ldmnas ocksa forslag till &ndringar som ror dverklagan-
den av Finansinspektionens beslut i vissa frdgor som inte har samband med
EU-forordningen.

Den nya lagen och Ovriga lagéndringar foreslds trdda i kraft den
17 januari 2025.
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1

Forslag till riksdagsbeslut

Regeringens forslag:

1.

8.

9.

Riksdagen antar regeringens forslag till lag med kompletterande
bestammelser till EU:s férordning om digital operativ motstdndskraft
for finanssektorn.

Riksdagen antar regeringens forslag till lag om &andring i lagen
(1967:531) om tryggande av pensionsutfistelse m.m.

. Riksdagen antar regeringens forslag till lag om é&ndring i

trafikskadelagen (1975:1410).
Riksdagen antar regeringens forslag till lag om &andring i lagen
(1980:1097) om Svenska skeppshypotekskassan.

. Riksdagen antar regeringens forslag till lag om &ndring i1 lagen

(1998:1479) om vardepapperscentraler och kontoforing av finansiella
instrument.

Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2004:46) om vardepappersfonder.

Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2004:297) om bank- och finansieringsrorelse.

Riksdagen antar regeringens forslag till lag om &andring i lagen
(2007:528) om vardepappersmarknaden.

Riksdagen antar regeringens forslag till lag om &andring i lagen
(2010:751) om betaltjénster.

10. Riksdagen antar regeringens forslag till lag om é&ndring i

forsakringsrorelselagen (2010:2043).

11.Riksdagen antar regeringens forslag till lag om é&ndring i lagen

(2011:755) om elektroniska pengar.

12. Riksdagen antar regeringens forslag till lag om &ndring i lagen

(2013:561) om forvaltare av alternativa investeringsfonder.

13. Riksdagen antar regeringens forslag till lag om &andring i lagen

(2018:1219) om forsakringsdistribution.

14. Riksdagen antar regeringens forslag till lag om é&ndring i lagen

(2019:742) om tjanstepensionsforetag.



2 Lagtext Prop. 2024/25:44

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag med kompletterande
bestammelser till EU:s férordning om digital
operativ motstdndskraft for finanssektorn

Harigenom foreskrivs foljande.

1 kap. Inledande bestimmelser

Lagens syfte

1§ Denna lag kompletterar Europaparlamentets och radets férordning
(EU) 2022/2554 av den 14 december 2022 om digital operativ motstands-
kraft for finanssektorn och om é&ndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011, i denna lag kallad EU-férordningen.

Termer och uttryck i denna lag har samma betydelse som i EU-forord-
ningen.

Behorig myndighet

2§ Av artikel 46 i EU-forordningen foljer att Finansinspektionen &r
behorig myndighet enligt forordningen.

Avgifter till Finansinspektionen

3§ For att bekosta Finansinspektionens verksamhet enligt EU-forord-
ningen och denna lag ska de finansiella entiteter som star under inspek-
tionens tillsyn betala arliga avgifter.

Regeringen fir meddela foreskrifter om avgifterna.

Information om allvarliga IKT-relaterade incidenter

4§ Finansinspektionen ska i enlighet med artikel 19.6 i EU-forord-
ningen informera Riksbanken om allvarliga IKT-relaterade incidenter hos
en finansiell entitet.

2 kap. Hotbildsstyrda penetrationstester

Finansinspektionen

1§ Finansinspektionen ska besluta om vilka finansiella entiteter som ska
genomfora hotbildsstyrda penetrationstester enligt artikel 26 1 EU-forord-
ningen. Finansinspektionen ska ocksé besluta om hur ofta en finansiell
entitet ska genomfora sddana tester.
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Riksbanken

2§ Riksbanken ska dvervaka och samordna de hotbildsstyrda penetra-
tionstester som ska genomforas enligt artiklarna 26 och 27 i EU-forord-
ningen.

Riksbanken ska utfirda sddana intyg som avses i artikel 26.7 i EU-
forordningen.

Samverkan

3§ Finansinspektionen ska ge Riksbanken tillfille att yttra sig innan
Finansinspektionen fattar beslut enligt 1 §.

Riksbanken ska ge Finansinspektionen tillfdlle att yttra sig innan
Riksbanken fattar beslut om hotbildsstyrda penetrationstester som berdr
Finansinspektionens tillsynsverksamhet. Detta géller inte om en sam-
verkan skulle leda till att ett test onddigt fordrdjs. I ett sadant fall ska
Riksbanken underrétta Finansinspektionen om beslutet.

Finansinspektionen och Riksbanken ska limna varandra de uppgifter
som respektive myndighet behover for samverkan.

Uppgiftsskyldighet

4§ Pa begiran av Riksbanken ska finansiella entiteter 1dmna de upp-
gifter som &r nddvéndiga for Riksbankens verksamhet enligt 2 §.

Foreligganden

5§ Riksbanken far besluta om de foreligganden som behovs for att en
finansiell entitet ska folja uppgiftsskyldigheten i 4 §.

Avgifter till Riksbanken

6 § Riksbanken far ta ut avgifter fran de finansiella entiteter som genom-
for hotbildsstyrda penetrationstester.
Riksbanken far meddela foreskrifter om avgifterna.

3 kap. Tillsyn
Tillsynens omfattning

1§ Finansinspektionen har tillsyn dver att finansiella entiteter foljer
bestimmelserna i EU-forordningen, denna lag och andra forfattningar som
har meddelats i anslutning till dessa.

Foreliggande om att limna uppgifter

2§ Fortillsynen enligt 1 § far Finansinspektionen besluta att foreldgga

1. en fysisk eller juridisk person att tillhandahalla uppgifter, handlingar
eller annat, och

2. den som forvéntas kunna ldmna upplysningar i saken att instélla sig
till forhor pé tid och plats som inspektionen bestimmer.

Forsta stycket géller inte i den utstrackning uppgiftslimnandet skulle
strida mot den i lag reglerade tystnadsplikten for advokater.



Platsundersokning

3§ Finansinspektionen far nir det &r nodvéndigt for tillsynen enligt 1 §
genomfora en undersokning i verksamhetslokalerna hos en finansiell
entitet.

4 kap. Ingripanden

Ingripanden mot finansiella entiteter

1§ Finansinspektionen ska ingripa mot f6ljande finansiella entiteter om
de ésidositter sina skyldigheter enligt EU-férordningen, denna lag eller
andra forfattningar som har meddelats i anslutning till dessa:
1. Svenska skeppshypotekskassan,
. en leverantor av kryptotillgangstjénster,
. en emittent av tillgangsanknutna token,
. en pensionsstiftelse,
. en administrator av kritiska referensvérden,
. en leverantor av grasrotsfinansieringstjénster, och
. ett transaktionsregister.

NN bW

2§ Bestimmelser om ingripanden mot andra finansiella entiteter &n de
som anges i 1 § och som asidositter sina skyldigheter enligt EU-forord-
ningen, denna lag eller andra forfattningar som har meddelats i anslutning
till dessa finns i de lagar som reglerar den berdrda verksamheten.

3§ Ett ingripande enligt 1 § mot Svenska skeppshypotekskassan sker
genom beslut om foreliggande att inom en viss tid vidta en viss atgird
eller upphora med ett visst agerande.

4§ Ettingripande enligt 1 § mot en emittent av tillgdngsanknutna token,
en pensionsstiftelse eller ett transaktionsregister sker genom beslut om

1. forelédggande att inom en viss tid vidta en viss atgird eller upphora
med ett visst agerande, eller

2. anmérkning.

5§ Ettingripandeenligt 1 § mot en leverantdr av kryptotillgdngstjanster,
en administrator av kritiska referensvirden eller en leverantor av grasrots-
finansieringstjanster sker genom beslut om

1. foreldggande att inom en viss tid vidta en viss atgérd eller upphora
med ett visst agerande, eller

2. anmirkning.

Om overtrddelsen ar allvarlig far den finansiella entitetens auktorisation
aterkallas eller, om det ar tillrdckligt, en varning meddelas.

6 § Ett ingripande far inte ske om en Overtridelse omfattas av ett fore-
laggande som har forenats med vite och en ansdkan om utdémande av vitet
har gjorts.

78§ Oma ett beslut om anmérkning eller varning enligt 4 eller 5 § har med-
delats, far Finansinspektionen besluta att den som har gjort sig skyldig till
overtrddelsen ska betala en sanktionsavgift.

Prop. 2024/25:44
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88§ Om en auktorisation aterkallas enligt 5 § far Finansinspektionen
bestdimma hur verksamheten ska avvecklas.

Ett beslut om aterkallelse far forenas med forbud att fortsétta med hela
eller delar av verksamheten.

Ingripanden mot vissa foretridare for finansiella entiteter

9 § Finansinspektionen ska ingripa mot ndgon som ingér i styrelsen for
en finansiell entitet som anges i 1 § 2—7 eller &r dess verkstillande direktdr,
eller ersittare for ndgon av dem, om den finansiella entiteten har asidosatt
sina skyldigheter enligt ndgon av artiklarna 5-10, 11.1-11.10, 12-14,
16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i EU-forordningen.

Ett ingripande far ske genom en eller bada av foljande sanktioner:

1. beslut att den fysiska personen under en viss tid, lagst tre och hogst
tio &r, inte far vara styrelseledamot eller verkstéllande direktor i en sdédan
finansiell entitet som avses i forsta stycket, eller ersittare for ndgon av
dem, eller

2. beslut om sanktionsavgift.

Ett ingripande far ske bara om den finansiella entitetens dvertradelse &r
allvarlig och den fysiska personen i fridga uppsatligen eller av grov
oaktsamhet orsakat dvertriadelsen.

Sanktionsforeliiggande

10§ Fragor om ingripande mot fysiska personer enligt 9 § tas upp av
Finansinspektionen genom ett sanktionsforeliggande.
Ett sanktionsforeldggande innebir att den fysiska personen foreldggs att
inom en viss tid godkénna en sanktion som &r bestdmd till tid eller belopp.
Niér ett sanktionsforeldggande har godkénts, géller det som ett domstols-
avgorande som fatt laga kraft. Ett godkédnnande som gors efter den tid som
angetts 1 foreldggandet dr utan verkan.

11§ Ett sanktionsforeldggande ska innehalla uppgift om

1. den fysiska person som foreldggandet avser,

2. overtrddelsen och de omstidndigheter som behovs for att kdnneteckna
den,

3. de bestdmmelser som ér tillimpliga pa dvertrddelsen, och

4. den sanktion som foreldggs personen.

Sanktionsforeldggandet ska ocksd innehalla en upplysning om att
ansdkan om sanktion kan komma att ges in till domstol, om sanktions-
foreldggandet inte godkénns inom den tid som Finansinspektionen anger.

12§ Om ett sanktionsforeldggande inte har godkénts inom angiven tid,
far Finansinspektionen ansoka hos domstol om att en sanktion ska beslu-
tas. En sddan ansokan ska goras hos den forvaltningsrétt som &r behdrig
att prova ett dverklagande av Finansinspektionens beslut om ingripande
mot den finansiella entiteten for samma dvertradelse.

Provningstillstand krévs vid overklagande till kammarrétten.



13§ Ettsanktionsforeldggande dr utan verkan, om foreldggandet inte har
delgetts den som det riktas mot inom tva ar fran den tidpunkt da
overtriadelsen dgde rum. I ett saddant fall far inte heller ndgon sanktion
enligt 12 § forsta stycket beslutas.

Sanktionsavgifter

14 § Sanktionsavgiften for en finansiell entitet som anges i 1 § och som
ar en juridisk person ska som hogst faststéllas till det hogsta av

1. ett belopp som per den 16 januari 2023 i svenska kronor motsvarade
en miljon euro,

2. tio procent av den finansiella entitetens omsittning nérmast fore-
géende rikenskapsér eller, i forekommande fall, motsvarande omséttning
pa koncernniva, eller

3. tre génger den vinst som den finansiella entiteten har gjort till foljd av
regelovertrddelsen, om beloppet gér att faststilla.

Sanktionsavgiften far inte bestdimmas till ett ldgre belopp é&n
5 000 kronor.

Om en Overtrddelse har skett under den juridiska personens forsta verk-
samhetsar eller om uppgifter om omséttningen annars saknas eller &r brist-
falliga, far omséttningen uppskattas nér den hogsta sanktionsavgiften ska
berdknas.

15§ Sanktionsavgiften for en leverantdr av kryptotillgdngstjanster far
inte vara sa stor att leverantoren direfter inte uppfyller kraven i Europa-
parlamentets och radets férordning (EU) 2023/1114 av den 31 maj 2023
om marknader for kryptotillgangar och om &ndring av forordningarna
(EU) nr 1093/2010 och (EU) nr 1095/2010 samt direktiven 2013/36/EU
och (EU) 2019/1937 eller andra bestimmelser om soliditet och likviditet
som géller for leverantdren.

Sanktionsavgiften for en leverantdr av grasrotsfinansieringstjanster far
inte vara sa stor att leverantdren darefter inte uppfyller kraven enligt artikel
11 i Europaparlamentets och radets forordning (EU) 2020/1503 av den
7 oktober 2020 om europeiska leverantdrer av grésrotsfinansierings-
tjdnster for foretag och om &ndring av forordning (EU) 2017/1129 och
direktiv (EU) 2019/1937 eller andra bestimmelser om soliditet och lik-
viditet som géller for leverantdren.

16 § Sanktionsavgiften for en fysisk person ska som hogst faststéllas till
det hogsta av

1. ett belopp som per den 16 januari 2023 i svenska kronor motsvarade
500 000 euro, eller

2. tre ganger den vinst som den fysiska personen har gjort till f6ljd av
regelovertrddelsen, om beloppet gér att faststélla.

17 § Sanktionsavgifter tillfaller staten.

Val av ingripande

18 § Vid valet av ingripande ska Finansinspektionen ta hénsyn till hur
allvarlig 6vertradelsen &r och hur l&nge den har pagatt. Sérskild hidnsyn ska
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tas till overtrddelsens art, Gvertradelsens konkreta och potentiella effekter
pa det finansiella systemet, skador som uppstatt samt graden av ansvar hos
den fysiska eller juridiska person som har gjort sig skyldig till over-
tradelsen.

19 § Utover det som anges i 18 § ska det i forsvarande riktning beaktas
om den som har begatt dvertridelsen tidigare har begatt en dvertradelse.
Vid denna beddomning ska sérskild vikt fastas vid om dvertrddelserna ér
likartade och den tid som har gétt mellan de olika dvertriadelserna.

I formildrande riktning ska det beaktas om den som har begétt over-
tradelsen

1.1 vésentlig utstrickning genom ett aktivt samarbete har underldttat
Finansinspektionens utredning, och

2. snabbt upphort med Overtrddelsen eller snabbt verkat for att Gver-
tradelsen ska upphora, sedan den anmadlts till eller patalats av Finans-
inspektionen.

20 § Nar sanktionsavgiftens storlek faststélls ska sdrskild hénsyn tas till
sddana omstidndigheter som anges i 18 och 19 §§ samt till den berérda
fysiska eller juridiska personens finansiella stillning och, om det gér att
faststilla, den vinst som personen gjort till foljd av dvertradelsen.

Majlighet att avsta fran ett ingripande

21§ Finansinspektionen far avsta fran ingripande, om

1. overtrddelsen ar ringa eller urséktlig,

2. den fysiska eller juridiska personen i fraga gor rittelse,

3. den fysiska personen har verkat for att den juridiska personen ska géra
rittelse, eller

4. nagon annan myndighet eller ndgot annat organ har vidtagit atgarder
mot den fysiska eller juridiska personen och dessa dtgirder bedoms till-
rackliga.

Verkstillighet av beslut om sanktionsavgift

22§ En sanktionsavgift ska betalas till Finansinspektionen inom
30 dagar efter det att ett beslut eller en dom om att ta ut avgiften har fatt
laga kraft eller ett sanktionsforeldggande har godkénts, eller inom den
langre tid som anges i beslutet eller foreldggandet.

23§ Om sanktionsavgiften inte har betalats inom den tid som anges i
22 §, ska Finansinspektionen ldmna avgiften for indrivning.

Bestaimmelser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m.

24 § En sanktionsavgift faller bort i den utstriackning verkstillighet inte
har skett inom fem ar fran det att beslutet eller domen om att ta ut avgiften
fick laga kraft eller sanktionsforeldggandet godkéndes.



5 kap. Overklagande, beslut som ska gilla omedelbart och
vite
Overklagande

1§ Finansinspektionens beslut om sanktionsforeldggande enligt denna
lag far inte 6verklagas.

Andra beslut av Finansinspektionen enligt denna lag och EU-f6rord-
ningen fér 6verklagas till allmén forvaltningsdomstol.

Provningstillstand krévs vid 6verklagande till kammarrétten.

2 § Riksbankens beslut om foreldggande enligt 2 kap. 5 § och beslut om
utfirdande av intyg enligt artikel 26.7 i EU-forordningen far dverklagas
till allmén férvaltningsdomstol.

Andra beslut av Riksbanken enligt denna lag och EU-forordningen féar
inte overklagas.

Provningstillstand krévs vid 6verklagande till kammarrétten.

Beslut som ska gilla omedelbart

3§ Finansinspektionen far bestimma att foljande beslut ska gilla
omedelbart:

1. beslut om hotbildsstyrda penetrationstester enligt 2 kap. 1 §,

2. beslut om foreldggande enligt 4 kap. 3§, 4§ 1, 5 § forsta stycket 1
eller 9 § andra stycket 1, eller

3. beslut om aterkallelse enligt 4 kap. 5 § andra stycket.

Vite
4§ Foljande beslut far forenas med vite:

1. Riksbankens beslut om foreldggande enligt 2 kap. 5 §, och

2. Finansinspektionens beslut om foreldggande enligt 3 kap. 2 § forsta
stycket, 4 kap. 3 §, 4 § 1, 5 § forsta stycket 1, 8 § andra stycket eller 9 §
andra stycket 1.

5§ Beslut om viten enligt EU-forordningen far verkstillas enligt utsok-
ningsbalken pa samma sétt som en svensk dom som har fatt laga kraft.

Denna lag trader i kraft den 17 januari 2025.
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2.2

Forslag till lag om dndring 1 lagen (1967:531)

om tryggande av pensionsutfastelse m.m.

Hirigenom foreskrivs' att 16 g och 16 i §§ lagen (1967:531) om tryggande
av pensionsutfastelse m.m. ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

16 g §
En pensionsstiftelse som avses i 9 a § andra eller tredje stycket ska

upprétta och folja riktlinjer for
1. riskhantering,
2. internrevision, och

3. verksamhet som omfattas av uppdragsavtal.

Pensionsstiftelsen ska uppritta
och vid behov f6lja en beredskaps-
plan som sékerstiller att verksam-
heten kan bedrivas kontinuerligt.

Pensionsstiftelsen ska uppritta
och vid behov f6lja en beredskaps-
plan som sékerstiller att verksam-
heten kan bedrivas kontinuerligt.
Stiftelsen ska ha sddana ndtverks-
och informationssystem som avses i
Europaparlamentets och rddets
forordning (EU) 2022/2554 av den
14 december 2022 om digital
operativ motstandskraft for finans-
sektorn och om dndring av forord-
ningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014,
(EU) nr 909/2014 och (EU)
2016/1011.

Pensionsstiftelsen ska upprétta och folja en sund erséttningspolicy for
personer som leder eller 6vervakar verksamheten eller pd annat sétt kan
paverka riskerna i verksamheten. Stiftelsen ska regelbundet offentliggdra
relevant information om erséttningspolicyn.

161§
Regeringen eller den myndighet som regeringen bestimmer far meddela

foreskrifter om

1. vad placeringsriktlinjerna och redogdrelsen enligt 16 f§ ska inne-

halla, och
2.vad de
anges i 16 g § ska innehalla.

styrdokument som

2.vad de styrdokument som
anges i 16 g§ forsta och tredje
styckena ska innehélla.

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter om hur infor-
mation om ersdttningspolicyn ska offentliggoras enligt 16 g §.

! Jfr Europaparlamentets och radets direktiv (EU) 2016/2341 av den 14 december 2016 om
verksambhet i och tillsyn dver tjanstepensionsinstitut, i lydelsen enligt Europaparlamentets

och radets direktiv (EU) 2022/2556.
2 Senaste lydelse 2020:394.
3 Senaste lydelse 2020:394.



Denna lag trader i kraft den 17 januari 2025.
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2.3
(1975:1410)

Forslag till lag om dndring 1 trafikskadelagen

Hirigenom foreskrivs att 5§ trafikskadelagen (1975:1410)! ska ha

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

5§

Trafikforsakring far meddelas av

1. en forsdkringsgivare som har fatt tillstand till det enligt 2 kap. 4 §

forsakringsrorelselagen (2010:2043),

2. en forsdkringsgivare som har fatt tillstand till det enligt 4 kap. 1§
lagen (1998:293) om utlandska forsékringsgivares och tjanstepensions-

instituts verksamhet i Sverige, och

3. en EES-forsdkringsgivare som dr verksam i Sverige enligt 2 kap. 1 §
lagen om utldndska forsékringsgivares och tjénstepensionsinstituts verk-

samhet i Sverige.

En forsdkringsgivare som far
meddela trafikforsikring ar skyldig
att pd begiran meddela trafikfor-
sékring. I ett tillstdnd enligt 2 kap.
4§ forsakringsrorelselagen eller
4kap. 1§ lagen om utlédndska
forsakringsgivares och tjénste-
pensionsinstituts ~ verksamhet i
Sverige kan dock skyldigheten be-
grénsas till att gdlla forsdkring at
personer som tillhdr en viss yrkes-
grupp eller intressegrupp eller som
ar bosatta inom ett visst omrade.
Finansinspektionen kan efter an-
sokan besluta om motsvarande be-
gransning for forsdkringsgivare
som driver verksamhet hir enligt
2kap. 1§ lagen om utldndska
forsakringsgivares och tjanstepen-
sionsinstituts verksamhet i Sverige.
Finansinspektionens  beslut far
overklagas hos regeringen.

En forsdkringsgivare som far
meddela trafikforsikring ar skyldig
att pd begiran meddela trafikfor-
sékring. I ett tillstdnd enligt 2 kap.
4§ forsakringsrorelselagen eller
4kap. 1§ lagen om utldndska
forsakringsgivares och tjénste-
pensionsinstituts  verksamhet i
Sverige far dock skyldigheten be-
grénsas till att gdlla forsdkring at
personer som tillhdr en viss yrkes-
grupp eller intressegrupp eller som
ar bosatta inom ett visst omrade.
Finansinspektionen fdr efter an-
sokan besluta om motsvarande be-
gransning for forsdkringsgivare
som driver verksamhet hir enligt
2kap. 1§ lagen om utldndska
forsakringsgivares och tjanstepen-
sionsinstituts verksamhet i Sverige.
Finansinspektionens beslut  far
overklagas till allmdn forvaltnings-
domstol. Prévningstillstand krdvs
vid dverklagande till kammar-
rdtten.

En forsékringsgivare som avser att meddela trafikforsékring genom
gransoverskridande verksamhet med stod av 2 kap. 1 § lagen om utléndska
forsakringsgivares och tjdnstepensionsinstituts verksamhet i Sverige men
som inte har fast driftstélle i Sverige ska ha en representant hér i landet.
Representanten ska vara bosatt i Sverige eller vara en svensk juridisk

! Lagen omtryckt 1994:43.
2 Senaste lydelse 2023:666.



person. Forsékringsgivaren ska utfarda en fullmakt for representanten att
gentemot skadelidande foretrdda forsdkringsgivaren och att sjdlv eller
genom nagon annan tala och svara for denne angdende forsdkringsfall.
Representanten ska dven ha behorighet att foretrdda forsékringsgivaren
vid kontroll av om det finns en giltig trafikforsékring. Forsiakringsgivaren
ska informera forsdkringstagarna om vem som dr forsdkringsgivarens
representant och om dennes adress. Regeringen eller den myndighet som
regeringen bestimmer fir meddela ytterligare foreskrifter om villkor for
sadana representanter.

1. Denna lag trader i kraft den 17 januari 2025.
2. Aldre foreskrifter giller fortfarande for 6verklagande av beslut som
har meddelats fore den 17 januari 2025.
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2.4

Forslag till lag om dndring 1 lagen (1980:1097)

om Svenska skeppshypotekskassan

Hérigenom foreskrivs att 38 § lagen (1980:1097) om Svenska skepps-
hypotekskassan ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

38§!
Kassan star under tillsyn av Finansinspektionen.

Vid meddelande av foreldggande
eller forbud i samband med till-
synen kan Finansinspektionen fore-
ldgga vite.

Inspektionens beslut enligt denna
lag fdr éverklagas hos regeringen.
Inspektionens beslut har omedel-
bar verkan, om inte annat beslutas.

Finansinspektionen fir forena ett
beslut om foreldggande med vite.

Inspektionens beslut enligt denna
lag gdller omedelbart, om inte
myndigheten beslutar nagot annat.

Finansinspektionens beslut far
overklagas till allmdn forvaltnings-
domstol. Prévningstillstand krdvs
vid overklagande till kammar-
rdtten.

Regeringen meddelar ytterligare foreskrifter om tillsynsverksamheten.

1. Denna lag trider i kraft den 17 januari 2025.
2. Aldre foreskrifter giller fortfarande for dverklagande av beslut som
har meddelats fére den 17 januari 2025.

! Senaste lydelse 1998:310.



2.5

Forslag till lag om dndring i lagen (1998:1479)

om vérdepapperscentraler och kontoforing av
finansiella instrument

Harigenom foreskrivs att 9 kap. 12 § lagen (1998:1479) om viardepappers-
centraler och kontoforing av finansiella instrument! ska ha f6ljande

lydelse.
Nuvarande lydelse Foreslagen lydelse
9 kap.
12 §2

Finansinspektionen ska ingripa mot nidgon som ingar i en svensk
vardepapperscentrals styrelse eller dr dess verkstillande direktor, eller
ersittare for ndgon av dem, om vérdepapperscentralen

1. tillhandahéller tjénster enligt avsnitten A, B och C i bilagan till
forordningen om vérdepapperscentraler, i den ursprungliga lydelsen, i
strid med artiklarna 16, 25 eller 54 i férordningen,

2. har fatt auktorisationer som kravs enligt artikel 16 i férordningen om
vardepapperscentraler, i den ursprungliga lydelsen, genom osanna upp-
gifter eller andra olagliga metoder enligt artikel 20.1 b i férordningen,

3. latit bli att uppfylla kapitalkravet i strid med artikel 47.1 i forord-
ningen om vérdepapperscentraler, i den ursprungliga lydelsen,

4. 1atit bli att uppfylla de organisatoriska kraven i strid med artiklarna
26-30 i forordningen om vérdepapperscentraler, i den ursprungliga

lydelsen,

5. 1atit bli att f6lja uppforandereglerna i strid med artiklarna 32-35 i
forordningen om virdepapperscentraler, i den ursprungliga lydelsen,
6. 1atit bli att uppfylla kraven for vardepapperscentraltjanster i strid med

artiklarna 37-41
ursprungliga lydelsen,

i forordningen om védrdepapperscentraler, i den

7. 1atit bli att uppfylla stabilitetskraven i strid med artiklarna 43—47 i
forordningen om vardepapperscentraler, i den ursprungliga lydelsen,

8. latit bli att uppfylla kraven pa
lankar  mellan  vérdepappers-
centraler i strid med artikel 48 i
forordningen om vérdepappers-
centraler, i den ursprungliga lydel-
sen, eller

9.utan giltig grund végrat att
bevilja olika typer av tilltrdde i strid
med artiklarna 49-53 i forord-
ningen om vardepapperscentraler, i
den ursprungliga lydelsen.

! Senaste lydelse av lagens rubrik 2016:51.
2 Senaste lydelse 2016:51.

8. 1atit bli att uppfylla kraven pa
lankar ~ mellan  vérdepappers-
centraler i strid med artikel 48 i
forordningen om vérdepappers-
centraler, 1 den ursprungliga lydel-
sen,

9.utan giltig grund végrat att
bevilja olika typer av tilltrade i strid
med artiklarna 49-53 1 forord-
ningen om vardepapperscentraler, i
den ursprungliga lydelsen, eller

10. har dsidosatt sina skyldig-
heter enligt ndgon av artiklarna
5-10, 11.1-11.10, 12-14, 16.1,
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Ett ingripande enligt fOrsta
stycket far ske endast om virde-
papperscentralens Overtrddelse &r
allvarlig och personen i fraga
uppsétligen  eller av  grov
oaktsamhet orsakat dvertriadelsen.

Ingripande sker genom

16.2, 17, 18.1, 18.2, 19.1, 19.3,
194, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12
eller 45 i Europaparlamentets och
radets forordning (EU) 2022/2554
av den 14 december 2022 om
digital operativ motstandskraft for
finanssektorn och om dndring av

forordningarna (EG) nr
106072009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr

909/2014 och (EU) 2016/1011.

Ett ingripande enligt fOrsta
stycket far ske bara om virde-
papperscentralens Overtradelse &r
allvarlig och den fysiska personen i
fraga uppsétligen eller av grov
oaktsamhet orsakat dvertriddelsen.

Ingripande fdr ske genom en eller
bada av foljande sanktioner:

1. beslut att personen i fraga under en viss tid, ldgst tre och hogst tio ar,
eller, for upprepade allvarliga Overtrddelser, permanent inte far vara
styrelseledamot, verkstillande direktor eller ersittare for nagon av dem i

vardepapperscentralen, eller
2. beslut om sanktionsavgift.

Denna lag triader i kraft den 17 januari 2025.



2.6 Forslag till lag om dndring i lagen (2004:46)
om viardepappersfonder

Hirigenom foreskrivs' att 2 kap. 17 §, 12 kap. 1 a § och 13 kap. 1 § lagen
(2004:46) om virdepappersfonder? ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

2 kap.
17 §
Ett fondbolag ska ha sunda rutiner for
1. forvaltning av verksamheten och redovisning,

2. intern kontroll, och
3. drift och forvaltning av sina
informationssystem.

Fondbolaget ska sérskilt

— uppritta och tillimpa regler for
styrelseledamdters och anstilldas
egna affirer med finansiella
instrument,

— dokumentera samtliga transak-
tioner som bolaget har genomfort
for en virdepappersfonds rékning
eller for ett sadant fondforetags
rakning som avses i 12 § andra
stycket eller 15 § andra stycket, och

—ha en organisation som
minskar risken for intresse-
konflikter som kan péverka fond-
andelsdgares eller andra kunders
intressen negativt.

3. drift och forvaltning av sina
ndtverks- och informationssystem.

Rutinerna enligt forsta stycket 3
ska uppfylla kraven i Europa-
parlamentets och rdadets forordning
(EU) 2022/2554  av  den
14 december 2022 om digital
operativ motstandskraft for finans-
sektorn och om dndring av forord-
ningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014,
(EU) nr 909/2014 och (EU)
2016/1011.

1. uppritta och tillimpa regler for
styrelseledaméters och anstilldas
egna affirer med finansiella
instrument,

2. dokumentera samtliga transak-
tioner som bolaget har genomfort
for en vérdepappersfonds rakning
eller for ett siddant fondforetags
rdkning som avses i 12 § andra
stycket eller 15 § andra stycket, och

3.ha en organisation som
minskar risken for intresse-
konflikter som kan péaverka fond-
andelsdgares eller andra kunders
intressen negativt.

! Jfr Buropaparlamentets och radets direktiv 2009/65/EG av den 13 juli 2009 om
samordning av lagar och andra forfattningar som avser foretag for kollektiva investeringar i
Overlatbara virdepapper (fondforetag), i lydelsen enligt Europaparlamentets och radets

direktiv (EU) 2022/2556.
2 Senaste lydelse av lagens rubrik 2013:563.
3 Senaste lydelse 2013:563.
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12 kap.

lag
Finansinspektionen ska ingripa mot ndgon som ingar i ett fondbolags
styrelse eller &r dess verkstéllande direktor, eller erséttare for nagon av

dem, om fondbolaget

1. har fatt tillstdnd att driva fondverksamhet genom att l&dmna falska
uppgifter eller pd annat otillborligt sétt,

2. tillhandahéller diskretionar portfoljférvaltning i strid med 1 kap. 4 §,

3. pabdrjar marknadsforing av en av bolaget forvaltad vardepappersfond
i ett annat land inom EES innan en underrittelse om detta gjorts hos
Finansinspektionen i enlighet med 2 kap. 15 ¢ §,

4. inte uppfyller grundliggande
krav pé organisation och drift av
verksamheten enligt 2 kap. 17 eller
17 £§ eller foreskrifter som har
meddelats med stod av 13 kap.
1§11 avseende dessa
bestdmmelser,

4. inte uppfyller grundldggande
krav pé organisation och drift av
verksamheten enligt 2 kap. 17§
forsta stycket 1 eller 2 eller tredje
stycket eller 17 £ § eller foreskrifter
som har meddelats med stod av
13kap. 1§11 avseende dessa
bestdmmelser,

5. asidositter sina skyldigheter eller pa annat sétt dvertrdder det som
anges om uppdragsavtal i ndgon av 4 kap. 4-6 §§ eller 7 § forsta stycket,

6. paborjar forvaltning och marknadsforing av en vérdepappersfond
utan att fondbestimmelserna godkénts enligt 4 kap. 9 §,

7.vid upprepade tillfillen later bli att uppritta eller tillhandahalla
informationsbroschyr, faktablad, &rsberittelse och halvarsberittelse i

enlighet med 4 kap. 15-21 §§,

8. vid upprepade tillfillen placerar medel i en virdepappersfond i strid
med det som anges i nagon av 5 kap. 1, 3-22, 24 eller 25 §§ eller i fore-
skrifter som har meddelats med stod av 13 kap. 1 § 21, 22, 24 och 25

avseende dessa bestimmelser,

9. inte uppfyller kraven pé hantering av risker i 5 kap. 2 § forsta eller
andra stycket eller i foreskrifter som har meddelats med stod av 13 kap.

1 § 23 avseende dessa bestammelser,

10.1 strid med 11 kap. 5§ forsta stycket later bli att till Finans-
inspektionen anméla sddana férvarv och avyttringar som avses dar,

11. 1 strid med 11 kap. 5 § tredje
stycket later bli att till Finans-
inspektionen anméla namnen pa de
dgare som har ett kvalificerat inne-
hav av aktier i bolaget samt stor-
leken pa innehavet, eller

12. har befunnits ansvarigt for en
allvarlig, upprepad eller systema-
tisk  Overtrddelse av  lagen
(2017:630) om atgdrder mot
penningtvitt och finansiering av
terrorism eller foreskrifter som har
meddelats med stod av den lagen.

4 Senaste lydelse 2023:234.

11. 1 strid med 11 kap. 5 § tredje
stycket later bli att till Finans-
inspektionen anméla namnen pa de
dgare som har ett kvalificerat inne-
hav av aktier i bolaget samt stor-
leken pa innehavet,

12. har befunnits ansvarigt for en
allvarlig, upprepad eller systema-
tisk  Overtrddelse av  lagen
(2017:630) om atgirder mot
penningtvitt och finansiering av
terrorism eller foreskrifter som har
meddelats med stod av den lagen,
eller



13. har dsidosatt sina skyldig-
heter enligt ndgon av artiklarna
5-10, 11.1-11.10, 12-14, 16.1,
16.2, 17, 18.1, 18.2, 19.1, 19.3,
19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-304, 31.12
eller 45 i Europaparlamentets och
rdadets forordning (EU) 2022/2554.

Om en sadan person som anges i forsta stycket omfattas av tillstdnds-
eller underrittelseskyldighet enligt 11 kap. 1 eller 4 § for forvirv eller
avyttring av aktier i bolaget, ska forsta stycket 10 och 11 inte gélla for den

personen i fraga om dessa aktier.

Ett ingripande enligt forsta
stycket far ske endast om bolagets
overtradelse dr allvarlig och
personen i fraga uppsatligen eller
av grov oaktsamhet har orsakat
overtradelsen.

Ett ingripande enligt fOrsta
stycket far ske bara om bolagets
overtradelse &r allvarlig och den
fysiska personen i fraga uppsétligen
eller av grov oaktsamhet har
orsakat overtridelsen.

Ingripande sker genom Ingripande fadr ske genom en eller
bada av foljande sanktioner:

1. beslut att personen i fraga under en viss tid, ldgst tre och hogst tio ar,
eller, for upprepade allvarliga Overtrddelser, permanent inte fir vara
styrelseledamot eller verkstillande direktor i ett fondbolag, eller erséttare
for ndgon av dem, eller

2. beslut om sanktionsavgift.

13 kap.
1§

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om

1. vilka atgirder ett fondbolag ska vidta om det tar emot medel med
redovisningsskyldighet enligt 1 kap. 4 § eller 7 kap. 1 §,

2. hur ett forvaltningsbolag eller fondforetag ska tillhandahalla infor-
mation om de uppgifter som avses i 1 kap. 6 ¢ § forsta stycket och 8 §
forsta stycket,

3. pa vilket sprék ett forvaltningsbolag eller fondféretag ska tillhanda-
halla funktionerna i 1 kap. 6 ¢ § forsta stycket och 8 § forsta stycket,

4. pa vilket sprak ett fondforetag ska tillhandahélla information enligt
1 kap. 9 § forsta stycket 1 och 2 och 9 a § forsta stycket,

S5.hur ett fondforetag ska offentliggéra avsikten att upphora med
marknadsforingen av andelar i foretaget enligt 1 kap. 9 § forsta stycket 2,

6. hur medel for distanskommunikation far anvéndas nér ett fondforetag
som har upphort med marknadsforing i Sverige av andelar i foretaget ska
tillhandahélla kvarvarande andelsdgare hér i landet information enligt
1 kap. 9 a § forsta stycket,

7. vilka poster som far rdknas in i startkapitalet enligt 2 kap. 4 §,

8. vilka poster som far raknas in i egna medel enligt 2 kap. 8—10 §§,

9. pa vilket sprak underrittelsen enligt 2 kap. 15 ¢ § forsta stycket ska
skrivas,

5 Senaste lydelse 2023:234.
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10. hur fondbolaget ska offentliggdra handlingarna enligt 2 kap. 15 ¢ §
fjarde stycket,

11. vad ett fondbolag ska iaktta 11. vad ett fondbolag ska iaktta
for att uppfylla skyldigheterna i for att uppfylla skyldigheterna i
2 kap. 17,17 c och 17 33§, 2 kap. 17 § forsta stycket 1 och 2

och tredje stycket, 17 coch 17 f§S,

12. vilka atgarder ett fondbolag ska vidta for att uppfylla de krav som
foljer av 2 kap. 17 g §,

13. hur uppgifter enligt 2 kap. 20 § forsta stycket ska lamnas,

14. vilken information som ska lamnas i underréttelsen till andelségare
enligt 4 kap. 9 a § och pa vilket sétt underrittelsen ska ldmnas,

15. villkor som en andelsklass far vara forenad med enligt 4 kap. 10 §
andra stycket 2 och under vilka forutséttningar en andelsklass far vara
forenad med ett visst villkor,

16. utformningen och tillimpningen av metoder for justerat fondandels-
vérde enligt 4 kap. 10 b § och vilka krav som ska uppfyllas nér ett justerat
fondandelsvirde berdknas och anvinds,

17. tillhandahallande av informationsbroschyr och faktablad enligt
4 kap. 20 §,

18. pa vilket sprak informationen enligt 4 kap. 20 § ska tillhandahéllas,

19. hur volatiliteten i skillnaden mellan fondens avkastning och
jamforelseindexets avkastning enligt 4 kap. 26 § ska berdknas,

20. hur informationen enligt 4 kap. 28 § ska presenteras,

21. kriterier for de finansiella tillgangar som medel i en védrdepappers-
fond far placeras i enligt 5 kap. 1 § andra stycket forsta meningen,

22. vilka tekniker och instrument ett fondbolag far anvinda enligt 5 kap.
1 § tredje stycket samt villkor och grénser for sadan anvindning,

23. det system for riskhantering ett fondbolag ska ha enligt 5 kap. 2 §
forsta och andra styckena,

24 kriterier for indexfonder enligt 5 kap. 7 §,

25. berdkning av exponeringar enligt 5 kap. 13 och 14 §§,

26. pa vilket sétt underrittelsen till andelsdgarna enligt 5 a kap. 7 § ska
ldmnas,

27. vilka fel och férsummelser som ska rapporteras enligt 5 a kap. 18 §,

28. forutsattningar for Overféring av finansiella instrument och
forvaltning enligt 5 a kap. 37 och 46 §§,

29. vilka atgdrder ett fondbolag ska vidta for att uppfylla de krav som
foljer av bestimmelserna i 7 kap. 3 §,

30. vad informationen enligt 8 kap. 8 § ska innehalla, hur den ska
utformas, pé vilket sétt den ska tillhandahallas och vad som ska bifogas
informationen,

31. pa vilket sprak de handlingar som ska ldmnas tillsammans med
ansokan enligt 8 kap. 19 § ska upprittas,

32. vilka upplysningar fondbolag, forvaltningsbolag, fondforetag samt
forvaringsinstitut ska ldmna till Finansinspektionen enligt 10 kap. 2 §
forsta stycket och nér upplysningarna ska limnas, och

33. sadana avgifter som avses i 10 kap. 11 §.

Denna lag trader i kraft den 17 januari 2025.



2.7 Forslag till lag om dndring 1 lagen (2004:297)
om bank- och finansieringsrorelse

Hirigenom foreskrivs' i friga om lagen (2004:297) om bank- och
finansieringsrorelse?

dels att nuvarande 6 kap. 2 a och 2 b §§ ska betecknas 6 kap. 2 b och
2¢§8,

dels att den nya 6 kap. 2 ¢ §, 10 kap. 1 §, 15kap. 1 a§, 16 kap. 1 § och
17 kap. 1 § ska ha foljande lydelse,

dels att rubriken ndrmast fore 6 kap. 2 a § ska séttas ndrmast fore 6 kap.
2b§,

dels att det ska inforas en ny paragraf, 6 kap. 2 a §, och narmast fore
6 kap. 2 a § en ny rubrik av foljande lydelse.

Nuvarande lydelse Foéreslagen lydelse
6 kap.
Ndtverks- och informationssystem

2a§

Ett kreditinstituts ndtverks- och
informationssystem ska uppfylla
kraven i Europaparlamentets och
rdadets forordning (EU) 2022/2554
av den 14 december 2022 om
digital operativ motstindskraft for
finanssektorn och om dndring av
forordningarna (EG) nr
106072009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.

2b§ 2¢§®

En anstélld hos ett kreditinstitut som har gjort en anmélan till Finans-
inspektionen eller Europeiska virdepappers- och marknadsmyndigheten
om missténkta dvertradelser av bestimmelser som géller for verksamheten
far inte goras ansvarig for att ha &sidosatt nagon tystnadsplikt, om
anmdlaren hade anledning att anta att en 6vertradelse hade skett.

Detsamma géller om en anstélld Detsamma géller om en anstélld
har gjort en anmilan via det har gjort en anméilan via det
rapporteringssystem som avses 1 rapporteringssystem som avses i
2a. 2b§.

! Jfr Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om
behorighet att utdva verksamhet i kreditinstitut och om tillsyn av kreditinstitut, om &ndring
av direktiv 2002/87/EG och om upphévande av direktiven 2006/48/EG och 2006/49/EG, i
lydelsen enligt Europaparlamentets och radets direktiv (EU) 2022/2556.

2 Senaste lydelse av

6 kap. 2 a §2018:327

rubriken ndrmast fore 6 kap. 2 a § 2016:893.

3 Senaste lydelse av tidigare 2 b § 2016:893.
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10 kap.
1§

For bankaktiebolag géller foreskrifterna for aktiebolag i allmdnhet, om
inte nagot annat foljer av denna lag eller &r sérskilt foreskrivet. Hénvis-
ningar i aktiebolagslagen (2005:551) till bestimmelser i samma lag ska i
de fall de forekommer avse de bestimmelser i denna lag som géller i stéllet
for eller utover bestimmelserna i aktiebolagslagen.

I friga om bankaktiebolag ska det som anges om Bolagsverket i foljande

bestimmelser avse Finansinspektionen:
—8kap. 9 och 30 §§ samt 37 § 1. 8 kap. 9 och 30 §§ samt 37 §

andra stycket aktiebolagslagen, andra stycket aktiebolagslagen,

—23 kap. 45 b § aktiebolagslag- 2. 23 kap. 45 b § aktiebolagslag-
en, en,

—24 kap. 47 § aktiebolagslagen, 3. 24 kap. 47 § aktiebolagslagen,
och och

—24 akap. 24 § aktiebolagslag- 4. 24 akap. 24 § aktiebolagslag-
en. en.

Lydelse enligt prop. 2024/25:43 Foéreslagen lydelse

15 kap.
lag§

Finansinspektionen ska ingripa mot ndgon som ingar i ett kreditinstituts
styrelse eller &r dess verkstéllande direktor, eller erséttare for nagon av
dem, om kreditinstitutet

1. har fatt tillstdnd att driva bank- eller finansieringsrorelse genom att
lamna falska uppgifter eller pa annat otillborligt sitt,

2.1 strid med 14 kap. 4 § forsta stycket later bli att till Finans-
inspektionen anmaéla sadana forvarv och avyttringar som avses dar,

3.1 strid med 14 kap. 4§ tredje stycket later bli att till Finans-
inspektionen anméla namnen pé de dgare som har ett kvalificerat innehav
av aktier eller andelar i institutet samt storleken pa innehaven,

4. inte uppfyller kraven i 6 kap. 4. inte uppfyller kraven i 6 kap.
1-3c¢,4,4a, 4celler 5§ elleri 1,2 2b-3c, 4, 4a 4celler5§
foreskrifter som har meddelats med  eller i foreskrifter som har med-
stod av 16 kap. 1 § 5, delats med stod av 16 kap. 1 § 5,

5. later bli att ldmna information till Finansinspektionen eller lamnar
ofullsténdig eller felaktig information om efterlevnaden av skyldigheten
att uppfylla kapitalbaskraven enligt artikel 92 i tillsynsforordningen, i strid
med artikel 430.1 i den férordningen,

6. later bli att rapportera eller lamnar ofullstindig eller felaktig infor-
mation till Finansinspektionen nér det géller data som avses i artikel 430a
i tillsynsforordningen,

7. later bli att 1dmna information till Finansinspektionen eller lamnar
ofullstindig eller felaktig information om en stor exponering i strid med
artikel 394.1 i tillsynsforordningen,

8. later bli att ldmna information till Finansinspektionen eller lamnar
ofullstindig eller felaktig information om likviditet i strid med artikel
415.1 och 415.2 i tillsynsforordningen,

4 Senaste lydelse 2022:1649.



9. later bli att ldmna uppgifter till Finansinspektionen eller lamnar Prop. 2024/25:44

ofullsténdig eller felaktig information om sin bruttosoliditet i strid med
artikel 430.1 och 430.2 i tillsynsférordningen,

10. vid upprepade tillféllen eller systematiskt later bli att hélla likvida
tillgangar i strid med artikel 412 i tillsynsférordningen,

11. utsétter sig for en exponering som &verskrider grinserna enligt
artikel 395 i tillsynsférordningen,

12. &r exponerat for kreditrisken i en virdepapperiseringsposition utan
att uppfylla villkoren i artikel 405 i tillsynsforordningen,

13. later bli att 1dmna information eller lamnar ofullstindig eller felaktig
information i strid med nagon av artiklarna 431.1-431.3 och 451.1 i
tillsynsforordningen,

14. gor betalningar till innehavare av instrument som ingdr i institutets
kapitalbas i strid med 8 kap. 3 och 4 §§ lagen (2014:966) om kapital-
buffertar eller artikel 28, 51 eller 63 i tillsynsforordningen, nir dessa
artiklar forbjuder sddana betalningar till innehavare av instrument som
ingér i kapitalbasen,

15. har befunnits ansvarigt for en allvarlig, upprepad eller systematisk
overtradelse av lagen (2017:630) om atgérder mot penningtvitt och finan-
siering av terrorism eller foreskrifter som har meddelats med stod av den
lagen,

16. har befunnits ansvarigt for en allvarlig, upprepad eller systematisk
overtradelse av Europaparlamentets och radets forordning (EU)
2023/1113 av den 31 maj 2023 om uppgifter som ska atf6lja 6verféringar
av medel och vissa kryptotillgdngar och om &ndring av direktiv (EU)
2015/849,

17. har tillatit en styrelseledamot, verkstdllande direktdren eller erséttare
for nagon av dem att ata sig ett sddant uppdrag i institutet eller kvarsta i
institutet trots att kraven i 3 kap. 2 § forsta stycket 4 eller 5, 10 kap.
8 a—8 ¢ §§ eller 12 kap. 6 a—6 ¢ §§ eller i foreskrifter som har meddelats
med stod av 16 kap. 1 § 3 inte ar uppfyllda,

18. i strid med 6 a kap. 1 eller 2 § later bli att upprétta eller [dmna in en
aterhdmtningsplan eller en koncernaterhimtningsplan,

19.1 strid med 6 bkap. 11§ liter bli att anméla att koncerninternt
finansiellt stod ska ldmnas,

20. 1 strid med 13 kap. 4 a och 5 a §§ later bli att underritta Finans-
inspektionen om institutet fallerar eller sannolikt kommer att fallera,

21. inte uppfyller kravet pa kapitalbas och kvalificerade skulder enligt
4 kap. lagen (2015:1016) om resolution eller i strid med 28 kap. 1 § samma
lag later bli att Iimna begérda upplysningar till Riksgdldskontoret,

22. &r ett moderforetag enligt artikel 4.1.15 1 tillsynsforordningen och
inte uppfyller kraven i del tre, fyra, sex eller sju i den forordningen eller
2 kap. 1 eller 2 § lagen (2014:968) om sarskild tillsyn over kreditinstitut
och virdepappersbolag pa grupp- eller undergruppsniva,

23. omfattas av tillstdndsplikt enligt lagen (2003:1223) om utgivning av
sékerstillda obligationer och

a) har fatt tillstand att ge ut sdkerstdllda obligationer genom att ldmna
falska uppgifter eller pa ndgot annat otillborligt sétt,

b) driver verksamhet med sékerstdllda obligationer utan tillstdnd,

27
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c) ger ut sékerstéllda obligationer som inte uppfyller 3 kap. 1, 2, 3, 4, 5,
6,7,10, 11 eller 15 § eller 16 § andra stycket lagen om utgivning av séker-

stdllda obligationer,

d) later bli att limna information eller ldmnar ofullstindig eller felaktig
information 1 strid med 3 kap. 16 § forsta stycket lagen om utgivning av

sdkerstéllda obligationer, eller

e) vid upprepade tillfdllen eller
systematiskt later bli att halla lik-
vida tillgdngar i en sddan likvidi-
tetsbuffert som avses i 3 kap. 9a§
lagen om utgivning av sékerstédllda
obligationer, eller

24. later bli att lamna uppgifter
om sin verksamhet med séker-
stillda obligationer till Finans-
inspektionen eller ldmnar ofull-
stindiga eller felaktiga uppgifter i
strid med 13 kap. 3 §.

e) vid upprepade tillfdllen eller
systematiskt later bli att halla lik-
vida tillgdngar i en sddan likvidi-
tetsbuffert som avses i 3 kap. 9a §
lagen om utgivning av sékerstéllda
obligationer,

24. later bli att lamna uppgifter
om sin verksamhet med séker-
stillda obligationer till Finans-
inspektionen eller ldmnar ofull-
stindiga eller felaktiga uppgifter i
strid med 13 kap. 3 §, eller

25. har adsidosatt sina skyldig-
heter enligt ndgon av artiklarna
5-10, 11.1-11.10, 12-14, 16.1,
16.2, 17, 18.1, 18.2, 19.1, 19.3,
19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12
eller 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.

Om en sadan person som anges i forsta stycket omfattas av tillstdnds-
eller underrittelseskyldighet enligt 14 kap. 1 eller 3 § for forvirv eller
avyttring av aktier eller andelar i institutet, ska forsta stycket 2 och 3 inte
gilla for den personen i friga om dessa aktier eller andelar.

Ett ingripande enligt forsta
stycket far ske endast om institutets
overtradelse ar allvarlig och
personen i fraga uppsatligen eller
av grov oaktsamhet orsakat
overtradelsen.

Ingripande sker genom

1. beslut att personen i fraga
under en viss tid, ldgst tre dr och
hogst tio ar, inte far vara styrelse-
ledamot eller verkstéllande direktor
i ett kreditinstitut, eller ersittare for
nagon av dem, eller

2. beslut om sanktionsavgift.

Ett ingripande enligt forsta
stycket far ske bara om institutets
overtradelse &r allvarlig och den
fysiska personen i fraga uppsétligen
eller av grov oaktsamhet orsakat
overtradelsen.

Ingripande fdr ske genom en eller
bada av foljande sanktioner:

1. beslut att personen i fraga
under en viss tid, lagst tre och hogst
tio ar, inte far vara styrelseledamot
eller verkstillande direktor i ett
kreditinstitut, eller erséttare for
nagon av dem, eller



Nuvarande lydelse

Foéreslagen lydelse

16 kap.
1§

Regeringen eller den myndighet som regeringen bestimmer far meddela

foreskrifter om

1. vilken information ett kreditinstitut ska lamna till sina kunder eller till
dem som institutet erbjuder sina tjénster,

2. hur uppgifter enligt 1 kap. 11 § ska ldmnas,

3. de krav som ska gélla for deltagande i ledningen av ett kreditinstitut
enligt 3 kap. 2 § forsta stycket 4 och 5 och 14 kap. 2 § andra stycket 1,

4. vilka poster som fér riknas in i startkapitalet enligt 3 kap. 5-7 §§,

5. vilka atgérder ett kreditinstitut
ska vidta for att uppfylla de krav pa
soliditet och likviditet, risk-
hantering, genomlysning, system
for hantering av uppgifter om
insdttare och deras inséttningar,
amortering, sundhet, att inte bidra
till finansiella obalanser pé kredit-
marknaden samt riktlinjer och
instruktioner som avses i 6 kap.

1-5 §§9

5. vilka atgérder ett kreditinstitut
ska vidta for att uppfylla de krav pa
soliditet och likviditet, risk-
hantering, genomlysning, system
for hantering av uppgifter om
insdttare och deras insittningar,
amortering, sundhet, att inte bidra
till finansiella obalanser pa kredit-
marknaden samt riktlinjer och
instruktioner som avses i 6 kap.
1, 2 0och 2 b5 §S,

6. erkdnnande av utldndska krav enligt 6 kap. 3 d §,
7. innehallet 1 en dterhdmtningsplan enligt 6 a kap. 1 § och en koncern-
aterhdmtningsplan enligt 6 a kap. 2 §, nér planerna ska uppréttas och hur

ofta de ska uppdateras,

8. innehallet i en ansokan om godkdnnande av avtal géllande koncern-
internt finansiellt stod enligt 6 b kap. 3 § forsta stycket,
9. vad det beslut som styrelsen i det stodgivande foretaget fattar enligt

6 b kap. 8 § ska innehalla,

10. innehéllet i en anmélan om givande av koncerninternt finansiellt stod

enligt 6 b kap. 11 §,

11. offentliggdrandet av information enligt 6 b kap. 16 §,
12. vilka atgéarder ett kreditinstitut ska vidta for att uppfylla de krav pa
kreditprovning, dokumentation och beslutsunderlag som avses i 8 kap.

1-4 §§ i fraga om

— krediter till andra d4n konsumenter, och
— sadana krediter till konsumenter som ar bostadskrediter,
13. tillhandahallande av tjénster till en javskrets som avses i 8 kap. 5 och

688,

14. kreditinstituts mangfaldspolicy vid tillsdttandet av styrelse samt
resurser for introduktion och utbildning av styrelseledamdter,

15. vilka begrinsningar som géller nér ett bankaktiebolag eller ett kredit-
marknadsbolag tar emot egna aktier eller aktier i sitt moderbolag som pant

enligt 10 kap. 12 §,

16. vilka upplysningar ett kreditinstitut och séddana utldndska kredit-
institut som inréttat filial i Sverige ska ldmna till Finansinspektionen for

dess tillsynsverksamhet,

5 Senaste lydelse 2018:1791.
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17. vilka kreditinstitut som ska uppritta register som avses i 13 kap.
8 a §, vad registren ska innehélla och inom vilken tid kreditinstitutet ska
ge in registren for olika typer av avtal, och

18. sddana avgifter for tillsyn, ansdkningar, anmélningar och under-
rittelser som avses i 13 kap. 16 §.

17 kap.
1§°
Finansinspektionens beslut enligt Féljande beslut av Finans-
13 kap. 12 § och 15 kap. 9 a § och inspektionen far inte overklagas:
18 § tredje stycket far inte over-
klagas.

1. beslut om sammankallande av
styrelse eller stamma enligt 13 kap.
12,

2. beslut om  sanktionsfore-
ldggande enligt 15 kap. 9 a §,

3. beslut om foreldggande att den
som driver rérelsen ska limna de
upplysningar om rorelsen som
inspektionen  behover  for att
bedoma om lagen dr tillimplig pa
rorelsen enligt 15 kap. 18 § tredje
stycket,

4. beslut om begdran att den som
dr revisor i ett foretag ska limna
sddana upplysningar om foretagets
rorelse enligt 15 kap. 18 § tredje
stycket, eller

5. beslut om forordnande av sak-
kunnig enligt

—10kap. 1§ andra stycket2
denna lag och 23 kap. 45 b § aktie-
bolagslagen (2005:551),

—10kap. 1§ andra stycket 3
denna lag och 24 kap. 47 § aktie-
bolagslagen, eller

—10kap. 1§ andra stycket4
denna lag och 24 a kap. 24 § aktie-
bolagslagen.

Finansinspektionens beslut som
avses i 10 kap. 1 § andra stycket 1
far overklagas till regeringen.
Andra beslut av Finansinspektionen enligt denna lag fir 6verklagas till
allmén forvaltningsdomstol.
Provningstillstand krévs vid 6verklagande till kammarrétten.
Inspektionen far bestimma att ett beslut om forbud, foreldggande eller
aterkallelse ska gilla omedelbart.

¢ Senaste lydelse 2018:817. Andringen innebir bl.a. att andra stycket tas bort.



1. Denna lag tréder i kraft den 17 januari 2025.

2. Aldre foreskrifter giller fortfarande for overklagande av foljande
beslut om beslutet har meddelats fore den 17 januari 2025:

— beslut om undantag fran bosittningskravet for styrelseledamoter enligt
10 kap. 1 § andra stycket 1 denna lag och 8 kap. 9 § aktiebolagslagen
(2005:551),

—Dbeslut om undantag frén bosittningskravet for en verkstédllande
direktor enligt 10 kap. 1 § andra stycket 1 denna lag och 8 kap. 30 § aktie-
bolagslagen, och

—beslut om undantag fran boséttningskravet for en sdrskild firma-
tecknare enligt 10 kap. 1 § andra stycket 1 denna lag och 8 kap. 37 § andra
stycket aktiebolagslagen.
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2.8

Forslag till lag om dndring 1 lagen (2007:528)

om vardepappersmarknaden

Hirigenom foreskrivs' i friga om lagen (2007:528) om virdepappers-

marknaden

dels att 8 kap. 10, 11,23 och 35 §§, 13 kap. 1, 1 aoch 1 d §§ och 25 kap.
la,le,11,10aoch 15 a §§ ska ha foljande lydelse,
dels att det ska inforas en ny paragraf, 25 kap. 1 j §, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

8 kap.
10 §2
Ett vardepappersinstitut ska ha tillrackliga system, resurser och rutiner
for att institutet ska kunna tillhandahalla investeringstjanster och utfora
investeringsverksamhet kontinuerligt och regelbundet.

Ett vérdepappersinstitut ska ha
sunda skyddsmekanismer for att
sékerstdlla skyddet och autentise-
ringen vid informationséverforing
och for att minimera risken for
dataférvanskning och obehorig at-
komst till informationen.

Informations- och kommunika-
tionstekniksystem  ska  uppfylla
kraven i Europaparlamentets och
rddets forordning (EU) 2022/2554
av den 14 december 2022 om
digital operativ motstandskraft for
finanssektorn och om dndring av

forordningarna (EG) nr
106072009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr

909/2014 och (EU) 2016/1011.

Ett vérdepappersinstitut ska ha
sunda skyddsmekanismer for att, i
enlighet med kraven i Europa-
parlamentets och rddets férordning
(EU) 2022/2554, sékerstilla skyd-
det och autentiseringen vid infor-
mationsoverforing och for att mini-
mera risken for dataférvanskning
och obehorig &tkomst till infor-
mationen.

11§

Ett vardepappersinstitut skall
1. tillimpa sunda rutiner for

Ett vardepappersinstitut ska

a) forvaltning av verksamheten, och

b) redovisning,
2. ha rutiner for intern kontroll,

2. ha rutiner for intern kontroll,
och

! Jfr Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om
marknader for finansiella instrument och om andring av direktiv 2002/92/EG och av
direktiv 2011/61/EU, i lydelsen enligt Europaparlamentets och radets direktiv (EU)

2022/2556.
2 Senaste lydelse 2017:679.



3. ha effektiva metoder for risk-
bedémning, och

4. ha effektiv drift och forvaltning
av sina informationssystem.

3. ha effektiva metoder for risk-
bedémning.

23§

Ett virdepappersinstitut som
bedriver algoritmisk handel ska ha
effektiva system och riskkontroller
som dr anpassade for den verksam-
heten. Systemen och kontrollerna

ska sdkerstdlla att institutets
handelssystem  dr  motstinds-
kraftiga och  har tillracklig

kapacitet, att de omfattas av 1dmp-
liga handelstrosklar och handels-
limiter och att de forhindrar att
felaktiga order skickas eller att
systemet pa annat sétt fungerar s
att det kan skapa eller bidra till en
oordnad marknad.

Ett virdepappersinstitut som
bedriver algoritmisk handel ska ha
effektiva system och riskkontroller
som dr anpassade for den verksam-
heten. Systemen och kontrollerna
ska sdkerstdlla att institutets
handelssystem  4r  motstands-
kraftiga och  har tillricklig
kapacitet i enlighet med kraven i
kapitel II i Europaparlamentets

och rdadets forordning (EU)
2022/2554, att de omfattas av
lampliga  handelstrésklar  och

handelslimiter och att de forhindrar
att felaktiga order skickas eller att
systemet pa annat sétt fungerar sé
att det kan skapa eller bidra till en
oordnad marknad.

Virdepappersinstitutet ska ocksa ha effektiva system och atgérder for
riskkontroll for att sékerstdlla att handelssystemen inte kan anvindas for
nagot &ndamal som strider mot marknadsmissbruksférordningen eller mot
reglerna pa en handelsplats till vilken institutet &r anslutet.

Virdepappersinstitutet ska ha
inréttat effektiva arrangemang for
kontinuerlig drift av verksamheten
for att hantera driftavbrott i sina
handelssystem och ska se ftill att
systemen dr fullt testade och
ldmpligt Gvervakade for att siker-
stilla att de uppfyller kraven i
forsta och andra styckena.

3 Senaste lydelse 2017:679.

Virdepappersinstitutet ska ha
inrdttat effektiva arrangemang for
kontinuerlig drift av verksamheten
for att hantera driftavbrott i sina
handelssystem, inbegripet en IKT-
kontinuitetspolicy och IKT-konti-
nuitetsplaner samt IKT-relaterade
dtgdrds- och dterstdllningsplaner
for informations- och kommunika-
tionsteknik som inrdttas i enlighet
med artikel 11 i FEuropaparla-
mentets och radets forordning (EU)
2022/2554. Institutet ska se till att
systemen dr fullt testade och
lampligt 6vervakade for att sdker-
stilla att de uppfyller kraven i
forsta och andra styckena och
kraven i kapitlen Il och IV i samma
forordning.
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Virdepappersinstitutet ska dokumentera de atgiarder som det har vidtagit
enligt forsta—tredje styckena sa att Finansinspektionen har mojlighet att
Overvaka att institutet har f6ljt denna lag.

35§
Regeringen eller den myndighet som regeringen bestimmer far meddela

foreskrifter om

1. vilka atgérder ett virdepappersbolag ska vidta for att uppfylla de krav
pa soliditet och likviditet, riskhantering, erséttningssystem och genom-
lysning samt riktlinjer och instruktioner som avses i 3-8 §§,

2. virdepappersbolags méangfaldspolicy vid tillsittandet av styrelse samt
resurser for introduktion och utbildning av styrelseledaméter,

3. de riktlinjer, regler och rutiner ett vardepappersinstitut ska upprétta

och tillimpa enligt 9 §,

4. vilka system, resurser och
rutiner ett virdepappersinstitut ska
ha enligt 10 §,

5.vad ett virdepappersinstitut
ska iaktta for att uppfylla skyldig-
heternai 11 §,

6. de processer for produkt-
godkdnnande och Oversyn ett
virdepappersinstitut ska ha enligt
13§,

7. den information ett vérde-
pappersinstitut ska ldmna enligt
14 § forsta stycket,

8. de arrangemang ett virde-
pappersinstitut ska ha for att fa
information och for att forsta egen-
skaperna hos finansiella instrument
och den faststéillda mélgruppen for
instrumenten enligt 14 § andra
stycket,

9. de arrangemang ett vérde-
pappersinstitut som  distribuerar
finansiella instrument ska ha for
urvalet av finansiella instrument
och tjanster som erbjuds eller
rekommenderas till kunder,

10. kraven for beddomning av
kunskap och kompetens enligt
15§,

11. dokumentation enligt 16§
och hur lang tid dokumentation ska
sparas enligt 20 §, och

12. 6vervakning av handeln och
kursbildningen enligt 21 §.

4 Senaste lydelse 2021:480.

4.vad ett virdepappersinstitut
ska iaktta for att uppfylla skyldig-
heternai 11 §,

5.de processer for produkt-
godkdnnande och Oversyn ett
virdepappersinstitut ska ha enligt
13§,

6. den information ett vérde-
pappersinstitut ska lamna enligt
14 § forsta stycket,

7.de arrangemang ett vérde-
pappersinstitut ska ha for att fa
information och for att forsta egen-
skaperna hos finansiella instrument
och den faststéillda mélgruppen for
instrumenten enligt 14 § andra
stycket,

8. de arrangemang ett vérde-
pappersinstitut som  distribuerar
finansiella instrument ska ha for
urvalet av finansiella instrument
och tjanster som erbjuds eller
rekommenderas till kunder,

9. kraven for bedomning av
kunskap och kompetens enligt
15§,

10. dokumentation enligt 16 §
och hur lang tid dokumentation ska
sparas enligt 20 §, och

11. 6vervakning av handeln och
kursbildningen enligt 21 §.



13 kap.
1§
En bors ska driva sin verksamhet hederligt, réttvist och professionellt
och pa ett sdtt sa att allmédnhetens fortroende for vardepappersmarknaden

uppratthalls.

Nir borsen driver en reglerad marknad, ska den tillimpa principerna om

1. fritt tilltrdde, som innebér att var och en som uppfyller de krav som
stdlls i denna lag och av borsen far delta i handeln,

2. neutralitet, som innebér att borsens regler for den reglerade mark-
naden tilldimpas pa ett likformigt sétt gentemot alla som deltar i handeln,

och

3. god genomlysning, som innebér att deltagarna far en snabb, samtidig
och korrekt information om handeln och att allmédnheten far tillfélle att ta

del av sddan information.

En bors ska ocksa

1. identifiera och hantera de
risker som kan uppstd i verksam-
heten,

2. ha sdkra tekniska system, samt

3. identifiera och hantera de
intressekonflikter som kan uppsta
mellan borsens eller dess &gares
intressen och intresset av att en
reglerad marknad drivs i enlighet
med forsta och andra styckena.

En bors far inte i sitt regelverk
stilla oskiliga krav p& emittenter
och deltagare vid en reglerad mark-
nad. Vad som utgoér ett oskéligt
krav ska bedomas med hénsyn till

1. identifiera och hantera de
risker, inbegripet IKT-risker i
enlighet med kapitel Il i Europa-
parlamentets och rddets forordning
(EU) 2022/2554, som kan uppstd i
verksamheten, och

2. identifiera och hantera de
intressekonflikter som kan uppsta
mellan borsens eller dess dgares
intressen och intresset av att en
reglerad marknad drivs i enlighet
med forsta och andra styckena.

En bors far inte 1 sitt regelverk
stilla oskéliga krav pd emittenter
och deltagare vid en reglerad mark-
nad. Vad som utgoér ett oskéligt
krav ska beddmas med hénsyn till

dess édndamal, FEG-rdtten och dess dndamal, EU-rditten och
Ovriga omsténdigheter. ovriga omsténdigheter.
lag®

En bors ska inrétta effektiva
system, forfaranden och arrange-
mang for att sékerstélla att handels-
systemen

1. dr motstandskraftiga,

En bors ska inrétta och upprdtt-
halla en operativ motstandskraft i
enlighet med kraven i kapitel I i
Europaparlamentets och rddets
forordning (EU) 2022/2554 for att
sakerstélla att handelssystemen

2. har tillrdcklig kapacitet for att kunna hantera svéra péafrestningar pa
marknaden i frdga om order- och meddelandevolymer,
3. kan uppritthalla ordnad handel vid forhéllanden med pafrestningar pa

marknaden,

5 Senaste lydelse 2009:588.
¢ Senaste lydelse 2017:679.
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4. ar fullstandigt testade, och

5. garanterar kontinuitet i verk-
samheten vid eventuella drift-
avbrott i handelssystemet.

5. garanterar kontinuitet i verk-
samheten vid eventuella drift-
avbrott i1 handelssystemet, inbe-
gripet en IKT-kontinuitetspolicy
och IKT-kontinuitetsplaner samt
IKT-relaterade  dtgdrds-  och
dterstdllningsplaner i enlighet med

artikel 11 i Europaparlamentets
och rddets forordning (EU)
2022/2554.

1d§’

En bors ska inrdtta effektiva system, forfaranden och arrangemang for
att sdkerstélla att deltagare som anvinder algoritmiska handelssystem pa
en reglerad marknad som borsen driver inte kan skapa eller bidra till
otillborliga marknadsforhallanden pa marknaden och for att kunna hantera
eventuella otillborliga marknadsfoérhillanden som kan uppsta till f61jd av
anvindningen av sddana algoritmiska handelssystem.

I de forfaranden som avses i forsta stycket ska det inga

1. krav pé deltagarna att utfora
lampliga tester av algoritmer och
att tillhandahalla miljéer for att

1. krav péd deltagarna att utfora
lampliga tester av algoritmer och
att tillhandahalla miljéer for att

underlitta sddana tester, underldtta sddana tester, i enlighet
med kraven i kapitlen Il och IV i
Europaparlamentets och rddets
forordning (EU) 2022/2554,

2. system for att begrinsa andelen inte utférda order i forhéllande till
transaktionerna som kan ldggas in i systemet av en deltagare,

3. system for att det ska vara mojligt att bromsa orderflodet om det finns
en risk for att taket for systemkapaciteten uppnas, och

4. system for att begrinsa och upprétthalla den minsta prisdndring som
fér tillimpas pa den reglerade marknaden.

25 kap.
lag®

Finansinspektionen ska ingripa mot nagon som ingar i ett svenskt
vardepappersinstituts styrelse eller ar dess verkstdllande direktor, eller
ersittare for ndgon av dem, om vérdepappersinstitutet har asidosatt sina
skyldigheter enligt

1.5kap. 1, 3, 6 eller 7 §,

2.6 kap. 1, 4 eller 6 §,

3.nagon av 8kap. 8e eller
9-34 §§ eller foreskrifter som
meddelats med stéd av ndgon av
bestimmelserna i 8 kap. 35 § 3—12,

3.nagon av 8kap. 8e eller
9-34 §§ eller foreskrifter som
meddelats med stéd av ndgon av
bestimmelserna i 8 kap. 35 § 3—11,

7 Senaste lydelse 2017:679.
8 Senaste lydelse 2021:968.



4.néagon av 9 kap. 1§, 8 § tredje stycket, 9—12, 14-17 a, 19 a—41 eller Prop. 2024/25:44
43 §§ eller foreskrifter som meddelats med stod av ndgon av
bestimmelserna i 9 kap. 50 § 1, 39 eller 11,

5.nagon av 11 kap. 1§, 1a§ andra stycket, 1 b—4 a eller 12 §§ eller
driver en tillvixtmarknad fér sma och medelstora foretag trots att kraven i

13 § inte ar uppfyllda,

6.nagon av 13 kap. 1 a—1j, 6 aeller 9 §§,
7.négon av 15 a kap. 7, 8§ eller 10-14 §§,

8.22 kap. 2§ andra stycket, 5
eller 6 § eller inte har foljt ett beslut
som meddelats av Finansinspek-
tionen enligt 22 kap. 1 §, 2 § forsta
stycket eller 3 §, eller

9. 23 kap. 2 § forsta stycket eller
foreskrifter som meddelats med
stod av 23 kap. 15 § 1, eller inte har
foljt en begdran, ett foreldggande
eller ett beslut som meddelats av
Finansinspektionen enligt 23 kap.
2§ tredje stycket, 3§ fOrsta
stycket, 3a eller 3b§ eller har
motsatt sig en undersokning enligt
23 kap. 4 §.

8.22 kap. 2§ andra stycket, 5
eller 6 § eller inte har foljt ett beslut
som meddelats av Finansinspek-
tionen enligt 22 kap. 1 §, 2 § forsta
stycket eller 3 §,

9. 23 kap. 2 § forsta stycket eller
foreskrifter som meddelats med
stod av 23 kap. 15 § 1, eller inte har
foljt en begidran, ett foreldggande
eller ett beslut som meddelats av
Finansinspektionen enligt 23 kap.
2§ tredje stycket, 3§ forsta
stycket, 3a eller 3b§ eller har
motsatt sig en undersékning enligt
23 kap. 4 §, eller

10. nagon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1,18.2, 19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 eller 45 i
Europaparlamentets och rddets
forordning (EU) 2022/2554.

le§’
Finansinspektionen ska ingripa mot ndgon som ingér i en bdrs styrelse
eller dr dess verkstéllande direktor, eller erséttare for nagon av dem, om

boérsen

1. har fatt sitt tillstind genom att lamna falska uppgifter eller pa annat

otillborligt sitt,

2. har tillatit en styrelseledamot, verkstillande direktoren eller ersittare
for ndgon av dem att ata sig ett sddant uppdrag i foretaget eller kvarsté i
foretaget trots att kraven 1 12 kap. 2 § 4 eller 5 eller ndgon av 6 b—6 d §§

inte ar uppfyllda,

3. har asidosatt sina skyldigheter enligt

a) 8 kap. 21§ eller foreskrifter
som meddelats med stod av 8 kap.
35§12,

a) 8 kap. 21§ eller foreskrifter
som meddelats med stod av 8 kap.
35§11,

b) ndgon av 11 kap. 1§, 1 a§ andra stycket, 1 b—4 a eller 12 §§ eller
driver en tillvixtmarknad fér sma och medelstora foretag trots att kraven i

13 § inte dr uppfyllda,

% Senaste lydelse 2021:968.
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c) 12 kap. 6 e, 7 eller 10 § eller foreskrifter som meddelats med stod av
nagon av bestimmelserna i 12 kap. 11 § 24,

d) ndgon av 13 kap. 1-2, 67 a eller 9 §§ eller 12 § femte stycket eller
foreskrifter som meddelats med stdd av 13 kap. 17 § 1,

e) 14 kap. 1,2 eller 3 §,

f) 15kap. 1,2,5, 9 eller 10 §,

g) ndgon av 15 a kap. 7, 8§ eller 1012 §§,

h) 22 kap. 2 § andra stycket, 5 eller 6 § eller inte har f6ljt ett beslut som
meddelats av Finansinspektionen enligt 22 kap. 1 eller 3 §, eller

1) 23 kap. 2 § forsta stycket eller foreskrifter som meddelats med stod av
23 kap. 15§ 1, eller inte har f6ljt en begiran, ett forelaggande eller ett
beslut som meddelats av Finansinspektionen enligt 23 kap. 2 § andra
stycket, 3 § forsta stycket eller 3 b § eller har motsatt sig en undersdkning

enligt 23 kap. 4 §,

4.1 strid med 24 kap. 5 § forsta
stycket later bli att till Finans-
inspektionen anméla sadana for-
varv och avyttringar som avses dér,
eller

5.1 strid med 24 kap. 5 § tredje
stycket later bli att till Finans-
inspektionen anméla namnen pa de
dgare som har ett kvalificerat inne-
hav av aktier eller andelar i fore-
taget samt storleken pa innehaven.

4.1 strid med 24 kap. 5 § forsta
stycket later bli att till Finans-
inspektionen anméla sadana for-
varv och avyttringar som avses dér,

5.1 strid med 24 kap. 5 § tredje
stycket later bli att till Finans-
inspektionen anméla namnen pé de
dgare som har ett kvalificerat inne-
hav av aktier eller andelar i fore-
taget samt storleken pa innehaven,
eller

6. har asidosatt sina skyldigheter
enligt ndgon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1, 18.2, 19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 eller 45 i Europa-
parlamentets och rddets férordning
(EU) 2022/2554.

Om en sadan person som avses i forsta stycket omfattas av tillstands-
eller underréttelseskyldighet enligt 24 kap. 1 eller 4 § for forvarv eller
avyttring av aktier eller andelar i foretaget, ska forsta stycket 4 och 5 inte
gélla for den personen i friga om dessa aktier eller andelar.

11 §10

Finansinspektionen ska ingripa mot ndgon som ingar i en central
motparts styrelse eller dr dess verkstillande direktor, eller erséttare for
négon av dem, om den centrala motparten har asidosatt sina skyldigheter
enligt férordningen om &terhdmtning och resolution av centrala motparter
genom att inte

1. utarbeta, upprétthélla och uppdatera en &terhdmtningsplan (artikel 9),

2. tillhandahélla nodvéndiga uppgifter for att utarbeta resolutionsplan
(artikel 13), eller

10 Senaste lydelse 2022:743.



3. underritta Finansinspektionen om att den centrala motparten fallerar
eller sannolikt kommer att fallera (artikel 70.1).

Finansinspektionen ska dven
ingripa mot en sddan fysisk person
som avses i forsta stycket om den
centrala motparten har dsidosatt
sina skyldigheter enligt ndgon av
artiklarna  5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-26.8,
27,28.1-28.8, 29, 30.1-30.4, 31.12
eller 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.

Ingripande far ske genom en eller bada av foljande sanktioner:

1. att den fysiska personen under
en viss tid, lagst tre och hogst tio ar,
inte far vara styrelseledamot eller
verkstillande direktor i en central
motpart, eller erséttare for ndgon av
dem, eller

2. sanktionsavgift.

Ett ingripande enligt forsta
stycket far ske bara om den centrala
motpartens overtrddelse &r allvarlig
och den fysiska personen i fraga
uppsatligen eller av grov oakt-
samhet orsakat overtradelsen.

1. beslut att den fysiska personen
under en viss tid, ldgst tre och hogst
tio &r, inte far vara styrelseledamot
eller verkstillande direktor i en
central motpart, eller erséttare for
nagon av dem, eller

2. beslut om sanktionsavgift.

Ett ingripande enligt forsta eller
andra stycket far ske bara om den
centrala motpartens Overtrddelse &r
allvarlig och den fysiska personen i
fraga uppsitligen eller av grov
oaktsamhet orsakat dvertradelsen.

1j§

Finansinspektionen ska ingripa
mot ndgon som ingdr i en leveran-
tor av datarapporteringstjdnsters
styrelse eller dr dess verkstillande
direktor, eller ersdttare for ndgon
av dem, om leverantoren har dsido-
satt sina skyldigheter enligt ndgon
av artiklarna 5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-26.8,
27,28.1-28.8, 29, 30.1-30.4, 31.12
eller 45 i Europaparlamentets och
rddets forordning (EU) 2022/2554.

Ingripande fdr ske genom en eller
bdda av foljande sanktioner:

1. beslut att den fysiska personen
under en viss tid, ldgst tre och hogst
tio dr, inte far vara styrelseledamot
eller verkstillande direktor i en
leverantor av datarapporterings-
tidnster, eller ersdttare for ndgon
av dem, eller

Prop. 2024/25:44
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2. beslut om sanktionsavgift.

Ett ingripande far ske bara om
Finansinspektionen har tillsyn éver
leverantoren av datarapporterings-
tjidnster och om leverantorens over-
trddelse dr allvarlig och den fysiska
personen i frdga uppsdtligen eller
av grov oaktsamhet har orsakat
overtrddelsen.

10ag§"

Frdgor om ingripanden mot
fysiska personer for overtrddelser
enligtndgonavla,1b,1d-1f1, 11,
15a eller 15b§§ tas upp av
Finansinspektionen genom
sanktionsforeldggande.

Ett sanktionsforeldggande inne-
bér att den fysiska personen fore-
laggs att inom en viss tid godkdnna
ett ingripande enligt 1c § andra
stycket, 1 d§ fjarde stycket eller
1i § andra stycket som ér bestimt
till tid eller belopp eller enligt 1 g §
andra stycket eller 15c¢§ andra
stycket som é&r bestamt till belopp.

Fragor om ingripanden mot
fysiska personer for overtradelser
enligtndgonavla,1b,1d-1f,11,
1j, 15a eller 15b §§ tas upp av
Finansinspektionen genom
sanktionsforeldggande.

Ett sanktionsforeldggande inne-
bér att den fysiska personen fore-
laggs att inom en viss tid godkdnna
ett ingripande enligt 1c§ andra
stycket, 1d § fjarde stycket, /i§
tredje stycket eller 1j§ andra
stycket som dr bestamt till tid eller
belopp eller enligt 1g§ andra
stycket eller 15 ¢ § andra stycket
som dr bestdmt till belopp.

Nér forelaggandet har godkénts, géller det som ett domstolsavgorande
som fatt laga kraft. Ett godkdnnande som gors efter den tid som angetts i

foreldggandet &r utan verkan.

15a§"
Finansinspektionen ska ingripa mot den eller de personer som har
ansvaret for ledningen av en filial till ett sddant foretag som anges i 15 §,

om fOretaget

1. har fatt sitt tillstdnd genom att lamna falska uppgifter eller pa annat

otillborligt sitt,

2. har tillatit en person som har ansvaret for ledningen av filialen att ata
sig ett sddant uppdrag i filialen eller att kvarsta i detta trots att kraven i
4 kap. 4 § 5 eller i foreskrifter som meddelats med stdd av 3 kap. 12 § 2

inte dr uppfyllda, eller

3. har asidosatt sina skyldigheter enligt

a)nagon av 8 kap. 9-20 eller
21-34 §§ eller foreskrifter som
meddelats med stéd av ndgon av
bestimmelserna i 8 kap. 35 § 3—12,

! Senaste lydelse 2022:743.
12 Senaste lydelse 2021:968.

a)nadgon av 8 kap. 9-20 eller
21-34 §§ eller foreskrifter som
meddelats med stéd av ndgon av
bestimmelserna i 8 kap. 35 § 3—11,



b) nagon av 9kap. 1§, 8§ tredje stycket, 9—12, 14—17 a, 19 a-30,
3141 eller 43 §§ eller foreskrifter som meddelats med st6d av ndgon av
bestimmelserna i 9 kap. 50 § 1, 3-9 eller 11,

c)nagonav 11 kap. 1 §, 1 a § andra stycket, 1 b—4 eller 12 §§ eller driver
en tillvixtmarknad for smé och medelstora foretag trots att kraven i 13 §
inte ar uppfyllda,

d) ndgon av 13 kap. 1 a—1 j, 6 aeller 9 §§,

e) 22 kap. 2 § andra stycket, 5 eller 6 § eller inte har {6ljt ett beslut som
meddelats av Finansinspektionen enligt 22 kap. 1 §, 2 § forsta stycket eller
33§, eller

f) 23 kap. 2 § forsta stycket eller foreskrifter som meddelats med stod av
23 kap. 15 § 1, eller inte har foljt en begidran, ett foreldggande eller ett
beslut som meddelats av Finansinspektionen enligt 23 kap. 2 § tredje
stycket, 3 § forsta stycket, 3 a eller 3 b § eller har motsatt sig en under-
sokning enligt 23 kap. 4 §.

Denna lag trader i kraft den 17 januari 2025.

Prop. 2024/25:44
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2.9 Forslag till lag om dndring 1 lagen (2010:751)
om betaltjanster

Hirigenom foreskrivs' i friga om lagen (2010:751) om betaltjinster

dels att 5 b kap. 1,3 och 6 §§, 8 kap. 9, 16 a och 23 b §§ ska ha foljande
lydelse,

dels att det ska inforas en ny paragraf, 8 kap. 8 b §, av f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

5 b kap.
1§

En betaltjénstleverantor ska ha ett system med lampliga atgérder och
kontrollmekanismer for att hantera operativa risker och sékerhetsrisker
som &r forknippade med de betaltjanster som den tillhandahéller. Inom
ramen for detta system ska betaltjénstleverantdren reglera hur incidenter
ska hanteras.

For betaltjinstleverantorer som
omfattas av Europaparlamentets
och rddets forordning (EU)
2022/2554 av den 14 december
2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011
gdller dven kapitel I i den forord-
ningen.

3§

En betaltjinstleverantor ska sa snart det kan ske underritta Finans-
inspektionen om en allvarlig operativ incident eller sékerhetsincident som
uppkommit i verksamheten. Finansinspektionen ska s& snart det kan ske
informera Riksbanken, andra berdrda svenska myndigheter, Europeiska
bankmyndigheten och Europeiska centralbanken.

Om incidenten péaverkar eller kan paverka betaltjdnstanvandarnas
ekonomiska intressen, ska betaltjanstleverantoren sa snart det kan ske
informera anvidndarna om incidenten och om de atgérder som kan vidtas
for att begrénsa risken for skada.

Férsta och andra styckena gdller
inte for betaltjéinstleverantorer som
omfattas av bestdmmelserna i
Europaparlamentets och rddets
forordning (EU) 2022/2554.

! Jfr Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om
betaltjanster pa den inre marknaden, om &@ndring av direktiven 2002/65/EG, 2009/110/EG
och 2013/36/EU samt forordning (EU) nr 1093/2010 och om upphéivande av direktiv
2007/64/EG, i lydelsen enligt Europaparlamentets och radets direktiv (EU) 2022/2556.

2 Senaste lydelse 2018:175.

3 Senaste lydelse 2018:175.



6 §*

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om

1. hur ett system enligt / § ska 1. hur ett system enligt / § forsta
utformas, stycket ska utformas,

2. vilka upplysningar en betaltjdnstleverantor ska ldmna enligt 2 § samt
hur och nér uppgifterna ska ldmnas,

3. vad som utgdr en allvarlig operativ incident eller sdkerhetsincident
enligt 3 § forsta stycket,

4. hur bedémningen av om en incident paverkar eller kan paverka betal-
tjdnstanvindarnas ekonomiska intressen enligt 3 § andra stycket ska goras,
och

5. hur betaltjanstanviandarna ska informeras enligt 3 § andra stycket.

8 kap.
8b§

Finansinspektionen ska ingripa
mot ndgon som ingdr i betalnings-
institutets styrelse eller dr dess
verkstdllande direktor, eller
ersdttare for ndgon av dem, om
institutet  har  dsidosatt  sina
skyldigheter  enligt ndgon av
artiklarna ~ 5-10,  11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-26.8,
27,28.1-28.8, 29, 30.1-30.4, 31.12
eller 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.

Ett  ingripande enligt forsta
stycket far ske bara om institutets
overtrddelse dr allvarlig och den
fysiska personen i frdga uppsdt-
ligen eller av grov oaktsamhet
orsakat overtridelsen.

Ingripande far ske genom en eller
bada av foljande sanktioner:

1. beslut att den fysiska personen
under en viss tid, ldgst tre och hogst
tio dr, inte far vara styrelseledamot
eller verkstillande direktor i ett
betalningsinstitut, eller ersdttare
for ndgon av dem, eller

2. beslut om sanktionsavgift.

4 Senaste lydelse 2018:175.

Prop. 2024/25:44

43



Prop. 2024/25:44

44

9§°
Vid valet av ingripande ska Finansinspektionen ta hénsyn till hur
allvarlig 6vertrdadelsen &r och hur lange den har pagatt. Sarskild hansyn ska
tas till skador som har uppstatt och graden av ansvar.

Finansinspektionen far avsta fran
ingripande enligt 8 och 8 a §§ om

Finansinspektionen far avsta fran
ingripande enligt §—8 b §§ om

1. en dvertradelse r ringa eller urséktlig,

2. betalningsinstitutet gor réttelse eller om den fysiska personen i
betalningsinstitutets ledning verkat for att institutet gor réttelse, eller

3. nagon annan myndighet har vidtagit atgdrder mot institutet eller den
fysiska personen i betalningsinstitutets ledning som beddms vara till-

rackliga.

16 a §°

Fragor om ingripanden mot
fysiska personer enligt 8 a § tas upp
av  Finansinspektionen genom
sanktionsforeldggande.

Fragor om ingripanden mot
fysiska personer enligt 8 a eller
8 b § tas upp av Finansinspektionen
genom sanktionsforeldggande.

Finansinspektionen ska dé tillimpa bestimmelserna i 15 kap. 9 a—9 d §§
lagen (2004:297) om bank- och finansieringsrorelse.

Lydelse enligt prop. 2024/25:43

Foreslagen lydelse

23b§

Finansinspektionen ska ingripa
mot en person som ingdr i en
registrerad  betaltjdnstleverantors
styrelse eller dr dess verkstillande
direktor eller pA motsvarande sitt
foretrdder Dbetaltjdnstleverantoren,
eller &r erséttare for ndgon av dem,
om den registrerade betaltjénst-
leverantoren har befunnits ansvarig
for en Overtrddelse av lagen
(2017:630) om atgdrder mot
penningtvitt och finansiering av
terrorism eller foreskrifter som har
meddelats med stod av den lagen
eller en overtradelse av
Europaparlamentets och radets
forordning (EU) 2023/1113.

Ett ingripande enligt forsta
stycket far ske endast om Over-
tradelsen é&r allvarlig, upprepad
eller systematisk och personen i
frdga uppsatligen eller av grov
oaktsamhet orsakat vertrddelsen.

> Senaste lydelse 2017:652.
® Senaste lydelse 2017:652.

Finansinspektionen ska ingripa
mot ndgon som ingdr 1 en
registrerad  betaltjdnstleverantors
styrelse eller dr dess verkstéllande
direktor eller pA motsvarande sitt
foretrdder Dbetaltjinstleverantoren,
eller &r erséttare for ndgon av dem,
om den registrerade betaltjénst-
leverantoren har befunnits ansvarig
for en Overtrddelse av lagen
(2017:630) om atgdrder mot
penningtvdtt och finansiering av
terrorism eller foreskrifter som har
meddelats med stod av den lagen
eller en overtradelse av
Europaparlamentets och radets
forordning (EU) 2023/1113.

Ett ingripande enligt foOrsta
stycket far ske bara om Over-
tradelsen é&r allvarlig, upprepad
eller systematisk och personen i
frdga uppsatligen eller av grov
oaktsamhet orsakat vertrddelsen.



Finansinspektionen ska dven in- Prop. 2024/25:44
gripa mot ndgon som ingdr i en
registrerad betaltjdnstleverantors
styrelse eller dr dess verkstdllande
direktor eller pa motsvarande sdtt
foretrdder betaltjinstleverantéren,
eller dr ersdttare for nagon av dem,
om den registrerade betaltjdnst-
leverantoren har dsidosatt sina
skyldigheter enligt ndgon av
artiklarna  5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-26.8,
27,28.1-28.8, 29, 30.1-30.4, 31.12
eller 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.

Ett  ingripande enligt tredje
stycket far ske bara om den regi-
strerade  betaltjdnstleverantorens
overtrddelse dr allvarlig och den
fysiska personen i frdaga uppsdt-
ligen eller av grov oaktsamhet
orsakat overtrddelsen.

Ingripande sker genom Ingripande far ske genom en eller

bada av foljande sanktioner:

1. beslut att personen i fraga under en viss tid, ldgst tre och hogst tio ar,
inte far uppritthdlla en funktion som avses i forsta stycket hos en
registrerad betaltjanstleverantdr, eller

2. beslut om sanktionsavgift.

Denna lag trader i kraft den 17 januari 2025.

45



Prop. 2024/25:44

46

2.10

Forslag till lag om dndring 1

forsakringsrorelselagen (2010:2043)

Hirigenom foreskrivs' i friga om forsikringsrorelselagen (2010:2043)?
dels att 21 kap. 2 § ska upphora att gilla,
dels att 10 kap. 3 §, 11 kap. 1 §, 18 kap. 2 aoch 18 a §§ och 21 kap. 1 §

ska ha f6ljande lydelse,

dels att det ska infOras en ny paragraf, 18 kap. 1 b §, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

10 kap.
3¢

Ett forsdkringsforetag ska ha
system, resurser och rutiner som ar
lampliga for att verksamheten ska
kunna bedrivas med kontinuitet och
i enlighet med géllande regler.

Ett forsakringsforetag ska ha
system, resurser och rutiner som ar
lampliga for att verksamheten ska
kunna bedrivas med kontinuitet och
i enlighet med géllande regler.
Ndtverks- och informationssystem
ska uppfylla kraven i Europaparla-
mentets och rddets forordning (EU)
2022/2554 av den 14 december
2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/101 1.

Ett forsakringsforetag ska ha en beredskapsplan.

11 kap.
1§

For forsdkringsaktiebolag gédller foreskrifterna for aktiebolag i
allménhet, om inte ndgot annat foljer av denna lag eller ar sérskilt fore-
skrivet. Hénvisningar i aktiebolagslagen (2005:551) till bestimmelser i
samma lag ska i de fall de forekommer avse de bestimmelser i denna lag
som géller i stéllet for eller utdver bestimmelserna i aktiebolagslagen.

I fraga om forsdkringsaktiebolag ska det som anges om Bolagsverket i

foljande bestimmelser avse Finansinspektionen:

—8kap. 9 och 30 §§ samt 37 §
andra stycket aktiebolagslagen,

—23kap. 45b§ aktiebolags-
lagen,

—24 kap. 47 § aktiebolagslagen,
och

1. 8 kap. 9 och 30 §§ samt 37 §
andra stycket aktiebolagslagen,

2.23 kap. 45b§ aktiebolags-
lagen,

3. 24 kap. 47 § aktiebolagslagen,
och

! Jfr Europaparlamentets och radets direktiv 2009/138/EG av den 25 november 2009 om
upptagande och utévande av forsdkrings- och aterforsakringsverksamhet (Solvens II), i
lydelsen enligt Europaparlamentets och radets direktiv (EU) 2022/2556.

2 Senaste lydelse av 21 kap. 2 § 2019:766.
3 Senaste lydelse 2015:700.
4 Senaste lydelse 2022:1650.



—24 akap.
lagen.

24 § aktiebolags-

4.24 akap. 24§
lagen.

aktiebolags-

Bestimmelserna i 32 kap. aktiebolagslagen om aktiebolag med sdrskild
vinstutdelningsbegrinsning géller inte for forsékringsaktiebolag.

18 Kkap.

1b§

Finansinspektionen ska ingripa
mot ndgon som ingdr i forsdkrings-
foretagets styrelse eller dr dess
verkstdllande direktor, eller ersit-
tare for ndgon av dem, om foretaget
har asidosatt sina skyldigheter
enligt ndgon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1, 18.2, 19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 eller 45 i Europa-
parlamentets och rddets forordning
(EU) 2022/2554.

Etnt  ingripande enligt forsta
stycket fdr ske bara om foretagets
overtrddelse dr allvarlig och den
fysiska personen i fraga uppsdt-
ligen eller av grov oaktsamhet
orsakat overtridelsen.

2a§

Ingripande enligt sker

genom

la§

1. beslut att personen i fraga
under en viss tid, lagst tre och hogst
tio &r, inte far uppréatthélla en funk-
tion som avses i 1 a § forsta stycket
i ett forsdkringsforetag, eller

2. beslut om sanktionsavgift.

Ett ingripande enligt [ a eller
1b§ far ske genom en eller bdda
av foljande sanktioner:

1. beslut att personen i fraga
under en viss tid, ldgst tre och hogst
tio &r, inte far uppréatthélla en funk-
tion som avses i 1 a § forsta stycket
och 1bg§ forsta stycket i ett for-
sakringsforetag, eller

18a§°

Fragor om ingripanden mot
fysiska personer for &vertradelser
enligt 1a§ tas upp av Finans-
inspektionen genom  sanktions-
foreldggande.

Fragor om ingripanden mot
fysiska personer for dvertradelser
enligt 1 a eller 1b§ tas upp av
Finansinspektionen genom sank-
tionsforeldggande.

Finansinspektionen ska da tillimpa bestimmelserna om sanktions-
forelaggande 1 15kap. 9a-9d§§ lagen (2004:297) om bank- och

finansieringsrorelse.

5 Senaste lydelse 2017:653.
¢ Senaste lydelse 2017:653.

Prop. 2024/25:44
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21 kap.

Finansinspektionens  beslut i
drenden enligt 17 kap. 13 § forsta
stycket och 18 kap. 25§ andra
stycket samt beslut om sanktions-
foreldggande far inte 6verklagas.

1§’

Féljande beslut av Finans-
inspektionen far inte 6verklagas:

1. beslut om sammankallande av
styrelse eller stdmma enligt 17 kap.
13 § forsta stycket,

2. beslut om  sanktionsfore-
ldggande enligt 18 kap. 18 a §,

3. beslut om foreldggande att den
som driver rorelsen ska ldmna de
upplysningar om rérelsen som
inspektionen  behover  for att
bedoma om lagen dr tillimplig pa
rorelsen enligt 18 kap. 25 § andra
stycket,

4. beslut om begdran att den som
dr revisor i ett foretag ska limna
sddana upplysningar om foretagets
rorelse enligt 18 kap. 25 § andra
stycket, eller

5. beslut om forordnande av sak-
kunnig enligt

—1lkap. 1§ andra stycket2
denna lag och 23 kap. 45 b § aktie-
bolagslagen (2005:551),

—1lkap. 1§ andra stycket3
denna lag och 24 kap. 47 § aktie-
bolagslagen, eller

—1lkap. 1§ andra stycket4
denna lag och 24 a kap. 24 § aktie-
bolagslagen.

Denna lag trader i kraft den 17 januari 2025.

7 Senaste lydelse 2019:766.



2.11  Forslag till lag om &ndring i lagen (2011:755)  Prop. 2024/25:44
om elektroniska pengar

Hérigenom foreskrivs i fraiga om lagen (2011:755) om elektroniska pengar
dels att 5 kap. 9, 16 a och 23 b §§ ska ha foljande lydelse,
dels att det ska infOras en ny paragraf, 5 kap. 8 b §, av f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

5 kap.
8h§

Finansinspektionen ska ingripa
mot ndgon som ingdr i styrelsen for
institutet for elektroniska pengar
eller dr dess verkstillande direktor,
eller ersdttare for ndgon av dem,
om institutet har dsidosatt sina
skyldigheter  enligt ndgon av
artiklarna  5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 eller 45 i Europa-
parlamentets och rddets férordning
(EU) 2022/2554 av den 14 decem-
ber 2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.

Ett  ingripande enligt forsta
stycket far ske bara om institutets
overtrddelse dr allvarlig och den
fysiska personen i frdga uppsdt-
ligen eller av grov oaktsamhet
orsakat overtridelsen.

Ingripande far ske genom en eller
bada av foljande sanktioner:

1. beslut att den fysiska personen
under en viss tid, ldgst tre och hogst
tio dr, inte far vara styrelseledamot
eller verkstillande direktor i ett
institut for elektroniska pengar,
eller ersdttare for nagon av dem,
eller

2. beslut om sanktionsavgift.
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9§!
Vid valet av ingripande ska Finansinspektionen ta hénsyn till hur
allvarlig 6vertradelsen dr och hur lange den har pagatt. Sarskild hdnsyn ska

tas till skador som har uppstatt och graden av ansvar.

Finansinspektionen far avsta fran
ingripande enligt 8 och 8 a §§ om

Finansinspektionen far avsta fran
ingripande enligt §—8 b §§ om

1. en dvertradelse r ringa eller urséktlig,
2. institutet for elektroniska pengar gor réttelse eller om den fysiska
personen verkat for att institutet gor réttelse, eller
3. nagon annan myndighet har vidtagit atgdrder mot institutet eller den
fysiska personen som beddms vara tillrdckliga.

16a§?

Frdgor om ingripanden mot
fysiska personer enligt 8 a § tas upp
av  Finansinspektionen  genom
sanktionsforeldggande.

Fragor om ingripanden mot
fysiska personer enligt 8 a eller
8 b § tas upp av Finansinspektionen
genom sanktionsforeldggande.

Finansinspektionen ska dé tillimpa bestimmelserna i 15 kap. 9 a—9 d §§
lagen (2004:297) om bank- och finansieringsrorelse.

Lydelse enligt prop. 2024/25:43

Foreslagen lydelse

23b§

Finansinspektionen ska ingripa
mot en person som ingar i den
registrerade utgivarens styrelse
eller ar dess verkstillande direktor,
eller &r erséttare for ndgon av dem,
om den registrerade utgivaren har
befunnits ansvarig for overtradelse
av lagen (2017:630) om atgdrder
mot penningtvétt och finansiering
av terrorism eller foreskrifter som
har meddelats med stod av den
lagen eller en Overtrddelse av

Europaparlamentets och radets
forordning (EU) 2023/1113.
Ett ingripande enligt fOrsta

stycket far ske endast om Over-
tradelsen dr allvarlig, systematisk
eller upprepad och personen i fraga
uppsatligen eller av grov oaktsam-
het orsakat overtradelsen.

! Senaste lydelse 2017:655.
2 Senaste lydelse 2017:655.

Finansinspektionen ska ingripa
mot ndgon som ingdr i den
registrerade utgivarens styrelse
eller & dess verkstillande
direktor, eller &r ersdttare for
nadgon av dem, om den registre-
rade utgivaren har befunnits
ansvarig for 6vertradelse av lagen
(2017:630) om é&tgirder mot
penningtvitt och finansiering av
terrorism eller foreskrifter som
har meddelats med stod av den
lagen eller en Overtrddelse av
Europaparlamentets och radets
forordning (EU) 2023/1113.

Ett ingripande enligt forsta
stycket far ske bara om O&ver-
tradelsen ar allvarlig, systematisk
eller upprepad och personen i
fraga uppsatligen eller av grov
oaktsamhet orsakat dvertridelsen.

Finansinspektionen ska dven
ingripa mot ndgon som ingar i
den  registrerade  utgivarens
styrelse eller dr dess verk-



Ingripande sker genom

1. beslut att personen i fraga under en viss tid, ldgst tre och hogst tio ar,
inte far uppritthélla en funktion som avses i forsta stycket hos en utgivare

av elektroniska pengar, eller
2. beslut om sanktionsavgift.

stillande  direktor, eller dr
ersdttare for ndgon av dem, om
den registrerade utgivaren har
dsidosatt sina skyldigheter enligt
ndagon av artiklarna 5-10, 11.1-
11.10,12-14,16.1,16.2, 17, 18.1,
18.2, 19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 eller 45 i
Europaparlamentets och rddets

forordning (EU) 2022/2554.

Ett ingripande enligt tredje
stycket far ske bara om den
registrerade utgivarens Gvertrd-
delse dr allvarlig och den fysiska
personen i fraga uppsdtligen eller
av grov oaktsamhet orsakat 6ver-
trddelsen.

Ingripande fdr ske genom en
eller bdda av foljande sanktioner:

Denna lag trader i kraft den 17 januari 2025.

Prop. 2024/25:44
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2.12  Forslag till lag om éndring i lagen (2013:561)
om forvaltare av alternativa investeringsfonder

Hirigenom foreskrivs' i frdga om lagen (2013:561) om fGrvaltare av
alternativa investeringsfonder

dels att 8 kap. 2 § och 14 kap. 13 a § ska ha foljande lydelse,

dels att det ska infOras en ny paragraf, 14 kap. 1 b §, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

8 kap.
23
En AIF-forvaltare ska ha sunda rutiner for
1. forvaltning av verksamheten och redovisning,

2. drift och forvaltning av sina 2. drift och forvaltning av sina
informationssystem, och ndtverks- och informationssystem,
och

3. intern kontroll.

Rutinerna enligt forsta stycket 2
ska uppfylla kraven i Europa-
parlamentets och rddets férordning
(EU) 2022/2554 av den 14 decem-
ber 2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.

AIF-forvaltaren ska sérskilt

1. uppritta och tillimpa regler for anstilldas egna transaktioner,

2. uppritta och tillimpa regler for investeringar som gors for for-
valtarens egen rakning,

3. ha rutiner for att kunna sékerstilla att varje transaktion som genom-
fors for en alternativ investeringsfonds rdkning &r mojlig att rekonstruera
i efterhand med avseende pa dess ursprung, art, parter, tidpunkt och plats,
samt

4.ha rutiner for att sdkerstdlla att tillgdngarna i de alternativa
investeringsfonder som forvaltaren forvaltar investeras i enlighet med
denna lag och andra forfattningar som reglerar verksamheten eller lag-
stiftningen i det land dér fonden &r etablerad samt fondbestdmmelser,
bolagsordning eller motsvarande regelverk.

14 kap.
1byg
Finansinspektionen ska ingripa
mot ndgon som ingdr i en AIF-

! Jfr Europaparlamentets och rddets direktiv 2011/61/EU av den 8 juni 2011 om forvaltare
av alternativa investeringsfonder samt om &ndring av direktiv 2003/41/EG och 2009/65/EG
och forordningarna (EG) nr 1060/2009 och (EU) nr 1095/2010, i lydelsen enligt
Europaparlamentets och radets direktiv (EU) 2022/2556.



forvaltares ledning eller styrelse
eller dr forvaltarens verkstdllande
direktor eller motsvarande, eller
ersdttare for nagon av dem, om for-
valtaren har dsidosatt sina skyldig-
heter enligt ndgon av artiklarna
5-10, 11.1-11.10, 12-14, 16.1,
16.2, 17, 18.1, 18.2, 19.1, 19.3,
19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12
eller 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.

Ett  ingripande enligt forsta
stycket far ske bara om AIF-
forvaltarens dvertrddelse dr all-
varlig och den fysiska personen i
fraga uppsdtligen eller av grov
oaktsamhet orsakat overtrdidelsen.

Ingripande far ske genom en eller
bdda av foljande sanktioner:

1. beslut att den fysiska personen
under en viss tid, ldgst tre och hogst
tio ar, inte far upprdtthdlla en
funktion som avses i forsta stycket i
en AIF-forvaltare, eller ersdttare
for ndgon av dem, eller

2. beslut om sanktionsavgift.

13a§?

Fragor om ingripanden mot Fragor om ingripanden mot
fysiska personer enligt 1a eller fysiska personer enligt la, 75
9 a § tas upp av Finansinspektionen eller 9a§ tas upp av Finans-
genom sanktionsforeldggande. inspektionen genom  sanktions-

foreldggande.

Finansinspektionen ska da tillimpa bestimmelserna om sanktions-
forelaggande 1 12 kap. 9 a-9 d §§ lagen (2004:46) om vérdepappers-
fonder.

Denna lag trader i kraft den 17 januari 2025.

2 Senaste lydelse 2017:658.
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2.13

Forslag till lag om dndring 1 lagen (2018:1219)

om forsdkringsdistribution

Harigenom foreskrivs att 9 kap. 2 och 4 §§ lagen (2018:1219) om forsék-
ringsdistribution ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

9 kap.

Finansinspektionen ska besluta
att ingripa mot ndgon som ingar i
en svensk forsdkringsférmedlares
styrelse, ar dess verkstillande
direktor eller paA motsvarande sitt
foretrader forsakringsformedlaren,
eller &r erséttare for ndgon av dem,
om forsakringsformedlaren

28

Finansinspektionen ska ingripa
mot ndgon som ingdr i en svensk
forsakringsformedlares styrelse, ar
dess verkstillande direktor eller pa
motsvarande sitt foretrader forsak-
ringsformedlaren, eller &r ersittare
for nagon av dem, om forsékrings-
formedlaren

1. bedriver forsikringsdistribution i Sverige och inte uppfyller kraven pa

tillstdnd eller registrering i 2 kap.,

2. har fatt tillstand att bedriva forsakringsdistribution genom att limna
falska uppgifter eller pa annat otillborligt sitt,

3. for distribution av forsdkringar anviander ndgon som inte har rétt att
bedriva forsdkringsdistribution eller att distribuera sddana forsékringar

som distributionen avser,

4. har asidosatt sina skyldigheter
enligt ndgon av 4 kap. 1-3, 5-11
eller 13 §§, 5 kap. 1-8, 10-16 eller
18-21 §§, 6 kap. 1-6 eller 8-15 §§
eller 7 kap. 1 §, eller

5. har befunnits ansvarig for en
overtradelse av lagen (2017:630)
om atgidrder mot penningtvétt och
finansiering av terrorism eller fore-
skrifter som meddelats med stod av
den lagen.

4. har asidosatt sina skyldigheter
enligt ndgon av 4 kap. 1-3, 5-11
eller 13 §§, 5 kap. 1-8, 10-16 eller
18-21 §§, 6 kap. 1-6 eller 8-15 §§
eller 7 kap. 1 §,

5. har befunnits ansvarig for en
overtradelse av lagen (2017:630)
om atgdrder mot penningtvétt och
finansiering av terrorism eller fore-
skrifter som meddelats med stod av
den lagen, eller

6. har dsidosatt sina skyldigheter
enligt ndgon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1, 18.2, 19.1, 19.3, 19.4, 23-25,
26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 eller 45 i Europa-
parlamentets och rddets forordning
(EU) 2022/2554 av  den
14 december 2022 om digital
operativ motstandskraft for finans-
sektorn och om dndring av
forordningarna (EG) nr
1060/2009, (EU) nr 648/2012,



Ett ingripande sker genom eft
beslut om

1. att personen i fraga under en
viss tid, dock lagst tre dr och hogst
tio &r, inte far uppritthdlla en
funktion som avses i forsta stycket
hos en forsakringsdistributor, eller

2. sanktionsavgift.

(EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.
Ingripande fdar ske genom en
eller bada av féljande sanktioner:
1. beslut att personen 1 fraga
under en viss tid, dock lagst tre och
hogst tio ar, inte fir uppratthalla en
funktion som avses i forsta stycket
hos en forsdkringsdistributor, eller
2. beslut om sanktionsavgift.

43§

Ett ingripande enligt 2 eller 3 §
far ske bara om Overtrddelsen ar

allvarlig, upprepad eller
systematisk och personen i fraga
uppsatligen  eller av  grov

oaktsamhet orsakat Overtriadelsen.

Ett ingripande enligt 2 § forsta
stycket 1-5 eller 3 § far ske bara om
overtradelsen &r allvarlig, upprepad
eller systematisk och den fysiska
personen i fraga uppsatligen eller
av grov oaktsamhet orsakat over-
tradelsen.

Ett ingripande enligt 2 § forsta
stycket 6 far ske bara om Jver-
tridelsen dr allvarlig och den
fysiska personen i frdga uppsdt-
ligen eller av grov oaktsamhet
orsakat overtridelsen.

Denna lag trader i kraft den 17 januari 2025.
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2.14

Forslag till lag om dndring 1 lagen (2019:742)

om tjanstepensionsforetag

Hirigenom foreskrivs' i friga om lagen (2019:742) om tjdnstepensions-

foretag

dels att 9 kap. 2 §, 10 kap. 1 §, 15 kap. 3,4, 18,20 och 23 §§ och 17 kap.

1 § ska ha foljande lydelse,

dels att rubriken narmast efter rubriken till 15 kap. ska lyda ”Ingripande
mot tjanstepensionsforetag och vissa fysiska personer”,

dels att det ska inforas fyra nya paragrafer, 15 kap. 1a, 2 a, 17 a och
18 a §§, och nérmast fore 15 kap. 18 a § en ny rubrik av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

9 kap.

28

Ett tjinstepensionsforetag ska ha
system, resurser och rutiner som ar
lampliga for att verksamheten ska
kunna drivas med kontinuitet och i
enlighet med géllande regler.

Ett tjinstepensionsforetag ska ha
system, resurser och rutiner som ar
lampliga for att verksamheten ska
kunna drivas med kontinuitet och i
enlighet med géllande regler.

Ndtverks- och informationssystem
ska uppfylla kraven i Europaparla-
mentets och rdadets forordning (EU)
2022/2554 av den 14 december
2022 om digital operativ mot-
standskraft for finanssektorn och
om dndring av forordningarna
(EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011.
Ett tjanstepensionsforetag ska ha en beredskapsplan.

10 kap.
1§?

For tjanstepensionsaktiebolag géiller bestimmelserna for aktiebolag i
allménhet, om inte nagot annat foljer av denna lag eller av sadana
bestammelser i forsdkringsrorelselagen (2010:2043) som det hinvisas till
i denna lag. Hanvisningar i aktiebolagslagen (2005:551) till bestaimmelser
i samma lag ska i de fall de forekommer avse de bestimmelser i denna lag
eller 1 forsékringsrorelselagen som giéller i stéllet for eller utdver
aktiebolagslagen.

I frdga om tjdnstepensionsaktiebolag ska det som ségs om Bolagsverket
i foljande bestimmelser avse Finansinspektionen:

—8kap. 9 och 30§§ och 373§ 1. 8kap. 9 och 30§§ och 37§
andra stycket aktiebolagslagen, andra stycket aktiebolagslagen,

! Jfr Europaparlamentets och rddets direktiv (EU) 2016/2341 av den 14 december 2016 om
verksamhet i och tillsyn dver tjanstepensionsinstitut, i lydelsen enligt Europaparlamentets
och radets direktiv (EU) 2022/2556.

2 Senaste lydelse 2022:1651.



— 23 kap.
lagen,

—24 kap. 47 § aktiebolagslagen,
och

—24 a kap.
lagen.

45b§ aktiebolags-

24§ aktiebolags-

2.23kap. 45b§ aktiebolags-
lagen,

3. 24 kap. 47 § aktiebolagslagen,
och

4.24 akap. 24§
lagen.

aktiebolags-

Bestdmmelserna i 32 kap. aktiebolagslagen om aktiebolag med sarskild
vinstutdelningsbegransning géller inte for tjdnstepensionsaktiebolag.

15 kap.

lag

Finansinspektionen ska ingripa
mot ndgon som ingdr i tjidnste-
pensionsforetagets styrelse eller dr
dess verkstdllande direktor, eller dr
ersdttare for ndgon av dem, om
foretaget har dsidosatt sina skyl-
digheter enligt ndgon av artiklarna
5-10, 11.1-11.10, 12-14, 16.1,
16.2, 17, 18.1, 18.2, 19.1, 19.3,
194, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12
eller 45 i Europaparlamentets och
radets forordning (EU) 2022/2554.

Ett  ingripande enligt forsta
stycket far ske bara om foretagets
overtrddelse dr allvarlig och den
fysiska personen i fraga uppsdt-
ligen eller av grov oaktsamhet
orsakat overtrddelsen.

2ay§

Ettingripande enligt 1 a § far ske
genom en eller bada av foljande
sanktioner:

1. beslut att personen i frdga
under en viss tid, ldgst tre och hégst
tio dr, inte far upprdtthalla en funk-
tion som avses i 1 a § forsta stycket
i ett tidnstepensionsforetag, eller

2. beslut om sanktionsavgift.

38§

Vid valet av ingripande ska Finansinspektionen ta hénsyn till hur
allvarlig 6vertrddelsen &r och hur ldnge den har pégatt. Sarskild hinsyn ska
tas till skador som har uppstétt och graden av ansvar.

I forsvarande riktning ska det
beaktas om tjénstepensionsfore-
taget tidigare har begatt en Over-
tradelse.

I forsvarande riktning ska det
beaktas om tjadnstepensionsfore-
taget tidigare har begétt en Gver-
tradelse eller om den fysiska
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personen tidigare orsakat en sadan
overtrddelse.

I formildrande riktning ska det beaktas om

1. foretaget i vdsentlig utstrack-
ning genom ett aktivt samarbete har
underlattat Finansinspektionens ut-
redning, och

2. foretaget snabbt har upphort
med Overtrddelsen sedan den an-
mélts till eller pétalats av Finans-
inspektionen.

1. foretaget eller den fysiska
personen 1 vasentlig utstrackning
genom ett aktivt samarbete har
underléttat Finansinspektionens ut-
redning, och

2. foretaget snabbt har upphort
med Overtradelsen, eller den fysiska
personen snabbt verkat for att 6ver-
trddelsen ska upphora, sedan den
anmalts till eller patalats av Finans-
inspektionen.

4§
Finansinspektionen far avsta fran ingripande om
1. en dvertradelse dr ringa eller urséktlig,

2. tjinstepensionsforetaget
réttelse, eller

gor

3.nagon annan myndighet har
vidtagit atgarder mot foretaget och
dessa atgarder bedoms tillrackliga.

18

Nér sanktionsavgiftens storlek
faststills, ska sdrskild hinsyn tas
till séddana omstidndigheter som
anges i 3§ samt till tjénste-
pensionsforetagets finansiella stél-
Ining och, om det gér att faststilla,
den vinst som gjorts till f6ljd av
regelovertradelsen.

2. tjinstepensionsforetaget  gor
rittelse eller om den fysiska per-
sonen verkat for att foretaget gor
rdttelse, eller

3.nagon annan myndighet har
vidtagit atgarder mot foretaget eller
den fysiska personen och dessa
atgéarder bedoms tillrackliga.

17a§

En sanktionsavgift for en fysisk
person ska som hogst faststdllas till
det hogsta av

1. tva ganger den vinst som den
fysiska personen gjort till foljd av

regelovertrddelsen, om beloppet
gadr att faststilla, eller
2.ett belopp som per den

16 januari 2023 i kronor mot-
svarade fem miljoner euro.
Avgiften tillfaller staten.

§

Nér sanktionsavgiftens storlek
faststills, ska sdrskild hénsyn tas
till sddana omstidndigheter som
anges i 3§ samt till tjénste-
pensionsforetagets eller den fysiska
personens finansiella stéllning och,
om det gar att faststdlla, den vinst
som gjorts till f6ljd av regelover-
tradelsen.



20
En sanktionsavgift eller
forseningsavgift ska betalas till
Finansinspektionen inom 30 dagar
efter det att beslutet om den har fatt
laga kraft eller inom den lidngre tid
som anges i beslutet.

23
En beslutad sanktionsavgift eller
forseningsavgift faller bort i den
utstrackning verkstéllighet inte har
skett inom fem &r fran det att

Sanktionsforeliggande

18ay§

Fragor om ingripanden mot
Jfysiska personer for overtrddelser
enligt 1ag§ tas upp av Finans-
inspektionen genom sanktionsfore-
ldggande.

Finansinspektionen — ska  da
tillimpa  bestdmmelserna  om
sanktionsforeldggande i 15 kap.

9a-9d§§ lagen (2004:297) om
bank- och finansieringsrérelse.

§

En sanktionsavgift eller
forseningsavgift ska betalas till
Finansinspektionen inom 30 dagar
efter det att beslutet om den har fatt
laga kraft eller sanktionsfore-
ldggandet godkdnts eller inom den
langre tid som anges i beslutet.

§

En beslutad sanktionsavgift eller
forseningsavgift faller bort i den
utstrackning verkstéllighet inte har
skett inom fem ar fran det att

beslutet fick laga kraft. beslutet fick laga kraft eller
sanktionsforeldggandet godkdndes.
17 kap.
1§

Finansinspektionens beslut enligt
denna lag far éverklagas till allmdin
forvaltningsdomstol.

Féljande beslut av Finans-
inspektionen far inte 6verklagas:

1. beslut om  sanktionsfore-
ldggande enligt 15kap. 18ay,
eller

2. beslut om foérordnande av sak-
kunnig enligt

—10kap. 1§ andra stycket2
denna lag och 23 kap. 45 b § aktie-
bolagslagen (2005:551),

—10kap. 1§ andra stycket3
denna lag och 24 kap. 47 § aktie-
bolagslagen, eller

—10kap. 1§ andra stycket4
denna lag och 24 a kap. 24 § aktie-
bolagslagen.
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Andra beslut av Finansinspek-
tionen enligt denna lag far dver-
klagas till allmdn forvaltnings-
domstol.

Provningstillstand krévs vid overklagande till kammarrétten.

Denna lag trader i kraft den 17 januari 2025.



3 Arendet och dess beredning

Europaparlamentet och radet antog den 14 december 2022 forordning
(EU) 2022/2554 om digital operativ motstdndskraft for finanssektorn och
om dndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011, i det fdljande
bendmnd DORA-forordningen. Férordningen tridde i kraft den 16 januari
2023 och ska tillimpas fran och med den 17 januari 2025. Férordningen
finns i bilaga 1.

Tillsammans med DORA-forordningen gjordes dndringar i flera EU-
direktiv pa finansmarknadsomradet genom Europaparlamentets och radets
direktiv (EU) 2022/2556 av den 14 december 2022 om éandring av
direktiven 2009/65/EG, 2009/138/EG, 2011/61/EU, 2013/36/EU,
2014/59/EU, 2014/65/EU, (EU) 2015/2366 och (EU) 2016/2341 vad
géller digital operativ motstandskraft for finanssektorn, i det foljande
benimnt Andringsdirektivet. Andringarna ska tillimpas frin och med den
17 januari 2025. Andringsdirektivet finns i bilaga 2.

DORA-forordningen och dndringsdirektivet kraver vissa nationella lag-
stiftningséatgirder. Finansdepartementet har tagit fram promemorian
Digital operativ motstandskraft for finanssektorn som innehéller forslag
till sddana atgdrder. I promemorian ldmnas ocksd forslag till vissa
andringar som ror verklaganden av Finansinspektionens beslut i fragor
som inte har samband med DORA-f6rordningen. En sammanfattning av
promemorian finns i bilaga 3. Promemorians lagforslag finns i bilaga 4.

Promemorian har remissbehandlats. En forteckning Over remiss-
instanserna finns i bilaga 5. Remissvaren finns tillgdngliga pa regeringens
webbplats (regeringen.se) och i Finansdepartementet (Fi2024/00073).

I propositionen behandlas promemorians forslag.

En jamforelsetabell finns i bilaga 8. 1 tabellen visas de bestimmelser
som foreslds for att i svensk ritt genomfora de dndringar som genom
andringsdirektivet gors i de olika EU-direktiven pa finansmarknads-
omradet.

Lagrddet

Regeringen beslutade den 15 augusti 2024 att inhdmta Lagradets yttrande
over de lagforslag som finns i bilaga 6. Lagradets yttrande finns i bilaga 7.

Regeringen har i huvudsak f6ljt Lagradets forslag och synpunkter.
Lagradets synpunkter behandlas i avsnitt 5.5, 10.2.2 och 10.4. I forhél-
lande till lagrddsremissen har det i propositionen dessutom gjorts vissa
sprékliga och redaktionella &ndringar.
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4 EU:s forordning om digital operativ
motstandskraft for finanssektorn

4.1 Bakgrund och forordningens syfte

DORA-forordningen syftar till att genom enhetliga krav i nétverks- och
informationssystem uppnd en hdg gemensam niva av digital operativ
motstandskraft i den finansiella sektorn (artikel 1.1). I Europeiska
kommissionens forslag till forordning samt i skélen till forordningen
betonas de senaste artiondenas snabba digitalisering (skél 1) och hur
anvandningen av informations- och kommunikationsteknologi (IKT) i dag
ar avgorande for driften av alla finansiella entiteters vanliga dagliga
funktioner (skil 2). Samtidigt papekas att en okad digitalisering innebér
okade séarbarheter (skél 1) och att Europeiska systemriskndmnden i en
rapport fran 2020 bekréftar att den hoga graden av sammanlénkning
mellan finansiella entiteter, finansmarknader och finansmarknads-
infrastruktur kan utgéra en systemsarbarhet som kan fa negativa
konsekvenser for den finansiella stabiliteten 1 EU (skél 3). Det enhetliga
regelverk som nu styr unionens finansiella sektor och som reformerades
efter finanskrisen 2008 syftar frimst till att stirka den finansiella mot-
stindskraften i finanssektorn (skil 5). Aven om IKT-sikerhet och digital
motstdndskraft ingdr i de operativa riskerna som omfattas av befintligt
regelverk, uppmérksammas de inte i tillrickligt hog omfattning i unions-
lagstiftningen (skél 5 och 8). Detta har lett till skillnader i lagstiftning och
olika nationella reglerings- och tillsynsstrategier for IKT-risk, vilket
riskerar att utgora ett hinder for den inre marknadens funktion (skal 9). Det
har darfor identifierats ett behov av att utveckla det gemensamma regel-
verket och tillsynssystemet for den finansiella sektorn si att det dven
omfattar harmoniserande bestimmelser kring digital operativ motstands-
kraft (skdl 8 och 11).

4.2 Andra EU-rittsakter om 0kad motstandskraft
NIS2 och CER

DORA-forordningen ér en del av ett samlat EU-rdttsligt ramverk for en
okad motstdndskraft inom EU. Europaparlamentets och radets direktiv
(EU) 2022/2555 av den 14 december 2022 om atgérder for en hog
gemensam cybersikerhetsniva i hela unionen, om dndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphédvande av
direktiv (EU) 2016/1148, i det foljande bendgmnt NIS2-direktivet, ersitter
det tidigare s.k. NIS-direktivet. NIS-direktivet var den forsta Gvergripande
ramen for cybersdkerhet som antogs pd unionsniva. Syftet med NIS-
direktivet var att forbéttra den inre marknadens funktion genom att
faststélla atgérder for att uppnd en hog gemensam niva pé sédkerhet i
nétverks- och informationssystem inom unionen som anvénds for att
tillhandahalla samhaéllsviktiga tjénster i centrala sektorer och sékerstilla
kontinuiteten i sddana tjénster nir de utsétts for incidenter. NIS-direktivet
omfattar tre typer av finansiella entiteter: kreditinstitut, handelsplatser och



centrala motparter. Direktivet har genomforts i svensk ritt genom lagen
(2018:1174) om informationssékerhet for samhillsviktiga och digitala
tjénster.

I och med NIS2-direktivet har tillimpningsomradet utokats till att om-
fatta aktorer inom fler sektorer, men direktivet omfattar fortfarande samma
typer av finansiella entiteter som det tidigare NIS-direktivet. NIS2-
direktivet faststéller till skillnad fran det tidigare direktivet enhetliga
kriterier for att avgora vilka entiteter som omfattas av dess tillimpnings-
omrade utifrdn en storleksbaserad regel. Ett storre antal finansiella
entiteter omfattas darfor av NIS2-direktivet. I NIS2-direktivet skérps
kraven pa entiteterna genom minimikrav for atgdrder som ska tillimpas
for att hantera risker kopplade till sédkerheten i entiteters nitverks- och
informationssystem. Direktivet innehaller &ven mer precisa rapporterings-
krav. I likhet med vad som géller enligt NIS-direktivet ska medlems-
staterna enligt NIS2-direktivet utse en eller flera behdriga myndigheter
och en nationell gemensam kontaktpunkt. Liksom NIS-direktivet fore-
skriver NIS2-direktivet att det ska finnas en eller flera enheter for
hantering av it-sdkerhetsincidenteter (s.k. CSIRT-enheter) som bl.a. ska
ansvara for hanteringen av incidenter. I NIS2-direktivet aliggs dessa
ytterligare uppgifter. NIS2-direktivet innehaller dessutom nya regler om
ett ramverk for storskaliga cybersdkerhetsincidenter och cyberkriser.
Varje medlemsstat ska enligt direktivet utse en eller flera behoriga
myndigheter som ansvarar for hanteringen av sddana incidenter och kriser
(cyberkrishanteringsmyndighet). Vidare stéller NIS2-direkivet storre krav
pa savil strategiskt som operativt samarbete mellan medlemsstaterna.
I NIS2-direktivet regleras dven nya former for samarbete mellan medlems-
staterna. Ett forum for samarbete ar det europeiska kontaktnatverket for
cyberkriser (EU-CyCLONe), som ska verka stodjande vid samordning och
hantering av storskaliga incidenter och cyberkriser.

Europaparlamentets och rddets direktiv (EU) 2022/2557 av den
14 december 2022 om kritiska entiteters motstandskraft och om upp-
hiavande av radets direktiv 2008/114/EG, i det fo6ljande bendmnt CER-
direktivet, innehéller bestimmelser som syftar till att forebygga, motsta
och hantera storningar eller avbrott i samhéillsviktig verksambhet,
inbegripet kritisk infrastruktur. Direktivet inréttar en overgripande ram for
att hantera kritiska entiteters motstandskraft med hénsyn till alla faror,
oberoende av om det dr naturliga faror eller orsakade av ménniskan,
olyckshédndelser eller avsiktligt framkallade faror (skél 1-4). CER-
direktivet alagger de kritiska entiteterna skyldigheter att bl.a. vidta
atgdrder for att stirka sin motstandskraft och att rapportera incidenter. Det
innehaller ocksé bestimmelser om tillsyn och sanktioner. Vidare faststills
i CER-direktivet en ram for samarbete mellan medlemsstaterna. CER-
direktivet omfattar samma finansiella entiteter som NIS2-direktivet.

NIS2-direktivet och det kompletterande CER-direktivet ska vara
genomforda i svensk rétt den 17 oktober 2024. Regeringen har gett en
sdrskild utredare i uppdrag att foresld de anpassningar av svensk rétt som
dr nodvéndiga for att direktiven ska kunna genomforas (dir. 2023:30 och
dir. 2024:3, se dven delbetinkandet Nya regler om cybersdkerhet [SOU
2024:18)).
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DORA-forordningen har foretride framfor direktiven

Av NIS2-direktivet och CER-direktivet foljer att berérda bestimmelser i
direktiven inte ska vara tillimpliga om det i en sektorsspecifik EU-réttsakt
stélls atminstone likvdrda krav som i direktiven pa att entiteter ska vidta
atgirder for att stirka sin motstdndskraft (artikel 4 i NIS2-direktivet och
artikel 1.3 i CER-direktivet). DORA-forordningen &r en sektorsspecifik
EU-réttsakt i forhallande till bade NIS2-direktivet och CER-direktivet
(artikel 1.2 1 DORA-forordningen). I DORA-foérordningen faststills
straingare krav pa IKT-riskhantering och IKT-relaterad incident-
rapportering &n i motsvarande bestimmelser i NIS2-direktivet (jfr skl 16
i DORA-forordningen). Det innebér att bestimmelserna i NIS2-direktivet
om riskhanterings- och rapporteringsskyldigheter betriffande cyber-
sikerhet och om tillsyn och efterlevnadskontroll inte giller for de
finansiella entiteter som omfattas av DORA-forordningen (skil 28 och
artikel 4 1 NIS2-direktivet). DORA-forordningens krav pd IKT-risk-
hantering inbegriper dven skydd av fysisk IKT-infrastruktur (jfr skél 21 i
CER-direktivet). De finansiella entiteterna som omfattas av DORA-
forordningen ska darfor undantas frén artikel 11 och kapitlen 3, 4 och 6 i
CER-direktivet (artikel 8 i CER-direktivet). De finansiella entiteterna ska
dock ingd i den forteckning som ska upprittas 6ver entiteter som omfattas
av direktiven (artikel 3.3 i NIS2 direktivet och artikel 6.3 i CER-
direktivet).

Det &r viktigt att upprétthalla en stark koppling mellan finanssektorn och
EU:s overgripande ram for cybersdkerhet for att sdkerstéilla verens-
stimmelse med de strategier for cybersékerhet som ska antas av medlems-
staterna och gora det mojligt for finansiella tillsynsmyndigheter att fa
kédnnedom om cyberincidenter som paverkar andra sektorer som omfattas
av NIS2-direktivet (jfr skdl 16 i DORA-forordningen och skal 28 i NIS2-
direktivet). De europeiska tillsynsmyndigheterna och de behdriga myndig-
heterna enligt DORA-forordningen ska darfor ha mojlighet att delta i
samarbetsgruppens verksamhet och att utbyta information och samarbeta
med de gemensamma kontaktpunkterna och med CSIRT-enheterna och de
behoriga myndigheterna enligt NIS2-direktivet (artikel 47 i DORA-
forordningen). De behdriga myndigheterna enligt DORA-forordningen
ska dven Oversédnda uppgifter om storre IKT-relaterade incidenter och, i
forekommande fall, betydande cyberhot till CSIRT-enheterna, de behoriga
myndigheterna eller de gemensamma kontaktpunkterna enligt NIS2-
direktivet (artikel 19.6 ¢ i DORA-forordningen). Medlemsstaterna kan
dven reglera att finansiella entiteter som frivilligt rapporterar betydande
cyberhot till den behdriga myndigheten enligt DORA-férordningen dven
far vidarebefordra anmaélan till en CSIRT-enhet (artikel 19.2, se dven
avsnitt 6) Vidare bor medlemsstaterna fortsitta att inkludera finanssektorn
i sina strategier for cybersdkerhet, och CSIRT-enheterna kan inbegripa
finanssektorn i sin verksamhet.

4.3 Tillimpningsomrade

DORA-forordningen ar tillimplig pad de flesta fysiska och juridiska
personer som dr verksamma inom den finansiella sektorn (artikel 2). I



forordningen bendmns dessa som finansiella entiteter (artikel 2.2).
Forvaltare av alternativa investeringsfonder, forsékrings- och éaterforsak-
ringsforetag, tjanstepensionsinstitut och forsdkrings- och aterforsak-
ringsformedlare som inte uppfyller vissa storlekskrav undantas fran
tillimpningsomradet. Fran forordningens tillimpningsomrade undantas
dven postgiroinstitut, forsékringsformedlare som bedriver férmedling som
sidoverksamhet och personer som omfattas av artiklarna 2 och 3 i Europa-
parlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om
marknader for finansiella instrument och om &andring av direktiv
2002/92/EG och av direktiv 2011/61/EU. Foérordningen ger &ven mdjlighet
att undanta bl.a. Svenska skeppshypotekskassan fran tillimpningsomradet
(se avsnitt 5.3). Som Myndigheten for samhdllsskydd och beredskap
framfor, kan entiteter som undantas fran tillimpningsomradet i DORA-
forordningen 1 stdllet omfattas av NIS2- och CER-direktiven (se avsnitt
4.2).

Forordningen géller bara for de institut som anges i forordningen
(artikel 2). Det innebér, som Finansinspektionen framfor, att nationella
konstruktioner, t.ex. bostadskreditinstitut och konsumentkreditinstitut,
inte dr att anse som finansiella entiteter enligt DORA-f6rordningen.
Nationella konstruktioner kan dock, som Getswish AB tar upp, omfattas av
DORA-forordningen i dess egenskap av tredjepartsleverantdrer av IKT-
tjénster (artikel 2.1 u, se &ven avsnitt 4.4.4 och 4.4.5).

Forordningen géller for flera olika typer av finansiella entiteter inom den
finansiella sektorn dir riskerna varierar utifran den verksamhet som den
enskilda entiteten far bedriva. Proportionalitetsprincipen ar dirmed central
vid tillimpningen av forordningen (artikel 4 och skil 21). Finansiella
entiteter ska uppfylla kraven i forordningen med beaktande av bl.a. sin
storlek och allménna riskprofil samt karaktéren pa, omfattningen av och
komplexiteten i sina tjanster. P4 motsvarande sitt ska tillsynsmyndig-
heterna beakta de finansiella entiteternas tillimpning av proportionalitets-
principen nér de utdvar sin tillsyn.

4.4 Centrala termer och uttryck 1 forordningen

44.1 Digital operativ motstandskraft

Digital operativ motstandskraft definieras i DORA-f6rordningen som en
finansiell entitets formaga att bygga upp, sdkerstdlla och se 6ver sin
operativa integritet och tillforlitlighet genom att, direkt eller indirekt, med
anvindning av tjanster fran tredjepartsleverantorer av IKT-tjanster, séker-
stdlla hela skalan av IKT-relaterad kapacitet som behdvs for att hantera
sdkerheten i de ndtverks- och informationssystem som en finansiell entitet
anvénder och som stdder ett fortlopande tillhandahéllande av finansiella
tjdnster och deras kvalitet, inbegripet under avbrott (artikel 3.1). Begreppet
syftar till att sékerstélla bade robusta IKT-system samt foretagsledningar
och organisationer som ar rustade att std emot och hantera alla mojliga
former av IKT-relaterade incidenter.
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4.4.2 IKT-tjinster

Med IKT-tjanster (informations- och kommunikationsteknikstjanster)
avses digitala tjanster och datatjanster som fortlopande tillhandahélls
genom IKT-system till en eller flera interna eller externa anvéndare. Detta
omfattar maskinvara som tjanst och maskinvarutjénster som inbegriper
tillhandahallande av teknisk support genom uppdateringar av programvara
eller fast programvara fran maskinvaruleverantdren. Traditionella analoga
telefontjdnster omfattas daremot inte (artikel 3.21).

4.4.3 Finansiell entitet

Med finansiell entitet avses aktdrer pa finansmarknaden, bade juridiska
och fysiska personer, som férordningen ska tillimpas pa (artikel 2.1 a—t
tillsammans med artikel 2.2). Detta giller t.ex. kreditinstitut (artikel 2.1 a).
Tredjepartsleverantorer av IKT-tjédnster, som ocksd omfattas av forord-
ningens tilldimpningsomrade, ingér ddremot inte i begreppet “finansiell
entitet” (artikel 2.1 u jamford med artikel 2.2).

44.4 Tredjepartsleverantor av IKT-tjéinster

Med tredjepartsleverantor av IK T-tjdnster avses ett foretag som tillhanda-
héller IKT-tjanster (artikel 3.19). Ett sadant foretag ska dock inte anses
som en finansiell entitet enligt férordningen (artikel 2.1 u tillsammans med
artikel 2.2).

4.4.5 Kritisk tredjepartsleverantor av IKT-tjanster

En tredjepartsleverantor av IKT-tjénster kan i vissa fall klassificeras som
en kritisk tredjepartsleverantor av IKT-tjanster (artikel 3.23). Detta géller
bl.a. om det skulle ske en systempaverkan pé stabiliteten, kontinuiteten
eller kvaliteten pa tillhandahallandet av finansiella tjanster om tredje-
partsleverantoren skulle drabbas av ett omfattande driftsavbrott (se
artikel 31.2).

4.4.6 IKT-risk

IKT-risk &r varje rimligen identifierbar omstdndighet i samband med
anvandningen av nétverks- och informationssystem som, om de intréffar,
genom att orsaka negativa effekter i den digitala eller fysiska miljon kan
dventyra sdkerheten i nétverks- och informationssystem, verktyg eller
processer som ér teknikberoende, funktioner och processer eller tillhanda-
héllandet av tjénster (artikel 3.5).

4.4.7 IKT-tredjepartsrisk

Med IKT-tredjepartsrisk avses en IKT-risk som kan uppstd for en
finansiell entitet i samband med dess anvindning av IKT-tjdnster som



tillhandahalls av tredjepartsleverantdrer av IKT-tjdnster eller av under-
leverantorer till sédana leverantorer (artikel 3.18).

4.4.8 Hotbildsstyrd penetrationstestning

Hotbildsstyrd penetrationstestning avser en testram som efterliknar den
taktik, teknik och de forfaranden som anvéinds av verkliga fientliga aktorer
som uppfattas som ett genuint cyberhot. Testramen ska ge ett kontrollerat,
skriaddarsytt och underréttelsestyrt test (s.k. red team-test) av de kritiska
produktionssystem som ar i drift hos den finansiella entiteten (artikel
3.17).

4.5 IKT-riskhantering

I DORA-forordningen anges vilka krav pa IKT-riskhantering som ska
gélla for de finansiella entiteterna. Finansiella entiteter ska ha en sund,
heltdckande och vildokumenterad IKT-riskhanteringsram som ska gora
det mojligt for de finansiella entiteterna att sdkerstélla en hog niva av
digital operativ motstandskraft (artikel 6.1). IK T-riskhanteringsramen ska
innehélla en strategi for digital operativ motstandskraft som inbegriper
metoder for att hantera IKT-risker och genomférandet av tester av den
digitala operativa motstdndskraften (artikel 6.8). Metoder for att hantera
IKT-risker avser bl.a. regelbundna riskbedomningar (artikel 8), &ver-
vakning av IKT-systemens verksamhet (artikel 9), rutiner for sdkerhets-
kopiering, aterskapande och Aaterstillning (artikel 12) samt IKT-
kontinuitetspolicys (artikel 11). Strategin ska uppdateras regelbundet
(artikel 6).

For vissa finansiella entiteter giller en forenklad IKT-riskhanteringsram
(se artikel 16).

Finansiella entiteter ska registrera alla IKT-relaterade incidenter och
betydande cyberhot och inrétta lampliga férfaranden och processer for att
sakerstélla en konsekvent och integrerad dvervakning, hantering och upp-
foljning av IKT-relaterade incidenter (artikel 17.1 och 17.2). Allvarliga
IKT-relaterade incidenter ska rapporteras till den behoriga myndigheten
(artikel 19). Finansiella entiteter far ocksé pé frivillig basis rapportera
betydande cyberhot till den relevanta behoériga myndigheten.

Det finns ocksd bestimmelser om klassificering av IKT-relaterade
incidenter och cyberhot. Kommissionen har vidare mojlighet att
komplettera forordningen med tekniska standarder inom detta omrade
(artikel 18).

4.6 Testning av digital operativ motstdndskraft

DORA-forordningen innehaller bestimmelser om testning av digital
operativ motstandskraft. Enligt férordningen ska varje finansiell entitet
som en integrerad del av sin IKT-riskhanteringsram inrétta, upprétthalla
och se over ett sunt och heltdckande program for testning (artikel 24.1).
Testprogrammet ska innehalla bestimmelser om utférande av ldmpliga
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tester sdsom bl.a. sarbarhetsanalyser, nitverkssdkerhetsbedomningar,
fysiska sdkerhetsgranskningar och penetrationstester (artikel 25.1).
Utifran testresultatet ska den finansiella entiteten besluta en atgérdsplan
for att sdkerstélla att identifierade brister hanteras pa ett tillfredsstéllande
satt (artikel 24.5).

Finansiella entiteter som dr verksamma inom delsektorer for centrala
finansiella tjanster och som har en central betydelse for systemet ska
dessutom regelbundet genomfora avancerad testning baserad pé hotbilds-
styrd penetrationstestning (artikel 26.1 och 26.8 samt skél 56). Sddana
tester ska som utgangspunkt genomforas vart tredje ar.

4.7 Hantering av IKT-tredjepartsrisker

IKT-tredjepartsrisker ska hanteras som en integrerad del av IKT-risk-
hanteringsramen, vilken ska innehélla en strategi for IKT-tredjepartsrisk
(artikel 28). Finansiella entiteter ska upprétthélla ett register med infor-
mation om anvidndningen av IKT-tjédnster som tillhandahalls av tredje-
partsleverantdrer av IKT-tjénster och atminstone arligen rapportera till den
behoriga myndigheten om antalet nya arrangemang. Innan en finansiell
entitet ingar ett kontraktsmissigt arrangemang om anvindning av IKT-
tjénster ska den bl.a. genomfora due diligence-granskning av potentiella
tredjepartsleverantorer, identifiera och bedoma intressekonflikter som det
kontraktsmédssiga arrangemanget kan orsaka samt identifiera och bedéma
alla relevanta risker i samband med det kontraktsmassiga arrangemanget,
inbegripet mdjligheten att sddana kontraktsméssiga arrangemang kan
bidra till att forstiarka IKT-koncentrationsrisken. Férordningen innehéller
dven krav pa exitstrategier (artikel 28.8) och bestimmelser om innehallet
i de kontraktsmissiga arrangemangen for anviandning av IKT-tjénster
(artikel 30).

For kritiska tredjepartsleverantorer av IKT-tjidnster ska det inrdttas ett
sérskilt tillsynsforum som en underkommitté till de europeiska tillsyns-
myndigheterna (artiklarna 31-44).

4.8 Det fortsatta arbetet inom EU

4.8.1 Ytterligare bestimmelser

De europeiska tillsynsmyndigheterna har genom den gemensamma
kommittén, i vissa fall i samrdd med antingen Europeiska unionens cyber-
sdkerhetsbyra (Enisa) eller med Europeiska centralbanken (ECB) eller
med bade Enisa och ECB, utarbetat forslag till tekniska standarder for
tillsyn och genomforande pa ett antal omraden. Kommissionen har enligt
DORA-forordningen befogenhet att anta sadana tekniska standarder
(artiklarna 15, 16, 18, 20, 26, 28, 30 och 41).

Kommissionen ges enligt DORA-forordningen &ven befogenhet att anta
delegerade akter for att komplettera forordningens bestimmelser om vilka
kriterier de europeiska tillsynsmyndigheterna ska tillimpa for att iden-
tifiera kritiska tredjepartsleverantdrer av IK T-tjénster (artikel 31.6) och for



att faststélla avgiftsbeloppen for tillsynen avseende kritiska tredjeparts-
leverantorer av IKT-tjénster (artikel 43.2).

4.8.2 Kommande utvirdering

Kommissionen ska senast den 17 januari 2028, efter samrad med de
europeiska tillsynsmyndigheterna och Europeiska systemriskndimnden
(ESRB), genomfora en oversyn och 6verldmna en rapport for Europa-
parlamentet och radet. Oversynen ska bl.a. omfatta vissa delar avseende
tillimpningen av bestimmelserna om kritiska tredjepartsleverantorer av
IKT-tjanster, den frivilliga karaktdren avseende rapportering om betydande
cyberhot samt ldmpligheten i att utvidga forordningens tillimpnings-
omrade till att omfatta forsékrings- och aterforsdkringsformedlare som
anvénder automatiska forsiljningssystem, men som pa grund av sin storlek
m.m. for ndrvarande exkluderas av forordningens tillimpningsomrade
(artikel 58.1). Kommissionen ska ocksa senast den 17 januari 2026, efter
samrdd med de europeiska tillsynsmyndigheterna och kommittén for
europeiska tillsynsorgan for revisorer, genomfra en &versyn och over-
lamna en rapport till Europaparlamentet och radet om behovet av att infora
krav pé digital operativ motstdndskraft for lagstadgade revisorer (artikel
58.3). Rapporterna far atfoljas av lagstiftningsforslag, om lampligt.

Nér det géller tillimpningsomradet for DORA-forordningen har
kommissionen, som Getswish AB framfor, bedomt att det i nuldget skulle
vara forhastat att inkludera betalsystemsoperatorer och andra enheter som
deltar i betalningshantering (se artikel 58.2). Mot bakgrund av dessa
odvervakade operatorers vixande betydelse for tillhandahallandet av
betaltjénster och de potentiella risker som deras verksamhet kan orsaka for
betalningssystemen och den finansiella stabiliteten, har kommissionen
annonserat att en ny dversyn ska goras (se Rapport fran kommissionen till
Europaparlamentet, radet, Europeiska centralbanken samt Europeiska
ekonomiska och sociala kommittén om 6versynen av Europaparlamentets
och radets direktiv 2015/2366/EU om betaltjanster pa den inre marknaden,
COM/2023/365 final).

5 Kompletterande bestimmelser i1 nationell
ratt

5.1 En ny lag infors

Regeringens forslag: Det ska inforas en ny lag med kompletterande
bestdmmelser till DORA-foérordningen.

Termer och uttryck i den nya lagen ska ha samma betydelse som i
DORA-forordningen.

Bestdmmelser om ingripande mot vissa foretrddare for juridiska
personer ska i forsta hand inforas i befintlig lagstiftning.
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Regeringens bedomning: Utgangspunkten bor vara att befintliga
bestimmelser om ingripanden i respektive rorelselag ska tillampas.

Promemorians forslag och bedémning overensstimmer i sak med
regeringens forslag och beddmning.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget och
bedomningen eller har inget att invinda mot dem.

Finansinspektionen anser att det bor fortydligas hur bestimmelserna i
den nya lagen och rorelselagarna forhaller sig till varandra nér en finansiell
entitet har mer &n ett tillstand.

Sveriges advokatsamfund foreslar att det i kompletteringslagen fortyd-
ligas vad som avses med transaktionsregister och vardepapperiserings-
register.

Skiilen for regeringens forslag och bedéomning: En EU-férordning &r
direkt tillimplig i varje medlemsstat. Till skillnad frén ett EU-direktiv ska
en EU-forordning inte, och fér inte heller, genomforas i nationell rétt.
Nagra sérskilda atgérder for att genomféra DORA-forordningen i svensk
ratt ska darfor inte vidtas. For att forordningen ska kunna tillimpas krévs
likvél att medlemsstaterna infor vissa nationella bestimmelser. Det krévs
bl.a. att medlemsstaterna infér administrativa atgérder och avhjélpande
atgiarder mot finansiella entiteter och personer som ingar i ledningen for
dessa nér den finansiella entiteten har gjort sig skyldig till en Svertrddelse
av forordningen (artikel 50.4 och 50.5).

Genom DORA-férordningen inférs harmoniserade regler om digital
operativ motstandskraft och krav pa hantering av IKT-risk for finans-
sektorn. Krav pa hantering av IKT-risker har tidigare behandlats separat i
olika EU-réttsakter och som en del av de operativa riskkraven for de
enskilda foretagen. I Sverige finns det darfor i dag inte ndgon lagstiftning
som uttryckligen reglerar digital operativ motstandskraft och IKT-riskkrav
(jfr avsnitt 4.1). DORA-forordningen har ett brett tillimpningsomrade och
ett stort antal foretag pa finansmarknadsomrédet, s.k. finansiella entiteter,
omfattas av kraven i forordningen. I avsnitt 5.3 foreslas att &ven Svenska
skeppshypotekskassan ska omfattas.

For de flesta finansiella entiteter som omfattas av DORA-forordningen
finns det 1 Sverige en sérskild rorelsereglering, t.ex. lagen (2004:297) om
bank- och finansieringsrorelse, med bestimmelser om bl.a. tillsyns-
befogenheter och administrativa sanktioner vid dvertradelser av respektive
regelverk (se avsnitt 10.2.1). Tillsyns- och ingripandebestimmelserna i de
olika rorelselagarna har samma struktur och dverensstimmer i méangt och
mycket med varandra. I huvudsak tillgodoser dessa befintliga bestdm-
melser kraven enligt DORA-forordningen. Vissa skillnader finns dock.
Detta giller t.ex. sanktionsavgifter ddr maximibeloppen skiljer sig at
liksom de ytterligare omstindigheter som ska beaktas ndr avgiften ska
bestimmas. Utgangspunkten bor vara att befintliga bestimmelser i
respektive rorelselag ska tillimpas. Det innebér att samma regler, t.ex. om
ingripanden, géller oavsett om fragan ror krav om digital operativ mot-
standskraft eller krav som sérskilt ror den verksamhet som den finansiella
entiteten har tillstind for. En sddan lagstiftningsmodell skapar &ven
forutsdttningar for att andra bestimmelser om t.ex. handrickning och
beaktande av soliditets- och likviditetskrav vid faststdllande av en
sanktionsavgift (se t.ex. 25 kap. 9 § tredje stycket lagen [2007:528] om



vérdepappersmarknaden) blir tillimpliga vid ingripanden enligt DORA-
forordningen, vilket beddms vara i enlighet med den reglering av behdrig
myndighets befogenheter som forordningen kréver (jfr artikel 46). Det
behdver dock inforas bestimmelser om ingripande mot foretrddare for
finansiella entiteter vid Overtrddelser av DORA-forordningen
(avsnitt 10.3). Aven sidana bestimmelser bér inforas i rorelselagarna for
att sd langt mojligt astadkomma en enhetlig reglering for de enskilda
finansiella entiteterna.

DORA-forordningen kraver dven att behoérig myndighet ska kunna
ingripa med sanktioner och andra avhjilpande é&tgirder mot vissa
finansiella entiteter och personer i deras ledning som i dag saknar nationell
rorelselagstiftning, t.ex. emittenter av tillgdngsanknutna token (se
avsnitt 10.2.2). Sddana kompletterande bestimmelser har i andra lagstift-
ningsdrenden pd finansmarknadsomrédet inforts i en sdrskild lag med
kompletterande bestdmmelser (se t.ex. lagen [2013:287] med komplet-
terande bestdmmelser till EU:s férordning om OTC-derivat, centrala mot-
parter och transaktionsregister). Bestimmelser som &r nédvindiga till foljd
av DORA-forordningen bor dérfor tas in i en ny lag som kompletterar for-
ordningen. Lagen bor bendmnas lagen med kompletterande bestimmelser
till EU:s forordning om digital operativ motstandskraft for finanssektorn,
i det foljande bendmnd kompletteringslagen.

Som Finansinspektionen tar upp kan en finansiell entitet ha mer &n ett
tillstand och ddrmed omfattas av tillsyns- och ingripandebestammelser i
mer an en lag. Till exempel kan ett kreditinstitut ha tillstand f6r bade bank-
eller finansieringsrorelse och att bedriva grésrotsfinansieringstjanster.
Redan i dag férekommer viss dverlappning mellan olika lagar pa finans-
marknadsomradet (se tex. 18kap. 1§ forsdkringsrorelselagen
[2010:2043] och 8 kap. 3 § lagen [2018:1219] om forsékringsdistribution,
se dven prop. 2017/18:216 s. 90-91). Om ett forfarande anses strida mot
flera lagar bor Finansinspektionen, som konstaterats i tidigare lagstift-
ningsdrenden, kunna vélja mellan de ingripandemojligheter som finns
tillgéngliga och bestimma sig for det forfarande som framstir som mest
effektivt i den enskilda situationen (se prop. 2016/17:22 s. 205 och prop.
2022/23:7 s. 86).

Kompletteringslagen bor utformas efter forebild av andra lagar pa
finansmarknadsomradet som kompletterar EU-forordningar, se t.ex. lagen
med kompletterande bestimmelser till EU:s férordning om OTC-derivat,
centrala motparter och transaktionsregister.

Bestammelserna i kompletteringslagen och dndringar i befintliga lagar
bor utformas i linje med motsvarande bestimmelser pa finansmarknads-
omrédet, forutsatt att detta dr forenligt med DORA-forordningen. Inrikt-
ningen bor vidare vara att inte infora nagra bestimmelser som gér utver
vad som krévs enligt férordningen.

Enligt flera lagar pd finansmarknadsomradet som kompletterar EU-
forordningar géller att termer och uttryck i lagen ska ha samma betydelse
som i EU-forordningen (se t.ex. 1 kap. 1 § andra stycket lagen [2022:1746]
med kompletterande bestdmmelser till EU:s forordning om en pan-
europeisk privat pensionsprodukt [PEPP-produkt]). Nar det géller vilka
entiteter, dvs. foretag inom finanssektorn, som ska anses som finansiella
entiteter och i och med det omfattas av DORA-forordningen innehaller
forordningen inte nagra sjédlvstindiga definitioner for vad som avses med
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respektive entitet. I stillet giller samma definition som enligt de EU-
réttsakter som reglerar entiteten (se artikel 2.1 tillsammans med artikel 3).
Med t.ex. kreditinstitut avses saledes detsamma som enligt artikel 4.1.1 i
Europaparlamentets och radets forordning (EU) nr 575/2013 av den
26 juni 2013 om tillsynskrav for kreditinstitut och om é&ndring av
forordning (EU) nr 648/2012, dvs. ett foretag vars verksamhet bestér i att
frén allméinheten ta emot insittningar eller andra aterbetalbara medel och
att bevilja krediter for egen rakning (artikel 3.31 i DORA-férordningen).
Vissa definitioner &r i och for sig mindre tillgdngliga dn andra. S& 4r t.ex.,
som Sveriges advokatsamfund tar upp, fallet med transaktionsregister och
virdepapperiseringsregister. Genom hénvisningarna i DORA-forord-
ningen till andra EU-réttsakter framgar dock dven for dessa entiteter vad
som avses med respektive begrepp. Med ett transaktionsregister avses en
juridisk person som centralt samlar in och registerfor uppgifter om derivat
(artikel 3.41 i DORA-forordningen tillsammans med artikel 2.2 i Europa-
parlamentets och radets forordning (EU) nr 648/2012 av den 4 juli 2012
om OTC-derivat, centrala motparter och transaktionsregister). Ett véirde-
papperiseringsregister ér 4 sin sida en juridisk person som centralt samlar
in och registerfor uppgifter om véardepapperiseringar (artikel 3.59 i
DORA-forordningen tillsammans med artikel 2.23 i Europaparlamentets
och radets forordning (EU) 2017/2402 av den 12 december 2017 om ett
allméint ramverk for vardepapperisering och om inréttande av ett sirskilt
ramverk for enkel, transparent och standardiserad vardepapperisering samt
om &ndring av direktiven 2009/65/EG, 2009/138/EG och 2011/61/EU och
forordningarna (EG) nr 1060/2009 och (EU) nr 648/2012, i det fo6ljande
bendgmnd EU:s forordning om vérdepapperisering). Det bor inte utan
starka skil inforas andra termer och uttryck i svensk rétt 4n de som anvéands
i en EU-réttsakt. Motsvarande géller for fortydliganden av sadant som
uteslutande definieras i EU-réttsakter. Regeringen anser dirmed, till
skillnad fran Sveriges advokatsamfund, att termer och uttryck i
kompletteringslagen bor ha samma betydelse som i DORA-f6érordningen.
Inte heller bor det goras négra fortydliganden av de begrepp som anvinds
i DORA-forordningen eller andra EU-réttsakter.

5.2 Finansinspektionen &r behorig myndighet

Regeringens forslag: En upplysningsbestimmelse ska inforas i
kompletteringslagen om att det foljer av. DORA-foérordningen att
Finansinspektionen 4r behdrig myndighet enligt férordningen.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invinda mot
det.

Skiilen for regeringens forslag: Enligt DORA-forordningen ska till-
synen av de krav som stélls upp i forordningen sékerstéllas av de behoriga
myndigheter som har utsetts i enlighet med vissa sérskilt angivna EU-
rittsakter (artikel 46). I Sverige ér det Finansinspektionen som &r behorig
myndighet for ndstan alla berdrda finansiella entiteter, t.ex. kreditinstitut
(se artikel 46 a). For kreditvéarderingsinstitut och vardepapperiserings-
register ar det dock Europeiska vérdepappers- och marknadsmyndigheten



(Esma) som &r behdrig myndighet (se artikel 46 n om kreditvarderings-
institut och artikel 46 q om vardepapperiseringsregister). For sédana
kreditinstitut som har klassificerats som betydande i enlighet med artikel
6.4 i Rédets forordning (EU) nr 1024/2013 av den 15 oktober 2013 om
tilldelning av sdrskilda uppgifter till Europeiska centralbanken i fraga om
politiken for tillsyn 6ver kreditinstitut, 4r dven Europeiska centralbanken
(ECB) behorig myndighet. Det foljer darfor direkt av DORA-forordningen
att Finansinspektionen &r behorig myndighet enligt forordningen. En
upplysningsbestimmelse om detta bor inforas i kompletteringslagen.

5.3 Svenska skeppshypotekskassan

Regeringens forslag: Svenska skeppshypotekskassan ska inte undan-
tas fran tillimpningsomradet for DORA-forordningen.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invdnda mot
det.

Skilen for regeringens forslag: Medlemsstaterna far utesluta vissa
enheter fran tillimpningsomradet for DORA-forordningen. Svenska
skeppshypotekskassan ér en sddan enhet (artikel 2.4 i DORA-forordningen
tillsammans med artikel 2.5.23 i Europaparlamentets och radets direktiv
2013/36/EU av den 26 juni 2013 om behdrighet att utova verksamhet i
kreditinstitut och om tillsyn av kreditinstitut och virdepappersforetag, om
dndring av direktiv 2002/87/EG och om upphdvande av direktiv
2006/48/EG och 2006/49/EG, i det foljande bendmnt kapitaltacknings-
direktivet.

Svenska skeppshypotekskassan behandlas som ett kreditinstitut vid
tillimpning av EU:s regelverk om kapitaltdckning (se 1 kap. 2 § 7 lagen
[2014:968] om sérskild tillsyn 6ver kreditinstitut och vardepappersbolag).
Det innebér att bestimmelserna i Europaparlamentets och radets forord-
ning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav for kredit-
institut och om &ndring av forordning (EU) nr 648/2012 som géller for
kreditinstitut ocksa géller for Svenska skeppshypotekskassan, utom i fraga
om bestdmmelserna om stora exponeringar. I och med att DORA-f6rord-
ningen ska gilla for kreditinstitut, bor forordningen ocksa gélla for
Svenska skeppshypotekskassan. Mgjligheten enligt forordningen att
undanta denna enhet utnyttjas saledes inte.

54 Héanvisningar till DORA-forordningen

Regeringens forslag: Hanvisningar till DORA-férordningen ska vara
dynamiska, dvs. avse forordningen i den vid varje tidpunkt gillande

lydelsen.

Promemorians forslag overensstimmer med regeringens forslag.
Remissinstanserna tillstyrker forslaget eller har inget att invinda mot
det.
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Skilen for regeringens forslag: Hanvisningar till EU-réttsakter kan
goras antingen statiska eller dynamiska. En statisk hdnvisning innebér att
hanvisningen avser EU-réttsakten i en viss angiven lydelse. En dynamisk
hénvisning innebér att hanvisningen avser EU-rdttsakten i den vid varje
tidpunkt géllande lydelsen. I nagra av de bestimmelser som nu foreslas
krdavs det en hédnvisning till DORA-foérordningen. For att eventuella
andringar i forordningen ska f4 omedelbart genomslag i den svenska lag-
stiftningen &r det lampligt att hénvisningarna till forordningen &r
dynamiska. Nar det géller EU-forordningar &r det ocksd den hénvis-
ningsteknik som har anvénts i senare lagstiftningsérenden (se t.ex. prop.
2016/17:22 s. 95-96, prop. 2020/21:66 s. 48—49, prop. 2020/21:206 s. 49
och prop. 2022/23:7 s. 89-90).

Likvél forekommer det alltjaimt statiska h@nvisningar till EU-f6érord-
ningar, se t.ex. 9 kap. 12 § forsta stycket 1-8 lagen (1998:1479) om
vardepapperscentraler och kontoféring av finansiella instrument. Den
bestimmelsen kommer med de dndringar som foreslas (se avsnitt 18) att
innehalla savil statiska som dynamiska hénvisningar.

5.5 Forhallandet till nationella bestimmelser om
sakerhet

Regeringens bedomning: DORA-f6rordningen kréver inga dndringar
i lagstiftning inom omradena allmén sdkerhet, forsvar eller nationell
sikerhet.

Det bor inte goras néagra tilligg i kompletteringslagen for bestim-
melser om nationell sédkerhet.

Promemorians bedémning Overensstimmer i huvudsak med rege-
ringens bedomning. Promemorian innehéller dock inte ndgon bedémning
om behovet av tilldigg i kompletteringslagen for bestimmelser om
nationell sékerhet.

Remissinstanserna: Flertalet remissinstanser tillstyrker bedomningen
eller har inget att invdnda mot den.

Négra remissinstanser, bl.a. Finansinspektionen, Férsvarsmakten, For-
svarets radioanstalt, Riksbanken, Sikerhetspolisen och Totalforsvarets
Jforskningsinstitut, anser att forhallandet mellan DORA-regelverket och
sikerhetsskyddslagen (2018:585) bor fortydligas. Aven Telia Sverige AB
efterfragar fortydliganden om detta och da sérskilt utifran de krav som
giller for finansiella entiteter vid avtal med tredjepartsleverantorer av
IKT-tjanster.

Sakerhetspolisen anser att det av kompletteringslagen bor framga att
sadan sdkerhetskdnslig verksamhet som hanterar sédkerhetsskydds-
klassificerade uppgifter inte omfattas av DORA-férordningen. Myndig-
heten anser dven att kompletteringslagen bor innehalla ett tilligg som
innebar att forordningens krav giller for ovrig sdkerhetskdnslig verk-
samhet, dvs. sddan verksamhet som bedoms vara sdkerhetskinslig utifran
ett riktighets- eller tillgénglighetsperspektiv.

Finansinspektionen, Forsvarets radioanstalt och Sékerhetspolisen anser
att skyldigheten att 1dmna uppgifter enligt DORA-férordningen inte ska



omfatta uppgifter som dr sdkerhetsskyddsklassificerade enligt sdkerhets-
skyddslagen.

Finansinspektionen och Riksbanken anser att det ska inforas en
skyldighet att lamna sékerhetsskyddsklassificerade uppgifter som om-
fattas av DORA-forordningen, men att denna skyldighet inte ska omfatta
incidentrapportering.

Totalforsvarets forskningsinstitut framfor att uppgiftsskyldigheten
enligt kompletteringslagen kan innebéra att sékerhetsskyddsklassificerad
information begérs in av Riksbanken och efterfragar en beddmning av hur
sadan information ska hanteras.

Skiilen for regeringens bedomning: I DORA-forordningen anges att
forordningen inte péverkar medlemsstaternas ansvar nir det giller
vasentliga statliga funktioner inom omradena allmén sdkerhet, forsvar och
nationell sdkerhet i enlighet med unionsritten, t.ex. nir det géller tillhanda-
hallande av information som stér i strid med skyddet av den nationella
sakerheten (artikel 1.3 och skél 17). Det innebér att forordningen i sig inte
kraver nagon dndring i nadgon lagstiftning inom omradena allmén sdkerhet,
forsvar och nationell sédkerhet. For svensk del berdr detta i forsta hand
sdkerhetsskyddslagen.

Sékerhetsskyddslagen géller for den som till ndgon del bedriver verk-
samhet som ér av betydelse for Sveriges sdkerhet eller som omfattas av ett
for Sverige forpliktande internationellt atagande om sdkerhetsskydd
(1 kap. 1 §). Den ar tillimplig pa sévil allmin som enskild verksamhet.
Med sdkerhetsskydd avses skydd mot t.ex. spioneri och olika brott som
kan hota verksamheten samt skydd i andra fall av sékerhetsskyddsklassi-
ficerade uppgifter. Med sédkerhetsskyddsklassificerade uppgifter avses
uppgifter som ror siakerhetskinslig verksamhet och som dérfor omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400) eller som
skulle ha omfattats av sekretess enligt den lagen, om den hade varit
tillimplig (1 kap. 2 §). Den som till ndgon del bedriver sékerhetskinslig
verksamhet ska utreda behovet av sikerhetsskydd och dokumentera det i
en sdkerhetsskyddsanalys (2 kap. 1 §). Med utgangspunkt i analysen ska
verksamhetsutovaren planera och vidta de sédkerhetsskyddsatgérder som
behovs med hénsyn till verksamhetens art och omfattning, forekomst av
sdkerhetsskyddsklassificerade uppgifter och Ovriga omstiandigheter.
Sakerhetsskyddsétgarder kan avse informationssékerhet, fysisk sdkerhet
och personalsidkerhet (2 kap. 2—4 §§). Finansinspektionen &r tillsyns-
myndighet for enskilda verksamhetsutovare inom omréadet finansiella
foretag samt for motsvarande utldndska foretag som &r etablerade i Sverige
(8 kap. 1 § sdkerhetsskyddsforordningen [2021:955]).

DORA-forordningen och sidkerhetsskyddslagen kan bada bli tillampliga
i en verksamhet som helt eller delvis ar sékerhetskénslig. En finansiell
entitet som bedriver sdkerhetskénslig verksamhet kan ddrmed behdva
tillimpa savdl DORA-férordningen som sékerhetsskyddslagen for en och
samma verksamhet. Detta giller bade finansiella entiteter och, som Telia
Sverige AB framfor, tredjepartsleverantorer av IKT-tjdnster. Tredjeparts-
leverantorer av IKT-tjanster, som inte klassificeras som kritiska, berors i
forsta hand genom de avtalsvillkor som ska gélla for denna typ av tjanster
(se artiklarna 30 och 31 i DORA-férordningen). Aven om det férekommer
visst dverlapp mellan de enskilda bestimmelserna i DORA-forordningen
och sikerhetsskyddslagen har regelverken olika tillimpningsomraden och
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syften. Det kan t.ex. innebédra att finansiella entiteter ska incident-
rapportera bade enligt DORA-forordningen och sékerhetsskyddslagen.

Infor genomférandet av ett hotbildsstyrt penetrationstest kan den
finansiella entiteten behdva analysera behovet av ytterligare sdkerhets-
skyddsatgidrder. Utifran analysen ska den finansiella entiteten vidta de
atgirder som krévs for att uppfylla kraven pé sékerhetsskydd, t.ex. inga
sdkerhetsskyddsavtal med aktdrer som kan fi tillgdng till sdkerhets-
klassificerade uppgifter eller annan sékerhetskénslig verksamhet (se 4 kap.
sakerhetsskyddslagen). Om det i ett enskilt fall inte skulle vara mojligt att
vidta atgirder for att uppritthalla ett tillrdckligt sdkerhetsskydd vid
tillimpningen av DORA-f6rordningen bor sidkerhetsskyddslagens krav,
med hénvisning till artikel 1.3 i1 férordningen, fa foretrdde. Detta géller
dven 1 forhallande till de krav som enligt DORA-forordningen ska gélla
nédr en finansiell entitet anlitar en tredjepartsleverantdr av IKT-tjdnster,
t.ex. for avtalsvillkor med en skyldighet for en tredjepartsleverantor av
IKT-tjénster att bista den finansiella entiteten (artikel 30.1 f). Det bor inte
krdvas ett sdkerhetsskyddsavtal med Riksbanken vid hotbildsstyrda
penetrationstester (jfr prop. 2020/21:194 s. 32). Ett uppgiftslimnande som
foljer av lag &r inte att anse som ett obehorigt rdjande av uppgifter (se
8 kap. 1 och 2 §§ sdkerhetsskyddslagen). En finansiell entitet kan darmed
lamna sédkerhetsskyddsklassificerade uppgifter till Finansinspektionen och
Riksbanken enligt DORA-forordningen utan att det ar att anse som ett
otillatet rojande enligt sdkerhetsskyddslagen. Dessa uppgifter bor i sin tur
omfattas av sekretess hos myndigheterna oavsett om de har sitt ursprung
hos den finansiella entiteten eller en tredjepartsleverantor av IKT-tjanster
(se avsnitt 11). Myndigheternas mojligheter att dela uppgifter med andra
myndigheter berors i avsnitt 7.2 och 14.

DORA-forordningen dr, som utvecklas i avsnitt 5.1, en direkt tillimplig
EU-forordning vilket innebdr att medlemsstaternas utrymme att infora
nationella bestimmelser &r ytterst begrinsat. De bestimmelser som
foreslas 1 kompletteringslagen avser att uppfylla kraven i forordningen.
Vidare innehaller DORA-forordningen, till skillnad fran NIS2-direktivet
och det tidigare NIS-direktivet, inte ndgon bestimmelse som ger medlems-
staterna mojlighet att besluta att finansiella entiteter som delvis bedriver
verksamhet inom bl.a. nationell sékerhet ska undantas fran krav pa risk-
hantering och incidentrapportering. Det &r ddrmed inte mdjligt att, sésom
Forsvarets radioanstalt och Riksbanken anfor, inféra bestimmelser om
allminna undantag i kompletteringslagen fran de krav som géller enligt
DORA-forordningen.

Finansinspektionen och Sdkerhetspolisen framfor att det bor framga av
kompletteringslagen att uppgiftsskyldigheten enligt DORA-forordningen
inte omfattar sikerhetsskyddsklassificerade uppgifter. Eftersom det redan
foljer av artikel 1.3 och skdl 17 i forordningen att det inte finns ndgon
skyldighet att lamna uppgifter om det skulle sta i strid med skyddet av den
nationella sdkerheten anser regeringen att det inte finns behov av nagon
nationell bestimmelse i den delen. Nir det géiller incidentrapporteringen
enligt DORA-forordningen har Finansinspektionen en skyldighet att
vidarebefordra saddana rapporter till bl.a. de europeiska tillsynsmyndig-
heterna och i vissa fall till Europeiska centralbanken (se artikel 19.6). Som
Lagrddet framfor &r det viktigt att den finansiella entiteten sékerstéller att
en incidentrapport inte innehéller sdkerhetsskyddsklassificerade uppgifter



och att sddana uppgifter inte fors vidare till Finansinspektionen i samband
med rapporteringen. Finansinspektionen har att informera de finansiella
entiteterna om vilka uppgifter som ska ges in och om de tekniska forut-
sittningarna for systemet for incidentrapportering. Detta bor samordnas
med Finansinspektionens uppgifter kopplade till sékerhetsskydd. Nér en
incidentrapport vl har getts in till Finansinspektionen giller bestammel-
serna i sdkerhetsskyddslagen for myndighetens hantering av sékerhets-
skyddsklassificerade uppgifter. For uppgifter i en incidentrapport kan
sekretess gilla enligt bl.a. 18 kap. 8 § offentlighets- och sekretesslagen (se
vidare avsnitt 11). I ett enskilt fall kan det, som Lagradet beror, innebédra
att en svensk myndighet inte kan ldmna vidare alla uppgifter om en
allvarlig ITK-relaterad incident.

5.6 Rapportering och anmélan till
Finansinspektionen

Regeringens bedomning: Regeringen eller den myndighet som
regeringen bestimmer har mojlighet att meddela bestimmelser om hur
finansiella entiteter ska rapportera allvarliga IKT-relaterade incidenter
och anmila betydande cyberhot. Detsamma giller for bestimmelser om
hur och nér finansiella entiteter ska lamna uppgifter om tredjeparts-
leverantorer av IKT-tjanster.

Promemorian behandlar inte fragan.

Remissinstanserna: Flertalet remissinstanser tar inte upp fragan.

Finansinspektionen efterfragar ett bemyndigande for att kunna fore-
skriva om enligt vilket format som inrapportering enligt DORA-f6rord-
ningen ska ske och vid vilken tidpunkt som rapporteringen ska goras.

Skilen for regeringens bedomning: Finansiella entiteter ska enligt
DORA-férordningen rapportera allvarliga IKT-relaterade incidenter till
Finansinspektionen (artikel 19.1, se dven avsnitt 6). Vidare far de, pa
frivillig basis, anmila betydande cyberhot till Finansinspektionen
(artikel 19.2). Finansiella entiteteter ska dven, som en del av hanteringen
av IKT-tredjepartsrisker, rapportera vissa uppgifter till Finansinspek-
tionen. Det giller uppgifter om antalet nya arrangemang for anvandningen
av IKT-tjanster, kategorier av tredjepartsleverantorer av IKT-tjénster,
typen av kontraktsmissigt arrangemang och de IKT-tjénster och funk-
tioner som tillhandahalls (artikel 28.3).

Kompletterande tekniska standarder ska tas fram pad EU-niva for att
faststdlla standardmallar for rapportering av allvarliga IKT-relaterade
incidenter (artikel 20) och for det register dver uppgifter om tredjeparts-
leverantorer av IKT-tjdnster som avses 1 artikel 28.3 (artikel 28.9).

Sjdlva rapporteringen av IKT-relaterade incidenter och cyberhot
behdver dock goras i ett format som kan hanteras av de system som
anvinds av mottagaren, dvs. Finansinspektionen. Det finns darfor, som
Finansinspektionen péapekar, skil att reglera i vilket format som
rapporteringen ska goéras. Det finns dven behov av bestimmelser for
rapporteringen av uppgifter om tredjepartsleverantorer av IKT-tjénster ska
goras. Detta géller bade hur och nér det ska ske.
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Bestammelser om hur och nér rapporteringen ska ske kan meddelas av
regeringen eller den myndighet som regeringen bestimmer i form av
verkstillighetsforeskrifter (8 kap. 7 § regeringsformen). Det behdvs
saledes inte ndgot bemyndigande i kompletteringslagen for detta.

6 [KT-relaterade incidenter och cyberhot

Regeringens bedomning: Sverige bor inte utnyttja mojligheten att
bestimma att finansiella entiteter ska anvinda DORA-férordningens
mallar nér de 6verlamnar information om en IKT-relaterad incident till
en enligt NIS2-direktivet behdrig myndighet eller CSIRT-enhet.

Mojligheten att bestimma att finansiella entiteter som frivilligt
rapporterar om allvarliga cyberhot ocksa far vidarebefordra en anmélan
till en enligt NIS2-direktivet sdrskilt utsedd CSIRT-enhet bor inte
utnyttjas.

Promemorians bedomning Sverensstimmer med regeringens beddm-
ning.

Remissinstanserna: Flertalet remissinstanser tillstyrker bedomningen
eller har inget att invdnda mot den.

Myndigheten for samhdllsskydd och beredskap rekommenderar att
finansiella entiteter ska ges mdjlighet att frivilligt dela information om
allvarliga cyberhot med berérda myndigheter enligt NIS2-direktivet.
Myndigheten foreslar att samma rapporteringsformuldr bor anvindas vid
incidentrapportering enligt NIS2-direktivet och DORA-férordningen.
Myndigheten anser dven att det bor inforas sérskilda bestimmelser om
informationsutbyte kring kritiska tredjepartsleverantdrer och samverkan
mellan myndigheten och Finansinspektionen. Férsvaret radioanstalt anser
att det finns andra aktorer som ocksé kan ha nytta av information om IKT-
relaterade incidenter, t.ex. CSIRT-enheter.

Skilen for regeringens bedomning
DORA-forordningen

I DORA-férordningen finns det flera bestimmelser om rapportering av

allvarliga IKT-relaterade incidenter och betydande cyberhot. Allvarliga

IKT-relaterade incidenter ska rapporteras till den relevanta behdriga

myndigheten (artikel 19.1). Rapporteringen inleds med en forsta anmélan.

En anmalan ska sedan foljas upp av en delrapport

— sa snart statusen for den ursprungliga incidenten har férdndrats avse-
virt eller hanteringen av den allvarliga IKT-relaterade incidenten har
fordndrats pa grund av ny tillgdnglig information,

— nér sd dr lampligt atf6ljd av uppdaterade anmailningar varje gang en
relevant statusuppdatering finns tillgdnglig, samt

— pa sérskild begéran av den behdriga myndigheten.

Avslutningsvis ska det goras en slutrapport nér analysen av grund-
orsakerna har slutforts och de faktiska paverkanssiffrorna finns tillgéng-



liga for att ersétta uppskattningar. Detta giller oavsett om begransande
atgarder redan har vidtagits (artikel 19.4).

Den forsta anmélan och rapporterna ska innehaélla all information som
dr nddvéandig for att den behdriga myndigheten ska kunna faststélla
betydelsen av den allvarliga IKT-relaterade incidenten och &ven bedoma
eventuella grinsoverskridande konsekvenser (artikel 19.1 femte stycket).
Kommissionen har mdjlighet att komplettera forordningen med tekniska
standarder om sjilva rapporteringen (artikel 20).

Den behoriga myndigheten ska skyndsamt 1dmna ndrmare uppgifter om
den allvarliga IKT-relaterade incidenten till flera andra myndigheter, t.ex.
Europeiska bankmyndigheten (EBA), Europeiska virdepappers- och
marknadsmyndigheten (Esma) eller Europeiska forsékrings- och tjénste-
pensionsmyndigheten (Eiopa) samt, som Férsvarets radioanstalt papekar,
till de behoériga myndigheter, gemensamma kontaktpunkter eller CSIRT-
enheter som har utsetts eller inréttats i enlighet med NIS2-direktivet
(artikel 19.6). EBA, Esma eller Eiopa och Europeiska centralbanken
(ECB) ska darefter, i samrad med Europeiska unionens cybersikerhets-
byra (Enisa) och i samarbete med den relevanta behoriga myndigheten,
bedoma om den allvarliga IKT-relaterade incidenten &r relevant for
behoriga myndigheter i andra medlemsstater. Efter denna bedomning ska
EBA, Esma eller Eiopa sd snart som mdjligt underritta de relevanta
behoriga myndigheterna i andra medlemsstater i drendet. ECB ska under-
ratta medlemmarna i Europeiska centralbankssystemet om fragor som ar
relevanta for betalningssystemet. Baserat pa denna underréttelse ska de
behdriga myndigheterna vid behov vidta alla nodvéndiga atgérder for att
skydda det finansiella systemets omedelbara stabilitet (artikel 19.7).

Den behoriga myndigheten ska bekridfta mottagandet av en forsta
anmaélan och av varje rapport. Nér sa dr mdjligt, far myndigheten skynd-
samt tillhandahélla relevant och proportionell éaterkoppling eller vég-
ledning pa hog niva till den finansiella entiteten. Myndigheten far ocksa
diskutera atgdrder som tillimpas pa finansiell entitetsnivd och sétt att
minimera och mildra de negativa effekterna i den finansiella sektorn.
Finansiella entiteter 4r dock fortsatt fullt ansvariga for hanteringen av och
konsekvenserna av de IKT-relaterade incidenterna (artikel 22).

For cyberhot giller att finansiella entiteter far rapportera betydande
cyberhot till den relevanta behériga myndigheten nér de anser att hotet &r
relevant for det finansiella systemet, tjdnsteanviandarna eller kunderna.
Den relevanta behdriga myndigheten fér i sin tur informera andra relevanta
myndigheter (EBA, Esma eller Eiopa m.fl.) om cyberhot som rapporteras
till den. Medlemsstaterna far faststélla att de finansiella entiteter som
rapporterar pa frivillig grund ocksa far vidarebefordra detta till de CSIRT-
enheter som utsetts eller inrdttats i enlighet med NIS2-direktivet
(artikel 19.2). Som for IKT-relaterade incidenter har kommissionen mdj-
lighet att komplettera forordningen med tekniska standarder om sjilva
rapporteringen av cyberhot (artikel 20).

I vissa fall ska en finansiell entitets kunder informeras. S &r fallet om
en allvarlig IKT-relaterad incident intraffar och den paverkar kunders
eckonomiska intressen. P4 motsvarande sitt giller vid ett betydande cyber-
hot att den finansiella entiteten ska informera de kunder som kan paverkas
av hotet (artikel 19.3).
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Information till myndigheter och enheter enligt NIS2-direktivet

Som utvecklas i avsnitt 5.1 &r DORA-forordningen direkt tillaimplig och
det behdvs dédrmed inte nagra ytterligare bestimmelser for att finansiella
entiteter ska vara skyldiga att rapportera om allvarliga IKT-relaterade
incidenter pa de sitt som anges i forordningen. Pa motsvarande sétt behovs
det inte heller ndgra ytterligare bestimmelser for att Finansinspektionen
ska kunna utféra de uppgifter som enligt forordningen ska utforas av den
behoriga myndigheten (se avsnitt 9.1).

Medlemsstaterna ges ett visst handlingsutrymme for vad som ska gélla
for rapportering av IKT-relaterade incidenter och frivillig anmélan av
cyberhot. Enligt forordningen far de bestimma att vissa eller alla
finansiella entiteter ska anvdnda DORA-forordningens mallar for
rapportering ocksd ndr de &verlimnar anmilan och rapporter till de
behoriga myndigheterna eller de CSIRT-enheter som utsetts eller inréttats
i enlighet med NIS2-direktivet (artikel 19.1 sjatte stycket i DORA-f6rord-
ningen, se dven avsnitt4.2). Nér det géller frivillig rapportering av
betydande cyberhot far medlemsstaterna faststilla att de finansiella
entiteter som rapporterar pa frivillig basis ocksé far vidarebefordra en
anmadlan till de CSIRT-enheter som utsetts eller inréttats i enlighet med
NIS2-direktivet (artikel 19.2 tredje stycket). Det ar av sadrskild vikt att
relevanta myndigheter informeras om allvarliga IK T-relaterade incidenter
och betydande cyberhot. Detta bor ske sa snart det 4r mgjligt. Det dr ocksa
angeldget att myndigheter fér tillrdcklig och korrekt information om vad
som intraffat s& att relevanta atgérder kan vidtas pa ett tidigt stadium.
Samtidigt &r det en avvdgning om och nér en myndighet ska informeras
om en hindelse. Det finns risker med att en myndighet informeras om en
hindelse med svag anknytning till dess verksamhet. En alltfér omfattande
informationsspridning kan leda till en mindre effektiv hantering av en
uppkommen héndelse. Nar det giller finansiella entiteter torde det i forsta
hand vara Finansinspektionen, i egenskap av tillsynsmyndighet, som har
nytta av information om en allvarlig IKT-relaterad incident. Detta blir
ocksa fallet d& Finansinspektionen ska vara behorig myndighet enligt
DORA-forordningen (se avsnitt 5.2) till vilken finansiella entiteter ska
rapportera om en allvarlig IKT-relaterad incident (artikel 19.1 forsta
stycket). Finansinspektionen ska sedan skyndsamt lamna &ver uppgifter
till flera andra myndigheter, bl.a. den behoriga myndigheten, den gemen-
samma kontaktpunkten eller de CSIRT-enheter som utsetts eller inréttats
enligt NIS2-direktivet (artikel 19.6). Detta far, till skillnad fran vad
Myndigheten for samhidllsskydd och beredskap anfor, anses tillréackligt for
att relevanta myndigheter i ett tidigt skede ska f& kénnedom om en
incident. Mgjligheten enligt DORA-forordningen att bestimma om vilken
information som en finansiell entitet ska lamna till en enligt NIS2-
direktivet behorig myndighet eller CSIRT-enhet bor darfor inte utnyttjas
(artikel 19.1 sjatte stycket). Inte heller bor mojligheten att bestdmma att en
finansiell entitet som gor en frivillig anmélan om ett allvarligt cyberhot
ocksa far vidarebefordra en anmélan till en enligt NIS2-direktivet sérskilt
utsedd CSIRT-enhet utnyttjas (artikel 19.2 tredje stycket). Att, s& som
Myndigheten for samhéllsskydd och beredskap efterfragar, infora
ytterligare nationella bestimmelser for att stirka informationsutbytet kring
kritiska tredjepartsleverantorer och samverkan kring incidentrapportering
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NIS2-direktivet later sig mot denna bakgrund inte géras inom ramen for
detta lagstiftningsarbete.

7 Hotbildsstyrda penetrationstester

7.1 Ansvariga myndigheter

Regeringens forslag: Finansinspektionen ska bestimma vilka finan-
siella entiteter som ska genomfora hotbildsstyrda penetrationstester och
hur ofta.

Riksbanken ska dvervaka och samordna hotbildsstyrda penetrations-
tester. Riksbanken ska dven utfarda intyg om att testerna uppfyller
kraven i DORA-f6rordningen.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invéinda mot det.

Finansinspektionen och Sveriges riksbank (Riksbanken) efterfragar en
tydligare uppdelning av de uppgifter som myndigheterna ska utfora enligt
artiklarna 26 och 27 i DORA-f6rordningen.

Kungl. Tekniska hégskolan framfor att kraven pa hotbildsstyrda
penetrationstester mdjligen bor kompletteras med krav som skapar
incitament for finansiella entiteter att nyttja IKT-16sningar som 16pande
utvecklas, drifthdlls och forvaltas med hénsyn till snabbt fordndrade
hotbilder och med hjilp av kunskap fran forskningens framkant om hur
moderna sékra IKT-tjénster tas fram och vidmakthalls.

Skilen for regeringens forslag
Krav pa avancerade tester enligt DORA-forordningen

I DORA-forordningen finns det bestimmelser om testning av digital
operativ motstandskraft (artiklarna 24-27). Vissa finansiella entiteter ska
regelbundet genomfora avancerade tester med hjélp av hotbildsstyrd
penetrationstestning. Syftet med testningen &r att den finansiella entiteten
ska kunna bedéma sin beredskap att hantera IKT-relaterade incidenter,
identifiera svagheter, brister och luckor i den digitala operativa motstands-
kraften och snabbt genomfora korrigerande atgarder. Det ar sérskilt finan-
siella entiteter som &r verksamma inom delsektorer for centrala finansiella
tjénster och som har en central betydelse for systemet som bor komma i
fraga for hotbildsstyrda penetrationstester (skdl 56). Sadana tester ska
genomforas vart tredje ar om inte den behoériga myndigheten begér nagot
annat (artikel 26.1).

De hotbildsstyrda penetrationstesterna ska utformas i enlighet med det
av Europeiska centralbanken utvecklade testramverket TIBER-EU
(TIBER = Threat Intelligence-Based Ethical Red teaming) och innehélla
s.k. red-team-tester (artikel 26.11, se dven skil 56). Ett red-team-test
innebér att en cyberattack under kontrollerade former simuleras mot en
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organisations anstdllda, processer och teknik. Syftet med testet &r att
identifiera brister for att sedan kunna forbéttra motstandskraften for
organisationen.

Naér testet har avslutats och efter att rapporter och atgérdsplaner har
godkénts ska den finansiella entiteten forses med ett intyg som bekréftar
att testet har genomforts i enlighet med kraven i DORA-f6rordningen.
Intyget &r tdnkt att mojliggora ett dmsesidigt erkdnnande av hotbildsstyrda
penetrationstester mellan behdriga myndigheter i olika medlemsstater
(artikel 26.7). Intyget bor enbart anvindas for dmsesidigt erkdnnande och
bor inte utesluta nagra uppfoljningsatgirder som krivs for att hantera den
IKT-risk som den finansiella entiteten ar utsatt for. Avsikten med intyget
ar inte att det ska innebéra tillsynsmyndighetens godkidnnande av den
finansiella entitetens kapacitet att hantera och begransa IKT-risk (skdl 61).
For de finansiella entiteterna géller alltjimt férordningens krav om IKT-
riskhantering med en skyldighet att regelbundet se &ver den egna
styrningen och organisationen (se t.ex. artikel 5.2 e-h). Det finns inte
anledning att, som Kungl. Tekniska hogskolan framfor, infora ytterligare
krav om att verksamheten ska ses dver.

De finansiella entiteterna dr enligt forordningen skyldiga att genomfora
hotbildsstyrda penetrationstester (artikel 26.1). De behoriga myndig-
heterna har enligt férordningen vissa uppgifter kopplade till testningen. I
ett forsta steg ska myndigheterna identifiera vilka finansiella entiteter som
ska testas (artikel 26.8 tredje stycket). Myndigheterna ska godkénna en
finansiell entitets bedomning av vad som ska testas, dvs. om ett test ska
omfatta flera eller alla av en finansiell entitets kritiska eller viktiga funk-
tioner och ska utforas pa produktionssystem i drift som stoder sédana
funktioner (artikel 26.2). Sjdlva testerna ska for de allra flesta finansiella
entiteter utforas av en oberoende part (artikel 24.4). Detta hindrar inte att
en finansiell entitet anvdnder en intern testare, men det stéller sirskilda
krav pd bl.a. avsatta resurser och hanteringen av intressekonflikter
(artiklarna 26.8 och 27). Anvéndande av en intern testare kraver dven ett
sérskilt godkdnnande av den ansvariga myndigheten (artikel 27.2 a). Vart
tredje test ska dock utforas av en extern testare (artikel 26.8 forsta stycket).

For att dra nytta av den expertis som redan i vissa fall forvérvats med
avseende pa genomforandet av TIBER-EU, far medlemsstaterna utse en
enda offentlig myndighet inom finanssektorn for alla fragor som ror
hotbildsstyrd penetrationstestning och ge myndigheten alla befogenheter
och uppgifter i detta syfte (artikel 26.9). Om ingen sddan myndighet utses
far en behorig myndighet delegera uppgifter som ror sadan testning till en
annan nationell myndighet inom den finansiella sektorn (artikel 26.10).

I figur 7.1 ges en Oversiktlig bild av forfarandet for hotbildsstyrd
penetrationstestning enligt DORA-férordningen.



Figur 7.1

Hotbilsstyrd penetrationstestning

Den behoriga myndigheten
beslutar att en finansiella entitet
ska genomga hotbildsstyrd
penetrationetestning

Den finansiella entiteten tar fram
en plan for vad det hotbildsstyrda
penetrations-testet ska omfatta

%

Ansvarig myndighet godkanner
planen och om testet ska utforas
av en intern eller extern testare

\4

Den finansiella entiteten ger in en
sammanfattning av testresultatet, ;
atgardsplaner och dokumentation

av testet till ansvarig myndighet

Ett intyg om att testet har
genomforts i enlighet med kraven
i DORA-forordningen utfardas

Testet utfors under 6vervakning
av en ansvarig myndighet

\4

Den finansiella entiteten
underréttar den behériga
myndigheten om att ett intyg har
utférdats samt en
sammanfattning av testresultatet
och atgérdsplaner

Bor en eller flera myndigheter ansvara for testningen?

Medlemsstaterna ges enligt DORA-forordningen mojlighet att vélja vilken
myndighet som ska ansvara for fragor som ror hotbildsstyrd penetrations-
testning. Det maste dock vara en myndighet inom den finansiella sektorn
(artikel 26.9). Om ingen myndighet utses kommer den behdriga myndig-
heten att ansvara for testerna.

I Sverige finns det tre myndigheter inom den finansiella sektorn som kan
vara aktuella. Dessa dr Finansinspektionen, Riksbanken och Riksgélds-
kontoret.

Finansinspektionen dr som behoérig myndighet enligt DORA-f6rord-
ningen (se avsnitt 5.2) den myndighet som utdvar tillsyn 6ver de finan-
siella entiteter som kan komma att omfattas att krav pa hotbildsstyrda
penetrationstester. Som tillsynsmyndighet pa finansmarknadsomradet &r
Finansinspektionen den myndighet som kan antas ha mest regelbunden
och upparbetad kontakt med samtliga finansiella entiteter som kommer att
omfattas av krav om att genomfora tester. Inspektionen dr ocksd den
myndighet som i dag har bést kinnedom om de finansiella entiteternas
riskprofiler och entiteternas betydelse for den finansiella stabiliteten. Det
kan dock ifragaséttas om den myndighet som utdvar tillsyn ocksé ska ha
aktiv del i den typ av testverksamhet som ska utforas enligt DORA-férord-
ningen. Finansinspektionen har i dag inte ndgon verksamhet som ror eller
anknyter till hotbildsstyrda penetrationstester. Om Finansinspektionen ska
utfora all testverksamhet skulle det innebéra ett utvidgat uppdrag, bortom
det nuvarande kdrnuppdraget om tillsyn, regelgivning och tillstdnds-
provning som ror finansiella marknader och finansiella foretag.

Riksbanken utdvar inte tillsyn 6ver enskilda foretag och har en, i
forhallande till Finansinspektionen, begransad kontakt med foretag som &r
verksamma inom den finansiella sektorn. De samordnar och dvervakar
dock redan hotbildsstyrda penetrationstester. Systemviktiga finansiella
foretag har i dag mojlighet att hos Riksbanken genomfora sddana frivilliga
tester som regleras i TIBER-EU. Riksbanken har, som centralbank, dven
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en samordnande roll och dr kontaktpunkt i forhallande till andra lédnders
TIBER-program. Ett uppdrag att ocksé ansvara for testverksamhet enligt
DORA-forordningen innebér emellertid att Riksbanken kan komma att
behova utvidga verksamheten. Det beror pa att fler finansiella foretag
kommer att behdva genomga tester enligt forordningen dn vad som hittills
erbjudits inom ramen for TIBER-EU. Riksbanken saknar & andra sidan den
ingdende kunskap om de enskilda finansiella entiteterna och deras risk-
profiler som en tillsynsmyndighet besitter. Inte heller innebdr myndig-
hetens nuvarande verksamhet sddan myndighetsutévning mot enskild som
den hotbildsstyrda penetrationstestningen enligt DORA-forordningen
kommer att medfora.

Liksom Finansinspektionen och Riksbanken verkar dven Riksgédlds-
kontoret inom den finansiella sektorn och skulle dirmed kunna komma i
fraga for uppgifter enligt DORA-férordningen. Riksgildskontoret har
vissa uppgifter som ror finansiella entiteter eftersom myndigheten bl.a. &r
resolutionsmyndighet. I forhallande till Finansinspektionen ar dessa upp-
gifter mer begransade och omfattar bara vissa foretag inom det finansiella
omradet. Inte heller bedriver Riksgildskontoret i dag nagon form av
testning av digital operativ motstdndskraft som paminner om den testning
som ska utforas enligt forordningen, t.ex. TIBER-EU.

Sammantaget framstar det som mindre dndamalsenligt att ge ndgon av
Finansinspektionen, Riksbanken eller Riksgéldskontoret ensam ansvaret
for alla fragor som ror hotbildsstyrd penetrationstestning i Sverige. I stillet
bor Finansinspektionen och Riksbanken dela pa ansvaret.

Ansvarsfordelning mellan Finansinspektionen och Riksbanken

Utgéngspunkten bor vara att de kompetenser som Finansinspektionen och
Riksbanken redan besitter tas tillvara vid fordelningen av ansvaret for
olika delar av den hotbildsstyrda penetrationstestningen.

Finansinspektionen bor dérfor ansvara for uppgifter som ligger inom
ramen for eller har nédra anknytning till myndighetens nuvarande uppdrag.
I forsta hand géller detta myndighetens tillsynsverksamhet. Inspektionen
bor i och med det vara den myndighet som enligt DORA-forordningen ska
besluta om vilka finansiella entiteter som ska genomfora hotbildsstyrda
penetrationstester och med vilken frekvens, dvs. hur ofta, testerna ska
utforas.

Vissa uppgifter inom den hotbildsstyrda penetrationstestningen &r, som
anges ovan, mindre 1&dmpliga att en tillsynsmyndighet utfor. I férsta hand
giéller det uppgifter som innebér att samordna och dvervaka hotbildsstyrda
penetrationstester. Detta omfattar bl.a. att initiera en ny testomgéng med
en finansiell entitet, att validera vilka kritiska eller viktiga funktioner som
ska omfattas av testningen (artikel 26.2 tredje stycket) och sdkerstilla att
den testare som anlitas for utforandet av testet uppfyller de krav som stélls
i forordningen (artikel 27). Med att 6vervaka och samordna avses &ven att
sdkerstélla att den finansiella entiteten tillimpar den testmetod och det
tillvagagéngssatt som ska foljas for varje specifik fas i testprocessen.
Riksbankens kompetens och erfarenhet av att genomfora hotbildsstyrda
penetrationstester inom ramverket for TIBER-EU bor tas tillvara. Riks-
banken bor dérfor ges 1 uppdrag att 6vervaka och samordna de hotbilds-
styrda penetrationstester som ska genomforas enligt DORA-f6rordningen.



Som ett led i detta bor Riksbanken ocksa utféarda ett sddant intyg som avses
i artikel 26.7 i DORA-férordningen om att testerna uppfyller kraven i
forordningen.

Bestammelser om ansvarsfordelningen, i enlighet med artikel 26.9 och
26.10 i DORA-forordningen, bor tas in i kompletteringslagen. Finans-
inspektionen och Riksbanken efterfragar ytterligare végledning for
ansvarsfordelningen mellan myndigheterna. Artiklarna 26 och 27 i
DORA-forordningen om hotbildsstyrd penetrationstestning ska komplet-
teras med tekniska standarder for tillsyn i enlighet med TIBER-EU-ramen
(artikel 26.11). De tekniska standarderna ska bl.a. nidrmare specificera
kraven i friga om omfattningen av den hotbildsstyrda penetrationstest-
ningen som avses i artikel 26.2, den testmetod och det tillvigagangssatt
som ska foljas for varje specifik fas i testprocessen, testningens resultat
och avslutnings- och atgérdsfaser samt samarbetet kring testning av
finansiella entiteter som dr verksamma i mer &n en medlemsstat. Den
ansvarsfordelning som foreslés i kompletteringslagen bor gilla dven for de
uppgifter som ska utforas av nationella myndigheter enligt den tekniska
standarden. Uppdraget att 6vervaka och samordna de hotbildsstyrda pene-
trationstesterna bor alltsa innefatta de uppgifter for nationella myndigheter
som regleras i den tekniska standarden, med undantag for de beslut som
ska fattas av Finansinspektionen enligt kompletteringslagen.

7.2 Samverkan mellan Finansinspektionen och
Riksbanken

Regeringens forslag: Finansinspektionen ska ge Riksbanken tillfadlle
att yttra sig innan Finansinspektionen fattar beslut om vilka finansiella
entiteter som ska genomfora hotbildsstyrda penetrationstester och hur
ofta.

Riksbanken ska ge Finansinspektionen mdjlighet att yttra sig innan
Riksbanken fattar beslut om testningen som berdr Finansinspektionens
tillsynsverksamhet. Om detta skulle innebéra att testet onddigt fordréjs
ar det tillrackligt att Riksbanken underrdttar Finansinspektionen om
beslutet.

Finansinspektionen och Riksbanken ska 1dmna varandra de uppgifter
som respektive myndighet behover for samverkan.

Promemorians forslag dverensstimmer i huvudsak med regeringens
forslag. Promemorians forslag innehaller inte ndgon begrinsning av
Riksbankens skyldighet att samverka med Finansinspektionen.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invinda mot det.

Riksbanken framfor att skyldigheten att samverka med Finans-
inspektionen bor vara mer begransad under den aktiva testfasen.
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Skilen for regeringens forslag
Mojlighet att yttra sig

I avsnitt 7.1 foreslas att bade Finansinspektionen och Riksbanken ska ut-
fora uppgifter som ror de hotbildsstyrda penetrationstester som ska
genomforas enligt DORA-forordningen. Nar ansvaret pa detta sétt delas
mellan tvd myndigheter &r det viktigt med samarbete dem emellan. Detta
ar inte nddvindigt for alla delar av verksamheten, men fyller en viktig
funktion i situationer dér ett beslut som fattas av den ena myndigheten
paverkar den andra myndighetens verksamhet. Det &r inte alla &tgérder
som vidtas i arbetet med hotbildsstyrda penetrationstester som paverkar
den andra myndighetens verksamhet. Det finns dérfor inte skal att kridva
en generell samverkan mellan myndigheterna. Bade Finansinspektionens
och Riksbankens uppgifter kan dock vintas innefatta moment som
paverkar den andra myndighetens verksamhet. I dessa delar bor det inforas
bestimmelser som reglerar hur Finansinspektionen och Riksbanken ska
samverka med varandra.

Finansinspektionens beslut om vilka finansiella entiteter som ska
genomfOra hotbildsstyrda penetrationstester och hur ofta testerna ska
utforas, kommer att pdverka Riksbankens verksamhet. Finansinspektionen
bor dérfor ge Riksbanken mdjlighet att yttra sig innan inspektionen fattar
beslut i dessa fragor.

Riksbankens verksamhet med att Overvaka och samordna genom-
forandet av de hotbildsstyrda penetrationstesterna involverar till stor del
inte Finansinspektionen och dess tillsynsverksamhet, eftersom testerna ska
vara skilda fran tillsynen &ver de enskilda finansiella entiteterna. Vissa
beslut och stéllningstaganden kréver dock den behdriga myndighetens,
dvs. tillsynsmyndighetens, medverkan. S& ar t.ex. fallet nar det géller
validering av vilka delar av den finansiella entitetens verksamhet som ska
omfattas av testningen (artikel 26.2) och ett godkdnnande att anvinda
interna testare (artikel 27.2). Det kan dven uppstd andra fall som direkt
ber6r Finansinspektionens tillsynsverksamhet. Riksbanken bor darfor ge
Finansinspektionen mdjlighet att yttra sig innan Riksbanken fattar beslut
som paverkar Finansinspektionens tillsynsverksamhet. Det finns dock
vissa beslut dir ett samréd riskerar att i onddan fordr6ja, och med det ocksé
fordyra, ett test. Som Riksbanken framfor bor det framfor allt kunna vara
fraga om beslut som fattas under den aktiva testfasen, dvs. nér testet pagar.
Riksbanken bor darfor inte vara skyldig att ge Finansinspektionen tillfélle
att yttra sig om det skulle leda till att ett test onddigt fordrdjs. I ett sddant
fall ar det tillrdckligt att Finansinspektionen underréttas om beslutet.

Utbyte av kdnsliga uppgifter

Sekretess kan gélla for vissa uppgifter i en statlig myndighets verksamhet
enligt DORA-forordningen (se avsnitt 11). Det dr mgjligt att Finans-
inspektionen och Riksbanken, inom ramen for den samverkan som
foreslas ovan, kan behova utbyta uppgifter som omfattas av denna eller
annan sekretess.

Sekretess hindrar i och for sig inte att en uppgift ldmnas till en annan
myndighet om det &r nddviandigt for att den utlimnande myndigheten ska
kunna fullgéra sin verksamhet (10 kap. 2 § offentlighets- och sekretess-
lagen [2009:400], forkortad OSL). En sekretessbelagd uppgift kan ocksa



lamnas till en annan myndighet, om det dr uppenbart att intresset av att
uppgiften 1dmnas har foretrade framfor det intresse som sekretessen ska
skydda (10 kap. 27 § OSL).

Det &r tveksamt om dessa bestimmelser i offentlighets- och sekretess-
lagen ar tillrackliga for att Finansinspektionen och Riksbanken ska kunna
samverka och ldmna uppgifter till varandra pa det sétt som krivs for att de
ska kunna fullgdra sina uppgifter enligt DORA-f6érordningen och komplet-
teringslagen. I forsta hand 4r det den mottagande myndigheten som be-
hover information for att kunna fullgéra sina uppgifter. Riksbanken be-
hover uppgifter fran Finansinspektionen for att kunna fatta beslut om
sjdlva genomforandet av testningen. P4 motsvarande sétt kan Finans-
inspektionen behdva uppgifter fran Riksbanken for att fatta beslut om vilka
finansiella entiteter som ska genomfora testningen. Denna typ av informa-
tionsutbyte kan inte ske med stod av bestimmelsen om nddvéndigt ut-
lamnande (10 kap. 2 §), da ett sddant utlimnande bara &r mojligt for att
den utlimnande myndigheten ska kunna fullgora sitt uppdrag. Ett utlam-
nande bor i och for sig kunna ske med stod av generalklausulen (10 kap.
27 §) under forutsittning att det star klart att intresset av ett utlimnande
har foretrdde framfor det intresse som sekretessen ska skydda. Ett mer
rutinméssigt utlimnande bor dock bara i undantagsfall kunna ske med stod
den bestammelsen (se prop. 1979/80:2 del A s. 327).

For att Finansinspektionen och Riksbanken ska kunna utf6ra sina upp-
gifter enligt DORA-fo6rordningen och kompletteringslagen bor det krivas
ett ndra samarbete, med ett omfattande och kontinuerligt informations-
utbyte. Det bor lampligen inféras en bestimmelse om att myndigheterna
ska lamna vissa uppgifter till varandra. Pa sa sitt tydliggors skyldigheterna
for myndigheterna. En sadan bestimmelse medfor ocksa att sekretess inte
hindrar att en uppgift lamnas (10 kap. 28 §). Ett utlimnande blir ddrmed
inte beroende av att bestimmelsen om nddvandigt utlimnande (10 kap.
2 §) eller generalklausulen (10 kap. 27 §) ar tillimplig. Det bor séledes
inforas en sérskild uppgiftsskyldighet mellan Finansinspektionen och
Riksbanken som mdjliggor ett utbyte av uppgifter trots sekretess.
Uppgiftsskyldigheten bor begrinsas till det som myndigheterna ska
samverka med varandra om.

7.3 Uppgiftsskyldighet for finansiella entiteter

Regeringens forslag: Pa begiran av Riksbanken ska finansiella
entiteter lamna de uppgifter som ar nddvandiga for Riksbankens verk-
samhet som ror hotbildsstyrda penetrationstester.

Riksbanken ska fa besluta om de férelagganden som behovs for att
en finansiell entitet ska folja sin uppgiftsskyldighet i forhallande till
Riksbanken.

Ett beslut om foreldggande ska kunna forenas med vite.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invinda mot
det.

Skilen for regeringens forslag: I avsnitt 9 foreslés flera olika tillsyns-
befogenheter. Med den uppdelning mellan Finansinspektionens och Riks-
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bankens ansvarsomrdden som foreslas i avsnitt 7.1 kommer befogen-
heterna bara gélla for Finansinspektionen. Fragan dr ddrmed om Riks-
banken behover motsvarande befogenheter for den hotbildsstyrda
penetrationstestningen.

Genomforande av den hotbildsstyrda penetrationstestningen bor i
huvudsak ske genom frivillig dialog och samarbete mellan de finansiella
entiteter som utfor testerna och Riksbanken. Samtidigt ror det sig om krav
enligt sd&vdl DORA-forordningen som kompletteringslagen. Riksbanken
har inte ndgon generell befogenhet for att sékerstilla att de finansiella
entiteterna foljer myndighetens anvisningar.

For att Riksbanken ska kunna Overvaka och samordna testerna (se
avsnitt 7.1) bor myndigheten ges mojlighet att begéra in uppgifter av den
finansiella entiteten. Detta bor bara gélla de uppgifter som dr nédvandiga
for Riksbankens verksamhet som rér de hotbildsstyrda penetrations-
testerna. Om den finansiella entiteten inte foljer Riksbankens begéran bor
Riksbanken kunna foreldgga den finansiella entiteten att 1&mna den efter-
fragade informationen. Ett foreldggande om att [dmna uppgifter bor kunna
forenas med vite.

Finansiella entiteter far anlita underleverantdrer eller tredjepartsleveran-
torer av IKT-tjanster, s.k. utkontraktering (se artiklarna 29 och 30 i
DORA-forordningen). I de fall ett hotbildsstyrt penetrationstest dven ska
omfatta den verksamhet som bedrivs av en tredjepartsleverantor av IKT-
tjdnster kommer dven leverantdren att omfattas av testet. Enligt DORA-
forordningen ar det likvil den finansiella entiteten som har fullt ansvar for
att sikerstélla att forordningen efterlevs och entiteten ska vidta nédvandiga
atgdrder och skyddsatgirder for att sikerstdlla att berdrda tredjeparts-
leverantorer av IKT-tjénster deltar i den hotbildsstyrda penetrations-
testningen (artikel 26.3). Aven i dessa situationer med utkontraktering bor
det vara tillrdckligt att skyldigheten att [dmna uppgifter bara géller for den
finansiella entiteten.

En bestimmelse om uppgiftsskyldighet bor tas in i kompletteringslagen.
Bestammelsen bor utformas efter forebild av motsvarande bestammelse
om uppgiftsskyldighet i lagen (2022:1568) om Sveriges riksbank (12 kap.

19§).

8 IKT-tredjepartsrisker

Regeringens bedomning: Det bor inte inforas ett undantag frén
DORA-forordningen for verksamhet som bedrivs enligt lagen om
clearing och avveckling av betalningar.

Promemorian behandlar inte fragan.

Remissinstanserna: Flertalet remissinstanser tar inte upp fragan.

Getswish AB framfor att det finns risk for regelkonflikter mellan DORA-
forordningen och lagen (2024:114) om clearing och avveckling av betal-
ningar. Detta géller sédrskilt olika krav pa riskhantering och en finansiell
entitets mojlighet enligt DORA-forordningen att sédga upp ett avtal med en
tredjepartsleverantor av IKT-tjédnster. Bolaget anser att det ska tas in ett



fortydligande i kompletteringslagen om att avtalsvillkor for anvéndning av
IKT-tjanster inte far dventyra ett clearingbolags tillstand och férmaga att
folja nationell lag.

Skilen for regeringens bedomning: I DORA-forordningen finns det
flera bestimmelser om utkontraktering av IKT-tjanster och hantering av
risker som kan uppkomma vid sadan utkontraktering (artiklarna 28-30).
Med IKT-tredjepartsrisk avses enligt forordningen en IKT-risk som kan
uppsta for en finansiell entitet i samband med dess anvindning av IKT-
tjénster som tillhandahalls av tredjepartsleverantorer av IKT-tjanster eller
av underleverantorer till sadana leverantorer, inbegripet genom ut-
kontrakteringsarrangemang (artikel 3.18). En finansiell entitet ska hantera
IKT-tredjepartsrisker inom sin IKT-riskhanteringsram (artikel 28.1).
Redan innan avtalet ingés ska den finansiella entiteten identifiera och
bedoma relevanta risker (artikel 28.4 ¢). Detta géller dven risker som kan
uppkomma om en tredjepartsleverantdr av IKT-tjénster anlitar annan for
tjdnsterna, s.k. underentreprenad (artikel 29.2). Den finansiella entiteten
ska forbehalla sig ritten att avsluta ett uppdragsavtal, t.ex. om tredjeparts-
leverantoren av IKT-tjénster pé ett betydande sétt bryter mot tillaimpliga
lagar (artikel 28.7). I forordningen anges dven krav om vad ett uppdrags-
avtal ska innehalla (artikel 30).

Savial DORA-forordningen som lagen om clearing och avveckling av
betalningar innehaller krav péa riskhantering och att verksamheten ska
kunna bedrivas utan avbrott (se t.ex. artiklarna 6 och 11 i DORA-f6rord-
ningen jaimforda med 3 kap. 2 § lagen om clearing och avveckling av
betalningar). Det finns ocksd krav om vad som ska gilla vid ut-
kontraktering (artiklarna 28-30 i DORA-forordningen jamforda med
3 kap. 6 § lagen om clearing och avveckling av betalningar).

Bestammelserna i DORA-forordningen riktar sig till de finansiella
entiteterna och det ar ocksa de som ska uppfylla kraven i férordningen om
utkontraktering (artiklarna 28 och 29). En tredjepartsleverantor av IKT-
tjénster paverkas i och for sig genom de avtalsvillkor som en finansiell
entitet méste stélla for att kunna ingé ett avtal om utkontraktering av IKT-
tjdnster. Vad som géller for uppdragstagaren, dvs. tredjepartsleverantoren,
styrs ddremot av de regelverk som géller for den fysiska eller juridiska
personen. Forvisso kan en tredjepartsleverantor av IK T-tjénster, om den &r
att anse som kritisk, omfattas av DORA-forordningens bestimmelser om
tillsynsram (se artiklarna 31-44). Om foretaget har tillstand enligt lagen
om clearing och avveckling av betalningar géller bestimmelserna i den
lagen. Det innebér att en finansiell entitets utkontraktering av en IKT-
tjénst, dér tredjepartleverantoren anlitar en underentreprendr, kan omfattas
av mer &n ett regelverk. Det dr inte mdjligt att, s& som Getswish AB
efterfragar, inféra undantag i kompletteringslagen fran kraven i DORA-
forordningen for nationellt reglerad verksamhet. Hur olika regelverk
forhéller sig till varandra ar i stillet i forsta hand en fraga for rétts-
tillimpningen att hantera.
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9 Tillsyn

9.1 Tillsynens omfattning

Regeringens forslag: Finansinspektionen ska ha tillsyn 6ver att finan-
siella entiteter foljer DORA-forordningen, kompletteringslagen och
andra forfattningar som har meddelats i anslutning till dessa.

Promemorians forslag overensstimmer i huvudsak med regeringens
forslag. Enligt promemorians forslag ska dock tillsynen bara omfatta
DORA-forordningen och kompletteringslagen.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invéinda mot det.

Finansinspektionen anser att det bor tydliggoras att tillsynen ocksa ska
omfatta efterlevnaden av bl.a. tekniska standarder.

Sparbankernas Riksforbund framfor att bestimmelser om tillsyns-
atgirder redan finns i rorelselagstiftningen och avstyrker forslaget da det
innebér en dubbelreglering.

Skiilen for regeringens forslag: Enligt DORA-forordningen ska de be-
horiga myndigheterna sékerstélla efterlevnaden av forordningen i enlighet
med de befogenheter som myndigheten tilldelats i de EU-réttsakter som
anger behdrig myndighet for de finansiella entiteterna (artikel 46). Vidare
ska de behdriga myndigheterna ha alla tillsyns-, utrednings- och sanktions-
befogenheter som krévs for att de ska kunna fullgéra sina skyldigheter
enligt forordningen. I DORA-férordningen anges uttryckligen de utred-
ningsbefogenheter som den behdriga myndigheten som minst ska ha
(artikel 50.2). Det anges ocksa att utdvandet av befogenheterna kan ske
direkt, i samarbete med eller genom delegering till andra myndigheter eller
genom ansokan till de behoriga rittsliga myndigheterna (artikel 51.1).

I svensk ritt regleras Finansinspektionens tillsyns- och utrednings-
befogenheter i de finansiella entiteternas respektive rorelselagstiftningar
och i de lagar som kompletterar olika EU-forordningar pa finansmarknads-
omrédet.

Bestimmelserna i DORA-forordningen om de behdriga myndigheternas
tillsyn riktar sig till myndigheterna och ar direkt tillimpliga. I lag-
stiftningsdrendet med anledning av EU:s forordning om en paneuropeisk
privat pensionsprodukt (PEPP-produkt) gjordes dock bedémningen att det
for tydlighets skull bor framga av kompletteringslagen att Finans-
inspektionen, som behdrig myndighet, har tillsyn 6ver EU-foérordningen
och kompletteringslagen (se prop. 2022/23:7 s. 145). Detta bor gélla ocksa
i detta lagstiftningsdrende. Vidare ges kommissionen enligt DORA-
forordningen befogenhet att anta tekniska standarder for tillsyn for att
komplettera forordningens bestdmmelser (se avsnitt 4.8.1). Som Finans-
inspektionen framfor bor tillsynen omfatta dven dessa andra forfattningar
som reglerar en finansiell entitets verksamhet. Det bor darfor framga av
kompletteringslagen att Finansinspektionen har tillsyn &ver att finansiella
entiteter foljer DORA-forordningen, kompletteringslagen och andra
forfattningar som har meddelats i anslutning till dessa.

De utredningsbefogenheter som i dag finns pa finansmarknadsomradet
innefattar i huvudsak de befogenheter som anges i DORA-férordningen.



For flertalet av de finansiella entiteter som omfattas av rorelselagstiftning
pa finansmarknadsomréadet har Finansinspektionen redan vissa tillsyns-
och utredningsbefogenheter som ar tillimpliga dven nér det géller tillsynen
av att entiteten foljer kraven i DORA-forordningen (se t.ex. 23 kap. 1 §
lagen om vérdepappersmarknaden, 13 kap. 2 § lagen [2004:297] om bank-
och finansieringsrorelse och 17 kap. 2§ forsdkringsrorelselagen
[2010:2043]). Som pétalas av remissinstanserna och berdrs nedan finns det
dock vissa skillnader enligt de olika regelverken (se avsnitt 9.3).

En konsekvens av att det infors bestimmelser i kompletteringslagen &r
att det, som Sparbankernas Riksforbund péatalar, uppstar en viss dubbel-
reglering. Det handlar framfor allt om mojligheterna att inhdmta uppgifter,
halla forhoér och genomfora platsundersokningar. Motsvarande Over-
lappning forekommer dock redan mellan flera lagar pé finansmarknads-
omradet (se t.ex. 17 kap. 1 § forsékringsrorelselagen och 8 kap. 3 § lagen
[2018:1219] om forsdkringsdistribution, se &ven prop. 2017/18:216
s. 90-91). Finansinspektionen har i en sadan situation moéjlighet att vélja
vilken bestimmelse som ska anvéndas.

9.2 Ratt att fa tillgéng till dokument och
information

Regeringens forslag: For tillsynen dver att bestimmelserna i DORA-
forordningen f6ljs ska Finansinspektionen fa foreldgga en fysisk eller
juridisk person att tillhandahalla uppgifter, handlingar eller annat.

Finansinspektionen ska dven fa foreldgga den som forvéntas kunna
lamna upplysningar i saken att instélla sig till forhor.

Ett foreldggande om upplysningar eller om instéllelse till forhor ska
f& forenas med vite.

Ett foreldggande om upplysningar eller om instéllelse till forhor ska
dock inte fé strida mot den i lag reglerade tystnadsplikten for advokater.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invéinda mot det.

Sveriges advokatsamfund patalar att en skyldighet att ldmna information
kan strida mot den grundléggande ritten for fysiska och juridiska personer
att inte belasta sig sjdlva och att det i vart fall bor lyftas att rétten att inte
belasta sig sjalv ska sérskilt iakttas av Finansinspektionen.

Sparbankernas Riksforbund papekar att Finansinspektionen enligt for-
slaget ges befogenheter som gar utover vad som krivs enligt DORA-
forordningen.

Skilen for regeringens forslag: Enligt DORA-forordningen ska den
behoriga myndigheten fa tillgang till alla dokument eller uppgifter i vilken
form som helst som enligt myndigheten &r relevanta for fullgérandet av
dess uppgifter och fa eller ta en kopia av dem (artikel 50.2 a). Den behoriga
myndigheten ska dven kunna kalla till sig foretrddare for finansiella
entiteter och be dem om muntliga eller skriftliga forklaringar angaende
sakforhédllanden eller dokument som ror foremélet for och syftet med
utredningen samt nedteckna svaren samt hora vilken annan fysisk eller
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juridisk person som helst som gér med pa att horas i syfte att samla in
information om foremalet for utredningen (artikel 50.2 b). Bestim-
melserna i DORA-forordningen &r en minimireglering som tillater att
medlemsstaterna ger dess behoriga myndigheter ytterligare befogenheter.

For tillsynen over att DORA-forordningen, kompletteringslagen och
foreskrifter som meddelats med stéd av den lagen {6ljs, bor Finansinspek-
tionen ha mojlighet att begira in uppgifter och handlingar eller annat.
Aven om det, som Sparbankernas Riksforbund papekar, gir utver vad
forordningen kréaver bor Finansinspektionen som enligt andra lagar pa
finansmarknadsomrédet fd kalla den som kan forvédntas kunna ldmna
upplysningar i saken till forhor (se t.ex. 23 kap. 3 § lagen om vérdepap-
persmarknaden). En bestimmelse om detta bor tas in i kompletterings-
lagen.

Ratten att inte belasta sig sjélv (artikel 6 i den europeiska konventionen
angdende skydd for de minskliga réttigheterna och de grundldggande
friheterna [Europakonventionen] och artiklarna 47 och 48 i Europeiska
unionens stadga om de grundldggande réttigheterna [EU-stadgan] har
behandlats i flera tidigare lagstiftningsdrenden pé finansmarknadsomradet
(se t.ex. prop. 2022/23:124 s. 41-42). Utifran vad som hittills framkommit
finns det inte anledning att gora ndgra andra dverviaganden &n de som
tidigare gjorts. Séledes anser regeringen, till skillnad fran Sveriges
advokatsamfund, att det varken av Europadomstolens eller EU-domstolens
praxis for niarvarande gar att dra slutsatsen att ritten att inte belasta sig
sjdlv skulle innebéra ett generellt forbud mot uppgiftsskyldighet pa finans-
marknadsomradet. En bestimmelse om uppgiftsskyldighet maste dock
tillimpas pa ett sitt som &r forenligt med Europakonventionen och EU-
stadgan och beakta den utveckling som kan ske i réttspraxis. Det innebér,
som Sveriges advokatsamfund papekar, att Finansinspektionen vid
tillampningen sdrskilt ska iaktta ritten att inte belasta sig sjélv.

Finansinspektionen har enligt flera lagar pd finansmarknadsomrédet
dven mojlighet att besluta om vite (se t.ex. 25 kap. 29 § lagen om vérde-
pappersmarknaden). Det saknas skil att behandla den nu aktuella situa-
tionen pa négot annat sitt. Finansinspektionen bor déarfor f& motsvarande
mojlighet att besluta om vite nir den fattar tillsynsbeslut enligt
kompletteringslagen. Som regeringen har konstaterat i flera lagstiftnings-
drenden far begreppet straff enligt Europakonventionen dven anses om-
fatta vite (se prop. 2007/08:107 s.24 och prop. 2012/13:143 s. 69).
Eftersom vite kan likstéllas med straff behover Finansinspektionen dven
har iaktta rétten att inte belasta sig sjélv vid tillimpning av de foreslagna
befogenheterna och gdra en bedomning i varje enskilt fall (jfr prop.
2016/17:162 s. 550-551 samt prop. 2022/23:124 s. 40-42). Skyldigheten
att instélla sig till forhor innebér t.ex. inte ndgon automatisk skyldighet att
yttra sig vid forhoret (se prop. 2016/17:22 s. 142).

Enligt EU-forordningen ska behorig myndighet utdva sina befogenheter
1 enlighet med nationella rattsliga ramar” (artikel 51.1). I och med detta
finns ett utrymme att beakta nationella regler om t.ex. anonymitetsskydd
och efterforskningsférbud (prop. 2009/10:217 s. 17-19). Skyldigheten att
tillhandahalla Finansinspektionen information begrinsas séledes dven av
bl.a. tryckfrihetsférordningen och yttrandefrihetsgrundlagen. Det innebér
samtidigt att Finansinspektionen &r forhindrad att foreldgga den som
omfattas av skydd enligt tryckfrihetsforordningen eller yttrandefrihets-



grundlagen. Eftersom det redan f6ljer av principen att grundlag har fore-
tride framfor vanlig lag, behover detta inte anges sarskilt (jfr prop.
2011/12:175 s. 19 och prop. 2016/17:22 s. 142).

I likhet med flera lagar pa finansmarknadsomradet bor det i komplet-
teringslagen tas in en uttrycklig bestimmelse om att en begéran om
upplysningar eller ett beslut om instéllelse till forhor inte far strida mot
den i lag reglerade tystnadsplikten for advokater (se t.ex. 23 kap. 3 § lagen
om virdepappersmarknaden). Det dr endast nér det giller advokater som
det ar befogat att Finansinspektionen ska ha en skyldighet att i samband
med foreldggandet beakta tystnadsplikten (se prop. 2018/19:38 s. 33).
Frdgan om den person som omfattas av en sadan tystnadsplikt har en
skyldighet att ldmna uppgifter till Finansinspektionen far avgoras i det
enskilda fallet och beror pé vilken tystnadsplikt det ar frdga om (jfr
Kammarridtten i Stockholms dom den 28 september 2006 i mal nr
4514-06).

9.3 Ratt att utfora platsundersokningar

Regeringens forslag: Om det dr nddviandigt for tillsynen, ska Finans-
inspektionen fa genomfora en undersdkning i verksamhetslokalerna hos
en finansiell entitet.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invéinda mot det.

Finansinspektionen framfor att myndigheten bor fA genomféra plats-
undersdkningar dels pa andra platser &n i verksamhetslokalerna hos en
finansiell entitet, dels hos uppdragstagare.

Skilen for regeringens forslag: Enligt DORA-f6rordningen ska den
behoriga myndigheten kunna utfora kontroller eller inspektioner pa plats
(artikel 50.2 b).

For att Finansinspektionen ska ha de befogenheter som kravs enligt
DORA-forordningen bor inspektionen fa rdtt att genomfora plats-
undersokningar.

Finansinspektionen har befogenhet att genomfora platsundersokningar
enligt flera lagar pa finansmarknadsomradet. Som Finansinspektionen
framfor géller detta i vissa fall inte bara i verksamhetslokalerna (se t.ex.
23 kap. 4 § forsta stycket lagen om virdepappersmarknaden och 13 kap.
4 § lagen om bank- och finansieringsrorelse). I vissa fall far platsunder-
sokningar dessutom goras hos uppdragstagare (se 23 kap. 4 § andra
stycket lagen om virdepappersmarknaden). Enligt andra lagar ar detta
begrinsat till verksamhetslokalerna hos den som star under tillsyn (se t.ex.
8 kap. 3 § lagen [2022:1746] med kompletterande bestammelser till EU:s
forordning om en paneuropeisk privat pensionsprodukt [PEPP-produkt]).

En tillsynsatgérd bor inte vara mer ingripande &n vad som ar nédvéndigt
for att fullgéra tillsynen. I DORA-forordningen anges bara att den
behoriga myndigheten ska fa utfora kontroller eller inspektioner pé plats
for att kunna fullgora sina skyldigheter enligt forordningen (artikel 50.1
och 50.2 b). Utifran vad som hittills framkommit anser regeringen, till
skillnad fran Finansinspektionen, att detta bor vara tillrackligt ocksa nér

Prop. 2024/25:44

93



Prop. 2024/25:44

94

det géller tillsynen enligt DORA-férordningen. Det innebér att Finans-
inspektionen, om det dr nodvéandigt for tillsynen &ver att en finansiell
entitet foljer bestimmelserna i DORA-férordningen och kompletterings-
lagen, bor fa genomfora en undersdkning i dennes verksamhetslokaler. En
bestdmmelse om detta bor tas in i kompletteringslagen.

I likhet med det som annars géller pa finansmarknadsomradet saknas
anledning att ge Finansinspektionen rétt att anvinda tvangsmedel for att
genomfora platsundersdkningar (jfr prop. 2022/23:7 s. 148).

Liksom nér det giller andra atgirder krdvs att en platsundersékning
aldrig far vara mer langtgdende &n vad som behdvs och att det avsedda
resultatet av en sddan undersokning star i rimligt forhallande till de oldgen-
heter som kan antas uppsta for den som undersokningen riktas mot (se 5 §
forvaltningslagen [2017:900]).

9.4 Finansinspektionens uppfoljning av den
ledande tillsynsmyndighetens
rekommendationer

Regeringens bedomning: Det behovs inte nigra ytterligare bestim-
melser for att Finansinspektionen ska kunna forbjuda anvindningen
eller inférandet av en tjinst som tillhandahélls av en kritisk tredje-
partsleverantor.

Promemorians bedomning Sverensstimmer med regeringens bedom-
ning.

Remissinstanserna tillstyrker bedomningen eller har inget att invénda
mot den.

Skiilen for regeringens bedomning: Enligt DORA-f6rordningen ska
tillsynen av kritiska tredjepartsleverantdrer av IKT-tjdnster utforas pa
unionsnivé av den ledande tillsynsmyndigheten (artikel 31). En av de tre
europeiska tillsynsmyndigheterna EBA, Esma eller Eiopa ska utses till
ledande tillsynsmyndighet for var och en av de kritiska tredjepartsleveran-
torerna. For att utfora sina uppgifter enligt DORA-forordningen far den
ledande tillsynsmyndigheten bl.a. genomf6ra allmanna utredningar och in-
spektioner (artiklarna 38 och 39). Inom tre manader efter slutférandet av
en utredning eller en inspektion, ska den ledande tillsynsmyndigheten anta
rekommendationer som riktar sig till den kritiska tredjepartsleverantdren
(artikel 40.3).

Den ledande tillsynsmyndigheten ska bistds av en gemensam under-
sokningsgrupp. Denna grupp ska bestd av personal frdn de europeiska
tillsynsmyndigheterna, relevanta behdriga myndigheter och, pa frivillig
basis, personal fran nationell behdrig myndighet enligt NIS2-direktivet
och nationell behorig myndighet frdn den medlemsstat dir den kritiska
tredjepartsleverantoren dr etablerad (artikel 40). Den ledande tillsyns-
myndigheten kan dven delegera befogenheter till tjanstemén och andra
personer (se artiklarna 37-39 i DORA-forordningen). Befogenheterna for
den ledande tillsynsmyndigheten att bedriva tillsyn och ingripa mot
kritiska tredjepartsleverantorer regleras direkt i DORA-férordningen.



Efterlevnaden av rekommendationerna for kritiska tredjepartsleveran-
torer ska ingd i de behdriga myndigheternas tillsyn av de finansiella
entiteterna (artikel 42). Om Finansinspektionen bedémer att en finansiell
entitet i sin hantering av IKT-tredjepartsrisker inte tar hénsyn till eller i
tillrdcklig utstrickning hanterar de specifika risker som identifieras i
rekommendationen far inspektionen underritta den finansiella entiteten
om att inspektionen kan komma att vidta atgirder i avsaknad av lampliga
kontraktsméssiga arrangemang for hantering av sddana risker
(artikel 42.4). Som en sista utvdg far Finansinspektionen fatta beslut om
att finansiella entiteter tillfélligt, helt eller delvis, ska avbryta anvénd-
ningen eller inférandet av en tjanst som tillhandahalls av den kritiska
tredjepartsleverantoren till dess att riskerna har atgérdats. Vid behov far
Finansinspektionen dven kriva att finansiella entiteter helt eller delvis ska
avsluta relevanta kontraktsmassiga arrangemang som har ingatts med de
kritiska tredjepartsleverantdrerna (artikel 42.6). Sadana beslut ska fattas i
enlighet med artikel 50 om administrativa sanktioner och avhjilpande
atgérder i forordningen.

Finansinspektionen ska kunna ingripa, med stod av kompletteringslagen
eller med befintliga bestimmelser i rorelselagarna, mot finansiella
entiteter genom beslut om foreldggande att inom viss tid vidta en viss
atgdrd eller upphora med ett visst agerande (se forslagen i avsnitt 10.2).
Med stdd av detta har inspektionen mdjlighet att fatta de beslut som krévs
enligt artikel 40.6 i DORA-forordningen.

10 Ingripanden

10.1 Overtridelser av DORA-férordningen bor inte
kriminaliseras

Regeringens bedomning: Det bor inte inforas ndgra bestimmelser om
straffansvar for overtrddelser av DORA-forordningen.

Promemorians bedomning Sverensstimmer med regeringens beddom-
ning.

Remissinstanserna tillstyrker bedomningen eller har inget att invdinda
mot den.

Skiilen for regeringens bedéomning: Enligt DORA-forordningen far
medlemsstaterna besluta att inte faststélla regler for administrativa
sanktioner eller avhjéilpande atgérder for dvertrddelser som omfattas av
straffréttsliga pafoljder i deras nationella rétt (artikel 52.1). Detta innebar
att medlemsstaterna har ett handlingsutrymme att, i stéllet for att infora
administrativa sanktioner och andra avhjilpande atgérder, kriminalisera
overtradelser av DORA-forordningen.

I svensk ritt finns det inte ndgon straffréttslig reglering som tar sikte pa
de overtradelser som anges i DORA-forordningen. Fragor om sanktioner
pa finansmarknadsomradet har varit foremal for 6verviganden vid flera
tidigare lagstiftningsdrenden (se t.ex. prop. 2022/23:7 s. 150). Regeringen
har i dessa gjort bedomningen att det inte dr aktuellt att anvénda straft-
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réttsliga sanktioner i stéllet for administrativa sanktioner. Inte heller nér
det géller overtradelser av DORA-forordningen finns det skél att infora
straffrittsliga sanktioner. Sanktioner vid dvertrédelser av férordningen bor
darfor vara av administrativt slag.

10.2 Ingripanden mot finansiella entiteter

10.2.1 Ingripanden med stod av befintliga bestimmelser i
rorelselagar pa finansmarknadsomradet

Regeringens forslag: 1 kompletteringslagen ska det inforas en
upplysningsbestdmmelse om att bestimmelser om ingripanden mot
finansiella entiteter som asidosdtter sina skyldigheter enligt DORA-
forordningen, kompletteringslagen eller andra forfattningar som har
meddelats i anslutning till dessa finns i de lagar som reglerar den
berorda entitetens verksambhet.

Regeringens bedomning: Finansinspektionens ingripandebefogen-
heter ar tillrdckliga for att uppfylla forordningens krav.

Promemorians forslag och bedomning Sverensstimmer i huvudsak
med regeringens forslag och beddmning. Promemorians forslag avviker
fran regeringens forslag genom att det inte foreslas ndgon upplysning om
att ett ingripande fér ske dven vid overtradelser av andra forfattningar som
reglerar verksamheten.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget och
bedomningen eller har inget att invinda mot dem.

Finansinspektionen anser att det bor tydliggoras att ett ingripande ocksa
kan ske vid vertradelser av bl.a. tekniska standarder.

Skilen for regeringens forslag och bedomning
Ingripandemajligheter enligt andra lagar

Enligt DORA-forordningen ska medlemsstaterna faststdlla regler om
lampliga administrativa sanktioner och avhjdlpande atgérder vid Gver-
tradelser av forordningen och sdkerstéilla att de genomfors effektivt.
Sédana sanktioner och atgirder ska vara effektiva, proportionella och av-
skrackande (artikel 50.3). Férordningen innehaller inte ndgon upprékning
av vilka overtriddelser av de materiella bestimmelserna som ska kunna leda
till ingripanden. Det ar en skillnad jaimfort med flera andra EU-réttsakter
pa finansmarknadsomradet. Det finns darfor inte skl att ange vilka Gver-
tradelser av DORA-forordningen som ska kunna leda till ett ingripande i
en s.k. overtradelsekatalog.

DORA-forordningen ér tillimplig pa néstan alla finansiella entiteter som
verkar pd finansmarknadsomradet (se artikel 2.1, se dven avsnitt 4.3).
Bestimmelser om ingripanden finns i regel i rorelselagarna for de olika
finansiella entiteterna. Till exempel finns det for kreditinstitut en
bestimmelse i lagen om bank- och finansieringsrorelse enligt vilken
Finansinspektionen ska ingripa om ett kreditinstitut har &sidosatt sina
skyldigheter enligt den lagen eller andra forfattningar som reglerar
institutets verksamhet (15 kap. 1 §). Motsvarande bestimmelser finns for



betalningsinstitut och leverantdrer av kontoinformationstjénster i lagen
(2010:751) om betaltjanster (8 kap. 8 §). Ett betalningsinstitut dr en
juridisk person som har tillstind att tillhandahalla betaltjanster.
Betaltjénstleverantorer som beviljats undantag fran tillstandsplikt och
leverantdrer av kontoinformationstjanster ar i Sverige registrerade betal-
tjdnstleverantorer (se prop. 2017/18:77 s. 217 och 8 kap. 23 § lagen om
betaltjénster). Vidare finns det for institut for elektroniska pengar och
registrerade utgivare (institut for elektroniska pengar som ar undantagna
frén tillstdndsplikt) bestimmelser i lagen (2011:755) om elektroniska
pengar (1 kap. 2 § 7 och 5 kap. 8 § for institut for elektroniska pengar och
1 kap. 2 § 11 och 5 kap. 23 § for registrerade utgivare), for virdepappers-
foretag, som nér det ror sig om svenska foretag bendmns vérdepappers-
bolag, i lagen om vardepappersmarknaden (25 kap. 1 §), for vardepappers-
centraler 1 lagen (1998:1479) om viardepapperscentraler och kontoforing
av finansiella instrument (9 kap. 11 §), for centrala motparter i lagen om
vardepappersmarknaden (1 kap. 1 a § forsta stycket och 25 kap. 1 §), for
handelsplatser och leverantdrer av datarapporteringstjanster i lagen om
vardepappersmarknaden (25 kap. 1 §), for forvaltare av alternativa inve-
steringsfonder i lagen (2013:561) om forvaltare av alternativa inve-
steringsfonder (14 kap. 1 §), for forvaltningsbolag, som i lagen (2004:46)
om virdepappersfonder bendmns fondbolag (10 kap. 1 §), for forsékrings-
foretag (inklusive aterforsékringsbolag) i forsékringsrorelselagen (18 kap.
1 §) och for tjdnstepensionsforetag, i dess egenskap av tjénstepensions-
institut, 1 lagen (2019:742) om tjanstepensionsforetag (15 kap. 1 §).

Med andra forfattningar avses enligt rorelselagarna dven EU-forord-
ningar (se bla. prop. 2021/22:169 s.59 och prop. 2006/07:115
s. 635-636). Bestimmelserna om ingripanden i rorelselagarna omfattar
dérmed &ven finansiella entiteters skyldigheter enligt DORA-forord-
ningen. For ovan uppréknade finansiella entiteter har Finansinspektionen
saledes enligt gillande rétt befogenhet att ingripa vid &vertrddelser av
bestimmelserna i DORA-forordningen. Det saknas skél att dérutover
infora bestdimmelser i kompletteringslagen om ingripanden mot dessa
finansiella entiteter vid overtradelser av DORA-forordningen (se avsnitt
5.1). DORA-forordningen kriaver dérfor, i denna del, inte nagon lag-
stiftningsétgard.

Fragor om ingripanden mot finansiella entiteter som inte omfattas av en
svensk rorelselag behandlas i avsnitt 10.2.2.

DORA-forordningens krav pa ingripandebefogenheter tillgodoses av
gdllande ritt

De behoriga myndigheterna ska enligt artikel 50.4 i DORA-forordningen
ges befogenhet att tillimpa atminstone f6ljande administrativa sanktioner
och andra avhjélpande atgirder vid dvertradelser av forordningen:

— forelaggande om att upphdra med sitt agerande (punkt a),

— kréva att varje praxis eller beteende som strider mot forordningen
tillfélligt eller permanent upphdr och forhindra en upprepning av dessa
(punkt b),

— vidta vilken typ av atgérd som helst, dven av ekonomisk art, for att
sékerstilla att finansiella entiteter fortsatter att uppfylla rattsliga krav
(punkt c),
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— kréva tillgang till befintliga uppgifter om datatrafik som innehas av en
teleoperator, i den mén det &r tillatet i nationell rétt (punkt d), och

— utfdrda offentliga meddelanden, inbegripet offentliga uttalanden, med
uppgift om identitet och dvertradelsens art (punkt e).

I de olika rorelselagarna pd finansmarknadsomrédet finns det bestim-
melser om hur Finansinspektionen kan ingripa (dvs. besluta om sanktioner
och andra atgérder) mot olika finansiella entiteter. Finansinspektionen har
enligt dessa lagar mdjlighet att ingripa genom foreliggande att vidta
rittelse inom viss tid, genom forbud att verkstélla beslut eller genom
anmirkning. Om en 6vertrédelse dr allvarlig, ska den finansiella entitetens
tillstand aterkallas, eller om det &r tillrdckligt varning meddelas. Forelag-
ganden och forbud kan forenas med vite. Vid anmérkning och varning kan
sanktionsavgifter paforas.

Det finns en stridvan efter enhetliga ingripandemdjligheter pa finans-
marknadsomradet. Utgdngspunkten har hittills varit lagstiftningsmodellen
pa bankomradet. Motsvarande modell har sedan inforts i de andra
rorelselagarna pa finansmarknadsomradet (se t.ex. 25 kap. 1 § lagen om
vardepappersmarknaden och 18 kap. 2 § forsikringsrorelselagen).

Finansinspektionen har saledes enligt gillande ritt mojlighet att fore-
lagga en finansiell entitet att upphora med ett visst agerande. Vidare géller
att om en finansiell entitets tillstand aterkallas, kan Finansinspektionen
forena beslutet om éterkallelse med ett forbud om att fortsdtta rorelsen (se
t.ex. 25 kap. 6 § andra stycket lagen om vardepappersmarknaden). Mot-
svarande bestdmmelser finns i flera EU-réttsakter pa finansmarknads-
omrédet (se t.ex. artikel 42.2 forsta stycket a i Europaparlamentets och
radets forordning (EU) 2016/1011 av den 8 juni 2016 om index som
anvénds som referensvirden for finansiella instrument och finansiella
avtal eller for att méta investeringsfonders resultat, och om andring av
direktiven 2008/48/EG och 2014/17/EU och foérordning (EU) nr 596/2014,
i det foljande bendmnd EU:s forordning om referensvirden och
artiklarna 69.2 forsta stycket k och 70.6 b i Europaparlamentets och radets
direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella
instrument och om é#ndring av direktiv 2002/92/EG och av direktiv
2011/61/EU, i det foljande bendmnt MiFID II).

Bestaimmelserna i ovan nidmnda lagar om att Finansinspektionen kan
kréava att ett visst agerande upphér och inte upprepas har i en rad tidigare
lagstiftningsidrenden beddmts uppfylla motsvarande krav pa befogenheter
for behoriga myndigheter i andra EU-réttsakter (se t.ex. prop. 2013/14:228
s. 234 och prop. 2016/17:162 s. 488—490 och 528-529). Det finns inte
anledning att géra en annan bedémning i detta lagstiftningsdrende nér det
géller kraven i artikel 50.4a och b i DORA-forordningen. Dessa
ingripandeétgérder, tillsammans med andra atgirder i form av anmérk-
ning, varning och aterkallelse av tillstdnd, far ocksa anses uppfylla kraven
i forordningen om att den behdriga myndigheten ska kunna vidta vilken
typ av étgird som helst, 4ven av ekonomisk art, for att sdkerstélla att
finansiella entiteter fortsatter att uppfylla réttsliga krav (artikel 50.4 ¢).

Vidare ska den behdriga myndigheten, i den man det &r tillatet enligt
nationell ratt, kunna fa ut befintliga uppgifter 6ver datatrafik som innehas
av en teleoperator, om det finns rimliga misstankar om dvertradelser och
om sadana uppgifter kan vara av betydelse for att undersoka dvertradelser



av reglerna i DORA-f6rordningen (artikel 50.4 d). I tidigare lagstiftnings-
drenden pa finansmarknadsomrédet har det gjorts beddmningen att Finans-
inspektionen inte bor ges ritt att begira ut uppgifter om datatrafik fran
teleoperator (se prop. 2015/16:170 s. 68—69 och prop. 2016/17:22
s. 161-165). De principer och krav for utlimnande av uppgifter dver
datatrafik som innehas av en teleoperatér som normalt tillimpas i Sverige
bor tillimpas dven i detta fall. For uppgifter 6ver datatrafik som innehas
av en teleoperatdr har i svensk ritt avvigningen mellan den enskildes
integritetsskydd och mdjligheterna att kunna utreda brott lett till att det
krévs brott av en viss svarighetsgrad for att brottsbekdmpande myndig-
heter ska fa tillgang till uppgifterna. Finansinspektionens utredningar pa
det omrade som omfattas av DORA-f6rordningen rér inte brott eller fore-
teelser som tidigare varit kriminaliserade. Inspektionen bor darfor inte
heller ges en sédan rétt nér det giller DORA-forordningen.

Den behoriga myndigheten ska enligt DORA-férordningen dven kunna
besluta om ett offentligt meddelande med uppgift om den fysiska eller
juridiska personens identitet och Overtrddelsens art (artikel 50.4 e). En
befogenhet att utfirda offentliga meddelanden ska inbegripa offentliga
uttalanden. En moéjlighet for Finansinspektionen att meddela ett beslut om
anmarkning bor, i enlighet med bedomningar i tidigare lagstiftnings-
drenden, uppfylla dessa krav i forordningen (se prop. 2019/20:37 s. 52 och
prop. 2022/23:7 s. 156).

Sammantaget har Finansinspektionen, genom géllande bestammelser i
rorelselagarna, de befogenheter att ingripa mot finansiella entiteter som
krévs enligt DORA-forordningen. For tydlighets skull bor det dock tas in
en upplysningsbestimmelse i kompletteringslagen om att bestimmelser
om ingripanden mot finansiella entiteter som asidositter sina skyldigheter
enligt DORA-férordningen, kompletteringslagen eller, som Finansinspek-
tionen framfor och i enlighet med rorelselagarna, andra bestimmelser som
har meddelats i anslutning till dessa finns i de lagar som reglerar deras
verksambhet.

Lagrddets synpunkt om atalspreskription behandlas i avsnitt 10.2.2.

Ingripanden mot personer som ingér i ledningen for finansiella entiteter
behandlas i avsnitt 10.3.

10.2.2 Ingripanden med stod av kompletteringslagen

Regeringens forslag: I kompletteringslagen ska det inforas bestdm-
melser om ingripanden vid Overtrddelser av DORA-forordningen,
kompletteringslagen eller andra forfattningar som har meddelats i
anslutning till dessa mot vissa finansiella entiteter.

Finansinspektionen ska vid overtrddelser av de skyldigheter som
foljer av DORA-forordningen fa ingripa mot

— Svenska skeppshypotekskassan,

— en emittent av s.k. tillgdngsanknutna token,

— en pensionsstiftelse, och

— ett transaktionsregister.

Ett ingripande mot Svenska skeppshypotekskassan ska fa ske genom
ett beslut om foreldggande att inom viss tid vidta en sarskild atgéard eller
upphora med ett visst agerande. Ett ingripande mot en emittent av
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tillgdngsanknutna token, en pensionsstiftelse eller ett transaktions-
register ska fa ske genom ett beslut om foreldggande att inom viss tid
vidta en sdrskild atgird eller upphora med ett visst agerande eller
anmérkning.

Finansinspektionen ska vid overtrddelser av de skyldigheter som
foljer av DORA-forordningen dven fé ingripa mot

— en leverantdr av kryptotillgngstjénster,

— en administrator av kritiska referensvirden, och

— en leverantdr av grésrotsfinansieringstjanster.

Ett ingripande mot en leverantdr av kryptotillgdngstjdnster, en
administrator av kritiska referensvérden eller en leverantor av grésrots-
finansieringstjénster ska fa ske genom ett beslut om foreldggande att
inom viss tid vidta en sérskild atgird eller upphdra med ett agerande
eller anmirkning. Vid allvarliga 6vertriddelser ska ett ingripande &dven
fa ske genom beslut om éaterkallelse av auktorisation eller, om det ar
tillrackligt, varning.

Om ett beslut om anmérkning eller varning har meddelats, ska
Finansinspektionen fi besluta att den som har gjort sig skyldig till
overtradelsen ska betala en sanktionsavgift.

Om en auktorisation aterkallas ska Finansinspektionen fa besluta om
hur verksamheten ska avvecklas. Ett beslut om aterkallelse ska fa
forenas med ett forbud att fortsatta rorelsen.

Ett beslut om forelaggande eller aterkallelse av auktorisation ska fa
forenas med vite.

Ett ingripande ska inte fi ske om Overtrddelsen omfattas av ett
forelaggande som har forenats med vite och en ansdkan om vitet har
gjorts.

Promemorians forslag overensstimmer i huvudsak med regeringens
forslag. Promemorians forslag avviker fran regeringens forslag genom att
ett ingripande enligt promemorians forslag ocksa kan géras mot ett kredit-
varderingsinstitut och ett virdepapperiseringsregister. Promemorians for-
slag avviker dven fran regeringens forslag genom att ett ingripande bara
kan ske vid overtradelser av DORA-forordningen och kompletterings-
lagen.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invéinda mot det.

Finansinspektionen anser att det bor tydliggoras att ingripande ocksa
kan ske vid overtrddelser av bl.a. tekniska standarder.

Skilen for regeringens forslag
Bestimmelser i kompletteringslagen

DORA-f6rordningen ar dven tillaimplig pa vissa finansiella entiteter som
inte omfattas av en svensk rorelselag (jfr avsnitt 10.2.1 och de finansiella
entiteter som omfattas av en svensk rorelselag). Enligt artikel 2.1 i forord-
ningen géller det

— leverantorer av kryptotillgangstjanster,

— emittenter av tillgdngsanknutna token,

— administratorer av kritiska referensvérden,

— leverantorer av gréasrotsfinansieringstjanster, och



— transaktionsregister.

Dessa finansiella entiteter omfattas i stéllet av direkt tillimpliga EU-
forordningar som kompletteras av vissa svenska bestimmelser i en
kompletteringslag (se t.ex. lagen [2021:899] med kompletterande
bestdmmelser till EU:s forordning om grésrotsfinansiering och lagen
[2018:2024] med kompletterande bestimmelser till EU:s forordning om
referensvirden). Enligt dessa regelverk kan Finansinspektionen vanligtvis
bara ingripa vid Overtrddelser av respektive EU-forordning och
kompletteringslag. Detta avviker fran det som giller for de finansiella
entiteter som omfattas av en rorelselag dér Finansinspektionen har
mojlighet att ingripa om entiteten har asidosatt en bestimmelse som géller
for dess verksamhet (se avsnitt 10.2.1). Finansinspektionen har séledes
inte mojlighet att ingripa mot en finansiell entitet som inte omfattas av en
rorelsereglering, om den gor sig skyldig till en dvertrddelse av DORA-
forordningen. For att uppfylla kraven enligt DORA-f6rordningen behdver
det inforas en sddan mojlighet for Finansinspektionen. En bestimmelse
om detta bor tas in i kompletteringslagen. Finansinspektionen bor darmed
ges mojlighet att ingripa mot finansiella entiteter som inte omfattas av en
rorelselag vid dvertrddelser av DORA-f6rordningen eller kompletterings-
lagen. Savil kommissionen som regeringen eller den myndighet som
regeringen bestimmer ges mojlighet att meddela ytterligare bestimmelser
for de finansiella entiteterna (se avsnitt 4.8.1 och avsnitt 5.6). Som
Finansinspektionen framfor bor myndigheten fa ingripa ocksa vid 6ver-
tradelser av sddana andra forfattningar som har meddelats i anslutning till
DORA-férordningen och kompletteringslagen.

Nér det giller kreditvérderingsinstitut dr det Esma som ansvarar for
tillsynen och som ska ingripa mot sddana institut med tillsynsatgérder och
sanktioner (se prop. 2011/12:40 s. 17-19). Motsvarande géller for vérde-
papperiseringsregister (se artiklarna 10 och 14.1 i EU:s foérordning om
vardepapperisering, se dven prop. 2019/20:37 s. 28-29). Finansinspek-
tionen har saledes enligt géllande ritt inte ndgon mojlighet att ingripa mot
kreditvérderingsinstitut eller vardepapperiseringsregister. Till skillnad
mot vad som foreslds i promemorian bor Finansinspektionen darfor inte
heller ges ritt att ingripa enligt den nya kompletteringslagen mot sddana
finansiella entiteter vid 6vertradelser av DORA-forordningen.

Sdrskilt om Svenska skeppshypotekskassan

Svenska skeppshypotekskassan omfattas av  DORA-forordningen (se
forslagen i avsnitt 5.3). I kompletteringslagen bor det darfor inforas en
mojlighet for Finansinspektionen att ingripa mot kassan om den asido-
satter sina skyldigheter enligt férordningen eller kompletteringslagen.
Finansinspektionen bor kunna ingripa genom att rikta ett foreldaggande
mot Svenska skeppshypotekskassan att inom viss tid vita en atgérd eller
upphora med ett visst agerande. Det motsvarar nuvarande ingripande-
befogenheter pa finansmarknadsomradet mot kassan (se 8 kap. 1 § lagen
om sarskild tillsyn 6ver kreditinstitut och vérdepappersbolag). En sddan
bestdmmelse bor darfor inforas i den nya kompletteringslagen.
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Sdrskilt om leverantérer av kryptotillgangstjdnster och emittenter av
tillgangsanknutna token

Nir det giller leverantdrer av kryptotillgdngstjénster och emittenter av
tillgdngsanknutna token pagar arbetet med nationella bestimmelser som
kompletterar Europaparlamentets och radets forordning (EU) 2023/1114
av den 31 maj 2023 om marknader for kryptotillgangar och om andring av
forordningarna (EU) nr 1093/2010 och (EU) nr 1095/2010 samt direktiven
2013/36/EU och (EU) 2019/1937, i det foljande benimnd Mica-forord-
ningen (se prop. 2023/24:110 och propositionen En ny EU-reglering om
marknader for kryptotillgdngar, prop. 2024/25:43).

Finansinspektionen bor kunna ingripa med stéd av kompletteringslagen
ocksd mot leverantdrer av kryptotillgdngstjdnster och emittenter av
tillgdngsanknutna token som asidositter sina skyldigheter enligt DORA-
forordningen. I likhet med vad som foreslas for andra finansiella entiteter
som saknar rorelselag, bor sddana bestimmelser tas in i kompletterings-
lagen.

Sdrskilt om pensionsstiftelser

I Sverige finns det tva typer av tjénstepensionsinstitut: tjdnstepensions-
foretag och pensionsstiftelser. Tjanstepensionsforetag behandlas i avsnitt
10.2.1.

Pensionsstiftelser omfattas i och for sig av en svensk rorelselag, lagen
(1967:531) om tryggande av pensionsutfastelse m.m. Den lagen skiljer sig
dock fran de andra rorelselagarna pa finansmarknadsomradet och Finans-
inspektionen har forhallandevis begriansade mdjligheter att ingripa mot en
pensionsstiftelse. Finansinspektionens tillsyn och mojligheter att ingripa
mot en pensionsstiftelse dr kopplade till de krav som foljer av Europa-
parlamentets och radets direktiv (EU) 2016/2341 av den 14 december
2016 om verksamhet i och tillsyn &ver tjdnstepensionsinstitut, i det
foljande bendmnt andra tjanstepensionsdirektivet, och en stiftelses forvalt-
ning (se 35 § lagen om tryggande av pensionsutfastelse m.m. jimford med
t.ex. 18 kap. 1 § forsdkringsrorelselagen). For att uppfylla kraven enligt
DORA-forordningen kriavs didrmed att det infors bestimmelser om
ingripanden mot en pensionsstiftelse. Sddana bestimmelser bor ocksé de
lampligen tas in i kompletteringslagen.

Foreldggande att upphora med en overtridelse och att inte upprepa den

P& finansmarknadsomradet giller vanligtvis att Finansinspektionen kan
ingripa genom ett foreldggande om att vidta réttelse (se t.ex. 3 kap. 1§
forsta stycket 1 lagen [2019:1215] med kompletterande bestimmelser till
EU:s forordning om vérdepapperisering). Detta bor gélla dven enligt
kompletteringslagen. Ett forelaggande bor kunna riktas bade mot juridiska
och fysiska personer (jfr prop. 2020/21:206 s. 76 och prop. 2018/19:4
s. 68).

En overtrdadelse kan dven besta i en underlatenhet att uppfylla vissa krav.
Finansinspektionen bor ddrmed ocksd kunna foreldgga den finansiella
entiteten att vidta en positiv atgard for att uppfylla kraven i DORA-férord-
ningen. I likhet med det som géller enligt flera lagar pa finansmarknads-
omrédet bor Finansinspektionen ocksé ha mojlighet att foreldgga den som
har overtriatt DORA-forordningen att inom viss tid vidta en atgard for att



komma till rdtta med situationen eller att upphora med ett agerande (jfr
t.ex. 3 kap. 3 § forsta stycket 2 lagen med kompletterande bestimmelser
till EU:s foérordning om vérdepapperisering).

Som giller enligt flera lagar pa finansmarknadsomradet bor ett fore-
laggande enligt kompletteringslagen fa forenas med vite (jfr t.ex. 4 kap.
3§ lagen med kompletterande bestimmelser till EU:s forordning om
vardepapperisering).

Aterkallelse av auktorisation, varning och anmdirkning

Nir det giller finansiella entiteter som omfattas av en rorelselag ska
bestdmmelserna om ingripanden i respektive rorelselag tillimpas vid en
overtradelse av DORA-forordningen (se avsnitt 10.1.2). Det innebér att
Finansinspektionen vid en allvarlig &vertrddelse av forordningen kan
aterkalla ett tillstdnd for en finansiell entitet. Inspektionen kan ocksé, om
det ar tillrackligt, besluta om en varning (se t.ex. 15 kap. 1 § tredje stycket
lagen om bank- och finansieringsrorelse).

Leverantorer av kryptotillgangstjinster, administratérer av kritiska
referensvirden och leverantorer av grisrotsfinansieringstjdnster maste ha
ett sdrskilt tillstand, dvs. vara auktoriserade av den behoriga myndigheten,
for att fa bedriva verksamhet och i och med det vara en finansiell entitet.
(artikel 59 1 Mica-férordningen, artikel 34 i EU:s forordning om referens-
véirden och artikel 12 i Europaparlamentets och radets forordning (EU)
2020/1503 av den 7 oktober 2020 om europeiska leverantorer av grasrots-
finansieringstjanster for foretag och om dndring av forordning (EU)
2017/1129 och direktiv (EU) 2019/1937). Om en sidan finansiell entitet
inte f6ljer bestimmelserna i de EU-forordningar som sarskilt reglerar dess
verksamhet fir den behoriga myndigheten aterkalla auktorisationen (se
t.ex. 3 kap. 2 § forsta stycket 3 lagen [2021:899] med kompletterande
bestimmelser till EU:s forordning om grasrotsfinansiering).

Detta bor ocksa gilla vid allvarliga dvertrddelser av DORA-f6rord-
ningen. Finansinspektionen bor dirmed, med st6d av kompletteringslagen,
kunna aterkalla auktorisationen for en leverantdr av kryptotillgdngs-
tjénster, en administrator av kritiska referensvarden och en leverantor av
grasrotsfinansieringstjénster. Liksom géller enligt flera lagar pa finans-
marknadsomradet bor inspektionen ocksd, om det ar tillrackligt, kunna
besluta om en varning (se t.ex. 3 kap. 2 § forsta stycket 3 lagen med
kompletterande bestimmelser till EU:s forordning om grisrotsfinan-
siering). En aterkallelse av auktorisation dr den allvarligaste formen av
ingripande och étgirden far stora konsekvenser s&vél for den finansiella
entiteten som dess kunder. Denna ingripandeatgérd bor inte anvandas utan
starka skél. Varning bor dérfor, i enlighet med vad som géller enligt flera
lagar pa finansmarkansomradet, vara ett alternativ till aterkallelse som
Finansinspektionen far tillgripa nér forutsittningarna for aterkallelse i och
for sig foreligger, men en varning i det enskilda fallet framstar som en
tillrdcklig atgérd (se prop. 2020/21:206 s. 77).

I de olika rorelselagarna finns det ocksé en mojlighet att ingripa genom
ett beslut om anmirkning. En anmérkning kan anvindas nér det dr fraga
om overtrddelser som inte 4r s allvarliga att det finns forutsattningar att
aterkalla tillstdndet eller besluta om varning (se t.ex. 18 kap. 2 § forsta
stycket forsdkringsrorelselagen, se &ven prop. 2006/07:115 s. 499). Detta

Prop. 2024/25:44

103



Prop. 2024/25:44

104

bor dven gilla vid 6vertrddelser av DORA-forordningen. Finansinspek-
tionen bor dirmed, med stod av kompletteringslagen, ha mojlighet att
besluta om en anmérkning mot en leverantor av kryptotillgdngstjanster, en
administrator av kritiska referensviarden och en leverantdr av grésrots-
finansieringstjanster.

Liksom giller enligt flera lagar pé finansmarknadsomradet bor
ingripandeétgirderna anmirkning och varning kunna férenas med sank-
tionsavgifter (se t.ex. 3 kap. 3 § lagen med kompletterande bestimmelser
till EU:s férordning om grasrotsfinansiering).

Lagrddet hinvisar till sitt yttrande Over lagradsremissen Europeiska
grona obligationer (Fi2024/01252) och fragan om &talspreskription. I det
yttrandet papekar Lagradet att det inte framgar av den foreslagna lagstift-
ningen hur lange Finansinspektionen kan drdja med att besluta om sank-
tionsavgifter och att fragan bor uppmérksammas i det fortsatta lagstift-
ningsarbetet. Enligt Lagrddet kan samma resonemang foras for nu aktuella
bestimmelser om sanktionsavgifter.

Regeringen konstaterar att det pad finansmarknadsomradet finns
bestimmelser om preskription bara i frdga om vissa ingripanden (se t.ex.
6 kap. 31§ lagen [1991:980] om handel med finansiella instrument,
25 kap. 20 § lagen om véirdepappersmarknaden och 3 kap. 4 § andra
stycket lagen [2019:277] med kompletterande bestdmmelser till EU:s
forordning om transparens i transaktioner for viardepapperisering och om
ateranvindning). Bestdimmelser om att Finansinspektionen far besluta att
den som har é&sidosatt sina skyldigheter ska betala en sanktionsavgift finns
emellertid som ndmns ovan i ett stort antal lagar pa finansmarknads-
omrédet. Bestimmelserna géller i en del fall bade fysiska och juridiska
personer. I andra fall géller bestimmelserna bara juridiska personer sasom
tillstandspliktiga finansiella foretag. De Overtrddelser som medfor att
Finansinspektionen ska besluta om sanktionsavgift kan ocksé skilja sig at
i stor utstrickning. I en del fall kan en 6vertridelse vara enkel att uppticka.
Men i andra fall kan en 6vertrddelse vara av den arten att den vanligtvis
kan upptickas forst om Finansinspektionen goér en omfattande och
tidskravande undersokning. Frdgan om hur linge Finansinspektionen bor
kunna drdja med att besluta om en sanktionsavgift for en finansiell entitet
nar det, som i kompletteringslagen och berorda rorelselagar, inte finns
nagra bestimmelser om det, far darfor hanteras i ett annat sammanhang.

Fragan om preskription vid ingripande mot vissa foretradare for finan-
siella entiteter som ska tas upp genom sanktionsforeldggande behandlas i
avsnitt 10.3.

Berdkningen av sanktionsavgifter behandlas i avsnitt 10.4.

Ett ingripande genom ett foreldggande att vidta réttelse och ett beslut om
anmarkning bor inte komma i fridga for samma Overtrddelse. Ett fore-
laggande kan endast anvéndas nir det krévs for att f4 den finansiella
entiteten i1 fraga att vidta &tgérder for att rétta till ndgot. En anmérkning
bor i stillet anvéndas nér det inte finns nagot att atgérda men overtradelsen
likvdl bor medfora en sanktion (jfr prop. 2002/03:139 s. 548 och prop.
2022/23:7 s. 156).

Vid aterkallelse av auktorisation géller enligt flera rorelselagar pa
finansmarknadsomradet att Finansinspektionen har mojlighet att bestam-
ma hur avvecklingen av rorelsen ska ske (se t.ex. 15 kap. 4 § forsta stycket
lagen om bank- och finansieringsrorelse). Genom dessa bestimmelser far



Finansinspektionen mdjlighet att i sitt beslut om aterkallelse ge anvis-
ningar om hur rorelsen ska avvecklas. Darigenom ges utrymme att ta
hansyn till individuella forhallanden hos den verksamhet som beslutet
avser (se prop. 1990/91:142 s. 175, prop.1991/92:113 s. 208 och prop.
2006/07:115 s. 639). Ocksa vid en aterkallelse av auktorisationen for en
leverantdr av kryptotillgdngstjanster, en administrator av kritiska referens-
varden och en leverantdr av grésrotsfinansieringstjnster dr det av vikt att
verksamheten avvecklas pa ett ordnat sétt. I kompletteringslagen bor det
inforas en bestimmelse om att Finansinspektionen ska fa besluta hur verk-
samheten ska avvecklas om en auktorisation aterkallas.

I likhet med det som géller enligt flera rorelselagar pa finansmarknads-
omradet bor ett beslut om aterkallelse av auktorisation fa forenas med
forbud att fortsétta verksamheten och ett sadant forbud med vite (se t.ex.
15 kap. 4 § andra stycket och 20 § lagen om bank- och finansierings-
rorelse). Bestimmelser om detta bor tas in i kompletteringslagen.

Overtridelsen omfattas av ett foreliggande som forenats med vite

Som berdrs ovan far begreppet straff i den mening som avses i Europa-
konventionen dven anses omfatta t.ex. vite, se avsnitt 9.2. Om ett vite har
domts ut bor det inte vara mojligt att besluta om en sanktion fér samma
sak (jfr prop. 2016/17:22 s. 227-229). 1 avsnitt 9.2 foreslas att Finans-
inspektionen ska fa utfirda foreldgganden om att tillhandahalla uppgifter
eller instélla sig till forhor. Ovan foreslas att inspektionen ska kunna
besluta om ett forbud att fortsitta verksamheten efter tillstandet aterkallats
och i avsnitt 10.3 foreslas bestimmelser om forbud att vara styrelseleda-
mot eller verkstillande direktdr eller erséttare for ndgon av dem. Dessa
beslut ska fa férenas med vite.

Om ett foreldggande forenas med vite och det inte f6ljs, bor Finans-
inspektionen vélja mellan att ansdka om utdomande av vitet eller att
ingripa mot &vertrddelsen (jfr samma prop. s. 228). Det bor tas in en
bestimmelse i kompletteringslagen om att ett ingripande inte far ske om
overtradelsen omfattas av ett foreldggande som har forenats med vite och
overtradelsen ligger till grund for en ansékan om utddmande av vitet.

10.3 Ingripanden mot vissa foretrddare for
finansiella entiteter

Regeringens forslag: Det ska tas in bestimmelser om ingripanden mot
fysiska personer vid en finansiell entitets Overtrddelse av DORA-
forordningen. For finansiella entiteter som omfattas av en rorelselag ska
bestimmelserna tas in i respektive rorelselag. For andra finansiella
entiteter ska det inforas bestimmelser i kompletteringslagen.
Finansinspektionen ska fa ingripa mot ndgon som ingar i styrelsen for
andra finansiella entiteter 4n Svenska skeppshypotekskassan eller &r
dess verkstillande direktdr, eller ersdttare for ndgon av dem, om den
finansiella entiteten har &sidosatt sina skyldigheter enligt DORA-
forordningen. For finansiella entiteter som ar AIF-forvaltare ska detta
ocksa gilla forvaltarens ledning eller verkstillande direktor eller

motsvarande.
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Ett ingripande ska f& ske bara om den finansiella entitetetens over-
tradelse dr allvarlig och den fysiska personen i fraga uppsétligen eller
av grov oaktsamhet orsakat overtrddelsen.

Ingripande ska fa ske genom en eller bada av foljande administrativa
sanktioner:

1. att den fysiska personen under en viss tid, lagst tre och hogst tio ar,
inte far foretrdda den finansiella entiteten, eller

2. sanktionsavgift.

Ett beslut om férbud mot att foretrdda den finansiella entiteten ska fa
forenas med vite.

Fragor om ingripanden mot fysiska personer ska tas upp av Finans-
inspektionen genom ett sanktionsforeldggande. Ett godkdnt sanktions-
foreldaggande géller som ett domstolsavgdrande som har fatt laga kraft.

Det ska inforas en bestimmelse om vilka uppgifter ett sanktions-
foreldaggande ska innehalla.

Om ett sanktionsforeldggande inte har godkéints inom angiven tid ska
Finansinspektionen fa ansoka hos domstol om att en sanktion ska
beslutas. En sddan ansokan ska goras hos den forvaltningsritt som &r
behorig att prova ett dverklagande av Finansinspektionens beslut om
ingripande mot den finansiella entiteten. Provningstillstdnd ska kriavas
vid 6verklagande till kammarrétten.

Ett sanktionsforeldggande ska vara utan verkan om foreldggandet inte
har delgetts den som det riktas mot inom viss tid, oavsett om det géller
handldggningen vid Finansinspektionen eller i domstol.

Promemorians forslag overensstimmer i huvudsak med regeringens
forslag. Promemorians forslag innehaller dock inte en sérskild bestim-
melse om ingripande mot fOretridare for forsékringsformedlare.
Promemorians forslag avviker dven fran regeringens forslag genom att det
enligt promemorians forslag ska vara mojligt att ingripa mot foretradare
for Svenska skeppshypotekskassan, ett kreditvirderingsinstitut och ett
vardepapperiseringsregister.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invéinda mot det.

Myndigheten for samhdllsskydd och beredskap framfor att bestim-
melserna, sd langt mojligt, bor vara desamma som de bestimmelser som
foreslas med anledning av NIS2-direktivet.

Svenska forsdkringsformedlares forening efterfragar, pd motsvarande
satt som for forsdkringsforetag, en sérskild bestimmelse i lagen om
forsékringsdistribution.

Flera remissinstanser har frdgor om kretsen som kan bli féremal for ett
ingripande. Kungl. Tekniska hogskolan anser att det bor fortydligas vilka
som omfattas av begreppet ledningsorgan och under vilka omstindigheter.
Finansinspektionen papekar att den i dag inte har mdjlighet att besluta om
sanktionsavgifter mot foretrddare for Svenska skeppshypotekskassan och
ifragasétter en sddan mojlighet vid Gvertradelser av DORA-forordningen.
Nér det giller ingripanden mot foretridare fér en AIF-forvaltare
konstaterar savél Finansinspektionen som Fondbolagens forening att
inspektionen, till skillnad mot vad som giller andra finansiella entiteter,
ges mojlighet att ingripa mot forvaltarens ledning. Inspektionen anser att



det bor fortydligas vilka foretrddare de far ingripa mot medan fond-
bolagens forening avstyrker forslaget.

Bolagsverket framfor att det finns behov av bestimmelser som ut-
tryckligen anger att Bolagsverket, efter en underrittelse fran Finans-
inspektionen, ska avregistrera den som ett forbud att foretrdda en finansiell
entitet avser. Bolagsverket anser vidare att om en person ater ska fa
foretriada en finansiell entitet, ska den finansiella entiteten anméla detta till
Bolagsverket.

Sparbankernas Riksforbund papekar att vissa krav i DORA-
forordningen inte riktar sig till kreditinstitut och att det, som det far forstas,
inte bor inféras en mojlighet att ingripa enligt t.ex. lagen om bank- och
finansieringsrorelse vid en dvertridelse av sidana krav i forordningen.

Skilen for regeringens forslag

Bestimmelser behover inforas i rorelselagarna och i
kompletteringslagen

Enligt DORA-forordningen ska medlemsstaterna ge den behdriga myndig-
heten befogenhet att, vid en juridisk persons dvertrddelse, tillimpa admi-
nistrativa sanktioner och avhjilpande atgarder pd medlemmar i lednings-
organet och pa andra personer som enligt nationell rétt dr ansvariga for
overtradelsen (artikel 50.5).

I de flesta rorelselagar pé finansmarknadsomrédet finns det bestdm-
melser om ingripanden mot fysiska personer som ingar i ledningen for en
finansiell entitet. Bestimmelserna ar anpassade utifrdn den verksamhet
som respektive finansiell entitet bedriver, t.ex. bank- och finansierings-
rorelse. Det &r vidare ldmpligt att bestimmelser inom finansmarknads-
omradet sa langt mdjligt &r desamma. Dessa bestimmelser bor darfor, till
skillnad fran vad Myndigheten for samhdllsskydd och beredskap anser,
ligga till grund for vad som ska gilla vid Overtrddelser av DORA-
forordningen.

Finansinspektionens mojligheter att ingripa dr dock begridnsade till
overtradelser av rorelselagarna eller 6vertradelse av andra sarskilt angivna
bestdimmelser sdsom lagen (2017:630) om atgédrder mot penningtvétt och
finansiering av terrorism (se t.ex. 15kap. 1a§ lagen om bank- och
finansieringsrorelse och 18 kap. 1 a § forsdkringsrorelselagen). Det finns
saledes inte, som géller for ingripanden mot den finansiella entiteten, en
mer generell mdjlighet att ingripa mot en foretrddare for den finansiella
entiteten om den finansiella entiteten har dvertritt en bestimmelse som
giéller for verksamheten (se t.ex. 15 kap. 1 § jaimford med 15 kap. 1 a §
lagen om bank- och finansieringsrorelse, se dven avsnitt 10.2.1).

Finansinspektionen har séledes enligt gillande ritt inte ndgon mojlighet
att ingripa mot fysiska personer som ingar i ledningen for en finansiell
entitet om den juridiska personen har asidosatt sina skyldigheter enligt
DORA-forordningen. For att uppfylla kraven enligt férordningen bor det
inforas bestimmelser om detta. I enlighet med vad som ovan anfors om
ingripanden, bor bestimmelserna forsta hand inforas i de rorelselagar som
redan har tillimpliga bestimmelser om ingripanden, t.ex. i lagen om bank-
och finansieringsrorelse (se avsnitt 10.2.1). Som Svenska forsdkrings-
formedlares forening framfor bor detta ocksa gélla forsdkringsformedlare
och lagen (2018:1219) om forsakringsdistribution. Som utgéngspunkt bor
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Finansinspektionen ha samma mdjligheter att ingripa oavsett 6vertradelse,
dvs. om det &r en Overtrddelse av DORA-forordningen eller nagon annan
bestimmelse som giller for verksamheten. Nar det géller preskription av
Finansinspektionens mojlighet att ingripa géller sdledes som huvudregel
att ett sanktionsforeldggande &ar utan verkan, om foreldggandet inte har
delgetts den som det riktas mot inom tva ar fran den tidpunkt da
overtradelsen dgde rum (se tex. 15kap. 9d§ lagen om bank- och
finansieringsrorelse). Nér det giller ingripanden mot foretradare med stod
av kompletteringslagen, se nedan.

Bestimmelser om ingripanden mot personer i ledningen for finansiella
entiteter som inte omfattas av en rorelselag bor, ocksa det i enlighet med
vad som ovan anfors om ingripanden mot de finansiella entiteterna, inforas
i kompletteringslagen (se avsnitt 10.2.2).

En upprékning av de évertridelser som kan leda till ingripande

I tidigare lagstiftningsédrenden har regeringen nér det géller ingripanden
mot fysiska personer for foretags overtradelser ansett att det med hénsyn
till bl.a. rittssdkerhet och forutsebarhet for den enskilde finns skél att i lag
uttryckligen ange de 6vertradelser som kan foranleda sanktion, inte minst
eftersom bestdmmelserna kan anses ha straffréttslig karaktar (se prop.
2016/17:162 s. 536-537 och de hanvisningar som gors dér). Detta giller
fortfarande. De &vertrddelser av en finansiell entitet som kan leda till ett
ingripande mot en ansvarig fysisk person bor dérfor anges uttryckligen i
bestimmelserna i rorelselagarna och i kompletteringslagen.

Som Sparbankernas Riksforbund papekar géller inte alla krav i DORA-
forordningen for samtliga finansiella entiteter. Till exempel ar det bara
vardepapperscentraler som ska forse de behoriga myndigheterna med
kopior av resultatet av IKT-kontinuitetstesterna eller liknande dvningar
(artikel 11.9). Bestdmmelserna om forenklad IKT-riskhanteringsram
giller, som sig bor, bara de finansiella entiteter som har rétt att tillimpa de
bestimmelserna (se artikel 16). Det forfattningstekniskt mest ldmpliga bor
likvdl vara att Finansinspektionen enligt rorelselagarna och komplet-
teringslagen ges mdjlighet att ingripa vid vertrddelser av de bestimmelser
i forordningen som riktar sig mot finansiella entiteter.

Personer som Finansinspektionen ska kunna ingripa mot

De fysiska personer som enligt DORA-forordningen ska kunna bli foremal
for en sanktion eller en atgird enligt forordningen ar i allt vésentligt
desamma som i motsvarande bestimmelser i andra EU-rdttsakter pa
finansmarknadsomrédet (artikel 50.5 i DORA-f6rordningen jamford med
t.ex. artikel 65.2 1 kapitaltdckningsdirektivet och artikel 70.2 1 MiFID II).

Bestdmmelserna i kapitaltdckningsdirektivet har genomforts genom
bestimmelser i bl.a. lagen om bank- och finansieringsrorelse (15 kap.
1 a§). Vid det genomforandet gjordes beddémningen att den personkrets
som kan triffas av administrativa sanktioner och atgirder bor vara
styrelsen, den verkstdllande direktdren och erséttare for dessa (prop.
2014/15:57 s.39-40). Motsvarande bedémning gjordes vid genom-
forandet av MiFID II for vérdepappersinstitut och borser (prop.
2016/17:162 s. 537-538). Ocksa vid dvertradelser av DORA-forordningen
bor ingripanden kunna ske mot den som ingér i styrelsen for en finansiell
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Vilka som avses med dessa begrepp och hur de forhéller sig till EU-
rattsakterna har utvecklats i tidigare lagstiftningsdrenden (se t.ex. prop.
2014/15:57 s. 39-40). Till skillnad fran Kungl. Tekniska hogskolan anser
regeringen dérfor att det inte finns anledning fortydliga detta ytterligare.
Nér det géller erséttare kan dock foljande tilliggas. Genom bestimmel-
serna skapas en mdjlighet att ingripa mot en foretrddare for en finansiell
entitet for en entitets overtradelse. I detta ligger att foretrddaren har en
betydande del i 6vertrddelsen och, genom sin stéllning, har haft mdjlighet
att agera for att forhindra Overtrddelsen. Detta tydliggdrs genom kraven
om foretradaren uppsatligen eller av grov oaktsamhet ska ha orsakat over-
tridelsen (se nedan). For ersdttare torde det innebéra att ansvar bara kan
komma i fraga om de haft samma stéllning som den de ar erséttare for,
t.ex. nér en ordinarie styrelseledamot vid ett ssmmantrade eller beslut har
ersatts av en ersattare.

Savil Finansinspektionen som Fondbolagens forening efterfragar for-
tydliganden ndr det giller ingripanden mot foretrddare for en AIF-
forvaltare. For de flesta finansiella entiteter giller att verksamheten ska
bedrivas antingen som aktiebolag eller ekonomisk forening eller liknande
juridiska former, t.ex. Omsesidigt forsédkringsbolag. Det innebér att
entiteten ska ha en styrelse (se t.ex. 2 kap. 1 § och 11 kap. 7 § forsékrings-
rorelselagen [2010:2043]). Vanligtvis finns ocksa krav om att entiteten ska
ha en verkstillande direktor (se t.ex. 11 kap. 9 § forsdkringsrorelselagen).
For AIF-forvaltare géller att verksamheten féar bedrivas i andra former &n
aktiebolag, t.ex. handelsbolag (se prop. 2012/13:155 s. 375). De andra
formerna omfattas inte av krav pa att utse styrelse och verkstillande
direktor. Liksom géller vid 6vertrddelser av lagen (2017:630) om atgérder
mot penningtvitt och finansiering av terrorism bdr det vara mdjligt att
ingripa mot foretrddare for en AIF-forvaltare ocksd nédr verksamheten
bedrivs i annan form in aktiebolag eller ekonomisk foérening (jfr 14 kap.
1 a § forsta stycket lagen [2013:561] om forvaltare av alternativa invester-
ingsfonder, se &ven prop. 2016/17:173 s. 367). Séledes ska Finansinspek-
tionen kunna ingripa mot ndgon som ingér i en AIF-forvaltares ledning
eller styrelse eller ar dess verkstéllande direktor eller motsvarande.

Betriffande Svenska skeppshypotekskassan bor Finansinspektionen,
som inspektionen tar upp, inte ha mojlighet att ingripa mot foretrddare,
vilket ocksa giller enligt annan reglering.

Ingripandedtgdrder och forutsdttningarna for ett ingripande bor vara
desamma som enligt andra lagar pd finansmarknadsomrddet

Det finns inte nagra sérskilda och detaljerade bestimmelser i DORA-
forordningen om hur och nir den behériga myndigheten ska kunna ingripa
mot medlemmar i ledningsorganet for en finansiell entitet.

Ett ingripande mot ledaméter i den juridiska personens styrelse, dess
verkstillande direktor eller erséttare for dessa bor kunna ske pa samma sitt
som enligt andra lagar pa finansmarknadsomradet (se t.ex. 15 kap. 1 a §
fjarde stycket lagen om bank- och finansieringsrorelse). Finansinspek-
tionen bor darfor kunna ingripa mot personer som ingér i ledningsorganet
for en finansiell entitet genom ett forbud mot att utéva ledningsuppdrag
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eller genom sanktionsavgift. Dessa tva sanktioner bdr ocksd kunna
kombineras.

Berédkningen av sanktionsavgifter behandlas i avsnitt 10.4.

I flera lagar pa finansmarknadsomradet géller att ett forbud mot att utéva
ledningsfunktioner ska gélla for viss tid, lagst tre r och hogst tio ar (se
tex. 15kap. 1a§ fjarde stycket 1 lagen om bank- och finansierings-
rorelse). Detsamma bor gélla for de forbud som nu foreslés. Ett forbud bor
dven fa forenas med vite. Bestimmelser om detta bor tas in i den nya
kompletteringslagen, vilket dverensstimmer med det som kommer att
giélla enligt de olika rorelselagarna.

Ett beslut om forbud mot att utéva vissa ledningsfunktioner i en
finansiell entitet innebdr i forsta hand ett forbud att inneha en sédan
stdllning i den aktuella juridiska personen. Forbudet i dr dock vidare an sa
och omfattar d&ven motsvarande ledande funktioner i andra finansiella
entiteter som omfattas av bestimmelsen (se prop. 2016/17:173 s. 370).
Efterlevnaden &r i forsta hand nagot som Finansinspektionen har att
hantera vid en ledningsprovning (prop. 2014/15:57 s. 48-49). Det &r inte
mojligt att, som Bolagsverket efterfragar, inom ramen for detta lagstift-
ningsidrende foresld kompletterande bestdmmelser om hur finansiella
entiteter ska agera efter ett beslut. Nér det géller Finansinspektionen bor
en uppgiftsskyldighet regleras pa annan niva &n lag (jfr 3 § forordningen
[2022:1765] med kompletterande bestimmelser till EU:s forordning om
en paneuropeisk privat pensionsprodukt [PEPP-produkt]).

Det bor kridvas att dvertradelsen ar allvarlig och att personen i fraga
uppsatligen eller av grov oaktsamhet har orsakat ¢vertradelsen, eftersom
sanktionerna endast ska kunna komma i fraga i sérskilt allvarliga fall och
de har straffréttslig karaktdr. Detta dverensstimmer med det som géller
enligt flera lagar pa finansmarknadsomradet (se t.ex. 15 kap. 1 a § tredje
stycket lagen om bank- och finansieringsrorelse, se &ven prop.
2016/17:162 s. 539-542 och de hénvisningar som gors dir). Enligt
DORA-forordningen ska befogenheterna att tillimpa administrativa sank-
tioner och avhjélpande dtgirder mot fysiska personer som ingér i lednings-
organet for en finansiell entitet ges med forbehall for villkor som fore-
skrivs i nationell ratt (artikel 50.5). Forordningen hindrar dérfor inte att ett
sadant ingripande villkoras pa det sittet.

Sanktionsforeldggande

Ingripanden mot fysiska personer som ingér i ledningsorganet for en finan-
siell entitet bor, i likhet med det som géller enligt flera lagar pé finans-
marknadsomradet, ske genom ett sanktionsforelaggande (se t.ex. 25 kap.
10a§ lagen om virdepappersmarknaden, se dven prop. 2016/17:162
s. 536 och de hénvisningar som gors dir). Ett sanktionsforeldggande
innebér att den fysiska personen foreldggs att inom en viss tid godkdnna
ett ingripande som &r bestamt till tid eller belopp. Nér ett sanktions-
foreldggande har godkénts géller det som ett domstolsavgorande som har
fatt laga kraft. Det innebér bl.a. att foreldggandet kan verkstillas enligt
utsokningsbalken om avgiften inte betalas i tid (jfr prop. 2014/15:57 s. 61).
Ett godkdnnande som gors efter den tid som anges i foreldggandet &r utan
verkan.



Ett sanktionsforeldggande bor, i likhet med det som géller enligt andra
lagar pé finansmarknadsomradet, innehalla vissa uppgifter (se t.ex. 25 kap.
10 b § lagen om viardepappersmarknaden). I kompletteringslagen och de
rorelselagar som saknar bestimmelser om sanktionsforeldgganden bor det
darfor anges att ett sanktionsforeldggande ska innehalla en uppgift om den
fysiska person som foreldggandet avser, en uppgift om overtriddelsen och
de omstindigheter som behovs for att kdnneteckna den, uppgift om de
bestimmelser som ér tillaimpliga p& overtradelsen och om den sanktion
som foreldggs personen. Foreldggandet bor ocksé innehalla en upplysning
om att en ansdkan om sanktion kan komma att ges in till domstol om
forelaggandet inte godkénns inom den tid som Finansinspektionen anger.

Betriffande vad som ska gélla om ett sanktionsforeldggande inte god-
kanns, gors nu samma beddmning som i tidigare lagstiftningsdrenden om
sanktioner mot fysiska personer som ingar i en juridisk persons lednings-
organ (se t.ex. prop. 2014/15:57 s. 61-62). Finansinspektionen bor alltsa
ha mojlighet att ans6ka hos domstol om att en sanktion ska beslutas. En
sadan ansdkan bor goras hos den forvaltningsrétt som &r behorig att prova
ett overklagande av Finansinspektionens beslut om ingripande mot den
juridiska personen for samma overtridelse. Provningstillstind bor krévas
vid 6verklagande till kammarrétten.

Vidare bor ett sanktionsforeliggande mot en fysisk person vara utan
verkan om foreldggandet inte har delgetts personen inom tva ar fran den
tidpunkt dé 6vertradelsen dgde rum. I ett sadant fall bor inte heller domstol
fa besluta om en sanktion.

Bestimmelserna om sanktionsforeldggande i kompletteringslagen och
berdrda rorelselagar bor utformas efter forebild av motsvarande bestdm-
melser i andra lagar pa finansmarknadsomradet (se t.ex. 25 kap. 10 ¢ och
10 d §§ lagen om virdepappersmarknaden).

10.4  Beridkning av sanktionsavgift

Regeringens forslag: En sanktionsavgift for en leverantor av krypto-
tillgéngstjdnster, en emittent av s.k. tillgdngsanknutna token, en
pensionsstiftelse, en administratér av kritiska referensvérden, en
leverantor av grésrotsfinansieringstjénster och ett transaktionsregister
som 4r en juridisk person ska hogst kunna faststéllas till det hogsta av

1. ett belopp som per den 16 januari 2023 i svenska kronor mot-
svarade en miljon euro,

2. tio procent av den finansiella entitetens omséttning ndrmast fore-
gaende rikenskapsar eller, i férekommande fall, motsvarande om-
séttning pa koncernniva, eller

3. tre ganger den vinst den finansiella entiteten har gjort till foljd av
regelovertradelsen, om beloppet géar att faststilla.

Sanktionsavgiften ska inte fa& bestimmas till ett ldgre belopp &n
5 000 kronor.

Sanktionsavgiften for en leverantor av kryptotillgdngstjanster eller en
leverantor av grésrotsfinansieringstjdnster fir inte vara sa stor att
leverantoren dédrefter inte uppfyller de krav sérskilda krav om soliditet

och likviditet som géller for sédana finansiella entiteter.
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Om o&vertradelsen har skett under den juridiska personens forsta
verksamhetsér eller om uppgifter om omséttningen annars saknas eller
ar bristfalliga, ska omséttningen fa uppskattas nér den hogsta sanktions-
avgiften ska berdknas.

Sanktionsavgiften for en fysisk person ska som hogst kunna fast-
stillas till det hogsta av

1. ett belopp som per den 16 januari 2023 i svenska kronor mot-
svarade 500 000 euro, eller

2. tre gdnger den vinst som den fysiska personen har gjort till foljd av
regelovertradelsen, om beloppet gér att faststilla.

Sanktionsavgifter ska tillfalla staten.

Regeringens bedomning: For andra finansiella entiteter dr bestam-
melserna i den lag som reglerar entitetens verksambhet tillrdckliga for att
uppfylla kraven i DORA-f6rordningen.

Promemorians forslag och bedémning &verensstimmer i huvudsak
med regeringens forslag och bedomning. Promemorians forslag avviker
frdn regeringens forslag genom att det i promemorian foreslds hur en
sanktionsavgift for ett kreditvirderingsinstitut och ett virdepapperiser-
ingsregister ska berdknas. Promemorians forslag avviker dven fran rege-
ringens forslag genom att det i promemorian inte foreslas ndgon begrins-
ning av sanktionsavgifterna for en leverantor av kryptotillgangstjénster.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget och
bedémningen eller har inget att invinda mot dem.

Sveriges advokatsamfund noterar att bestimmelsen i kompletterings-
lagen har en annan utformning &n motsvarande bestdmmelse i vissa
rorelseregelverk.

Kommunforsdkringsforeningen anser att sanktionsavgiften bor vara
densamma oavsett vilket regelverk som personen omfattas av.

Euroclear Sweden AB anser att sanktionsavgiften enligt kompletterings-
lagen &tminstone bor motsvara det som géller for en sanktionsavgift enligt
rorelseregelverket.

Finansinspektionen framfor att dven for en leverantdr av krypto-
tillgangstjanster bor en sanktionsavgift inte fi vara sa stor att leverantdren
darefter inte uppfyller de krav om soliditet och likviditet som géller for
den. Finansinspektionen anser ocksa att det bor fortydligas vilka andra
bestimmelser om soliditet och likviditet som avses nir det géller
leverantorer av gréasrotsfinansieringstjanster.

Skilen for regeringens forslag och bedomning
Berdkningsgrunder enligt andra EU-rdttsakter och svenska lagar

I DORA-forordningen finns det inte nagra bestimmelser om storleken pa
sanktionsavgifter. Detta avviker fran det som géller enligt flera andra EU-
rittsakter pa finansmarknadsomrédet, som innehéller detaljerade bestdm-
melser om detta. Bestimmelser med berdkningsgrunder for sanktions-
avgifter har inforts i bade rorelselagstiftning och lagar som kompletterar
olika EU-férordningar pa finansmarknadsomradet (se t.ex. 25 kap. 9 och
9 a §§ lagen om virdepappersmarknaden och 3 kap. 12 och 13 §§ lagen
med kompletterande bestimmelser till EU:s forordning om vardepapperi-
sering).



De sanktionsavgifter som ska kunna tas ut vid overtradelser av bestam-
melser i de olika EU-réttsakterna ska i de flesta fall kunna tillimpas pa ett
antal olika overtrddelser, pa savél juridiska som fysiska personer och pa
foretag av olika storlek och med olika ekonomiska resurser och i samtliga
medlemsstater. Maximibeloppen i de olika réttsakterna &r séledes bestdm-
da for att vara tillrdckligt avskrdckande och for att kunna uppvéga even-
tuella vinster som en person kan ha gjort genom dvertradelsen.

For juridiska personer finns i de flesta fallen tre alternativa berdknings-
metoder for avgifterna:

1. sanktionsavgiften ska kunna uppga till det hogsta av ett bestimt
belopp i euro eller, i medlemsstater vars valuta inte dr euro, motsvarande
virde 1 nationell valuta vid ett bestdimt datum,

2. en viss procentsats av den juridiska personens totala arsomsattning,
eller i forekommande fall motsvarande omséttning pé koncerniva, eller

3. ett visst antal gdnger beloppet for den vinst som erhallits genom Gver-
tradelsen, om den kan faststéllas.

Den lédgsta sanktionsavgift som far tas ut av en juridisk person é&r
5 000 kronor. For fysiska personer anvinds berdkningsmetoderna ett och
tre, dvs. ett absolut hdgsta belopp och ett belopp som bestims utifran den
vinst som personen gjort genom dvertradelsen.

I flera lagar pa finansmarknadsomréadet finns det bestimmelser som for-
hindrar att en sanktionsavgift bestdms till ett sa stort belopp att foretaget
darefter inte uppfyller de krav pa soliditet och likviditet som géller enligt
dess rorelsereglering (se t.ex. 15 kap. 8 § tredje stycket lagen om bank-
och finansieringsrorelse, 25 kap. 9 § tredje stycket lagen om vérde-
pappersmarknaden och 18 kap. 17 § tredje stycket forsakringsrorelse-
lagen). Avsikten dr att forhindra att uttaget av avgiften leder till att till-
standet att bedriva verksamheten maéste aterkallas (se prop. 2006/07:115
s. 640-641).

Befintliga bestimmelser i rorelselagarna om sanktionsavgifter ska
tillimpas

Nir det géller finansiella entiteter som omfattas av en rorelselag kan
Finansinspektionen ingripa mot dem med stdd av bestimmelserna i
rorelselagarna (se forslagen i avsnitt 10.2.1). Det foreslas dven att det ska
inforas bestimmelser i rorelselagarna om att Finansinspektionen ska
kunna ingripa mot fysiska personer som ingar i ledningsorganet for dessa
finansiella entiteter nir den juridiska personen har &sidosatt sina skyldig-
heter enligt vissa bestimmelser i DORA-forordningen (avsnitt 10.3). Detta
innebér att befintliga bestimmelser om sanktionsavgifter i rorelselagarna
blir tillimpliga ocksa vid Overtrddelser av DORA-forordningen. Dessa
bestimmelser bedoms uppfylla kraven i DORA-f6érordningen. Darmed
krdvs inga dndringar av bestdimmelserna i rorelselagarna som ror berdk-
ning av sanktionsavgifter.

Bestimmelser om sanktionsavgifter i kompletteringslagen

For finansiella entiteter som inte omfattas av en rorelselag finns det inte
nagra bestimmelser om berékning av sanktionsavgifter. For att uppfylla
kraven enligt DORA-forordningen behover det inforas bestimmelser for
leverantorer av kryptotillgangstjanster, emittenter av tillgangsanknutna
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token, pensionsstiftelser, administratorer av kritiska referensvirden,
leverantorer av grésrotsfinansieringstjanster och transaktionsregister.
Bestimmelserna bor, liksom andra bestimmelser om ingripanden inféras
i kompletteringslagen (se avsnitt 10.2.2 och 10.3).

I flera lagar pa finansmarknadsomradet med kompletterande bestimmel-
ser till EU-forordningar finns det bestimmelser med motsvarande berak-
ningsgrunder som i rorelselagarna (se t.ex. 4 kap. 6 § lagen med komplet-
terande bestimmelser till EU:s férordning om referensvérden jimford med
25 kap. 9 och 9 a §§ lagen om virdepappersmarknaden). Bestimmelser
om sanktionsavgifter for juridiska och fysiska personer i kompletterings-
lagen bor utformas pa motsvarande sétt. Som Sveriges advokatsamfund
noterar kommer en sadan bestimmelse inte fullt ut dverensstimma med
motsvarande bestimmelser i rorelseregelverken. Det forekommer dock
skillnader d&ven mellan bestimmelserna i de olika rorelseregelverken.

Foljande bor gélla for berdkning av sanktionsavgifter enligt komp-
letteringslagen.

Det bor finnas ett hogsta belopp for sanktionsavgifter. I enlighet med det
som giller enligt andra lagar pa finansmarknadsomradet bor det hogsta
beloppet bestdmmas till det hogsta av olika belopp.

Ett forsta belopp bor vara ett fast belopp. En sanktionsavgift bor séledes,
om det beloppet dr hogst, hogst kunna uppga till ett fast belopp. Detta bor
anges i svenska kronor, som per datumet for ikrafttridande av EU-rétts-
akten motsvarar ett visst belopp i euro (se t.ex. 25 kap. 9 § forsta stycket 1
och 9 a § forsta stycket 1 lagen om vardepappersmarknaden). Som angetts
ovan skiljer sig beloppen for berdkningen av den hogsta sanktionsavgiften
i de olika rorelselagarna och kompletteringslagarna. Detta beror delvis pa
bestimmelserna i de bakomliggande EU-réttsakterna och om det ror sig
om bestdmmelser som har sin grund i penningtvittsregelverket (se prop.
2016/17:173). Storleken pa beloppen i kompletteringslagen bor bestim-
mas utifrdn de finansiella entiteter som ska omfattas av den lagen. Till
skillnad fran Kommunforsdkringsforeningen och Euroclear Sweden AB
anser regeringen att sanktionsavgiften enligt kompletteringslagen for
juridiska personer enligt det fasta beloppet ldmpligen bdr bestimmas till
en miljon euro. For fysiska personer bor motsvarande belopp bestimmas
till 500 000 euro. Nar det géller finansiella entiteter som redan omfattas av
bestimmelser om hogsta sanktionsavgift, t.ex. kreditinstitut bor de
beloppen gélla ocksa vid overtradelser av DORA-forordningen.

I tidigare lagstiftningsdrenden pa finansmarknadsomradet har det i ett
flertal fall hdnvisats till den valutakurs som motsvarar den s.k. fixing-
kursen, i dldre lagstiftnings—drenden bendmnd mittkurs (se t.ex. prop.
2020/21:206 s. 85-86). Fixingkursen faststills numera av Europeiska
centralbanken och riknas om av Riksbanken till en kurs mot svenska
kronor. Riksbanken publicerar sedan kursen pd sin webbplats. Det &ar
lampligt att tillimpa denna fixingkurs for omrakning av sanktionsavgiften
dven 1 detta fall. Enligt fixingkursen den 16 januari 2023, det datum da
DORA-forordningen trddde i kraft, motsvarade 1 euro 11,2691 svenska
kronor. Eftersom beloppet for sanktionsavgiften knyts till eurons kurs ett
visst datum kommer omrékningen mellan euro och svenska kronor inte att
fordndras.

Nér det giller juridiska personer bestims ett andra belopp vanligtvis
utifran foretagets omséttning (se t.ex. 25 kap. 9 § forsta stycket 2 lagen om



vardepappersmarknaden). Detta bor ocksa gélla enligt kompletterings-
lagen. Enligt flera andra lagar pé finansmarknadsomradet bestdms detta
belopp till tio procent av den finansiella entitetens omséttning nirmast
foregdende rakenskapsar. Om en finansiell entitet ingar i en koncern ska
omsittningen som regel beréknas utifrdn koncernredovisningen och da
utifran “motsvarande omséttning pa koncernniva” (se t.ex. 25 kap. 9 §
forsta stycket 2 lagen om véardepappersmarknaden). Avsikten dr att omsétt-
ning frén verksamhet i koncernen som redovisas utifrdn samma redovis-
ningsregler ska ligga till grund for berdkningen av den hogsta sank-
tionsavgiften (se prop. 2016/17:162 s. 600—602). Fragan om vad som
avses med omsittning har berdrts i tidigare lagstiftningsérenden. Nér det
géller vilka poster i ett foretags redovisning som ska ingé i berdkningen av
omsittningen bor det avgoras utifran tillimpliga redovisningsregler, dvs.
de EU-rittsliga redovisningsdirektiven och hur de har genomforts i
nationell rétt (se samma prop. s. 595-602). For finansiella entiteter ror det
sig om tre typer av omséttning: omséttning fran verksamhet som redovisas
enligt arsredovisningslagen (1995:1554), omsittning fran verksamhet som
redovisas enligt lagen (1995:1559) om arsredovisning i kreditinstitut och
vardepappersbolag och omsittning frén verksamhet som redovisas enligt
lagen (1995:1560) om arsredovisning i forsikringsforetag. Vilka ndrmare
poster som bor ingd i omsdttningen nidr den berdknas enligt de olika
redovisningslagarna har behandlats mer utforligt i forarbetena till andra
lagar pa finansmarknadsomradet (se t.ex. samma prop. s. 764—765).
Regeringen gor inte ndgon annan bedémning i det nu aktuella fallet.

Nir det giller frigan om vilken redovisning som ska ligga till grund for
berdkningen hénvisar Lagrddet till sitt yttrande Over lagradsremissen
Europeiska grona obligationer (Fi2024/01252) och forslaget till en ny lag
med kompletterande bestimmelser till EU:s forordning om europeiska
grona obligationer. I det yttrandet foreslar Lagradet en bestimmelse som
innebér att den relevanta omséttningen ska vara omséttningen “enligt den
senaste arsredovisning som den juridiska personens ledningsorgan har
beslutat”. Lagradet anser att samma lydelse bor viljas i den nu aktuella
kompletteringslagen. I propositionen Europeiska grona obligationer (prop.
2024/25:21) foresldr regeringen att uttrycket “ndrmast foregdende
rakenskapsér” ska anvindas i stillet for Lagradets foreslagna formulering.
Som skil anges bl.a. intresset av enhetliga regler da regeringens foreslagna
formulering 6verensstimmer med motsvarande bestimmelser i ett flertal
andra lagar pa finansmarknadsomradet (se t.ex. 5 kap. 6 § lagen med
kompletterande bestaimmelser till EU:s marknadsmissbruksférordning och
5kap. 6 § lagen med kompletterande bestaimmelser till EU:s prospekt-
forordning). Regeringen goér samma beddmning i detta fall. Enligt
kompletteringslagen bor déarfor ocksé det aktuella beloppet bestimmas
utifran den finansiella entitetens omséttning ndrmast foregaende réken-
skapsar eller, i forekommande fall, motsvarande omséttning pa koncern-
niva. Beloppet bor lampligen bestdmmas till tio procent av omséttningen.

Enligt flera lagar pd finansmarknadsomradet bestdms ett sista belopp
utifran den vinst som personen har gjort till f6ljd av Gvertradelsen. Detta
géller savél for juridiska som for fysiska personer, men bara om beloppet
gar att faststdlla (se t.ex. 25 kap. 9 § forsta stycket 3 och 9 a § forsta
stycket lagen om virdepappersmarknaden). I DORA-férordningen anges
att den behdriga myndigheten, ndr den faststiller en administrativ
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sanktion, ska ta hdnsyn till omfattningen av de vinster som erhallits eller
av de forluster som undvikits. Detta torde avse den vinning som den
juridiska eller fysiska personen faktiskt gjort. Hur denna ska beréknas har
berorts i tidigare lagstiftningsérenden (se t.ex. prop. 2016/17:162 s. 602—
603). Aven om uttryckssittet varierar i olika EU-rittsakter pa finans-
marknadsomradet bor berdkningen ocksd enligt kompletteringslagen
knytas till ett nettobelopp. Liksom géller enligt andra lagar pé finans-
marknadsomradet bor ett sddant belopp, ocksa i detta fall, kunna uttryckas
som den vinst som gjorts till foljd av 6vertrddelsen. Inom detta ryms sévil
den vinst som erhéllits som de forluster som undvikits till {6ljd av
overtradelsen, dvs. den sammantagna fordel som erhéllits. Det sista
beloppet bor darmed bestimmas till tre ganger den “vinst” som den
finansiella entiteten eller den fysiska personen har gjort till f6ljd av Gver-
tradelsen.

Den sanktionsavgift som Finansinspektionen med stod av komplet-
teringslagen fér ta ut av en juridisk person bor, som géller enligt andra
lagar pa finansmarknadsomradet, inte fa bestimmas till ett ldgre belopp dn
5 000 kronor (se t.ex. 15 kap. 8 § andra stycket forsta meningen lagen om
bank- och finansieringsrorelse och 25 kap. 9§ andra stycket forsta
meningen lagen om vérdepappersmarknaden).

I flera lagar pé finansmarknadsomradet finns det bestimmelser som tar
sikte pa en situation dér en juridisk persons overtradelse har dgt rum under
foretagets forsta verksamhetsar eller om uppgifter om omsittningen
annars saknas eller ar bristfalliga. I sddana fall far det géras en uppskatt-
ning av omsattningen (se t.ex. 25 kap. 9 § andra stycket andra meningen
lagen om vardepappersmarknaden). En motsvarande bestimmelse bor
inforas i kompletteringslagen.

For leverantorer av gréasrotsfinansieringstjanster géller enligt lagen med
kompletterande bestdmmelser till EU:s forordning om grésrotsfinansiering
att en sanktionsavgift inte fir vara sé stor att leverantdrens skyldigheter
enligt andra bestimmelser om soliditet och likviditet dventyras (3 kap.
10 §). En s&dan begrinsning bor ocksa gilla for sanktionsavgifter enligt
kompletteringslagen. Finansinspektionen framfor att det bor fortydligas
vilka andra bestdimmelser om soliditet och likviditet som avses. Med andra
bestimmelser om soliditet och likviditet bor, liksom enligt motsvarande
bestimmelse i lagen med kompletterande bestammelser till EU:s forord-
ning om grasrotsfinansiering, avses t.ex. 8 kap. 3 § lagen om vérde-
pappersmarknaden eller 6 kap. 1§ lagen om bank- och finansierings-
rorelse om leverantéren dven har tillstdnd att bedriva sddan verksamhet (se
prop. 2020/21:206 s. 85 och 141). Savil Europaparlamentets och radets
forordning (EU) 2020/1503 av den 7 oktober 2020 om europeiska
leverantorer av grasrotsfinansieringstjénster for foretag och om éndring av
forordning (EU) 2017/1129 och direktiv (EU) 2019/1937, i det foljande
bendmnd EU:s forordning om grésrotsfinansiering (artikel 11) som Mica-
forordningen (artikel 67) innehaller bestimmelser om forsiktighetskrav.
En motsvarande begriansning som for leverantorer av grisrotsfinansier-
ingstjénster foreslds ocksa for leverantorer av kryptotillgangstjanster (se
3kap. 10§ andra stycket andra meningen forslaget till lag med
kompletterande bestammelser till EU:s forordning om marknader for
kryptotillgangar i propositionen En ny EU-reglering om marknader for
kryptotillgangar, prop. 2024/25:43). Som Finansinspektionen framfor bor



en sanktionsavgift enligt kompletteringslagen inte heller for en leverantor
av kryptotillgangstjanster vara sa stor att leverantoren dérefter inte
uppfyller de krav om soliditet och likviditet som géller for den.

I likhet med det som géller enligt andra lagar pa finansmarknadsomradet
bor sanktionsavgifter som meddelas med stdd av kompletteringslagen
tillfalla staten (se t.ex. 25 kap. 9 § fjérde stycket och 9 a § andra stycket
lagen om vérdepappersmarknaden).

10.5 Omstindigheter som ska vara styrande vid ett
beslut om ingripande

Regeringens forslag: Det ska tas in bestimmelser i kompletterings-
lagen om vad Finansinspektionens ska beakta vid ingripanden mot en
finansiell entitet.

Vid valet av ingripande ska Finansinspektionen ta hénsyn till hur
allvarlig 6vertrdadelsen dr och hur lénge den har pagatt. Sarskild hansyn
ska tas till 6vertradelsens art, Overtrddelsens konkreta och potentiella
effekter pa det finansiella systemet, skador som uppstatt samt graden av
ansvar for den som har begétt Gvertridelsen.

Finansinspektionen ska i férsvarande riktning beakta om den fysiska
eller juridiska personen tidigare har begatt en overtriddelse. Vid denna
bedomning ska sérskild vikt fastas vid om &vertradelserna ar likartade
och den tid som har gatt mellan de olika dvertrddelserna.

I formildrande riktning ska det beaktas om den som har begatt
overtradelsen i vdsentlig utstrdckning genom ett aktivt samarbete har
underléttat Finansinspektionens utredning, och snabbt upphort med
overtradelsen eller snabbt verkat for att Gvertrddelsen ska upphora,
sedan den anmalts till eller patalats av Finansinspektionen.

De omsténdigheter som ska vara styrande vid valet av ingripande ska
beaktas dven vid bestimmande av sanktionsavgiftens storlek. Utover
detta ska sérskild hinsyn tas till den juridiska eller fysiska personens
finansiella stdllning och den vinst som gjorts till f6ljd av dvertradelsen,
om vinsten gar att faststilla.

Finansinspektionen ska fa avsté fran ett ingripande om dvertradelsen
ar ringa eller urséktlig, den fysiska eller juridiska personen i fraga gor
en rittelse, den fysiska personen har verkat for att den juridiska
personen gor en réttelse, ndgon annan myndighet eller ndgot annat
organ har vidtagit atgédrder mot den fysiska eller juridiska personen och
dessa atgérder bedoms som tillrdckliga.

Regeringens bedomning: Tillimpliga bestimmelser i rorelselagarna
om omsténdigheter som ska beaktas vid val av sanktion ér tillrdckliga
for att uppfylla DORA-férordningens krav.

Promemorians forslag och bedémning dverensstimmer i huvudsak
med regeringens forslag och bedémning. Promemorians forslag avviker
fran regeringens forslag genom att bestimmelserna ska omfatta ingrip-
anden mot ett kreditvérderingsinstitut och ett virdepapperiseringsregister.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget och
beddmningen eller har inget att invéinda mot dem. Svenska Bankforeningen
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anser att det i lagtexten bor fortydligas att dven andra omsténdigheter, &n
de som uttryckligen anges, kan beaktas vid ett ingripande.

Skilen for regeringens forslag och bedomning
Bestimmelser i DORA-forordningen

Enligt DORA-forordningen ska de behdriga myndigheterna ta hénsyn till
alla relevanta omstidndigheter nidr de faststiller typ och niva pa
administrativa sanktioner eller avhjdlpande atgirder (artikel 51.2).

I forordningen anges sarskilt att den behoriga myndigheten ska ta hén-
syn till om overtradelsen ar avsiktlig eller om den beror pa forsummelse.
Vidare finns f6ljande, icke uttémmande, upprékning av omstdndigheter
som ska beaktas (artikel 51.2 a—g):

a) Overtridelsens visentlighet, svarighetsgrad och varaktighet.

b) Graden av ansvar hos den fysiska eller juridiska person som gjort sig
skyldig till 6vertriadelsen.

c¢) Den finansiella styrkan hos den fysiska eller juridiska personen som
har gjort sig skyldig till dvertradelsen.

d) Omfattningen av de vinster som erhallits eller av forluster som
undvikits av den fysiska eller juridiska personen som gjort sig skyldig till
overtradelsen, 1 de man de kan bestdmmas.

e) Forluster for tredje parter orsakade av dvertradelsen, i den man de kan
faststillas.

f) Viljan hos den ansvariga fysiska eller juridiska personen att samarbeta
med den behdriga myndigheten, utan att det paverkar behovet av att
sdkerstélla aterforing av den vinst som den fysiska eller juridiska personen
gjort eller de forluster som denne undvikit.

g) Tidigare 6vertradelser av den fysiska eller juridiska personen som har
gjort sig skyldig till 6vertrddelsen.

Befintliga bestimmelser i rorelselagarna

Bestammelser om vad den behdriga myndigheten ska ta hansyn till nér den
faststéller typ och nivd pa administrativa sanktioner eller avhjélpande
atgirder finns i flera EU-réttsakter pa finansmarknadsomrédet (se t.ex.
artikel 72.2 i MiFID II). I huvudsak &verensstimmer de bestimmelserna
med motsvarande bestimmelser i DORA-f6rordningen.

Bestimmelserna i de andra EU-réttsakterna har i svensk rétt genomforts
i rorelselagarna (se t.ex. 25 kap. 2 § forsta stycket och 2 a § lagen om
vardepappersmarknaden). I rorelselagarna anges det séledes redan i dag
omstindigheter som ska beaktas vid ett ingripande. Dessa befintliga
bestimmelser bedoms uppfylla kraven i DORA-férordningen. Darmed
krdvs inga &andringar av bestdmmelserna i rorelselagarna som ror
omstindigheter som ska beaktas vid ett ingripande.

Bestimmelser i kompletteringslagen om omstdndigheter vid val av
ingripande

Bestimmelsen i DORA-férordningen om vad som ska beaktas vid ett
ingripande dr utformad sa att den &r riktad till den behoériga myndigheten.
Detta skulle kunna forstds som att den ar direkt tillimplig och att det
diarmed inte krivs néagra lagstiftningséatgarder.



En motsvarande bestdmmelse finns i Europaparlamentets och radets
forordning (EU) 2017/1129 av den 14 juni 2017 om prospekt som ska
offentliggoras nér vardepapper erbjuds till allménheten eller tas upp till
handel p& en reglerad marknad, och om upphdvande av direktiv
2003/71/EG, 1 det foljande benimnd EU:s prospektforordning (se
artikel 39). Vid inférandet av lagen med kompletterande bestdmmelser till
EU:s prospektforordning gjordes beddmningen att det, for att fridmja
forutsédgbarheten och enhetligheten i tillimpningen av bestimmelserna, ar
en rimlig utgdngspunkt att de omstindigheter som anges i forordningen
om val av sanktioner anges dven i lag (prop. 2018/19:83 s. 102-104).
Samma beddmning gjordes dérefter vid inférandet av dels lagen med kom-
pletterande bestdmmelser till EU:s forordning om virdepapperisering
(prop. 2019/20:37 s. 63), dels lagen med kompletterande bestimmelser till
EU:s forordning om grésrotsfinansiering (prop. 2020/21:206 s. 88). Det
finns inte skél att nu gora ndgon annan beddmning. De omstandigheter
som anges i DORA-forordningen bor darfor anges dven i kompletterings-
lagen. I enlighet med vad som ovan anfors om forhallandet mellan rérelse-
lagarna och kompletteringslagen (avsnitt 10.2.1 och 10.2.2) kommer dessa
bestdmmelser bara att gilla vid ingripanden mot Svenska skeppshypoteks-
kassan, en leverantor av kryptotillgdngstjanster, en emittent av tillgdngs-
anknutna token, en pensionsstiftelse, en administrator av kritiska referens-
virden, en leverantor av griasrotsfinansieringstjénster och ett transaktions-
register.

Bestimmelsen i kompletteringslagen bor utformas efter forebild av
motsvarande bestdimmelser i andra lagar pa finansmarknadsomradet som
kompletterar EU-foérordningar (se t.ex. 3 kap. 14 § lagen [2019:1215] med
kompletterande bestdmmelser till EU:s férordning om vardepapperisering
och 3 kap. 13 § lagen [2021:899] med kompletterande bestimmelser till
EU:s forordning om grésrotsfinansiering). Liksom enligt de andra lagarna
bor det som anges i lagtexten utgdra en exemplifierande och inte ut-
tommande upprikning av omstindigheter som ska beaktas vid valet av
sanktion (jfr t.ex. prop. 2019/20:37 s. 62-63 och prop. 2020/21:206
s. 88—89). Det finns inte anledning att, som Svenska Bankforeningen
efterfragar, uttrycka detta pa annat sitt 4n i de andra lagarna.

Det dr inte lampligt att ange vilken relativ vikt som ska tillméitas olika
omstindigheter eller hur de ska végas i det enskilda fallet. Detta &r i stéllet
nagot som ankommer pa tillimpande myndighet eller domstol (se dven
prop. 2013/14:228 s. 237-239).

Den modell som har valts i tidigare lagstiftningsdrenden utgér fran att
det bor sta klart vad som ska vara utgangspunkten vid val av ingripande.
Diarutdver bor det anges vilka omstédndigheter som i vart fall bor tillatas att
inverka pa beslutet om vilken form av ingripande som slutligen ska véljas.
De omsténdigheter som réknas upp i DORA-forordningen kan dérmed
delas in i sddana som dr hénforliga till sjédlva 6vertrddelsen, och sédana
som dr att hanfora till den finansiella situationen hos den som begatt den
aktuella dvertrddelsen respektive sdidana omsténdigheter som intraffat fore
eller efter 6vertrddelsen och som &r relevanta att beakta.

Med omsténdigheter som dr hanforliga till sjalva 6vertradelsen bor avses
objektiva faktorer som Gvertradelsens konkreta och potentiella effekter pa
det finansiella systemet, dvertrddelsens allvar och varaktighet och om det
finns tredje parter som har orsakats forlust av dvertrddelsen. Det senare
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bor, liksom vid tidigare inféranden av liknande bestdmmelser i EU-
rittsakter pa finansmarknadsomréadet, motsvaras av uttrycket “skador som
uppstatt” (se prop. 2015/16:26 s. 104-106). Vid bedomningen av sjdlva
overtradelsen bor hdnsyn éven tas till sddant som i DORA-forordningen
uttrycks som “graden av ansvar” (artikel 51.2b). Med detta avses i
huvudsak att ndgon kan vara mer eller mindre ansvarig for en vertradelse
och ha en omfattande eller mer begransad kdnnedom om de omstindig-
heter som utgdr overtridelsen. Detta innefattar &ven om Overtrddelsen ar
uppsétlig eller om den har begétts av oaktsamhet. Om ndmnda faktorer
bildar utgangspunkt for valet av ingripande kan dérefter det slutliga utfallet
paverkas av faktorer som inte &r att hdnfora till sjélva overtradelsen. Till
saddana omsténdigheter bor hdanforas omfattningen av erhallna fordelar till
foljd av overtradelsen, tidigare 6vertrddelser och agerandet hos den som
begatt overtradelsen efter det att 6vertrddelsen har avslgjats.

Omstindigheter som bor beaktas sdrskilt vid bestimmande av
sanktionsavgiftens storlek

I flera lagar pa finansmarknadsomradet anges inte bara omstédndigheter
som Finansinspektionen ska beakta vid valet av ingripande. Det anges
dven omstdndigheter som ska beaktas vid faststillande av sanktions-
avgiftens storlek (se t.ex. 25 kap. 19 ¢ § lagen om virdepappersmark-
naden). Ocksa i kompletteringslagen bor det anges omstidndigheter som
Finansinspektionens ska beakta vid faststillande av sanktionsavgiftens
storlek.

I likhet med det som géller enligt flera andra lagar pa finansmarknads-
omradet bor Finansinspektionen, vid faststillande av storleken pa
sanktionsavgiften, ta hinsyn till samtliga relevanta omsténdigheter. Detta
inbegriper sidana omsténdigheter som ska beaktas vid valet av ingripande.
I friga om sanktionsavgiftens storlek &r det darutdver sérskilt relevant att
beakta den aktuella personens finansiella stillning och storleken pa den
vinst som personen gjort till foljd av overtradelsen.

I DORA-forordningen anges att den finansiella styrkan hos den fysiska
eller juridiska personen ska beaktas (artikel 51.2 c). I andra lagstiftnings-
drenden pa finansmarknadsomradet har den finansiella stdllningen
bestdmts utifrdn den juridiska personens totala omséttning eller den
ansvariga fysiska personens &rsinkomst. Aven andra ekonomiska
forhédllanden, sdsom underhallsskyldighet i frdga om fysisk person och
formogenhetsforhallanden, bor dock kunna beaktas (se prop. 2020/21:206
s. 90).

Vidare anges det i DORA-forordningen att omfattningen av de vinster
som erhallits eller forluster som undvikits av den fysiska eller juridiska
person som har gjort sig skyldig till Overtrddelsen ska beaktas
(artikel 51.2 d). I likhet med de bedomningar som gjorts i tidigare lagstift-
ningsdrenden av motsvarande bestimmelser i andra EU-réttsakter, bor i
bestimmelsen i den nya kompletteringslagen enbart vinst anges (se t.ex.
prop. 2016/17:162 s. 602—603). Den vinst som gjorts avser ett nettobelopp
och omfattar de intdkter som erhéllits och de forluster som undvikits, dvs.
den fordel som faktiskt erhallits (jfr samma prop. s. 603).



Finansinspektionen ska kunna avstd fran ett ingripande

Enligt flera lagar pa finansmarknadsomradet far Finansinspektionen avsta
frén ett ingripande i vissa situationer (se t.ex. 25 kap. 2 § andra stycket
lagen om virdepappersmarknaden). Denna mojlighet bor dven finnas vid
ett ingripande med stod av kompletteringslagen.

I huvudsak bor Finansinspektionen f& avsta frén ett ingripande i samma
situationer som enligt andra lagar pa finansmarknadsomradet (jfr samma
lag som ovan). Finansinspektionen bor saledes kunna avstd fran ett
ingripande om Overtradelsen ar ringa eller ursdktlig, den juridiska eller
fysiska personen i fraga gor en rittelse eller den fysiska personen har
verkat for att den juridiska personen ska gora réttelse. Inspektionen bor
ocksa kunna avsta fran ett ingripande om nagon annan myndighet eller
nagot annat organ har vidtagit atgérder mot den juridiska eller fysiska
personen och dessa dtgérder bedoms tillrackliga. Detta tiacker ett stort antal
situationer, t.ex. en risk for dubbelprévning (jfr 5 kap. 17 § 3 lagen med
kompletterande bestaimmelser till EU:s marknadsmissbruksfoérordning och
prop. 2016/17:22 s. 392). Till skillnad frén t.ex. lagen med kompletterande
bestdmmelser till EU:s marknadsmissbruksforordning torde det inte bli
aktuellt med ingripanden mot mycket unga och omyndiga personer (se
samma prop. s. 227 och 392). Det dr didrmed svart att se ndgra ytterligare
fall dd Finansinspektionen bor kunna avstd fran ett ingripande.
I kompletteringslagen bor det dédrmed inte inforas nagon generell
mdjlighet for Finansinspektionen att avstd fran ingripande om det finns
andra sérskilda skal.

10.6  Betalning, preskription och verkstéillighet

Regeringens forslag: Sanktionsavgifter som tas ut med stod av
kompletteringslagen ska betalas inom 30 dagar efter det att ett beslut
om att ta ut avgiften har fatt laga kraft eller sanktionsforelaggandet
godkints eller den léngre tid som anges i beslutet eller foreldggandet.
Om en sanktionsavgift inte betalas inom denna tid, ska Finans-
inspektionen ldmna den obetalda avgiften for indrivning.

En sanktionsavgift ska falla bort i den utstrackning verkstillighet inte
har skett inom fem ar fran det att beslutet eller domen fick laga kraft

eller sanktionsforelaggandet godkéndes.

Promemorians forslag overensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invdnda mot
det.

Skilen for regeringens forslag: I DORA-forordningen finns det inte
nagra bestimmelser om betalning av sanktionsavgifter, preskription och
verkstdllighet. Medlemsstaterna har saledes mojlighet att sjdlva avgora
vad som ska gilla i sddana fragor.

I flera lagar pa finansmarknadsomradet finns det bestimmelser om
betalning, preskription och verkstéllighet av sanktionsavgifter som
beslutas med stod av de lagarna (se t.ex. 25 kap. 25-28 §§ lagen om virde-
pappersmarknaden). For sanktionsavgifter som beslutas med stdod av
kompletteringslagen bor motsvarande bestdmmelser inforas. Sédana
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bestimmelser bor utformas efter forebild av motsvarande bestaimmelser i
andra lagar pé finansmarknadsomradet (se t.ex. 25 kap. 25-28 §§ lagen
om vérdepappersmarknaden).

En sanktionsavgift som beslutas med stod av kompletteringslagen bor
saledes betalas till Finansinspektionen inom 30 dagar efter det att ett beslut
om avgiften har fétt laga kraft eller den langre tid som anges i beslutet (jfr
tex. 25kap. 25§ lagen om virdepappersmarknaden). Finansinspek-
tionens beslut om en sanktionsavgift bor fa verkstéllas enligt utséknings-
balken (jfr t.ex. 25 kap. 26 § lagen om vérdepappersmarknaden). Om
avgiften inte betalas inom denna tid, bor Finansinspektionen ldmna den
obetalda avgiften for indrivning (jfr t.ex. 25 kap. 27 § lagen om vérde-
pappersmarknaden).

Finansinspektionens beslut om sanktionsavgift ska kunna 6verklagas (se
forslagen i avsnitt 17.1). Beslutet dr ddrmed ett sddant beslut som enligt
3 kap. 1 § forsta stycket 6 a och 20 § forsta stycket utsokningsbalken far
verkstillas som en exekutionstitel nir beslutet har fatt laga kraft (se prop.
2021/22:206). Det behovs dérfor ingen sérskild foreskrift om att beslutet
far verkstillas enligt utsokningsbalken. Aven ett godkint sanktions-
foreldggande kan verkstéllas (se avsnitt 10.3). Ett mal om sanktionsavgift
handléggs som allmint mél hos Kronofogdemyndigheten (se 1 kap. 6 §
och 3 kap. 1 § forsta stycke 6 utsokningsbalken).

I flera lagar pé finansmarknadsomradet anges att en sanktionsavgift som
beslutats faller bort, dvs. preskriberas, i den utstridckning verkstallighet
inte har skett inom fem ar (se t.ex. 5 kap. 25 § lagen med kompletterande
bestimmelser till EU:s marknadsmissbruksforordning). Motsvarande bor
gélla for sanktionsavgifter som beslutas med stdd av kompletteringslagen.
Aven i dessa fall bor preskriptionstiden vara fem ar. Med verkstllighet
avses faktiska verkstéllighetsdtgérder. Preskriptionen ar absolut. Det
betyder att fullgérande inte kan krévas efter det att fem ar har gatt sedan
beslutet fitt laga kraft, &ven om verkstéllighet har skett under femars-
perioden avseende en del av sanktionsavgiften. Det som preskriberas &r
den del av avgiften som dnnu inte har drivits in (se prop. 2016/17:22
s. 255-257).

11 Sekretess

Regeringens bedomning: Det behover inte inforas ndgra nya bestdm-
melser om sekretess for uppgifter som férekommer i svenska myndig-
heters verksamhet enligt DORA-f6rordningen.

Bestdmmelsen i DORA-forordningen om tystnadsplikt kréver inga
lagstiftningsatgarder.

Promemorians forslag 6verensstimmer inte med regeringens bedom-
ning. I promemorian foreslas en sdrskild bestimmelse om sekretess for
uppgifter som forekommer i en statlig myndighets verksamhet enligt
DORA-forordningen.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invinda mot det.



Svenska Bankforeningen och Sparbankernas Riksforbund framfor att
uppgifter om affdrs- eller driftforhéllanden hos den som myndighetens
verksamhet avser kan vara sarskilt kiansliga och att det for sddana uppgifter
bor vara en presumtion for sekretess.

TU — medier i Sverige och Svenska journalistforbundet anser att det
finns ett stort insynsintresse for tredjemansuppgifter och avstyrker dirmed
forslaget om absolut sekretess. TU — medier i Sverige framfor att det for
dessa uppgifter, liksom for uppgifter om affars- och driftférhallanden, bor
vara en presumtion for offentlighet. TU — medier i Sverige och Svenska
journalistforbundet avstyrker dven forslaget om att tystnadsplikten for
tredjemansuppgifter ska ges foretrade framfor meddelarfriheten.

Férsvarets radioanstalt papekar att vissa uppgifter kan komma att
omfattas av dven andra bestimmelser om sekretess dn den som foreslas.
Uppgifterna kan t.ex. anses som sdkerhets- eller bevakningsétgarder, for
vilka sekretessen inte &r begransad i tiden.

Riksbanken betonar vikten av en tydlig sekretess for savil tester som det
internationella samarbetet, dels med de europeiska tillsynsmyndigheterna,
dels med andra medlemsstaters testmyndigheter. Riksbanken ser dven ett
behov av ett bredare och frivilligt samarbete pé finansmarknadsomradet,
utanfor DORA-regelverket, och anser att regeringen bor utreda forutsétt-
ningarna for det.

Skilen for regeringens bedomning
Behov av skydd

De svenska myndigheternas verksamhet enligt DORA-férordningen ror
sig i huvudsak om att utdva tillsyn, arbetsuppgifter som géller hotbilds-
styrda penetrationstester och att hantera incidentrapporter (se avsnitt 6, 7
och 9). I forsta hand &4r det Finansinspektionen och Riksbanken som
kommer att utféra denna verksamhet. Myndigheterna kommer att behéva
hantera uppgifter av olika slag som ror de berdrda foretagen. Vissa upp-
gifter kommer sannolikt att vara kéinsliga, savél for enskilda foretag som
for det finansiella systemet. Myndigheterna bor hantera flertalet uppgifter
utan att de delas med nagon annan myndighet. Det bor dock rora sig om
samma typ av uppgifter och ibland samma faktiska uppgift, oavsett i vilken
verksamhet och hos vilken myndighet som de férekommer. I férsta hand
bor det vara fraga om uppgifter om afférs- eller driftforhédllanden, dvs.
uppgifter om hur ett foretag har valt att organisera och bedriva sin verk-
samhet. Det kan t.ex. vara uppgifter om hur foretagets riskhanterings-
system dr uppbyggt eller vilka it-system som foretaget anvénder. Det kan
ocksa vara uppgifter om vilka andra foretag som tillhandahéller och under-
haller it-system. Det kan vara mer &vergripande uppgifter om vilket it-
system som anvinds, men ocksd mer detaljerade uppgifter om hur
systemet dr konstruerat, t.ex. vilka algoritmer som anvénds och vilka data
som systemet bearbetar. Redan sddana enskilda och foérhéllandevis grund-
laggande uppgifter kan vara sérskilt kénsliga dd de mer eller mindre
pavisar vilket skydd ett féretag har och i och med det ockséd formégan att
std emot ett angrepp. Det bor ocksa, som utvecklas i avsnitt 15, kunna rora
sig om personuppgifter, t.ex. namn och kontaktuppgifter for lednings-
personer. Detta giller for savil det enskilda foretaget som en uppdrags-
tagare. Dessa uppgifter 4r i sig inte kdnsliga, men om de sitts i sitt
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sammanhang kan de ge grundldggande information om vilket skydd ett
foretag har, t.ex. om det dr allmént kdnt att en person har en sérskild
expertkunskap eller dr knuten till ett foretag som bara tillhandahéller en
viss typ av it-tjénster.

Genom DORA-forordningen infors krav om att vissa foretag ska genom-
fora tester (se avsnitt 7). Dessa tester kraver ett samspel och tilltro mellan
foretag och myndigheter. For foretagen ér det, som Riksbanken tar upp, av
yttersta vikt att de uppgifter som foretagen delar har ett tillrackligt skydd
hos myndigheterna. Det kan motverka syftet med testerna om foretagen
véljer att begrinsa vilka uppgifter som de delar bara utifrén risken att
uppgifterna inte kan skyddas hos myndigheterna och forldngningen hamna
i ordtta hander. Detta skulle forsvara mojligheterna till erfarenhetsutbyte
och ett samlat arbete med att 6ka motstandskraften i hela den finansiella
sektorn, vilket dr det huvudsakliga syftet med DORA-f6rordningen (se
artikel 1). I stort giller detta dven for incidentrapporteringen dér ett mer
begrinsat informationsutbyte riskerar att leda till att stdrre och mer
grundldggande brister inte identifieras, vilket kan paverka hela den
finansiella sektorn och den finansiella stabiliteten.

I DORA-férordningen finns en sérskild bestimmelse om tystnadsplikt.
Bestdmmelsen tar i forsta hand sikte pa det samarbete och informations-
utbyte som enligt forordningen ska dga rum mellan olika myndigheter. All
information som utbyts mellan de behoriga myndigheterna och som avser
affars- eller driftférhallanden och andra ekonomiska eller personliga
forhallanden ska anses vara konfidentiell och omfattas av tystnadsplikt
(artikel 55.4). Tystnadsplikten ska gélla for alla personer som arbetar eller
har arbetat for de behoriga myndigheterna, eller for en myndighet eller ett
marknadsforetag eller en fysisk eller juridisk person som de behdriga
myndigheterna har delegerat sina befogenheter till. Detta inbegriper
revisorer och experter som arbetar pa den behoriga myndighetens uppdrag
(artikel 55.2). Information som omfattas av tystnadsplikt, inbegripet det
informationsutbyte som ska ske mellan behoriga myndigheter enligt
DORA-forordningen och behoriga myndigheter som har utsetts eller
inréttats i enlighet med NIS2-direktivet, far inte 1amnas ut till ndgon annan
person eller myndighet utom nér det foreskrivs i unionsrétt eller nationell
rétt (artikel 55.3).

For svenska forhallanden torde bestimmelsen i DORA-forordningen
framst gélla for de uppgifter som ska utbytas mellan Finansinspektionen
och Riksbanken (se avsnitt 7.2). Den torde ocksa omfatta det samarbete
och informationsutbyte som ska ske mellan svenska myndigheter och
myndigheter i andra medlemsstater och de europeiska tillsynsmyndig-
heterna (se t.ex. artikel 48 i DORA-forordningen, se &ven avsnitt 13).
Bestaimmelsen &r, som forordningen i sig, direkt tillamplig (se avsnitt 5.1).
Det som anges i artikel 55.3 om tystnadsplikt kommer dérmed att gélla
dven utan lagstiftningsatgérder. Mojligheterna for svenska myndigheter att
lamna ut eller dela uppgifter styrs av bestimmelserna i offentlighets- och
sekretesslagen.

Sammantaget finns det ett behov av skydd for uppgifter som de svenska
myndigheterna kommer att hantera med anledning av DORA-f6rord-
ningen. Fragan ar vilket skydd som séddana kénsliga uppgifter har enligt
géllande ritt.



Skydd enligt gdllande ritt

Bestdmmelser om tystnadsplikt i det allminnas verksamhet finns i
offentlighets- och sekretesslagen.

Inom finansmarknadsomradet giller sekretess for vissa uppgifter i en
statlig myndighets verksamhet som bestér i tillstdndsgivning eller tillsyn
med avseende pa bank- och kreditvdsendet, virdepappersmarknaden eller
forsakringsvisendet (30 kap. 4 § OSL). Sekretess géller bl.a. for uppgifter
om afférs- eller driftforhallanden hos den som myndighetens verksamhet
avser, om det kan antas att denne lider skada om uppgiften rojs (forsta
stycket 1). Sekretess giller ocksa for uppgifter om ekonomiska eller
personliga forhédllanden for annan som har trétt i affarsforbindelse eller
liknande forbindelse med den som myndighetens verksamhet avser (forsta
stycket 2).

I forsta hand omfattas Finansinspektionens tillstdnds- och tillsyns-
verksamhet av bestdmmelsen. Ordet tillsyn ska emellertid inte ges en
alltfor sndv tolkning och torde omfatta alla de fall ddr en myndighet har en
dvervakande eller styrande funktion (prop. 1979/80:2 del A s. 233). Ocksa
verksamhet som syftar till att forhindra problem inom de angivna
omradena kan klassas som tillsyn. Bestimmelsen omfattar dven delar av
Riksbankens verksamhet, t.ex. Riksbankens arbete med att dvervaka bank-
och kreditvdsendet och betalningssystemets stabilitet (se prop.
2013/14:161 s. 36 och prop. 2015/16:5 s. 708).

Sekretessen enligt 30 kap. 4 § offentlighets- och sekretesslagen omfattar
inte uppgifter om alla foretag som &r finansiella entiteter enligt DORA-
forordningen (se artikel 2.1 och 2.2). For verksamhet som avser tillsyn
over pensionsstiftelser giller istillet 30 kap. 18 § offentlighets- och
sekretesslagen. 1 sadan verksamhet giller sekretess for uppgift om
stiftelsens afférs- eller driftforhdllanden, om det kan antas att stiftelsen
lider skada om uppgiften rojs (punkt 1). Sekretess géller ocksé for uppgift
om ndgon annan enskilds personliga eller ekonomiska forhallanden, om
det kan antas att den enskilde eller ndgon nérstdende lider skada eller men
om uppgiften rdjs (punkt 2).

I allt vésentligt bor de ovan angivna bestimmelserna kunna vara
tillampliga pa kansliga uppgifter som Finansinspektionen och Riksbanken
kan komma att hantera vid verksamhet som rdr tillsyn eller hotbildsstyrda
penetrationstester enligt DORA-forordningen. I den mén uppgifter delas
mellan myndigheterna bor de utifran syftet med informationsutbytet, dvs.
att myndigheten behdver uppgifterna for sin verksamhet (se avsnitt 7.2),
ocksa skyddas hos den myndighet som tar emot uppgifterna.

Vidare kan sekretess, som Forsvarets radioanstalt papekar, gilla for
kénsliga uppgifter om de ror sdkerhets- och bevakningsatgirder och avser
telekommunikation eller system for automatiserad behandling av infor-
mation eller behorighet att fa tillgang till upptagning for automatiserad
behandling eller annan handling (18 kap. 8 § 3 eller 4 OSL). Detta om-
fattar bl.a. uppgifter om sdkerheten hos telekommunikationer, t.ex. i
allmdnna datorndt, uppgifter om behorighetsarrangemang for att fa
tillgdng till upptagningar for automatisk databehandling, uppgifter om
chiffer och liknande metoder som har till syfte att underldtta befordran
eller anvéndning i allmén verksamhet av uppgifter utan att foreskriven
sekretess asidositts samt uppgifter om nycklar till elektroniska signaturer
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m.m. Sekretessen omfattar ocksa uppgifter om sékerheten avseende t.ex.
datorprogram i it-system eller de loggar som datorprogrammen genererar
(prop. 2003/04:93 s. 81).

Uppgifter som forekommer i incidentrapporter (se avsnitt 6) bor kunna
omfattas av sekretess enligt denna bestimmelse. I forsta hand bor det rora
sig om uppgifter som kan bidra till att ldmna upplysningar om olika
sdkerhets- eller bevakningsétgirder, t.ex. en uppgift om vilken typ och
version av ett system eller program som anvénds. Dessa uppgifter bor
dock, utifrén vad som anses som tillsyn enligt 30 kap. 4 och 18 §§
offentlighets- och sekretesslagen, inte forekomma skilt fran en myndighets
tillsynsverksamhet. Om flera sekretessbestimmelser ar tillimpliga pa en
uppgift hos en myndighet och en prévning i ett enskilt fall resulterar i att
uppgiften inte dr sekretessbelagd enligt en eller flera bestimmelser
samtidigt som den ar sekretessbelagd enligt en eller flera andra
bestimmelser, ska de senare bestimmelserna ha foretrdde, om inte annat
anges i denna lag (7 kap. 3 § OSL, se dven prop. 2008/09:150 s. 318-320).

I offentlighets- och sekretesslagen finns det dven bestimmelser om
sekretess 1 det internationella samarbetet. Sekretess giller bl.a. for upp-
gifter som en myndighet far frén ett utlindskt organ pd grund av en
bindande EU-rdttsakt, om det kan antas att Sveriges mojlighet att delta i
det internationella samarbete som avses i réttsakten eller avtalet forsdmras
om uppgiften rojs (15 kap. 1 a § forsta stycket OSL). Sekretess géller
vidare for uppgift som en myndighet har inhdmtat i syfte att dverldmna
uppgiften till ett utlindskt organ i enlighet med en sddan réttsakt (15 kap.
1 a § andra stycket OSL). Denna sekretess bor, som Riksbanken efter-
fragar, omfatta samarbete inom ramen for DORA-f6érordningen mellan
svenska myndigheter och myndigheter i andra medlemsstater och
europeiska myndigheter, t.ex. EBA, Esma och Eiopa (se avsnitt 13).
Sekretessen dr dock begrinsad till uppgifter som kommer till svenska
myndigheter frdn utldndska organ eller uppgifter som svenska myndig-
heter inhdmtar for att limna vidare till utléindska organ.

For uppgifter som Finansinspektionen hiamtar in frén en behdrig myn-
dighet i ett annat land inom EES géller sekretess for sddan uppgift om
affars- eller driftforhallanden och ekonomiska eller personliga forhal-
landen som Finansinspektionen har fatt om det foljer av ett avtal med en
mellanfolklig organisation som riksdagen har godként (30 kap. 7 § forsta
stycket OSL). I begreppet avtal ingér bl.a. réttsakter som géller till f6ljd
av Sveriges medlemskap i EU, dvs. anslutningsfordragen och forordningar
och direktiv som utfardas av EU:s institutioner (se bl.a. prop. 2006/07:110
s. 38 och 41 samt RA 2007 ref. 45). I DORA-forordningen finns det, som
anges ovan, dven en sérskild bestimmelse om tystnadsplikt (artikel 55).
Bestammelsen tar sikte pd det informationsutbyte som ska ske enligt
forordningen och information far bara 1dimnas om sa foreskrivs i unionsratt
eller nationell rétt. Sekretess géller dirmed, oavsett form, for uppgifter om
affars- eller driftforhallanden och ekonomiska eller personliga forhal-
landen som Finansinspektionen tar emot frdn andra myndigheter enligt
forordningen. Motsvarande bor gilla for Riksbankens verksamhet enligt
DORA-f6rordningen.

Sekretessens styrka bestdms i regel utifran olika skaderekvisit. Vid ett
rakt skaderekvisit dr utgdngspunkten att uppgifterna ér offentliga och att
sekretess bara géller om det kan antas att en viss skada eller men



uppkommer om uppgiften rdjs. Motsatt géller vid ett omvént skade-
rekvisit. Sekretess giller d& om det inte stér klart att uppgiften kan rojas
utan att viss skada eller men uppstér. Ett rakt skaderekvisit kan ocksa vara
kvalificerat och da krévs sérskilt mycket for att sekretess ska gélla. Vidare
kan sekretessen vara absolut. I ett sadant fall ska uppgifter alltid hemlig-
hallas utan att det gors ndgon skadeprévning om uppgifterna begirs ut.

De bestdmmelser som berors ovan har olika skaderekvisit. I vissa fall &r
sekretessen absolut medan det i andra fall rdder en presumtion for
offentlighet. Nér det géller tillsyn &ver t.ex. kreditinstitut giller sekretess
for uppgift om ekonomiska eller personliga forhallanden f6r annan som
har tratt i affdrsforbindelse eller liknande forbindelse med den som
myndighetens verksamhet avser (30 kap. 4 § forsta stycket 2 OSL). For
samma typ av uppgifter vid tillsyn Gver en pensionsstiftelse géiller
sekretess for uppgift om nagon annan enskilds personliga eller
ekonomiska forhallanden, om det kan antas att den enskilde eller nagon
nirstdende lider skada eller men om uppgiften rojs (30 kap. 18 § forsta
stycket 2 OSL).

Sekretessen kan dédrmed vara av olika styrka enbart beroende pa vilken
finansiell entitet det ror sig. Vanligtvis dr detta inte ett problem utan de
enskilda bestimmelserna i offentlighets- och sekretesslagen &r utformade
utifran vilken typ av uppgifter det ror sig om och det sammanhang som de
forekommer 1.

For de nu aktuella uppgifterna ar det ett begrénsat antal foretag som
utvecklar och tillhandahaller tjanster som ror finansiella foretags digitala
operativa motstandskraft. Det ar siledes mojligt att olika typer av
finansiella entiteter har samma typ av skydd mot angrepp, t.ex. att ett
kreditinstitut och en pensionsstiftelse anlitat samma tredjepartleverantor. 1
vissa fall finns det &ven en intressegemenskap mellan olika finansiella
entiteter, t.ex. att ett forsdkringsbolag &r ett heldgt dotterbolag till ett
kreditinstitut eller att ett kreditinstitut har valt att trygga tjinstepensioner i
en pensionsstiftelse. I dessa fall kan samma uppgifter, som torde vara lika
kéinsliga oavsett vilken finansiell entitet det rdr, i vissa fall anses vara
offentliga, men inte i andra. Aven i denna del finns dock anledning att
beakta pensionsstiftelsernas sérart (se avsnitt 18) och det dr dérmed
tveksamt om samma uppgifter faktiskt kommer att hanteras hos myndig-
heterna.

Vidare kan en och samma uppgift fran en finansiell entitet forekomma i
mer &dn en typ av verksamhet hos myndigheterna, t.ex. dels i tillsynsverk-
samheten, dels i en incidentrapport. I tillsynen géller sekretess for uppgift
om t.ex. en finansiell entitets it-system om det kan antas att entiteten lider
skada om uppgiften rdjs (30 kap. 4 § forsta stycket 1 OSL). Om uppgiften
i stillet forekommer i en incidentrapport géller sekretess om det kan antas
att syftet med atgérden motverkas om uppgiften rdjs (18 kap. 8 § OSL).
Uppgifterna bor i bada fallen vara lika kénsliga och ha samma behov av
skydd. Som anges ovan bor dock en uppgift inte kunna férekomma helt
skilt fran vad som anses som tillsyn enligt 30 kap. 4 och 18 §§
offentlighets- och sekretesslagen.

Flera remissinstanser har synpunkter som ror sekretessens styrka. Néar
det géller uppgifter om ett foretags affars- och driftférhallanden kan
uppgifter som specifikt ror ett foretags digitala motstdndskraft, som
Svenska Bankforeningen och Sparbankernas Riksforbund framfor, vara
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sérskilt kdnsliga. Som utvecklas ovan bor det dock vara samma typ av
kénsliga uppgifter som kan forekomma vid en myndighets verksamhet
enligt DORA-forordningen som i dag forekommer vid annan tillstdnds-
och tillsynsverksamhet pa finansmarknadsomradet. Behovet av skydd bor
dédrmed vara detsamma oavsett om uppgifterna forekommer vid den
vanliga finansiella tillsynen eller vid tillsyn enligt DORA-f6rordningen,
de hotbildsstyrda penetrationstesterna eller i incidentrapporter. Rege-
ringen anser ddrmed, till skillnad frdn Svenska Bankfreningen och
Sparbankernas Riksforbund, att det nuvarande skyddet for affars- eller
driftférhéllanden ar tillrackligt.

For tredjemansuppgifter, dvs. uppgifter om ekonomiska eller personliga
forhallanden for annan som har trétt i affarsforbindelse eller liknande
forbindelse med den som myndighetens verksamhet avser, r det svért att
fa en Gverblick av vilka uppgifter som é&r kansliga och vilka som inte ar
det. Som TU — medier i Sverige och Svenska journalistforbundet framfor
kan det finnas ett intresse for allménheten att ta del av ocksa denna typ av
uppgifter. Dessa uppgifter kan dock, som utvecklas ovan, behdva ses 1 ett
sammanhang. Uppgifterna kan d& vara mycket kdnsliga &ven om de var
for sig inte ger sken av det. Det kan t.ex. gilla uppgifter om en befattnings-
havare i en tredjepartsleverantdr av IKT-tjanster som forenat med upp-
gifter om befattningshavarens kompetens och erfarenhet kan ge informa-
tion om béde vilket it-system som anvénds och hur det fungerar. Vanligtvis
bor tredjemannen dven vara en enskild som bara stér i affarsforbindelse
med ett foretag som omfattas av DORA-forordningen utan att sjilv
omfattas av forordningen och dess krav. Vidare bor tredjemannens verk-
samhet som huvudregel vara specialiserad och i forsta hand riktad mot
foretag. Det ror sig saledes, till skillnad mot den som myndighetens verk-
samhet avser, inte om en verksamhet dir konsumenter erbjuds finansiella
tjanster. De nu aktuella tredjemansuppgifterna bor, liksom uppgifter om
affars- eller driftforhallanden, forekomma bade i myndigheternas verk-
samhet enligt DORA-férordningen och i myndigheternas ovriga tillsyns-
verksamhet. Detta géller bade typen av uppgifter och de faktiska upp-
gifterna. Regeringen anser ddrmed, till skillnad frdn TU — medier i Sverige
och Svenska journalistforbundet, att det inte finns skél att inskrénka det nu
géllande skyddet for denna typ av uppgifter om uppgifterna forekommer
vid en myndighets verksamhet enligt DORA-f6rordningen.

Annat har inte framkommit &n att den sekretesstid som géller enligt ovan
berérda bestimmelser é&r tillricklig ocksa for uppgifter som férekommer
vid verksamhet enligt DORA-f6érordningen.

Sammantaget anser regeringen att de ovan nimnda bestimmelserna om
sekretess tillgodoser behovet av skydd for sddana kénsliga uppgifter som
kan forekomma i de svenska myndigheternas verksamhet enligt DORA-
forordningen. Det finns dérfér inte behov av nagra ytterligare
bestimmelser.

Fragan, som Riksbanken tar upp, om ett bredare samarbete pa finans-
marknadsomradet mellan foretag och myndigheter och forutsittningarna
for det ryms inte inom detta lagstiftningsérende.

Utlamnande trots sekretess berdrs i avsnitt 7.2 och 13.



Meddelarfrihet

Sekretess innebir ett forbud att roja en uppgift, s.k. tystnadsplikt. Detta
giéller vare sig det sker genom utlimnande av allmin handling, muntligt
eller pa annat sétt (3 kap. 1 § OSL). Den ritt att meddela och offentliggora
uppgifter som foljer av 1 kap. 1 och 7 §§ tryckfrihetsforordningen och
1 kap. 1 och 10 §§ yttrandefrihetsgrundlagen, den s.k. meddelarfriheten,
har som regel foretrade framfor tystnadsplikten. Bestimmelser om tyst-
nadsplikt kan dock genom sérskilda bestdimmelser i offentlighets- och
sekretesslagen ges foretrade framfor rétten att meddela och offentliggdra
uppgifter.

Nir det géller tystnadsplikten for uppgifter som forekommer i tillstands-
och tillsynsverksamhet pa finansmarknadsomradet géller meddelar-
friheten bara for vissa uppgifter. Tystnadsplikten inskrdnker inte réitten
enligt tryckfrihetsférordningen och yttrandefrihetsgrundlagen att meddela
och offentliggéra uppgifter som ror afférs- eller driftférhallanden hos den
som myndighetens verksamhet avser (se 30 kap. 4 § forsta stycket 1 och
18 § jamforda med 30 kap. 30 § forsta stycket OSL).

For tredjemansuppgifter som forekommer vid en statlig myndighets
tillsynsverksamhet med avseende pa bank- och kreditvdsendet, vérde-
pappersmarknaden eller forsdkringsviasendet géller absolut sekretess
(30 kap. 4 § forsta stycket 2 OSL). Detta paverkar dven tystnadsplikten
som for dessa tredjemansuppgifter har foretrade framfor meddelarfriheten.
Till skillnad fran TU — medier i Sverige och Svenska journalistforbundet,
anser regeringen att den tystnadsplikt for tredjemansuppgifter som foljer
av 30 kap. 4 § forsta stycket 2 offentlighets- och sekretesslagen inte bor
inskridnkas savitt giller uppgifter som forekommer vid verksamhet enligt
DORA-forordningen (jfr 30 kap. 4 § forsta stycket 2 tillsammans med
30 kap. 30 § forsta stycket OSL).

12 Offentliggoranden av beslut

Regeringens bedomning: Kraven i DORA-forordningen om att den
behoriga myndigheten ska offentliggdra beslut om administrativa
sanktioner kréver inte nadgon lagstiftningsatgéird.

Promemorians bedomning Sverensstimmer med regeringens bedom-
ning.

Remissinstanserna tillstyrker bedomningen eller har inget att invdinda
mot den.

Skiilen for regeringens bedéomning: I DORA-forordningen finns det
sarskilda bestdmmelser om offentliggérande av beslut. De behdriga
myndigheterna ska offentliggora alla beslut om att &ldgga en administrativ
sanktion som inte kan &verklagas efter det att sanktionens adressat har
underrittats om beslutet. Detta ska ske utan drojsmél och pa myndighetens
officiella webbplats (artikel 54.1). Ett offentliggérande ska innehalla
information om Overtrddelsens typ och art, de ansvariga personernas
identitet och alagda sanktioner (artikel 54.2). I vissa fall kan den behériga
myndigheten skjuta upp offentliggérandet, under en period offentliggora
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ett anonymiserat beslut eller helt avsta fran ett offentliggérande. Sa ar t.ex.
fallet om myndigheten anser att ett offentliggérande av de juridiska
personernas identitet eller av de fysiska personernas identitet och person-
uppgifter dr oproportionellt, kan hota stabiliteten pa de finansiella mark-
naderna, kan dventyra en pagdende brottsutredning eller kan vélla den
berdrda personen oproportionell skada (artikel 54.3). I férordningen finns
det ocksa bestimmelser om hur den behoriga myndigheten ska agera om
ett beslut om administrativ sanktion dverklagas (artikel 54.5) och om att
ett offentliggérande bara ska ske sé ldnge det dr nodvéndigt och inte lingre
an fem ar (artikel 54.6).

Det som anges i DORA-foérordningen om offentliggérande av beslut ar
formulerat som en skyldighet for de behdriga myndigheterna och far i och
med det anses vara direkt tillimpligt for dem. Det dr ddrmed inte nod-
vandigt att vidta nagra lagstiftningsatgarder for att det som anges i forord-
ningen ska gélla for Finansinspektionen, dvs. den svenska behdriga myn-
digheten (se avsnitt 5.2).

En fraga som uppkommer &r emellertid om ett sddant offentliggérande
som anges i DORA-forordningen &r forenligt med bestimmelserna om
sekretess 1 offentlighets- och sekretesslagen. Sekretess kan gélla for vissa
uppgifter som forekommer hos myndigheterna och som ror DORA-forord-
ningen (se avsnitt 11). Detta inbegriper de beslut som Finansinspektionen
enligt forordningen ska offentliggdra (se artikel 54 1 forordningen).
Sekretess géller da for uppgift om affars- eller driftférhédllanden hos den
som myndighetens verksamhet avser, dvs. en finansiell entitet, om det kan
antas att denne lider skada om uppgiften r6js. Presumtionen ar darmed att
Finansinspektionen far offentliggéra uppgifter om atgdrder eller
sanktioner, men att sekretess rdder om det kan antas att den berérde lider
skada om uppgiften rojs. DORA-forordningen forutsitter ett offentlig-
gorande av beslut om att paféra en administrativ sanktion, men tillater
samtidigt att besluten offentliggdrs anonymiserat (artikel 54.3 b). Det
finns ocksd en mojlighet att i vissa fall inte alls offentliggdra beslutet
(artikel 54.3 ¢) eller skjuta upp offentliggérandet (artikel 54.3 a).
Motsvarande bestimmelser om offentliggoranden finns bl.a. i kapital-
tackningsdirektivet och Europaparlamentets och radets forordning (EU) nr
909/2014 av den 23 juli 2014 om forbittrad vardepappersavveckling i
Europeiska unionen och om védrdepapperscentraler samt dndring av
direktiv 98/26/EG och 2014/65/EU och forordning (EU) nr 236/2012. 1
tidigare lagstiftningsédrenden med anledning av de bestimmelserna gjordes
beddmningen att den sekretess som giller enligt i offentlighets- och
sekretesslagen inte utgdr hinder for att offentliggdra beslut (se prop.
2013/14:228 s. 233-234 och prop. 2015/16:10 s. 244-245). Det finns inte
anledning att i detta lagstiftningsdrende géra ndgon annan beddmning nér
det géller bestimmelserna om offentliggérande i DORA-forordningen.

Kravet pa offentliggérande av beslut géller ocksa beslut som ror fysiska
personer (se artikel 54.2 och 54.3). Darmed uppkommer fridgan om
gillande regelverk for hantering av personuppgifter hindrar att kraven i
forordningen uppfylls. I DORA-forordningen anges att personuppgifterna
ska behandlas i enlighet med Europaparlamentets och radets forordning
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pad behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphivande av direktiv 95/46/EG (allmén data-



skyddsforordning), i det foljande bendmnd EU:s dataskyddsforordning,
eller Europaparlamentets och radets forordning (EU) 2018/1725 av den
23 oktober 2018 om skydd for fysiska personer med avseende pa behand-
ling av personuppgifter som utférs av unionens institutioner, organ och
byréer och om det fria flodet av sadana uppgifter samt om upphévande av
forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG, beroende pa
vilken forordning som ér tillimplig (artikel 56.1). Mojligheten att offent-
liggora ett beslut i anonymiserad form (artikel 54.3 b) innebér i sig ett
skydd for personuppgifter. I enlighet med den bedémning som gjorts i ett
tidigare lagstiftningsdrende (prop. 2020/21:206 s. 92), bor géllande regel-
verk for hantering av personuppgifter inte innebéra nagot hinder for upp-
fyllande kraven pa offentliggérande av beslut enligt DORA-f6rordningen.

13 Samarbete och informationsutbyte
mellan myndigheter

Regeringens bedomning: Det informationsutbyte som enligt DORA-
forordningen ska ske mellan myndigheter kan komma till stand inom
ramen for gillande svensk ritt.

Promemorians bedomning Sverensstimmer med regeringens beddom-
ning.

Remissinstanserna: Flertalet remissinstanser tillstyrker bedomningen
eller har inget att invinda mot den.

Riksbanken papekar att det inom ramen fér TIBER-EU forekommer ett
samarbete mellan sdvdl behoriga myndigheter som centralbanker och
Europeiska centralbanken.

Skilen for regeringens bedéomning: I DORA-forordningen finns det
flera bestimmelser om samarbete och informationsutbyte. Detta géller
dels mellan behoriga myndigheter, dels mellan behériga myndigheter och
europeiska myndigheter och andra organ. Till exempel ska de behoriga
myndigheterna och den ledande tillsynsmyndigheten (ndgon av EBA,
Esma eller Eiopa) 6msesidigt utbyta all relevant information om kritiska
tredjepartsleverantorer av IKT-tjanster som &r nodviandig for att de ska
kunna utfora sina respektive uppgifter enligt forordningen (artikel 48.2 1
DORA-forordningen). De europeiska tillsynsmyndigheterna EBA, Esma
och Eiopa fir, i samarbete med bl.a. behdriga myndigheter, inritta
mekanismer for att mojliggoéra utbyte av effektiv praxis mellan olika
finansiella sektorer for att 6ka situationsmedvetenheten och identifiera
gemensamma sarbarheter och risker pa it-omradet (artikel 49.1 forsta
stycket). Vidare ska de behdriga myndigheterna, de europeiska tillsyns-
myndigheterna och ECB néra samordna sin tillsyn for att identifiera och
atgdrda Overtradelser av forordningen, utarbeta och frimja bésta praxis,
underlétta samarbete, frimja en konsekvent tolkning och tillhandahélla
beddmningar Over jurisdiktionsgrdnserna om det uppstdr menings-
skiljaktigheter (artikel 49.2).
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Fragor om samarbete och informationsutbyte mellan svenska myndig-
heter och savil myndigheter i andra medlemsstater som de europeiska
tillsynsmyndigheterna har berorts i flera lagstiftningsérenden. Vid infor-
andet av kompletterande bestammelser till Europaparlamentets och réadets
forordning (EU) nr 1286/2014 av den 26 november 2014 om faktablad for
paketerade och forsdkringsbaserade investeringsprodukter for icke-profes-
sionella investerare (Priip-produkter) (prop. 2016/17:78 s. 49) anfordes i
huvudsak foljande. Betridffande svenska myndigheters mojlighet att limna
ut uppgifter till utlindska myndigheter kan det inledningsvis konstateras
att det kan komma att handla om uppgifter som omfattas av sekretess (t.ex.
30 kap. 4 eller 6 § OSL). En svensk myndighets mdjlighet att 1dmna ut
sekretessbelagda uppgifter till en utlindsk myndighet regleras 1 8 kap. 3 §
offentlighets- och sekretesslagen. Enligt den bestdmmelsen far en uppgift
som &r sekretessbelagd enligt offentlighets- och sekretesslagen inte lamnas
ut till utldindsk myndighet eller mellanfolklig organisation i andra fall dn
dé utlimnandet sker i enlighet med foreskrift i lag eller férordning eller da
uppgiften i motsvarande fall skulle f4 1amnas ut till svensk myndighet och
det enligt den utlimnande myndighetens provning star klart att det &r
forenligt med svenska intressen att uppgiften ldmnas till den utldndska
myndigheten eller mellanfolkliga organisationen. En bestimmelse i en
EU-forordning &r att jamstdlla med en bestimmelse i svensk lag eller
forordning (jfr prop. 1998/99:18 s. 41 och prop. 1999/2000:126 s. 160 och
283).

Detta bor ocksa gélla for samarbete och informationsutbyte inom ramen
for DORA-forordningen. Bestdmmelserna 1 forordningen ger séledes
Finansinspektionen och Riksbanken goda mdjligheter att ldmna ut
handlingar och uppgifter till myndigheter i andra medlemsstater och de
europeiska tillsynsmyndigheterna (se prop. 2011/12:40 s.20, prop.
2011/12:175 s. 31 och prop. 2012/13:72 s. 34). I forsta hand géller detta
behoriga myndigheter i andra medlemsstater samt de europeiska tillsyns-
myndigheterna och ECB. Som Riksbanken papekar kan detta d&ven omfatta
centralbanker i andra medlemsstater om de har uppgifter enligt forord-
ningen, t.ex. om de liksom Riksbanken har del i genomforandet av de
hotbildsstyrda penetrationstesterna (se avsnitt 7.1). Det informations-
utbyte som enligt DORA-forordningen ska ske mellan svenska myndig-
heter och myndigheter i andra medlemsstater och de europeiska tillsyns-
myndigheterna kan ddrmed komma till stind inom ramen for gillande
svensk ritt, i forsta hand 8 kap. 3 § offentlighets- och sekretesslagen.

For samarbetet mellan Finansinspektionen och Riksbanken, se
avsnitt 7.2.

14 Informationsutbyte mellan finansiella
entiteter

Regeringens bedomning: Kraven i DORA-f6érordningen om att finan-
siella entiteter ska fa utbyta information med varandra kréver inte ndgon
lagstiftningsatgérd.




Promemorians bedomning Gverensstimmer med regeringens bedom-
ning.

Remissinstanserna: Flertalet remissinstanser tillstyrker bedomningen
eller har inget att invinda mot den.

Skilen for regeringens bedomning: I DORA-férordningen finns det
bestimmelser om informationsutbyte mellan finansiella entiteter
(artikel 45). Finansiella entiteter far utbyta information och underréttelser
om cyberhot, inbegripet indikatorer pa &dventyrad sédkerhet, taktiker,
tekniker och forfaranden, cybersikerhetsvarningar och konfigurations-
verktyg, i den man sddant utbyte av information och underrittelser

a) syftar till att forbéttra finansiella entiteters digitala operativa mot-
standskraft, sérskilt genom att 6ka medvetenheten om cyberhot, begrinsa
eller hindra cyberhotens spridningsformaga, varvid forsvarsformaga,
metoder for att upptdcka hot, begransningsstrategier eller atgirds- och
aterstillningsfaser stods,

b) dger rum inom betrodda grupper av finansiella entiteter,

¢) genomfors genom arrangemang for informationsutbyte som skyddar
den potentiellt kdnsliga karaktiren hos den information som utbyts och
som styrs av uppforanderegler med full respekt for affarshemligheter,
skydd av personuppgifter i enlighet med EU:s dataskyddsforordning och
riktlinjer for konkurrenspolitiken.

I forordningen anges ocksé att arrangemang for informationsutbyte ska
innehalla faststillda villkor for deltagande och, nér sa ar lampligt, ndrmare
uppgifter om offentliga myndigheters deltagande och pa vilket sitt dessa
kan knytas till arrangemangen for informationsutbyte, om deltagandet av
tredjepartsleverantorer av IKT-tjanster och om operativa delar, inbegripet
anvindningen av sérskilda it-plattformar (artikel 45.2). Finansiella
entiteter ska underritta de behoriga myndigheterna om sitt deltagande i
arrangemang for informationsutbyte, nér deras medlemskap har godkénts
eller, i tillimpliga fall, ndr medlemskapet upphér. Detta ska goras sa snart
det har skett (artikel 45.3).

Vidare framfors i skélen till forordningen att IKT-risker blir alltmer
komplexa och sofistikerade och ddrmed kommer effektiva atgarder for att
uppticka och forebygga en IKT-risk att i hog grad vara beroende av ett
regelbundet utbyte mellan finansiella entiteter av underrittelser om hot
och sérbarhet. Informationsutbyte bidrar till att skapa 6kad medvetenhet
om cyberhot. Tveksamheter om vilken typ av information som kan delas
med andra marknadsaktorer, eller med myndigheter som inte ar tillsyns-
myndigheter leder till att anvéndbar information inte limnas ut. Finansiella
entiteter bor darfor uppmuntras att sinsemellan utbyta information och
underrédttelser om cyberhot, och kollektivt utnyttja sina individuella kun-
skaper och praktiska erfarenheter pa strategisk, taktisk och operativ niva i
syfte att forbéttra sin forméga att pa ldmpligt stt bedéma, Svervaka,
forsvara och reagera pa cyberhot genom att delta i arrangemang for
informationsutbyte. Det ar dérfor nddviandigt att pa unionsniva mojliggora
framvéxten av mekanismer for frivilligt informationsutbyte som, nir de
genomfors i betrodda miljoer, skulle hjilpa finanssektorn att forebygga
och kollektivt reagera pa cyberhot genom att snabbt begrénsa spridningen
av IKT-risk och hindra potentiella spridningseffekter genom de finansiella
kanalerna (skal 32).
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Bestammelserna i DORA-forordningen &r, som utvecklas i avsnitt 5.1,
direkt tillampliga och ger i och med det finansiella entiteter mdjlighet att
dela information pa det séitt som anges i férordningen dven utan svenska
lagstiftningséatgérder. Information far dock inte delas pa ett sétt som strider
mot bestimmelser som begrénsar mojligheterna att dela information, t.ex.
bestdmmelser om tystnadsplikt, personuppgiftsskydd eller konkurrens.

15 Hantering av personuppgifter

Regeringens bedéomning: EU:s dataskyddsforordning, lagen med
kompletterande bestdimmelser till EU:s dataskyddsforordning och
forordningen med kompletterande bestimmelser till EU:s dataskydds-
forordning utgdr en tillricklig reglering for den personuppgifts-
behandling som kommer att ske med anledning av DORA-f6rordningen
och kompletteringslagen. Det behover séledes inte inforas négon
ytterligare reglering om denna behandling.

Promemorians bedomning Sverensstimmer med regeringens bedom-
ning.

Remissinstanserna tillstyrker bedomningen eller har inget att invénda
mot den.

Skiilen for regeringens bedomning: I DORA-foérordningen anges att
de europeiska tillsynsmyndigheterna och de behoriga myndigheterna
endast far behandla personuppgifter om det dr nodvéndigt for att de ska
kunna fullgdra sina respektive skyldigheter och uppgifter enligt forord-
ningen, sirskilt nér det géller utredning, inspektion, begéran om informa-
tion, kommunikation, offentliggérande, utvérdering, verifiering, bedom-
ning och utarbetande av tillsynsplaner (artikel 56.1). Personuppgifterna
ska da behandlas i enlighet med EU:s dataskyddsforordning eller Europa-
parlamentets och radets forordning (EU) 2018/1725 av den 23 oktober
2018 om skydd for fysiska personer med avseende pa behandling av
personuppgifter som utfors av unionens institutioner, organ och byraer och
om det fria flodet av sddana uppgifter samt om upphivande av forordning
(EG) nr 45/2001 och beslut nr 1247/2002/EG, beroende pa vilken som &r
tillamplig. Utom dér annat foreskrivs i andra sektorsspecifika rattsakter,
ska de personuppgifter som hanteras lagras till dess att de tillimpliga
tillsynsuppgifterna fullgjorts och under alla omsténdigheter i hogst 15 ér,
utom i fall av pdgdende domstolsforfaranden som kréver ytterligare
lagring av sddana uppgifter (artikel 56.2).

EU:s dataskyddsforordning utgdr den generella regleringen for person-
uppgiftsbehandling inom EU. Forordningen kompletteras i Sverige av bl.a.
lagen (2018:218) med kompletterande bestammelser till EU:s dataskydds-
forordning och forordningen (2018:219) med kompletterande bestdm-
melser till EU:s dataskyddsforordning.

Personuppgifter kommer att behandlas till f61jd av DORA-forordningen
och kompletteringslagen. Detta géller savél hos enskilda (t.ex. finansiella
entiteter och tredjepartsleverantorer av IKT-tjénster), som hos myndig-
heter, i forsta hand Finansinspektionen och Riksbanken.



For att f behandla personuppgifter kravs att det finns en réattslig grund
for behandlingen (artikel 6.1 i EU:s dataskyddsférordning).

Finansiella entiteter och tredjepartsleverantérer av IKT-tjanster kan
behdva behandla olika typer av personuppgifter. I forsta hand ror det sig
om namn och kontaktuppgifter for ledningspersoner for sddana aktorer.
Det bor ocksa kunna rora sig om motsvarande uppgifter till tredje part,
t.ex. en uppdragstagare. Nér det géller den behandling av personuppgifter
som kan komma att ske hos finansiella entiteter och tredjepartsleverantorer
av IKT-tjanster kommer behandlingen att vara nddvéndig for att antingen
fullgbra en rittslig forpliktelse enligt DORA-forordningen eller
kompletteringslagen (artikel 6.1 ¢ i EU:s dataskyddsforordning) eller for
att fullgéra ett avtal i vilket den registrerade &r part eller for att vidta
atgdrder pa begiran av den registrerade innan ett sddant avtal ingés till
foljd av den verksamhet som bedrivs (artikel 6.1 b i EU:s dataskydds-
forordning). Den réttsliga grunden dr, savitt géller att fullgdra en réttslig
forpliktelse, faststilld i DORA-forordningen och kompletteringslagen (jfr
artikel 6.3 i EU:s dataskyddsforordning).

Finansinspektionen kan bl.a. behova behandla personuppgifter som ar
nddvéndiga for tillsynen Gver att forordningen f6ljs, t.ex. namn och
kontaktuppgifter till ledningspersoner hos finansiella entiteter och tredje-
partsleverantdrer av IKT-tjanster. Samma typ av personuppgifter bor dven
kunna férekomma i handlingar som inspektionen far del av inom ramen
for sin tillsyn (se avsnitt 9.2 och 9.3). Inspektionen kan ocksé komma att
behandla personuppgifter inom ramen for samarbetet mellan olika myn-
digheter, t.ex. ndgon av de europeiska tillsynsmyndigheterna EBA, Esma
och Eiopa (se avsnitt 13). Fragan om offentliggérande av personuppgifter
i samband med Finansinspektionens beslut om administrativa sanktioner
och atgérder behandlas i avsnitt 12. Nér det giller Finansinspektionens
behandling av personuppgifter dr behandlingen nédvéndig for att myndig-
heten ska kunna utfora sina uppgifter enligt DORA-forordningen och
kompletteringslagen. Den rittsliga grunden for personuppgiftsbehand-
lingen é&r saledes att den dr nddvindig for att utfora en uppgift av allmént
intresse eller som ett led i myndighetsutovning (artikel 6.1 e i EU:s data-
skyddsforordning). Den rittsliga grunden &r faststélld i DORA-f6rord-
ningen och kompletteringslagen (jfr artikel 6.3 i EU:s dataskyddsforord-
ning). Finansinspektionens ansvar for att utdva tillsyn och samarbeta med
andra tillsynsmyndigheter, bade nationella och europeiska, kan ocksa ses
som en rittslig forpliktelse (se artikel 6.1 ¢ i EU:s dataskyddsforordning).
Samma géller for den testning som Riksbanken ska ansvara for enligt
DORA-forordningen och kompletteringslagen (se avsnitt 7.1). Ocksé i
dessa fall 4r den rittsliga grunden faststélld i DORA-férordningen och
kompletteringslagen (jfr artikel 6.3 1 EU:s dataskyddsfoérordning).

Som ndmns ovan kommer personuppgiftsbehandlingen med anledning
av DORA-forordningen och kompletteringslagen i huvudsak att besté av
namn och kontaktuppgifter till ledningspersoner hos finansiella entiteter
och tredjepartsleverantorer av IK T-tjanster eller uppdragstagare till sédana
aktorer. Det bor inte bli aktuellt for vare sig enskilda eller myndigheter att
behandla sddana sarskilda kategorier av personuppgifter som avses i EU:s
dataskyddsforordning (jfr artikel 9 i den forordningen). Risken for intréng
i den personliga integriteten far ddrmed anses begransad. Det eventuella

Prop. 2024/25:44

135



Prop. 2024/25:44

136

integritetsintrang som behandlingen av personuppgifter innebér far anses
sté i proportion till de behov som motiverar behandlingen.

Sammanfattningsvis goérs bedomningen att den personuppgifts-
behandling som forslagen ger upphov till &r forenlig med EU:s data-
skyddsforordning. Befintlig reglering pa personuppgiftsomradet utgdr en
tillrécklig reglering for den personuppgiftsbehandling som kommer med
anledning av DORA-forordningen och kompletteringslagen.

16 Avgifter

16.1 Finansinspektionens verksamhet

Regeringens forslag: Finansiella entiteter som stdr under Finans-

inspektionens tillsyn ska med arliga avgifter bekosta inspektionens

verksamhet enligt DORA-forordningen och kompletteringslagen.
Regeringen ska fa meddela foreskrifter om avgifter.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invinda mot det.

Euroclear Sweden AB framfor att avgifterna ska séttas proportionerligt
och mot bakgrund av de faktiska kostnader en sadan tillsyn och testning
medfor samt betonar vikten av transparens i detta.

Sparbankernas Riksforbund framfor att det bor preciseras vad avgifterna
for Finansinspektionens verksamhet ska bekosta.

Skiilen for regeringens forslag: Finansinspektionen far i och med
DORA-forordningen ytterligare uppgifter (se forslagen i avsnitt 5.2). De
nya uppgifterna kommer att bestd i tillsyn Over att bestimmelserna i
DORA-forordningen och kompletteringslagen foljs. Det &r ocksa inspek-
tionen som ska besluta vilka finansiella entiteter som ska genomga
hotbildsstyrda penetrationstester och hur ofta (se forslagen i avsnitt 7.1).
Dartill ska Finansinspektionen utfoéra flera uppgifter inom ramen for
samarbetet med de europeiska tillsynsmyndigheterna och andra behdriga
myndigheter (se avsnitt 13).

Med nya uppgifter foljer vanligtvis okade kostnader, vilka kraver
finansiering. Finansinspektionens verksamhet finansieras i dag dels via
anslag i statens budget, dels via avgifter for prévning av drenden.

De foretag som enligt DORA-forordningen &r finansiella entiteter star
i dag under tillsyn hos Finansinspektionen och betalar arliga avgifter till
inspektionen enligt forordningen (2007:1135) om éarliga avgifter for
finansiering av Finansinspektionens verksamhet. De érliga avgifterna ska
sta i proportion till de kostnader som inspektionen har haft for tillsynen
och ovriga kostnader som inte finansieras pa annat sitt (2 §). Dessa
avgifter far Finansinspektionen inte disponera. I stéllet ska de redovisas
mot inkomsttitel pa statens budget. De arliga avgifterna ska i princip mot-
svara de medel som arligen anvisas Finansinspektionen pa statsbudgeten.
For att finansiera Finansinspektionens verksamhet enligt DORA-f6rord-
ningen och kompletteringslagen bor Finansinspektionen fa ta ut arliga



avgifter av de finansiella entiteter som star under Finansinspektionens
tillsyn. En bestimmelse om detta bor tas in i kompletteringslagen. Det
innebér, som Euroclear Sweden AB framfor, att avgifterna ska uppga till
ett belopp som motsvarar Finansinspektionens arliga kostnader for den
aktuella verksamheten (2 § forordningen om arliga avgifter for finan-
siering av Finansinspektionens verksamhet). Det finns inte anledning att,
som Euroclear Sweden AB och Sparbankernas Riksforbund efterfragar,
nidrmare berdra avgiftssittningen inom ramen for detta lagstiftnings-
drende. Som giller enligt flera lagar pa finansmarknadsomrédet (se t.ex.
23 kap. 12 § forsta stycket och 15 § 6 lagen om vérdepappersmarknaden)
bor regeringen fa meddela foreskrifter om avgifterna.

16.2 Riksbankens verksamhet

Regeringens forslag: Riksbanken ska fa ta ut avgifter fran de finan-
siella entiteter som ska genomga hotbildsstyrda penetrationstester.
Riksbanken ska fa meddela foreskrifter om avgifterna.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invinda mot
det.

Skilen for regeringens forslag: Riksbanken kommer i och med
DORA-f6rordningen att fa ytterligare uppgifter. Den ska samordna och
Overvaka utforandet av de hotbildsstyrda penetrationstesterna (se for-
slagen i avsnitt 7.1). Detta innebar att Riksbanken ska delta i planeringen
och genomforandet av testningen genom att bl.a. validera vilka delar inom
den finansiella entiteten som ska omfattas av testningen och sakerstalla att
den testare som anlitas for utférandet av testet uppfyller de krav som stélls
i DORA-forordningen. Riksbanken ska dven utfdrda intyg om att ett test
har utforts i enlighet med kraven i férordningen.

De nya uppgifterna utgér myndighetsutdvning mot enskilda och innebér
okade kostnader for Riksbanken. Inom den finansiella sektorn finansieras
myndighetsutdvning mot enskilda vanligtvis genom avgifter. Detta géller
t.ex. Riksbankens verksamhet som ror referensvirden (se 1 kap. 12 § andra
stycket lagen om Sveriges riksbank). Ocksé Riksbankens verksamhet som
ror hotbildsstyrda penetrationstester enligt DORA-forordningen bor
finansieras genom avgifter. Riksbanken bor dérfor fa ta ut avgifter av de
finansiella entiteter som ska genomga tester. Som géller for verksamhet
som 1or referensvirden bor Riksbanken fi meddela foreskrifter om
avgifterna (jfr 13 kap. 1 § 1 lagen om Sveriges riksbank).
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17 Overklagande, beslut som ska gilla
omedelbart och verkstéllighet

17.1 Finansinspektionens beslut

Regeringens forslag: Finansinspektionens beslut om sanktionsfore-
laggande enligt lagen om tjénstepensionsforetag och kompletterings-
lagen ska inte fa Overklagas. Andra beslut som Finansinspektionen
fattar enligt DORA-forordningen och kompletteringslagen ska fa
overklagas till allmin forvaltningsdomstol. Provningstillstind ska
krévas vid 6verklagande till kammarrétten.

Finansinspektionen ska fa bestimma att vissa beslut om foreldggande
och aterkallelse enligt kompletteringslagen ska gélla omedelbart. Detta
ska édven gilla for Finansinspektionens beslut om hotbildsstyrda
penetrationstester.

Regeringens bedomning: Kraven i DORA-f6rordningen om att den
behdriga myndigheten ska motivera sina beslut tillgodoses av gillande
svensk rétt.

Promemorians forslag och bedémning &verensstimmer i huvudsak
med regeringens forslag och bedomning. Promemorians forslag avviker
fran regeringens forslag genom att det inte forslés att Finansinspektionen
ska fa bestimma att ett beslut om hotbildsstyrda penetrationstester ska
gélla omedelbart.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget och
bedémningen eller har inget att invinda mot dem.

Finansinspektionen och Riksbanken framfor att &ven ett beslut om att en
finansiell entitet ska genomfora hotbildsstyrda penetrationstester ska
kunna gélla omedelbart.

Skilen for regeringens forslag och bedomning
Motiveringsskyldighet och en grundliggande éverklagbarhet

Enligt DORA-f6rordningen ska alla beslut om att dligga administrativa
sanktioner eller avhjdlpande atgérder vara vederborligen motiverade och
kunna 6verklagas (artikel 50.6).

I forvaltningslagen finns det allménna bestimmelser om krav pa
motivering av beslut (32 §). De forvaltningsbeslut som kan aktualiseras till
foljd av DORA-forordningen é&r t.ex. Finansinspektionens beslut om
ingripanden genom administrativa sanktioner eller atgérder. Sddana beslut
bor omfattas av bestimmelsen i forvaltningslagen och dédrmed krévs det
inte nagon lagstiftningsatgdrd med anledning av DORA-f6rordningens
krav pa motivering av vissa beslut.

Nér det géller finansiella entiteter som omfattas av en rorelselag kan
Finansinspektionen, vid overtriddelser av. DORA-forordningen, ingripa
med stdd av bestimmelserna i den rorelselag som reglerar den finansiella
entitetens verksamhet (se avsnitt 10.2.1). De beslut som Finans-
inspektionen fattar till f61jd av ett sddant ingripande kan &verklagas med
stod av bestimmelser i respektive lag (se t.ex. 26 kap. 1 § andra stycket
lagen om virdepappersmarknaden). Mojligheten att overklaga sadana



beslut foljer saledes redan av respektive rorelselag och ddrmed kravs det
inte nagon lagstiftningsatgird med anledning av DORA-férordningen.

Ingripanden mot finansiella entiteter som inte omfattas av en rorelselag
ska ske med stdd av kompletteringslagen (se forslagen i avsnitt 10.2.2).
For att uppfylla kraven i DORA-f6rordningen om &verklagbarhet bor det
inforas en bestimmelse om detta i kompletteringslagen. Pa finansmark-
nadsomradet giller som huvudregel att beslut av Finansinspektionen fér
overklagas och dé provas av allméin forvaltningsdomstol samt att krav pa
provningstillstdnd géller vid overklagande till kammarrétten (se t.ex.
26 kap. 1 § andra och tredje styckena lagen om vérdepappersmarknaden).
Detta bor dven gélla for Finansinspektionens beslut enligt kompletterings-
lagen.

Ett beslut om sanktionsforeldggande bor inte fa éverklagas

Ett ingripande mot en foretrddare for en finansiell entitet ska ske genom
ett sanktionsforeldggande (se forslagen i avsnitt 10.3). Ett sanktions-
forelaggande innebér att den fysiska personen foreldggs att inom en viss
tid godkénna ett ingripande som &r bestdmt till tid eller belopp. Nér
forelaggandet har godkints géller det som ett domstolsavgdrande som har
fatt laga kraft. Om ett sanktionsforeldggande inte har godkénts inom
angiven tid far Finansinspektionen ansdka hos domstol om att en sanktion
ska beslutas. Ett beslut om sanktionsforeldggande ér i sig ett forberedande
beslut. Beslutet utgdr inte hinder mot en senare och slutlig prévning i
domstol av om det finns skal for att meddela sanktionen, t.ex. en sanktions-
avgift. Det finns dven risk for att ett dverklagande av ett beslut om
sanktionsforeldggande fordrojer Finansinspektionens utredning i onddan.

Enligt andra lagar pa finansmarknadsomradet giller att ett beslut om
sanktionsforeldggande inte far Overklagas (se t.ex. 26 kap. 1§ forsta
stycket lagen om vardepappersmarknaden). Det dr ocksa vad som kommer
att gilla for sanktionsforelagganden som meddelas mot foretrddare for
finansiella entiteter som omfattas av en rorelselag (se avsnitt 10.2.1).
Motsvarande bor gilla for sanktionsforeldgganden som meddelas enligt
lagen om tjénstepensionsforetag och den nya kompletteringslagen. En
fysisk person som har fatt ett felaktigt sanktionsforeldggande meddelat
mot sig, har mgjlighet att ansdka om resning (se prop. 2016/17:162
s. 573-574).

Vissa beslut ska kunna gdlla omedelbart

I flera lagar pa finansmarknadsomradet finns det bestimmelser om att
Finansinspektionen far bestimma att ett beslut om forbud, foreldggande
eller aterkallelse ska gélla omedelbart (se t.ex. 26 kap. 1 § fjarde stycket
lagen om vérdepappersmarknaden). Bestdimmelser om att en myndighet i
vissa fall kan verkstélla ett beslut omedelbart om ett visentligt allméant
eller enskilt intresse krdver det finns dven i forvaltningslagen (35 §).
Forvaltningslagen &r subsidiér, vilket innebér att om en annan lag eller en
forordning innehdaller ndgon bestimmelse som avviker fran forvaltnings-
lagen, tillimpas den bestimmelsen (4 §).

I frdga om ingripanden med stod av kompletteringslagen beddms
allménintresset av omedelbar verkstillighet vara sarskilt stort i vissa fall.
Det giller sarskilt for foreldgganden for att fa en aktor att upphora med ett
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agerande som strider mot DORA-férordningen eller kompletteringslagen.
Aven vid ett beslut om att en fysisk person under en viss tid inte far vara
styrelseledamot eller verkstéllande direktor dr det av betydelse att beslutet
géller omedelbart. Slutligen kan det ocksa vid ett beslut om aterkallelse av
tillstand vara av stor vikt att beslutet géller omedelbart. For att signalera
att allménintresset av omedelbar verkstéllighet kan vara sérskilt hogt i de
nu aktuella fallen bor en bestimmelse tas in i kompletteringslagen om att
Finansinspektionen far bestimma att dessa beslut ska gélla omedelbart (jfr
bl.a. prop. 2020/21:206 s. 95).

Vid ingripanden mot finansiella entiteter som omfattas av en rorelselag
finns bestimmelser i respektive rorelselag om omedelbar verkstéllighet av
Finansinspektionens beslut om forbud, foreldggande och aterkallelse av
tillstand (se avsnitt 10.2.1). De hotbildsstyrda penetrationstesterna &r
forhallandevis omfattande och savil planeringen som genomforandet tar
tid 1 ansprak. Testerna ska dessutom, som utgangspunkt, genomféras minst
vart tredje ar (se artikel 26.1 i DORA-forordningen). Dartill kommer den
snabba utvecklingen inom omradet. Det dr av vikt att testerna béade
pabérjas i tid och slutfors s snart det ir mojligt. Aven i dessa fall bedoms
allménintresset av omedelbar verkstéllighet vara sérskilt stort. Det bor
darfor, som Finansinspektionen och Riksbanken framfor, inforas en
bestimmelse i1 kompletteringslagen om att Finansinspektionen far
bestimma att ett beslut om hotbildsstyrda penetrationstester ska gilla
omedelbart.

17.2 Riksbankens beslut

Regeringens forslag: Riksbankens beslut om foreliggande enligt
kompletteringslagen och om utfardande av intyg enligt artikel 26.7 i
DORA-férordningen ska fa 6verklagas till allmén forvaltningsdomstol.
Andra beslut som Riksbanken fattar med stod av kompletteringslagen
ska inte fa overklagas. Provningstillstand ska kridvas vid 6verklagande
till kammarrétten.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invinda mot
det.

Skiilen for regeringens forslag: Riksbanken ska overvaka och sam-
ordna hotbildstyrda penetrationstester samt utfarda intyg som bekréftar att
ett test har genomforts i enlighet med kraven i DORA-forordningen (se
forslagen i avsnitt 7.1). For att kunna utfora dessa uppgifter ska Riks-
banken fa foreldgga finansiella entiteter att 1dmna de uppgifter som ar
nddvindiga for myndighetens verksamhet som ror dessa tester (se
forslagen i avsnitt 7.3).

En myndighets beslut som ror enskilda far vanligtvis overklagas till
allmén forvaltningsdomstol. Riksbankens beslut om foreldggande enligt
kompletteringslagen bor dirmed fa 6verklagas. Aven Riksbankens beslut
om utfirdande av intyg ror enskilda och bor dérfor fa 6verklagas. For dessa
beslut géller de allmédnna bestimmelserna att ett beslut bara far 6verklagas
om det kan antas paverka nagons situation pa ett inte obetydligt sitt och
da av den som beslutet angar, om det har gétt honom eller henne emot (41



och 42 §§ forvaltningslagen). Det bor, som vanligtvis giller for en
myndighets beslut, krdvas provningstillstind vid Overklagande till
kammarritten.

Under genomforandet av de hotbildsstyrda penetrationstesterna torde
Riksbanken behova fatta flera olika beslut. Bland annat ska Riksbanken
sakerstélla att den finansiella entiteten tillimpar den testmetod och det
tillvigagangssatt som ska foljas for varje specifik fas i testprocessen.
Enligt DORA-férordningen ska Riksbanken ocksa validera vilka kritiska
eller viktiga funktioner som ska omfattas av testningen (artikel 26.2 tredje
stycket) och sékerstilla att den testare som anlitas for utforandet av testet
uppfyller de krav som stills i forordningen (artikel 27). Ett 6verklagande
av dessa beslut skulle kunna fordréja testprocessen i onddan. Dessa beslut
bor darfor inte fa dverklagas. Ett beslut av detta slag kan likval, om dn i ett
senare skede, komma att provas av domstol. Detta kan t.ex. ske antingen
genom att Riksbanken fattar ett beslut om att inte utfarda ett intyg om att
testningen har utforts i enlighet med kraven i DORA-f6rordningen. Andra
beslut &n de som avser foreldgganden eller utfirdande av intyg bor dérfor
inte fa overklagas.

17.3 Verkstéllighet av den ledande
tillsynsmyndighetens beslut om viten

Regeringens forslag: Beslut om viten enligt DORA-férordningen ska
fa verkstillas enligt utsokningsbalkens bestimmelser pa samma sitt
som en svensk dom som har fatt laga kraft.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att inviinda mot
det.

Skilen for regeringens forslag: Enligt DORA-forordningen ska den
ledande tillsynsmyndighetens beslut om viten vara verkstéllbara
(artikel 35.9). Verkstilligheten ska folja de civilprocessrittsliga regler
som giller i den medlemsstat inom vars territorium atgirden ska genom-
foras.

Beslut om viten enligt DORA-forordningen, som fattas av den ledande
tillsynsmyndigheten, bor darfor fa verkstéllas enligt utsokningsbalken pé
samma sétt som en svensk dom som har fatt laga kraft. En bestimmelse
om detta bor tas in i kompletteringslagen. Bestimmelsen bor utformas
efter forebild av det som géller enligt motsvarande bestimmelser for verk-
stillighet av Esmas beslut om viten enligt forordningen om marknader for
finansiella instrument (se 23 kap. 4 b § lagen om virdepappersmarknaden
och prop. 2020/21:24 s. 47).

Enligt DORA-forordningen ska domstolarna i den berdrda medlems-
staten vara behoriga att prova klagomal som ror oegentligheter i verkstal-
ligheten (artikel 35.9).

Kronofogdemyndigheten dr den svenska myndighet som kommer att
ansvara for den praktiska verkstélligheten och dess beslut kan 6verklagas
till allmén domstol (se 1 kap. 3 § och 18 kap. utsdkningsbalken). Dessa
mal bor, liksom mél om avgifter eller viten enligt EU:s forordning om
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marknader for finansiella instrument, hanteras som enskilda mal (se 1 kap.
6 § tredje stycket utsokningsbalken, se &ven samma prop.).

18 Andringsdirektivet

18.1 EU-direktiv pa finansmarknadsomradet som
andras

I samband med DORA-férordningen har Europaparlamentet och radet
genom dndringsdirektivet beslutat om dndringar i f6ljande direktiv:

— Europaparlamentet och radets direktiv 2009/65/EG av den 13 juli
2009 om samordning av lagar och andra forfattningar som avser foretag
for kollektiva investeringar i Gverlatbara viardepapper (fondforetag), i det
foljande benamnt UCITS-direktivet.

— Europaparlamentets och radets direktiv 2009/138/EG av den
25 november 2009 om upptagande och utdvande av forsdkrings- och
aterforsakringsverksamhet, i det f6ljande bendmnt Solvens II-direktivet.

— Europaparlamentets och radets direktiv 2011/61/EU av den 8 juni
2011 om forvaltare av alternativa investeringsfonder samt om &@ndring av
direktiv  2003/41/EG och 2009/65/EG och forordningarna (EG)
nr 1060/2009 och (EU) nr 1095/2010, i det foljande bendmnt AIFM-
direktivet.

— Europaparlamentets och rédets direktiv 2013/36/EU av den 26 juni
2013 om behdrighet att utdva verksamhet i kreditinstitut och om tillsyn av
kreditinstitut och vérdepappersforetag, om é&ndring av direktiv
2002/87/EG och om upphavande av direktiv 2006/48/EG och 2006/49/EG,
i det foljande benamnt kapitaltdckningsdirektivet.

— Europaparlamentets och radets direktiv 2014/59/EU av den 15 maj
2014 om inrédttande av en ram for aterhdmtning och resolution av kredit-
institut och vérdepappersforetag och om é&ndring av radets direktiv
82/891/EEG och Europaparlamentets och radets direktiv 2001/24/EG,
2002/47/EG, 2004/25/EG, 2005/56/EG, 2007/36/EG, 2011/35/EU,
2012/30/EU och 2013/36/EU samt Europaparlamentets och radets forord-
ningar (EU) nr 1093/2010 och (EU) nr 648/2012, i det foljande bendmnt
krishanteringsdirektivet.

— Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj
2014 om marknader for finansiella instrument och om @ndring av direktiv
2002/92/EG och av direktiv 2011/61/EU, i det f6]jande bendmnt MiFID 11,

— Europaparlamentets och radets direktiv (EU) 2015/2366 av den
25 november 2015 om betaltjanster pa den inre marknaden, om dndring av
direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt forordning
(EU) nr 1093/2010 och om upphédvande av direktiv 2007/64/EG, i det
foljande bendmnt andra betaltjénstdirektivet.

— Europaparlamentets och radets direktiv (EU) 2016/2341 av den
14 december 2016 om verksamhet i och tillsyn dver tjdnstepensions-
institut, i det foljande bendmnt andra tjanstepensionsdirektivet.

I avsnitt 18.2 och 18.3 behandlas vilken typ av dndringar det ror sig om
i de olika EU-direktiven och behovet av lagstiftningsatgérder.



18.2  Andringar som kriver lagstiftningsatgirder

Regeringens forslag: Foljande svenska bestimmelser ska dndras med
anledning av &ndringar i UCITS-direktivet, Solvens II-direktivet,
AIFM-direktivet, kapitaltickningsdirektivet, MiFID II, andra betal-
tjanstdirektivet och andra tjanstepensionsdirektivet:

— Bestdmmelserna 1 lagen om vérdepappersfonder om krav pa
organisation av verksamheten.

— Bestdmmelsen i forsékringsrorelselagen om krav pé kontinuitet i
verksamheten.

— Bestdmmelsen i lagen om forvaltare av alternativa investerings-
fonder om organisatoriska krav.

— Bestdmmelsen i lagen om bank- och finansieringsrorelse om risk-
hantering.

— Bestdmmelserna i lagen om virdepappersmarknaden om vérde-
pappersbolags riskhantering, om vardepappersinstituts interna rikt-
linjer, rutiner och system, om krav for att vardepappersinstitut ska fa
bedriva algoritmisk handel och om allmidnna verksamhetskrav for
borser.

— Bestdmmelserna i lagen om betaltjdnster om betaltjénstleveran-
torers hantering av operativa risker.

— Bestdmmelserna i lagen om tjénstepensionsforetag och lagen om
tryggande av pensionsutfistelse m.m. om krav pd kontinuitet i
verksamheten.

Finansinspektionen ska informera Riksbanken om allvarliga IKT-
relaterade incidenter.

Bemyndigandena i lagen om tryggande av pensionsutfastelse m.m.,
lagen om vérdepappersfonder, lagen om bank- och finansieringsrorelse,
lagen om vérdepappersmarknaden och lagen om betaltjdnster ska
justeras sa att de inte omfattar det som regleras av DORA-f6rordningen.

Promemorians forslag 6verensstimmer i huvudsak med regeringens
forslag. Promemorians forslag avviker fran regeringens forslag genom att
det inte foreslds en sérskild bestimmelse for kreditinstituts natverks- och
informationssystem. Promemorians forslag avviker &ven fran regeringens
forslag genom att det inte foreslas att Finansinspektionen ska informera

Riksbanken om allvarliga IKT-relaterade incidenter.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller

har inget att invinda mot det.

Myndigheten for samhillsskydd och beredskap betonar vikten av en
enhetlig anviandning av de olika begreppen och anser att begreppen
beredskapsplan, IKT-plan och IKT-kontinuitetsplan bor kunna erséttas

med begreppet kontinuitetsplan.

Svensk Forsdkring och Sveriges advokatsamfund ifragasitter att mindre
forsakringsforetag ska omfattas av de tillkommande kraven i forsakrings-
rorelselagen pé ett foretags nitverks- och informationssystem da dessa

foretag ar undantagna fran DOR A-forordningen.

Svenska Bankforeningen och Sparbankernas Riksforbund anser att de
tillkommande kraven pé ett kreditinstituts nitverks- och informations-
system bor sirskiljas fran den mer overgripande bestimmelsen om risk-

hantering.
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Finansinspektionen framfor att det bor fortydligas att kraven pa fond-
bolags och AIF-forvaltares rutiner for drift och forvaltning av verksam-
heten ockséa bor omfatta deras nétverkssystem.

Nir det géller betaltjénstleverantorer framfor Finansinspektionen att det
bor tydliggoras vilka betaltjanstleverantdrer som fortsatt r rapporterings-
skyldiga enligt lagen om betaltjanster. Riksbanken avstyrker forslaget om
att de betaltjdnstleverantdrer som omfattas av DORA-férordningen bara
ska incidentrapportera enligt forordningen. Myndigheten for samhdlls-
skydd och beredskap anser a sin sida att Finansinspektionens informations-
skyldighet enligt lagen om betaltjénster dven bor gélla den gemensamma
kontaktpunkten, Cyberkrishanteringsmyndigheten, den nationella CSIRT-
enheten enligt direktiv (EU) 2022/2555. Kungl. Tekniska hégskolan
framfor att det bor fortydligas och utvecklas vad som omfattas av betal-
tjénster.

Svenska Pensionsstiftelsers Forening framfor att regeringen bor
Overvéga att utreda om pensionsstiftelser lampligen ska ses som ett tjénste-
pensionsinstitut pa det sétt som nu sker. Det framfor dven att regeringen
tydligare bor ange hur proportionaliteten ska f4 genomslag for pensions-
stiftelser, t.ex. genom att en pensionsstiftelse oavsett storlek ska fa
tillampa den forenklade IKT-riskhanteringsramen. Utifran pensions-
stiftelsers sérart bor dven fortydligas vilka nétverks- och informations-
system som pensionsstiftelsen ska ansvara for enligt forordningen och
vilka IKT-risker som ska beaktas inom stiftelsernas riskhantering inom
IK T-riskhanteringsramen.

Skilen for regeringens forslag
Skyldighet att uppfylla kraven i DORA-forordningen

En del dndringar i EU-direktiven kréver justeringar av de svenska bestdm-
melser som genomfor direktiven. I huvudsak ror det bestimmelser om
foretagens riskhantering och att foretagen framover ocksé ska uppfylla
kraven i DORA-f6rordningen.

Det dr, som Myndigheten for samhdllsskydd och beredskap tar upp,
viktigt med en enhetlig anvéndning av olika begrepp. Begreppen i EU-
rattsakterna bor dock som utgéngspunkt anvédndas dven i de svenska
bestimmelserna. I sévil andra tjanstepensionsdirektivet som i det svenska
genomforandet anvinds begreppet beredskapsplan (se artikel 21.5 jamford
med 16 g § lagen [1967:531] om tryggande av pensionsutfastelse m.m.
och 9 kap. 2 § andra stycket lagen [2019:742] om tjénstepensionsforetag).
Samma begrepp anvénds i dndringsdirektivet savitt géller &ndringen av
bestdmmelsen i andra tjinstepensionsdirektivet (artikel 8 i dndringsdirek-
tivet). Det finns inte anledning att inom ramen for detta lagstiftningsarende
se over anvindningen av detta begrepp.

Fondbolag och AIF-férvaltare

Nir det géller fondbolag bor det fortydligas att rutinerna for drift och
forvaltning ska uppfylla kraven i DORA-forordningen (2 kap. 17 § forsta
stycket 3 lagen om vérdepappersfonder). Som Finansinspektionen framfor
giller detta bade nitverks- och informationssystem (se artikel 12.1 i
UCITS-direktivet, i lydelsen enligt artikel 1.1 i &ndringsdirektivet).



Motsvarande fortydliganden bor goras for AIF-forvaltare (8 kap. 2 § forsta
stycket 2 lagen om forvaltare av alternativa investeringsfonder, se dven
artikel 18.1 1 AIFM-direktivet, i lydelsen enligt artikel 3 i andrings-
direktivet).

Forsdkringsforetag

For forsdkringsforetag bor det fortydligas att foretagets ndtverks- och
informationssystem ska uppfylla kraven i DORA-férordningen (10 kap.
3 § forsta stycket forsakringsrorelselagen). Som savil Svensk Forsdkring
som Sveriges advokatsamfund pépekar ar forsakringsforetag undantagna
fran DORA-forordningen (artikel 2.3 b). Detta undantag knyter an till de
forsdkringsforetag som dr undantagna fran Solvens II-direktivet (se
artikel 4 i det direktivet). Vid genomforandet av Solvens II-direktivet
gjordes dock bedomningen att ett s.k. mindre forsékringsforetag bara ska
undantas fran bestimmelser om solvens, offentliggdrande och grupp-
tillsyn, dvs. bestimmelser i 5-9, 16 och 19 kap. forsékringsrorelselagen.
Det innebér att mindre forsdkringsforetag, i den man det ar propor-
tionerligt, omfattas av bestimmelserna om foretagsstyrning i 10 kap.
forsakringsrorelselagen (4 kap. 5 § samma lag). De nu tillkommande
kraven pa ett forsékringsforetags ndtverks- och informationssystem avser
foretagsstyrning. Det dr inte mojligt att inom ramen for detta lagstiftnings-
drende omprdva den tidigare bedémningen. Regeringen anser darmed, till
skillnad frén Svensk Forsdkring och Sveriges advokatsamfund, att de till-
kommande kraven bor gilla samtliga foretag som omfattas av forsdkrings-
rorelselagens bestimmelser om foretagsstyrning.

Kreditinstitut och vissa virdepappersbolag

Ocksa for kreditinstitut bor det fortydligas att deras nétverks- och

informationssystem ska uppfylla kraven i DORA-foérordningen. De

tillkommande kraven ror i och for sig riskhanteringen (se skél3 i

andringsdirektivet). Likvdl bor det for tydlighets skull, som Svenska

Bankforeningen och Sparbankernas Riksforbund framfor, tas in en

sdrskild bestimmelse om detta i lagen om bank- och finansieringsrorelse.

Kraven giller dven for s.k. mycket stora virdepappersbolag (8 kap. 1 ¢ §
lagen om vérdepappersmarknaden). Det innebér att foljande aktorer ska
uppfylla de tillkommande kraven pé riskhantering i lagen om bank- och
finansieringsrorelse (se 1 kap. 2 § forsta stycket 7 c—g lagen om sérskild
tillsyn 6ver kreditinstitut och vardepappersbolag):

— viérdepappersbolag med tillstdnd att som sidotjanst ta emot kunders
medel pa konto for att underlitta vardepappersrorelsen enligt 2 kap. 2 §
forsta stycket 8 lagen om vérdepappersmarknaden,

— svenska aktiebolag som &r sddana virdepappersforetag som avses i
artikel 1.2 a eller b i Europaparlamentets och radets férordning (EU)
2019/2033 av den 27 november 2019 om tillsynskrav for vérde-
pappersforetag och om dndring av férordningarna (EU) nr 1093/2010,
(EU) nr 575/2013, (EU) nr 600/2014 och (EU) nr 806/2014, nedan
bendmnd vérdepappersbolagsférordningen,

— vérdepappersbolag for vilka ett beslut av Finansinspektionen enligt
3 a § lagen (2014:968) om sérskild tillsyn 6ver kreditinstitut och varde-
pappersbolag géller,
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— svenska aktiebolag som &r sddana vardepappersforetag som avses i
artikel 1.5 1 vardepappersbolagsforordningen och

— svenska aktiebolag som dr sédana vardepappersforetag som avses i
artikel 4.1.1 b 1 Europaparlamentets och radets forordning (EU) nr
575/2013 av den 26 juni 2013 om tillsynskrav for kreditinstitut och om
andring av forordning (EU) nr 648/2012, nedan bendmnd tillsyns-
forordningen,

Virdepappersinstitut och borser

Det bor dven goras vissa fortydliganden for virdepappersinstitut. Ett
vardepappersinstitut bor ha sérskilda informations- och kommunikations-
tekniska system. Dessa system ska inréttas och forvaltas i enlighet det som
anges 1 DORA-forordningen (8 kap. 10 § forsta stycket lagen om vérde-
pappersmarknaden). Ett virdepappersinstitut bor ocksa ha sunda skydds-
mekanismer for att, i enlighet med kraven i DORA-forordningen, saker-
stélla skyddet och autentiseringen vid informationsdverforing och for att
minimera risken for dataférvanskning och obehdrig atkomst till infor-
mationen (8 kap. 10 § andra stycket lagen om vérdepappersmarknaden).
Virdepappersinstitut som bedriver algoritmisk handel bor ha system och
riskkontroller som sdkerstéller att institutets handelssystem ar motstands-
kraftiga och har tillrdcklig kapacitet i enlighet med kraven i DORA-
forordningen. Ett sadant vérdepappersinstitutet bor ocksa ha effektiva
arrangemang for kontinuerlig drift av verksamheten for att hantera drift-
avbrott i sina handelssystem. Detta inbegriper nér det géller informations-
och kommunikationsteknik en kontinuitetspolicy med tillhdrande
kontinuitetsplan samt ddrmed relaterade atgérds- och aterstéllningsplaner.
Dessa ska inréttas i enlighet med kraven i DORA-forordningen. Ett varde-
pappersinstitut ska dven se till att systemen é&r fullt testade och lampligt
overvakade for att sékerstélla att de uppfyller kraven i forordningen (8 kap.
23 § forsta och tredje styckena lagen om vérdepappersmarknaden).

For borser bor det fortydligas att arbetet med att identifiera och hantera
de risker som kan uppsté i verksamheten ocksa ska gélla informations- och
kommunikationsteknikrisker i enlighet kraven i DORA-férordningen
(13 kap. 1 § tredje stycket 1 lagen om vérdepappersmarknaden). De till-
kommande kraven enligt DORA-foérordningen gor att de sérskilda kraven
om att en bors ska vara utrustad sé& att systemets tekniska operationer
hanteras korrekt och ha vidtagit effektiva kompletterande atgérder for att
hantera riskerna for systemavbrott dr dverflodiga (se 13 kap. 1 § tredje
stycket 2 lagen om vérdepappersmarknaden). Vidare bor det fortydligas
att en bors ska inrédtta och upprétthalla en operativ motstandskraft, i
enlighet med kraven i DORA-forordningen, for att sdkerstilla att handels-
systemen dr motstdndskraftiga, har tillricklig kapacitet for att kunna
hantera svéra pafrestningar pa marknaden i frdga om order- och med-
delandevolymer, kan uppritthélla ordnad handel vid forhéllanden med
pafrestningar pd marknaden, &r fullstindigt testade och garanterar
kontinuitet i verksamheten vid eventuella driftavbrott i handelssystemet.
For kontinuiteten inbegriper detta en IKT-kontinuitetspolicy och, som
Myndigheten for samhdllsskydd och beredskap pépekar, IKT-kontinui-
tetsplaner samt IKT-relaterade atgirds- och aterstdllningsplaner i enlighet
med DORA-férordningen (13 kap. 1a§ lagen om véirdepappersmark-



naden). Nar det giller systemen och arrangemangen for att sékerstélla att
algoritmisk handel inte skapar eller bidrar till otillborliga marknads-
forhéllanden bor det fortydligas att kraven om tester och miljder for att
underlétta tester ska gélla i enlighet med kraven i DORA-f6rordningen
(13 kap. 1 d § lagen om viardepappersmarknaden).

Betaltjinstleverantérer

Andringsdirektivet ror dven betaltjinstleverantdrer. Det bor fortydligas att
de betaltjénstleverantérer som omfattas av. DORA-férordningen ska
uppfylla dels kraven enligt lagen om betaltjénster, dels de tillkommande
kraven enligt DORA-forordningen (5 b kap. 1 § lagen om betaltjénster).
Betaltjénstleverantdrer som omfattas av DORA-forordningen behdver
dock bara incidentrapportera enligt DORA-regelverket (5 bkap. 3§
samma lag, se dven artikel 19 i DORA-forordningen). Liksom Finans-
inspektionen framfor innebédr det att kreditinstitut, betalningsinstitut,
leverantorer av kontoinformationstjénster och institut for elektroniska
pengar enbart ska folja DORA-forordningens bestimmelser om incident-
rapportering. De betaltjanstleverantdrer som inte dr att anse som finan-
siella entiteter enligt DORA-férordningen, t.ex. statliga och kommunala
myndigheter och postgiroinstitut, ska alltjimt underritta Finans-
inspektionen och betaltjinstanvindarna om operativa incidenter eller
sakerhetsincidenter i enlighet med det som géller enligt lagen om betal-
tjdnster (1 kap. 3 § lagen om betaltjinster jimford med artikel 96.7 i andra
betaltjanstdirektivet, i lydelsen enligt artikel 7.5 i dndringsdirektivet). Som
Riksbanken papekar kan denna dndring leda till att de inte lingre infor-
meras om en allvarlig operativ incident eller sikerhetsincident hos de
betaltjdnstleverantdrer som bara ska incidentrapportera enligt DORA-
forordningen. Riksbanken bor dven i fortséttningen sé snart det kan ske fa
del av uppgifter om allvarliga operativa incidenter och sdkerhetsincidenter
hos samtliga betaltjanstleverantorer (se prop. 2017/18:77 s. 229). Enligt
DORA-forordningen ska den behdriga myndigheten skyndsamt ldmna
narmare uppgifter om den allvarliga IKT-relaterade incidenten till f6ljande
till andra relevanta offentliga myndigheter enligt nationell rétt
(artikel 19.6). For att sékerstélla att Riksbanken, som en annan relevant
offentlig myndighet enligt nationell ritt, informeras om denna typ av
incidenter bor det tas in en bestdmmelse i kompletteringslagen om att
Finansinspektionen ska informera Riksbanken om allvarliga IKT-
relaterade incidenter. Nér det géller andra myndigheter ska Finans-
inspektionen enligt DORA-forordningen informera de behoériga myndig-
heter, de gemensamma kontaktpunkter eller de CSIRT-enheter som utsetts
eller inrdttats i enlighet med direktiv (EU) 2022/2555 (artikel 19.6). Det
finns inte anledning att, som Myndigheten for samhdllsskydd och
beredskap foreslar, inféra en motsvarande informationsskyldighet for
Finansinspektionen i lagen om betaltjédnster. Betaltjdnster definieras i
1 kap. 2 § lagen om betaltjanster. Den bestimmelsen genomfor artikel 4.3
i och bilaga I till andra betaltjanstdirektivet (se prop. 2017/18:77 s. 331—
332). Det &r inte mojligt att, som Kungl. Tekniska hégskolan efterfragar,
inom ramen for detta lagstiftningsdrende fortydliga vad som omfattas av
begreppet betaltjanst.
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Pensionsstiftelser och tjdnstepensionsforetag

Regeringen har vid flera tidigare tillfdllen gjort bedomningen att pen-
sionsstiftelser dr att anse som tjénstepensionsinstitut (se prop. 2004/05:165
s. 107-111 och prop. 2018/19:159 s. 32-34). Det ar inte mgjligt att, som
Svenska Pensionsstiftelsers Forening efterfragar, nirmare berdra detta
stillningstagande inom ramen for detta lagstiftningsdrende. Som fore-
ningen ocksa framfor anser dven regeringen att det ar av vikt att pensions-
stiftelsernas sérart beaktas, t.ex. att en pensionsstiftelse inte far utfasta
pension och dirmed inte har nagon pensionsskuld till de férmans-
beréttigade (se prop. 2004/05:165 s. 110 och prop. 2018/19:159 s. 37-40).
Enligt DORA-forordningen géller att de finansiella entiteterna ska
genomfora reglerna om IKT-riskhantering i enlighet med proportionali-
tetsprincipen, och med beaktande av sin storlek och allménna riskprofil,
och karaktéiren pa, omfattningen av och komplexiteten i sina tjdnster, sin
verksamhet och sina insatser. Vidare géller att entiteternas tillimpning av
bl.a. bestimmelserna om hantering av IKT-tredjepartsrisker ska std i
proportion till deras storlek och allminna riskprofil, och karaktiren pa,
omfattningen av och komplexiteten i sina tjénster, verksamhet och
insatser, i enlighet med vad som specificeras i de relevanta bestimmel-
serna (artikel 4.1 och 4.2). Nar det géller IKT-riskhantering och hantering
av IKT-tredjepartsrisker har kommissionen befogenhet att komplettera
forordningen genom att anta tekniska standarder (se artiklarna 15, 28.9 och
30.5, se dven avsnitt 4.8.1). Genomslaget for de olika och enskilda
finansiella entiteterna dr dock i forsta hand en fraga for réttstillimpningen.

For tjanstepensionsforetag och pensionsstiftelser bor det fortydligas att
de, i egenskap av tjanstepensionsinstitut, ska ha de nitverks- och informa-
tionssystem som foljer av DORA-forordningen (9 kap. 2 § lagen om
tjdnstepensionsforetag och 16 g§ lagen om tryggande av pensions-
utfastelse m.m.).

Inskrdnkta bemyndiganden

De nya EU-réttsliga bestimmelserna minskar medlemsstaternas hand-
lingsutrymme att meddela ytterligare bestimmelser om riskhantering.
Bemyndigandena i lagen om tryggande av pensionsutfistelse m.m.
(161 §), lagen om véardepappersfonder (13 kap. 1 § 11), lagen om bank-
och finansieringsrorelse (16 kap. 1§ 5), lagen om virdepappersmark-
naden (8 kap. 35 § 4) och lagen om betaltjanster (5 b kap. 6 §) bor dndras
sa att de inte omfattar krav som f6ljer av DORA-forordningen.

18.3  Andringar som inte kriver lagstiftningsétgirder

Regeringens bedémning: Foljande dndringar kan genomftras med
stod av befintliga bemyndiganden for regeringen eller den myndighet
som regeringen bestimmer:

— andringarna 1 kapitaltdckningsdirektivet om krav pa beredskaps-
och kontinuitetspolicyer samt beredskaps- och kontinuitetsplaner,

— andringarna i krishanteringsdirektivet om vad en resolutionsplan
ska innehélla och vilka omstidndigheter som ska ldggas till grund for
resolutionsmyndighetens provning av en resolutionsplan, och




— dndringarna i andra betaltjanstdirektivet om hur en betaltjénst-
leverantors system for hantering av operativa risker och sékerhetsrisker
ska utformas.

Foljande &andringar i EU-rittsliga bestdmmelser tillgodoses av
gillande svensk ritt och krdver inga lagstiftningsatgérder:

— Andringarna i kapitaltickningsdirektivet om att de behdriga myn-
digheterna ska ha alla de informationsinsamlings- och underséknings-
befogenheter som myndigheterna behdver for att utdva sina funktioner
och om att de behoriga myndigheterna inom tillsynen ska utvirdera de
risker som pavisats vid testning av digital operativ motstandskraft.

— Andringarna i krishanteringsdirektivet om vad en aterhimtnings-
plan ska innehélla och vilka uppgifter som resolutionsmyndigheter far
begdra in fran institut for utarbetande och uppdatering av resolutions-
planer.

— Andringarna i betaltjénstdirektivet om att direktivet inte ar tillimp-
ligt pa tekniska stodtjanster och om utkontraktering av viktiga operativa
funktioner.

Andringar i EU-rittsliga bestimmelser som inte riktar sig till med-

lemsstaterna kraver inte nagra lagstiftningsatgérder.

Promemorians bedémning Sverensstimmer med regeringens bedom-
ning.

Remissinstanserna tillstyrker bedomningen eller har inget att invinda
mot den.

Skilen for regeringens bedomning
Andringar pd annan nivd dn lag

I nagra fall har bestimmelserna i EU-direktiven som nu éndras genomforts
i foreskrifter. Detta giller artikel 85.2 i kapitaltickningsdirektivet om krav
pa beredskaps- och kontinuitetspolicyer samt beredskaps- och kontinui-
tetsplaner (se prop. 2013/14:228 s. 642), artikel 10.7 och avsnitt C i
bilagan till krishanteringsdirektivet om vad en resolutionsplan ska inne-
halla och vilka omstdndigheter som ska ldggas till grund for resolutions-
myndighetens provning av en resolutionsplan (se prop. 2015/16:5
s. 237-240) och artikel 5.1 i andra betaltjanstdirektivet om hur en betal-
tjdnstleverantdrs system for hantering av operativa risker och sikerhets-
risker ska utformas (se prop. 2017/18:77 s. 223-224 och 684).

Andringarna i dessa EU-rittsliga bestimmelser bor, i enlighet med
tidigare genomforanden, genomforas i foreskrifter. Detta kan ske med stod
av befintliga bemyndiganden (16 kap. 1 § 5 lagen om bank- och finan-
sieringsrorelse, 29 kap. 2 § 1 lagen [2015:1016] om resolution och 2 kap.
10 § lagen om betaltjanster).

Andringar som ryms inom gillande svenska bestimmelser

Vissa éndringar som gors i EU-direktiven &r sddana att bade édldre och nya
lydelser ryms inom géllande svenska bestimmelser. I dessa fall kravs det
inte nagra lagstiftningsatgarder for att uppfylla kraven enligt EU-rétten.
Detta &r fallet for bestimmelserna i kapitaltickningsdirektivet om att de
behoériga myndigheterna ska ha alla de informationsinsamlings- och
undersokningsbefogenheter som myndigheterna behdver for att utova sina
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funktioner (artikel 65.3, se 13 kap. 6 § lagen om bank- och finansierings-
rorelse, 23 kap. 2 och 3 §§ lagen om vérdepappersmarknaden och 6 kap.
1 § lagen om sérskild tillsyn 6ver kreditinstitut och vérdepappersbolag)
och att de behdriga myndigheterna inom tillsynen ska utvérdera de risker
som pavisats vid testning av digital operativ motstdndskraft i enlighet med
DORA-forordningen (artikel 97.1, se 9 § forordningen [2014:993] om
sarskild tillsyn och kapitalbuffertar). Ocksd bestimmelserna i kris-
hanteringsdirektivet om vad en aterhdmtningsplan ska innehélla (avsnitt A
16 i1 bilagan till direktivet, se 16kap. 1§ 7 lagen om bank- och
finansieringsrorelse, 5 kap. 2 § 9 forordningen (2004:329) om bank- och
finansieringsrorelse och 3 § Finansinspektionens foreskrifter [FFFS
2016:6] om aterhdmtningsplaner, koncernaterhamtningsplaner och avtal
om finansiellt stdd inom koncerner) och vilka uppgifter som resolutions-
myndigheter far begéira fran institut for utarbetande och uppdatering av
resolutionsplaner (avsnitt B 14 och 14a i bilagan till direktivet, se 28 kap.
1 § lagen om resolution) tillgodoses genom géllande réatt. Till sist géller
detta dven for bestimmelserna i andra betaltjdnstdirektivet om att
direktivet inte &r tillimpligt pa tekniska stodtjanster (artikel 3 j, se 1 kap.
6 § 4 lagen om betaltjénster) och om utkontraktering av viktiga operativa
funktioner (artikel 19.6, se 3 kap. 28 § andra stycket lagen om betal-
tjénster).

Andringar som inte riktar sig till medlemsstaterna

Flera dndringar i EU-direktiven ror bestimmelser som inte riktar sig till de
enskilda medlemsstaterna. Detta géller &ndringarna i artikel 12.3 i UCITS-
direktivet, artikel 50.1 i Solvens II-direktivet, artikel 18.2 i AIFM-
direktivet, artikel 10.9 i krishanteringsdirektivet, artiklarna 17.7 och 48.12
i MiFID 1II och artikel 98.5 i andra betaltjanstdirektivet. Dessa dndringar
kraver saledes inte nagra lagstiftningsatgérder.

19 Nagra andra fragor om 6verklaganden av
Finansinspektionens beslut

19.1 Forordnande av sakkunnig 1
gransoverskridande forfaranden

Regeringens forslag: Finansinspektionens beslut om férordnande av
sakkunnig i drenden om griansdverskridande fusioner, delningar och
ombildningar ska inte fa dverklagas.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invdnda mot
det.

Skiilen for regeringens forslag: I aktiebolagslagen (2005:551) finns
det sérskilda bestimmelser om fusion, delning och gransoéverskridande
ombildning. Savil en fusion som en delning kan vara granséverskridande.
For forfarandet géller att det eller de bolag som vill genomfora ett gréins-



overskridande forfarande ska ansdka hos Bolagsverket om tillstand att
verkstdlla en fusions-, delnings- eller ombildningsplan (23 kap. 20 och
36 a§§, 24 kap. 22 och 31 §§ samt 24 akap. 22 § aktiebolagslagen).
Bolagsverket ska prova om forutséttningarna for att verkstélla en plan &r
uppfyllda och i sa fall utfarda ett intyg om att den del av foérfarandet som
regleras av svensk lag har genomforts pa foreskrivet sétt. Om det vid hand-
laggningen av en ansdkan om ett gransdverskridande forfarande upp-
kommer en frdga som krdver sérskild fackkunskap, fir Bolagsverket
forordna en lamplig person som sakkunnig. Bolagsverket ska ersitta den
sakkunnige for utfort arbete och s6kanden ska i sin tur ersétta Bolagsverket
for denna kostnad enligt ett beslut som verket fattar (23 kap. 45b §,
24 kap. 47 § och 24 a kap. 24 § aktiebolagslagen).

Om ett finansiellt foretag, dvs. ett foretag som omfattas av lagen om
bank- och finansieringsrorelse, forsdkringsrorelselagen eller lagen om
tjdnstepensionsforetag, vill genomfora ett gransdverskridande forfarande
finns det sédrskilda bestimmelser i de lagarna. I sddana fall &r det Finans-
inspektionen som provar en ansdkan. Inspektionen kan, som Bolagsverket,
forordna en sakkunnig vid handldggningen. Finansinspektionen ska i sa
fall ocksa besluta om sdkandens betalningsskyldighet for ersittning till en
sakkunnig (jfr 10 kap. 1§ lagen om bank- och finansieringsrorelse,
11 kap. 1 § forsdkringsrorelselagen och 10 kap. 1§ lagen om tjénste-
pensionsforetag).

Bolagsverkets beslut om betalningsskyldighet for erséttning till sak-
kunnig kan oOverklagas till allmédn forvaltningsdomstol (31 kap. 2§ 5
aktiebolagslagen). Ett beslut om forordnande av sakkunnig kan dock inte
overklagas. Fragan om en sakkunnig borde ha utsetts kan dock bli foremal
for provning 1 samband med 6verklagande av beslutet om faststéllande av
erséttning (prop. 2021/22:286 s. 202).

I lagen om bank- och finansieringsrorelse (17 kap. 1 § tredje stycket), i
forsakringsrorelselagen (21 kap. 3 §) och i lagen om tjinstepensions-
foretag (17 kap. 1 §) finns det generella bestimmelser om overklagande
av Finansinspektionens beslut. Enligt dessa bestimmelser kan savil ett
beslut om forordnande av sakkunnig, som ett beslut om betalnings-
skyldighet for ersattning till sakkunnig 6verklagas till allmén forvaltnings-
domstol.

Det saknas skél for denna skillnad mellan Bolagsverkets och Finans-
inspektionens beslut om férordnande av sakkunnig. Om ett beslut om
forordnande av sakkunnig kan &verklagas finns det ocksé risk for att
drendet i onddan fordrojs. Finansinspektionens beslut om forordnande av
sakkunnig i drenden om grénsdverskridande fusioner, delningar och
ombildningar bor dérfor, som géller for motsvarande beslut som fattas av
Bolagsverket, inte fa 6verklagas.

19.2  Undantag fran bosdttningskrav

Regeringens forslag: Finansinspektionens beslut enligt lagen om
bank- och finansieringsrorelse om undantag fran bosattningskraven for
styrelseledamoter, verkstéllande direktdr och sdrskild firmatecknare
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ska fa overklagas till allmin forvaltningsdomstol. Provningstillstand
ska krévas vid 6verklagande till kammarritten.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invinda mot
det.

Skilen for regeringens forslag: I aktiebolagslagen finns det sirskilda
bestimmelser om bosittningskrav for styrelseledaméter, verkstillande
direktdr och sdrskilda firmatecknare. For styrelseledamdter galler att minst
hélften ska vara bosatta inom Europeiska ekonomiska samarbetsomradet
(8 kap. 9 §). Den verkstéllande direktoren ska vara bosatt inom Europeiska
ekonomiska samarbetsomradet (8 kap. 30 §). Av de sarskilda firma-
tecknarna ska minst en vara bosatt inom Europeiska ekonomiska sam-
arbetsomradet (8 kap. 37 §). Bolagsverket far besluta om undantag fran
dessa bosittningskrav om det finns sérskilda skél. For foretag som om-
fattas av lagen om bank- och finansieringsrorelse eller forsékringsrorelse-
lagen fir Finansinspektionen fatta ett motsvarande beslut om undantag
(10 kap. 1 § andra stycket lagen om bank- och finansieringsrorelse och
11 kap. 1 § andra stycket forsékringsrorelselagen).

Bolagsverkets beslut om undantag fran bosittningskraven overklagas
till allmén forvaltningsdomstol (31 kap. 2 § forsta stycket 2 aktiebolags-
lagen). Aven Finansinspektionens beslut i dessa frigor dverklagas till
allmén forvaltningsdomstol om det ror forsékringsforetag (21 kap. 2 §
forsta stycket forsékringsrorelselagen, se dven prop. 2018/19:158 s. 653).
Finansinspektionens beslut om undantag enligt lagen om bank- och finan-
sieringsrorelse dverklagas dock till regeringen (17 kap. 1 § forsta stycket
den lagen).

I enlighet med vad som anforts i tidigare lagstiftningsérenden torde det
som regel inte finnas ndgot behov av ett stillningstagande fran regeringen,
i dess egenskap av politiskt organ, i denna typ av drenden. En 6ver-
prévning bor da ske i domstol (prop. 2013/14:86 s. 63—64). Aven om det
ar olika myndigheter som fattar det grundlaggande beslutet bor det inte
finnas skal for skilda forfaranden for ett 6verklagande. Sarskilt inte som
ett beslut enligt forsakringsrorelselagen 6verklagas pd samma sdtt som
motsvarande beslut enligt aktiebolagslagen. Ett beslut om undantag fran
boséttningskraven som Finansinspektionen fattar enligt lagen om bank-
och finansieringsrorelse bor darfor i fortsdttningen ocksa overklagas till
allmén forvaltningsdomstol. Liksom géller vid &verklagande av mot-
svarande beslut enligt aktiebolagslagen och forsdkringsrorelselagen bor
provningstillstind krdvas vid overklagande till kammarridtten av beslut
enligt lagen om bank- och finansieringsrorelse (jfr 31 kap. 8 § aktiebolags-
lagen och 21 kap. 2 § andra stycket forsakringsrorelselagen).

19.3  Begrinsad skyldighet att meddela
trafikforsidkring

Regeringens forslag: Finansinspektionens beslut enligt trafikskade-
lagen om begrinsning av skyldigheten att meddela trafikforsakring ska



fa overklagas till allmén forvaltningsdomstol. Provningstillstand ska
kravas vid 6verklagande till kammarrétten.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invinda mot
det.

Skilen for regeringens forslag: Enligt trafikskadelagen (1975:1410)
ska det som utgangspunkt finnas en trafikforsékring for ett motordrivet
fordon som é&r registrerat i végtrafikregistret och inte &r avstillt samt for
annat motordrivet fordon som brukas i trafik i Sverige (2 § forsta stycket).
Trafikforsdkring far meddelas av en svensk forsdkringsgivare med till-
stand enligt 2 kap. 4 § forsdkringsrorelselagen, en forsdkringsgivare fran
tredje land med tillstdnd enligt 4 kap. 1 § lagen (1998:293) om utlédndska
forsakringsgivares och tjanstepensionsinstituts verksamhet i Sverige, eller
en EES-forsékringsgivare som ar verksam i Sverige med stod av 2 kap. 1 §
lagen om utlédndska forsdkringsgivares och tjanstepensionsinstituts verk-
samhet i Sverige (5 § forsta stycket trafikskadelagen).

En forsakringsgivare som far meddela trafikforsdkring i Sverige &ar
skyldig att pa begdran meddela sadan forsdkring, den s.k. kontraherings-
plikten. I ett tillstind att meddela forsakring enligt 2 kap. 4 § forsékrings-
rorelselagen eller 4 kap. 1 § lagen om utlédndska forsdkringsgivares och
tjdnstepensionsinstituts verksamhet i Sverige kan denna skyldighet
begransas till att gdlla forsakring &t personer som tillhor en viss yrkesgrupp
eller intressegrupp eller som &r bosatta inom ett visst omrade. Finans-
inspektionen kan efter ansokan besluta om motsvarande begriansning for
en forsdkringsgivare som bedriver verksamhet i Sverige enligt 2 kap. 1 §
lagen om utlindska forsékringsgivares och tjdnstepensionsinstituts
verksambhet i Sverige. Ett sddant beslut far 6verklagas hos regeringen (5 §
andra stycket trafikskadelagen).

Som anfors ovan for ett beslut om undantag frén boséttningskraven
(avsnitt 19.2) torde det inte heller for ett beslut som begransar kontra-
heringsplikten finnas skél for att regeringen ska &verprova Finans-
inspektionens beslut. En motsvarande inskrdankning for en svensk forsak-
ringsgivare eller en forsakringsgivare fran tredje land 6verklagas dessutom
till allmén forvaltningsdomstol (se 21 kap. 3 § forsta stycket forsékrings-
rorelselagen och 10 kap. 4 § forsta stycket lagen om utléndska forsékrings-
givares och tjanstepensionsinstituts verksamhet i Sverige). Denna typ av
beslut enligt trafikskadelagen bor i stdllet, som vanligtvis géller for
Finansinspektionens beslut, dverklagas till allmén forvaltningsdomstol.
Som ocksa vanligtvis giller for Finansinspektionens beslut, bor provnings-
tillstand krévas vid 6verklagande till kammarrdtten (jfr t.ex. 21 kap. 3 §
andra stycket forsakringsrorelselagen och 10 kap. 4 § andra stycket lagen
om utldndska forsikringsgivares och tjinstepensionsinstituts verksamhet i
Sverige).

19.4  Tillsyn 6ver Svenska skeppshypotekskassan

Regeringens forslag: Finansinspektionens beslut enligt lagen om
Svenska skeppshypotekskassan ska fa Overklagas till allmén
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forvaltningsdomstol. Provningstillstand ska krévas vid &verklagande
till kammarrétten.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invinda mot det.

Svenska skeppshypotekskassan anser att Finansinspektionens beslut
fortsatt bor 6verklagas till regeringen eller att fragan i vart fall bor utredas
pa ett djupare plan.

Skilen for regeringens forslag: Bestimmelser om Svenska skepps-
hypotekskassan finns i lagen (1980:1097) om Svenska skeppshypoteks-
kassan. Svenska skeppshypotekskassan har till &ndamal att medverka vid
finansiering av rederiverksamhet som bedrivs av svenskt rederi eller av en
utlédndsk juridisk person dér svenska fysiska eller juridiska personer har ett
betydande inflytande eller intresse (1 §).

Svenska skeppshypotekskassan star under tillsyn av Finans-
inspektionen. Inspektionen fir i samband med tillsynen meddela fore-
lagganden eller forbud. Dessa beslut far enligt lagen overklagas hos
regeringen (38 §).

Som Svenska skeppshypotekskassan ocksd framfor bedriver den en
speciell verksamhet som skiljer sig fran andra aktorer pa finansmarknaden.
Likvél géller de skél som anfors i avsnitt 19.2 och 19.3 ocksé for en
Overprovning av Finansinspektionens beslut som ror tillsynen Over
skeppshypotekskassan enligt lagen om Svenska skeppshypotekskassan.
Detta dr ocksa vad som géller for 6verklagande av andra beslut som ror
tillsynen dver skeppshypotekskassan (se 11 kap. 1 § lagen [2014:966] om
kapitalbuffertar och 11 kap. 1 § lagen [2014:968] om sarskild tillsyn 6ver
kreditinstitut och vérdepappersbolag). Finansinspektionens beslut enligt
lagen om Svenska skeppshypotekskassan bor darmed i fortsdttningen
overklagas till allméin forvaltningsdomstol. Vid ett dverklagande bor, som
vanligtvis giller for Finansinspektionens beslut, provningstillstand kravas
for overklagande till kammarratten (jfr t.ex. 21 kap. 3 § andra stycket
forsakringsrorelselagen).

20 Ikrafttrddande- och
overgangsbestimmelser

Regeringens forslag: Kompletteringslagen och &vriga lagdndringar
ska trada i kraft den 17 januari 2025.

Aldre foreskrifter ska tillimpas for 6verklaganden av Finansinspek-
tionens beslut enligt lagen om bank- och finansieringsrorelse om undan-
tag fran boséttningskrav, enligt trafikskadelagen om begrénsad skyldig-
het att meddela forsdkring och enligt lagen om Svenska skepps-
hypotekskassan om beslutet har meddelats fore ikrafttradandet.

Promemorians forslag 6verensstimmer med regeringens forslag.
Remissinstanserna tillstyrker forslaget eller har inget att invinda mot
det.



Skilen for regeringens forslag
Tkrafitrddande

DORA-forordningen ska tillimpas fran och med den 17 januari 2025
(artikel 64 andra stycket). Aven de nationella bestimmelser som genomfor
de andringar som gors genom &ndringsdirektivet ska tillimpas frén och
med den 17 januari 2025 (artikel 9.1 andra stycket). Kompletteringslagen
och oOvriga lagéndringar som foranleds av DORA-férordningen och
andringsdirektivet bor darfor trida i kraft vid denna tidpunkt.

De lagindringar som inte har samband med DORA-f6érordningen (se
avsnitt 19) bor trada i kraft sa snart det &r mojligt. Detta bedoms ocksa
vara den 17 januari 2025.

Overgdngsbestimmelser

I och med DORA-f6rordningen infors det nya bestdimmelser om digital
operativ motstandskraft pa finansmarknadsomradet. I huvudsak ror det sig
om tillkommande bestimmelser och inte dldre bestimmelser som éndras.
Det finns séledes inte nagon tidigare lagstiftning att forhalla sig till. Inte
heller finns det nagra overgéngsbestimmelser i vare sig DORA-f6rord-
ningen eller dndringsdirektivet. Det finns ddrmed inte ndgot behov av
overgangsbestimmelser till de lagédndringar som nu foreslds med anled-
ning av dessa EU-réttsakter.

Inte heller finns det skél for ndgon overgdngsbestimmelse savitt géller
Finansinspektionens beslut om foérordnande av sakkunnig i drenden om
gransoverskridande fusioner, delningar och ombildningar (se avsnitt 19.1).

Vissa beslut som tidigare har overklagats till regeringen ska i fortsitt-
ningen Overklagas till allmin forvaltningsdomstol. Detta géller beslut
enligt lagen om bank- och finansieringsrorelse om undantag frén bosétt-
ningskraven (se avsnitt 19.2), enligt trafikskadelagen om begransad
skyldighet att meddela trafikforsikring (se avsnitt 19.3) och enligt lagen
om Svenska skeppshypotekskassan (se avsnitt 19.4). 1 dessa fall, nér
handlaggningsordningen #ndras, finns det behov av Overgangsbestdm-
melser. Beslut som har meddelats fore ikrafttridandet bor darfor fortsatt
overklagas till regeringen (jfr prop. 2013/14:86 s. 86—87).

21 Konsekvensanalys

Regeringens bedomning: Genom forslagen tillgodoses DORA-f6rord-
ningens krav ndr det géller kompletterande reglering i svensk nationell
ratt.

Eventuella 6kade kostnader for Finansinspektionen, Riksbanken och
andra myndigheter bedéms vara begrinsade.

De flesta foretag som bedriver verksamhet inom finansmarknads-
omréadet berdrs av forslagen. Forslagen innebér i varierande omfattning
okade krav och kostnader for dem.

Enskilda berdrs i den mén bestimmelserna leder till minskad risk for

avbrott i finansiella tjanster och 6kad sikerhet inom tjénsterna.
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Promemorians bedémning dverensstimmer med regeringens bedom-
ning.

Remissinstanserna: Flertalet remissinstanser tillstyrker bedémningen
eller har inget att invdnda mot den.

Finansinspektionen anser att deras kostnader till f61jd av DORA-forord-
ningen dr omfattande dé det kommer att krévas betydande informations-
insatser och en betydande dkning av tillsynen. Det kommer &ven finnas
behov av att samla in, uppratthélla och vidarerapportera informations-
register om IKT-tredjepartsleverantorer samt att delta i arbetet med de
gemensamma undersokningsgrupperna (JET).

Kungl. Tekniska hogskolan anser att myndigheterna bor se dver sina
foreskrifter.

Regelrddet anser att det finns brister nédr det géller beskrivningen av
storlekskravet som avgor om vissa foretag ska omfattas av forslaget och
pa vilket sdtt proportionalitetsprincipen ska tillimpas. Detta géller &ven for
beddmningen av sirskild hénsyn till sma foretag. Vidare anser Regelradet
det behovs tydligare beskrivningar av vilken paverkan forslaget och
DORA-forordningen kan komma att innebéra for berorda foretags kost-
nader, tidsdtgdng och verksamhet samt nir det giller pdverkan pa konkur-
rensforhéllanden for berorda foretag. Regelradet rekommenderar att det
gors en nationell konsekvensutredning av DORA-férordningens effekter
pa svenska foretag.

Totalforsvarets forskningsinstitut papekar att Riksbanken och Finans-
inspektionen genom forslagen kommer att fa del av stora méangder kéinslig
information vilket Okar risken for angrepp mot myndigheterna.
Totalforsvarets forskningsinstitut efterfragar &ven en mer detaljerad analys
av foretagens kostnader, sarskilt hur de paverkar tredjepartsleverantorer av
IKT-tjénster.

Skilen for regeringens bedomning
Ramen for konsekvensanalysen

Regelradet framfor att det bor goras en nationell konsekvensutredning av
DORA-f6rordningens effekter pa svenska foretag. Forslagen i denna
proposition kompletterar DORA-f6rordningen, som é&r direkt tillamplig i
Sverige. Effekterna av DORA-forordningen har behandlats vid fram-
tagandet av forordningen (se kommissionens konsekvensanalys och
sammanfattningen av den SWD[2020] 198 final och SWD[2020] 199
final). Konsekvensanalysen i denna proposition &r dérfor begrénsad till de
nationella lagforslag som ldmnas.

Forslagens syfte och alternativa losningar

Forslagen har till syfte att komplettera DORA-foérordningen. Férordningen
forutsitter att det infors vissa nationella bestimmelser, t.ex. om testning
av digital operativ motstandskraft (artiklarna 24-27). Enligt forordningen
krivs det dven nationella bestimmelser som ger den behdriga myndig-
heten nddvindiga utrednings-, tillsyns- och sanktionsbefogenheter (artikel
50.1). For att férordningen ska f& genomslag i svensk rétt krévs saledes att
Sverige infor bestimmelser i dessa avseenden.



Forslagen innebér att kompletterande bestammelser till DORA-f6rord-
ningen infors i en ny lag (se avsnitt 5.1). Genom forslagen tillgodoses
forordningens krav avseende kompletterande reglering i nationell ritt.
Forslagen gér inte utdver vad som kravs for att uppfylla kraven i foérord-
ningen.

Det beddms inte finnas nagra alternativa l6sningar som skulle vara
lampliga nér det géller de atgiarder som ar nodvéndiga for att anpassa den
svenska lagstiftningen till férordningen. Om Sverige inte gor nodvéandiga
anpassningar av lagstiftningen &r det sannolikt att Europeiska kommis-
sionen inleder ett forfarande om fordragsbrott. Att avstd fran att infora
nddvindiga bestimmelser utgdr alltsd inte nagot alternativ.

Forslagen gar inte langre dn vad som é&r nddvéandigt for att uppfylla
kraven enligt DORA-férordningen. Vad giller forslaget att Riksbanken féar
uppgifter som ror testning av finansiella foretags digitala operativa
motstandskraft innebér detta att Riksbankens upparbetade kompetens pa
omradet utnyttjas. For- och nackdelar med denna 16sning berérs och
utvecklas i avsnitt 7.1.

Berorda aktorer

Forordningen berdr de flesta foretag som &r verksamma inom finans-
marknadsomradet, i DORA-férordningen bendmnda finansiella entiteter.
Som anges i avsnitt 4.3 ror det sig om flera olika typer av foretag, t.ex.
kreditinstitut och forsékringsforetag. Forordningen berdr ocksd myndig-
heter. I forsta hand géller detta Finansinspektionen som &r behorig myn-
dighet och ska utdva tillsyn enligt forordningen (se avsnitt 5.2). Aven
Riksbanken berdérs did de ska 6vervaka och samordna hotbildsstyrda
penetrationstester. Andra myndigheter, frimst Kronofogdemyndigheten,
och domstolarna berdrs ocksa, t.ex. vid verkstéllighet och 6verklaganden
(se avsnitt 10.6 och 17).

Konsekvenser for Finansinspektionen

Finansinspektionen kommer att vara behorig myndighet enligt DORA-
forordningen (se avsnitt 5.2). Som behorig myndighet kommer Finans-
inspektionen bl.a. att ansvara for tillsynen dver att forordningen f6ljs och
inspektionen far darfor vissa utrednings- och tillsynsbefogenheter, liksom
befogenheter att ingripa med administrativa sanktioner och andra atgérder
vid Overtrddelser av forordningen (se forslagen i avsnitt 9 och 10).
Finansinspektionen ska ocksd samarbeta med behdriga myndigheter i
andra medlemsstater och med de europeiska tillsynsmyndigheterna EBA,
Esma och Eiopa (se avsnitt 13). Enligt forslagen ska Finansinspektionens
dven bestimma vilka finansiella entiteter som ska genomfora hotbilds-
styrda penetrationsteser och hur ofta testerna ska genomforas (se avsnitt
7.1).

Ett nytt regelverk innebar i regel 6kade kostnader. Detta giller sérskilt i
ett inledande skede. Finansinspektionen behdver utveckla nya arbetssétt
for att utfora de tillkommande uppgifterna. Liksom Kungl. Tekniska
hogskolan framfor behdver foreskrifter ses dver. Det bor ocksad krivas
vissa informationsinsatser. Den nya tillsynsstrukturen med den ledande
tillsynsmyndigheten bor ocksé krava vissa arbetsinsatser (artiklarna 3144
i DORA-f6rordningen). Liksom Totalforsvarets forskningsinstitut patalar
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far inspektionen inom den nya tillsynen del av kénsliga uppgifter, vilket i
sig kan oka risken for angrepp mot myndigheten. Finansinspektionen
hanterar dock redan mycket kénslig information om sévél finansiella
entiteter som det finansiella systemet. Den nya tillsynen bor inte ha nagon
storre inverkan pa myndighetens pagaende sékerhetsarbete.

I nuléget ar det svart att goéra en beddomning av de ekonomiska konse-
kvenserna for Finansinspektionen. Detta har bl.a. att gora med att de
tekniska standarderna dnnu inte beslutats. Som Finansinspektionen fram-
for omfattas dock ett stort antal foretag av de tillkommande kraven och ett
antal regelverk behdver ses dver och anpassas. Som inspektionen ocksa tar
upp ska en stor mingd ny information samlas in och vidarebefordras till
bl.a. de europeiska tillsynsmyndigheterna. Finansinspektionen ska dven
delta i den centraliserade tillsynen.

Finansinspektionens verksamhet avseende bl.a. regelgivning och tillsyn
finansieras via anslag i statens budget. Detta géller dven inspektionens
avgifter till EU:s tillsynsmyndigheter. Kostnaderna for den verksamheten
ticks genom avgifter som tas ut enligt férordningen om arliga avgifter for
finansiering av Finansinspektionens verksamhet. S&dana avgifter ska
uppgé till ett belopp som motsvarar kostnaden for den verksamhet som ska
finansieras. Avgiftsintdkterna ska redovisas mot inkomsttitel pa statens
budget. Enligt forslagen ska Finansinspektionen fa ta ut arliga avgifter av
de aktdrer som omfattas av det nya regelverket, de finansiella entiteterna,
for att finansiera verksamheten med tillsyn enligt de nya reglerna (se
avsnitt 16). Andringar i férordningen om arliga avgifter for finansiering av
Finansinspektionens verksamhet &r ddrmed att vénta.

Liksom anges ovan kommer ett stort antal av de féretag som i dag star
under tillsyn av Finansinspektionen, som finansiella entiteter, att omfattas
av kraven enligt DORA-forordningen. Europeiska kommissionen ska
faststilla kriterier for bestimmande om ett foretag ska omfattas fullt ut
eller bara delvis av kraven i férordningen. Da arbetet med dessa kriterier
fortfarande pagér ar det svart att avgdra hur manga foretag som kommer
att omfattas av bestimmelserna i férordningen och i vilken mén och i och
med det konsekvenserna for Finansinspektionens tillsynsarbete. Det torde
inte rora sig om mer &én ett 20-tal foretag som omfattas fullt ut av férord-
ningen och i och med det ska genomfora hotbildsstyrda penetrationstester.
For andra foretag innebdr det i forsta hand skdrpta krav pé deras
organisation och riskhantering. Finansinspektionen bdr, till f61jd av den
nuvarande tillsynen, ha en forhéllandevis god kunskap om dessa foretag.
Nya krav bor i och for sig stilla hogre krav pa tillsynen. De flesta storre
foretagen, t.ex. kreditinstitut och forsakringsforetag, omfattas dock redan
i dag av bestimmelser med krav pé dess organisation och riskhantering,
vilket talar for begransade konsekvenser for Finansinspektionen. Innan de
tekniska standarderna har beslutats dr det ocksd svart att gora nigon
bedomning av vilka tredjepartsleverantorer av IKT-tjdnster som kommer
att anses som kritiska och didrmed paverka inspektionens arbete inom
tillsynsramen for sddana tredjepartsleverantorer (se artiklarna 31-44).

Sammantaget bedoms forslagen leda till 6kade, om dn begriansade,
kostnader for Finansinspektionen. Tillkommande kostnader ska hanteras
inom befintliga ekonomiska ramar.



Konsekvenser for Riksbanken

Riksbanken far genom forslagen nya uppgifter och befogenheter da
myndigheten, i enlighet med DORA-forordningen, far uppgifter som ror
testning av finansiella foretags digitala operativa motstandskraft (avsnitt
7.1).

Riksbanken utfor i dag liknande, om &n frivilliga, tester inom ramen for
TIBER-EU. Myndigheten har séledes en upparbetad kompetens for de nya
uppgifterna. Detta giller kunskap dels om sjédlva testerna, dels om
foretagen som ska genomfora testerna.

Som Totalférsvarets forskningsinstitut tar upp kommer Riksbanken i
och med de nya och obligatoriska hotbildsstyrda penetrationstesterna att
fa in och hantera kénsliga uppgifter om de finansiella entiteternas system
och hantering av IKT-risker. Det bor dock inte utgdra ndgon storre skillnad
gentemot de nuvarande frivilliga TIBER-testerna som dven de innehéller
kénsliga uppgifter. Myndigheten arbetar, liksom andra myndigheter inom
den finansiella sektorn, aktivt med fragor som ror dess egna motstands-
kraft och formaga att bedriva verksamheten utan avbrott. Detta bor, som
for Finansinspektionen, inte leda till ndgon storre inverkan pa myndig-
hetens pagéende sdkerhetsarbete.

Da det ror sig om en ny reglering bor det, pa motsvarande sétt som for
Finansinspektionen, krévas vissa informationsinsatser. Det bor ocksé, som
utvecklas ovan, bli ndgot fler foretag som ska genomfora tester nédr de nu
blir obligatoriska. I huvudsak torde det dock vara samma foretag som de
som nu utféor TIBER-tester, vilka Riksbanken har en forhéllandevis god
kunskap om. Riksbanken ska ocksa fé ta ut avgifter for verksamheten av
de foretag som ska genomfora testerna. Liksom Kungl. Tekniska hog-
skolan tar upp kan det finnas ett behov av att se dver Riksbankens
foreskrifter.

Sammantaget bedoms ddrmed konsekvenserna vara begridnsade for
Riksbanken.

Konsekvenser for foretag

De flesta foretag som bedriver verksamhet inom finansmarknadsomradet
och star under tillsyn hos Finansinspektionen kommer att vara finansiella
entiteter enligt DORA-forordningen och i och med det omfattas av kraven
i forordningen. Mindre foretag omfattas dock inte av DORA-forordningen
(se artikel 2.3, se dven avsnitt 4.3). Andra foretag omfattas inte fullt ut av
forordningen (se artikel 16). Dartill géller proportionalitetsprincipen for
foretagens IKT-riskhantering, hantering av IK T-relaterade incidenter och
cyberhot, hotbildsstyrda penetrationstester och IKT-tredjepartsrisker (se
artikel 4). Innan de tekniska standarderna for tillsyn har beslutats &r det,
som anges under konsekvenserna for Finansinspektionen, svart att bedéma
hur méanga foretag och i vilken omfattning de omfattas av DORA-
regelverket. Betrdffande proportionaliteten bor viss vdgledning ges i de
tekniska standarderna. I forsta hand &r det dock en fréga for rattstillimp-
ningen. Det &r ddrmed inte lampligt att, som Regelrddet efterfrigar, nu
nirmare berdra detta.

Niar det giéller forordningen i sig, tillkommer krav pé foretagens
organisation och hantering av risker inom omradena for informations- och
kommunikationssdkerhet. Det bor dock inte vara helt nya krav da de olika
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regelverken pa finansmarknadsomradet i dag har nérliggande, om &n mer
generella och &vergripande krav, t.ex. pad kontinuitet och beredskaps-
planer. Dessa delar av forordningen bor i forsta hand ses som fortyd-
liganden och justeringar av redan géllande krav enligt de enskilda regel-
verken, vilket 4r i linje med de justeringar som gors i de grundldggande
EU-rittsliga regelverken (se avsnitt 18). Vidare tillkommer ocksa krav pa
incidentrapportering. Dessa krav torde foretagen kunna hantera utan storre
dndringar di de redan, enligt de olika regelverken pé finansmarknads-
omradet, har omfattande krav pa regelbunden rapportering till bla.
Finansinspektionen.

Utifran de krav som anges i forordningen och utkasten till kommis-
sionens tekniska standarder for tillsyn torde det i férsta hand vara storre
kreditinstitut, enstaka forsdkringsforetag, borser och vardepappers-
centraler som kommer att omfattas fullt ut av férordningen och kraven om
att genomfora hotbildsstyrda penetrationstester. Sammanlagt torde det
rora sig om hogst ett 20-tal svenska foretag. Flera av dessa foretag
genomfor dock redan motsvarande tester, dels i egen regi, dels inom ramen
for TIBER-EU. Det finns inte anledning att, som Regelrddet efterfragar,
nirmare berdra vilka enskilda foretag det ror sig om.

Regelradet efterfrdgar vidare en djupare analys av kostnaderna for de
enskilda foretagen. Nya krav ér vanligtvis forenade med 6kade kostnader
for de enskilda foretagen. Detta géller sérskilt i ett kort tidsperspektiv. Det
torde dock vara stora variationer mellan de olika foretagen. Vissa foretag
omfattas redan i dag av omfattande krav pa riskhantering. Dartill kommer
att ndgra foretag har genomfort de frivilliga TIBER-testerna. For dessa
foretag bor de tillkommande kostnaderna vara mer begransade. For andra
foretag bor det rora sig om mer kidnnbara kostnader for att uppfylla de nya
kraven. Den nya tillsynen innebar dartill 6kade kostnader dé saval Finans-
inspektionen som Riksbanken ges mojlighet att ta ut avgifter (se avsnitt
16).

Syftet med DORA-forordningen ar att 6ka motstandskraften och i
forlingningen mojligheten for foretagen att tillhandahélla sina tjénster
utan avbrott. Driftsavbrott kan vara forenade med stora och oforutsedda
kostnader bade for de foretag som drabbas och marknaden i stort.

Regelradet efterfragar en analys av hur forordningen péaverkar konkur-
rensforhéllandena for berérda foretag. For samtliga finansiella entiteter
bor en hog driftssdkerhet for det enskilda foretaget vara en konkurrens-
fordel, vilket kan berattiga ett hogre pris for foretagets tjanster. Genom
forordningen faststills enhetliga krav inom hela EU. Detta bor underlitta
och paskynda foretagens arbete med att dka sin egen motstandskraft i
forhallande till om det &r upp till varje medlemsstat eller enskilt foretag att
avgora vilka krav som ska gélla. Kraven i DORA-f6érordningen bor i sig
inte paverka finansiella entiteters mojlighet att bedriva verksamhet i andra
medlemsstater da detta ar ndgot som regleras i de grundliggande EU-
rittsliga regelverken. Det &r &ven stora skillnader mellan de olika finan-
siella entiteterna i den méan de bedriver verksamhet i andra medlemsstater.
De tillkommande kraven bor sammantaget inte ha nadgon storre inverkan
pa finansiella entiteters mdjlighet eller vilja att bedriva verksamhet i andra
medlemsstater. Kraven bor i stillet frimst paverka tredjepartsleverantorer.
Enhetliga krav bor underldtta deras verksamhet och forbéttra mdjlig-
heterna att erbjuda sina tjanster till finansiella entiteter, vilket i sig 6kar



utbudet pé t.ex. IKT-tjanster. Detta giller dels att fler svenska finansiella
entiteter fran olika delar av finansmarknadsomradet efterfragar samma
tjdnster, dels att svenska finansiella entiteter efterfrigar samma tjénster
som finansiella entiteter i andra medlemsstater. I ett langre perspektiv kan
de nya kraven sédledes innebédra kostnadsbesparingar for finansiella
entiteter och stirka allmé@nhetens fortroende, bade for foretagen och for
marknaden i dess helhet.

Nér det, som Totalforsvarets forskningsinstitut efterfragar, giller tredje-
partsleverantdrer av IKT-tjdnster dr det dn svarare att gora en beddmning
av konsekvenserna. Enhetliga krav bdr, som anges ovan, ge dem
forbattrade mojligheter att tillhanda sina tjénster. I den mén de klassas som
kritiska kommer de att omfattas av tillsyn enligt DORA-férordningen
vilket sannolikt innebdr o6kade kostnader. Andra tredjepartsleverantorer
bor framst drabbas av ytterligare krav fran uppdragsgivarna, de finansiella
entiteterna (se t.ex. artikel 30 om vad som ska regleras i ett avtal om IKT-
tjdnster). Bestimmelser om uppdragsavtal finns dock i ett flertal regelverk
pa finansmarknadsomradet. I den man detta leder till 6kade kostnader
torde det leda till ett hogre pris for IKT-tjénster, vilket i forsta hand
paverkar de finansiella entiteterna.

Betriffande de andra forslagen foreslas att Finansinspektionens beslut
om forordnande av sakkunnig i ett gransdverskridande drende framdver
inte ska i 6verklagas (avsnitt 19.1). Aven om ett beslut inte fir verklagas
sdrskilt kan det provas i samband med overklagande av ett beslut om
faststillande av ersittning till den sakkunnige. Andringen beddms dérmed
inte ha ndgra negativa konsekvenser for foretagen. Vidare foreslas att vissa
beslut som Finansinspektionen fattar fortséttningsvis far dverklagas till
allmén forvaltningsdomstol (se avsnitt 19.2—19.4). Dessa beslut har hittills
overklagats till regeringen. Detta géiller vissa beslut om undantag frén
boséttningskrav for styrelseledamoter, verkstillande direktorer och
sdrskilda firmatecknare, beslut for forsikringsgivare fran tredje land om
undantag frén kontraheringsplikten och beslut som ror Svenska skepps-
hypotekskassan. Detta ar den 6verklagandeordning som normalt géller for
overklagande av Finansinspektionens beslut och bedoms dirmed inte ha
nagra negativa konsekvenser for foretag.

Konsekvenser for domstolarna

De beslut som Finansinspektionen kommer att fatta enligt den nya lagen
ska kunna &verklagas till allmén forvaltningsdomstol (se avsnitt 17.1).
Motsvarande géller for de beslut som Riksbanken kommer att fatta (se
avsnitt 17.2). Mal av nu aktuella slag kan i och for sig vara forhallandevis
komplicerade och tidskrdvande. Det ar dock relativt fa beslut frén Finans-
inspektionen som Overklagas. Sammanlagt torde det rora sig om ett
begransat antal beslut frain myndigheterna per ar och endast ett fatal som
overklagas.

Att vissa beslut framover ska fa Gverklagas till allmén forvaltnings-
domstol i stéllet for till regeringen kan leda till en 6kning av antalet
drenden hos de domstolarna (se avsnitt 19.2-19.4). Aven i dessa fall torde
det inte rora sig om annat &n ett fatal beslut per ar om ens det.

Grénsoverskridande ombildningar &r mindre vanliga vilket ocksa torde
gélla for beslut om forordnande av sakkunnig. Att forordnandebeslut inte

Prop. 2024/25:44

161



Prop. 2024/25:44

162

ska fa 6verklagas (se avsnitt 19.1) bor inte fa annat &n ringa paverkan hos
domstolarna.

Sammantaget bor det rora sig om ett begrdnsat antal drenden som
tillkommer for domstolarna. Eventuella 6kade kostnader for detta bedoms
dérfor kunna hanteras inom befintliga ekonomiska ramar.

Konsekvenser for Kronofogdemyndigheten

Kronofogdemyndigheten berdrs dé beslut om viten enligt DORA-forord-
ningen ska fa verkstillas pa samma sdtt som en svensk dom som har fatt
laga kraft (se avsnitt 17.3). Det foreslas ocksa att Finansinspektionen och
Riksbanken ska fa forena vissa beslut med vite (se t.ex. avsnitt 7.3 och
9.2). Kronofogdemyndigheten berors d&ven genom att obetalda sanktions-
avgifter ska ldmnas till myndigheten for indrivning (se avsnitt 10.6).
Antalet mal om obetalda viten och sanktionsavgifter forvéntas bli mycket
begrinsat. Tillkommande kostnader med anledning av det for Krono-
fogdemyndigheten ska hanteras inom befintliga ekonomiska ramar.

Konsekvenser for enskilda

De krav som infors genom forordningen och den nya lagen riktar sig till
foretag, medlemsstateter och tillsynsmyndigheter. Kraven bor i forlang-
ningen kunna komma de enskilda till nytta, eftersom foérordningen har till
syfte att 6ka sidkerheten for finansiella tjanster genom att minska risken for
dels driftsavbrott, dels att kinsliga uppgifter kommer i orétta hénder.

Inte heller de bestimmelser som i ovrigt foreslas riktar sig direkt mot
enskilda.

Tkrafitrddande och sdrskilda informationsinsatser

Det foreslés att lagéndringarna ska trdda i kraft den 17 januari 2025. De
overgangsbestimmelser som foreslds ror hanteringen av &verklaganden
(avsnitt 20). Sammantaget torde det inte finnas ndgot behov av sirskilda
informationsinsatser med anledning av forslagen.

Ovriga konsekvenser

Forslagen far inga konsekvenser for jamstélldheten mellan kvinnor och
mén och har inga sociala konsekvenser. De har inte heller ndgra konse-
kvenser for miljon.

Férenlighet med EU-rdtten

Forslagen bedoms vara forenliga med EU-rétten.



22 Forfattningskommentar Prop. 2024/25:44

22.1 Forslaget till lag med kompletterande
bestammelser till EU:s férordning om digital
operativ motstdndskraft for finanssektorn

1 kap. Inledande bestimmelser

Lagens syfte

1 § Denna lag kompletterar Europaparlamentets och rddets forordning (EU)
2022/2554 av den 14 december 2022 om digital operativ motstandskraft for finans-
sektorn och om &ndring av foérordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011, i denna lag kallad EU-
forordningen.

Termer och uttryck i denna lag har samma betydelse som i EU-f6érordningen.

Paragrafen beskriver lagens syfte. Overvigandena finns i avsnitt 5.1 och
5.4.

1 forsta stycket anges den EU-réttsakt som lagen kompletterar och som i
lagen bendmns EU-forordningen. Av tydlighetsskél bendmns forordning-
en dock i det foljande som DORA-foérordningen.

I andra stycket klargdrs att termer och uttryck i lagen har samma
betydelse som i DORA-férordningen.

Hanvisningen till DORA-férordningen ar utformad pa sa sitt att den
avser forordningen i den vid varje tidpunkt gillande lydelsen, s.k. dyna-
misk hénvisning.

Behorig myndighet

2 § Av artikel 46 i EU-forordningen foljer att Finansinspektionen &r behorig myn-
dighet enligt férordningen.

Paragrafen innehéller en upplysningsbestimmelse om vilken myndighet
som i Sverige dr behorig myndighet enligt DORA-forordningen. Over-
végandena finns i avsnitt 5.2.

Enligt DORA-férordningen &r behdrig myndighet den myndighet som
har utsetts till behdrig myndighet i enlighet med vissa sirskilt angivna EU-
rattsakter. I Sverige ar det enligt de angivna EU-réttsakterna Finansinspek-
tionen som ar behorig myndighet, forutom i de fall dar Europeiska vérde-
pappers- och marknadsmyndigheten (Esma) ar behorig myndighet (se t.ex.
artikel 46 n om kreditvarderingsinstitut och artikel 46 q om vérde-
papperiseringsregister).

Avgifter till Finansinspektionen

3 § For att bekosta Finansinspektionens verksamhet enligt EU-f6rordningen och
denna lag ska de finansiella entiteter som stir under inspektionens tillsyn betala
arliga avgifter.

Regeringen far meddela foreskrifter om avgifterna.
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Paragrafen innehéller bestimmelser om avgifter for finansiering av
Finansinspektionens verksamhet. Hanvisningen till DORA-férordningen
ar utformad pa sa sétt att den avser forordningen i den vid varje tidpunkt
gillande lydelsen, sk. dynamisk hinvisning. Overvigandena finns i
avsnitt 16.1.

Finansinspektionen far, med stod av forsta stycket, ta ut arliga avgifter
av finansiella entiteter under tillsyn och som é&r finansiella entiteter enligt
DORA-forordningen (se artikel 2.1).

I andra stycket finns ett bemyndigande for regeringen att meddela
foreskrifter om avgifterna.

Bestimmelser om avgifter for finansiering av Riksbankens verksamhet
som ror hotbildsstyrda penetrationstester finns i 2 kap. 6 §.

Information om allvarliga IKT-relaterade incidenter

4 § Finansinspektionen ska i enlighet med artikel 19.6 i EU-forordningen
informera Riksbanken om allvarliga IKT-relaterade incidenter hos en finansiell
entitet.

Paragrafen innehéller en bestimmelse om en skyldighet for Finans-
inspektionen att informera om allvarliga IKT-relaterade incidenter. Han-
visningen till DORA-férordningen &r utformad pa sé sitt att den avser
forordningen i den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hénvisning. Overviigandena finns i avsnitt 18.

En finansiell entitet, t.ex. ett kreditinstitut, ska enligt DORA-f6rord-
ningen rapportera om allvarliga IKT-relaterade incidenter till den rele-
vanta behdriga myndigheten. I Sverige ska séddana rapporter lamnas till
Finansinspektionen (se 2 §). For vad som avses med en finansiell entitet,
se artikel 2.1 a—t och 2.2 i DORA-f6rordningen. Enligt férordningen ska
Finansinspektionen skyndsamt ldmna nérmare uppgifter om den allvarliga
IKT-relaterade incidenten till bl.a. EBA, Esma eller Eiopa och andra
relevanta offentliga myndigheter enligt nationell rétt (artikel 19.6). Genom
bestimmelsen tydliggors att med andra relevanta offentliga myndigheter
enligt nationell ritt avses i vart fall Riksbanken.

Nér det géiller hanteringen &r det upp till den finansiella entiteten att
sikerstélla att en rapport inte innehéller sdkerhetsskyddsklassificerade
uppgifter. Finansinspektionen har dock att informera om vilka tekniska
forutsdttningar som géller for rapporteringen, t.ex. om rapporteringen ska
ske 1 ett system som &r anpassat till att hantera sdkerhetsskydds-
klassificerade uppgifter. Hos Finansinspektionen géller bestimmelserna i
offentlighets- och sekretesslagen (2009:400).

2 kap. Hotbildsstyrda penetrationstester

Finansinspektionen

1 § Finansinspektionen ska besluta om vilka finansiella entiteter som ska genom-
fora hotbildsstyrda penetrationstester enligt artikel 26 i EU-forordningen. Finans-
inspektionen ska ocksé besluta om hur ofta en finansiell entitet ska genomfora
sadana tester.



Paragrafen anger de uppgifter som Finansinspektionen ska utféra som ror
hotbildsstyrda penetrationstester. Hanvisningen till DORA-f6rordningen
ar utformad pa sa sitt att den avser forordningen i den vid varje tidpunkt
gillande lydelsen, sk. dynamisk hiinvisning. Overviigandena finns i
avsnitt 7.1.

Enligt DORA-forordningen ska det genomforas hotbildsstyrda penetra-
tionstester. Finansinspektionen ska besluta om vilka finansiella entiteter
som ska genomfora dessa tester (jfr artikel 26.10). For vad som avses med
en finansiell entitet, se artikel 2.1 a—t och 2.2 i DORA-forordningen. Det
kan t.ex. vara ett kreditinstitut eller ett forsékringsforetag. Med hotbilds-
styrda penetrationstester avses en ram som efterliknar den taktik, teknik
och de forfaranden som anvinds av verkliga fientliga aktdrer, som
uppfattas som ett genuint cyberhot och som ger ett kontrollerat, skraddar-
sytt och underrittelsestyrt test av de kritiska produktionssystem som ér i
drift hos den finansiella entiteten (artikel 3.17). Kriterierna for att
identifiera vilka finansiella entiteter som ska genomfora dessa tester finns
i artikel 26.8 tredje stycket och i Europeiska kommissionens (nedan
kommissionen) tekniska standarder for tillsyn (artikel 26.11).

Finansinspektionen ska ocksa besluta om hur ofta en finansiell entitet
ska genomfora hotbildsstyrda penetrationstester. Utgdngspunkten &r att ett
test ska genomforas minst vart tredje ar. Baserat pad den finansiella
entitetens riskprofil och med beaktande av de operativa omsténdigheterna
far Finansinspektionen bestimma att entiteten ska genomfOra tester
antingen oftare eller mer séllan (jfr artikel 26.1).

For overklagande av Finansinspektionens beslut, se 5 kap. 1 § och for-
fattningskommentaren till den paragrafen. Finansinspektionen far bestim-
ma att ett beslut om hotbildsstyrda penetrationstester ska gélla omedelbart
(se 5kap. 3 9).

12 § anges uppgifter som ror de hotbildsstyrda penetrationstesterna som
ska utforas av Riksbanken.

Riksbanken

2 § Riksbanken ska Gvervaka och samordna de hotbildsstyrda penetrationstester
som ska genomforas enligt artiklarna 26 och 27 i EU-férordningen.
Riksbanken ska utfdrda sadana intyg som avses i artikel 26.7 i EU-forordningen.

Paragrafen anger de uppgifter som Riksbanken ska utfora nir det géller
hotbildsstyrda penetrationstester. Paragrafen infors till foljd av
artikel 26.10 i DORA-forordningen. Hénvisningen till DORA-f6rord-
ningen dr utformad pé sa sétt att den avser forordningen i den vid varje
tidpunkt gillande lydelsen, s.k. dynamisk hinvisning. Overvigandena
finns i avsnitt 7.1.

Enligt DORA-forordningen ska det genomforas hotbildsstyrda pene-
trationstester. Riksbanken ska enligt forsta stycket 6vervaka och samordna
dessa tester och inom ramen for detta fatta de beslut som krévs (jfr artikel
26.10). Det ar de finansiella entiteterna som ska genomfora sjédlva testerna
(se artikel 26.1). Riksbankens roll blir dirmed mer 6vergripande. I detta
ingar bl.a. att validera vilka kritiska eller viktiga funktioner som ska
omfattas av testningen (artikel 26.2 tredje stycket) och att sdkerstélla att
den testare som anlitas for utférandet av testet uppfyller de krav som stélls
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i forordningen (artikel 27). Med att Gvervaka och samordna avses dven att
sékerstdlla att den finansiella entiteten tillimpar den testmetod och det
tillvagagéangssatt som ska foljas for varje specifik fas i testprocessen. De
krav som ska gilla for testmetod och tillvigagingssitt utvecklas i
kommissionens tekniska standarder for tillsyn (artikel 26.11).

I andra stycket anges att Riksbanken ska utfdrda intyg om att ett test har
utforts i enlighet med kraven i DORA-f6rordningen (jfr artikel 26.7). Ett
intyg ska bekréfta att ett hotbildsstyrt penetrationstest har genomforts i
enlighet med kraven i forordningen och de krav som Riksbanken beslutat
for det enskilda testet. Dessa krav ska framga av intyget. Ett intyg ska
mojliggora ett dmsesidigt erkdnnande av hotbildsstyrda penetrationstester
mellan behoériga myndigheter.

For overklagande av Riksbankens beslut, se 5 kap. 2 § och forfattnings-
kommentaren till den paragrafen.

I'1 § anges uppgifter som ror de hotbildsstyrda penetrationstesterna som
ska utforas av Finansinspektionen.

Samverkan

3 § Finansinspektionen ska ge Riksbanken tillfdlle att yttra sig innan Finans-
inspektionen fattar beslut enligt 1 §.

Riksbanken ska ge Finansinspektionen tillfalle att yttra sig innan Riksbanken
fattar beslut om hotbildsstyrda penetrationstester som berdr Finansinspektionens
tillsynsverksamhet. Detta giller inte om en samverkan skulle leda till att ett test
onddigt fordrojs. I ett sddant fall ska Riksbanken underritta Finansinspektionen
om beslutet.

Finansinspektionen och Riksbanken ska ldmna varandra de uppgifter som
respektive myndighet behover for samverkan.

Paragrafen innehaller bestimmelser om samverkan mellan Finansinspek-
tionen och Riksbanken. Paragrafen &r utformad efter forebild av 3 kap.
11 § lagen (2022:1568) om Sveriges riksbank. Overvigandena finns i
avsnitt 7.2.

Finansinspektionen ska enligt forsta stycket ge Riksbanken tillfille att
yttra sig infor ett beslut enligt 1 § om vilka finansiella entiteter som ska
genomfora hotbildsstyrda penetrationstester och med vilken frekvens som
detta ska ske.

Riksbanken ska enligt andra stycket ge Finansinspektionen tillfdlle att
yttra sig infor ett beslut om hotbildsstyrda penetrationstester som berdr
inspektionens tillsynsverksamhet. Det kan t.ex. rora ett beslut om vilka
funktioner hos den finansiella entiteten som ett test ska omfatta och att
godkédnna att den finansiella entiteten anvander en intern testare. P4 mot-
svarande sitt som for Finansinspektionen, knyts skyldigheten att samverka
till de uppgifter som Riksbanken ska utfora nir det géller hotbildsstyrda
penetrationstester enligt DORA-foérordningen (se 2 § och forfattnings-
kommentaren till den paragrafen for vilka uppgifter det ror sig om).
Skyldigheten géller dock inte om en samverkan skulle leda till att ett test
onddigt fordrojs, vilket i forsta hand géller for beslut som fattas under ett
pagaende test. I ett sadant fall &r det tillrickligt att Finansinspektionen
underrittas om beslutet.

I tredje stycket finns en bestimmelse om utbyte av uppgifter. Finans-
inspektionen och Riksbanken ska till varandra ldmna de uppgifter som



myndigheterna behdver for att kunna samverka. Bestdmmelsen ar sek-
retessbrytande och mojliggdr att myndigheterna inom den samverkan som
ska ske enligt forsta och andra styckena kan dela uppgifter utan hinder av
sekretess (10 kap. 28 § offentlighets- och sekretesslagen [2009:400]).
Bestdmmelsen utesluter inte samverkan inom andra omraden. Ett utbyte
av uppgifter far da provas mot de generella sekretessbrytande bestimmel-
serna i offentlighets- och sekretesslagen, t.ex. som ett nddvéindigt utlam-
nande med stdd av 10 kap. 2 § eller enligt generalklausulen i 10 kap. 27 §.

Uppgiftsskyldighet

4 § Pa begéran av Riksbanken ska finansiella entiteter limna de uppgifter som ar
nddvindiga for Riksbankens verksamhet enligt 2 §.

Paragrafen innehéller bestimmelser om uppgiftsskyldighet for finansiella
entiteter. Paragrafen &r utformad efter forebild av 12 kap. 1 § lagen om
Sveriges riksbank. Overviigandena finns i avsnitt 7.3.

Finansiella entiteter dr skyldiga att ldmna vissa uppgifter till Riks-
banken. Skyldigheten géller efter begdran av Riksbanken och bara for
uppgifter som dr nddvandiga for Riksbankens verksamhet avseende hot-
bildsstyrda penetrationstester enligt DORA-férordningen, dvs. Riks-
bankens uppgifter enligt 2 §.

Ett hotbildsstyrt penetrationstest kan, forutom den finansiella entiteten,
ocksa omfatta en tredjepartsleverantdr av IKT-tjanster. Med tredjeparts-
leverantor av IKT-tjénster avses ett foretag som tillhandahaller IKT-
tjénster (artikel 3.19). For definitionen av IKT-tjénster, se artikel 3.21 samt
skédl 1 i DORA-forordningen. En finansiell entitet som genomfor ett hot-
bildsstyrt penetrationstest ska enligt DORA-foérordningen ha det fulla
ansvaret for att sdkerstilla att tredjepartsleverantorer av IKT-tjdnster som
omfattas av testet efterlever forordningens krav (artikel 26.3). Om en
tredjepartsleverantor av IK T-tjdnster omfattas av ett hotbildsstyrt penetra-
tionstest géller uppgiftsskyldigheten dven de uppgifter som entiteten har
tillgang till genom avtalet med tredjepartsleverantdren.

Foreligganden

5 § Riksbanken far besluta om de foreldgganden som behdvs for att en finansiell
entitet ska folja uppgiftsskyldigheten i 4 §.

Paragrafen innehéller bestimmelser om foreldgganden mot en finansiell
entitet. Paragrafen ar utformad efter forebild av 12 kap. 2 § lagen om
Sveriges riksbank. Overvigandena finns i avsnitt 7.3.

I paragrafen finns en bestimmelse om foreligganden kopplade till
uppgiftsskyldigheten for finansiella entiteter. Med stod av 4 § far Riks-
banken begéra att en finansiell entitet ska lamna de uppgifter som behovs
for myndighetens verksamhet som ror hotbildsstyrda penetrationstester.
Om en finansiell entitet inte foljer en sddan begéran har Riksbanken mgj-
lighet att besluta om ett forelaggande om att ldmna uppgifter. Ett beslut
om foreldggande att 1dmna uppgifter far forenas med vite (se 5 kap. 4 §
och forfattningskommentaren till den paragrafen).

For Finansinspektionens tillsynsverksamhet finns det bestimmelser om
forelagganden om att ldmna uppgifter i 3 kap. 2 §.
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Avgifter till Riksbanken

6 § Riksbanken far ta ut avgifter frdn de finansiella entiteter som genomfor hot-
bildsstyrda penetrationstester.
Riksbanken far meddela foreskrifter om avgifterna.

Paragrafen innehaller bestimmelser om avgifter for finansiering av Riks-
bankens verksamhet som ror hotbildsstyrda penetrationstester. Paragrafen
ar utformad efter forebild av 1 kap. 12 § andra stycket och 13 kap. 1 § 1
lagen om Sveriges riksbank. Overvigandena finns i avsnitt 16.2.

Riksbanken far, med stod av forsta stycket, ta ut avgifter for den del av
myndighetens verksamhet som rdr de hotbildsstyrda penetrationstesterna,
dvs. de uppgifter som Riksbanken ska ansvara for enligt 2 §. For vilka
uppgifter det ror sig om, se forfattningskommentaren till den paragrafen.

I andra stycket finns ett bemyndigande for Riksbanken att meddela
foreskrifter om avgifter. Med stod av bemyndigandet far Riksbanken med-
dela foreskrifter om avgifter for att bekosta dess verksamhet for de hot-
bildsstyrda penetrationstesterna som myndigheten ska ansvara for.

Bestdmmelser om avgifter for finansiering av Finansinspektionens
verksamhet finns i 1 kap. 3 §.

3 kap. Tillsyn
Tillsynens omfattning

1 § Finansinspektionen har tillsyn Over att finansiella entiteter foljer bestim-
melserna i EU-forordningen, denna lag och andra forfattningar som har meddelats
i anslutning till dessa.

Paragrafen innehaller en bestimmelse om Finansinspektionens tillsyn och
vad den omfattar. Hanvisningen till DORA-forordningen &r utformad pé
sé sitt att den avser forordningen i den vid varje tidpunkt géllande lydel-
sen, s.k. dynamisk hinvisning. Overvigandena finns i avsnitt 9.1.

I enlighet med artikel 46 i DORA-f6rordningen géller att Finansinspek-
tionen ska ha tillsyn 6ver finansiella entiteter som omfattas av en nationell
behorig myndighets tillsyn. Denna tillsyn ska omfatta att entiteterna foljer
bestimmelserna i férordningen, t.ex. om hantering av IKT-risker i artik-
larna 5-14. Tillsynen ska ocksd omfatta att entiteterna foljer bestim-
melserna i denna lag, t.ex. skyldigheten att 1amna uppgifter enligt 2 §, och
andra forfattningar som har meddelats i anslutning till dessa. Med andra
forfattningar avses dels tekniska standarder for tillsyn som kommissionen
beslutat med stdod av bemyndigande i DORA-forordningen, dels fore-
skrifter som regeringen eller den myndighet som regeringen bestaimmer
har meddelat.

I artikel 46 i DORA-forordningen anges att de behoriga myndigheterna
ska ha de befogenheter och uppgifter som de tilldelats i respektive réttsakt.
I lagen infors samtidigt bestimmelser med utredningsbefogenheter for
Finansinspektionen. En konsekvens av detta &r att det uppstar en viss
dubbelreglering. Det handlar framfor allt om mojligheterna att inhdmta
uppgifter, halla forhér och genomfora platsundersokningar. Finansinspek-
tionen har dd mojlighet att vélja vilken bestimmelse som den ska lagga till
grund for sin atgird, antingen en bestimmelse 1 denna lag eller i den lag



som sérskilt reglerar den verksamhet som bedrivs av den finansiella
entiteten, t.ex. forsdkringsrorelselagen (2010:2043).

Foreliggande om att limna uppgifter

2 § For tillsynen enligt 1 § far Finansinspektionen besluta att foreldgga

1. en fysisk eller juridisk person att tillhandahalla uppgifter, handlingar eller
annat, och

2. den som forvintas kunna ldmna upplysningar i saken att instélla sig till forhor
pa tid och plats som inspektionen bestimmer.

Forsta stycket giller inte i den utstrackning uppgiftsldmnandet skulle strida mot
den i lag reglerade tystnadsplikten for advokater.

Paragrafen innehéaller bestimmelser om Finansinspektionens befogenhet
att begédra in uppgifter och kalla till forhor. Paragrafen infors till f61jd av
artikel 50.2 i DORA-forordningen och ér utformad efter forebild av bl.a.
23 kap. 3 § lagen (2007:528) om virdepappersmarknaden och 2 kap. 2 §
lagen (2021:899) med kompletterande bestdmmelser till EU:s forordning
om grisrotsfinansiering. Overviigandena finns i avsnitt 9.2.

Enligt forsta stycket 1 far Finansinspektionen foreldgga bade en fysisk
och juridisk person att bl.a. ge in handlingar. Med handling avses fram-
stallning i skrift eller bild och upptagning som kan lésas, avlyssnas eller
pa annat sitt uppfattas bara med tekniska hjalpmedel (jfr 2 kap. 3 § forsta
stycket tryckfrihetsforordningen).

Skyldigheten enligt forsta stycket 2 att instélla sig till forhor innebér inte
nagon skyldighet att yttra sig vid forhoret (se t.ex. prop. 2016/17:22
s. 142).

I andra stycket tydliggors att ett foreliggande inte far beslutas om
uppgiftslimnandet skulle strida mot den i lag reglerade tystnadsplikten for
advokater (8 kap. 4 § rittegédngsbalken). Att ett foreldggande inte heller far
beslutas om uppgiftslamnandet skulle strida mot t.ex. anonymitetsskyddet
och efterforskningsforbudet i tryckfrihetsforordningen eller yttrande-
frihetsgrundlagen fGljer redan av principen att grundlag har foretrade
framfor vanlig lag. Med begreppet “uppgiftslamnande” avses samtliga
uppgifter som Finansinspektionen far begéra att nagon lamnar, dvs. saval
uppgifter som handlingar och annat.

Ett foreldggande enligt forsta stycket far forenas med vite (se 5 kap. 4 §
och forfattningskommentaren till den paragrafen). Om ett foreldggande
dndd inte foljs har Finansinspektionen mgjlighet att ingripa mot den
finansiella entiteten (se 4 kap. 1 och 2 §3§).

Nir det géller Riksbankens verksamhet som ror hotbildsstyrda penetra-
tionstester finns det bestimmelser om uppgiftsskyldighet och forelag-
ganden i 2 kap. 4 och 5 §§.

Platsundersokning

3 § Finansinspektionen far nér det &r nddvéndigt for tillsynen enligt 1 § genomfora
en undersokning i verksamhetslokalerna hos en finansiell entitet.

Paragrafen reglerar platsundersokningar i verksamhetslokaler hos finan-
siella entiteter. Paragrafen infors till foljd av artikel 50.2 i DORA-f6rord-
ningen och dr utformad efter forebild av bl.a. 2 kap. 3 § lagen med
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kompletterande bestimmelser till EU:s forordning om grésrotsfinan-
siering. Overvigandena finns i avsnitt 9.3.

Finansinspektionen féar, nir det dr nddvandigt for tillsynen, genomfora
en undersdkning i en finansiell entitets verksamhetslokaler. Undersok-
ningen kan endast avse den fysiska eller juridiska person som utreds och
far bara genomféras i den personens verksamhetslokaler. Finans-
inspektionen far séledes inte genomfora en undersokning hos uppdrags-
tagare till den finansiella entiteten, t.ex. hos en tredjepartsleverantér av
IKT-tjénster. Undersokningen &r begrdnsad till det som omfattas av
Finansinspektionens tillsyn (se 1 § och forfattningskommentaren till den
paragrafen). Som regel torde det frimst vara friga om att ta del av
handlingar och studera rutiner pa plats (se prop. 2006/07:115 s. 630). Med
verksamhetslokal avses utrymmen som huvudsakligen anvénds i verksam-
het som medfor eller kan antas medfora bokforingsskyldighet enligt bok-
foringslagen (1999:1078) eller som bedrivs av en annan juridisk person &n
ett dodsbo (jfr 3 kap. 18 § skatteforfarandelagen [2011:1244]). Att en
undersokning endast far genomforas i verksamhetslokaler innebér att en
lokal som enbart anvénds som privatbostad inte far undersokas (se samma
prop. samma s., jfr &ven prop. 2004/05:142 s. 118-119). Om verksamhet
bedrivs i en privatbostad kan emellertid en undersdkning genomforas dér
under vissa fOrutséittningar. For att en bostad ska kunna anses vara en
verksamhetslokal krdvs det att bostaden &r den plats fran vilken
verksamheten i fraga huvudsakligen bedrivs. Att s& dr fallet kan t.ex.
framgé genom att verksamheten &r registrerad pd samma adress som
privatbostaden.

Finansinspektionen har inte ndgon mojlighet att tillgripa tvangsmedel
om den person som &r foremal for undersokningen inte medverkar till att
undersokningen genomfors. En sddan végran kan dock ligga till grund for
ett ingripande mot den finansiella entiteten (se 4 kap. 1 och 2 §%).

4 kap. Ingripanden

Ingripanden mot finansiella entiteter

1 § Finansinspektionen ska ingripa mot foljande finansiella entiteter om de &sido-
sdtter sina skyldigheter enligt EU-férordningen, denna lag eller andra forfattningar
som har meddelats i anslutning till dessa:
1. Svenska skeppshypotekskassan,
. en leverantor av kryptotillgangstjénster,
. en emittent av tillgdngsanknutna token,
. en pensionsstiftelse,
. en administrator av kritiska referensvarden,
. en leverantdr av grisrotsfinansieringstjanster, och
. ett transaktionsregister.

~N Nk W

Paragrafen reglerar ingripanden mot finansiella entiteter och infors till
foljd av artikel 50.4 i DORA-forordningen. Hénvisningen till DORA-
forordningen &r utformad pa sé sitt att den avser forordningen i den vid
varje tidpunkt gillande lydelsen, sk. dynamisk hinvisning. Over-
vagandena finns i avsnitt 5.1 och 10.2.2.

Finansinspektionen ska ingripa mot en finansiell entitet som asidosétter
sina skyldigheter enligt DORA-foérordningen, denna lag eller andra



forfattningar som har meddelats i anslutning till dessa. Ett ingripande kan
t.ex. ske om en finansiell entitet inte uppfyller kraven pé hantering av IKT-
risker (se artiklarna 5—14 i DORA-forordningen). Med andra forfattningar
avses dels bestdimmelser som kommissionen meddelat med stod av
bemyndigande i DORA-férordningen, dels bestimmelser som regeringen
eller den myndighet som regeringen bestimmer har meddelat. Paragrafen
géller bara for ingripanden mot de finansiella entiteter som sérskilt anges,
vilka som huvudregel inte omfattas av en rorelselag. Nar det géller andra
finansiella entiteter, som omfattas av en rorelselag, har Finansinspektionen
mojlighet att ingripa med stdd av bestimmelserna i den lagen (se t.ex.
15 kap. 1 § forsta stycket lagen [2004:297] om bank- och finansierings-
rorelse for ingripanden mot kreditinstitut; se dven 2 § och forfattnings-
kommentaren till den paragrafen).

2 § Bestdmmelser om ingripanden mot andra finansiella entiteter an de som anges
i1 § och som asidositter sina skyldigheter enligt EU-forordningen, denna lag eller
andra forfattningar som har meddelats i anslutning till dessa finns i de lagar som
reglerar den berdrda verksamheten.

Paragrafen innehaller en upplysning om att det finns bestimmelser om
ingripanden mot finansiella entiteter i andra lagar. Den inf6rs till f61jd av
artikel 50.4 i DORA-forordningen. Paragrafen &r utformad efter forebild
av bl.a. 3 kap. 1 § lagen (2019:1215) med kompletterande bestimmelser
till EU:s forordning om vérdepapperisering. Hanvisningen till DORA-
forordningen &r utformad pa sa sétt att den avser forordningen i den vid
varje tidpunkt gillande lydelsen, s.k. dynamisk hinvisning. Overvigan-
dena finns i avsnitt 10.2.1.

Enligt artikel 46 i DORA-forordningen ér det de behoériga myndigheter
som har utsetts i medlemsstaterna enligt de i artikeln upprdknade EU-rétts-
akterna som ska utdva tillsynen over att finansiella entiteter uppfyller
kraven i forordningen. I Sverige &r det i samtliga dessa fall Finansinspek-
tionen som &r behdrig myndighet (se 1 kap. 2 § och forfattningskom-
mentaren till den paragrafen). I artikel 46 i forordningen anges ocksé att
de behoriga myndigheterna ska utéva sin tillsyn i enlighet med de
befogenheter som dessa myndigheter har beviljats genom de uppriknade
EU-rédttsakterna. Nar de réttsakterna har genomforts 1 svensk rétt har det
med vissa undantag gjorts i de rorelselagar som reglerar de aktuella
verksamheterna. For kreditinstitut finns sddana bestdmmelser i lagen
(2004:297) om bank- och finansieringsrorelse (15 kap. 1 §), for betal-
ningsinstitut och leverantdrer av kontoinformationstjénster i lagen
(2010:751) om betaltjénster (8 kap. 8 och 23 §§), for institut for elek-
troniska pengar och registrerade utgivare i lagen (2011:755) om elek-
troniska pengar (5 kap. 8 och 23 §§), for virdepappersforetag i lagen om
vardepappersmarknaden (25 kap. 1 §), for vardepapperscentraler i lagen
(1998:1479) om vardepapperscentraler och kontoforing av finansiella
instrument (9 kap. 11 §), for centrala motparter i lagen om vérdepappers-
marknaden (1 kap. 1 a § forsta stycket och 25 kap. 1 §), for handelsplatser
och leverantorer av datarapporteringstjénster i lagen om vérdepappers-
marknaden (25 kap. 1 §), for forvaltare av alternativa investeringsfonder
(AIF-forvaltare) i lagen (2013:561) om fOrvaltare av alternativa
investeringsfonder (14 kap. 1 §), for forvaltningsbolag i lagen (2004:46)
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om vérdepappersfonder (10 kap. 1§), for forsékringsforetag och ater-
forsakringsbolag i forsdkringsrorelselagen (18 kap. 1 §) och for tjanste-
pensionsinstitut i lagen (2019:742) om tjanstepensionsforetag (15 kap.

1§).

3 § Ett ingripande enligt 1 § mot Svenska skeppshypotekskassan sker genom
beslut om foreldggande att inom en viss tid vidta en viss &tgérd eller upphdra med
ett visst agerande.

Paragrafen reglerar hur Finansinspektionen far ingripa mot Svenska
skeppshypotekskassan. Den infors till foljd av artikel 50.4 i DORA-
forordningen. Overviigandena finns i avsnitt 10.2.2.

Ett ingripande mot Svenska skeppshypotekskassan ska ske genom ett
foreldggande om att den ska vidta atgérder for att rétta till ndgot. Detta kan
avse att kassan ska upphora med ett visst agerande. Ett foreldggande kan
ocksa avse att kassan ska vidta en positiv atgérd. Ett ingripande far bara
ske om Svenska skeppshypotekskassan inte uppfyller kraven i DORA-
forordningen, denna lag eller andra forfattningar som har meddelats i
anslutning till dessa (se 1 §). Ett foreldggande kan forenas med vite enligt
5 kap. 4 §. Det dr ddremot inte mojligt att forena ett foreldggande med en
sanktionsavgift (jfr 7 §).

14 och 5 §§ finns bestimmelser om ingripandeatgirder mot andra typer
av finansiella entiteter.

4 § Ett ingripande enligt 1 § mot en emittent av tillgdngsanknutna token, en
pensionsstiftelse eller ett transaktionsregister sker genom beslut om

1. foreldggande att inom en viss tid vidta en viss atgird eller upphora med ett
visst agerande, eller

2. anmérkning.

Paragrafen innehaller bestimmelser om hur Finansinspektionen far ingripa
mot de uppridknade finansiella entiteterna. Den infors till fo6ljd av
artikel 50.4 i DORA-f6rordningen och ar utformad efter forebild av bl.a.
3 kap. 1 § lagen med kompletterande bestimmelser till EU:s forordning
om virdepapperisering. Overvigandena finns i avsnitt 10.2.2.

Ett ingripande mot en emittent av tillgdngsanknutna token, en pensions-
stiftelse eller ett transaktionsregister ska ske genom ett foreldggande,
punkt 1, eller en anmérkning, punkt 2. Ett ingripande far bara ske om den
finansiella entiteten inte uppfyller kraven i DORA-férordningen, denna
lag eller andra forfattningar som meddelats i anslutning till dessa (se 1 §).
Vid valet av ingripandeétgird bor den atgard viljas som bedoms vara mest
verkningsfull i det enskilda fallet. De olika atgérderna bor inte anvéndas
vid en och samma vertridelse.

Ett foreldggande kan bara anvindas nér den finansiella entiteten ska
vidta en atgérd for att komma till rdtta med nagot. Detta kan avse dels att
upphora med ett agerande, dels att vidta en positiv atgidrd. Om det inte
finns nagot att atgdrda, men Overtrddelsen likvél dr sddan att den bor
medfora en sanktion, kan i stdllet Finansinspektionen ingripa genom en
anmirkning.

Ett foreldggande kan forenas med vite enligt 5 kap. 4 §, men inte med
en sanktionsavgift (jfr 7 §). For en anmérkning géller det motsatta (se



samma paragrafer). I de fall en administrativ atgérd eller sanktion ska
paforas en juridisk person saknar det betydelse om verksamheten har
overlatits till ndgon annan efter det att den aktuella dvertriddelsen dgde rum
(se prop. 2003/04:121 s. 158—-159). 1 18 och 19 §§ anges omstindigheter
som ska beaktas vid valet av ingripande.

I3 och 5 §§ finns bestimmelser om ingripandeatgédrder mot andra typer
av finansiella entiteter.

5 § Ett ingripande enligt 1§ mot en leverantdr av kryptotillgdngstjénster, en
administratdr av kritiska referensvérden eller en leverantér av grésrotsfinan-
sieringstjénster sker genom beslut om

1. foreldggande att inom en viss tid vidta en viss atgérd eller upphora med ett
visst agerande, eller

2. anmérkning.

Om overtrddelsen &r allvarlig far den finansiella entitetens auktorisation ater-
kallas eller, om det &r tillrickligt, en varning meddelas.

Paragrafen innehaller bestimmelser om hur Finansinspektionen ska
ingripa mot vissa finansiella entiteter. Paragrafen infors till foljd av
artikel 50.4 i DORA-f6rordningen och ar utformad efter forebild av bl.a.
25kap. 1§ andra stycket lagen om virdepappersmarknaden. Over-
vagandena finns i avsnitt 10.2.2.

1 forsta stycket anges de ingripandeatgirder som Finansinspektionen kan
anvdnda mot en leverantdr av kryptotillgangstjdnster, en administrator av
kritiska referensvirden eller en leverantor av griasrotsfinansieringstjénster.
Ingripandeétgérderna bor bara anvindas vid overtrddelser som inte &r att
anse som allvarliga. For ingripanden vid allvarliga dvertriddelser, se andra
stycket. Ett ingripande far bara ske om den finansiella entiteten inte
uppfyller kraven i DORA-forordningen, denna lag eller andra forfattningar
som meddelats i anslutning till dessa (se 1 §). Liksom géller for ingrip-
anden mot andra finansiella entiteter som inte omfattas av en rorelselag (se
4 §) ska ett ingripande ske genom ett foreliggande att inom en viss tid
vidta en viss atgérd eller upphéra med ett visst agerande, forsta stycket 1,
eller en anmaérkning, forsta stycket 2. For valet av ingripandedtgdrd och
hur de forhaller sig till varandra, se forfattningskommentaren till 4 §. Ett
forelaggande kan forenas med vite enligt 5 kap. 4§, men inte en
sanktionsavgift (jfr 7 §). For en anmérkning géller det motsatta (se samma
paragrafer).

Med stdd av andra stycket kan ett ingripande mot en leverantdr av
kryptotillgngstjénster, en administrator av kritiska referensvérden eller en
leverantor av grisrotsfinansieringstjénster ocksé ske genom en aterkallelse
av auktorisationen. Ett sddant ingripande far bara ske vid allvarliga &ver-
tradelser av DORA-forordningen, denna lag eller andra forfattningar som
meddelats i anslutning till dessa (se 1 §). Bestimmelsen péaverkar inte
Finansinspektionens mdjlighet att ingripa mot en finansiell entitet med
stod av bestimmelser i andra lagar (se t.ex. 3 kap. 1§ lagen med
kompletterande bestdimmelser till EU:s forordning om grisrots-
finansiering). Om en finansiell entitet gor sig skyldig till en allvarlig ver-
tradelse, men det utifrdn omsténdigheterna inte bedoms vara nédvéndigt
att aterkalla auktorisationen, kan i stéllet en varning meddelas. En varning
kan forenas med en sanktionsavgift (se 7 §).
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I de fall en administrativ atgérd eller sanktion ska paforas en juridisk
person saknar det betydelse om verksamheten har overlatits till ndgon
annan efter det att den aktuella Overtrddelsen dgde rum (se prop.
2003/04:121 s. 158-159).

I 18 och 19 §§ anges omstindigheter som ska beaktas vid valet av
ingripande.

I3 och 4 §§ finns bestimmelser om ingripandeétgirder mot andra typer
av finansiella entiteter.

6 § Ett ingripande far inte ske om en dvertrddelse omfattas av ett foreldggande som
har forenats med vite och en ansékan om utddmande av vitet har gjorts.

Paragrafen reglerar fragan om ingripande nér Finansinspektionen redan
har beslutat om ett forelaggande forenat med vite avseende samma &ver-
tradelse. Den ar utformad efter forebild av bl.a. 3 kap. 2 § andra stycket
lagen med kompletterande bestimmelser till EU:s férordning om grésrots-
finansiering. Overvigandena finns i avsnitt 10.2.2.

Paragrafen syftar till att forhindra att ndgon provas tva ganger for samma
sak pa ett sitt som kan strida mot dubbelprévningsforbudet (artikel 4 i
sjunde tillaggsprotokollet till den europeiska konventionen angéende
skydd for de ménskliga réttigheterna och de grundliggande friheterna
[Europakonventionen]). Om ett vitesforeldggande har beslutats och fore-
laggandet inte foljs, kan Finansinspektionen vilja att ansdka om att vitet
ska domas ut. Det faktum att ett foreldggande har beslutats utgor inte nagot
hinder mot ett ingripande enligt 3—5 §§. Den avgorande tidpunkten for nér
hindret uppkommer ar tidpunkten dé en domstolsprocess inleds om ut-
domande av vitet (se prop. 2016/17:22 s. 227-228).

7 § Om ett beslut om anmérkning eller varning enligt 4 eller 5 § har meddelats, far
Finansinspektionen besluta att den som har gjort sig skyldig till dvertrddelsen ska
betala en sanktionsavgift.

Paragrafen reglerar forutséttningarna for Finansinspektionen att besluta
om sanktionsavgift. Den infors till foljd av artikel 50.4 i DORA-forord-
ningen och ir utformad efter forebild av bl.a. 3 kap. 3 § lagen med
kompletterande bestaimmelser till EU:s forordning om grésrotsfinan-
siering. Overvigandena finns i avsnitt 10.2.2.

Bestaimmelsen innebér att Finansinspektionen féar besluta om en sank-
tionsavgift bara om beslut om en anmérkning eller varning enligt 4 eller
5 § har meddelats. Det dr ddrmed inte mojligt att forena foreldgganden
eller beslut om é&terkallelse av auktorisation med sanktionsavgift. Inte
heller far Finansinspektionen vid ett ingripande mot Svenska skeppshypo-
tekskassan enligt 3 § besluta om en sanktionsavgift.

I 14-16 §§ finns bestimmelser om berékningen av en sanktionsavgift.

8 § Om en auktorisation dterkallas enligt 5 §, far Finansinspektionen bestimma hur
verksamheten ska avvecklas.

Ett beslut om aterkallelse far férenas med forbud att fortsdtta med hela eller delar
av verksamheten.



Paragrafen innehéller bestimmelser om ytterligare atgérder vid ater-
kallelse av en auktorisation och &r utformad efter forebild av bl.a. 25 kap.
6 § lagen om virdepappersmarknaden. Overvigandena finns i avsnitt
10.2.2.

Enligt forsta stycket tar Finansinspektionen i ett beslut om éaterkallelse
av en auktorisation ge anvisningar om hur verksamheten ska avvecklas.
Inspektionen kan ddrmed ta hénsyn till de enskilda férhdllandena hos den
finansiella entitet som beslutet avser.

Om Finansinspektionen meddelar ett beslut om aterkallelse av en aukto-
risation far inspektionen enligt andra stycket samtidigt meddela forbud for
den finansiella entiteten att fortsitta verksamheten. Ett sadant forbud fér
forenas med vite enligt 5 kap. 4 §.

Ingripanden mot vissa foretridare for finansiella entiteter

9 § Finansinspektionen ska ingripa mot nagon som ingar i styrelsen for en
finansiell entitet som anges i 1 § 2—7 eller &r dess verkstillande direktor, eller
ersittare for ndgon av dem, om den finansiella entiteten har &sidosatt sina
skyldigheter enligt ndgon av artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17,
18.1,18.2,19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12
eller 45 i EU-forordningen.

Ett ingripande far ske genom en eller bada av f6ljande sanktioner:

1. beslut att den fysiska personen under en viss tid, lagst tre och hogst tio ar, inte
far vara styrelseledamot eller verkstillande direktor i en sddan finansiell entitet
som avses i forsta stycket, eller erséttare for ndgon av dem, eller

2. beslut om sanktionsavgift.

Ett ingripande far ske bara om den finansiella entitetens overtriadelse ar allvarlig
och den fysiska personen i fraga uppsétligen eller av grov oaktsamhet orsakat
overtradelsen.

Paragrafen innehéller bestimmelser om ingripanden mot foretradare for
vissa finansiella entiteter. Den infors till f6ljd av artikel 50.5 i DORA-
forordningen och &r utformad efter forebild av bla. 9 kap. 7 § lagen
(2022:1746) med kompletterande bestimmelser till EU:s forordning om
en paneuropeisk privat pensionsprodukt (PEPP-produkt). Overvigandena
finns i avsnitt 10.3.

1 forsta stycket anges de grundlaggande forutsittningarna for att Finans-
inspektionen ska fa ingripa mot en foretrddare for en finansiell entitet.
Finansinspektionen far bara ingripa vid en Overtrddelse av de bestim-
melser i DORA-forordningen som sérskilt anges. Héanvisningen till
DORA-férordningen &r utformad pé sa sitt att den avser forordningen i
den vid varje tidpunkt gillande lydelsen, s.k. dynamisk hinvisning. Aven
personkretsen dr begrinsad till de foretrddare som sirskilt anges. Ett
ingripande med st6d av bestimmelsen kan t.ex. ske mot en verkstillande
direktor i en leverantdr av kryptotillgangstjénster om leverantdren inte har
infort en IKT-kontinuitetspolicy i enlighet med artikel 11.1 i DORA-
forordningen. En erséttare kan bli foremal {for ingripande om den intrétt i
den ordinarie foretrddarens stéille (se prop. 2016/17:173 s. 641). For
ingripanden mot foretradare for andra finansiella entiteter 4n de som anges
i1 § 2-9 giller bestimmelserna i entitetens rorelselagstiftning (se 2 § och
forfattningskommentaren till den paragrafen).
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I andra stycket anges hur Finansinspektionen fér ingripa mot en
foretridare for en finansiell entitet. Atgérderna r inte alternativa utan en
kombination av dem kan komma i fraga beroende pa omstindigheterna i
det enskilda fallet. Finansinspektionen far utifran forutsittningarna i varje
enskilt fall avgora vilken eller vilka atgdrder som bor komma i fraga.
Bestdmmelser om sanktionsavgift finns i 14—17 och 20 §§. Finansinspek-
tionen har bara mdjlighet att besluta om att en person inte far foretrdda en
s&dan finansiell entitet som anges i 1 § 2—7, t.ex. en pensionsstiftelse. Ett
ingripande enligt bestimmelsen bor dock ha betydelse for den s.k.
ledningsprovningen hos en finansiell entitet, dvs. provningen av om en
person ar lamplig att vara t.ex. styrelseledamot i entiteten (se t.ex. 9 kap.
3§ lagen [2019:742] om tjénstepensionsforetag) Bestimmelser om
omsténdigheter som ska beaktas vid valet av ingripande finns i 18, 19 och
21 §8§.

I tredje stycket anges sirskilda forutsattningar for ett ingripande mot en
foretrddare for en finansiell entitet. Ett ingripande far bara ske om
omstidndigheterna i savil forsta som andra stycket &r uppfyllda. Forst och
framst krévs att det ror sig om en allvarlig Overtrddelse av DORA-
forordningen. Om en Overtrddelse dr allvarlig eller inte ska beddmas
utifran omsténdigheterna i det enskilda fallet. Som utgéngspunkt ar det
mer befogat med ett ingripande mot foretrddare for finansiella entiteter vid
sadana regelovertradelser som kan medfora allvarliga konsekvenser for
stabiliteten hos entiteten eller i det finansiella systemet som helhet.
Detsamma géller vid overtradelser som kan hota andra viktiga samhélls-
intressen, t.ex. bekdmpningen av penningtvétt eller annan brottslighet. I
regel bor det vara en allvarlig overtrddelse om skyddet for enskilda
konsumenter har dventyrats pa ett sérskilt patagligt satt. Det bor inte krdvas
att ett sanktionsbeslut har meddelats mot den finansiella entiteten for att
en sanktion mot en fysisk person ska kunna komma i fraga utan detta ska
vara en sjilvstindig bedomning. Saledes dr det mdjligt att ingripa mot en
foretrddare dven om den finansiella entiteten inte lingre bedriver ndgon
verksambhet, t.ex. om auktorisationen aterkallats innan &vertradelsen upp-
tackts (jfr prop. 2014/15:57 s. 41). For ett ingripande krévs dven att fore-
tradaren, dvs. den fysiska personen, har agerat pa ett sitt som kan laggas
denne till last. Det krdvs saledes att personen i fraga uppsatligen eller av
grov oaktsamhet har orsakat dvertrddelsen. En grov oaktsamhet kan t.ex.
vara att foretrddaren medvetet har tagit en risk nar det géller riktigheten
hos vissa uppgifter som lamnas till Finansinspektionen. Det kan dven vara
fraga om ett sddant medvetet risktagande om styrelsen eller den verk-
stillande direktoren har underlatit att se till att det finns en dndamalsenlig
organisation pa plats for rapportering eller informationsldmnande, eller
underlatit att regelbundet f6lja upp hur organisationen fungerar. I manga
fall kan de finansiella entiteternas rapporteringsskyldigheter vara tekniskt
komplicerade och regleringen vara otydlig, vilket ldmnar utrymme for
tolkning. For att ett agerande ska anses grovt oaktsamt bor det i sddana fall
krivas att foretrddaren har fatt tydliga indikationer pa att det foreligger
brister, exempelvis genom Finansinspektionens papekande eller en
sanktion, och trots det har underlétit att vidta atgarder. Som utgangspunkt
bor det anses som grovt oaktsamt att underlata att sitta sig in i inneborden
av de regler om styrning och intern kontroll som har vésentlig betydelse
for den finansiella entitetens verksamhet (jfr samma prop. s. 42—43).



I 10 § finns bestimmelser om hur ett ingripande mot foretrddare for
finansiella entiteter ska beslutas, genom s.k. sanktionsforeldggande (se
forfattningskommentaren till den paragrafen).

Sanktionsforeliggande

10 § Fragor om ingripande mot fysiska personer enligt 9 § tas upp av Finans-
inspektionen genom ett sanktionsforeldggande.

Ett sanktionsforeldggande innebar att den fysiska personen foreldggs att inom
en viss tid godkédnna en sanktion som &r bestdmd till tid eller belopp.

Nér ett sanktionsforeldggande har godkénts, géller det som ett domstols-
avgorande som fatt laga kraft. Ett godkdnnande som gors efter den tid som angetts
i foreldggandet dr utan verkan.

Paragrafen reglerar, tillsammans med 11-13 §§, forfarandet for beslut om
sanktioner mot en foretrddare for en finansiell entitet. Den ar utformad
efter forebild av bl.a. 9 kap. 8 § lagen med kompletterande bestimmelser
till EU:s foérordning om en paneuropeisk privat pensionsprodukt (PEPP-
produkt). Overviigandena finns i avsnitt 10.3.

Enligt forsta stycket ska ingripanden mot en foretradare for en finansiell
entitet tas upp av Finansinspektionen genom ett sanktionsforeldggande.

I andra stycket anges att ett sanktionsforelaggande innebér att den som
beddms vara ansvarig for en overtridelse foreldggs att inom en viss tid
godkénna en sanktion som &r bestdmd till tid eller belopp. Tidsfristen bor
vara sd lang att personen i fraga far skaligt rddrum att ta stdllning till
Finansinspektionens pastaenden.

Enligt tredje stycket giller ett godként sanktionsforeldggande som ett
domstolsavgorande som fatt laga kraft. Ett godként sanktionsforeldggande
som avser sanktionsavgift kan ddrmed verkstillas enligt utsoknings-
balkens bestimmelser (se 3 kap. 1 § forsta stycket 3 utsokningsbalken).
Ett godkénnande som gors efter den tid som angetts i sanktionsforeldg-
gandet dr utan verkan. I ett sddant fall, eller nir foretrddaren inte god-
kénner foreldggandet 6verhuvudtaget, krivs en domstolsprovning (se 12 §
och forfattningskommentaren till den paragrafen).

11 § Ett sanktionsforeldggande ska innehalla uppgift om

1. den fysiska person som foreldggandet avser,

2. overtriddelsen och de omstdndigheter som behovs for att kéinneteckna den,

3. de bestimmelser som r tillimpliga pa dvertrddelsen, och

4. den sanktion som foreldggs personen.

Sanktionsforeldggandet ska ocksa innehélla en upplysning om att ansdkan om
sanktion kan komma att ges in till domstol, om sanktionsforeldggandet inte god-
kénns inom den tid som Finansinspektionen anger.

Paragrafen anger vad ett sanktionsforeldggande ska innehélla. Den é&r
utformad efter forebild av bl.a. 9 kap. 9 § lagen med kompletterande
bestdmmelser till EU:s férordning om en paneuropeisk privat pensions-
produkt (PEPP-produkt). Overvigandena finns i avsnitt 10.3.

1 forsta stycket finns en upprékning av vilka uppgifter som ett sanktions-
foreliggande ska innehdlla. Dessa uppgifter dr nodvindiga for att
identifiera och sérskilja en enskild overtradelse (jfr 48 kap. 6 § rattegéngs-
balken och vad som géller for ett strafforeliggande). Med de omsténdig-
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heter som behdvs for att kdnneteckna dvertriadelsen avses en beskrivning
av vad som laggs den berdrda fysiska personen till last. Genom Finans-
inspektionens uppgifter ska mottagaren enkelt kunna forstd vad
inspektionen hévdar att han eller hon har gjort sig skyldig till och déri-
genom kunna beddma hur det ska bemétas. Av sanktionsforeldggandet bor
det framgd under vilken tid och pé vilken plats som Overtrddelsen har dgt
rum samt vilken juridisk person som har begatt den. Dessutom bor det
framgad varfor Finansinspektionen anser att den juridiska personens
overtradelse &r allvarlig och pa vilka grunder inspektionen beddmer att den
fysiska personen i friga har orsakat 6vertradelsen uppsatligen eller av grov
oaktsambhet (se 9 § tredje stycket).

Ett sanktionsforelaggande ska enligt andra stycket aven innehalla en
upplysning om vad som géller for det fall féreldggandet inte godkanns
inom den tid som anges (se dven 12 § och forfattningskommentaren till
den paragrafen).

12 § Om ett sanktionsforeldggande inte har godkénts inom angiven tid, far Finans-
inspektionen ansdka hos domstol om att en sanktion ska beslutas. En sadan
ansOkan ska goéras hos den forvaltningsritt som dr behodrig att prova ett Gver-
klagande av Finansinspektionens beslut om ingripande mot den finansiella
entiteten for samma 6vertradelse.

Provningstillstand krdvs vid 6verklagande till kammarritten.

Paragrafen anger vad som giller om ett sanktionsforeliggande inte
godkdnns inom den tid som anges i foreldggandet. Den ér utformad efter
forebild av bl.a. 9 kap. 10 § lagen med kompletterande bestimmelser till
EU:s forordning om en paneuropeisk privat pensionsprodukt (PEPP-
produkt). Overviigandena finns i avsnitt 10.3.

Finansinspektionen ska alltid ange inom vilken tid ett sanktions-
foreldggande senast ska godkédnnas (se 10 § tredje stycket och 11 § andra
stycket). Om ett foreldggande inte godkdnns inom den tiden far Finans-
inspektionen enligt forsta stycket ansdka om att en sanktion ska beslutas
av domstol. En sddan ansokan ska goras hos den forvaltningsritt som &r
behorig att prova ett dverklagande av Finansinspektionens beslut om
ingripande mot den finansiella entiteten for samma Overtrddelse, dvs.
Forvaltningsritten i Stockholm. Huvudregeln boér vara att Finans-
inspektionen ska ansoka om sanktion om ett sanktionsforelaggande inte
godkdnns inom den tid som angetts. Finansinspektionen &dr dock inte
bunden av den sanktion som angetts i ett foreliggande som inte har
godkénts. Finansinspektionen bor darfor innan ansdkan sker gora en
beddmning av om forutsittningarna for en sanktion fortfarande foreligger
och om en lindrigare form av ingripande bor komma i fraga. Inspektionen
kan utifran beddmningen antingen helt avsta fran att ge in en ansdkan till
domstol eller utfarda ett nytt sanktionsforeldggande med en lindrigare
sanktion. Utgangspunkten bor dock vara att inspektionen vid tiden for
forelaggandet har gjort en noggrann bedémning av vad som &r en rimlig
sanktion i det aktuella fallet. Den bedomningen bor normalt inte dndras for
att forelaggandet inte godkénns och den sanktion som Finansinspektionen
ansdker om bor i de allra flesta fallen vara densamma som angetts i
foreldggandet (se prop. 2014/15:57 s. 60).



I andra stycket anges att det krdvs provningstillstand vid dverklagande
av forvaltningsrittens beslut. Ett 6verklagande gors till kammarratten.

13 § Ett sanktionsforeldggande &r utan verkan, om foreldggandet inte har delgetts
den som det riktas mot inom tva ar fran den tidpunkt da 6vertradelsen dgde rum. I
ett sadant fall far inte heller ndgon sanktion enligt 12 § forsta stycket beslutas.

I paragrafen finns en preskriptionsbestimmelse for sanktioner mot fore-
tridare for finansiella entiteter. Den &r utformad efter forebild av bl.a.
9 kap. 11 § lagen med kompletterande bestammelser till EU:s forordning
om en paneuropeisk privat pensionsprodukt (PEPP-produkt).
Overvigandena finns i avsnitt 10.3.

For en sanktion mot en foretrddare for en finansiell entitet géller en
preskriptionstid om tvd ar. Tiden ska riknas fran tidpunkten for &ver-
tridelsen till tidpunkten for delgivning av sanktionsforeliggandet (jfr
prop. 2014/15:57 s. 64). For delgivningen géller bestimmelserna i del-
givningslagen (2010:1932). Delgivning far inte ske pa ett sitt som &r
oldmpligt med hinsyn till omsténdigheterna i delgivningsédrendet (se 4 §
andra stycket den lagen). Vid delgivning av ett sanktionsforeldggande far
det i normala fall anses vara oldmpligt att anvénda kungorelsedelgivning
och andra delgivningsformer enligt 3 § andra stycket, 34—38 och 47-51 §§
delgivningslagen (jfr t.ex. prop. 2015/16:162 s. 222).

Preskriptionen géller for forfarandet hos sévél Finansinspektionen som
domstol (prop. 2022/23:124 s. 52). Ett sanktionsforeldggande dr ddrmed
utan verkan om det inte har delgetts foretrddaren inom tva ar fran det att
overtradelsen dgde rum. Inte heller fir en domstol, efter en ansdkan fran
Finansinspektionen, besluta om en sanktion i ett sddant fall.

Sanktionsavgifter

14 § Sanktionsavgiften for en finansiell entitet som anges i 1 § och som ar en
juridisk person ska som hogst faststillas till det hogsta av

1. ett belopp som per den 16 januari2023 i svenska kronor motsvarade
en miljon euro,

2. tio procent av den finansiella entitetens omséttning ndrmast foregdende raken-
skapsar eller, i forekommande fall, motsvarande omsittning pa koncernniva, eller

3. tre génger den vinst som den finansiella entiteten har gjort till f6ljd av regel-
overtradelsen, om beloppet gér att faststélla.

Sanktionsavgiften far inte bestimmas till ett ldgre belopp &n 5 000 kronor.

Om en dvertrddelse har skett under den juridiska personens forsta verksamhetsar
eller om uppgifter om omsittningen annars saknas eller &r bristfdlliga, far omsatt-
ningen uppskattas nér den hogsta sanktionsavgiften ska berdknas.

Paragrafen innehéller bestimmelser om storleken pé en sanktionsavgift for
en finansiell entitet som &r en juridisk person. Den infors till foljd av
artikel 50.4 i DORA-forordningen och ar utformad efter forebild av bl.a.
25kap. 9 § lagen om virdepappersmarknaden. Overviigandena finns i
avsnitt 10.4.

1 forsta stycket anges alternativa modeller for att berdkna storleken pa
den hogsta sanktionsavgiften som far tas ut av en finansiell entitet som &r
en juridisk person. En sanktionsavgift far inte 6verstiga det hogsta av dessa
tre belopp.
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Berédkningen i punkt I ska goras utifran den 16 januari 2023, dvs. dagen
for ikrafttradandet av DORA-forordningen. Vid omrékning mellan euro
och svenska kronor kan den s.k. fixingkursen tillimpas (jfr t.ex. prop.
2016/17:162 s. 564). Fixingkursen faststdlls av Europeiska centralbanken
och riaknas om av Riksbanken till en kurs mot svenska kronor. Dérefter
publiceras kursen pa Riksbankens webbplats varje svensk bankdag. Enligt
fixingkursen den 16 januari 2023 motsvarade 1 euro 11,2691 svenska
kronor.

Beloppet enligt punkt 2 bestims utifran den finansiella entitetens om-
sittning. Omséttningen pa koncernniva bor bestimmas utifran den senast
tillgéngliga koncernredovisning som godkénts av ledningsorganet for det
yttersta moderforetaget. Posterna for berdkningen av omsittningen pa
koncernniva ska séledes hdmtas ur koncernredovisningen for det yttersta
moderforetaget. Det kan dock gélla olika redovisningsregler for foretag
inom en och samma koncern. For forsdkringsforetag giller t.ex. reglerna i
lagen (1995:1560) om érsredovisning i forsdkringsforetag och for kredit-
institut och virdepappersbolag giller reglerna i lagen (1995:1559) om
arsredovisning i kreditinstitut och vérdepappersbolag. For andra foretag
géller reglerna i &rsredovisningslagen (1995:1554). Om den finansiella
entiteten som en sanktion ska riktas mot uppréttar sin arsredovisning enligt
arsredovisningslagen, dr den omsittning som ska ligga till grund for
sanktionsavgiften summan av nettoomséttningen och ovriga rorelse-
intdkter. Om sanktionsavgiften ska berdknas pa koncernniva ska mot-
svarande arsomsattning, dvs. summan av nettoomséttningen och dvriga
rorelseintékter, ligga till grund for berdkningen av sanktionsavgiften. For
en beskrivning av vilka poster som ska anses utgdra omséttning i ett
kreditinstitut eller ett forsakringsforetag, se prop. 2016/17:162 s. 764 och
prop. 2022/23:7 s. 245. Med “motsvarande omséttning” avses det som
utgoér omsittning enligt de redovisningsregler som géller for den juridiska
personen som sanktionen riktas mot. Det dr denna omséttning inom
koncernen som ska ligga till grund for berdkningen av den hogsta mojliga
sanktionsavgiften. Om den finansiella entitet som &r foremal for
ingripande ocksé &r ett forsdkringsforetag ska séledes all omséttning frén
forsakringsverksamhet inom koncernen anses vara motsvarande om-
séttning pa koncernnivd. Om foretaget som en sanktion ska riktas mot
i stéllet upprittar sin arsredovisning enligt arsredovisningslagen, ar den
omsittning som ska ligga till grund for sanktionsavgiften summan av
nettoomséttningen och ovriga rorelseintdkter inom koncernen (prop.
2016/17:162 s. 764-766).

Beloppet enligt punkt 3 berdknas utifran den finansiella entitetens vinst.
Med den vinst som gjorts avses ett nettobelopp som omfattar de vinster
som erhéllits och de forluster som undvikits, dvs. den fordel som den
finansiella entiteten erhéllit. Det innebér att den hogsta sanktionsavgiften
kan bestdmmas utifrdn bade den vinst som erhallits och den forlust som
undvikits (jfr samma prop. s. 640).

I andra stycket anges ett ligsta belopp for en sanktionsavgift.

I tredje stycket finns en bestimmelse for berdkningen av den hogsta
sanktionsavgiften om Overtradelsen har skett under det forsta verk-
samhetsaret eller om uppgifter om omsittningen annars saknas eller &r
bristfdlliga. I sadana fall far det ske en uppskattning av omséttningen for
bestimmandet av den hogsta sanktionsavgiften enligt forsta stycket 2. Det



ar endast i de fall det, av de skl som anges i bestimmelserna, inte gér att
berdkna avgiftens storlek som en uppskattad omséttning far ldggas till
grund for sanktionsavgiftens storlek (prop. 2015/16:10 s. 251).

120 § finns bestimmelser om vilka omsténdigheter Finansinspektionen
ska beakta nér sanktionsavgiftens storlek faststélls.

For andra finansiella entiteter &n de som anges i 1 § géller bestimmel-
serna for berdkning av hogsta sanktionsavgift i entitetens rorelse-
lagstiftning (se 2 § och forfattningskommentaren till den paragrafen).

15 § Sanktionsavgiften for en leverantdr av kryptotillgdngstjanster far inte vara sa
stor att leverantdren dérefter inte uppfyller kraven i Europaparlamentets och radets
forordning (EU) 2023/1114 av den 31 maj 2023 om marknader for kryptotillgdngar
och om dndring av forordningarna (EU) nr 1093/2010 och (EU) nr 1095/2010 samt
direktiven 2013/36/EU och (EU) 2019/1937 eller andra bestimmelser om soliditet
och likviditet som géller for leverantoren.

Sanktionsavgiften for en leverantdr av grisrotsfinansieringstjanster far inte vara
sa stor att leverantoren dérefter inte uppfyller kraven enligt artikel 11 i Euro-
paparlamentets och radets forordning (EU) 2020/1503 av den 7 oktober 2020 om
europeiska leverantorer av grasrotsfinansieringstjanster for foretag och om éndring
av forordning (EU) 2017/1129 och direktiv (EU) 2019/1937 eller andra bestdm-
melser om soliditet och likviditet som géller for leverantoren.

Paragrafen innehaller sdrskilda bestimmelser for sanktionsavgifter for
leverantorer av kryptotillgdngstjanster och leverantdrer av grisrots-
finansieringstjanster. Hanvisningarna till EU-forordningarna &r utformade
pa sa sitt att de avser forordningarna i den vid varje tidpunkt géllande
lydelsen, s.k. dynamisk hiinvisning. Overvigandena finns i avsnitt 10.4.

For saval leverantorer av kryptotillgangstjénster som leverantorer av
grasrotsfinansieringstjinster finns det bestimmelser om forsiktighetskrav
(se t.ex. artikel 67 i Mica-forordningen for leverantorer av kryptotillgangs-
tjidnster och artikel 11 i EU:s forordning om grésrotsfinansiering for
leverantorer av grésrotsfinansieringstjanster).

I forsta stycket begransas hur stor en sanktionsavgift far vara for en
leverantor av kryptotillgdngstjénster. En sddan avgift far inte vara sa stor
att leverantdren dérefter inte uppfyller kraven i Mica-forordningen, t.ex.
forsiktighetskravet i artikel 67, eller andra bestimmelser om soliditet och
likviditet som géller for leverantdren.

1 andra stycket begréansas, pa motsvarande sétt som i forsta stycket hur
stor en sanktionsavgift far vara for en leverantor av grasrotsfinansierings-
tjdnster. En sddan avgift far inte vara sé stor att leverantoren darefter inte
uppfyller kraven enligt artikel 11 i EU:s férordning om grésrotsfinansiering
for leverantorer av gréasrotsfinansieringstjanster eller andra bestimmelser
om soliditet och likviditet som géller for leverantdren. Med andra bestim-
melser om soliditet och likviditet som géller for leverantoren avses t.ex.
8 kap. 3 § lagen om vérdepappersmarknaden for det fall leverantéren dven
har tillstdnd att bedriva vardepappersrorelse.

Genom bestdmmelserna i forsta och andra styckena forhindras att uttaget
av en sanktionsavgift far till f6ljd att en leverantdr inte ldngre uppfyller
forsiktighetskraven och att dess tillstdnd att bedriva verksamhet i och med
det méste dterkallas. En motsvarande begriansning géller for leverantorer
av grasrotsfinansieringstjénster enligt lagen (2021:899) med komplet-
terande bestimmelser till EU:s forordning om grésrotsfinansiering (se
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3 kap. 10 § tredje stycket andra meningen). Ingenting hindrar emellertid
att inspektionens beslut far till f6ljd att leverantdrerna maste gora
fordndringar av sin verksambhet, t.ex. genom att dndra sin riskprofil (jfr
prop. 2006/07:115 s. 641).

16 § Sanktionsavgiften for en fysisk person ska som hogst faststillas till det hogsta
av

1. ett belopp som per den 16 januari2023 i svenska kronor motsvarade
500 000 euro, eller

2. tre ganger den vinst som den fysiska personen har gjort till foljd av regel-
overtrddelsen, om beloppet gér att faststilla.

Paragrafen innehaller bestimmelser om storleken pa en sanktionsavgift for
en fysisk person. Den infors till f6ljd av artikel 50.4 och 50.5 i DORA-
forordningen och &r utformad efter forebild av bl.a. 25 kap. 9 a § lagen om
virdepappersmarknaden. Overvigandena finns i avsnitt 10.4.

For fysiska personer finns det tva alternativa berdkningsmodeller for den
hogsta sanktionsavgiften som fér tas ut av en sddan person i de fall som
avses 19 §. Liksom géller for finansiella entiteter som &r juridiska personer
(14 §) far en sanktionsavgift inte overstiga det hdgsta av dessa tva belopp.

Liksom for finansiella entiteter som é&r juridiska personer (14 § forsta
stycket 1) ar det forsta beloppet ett fast belopp. Detta belopp uppgar enligt
punkt 1 till ett belopp som per den 16 januari 2023 i svenska kronor
motsvarade 500 000 euro. I fraga om vilken valutakurs som bor tillimpas
vid omrékning mellan euro och svenska kronor, se forfattningskom-
mentaren till 14 § forsta stycket 1 och det som déir anges for motsvarande
belopp for sanktionsavgifter for finansiella entiteter som ocksa ar juridiska
personer.

Aven for sanktionsavgifter for fysiska personer ska ett av beloppen
berdknas utifrdn den vinst som den fysiska personen har gjort till f6ljd av
overtradelsen (jfr 14 § forsta stycket 3). For vad som avses med vinst, se
forfattningskommentaren till 14 §. Nér det géller fysiska personer torde
det i forsta hand rora sig om ersittning som utgar enligt ndgon form av
incitamentsprogram eller ett innehav som inte minskar i vdrde. Enligt
punkt 2 ska beloppet bestimmas till tre gdnger den vinst som den fysiska
personen har gjort till f61jd av vertrddelsen, om beloppet gar att faststilla.
I friga om termen vinst, se forfattningskommentaren till 14 § forsta
stycket 3.

I 20 § finns bestimmelser om vilka omstdndigheter som Finansinspek-
tionen ska beakta nir sanktionsavgiftens storlek faststalls.

17 § Sanktionsavgifter tillfaller staten.

Paragrafen innehaller en bestimmelse om att sanktionsavgifter enligt
14 och 16 §§ tillfaller staten. Overvdgandena finns i avsnitt 10.4.

Val av ingripande

18 § Vid valet av ingripande ska Finansinspektionen ta hinsyn till hur allvarlig
overtrddelsen dr och hur linge den har pagatt. Sérskild hiansyn ska tas till ver-
tradelsens art, Gvertrddelsens konkreta och potentiella effekter pa det finansiella



systemet, skador som uppstétt samt graden av ansvar hos den fysiska eller juridiska
person som har gjort sig skyldig till dvertradelsen.

Paragrafen reglerar, tillsammans med 19-21 §§, vilka omstdndigheter som
ska beaktas vid valet av ingripande. Den infors till foljd av artikel 51.2 i
DORA-férordningen och ar utformad efter forebild av bl.a. 25 kap. 2 §
forsta stycket lagen om virdepappersmarknaden. Overvigandena finns i
avsnitt 10.5.

I paragrafen anges vilka omstdndigheter som ar hanforliga till ver-
tridelsen som ska beaktas vid valet av ingripande. Upprikningen av
omstindigheter &r inte utttmmande, utan en sammanvégd bedomning av
alla relevanta omsténdigheter ska goras.

Sanktionerna ska alltid vara proportionella i forhéllande till Sver-
tradelsen och ligga pa en sadan niva att de &r avskrickande. I fraga om
varaktighet géller att en Overtridelse som har pagétt under lang tid i
allménhet 4r mer klandervérd 4n en som har varat kortare tid. En dver-
tradelse bor dock inte regelmassigt leda till en lindrigare sanktion endast
till foljd av att den upptackts tidigt och ddrmed upphort efter en forhél-
landevis kort tid (jfr prop. 2013/14:228 s. 39). Att graden av ansvar hos
den som har begatt 6vertriddelsen ska beaktas innebér att en dvertradelse
som begas medvetet typiskt sett bor motivera en stringare sanktion 4n en
overtradelse som begds av oaktsamhet. Att en Overtrddelse begés i
vinningssyfte eller for att vilseleda bor i allménhet inverka i forsvarande
riktning.

I 19§ anges ytterligare omstindigheter som ska beaktas som for-
svarande respektive formildrande. Bestimmelser om att Finansinspek-
tionen i vissa fall far avstd fran ingripande finns i 21 §.

Finansinspektionen kan utifran vad som &r motiverat i det enskilda fallet
vilja att ingripa med en eller flera sanktionsatgérder. Om flera atgérder
anvinds, maste inspektionen se till att sanktionerna sammantaget &r vl
avvigda.

19 § Utover det som anges i 18 § ska det i forsvarande riktning beaktas om den
som har begatt dvertridelsen tidigare har begétt en vertradelse. Vid denna bedom-
ning ska sérskild vikt fistas vid om Overtrddelserna ar likartade och den tid som
har gatt mellan de olika vertradelserna.

I férmildrande riktning ska det beaktas om den som har begétt Gvertrddelsen

1.1 vésentlig utstrdckning genom ett aktivt samarbete har underléttat Finans-
inspektionens utredning, och

2. snabbt upphort med Gvertrddelsen eller snabbt verkat for att Gvertrddelsen ska
upphora, sedan den anmalts till eller patalats av Finansinspektionen.

Paragrafen reglerar, tillsammans med 18, 20 och 21 §§, vilka omstandig-
heter som ska beaktas vid valet av ingripande. Den infors till f6ljd av
artikel 51.2 i DORA-forordningen och ér utformad efter forebild av bl.a.
25 kap. 2 a § lagen om virdepappersmarknaden. Overviigandena finns i
avsnitt 10.5.

Av forsta stycket foljer att det dr en forsvarande omstindighet om den
som har begatt vertradelsen tidigare har begétt en dvertradelse. Sarskild
vikt ska féastas vid om Gvertrddelserna ar likartade och den tid som har gatt
mellan de olika 6vertrddelserna. Vid allvarliga och likartade 6vertradelser

Prop. 2024/25:44

183



Prop. 2024/25:44

184

torde dven en forhallandevis lang tid mellan 6vertrddelserna kunna beaktas
i forsvarande riktning.

I andra stycket anges tva formildrande omstindigheter vid valet av
ingripande.

Niér det géller punkt 1 krévs att samarbetet 1 véasentlig utstrickning har
underléttat utredningen. Det kan t.ex. handla om att personen i fraga
sjdlvmant for fram viktig information som Finansinspektionen inte redan
har eller inte utan vésentlig arbetsinsats kan f4 del av (jfr prop.
2001/02:167 s. 99). Att en finansiell entitet eller dess foretrddare endast
medverkar i utredningen pa Finansinspektionens begiran och svarar pa
inspektionens fragor dr inte tillrdckligt for att detta krav ska anses uppfylit.
Sarskilt stort avseende bor fastas vid om det &r personen sjélv som frivilligt
anmaler overtrddelsen till Finansinspektionen och om det &r forst genom
de uppgifter som personen ldmnar som inspektionen far tillrdckligt
underlag for att kunna ingripa mot 6vertrdadelsen (jfr prop. 2013/14:228
s. 241). Nar det géller en juridisk person bor det typiskt sett krdvas att det
ar den juridiska personen som genom stillforetrddare eller ombud med-
verkar i utredningen. Att en enskild befattningshavare vid den juridiska
personen anméler en Overtrddelse bor alltsd inte beaktas i formildrande
riktning enligt denna bestimmelse. Bestimmelsen ska inte tolkas
motsatsvis pa sa sitt att den som fornekar en overtradelse eller forsvérar
utredningen drabbas av en hardare sanktion dn vad som annars hade blivit
fallet.

Enligt punkt 2 ska Finansinspektionen i formildrande riktning &ven
beakta om den som har begatt 6vertrddelsen snabbt upphort med den-
samma eller snabbt verkat for att Gvertradelsen ska upphora, sedan den
anmalts till eller patalats av inspektionen.

20 § Nir sanktionsavgiftens storlek faststdlls ska sérskild hdnsyn tas till sddana
omstdndigheter som anges i 18 och 19 §§ samt till den berdrda fysiska eller
juridiska personens finansiella stiallning och, om det gar att faststéilla, den vinst som
personen gjort till foljd av 6vertrddelsen.

Paragrafen reglerar vilka omstdndigheter som ska beaktas nér sanktions-
avgiftens storlek ska faststdllas. Den infors till f61jd av artikel 51.2 ¢ och
d i DORA-forordningen och ar utformad efter forebild av bl.a. 25 kap. 10 §
lagen om virdepappersmarknaden. Overvigandena finns i avsnitt 10.5.

Bestammelsen innebér att de omsténdigheter som har paverkat valet av
ingripande i skilig utstrickning ska beaktas &ven nér sanktionsavgiftens
storlek bestdms. I bestimmelsen anges dven andra omsténdigheter som ska
beaktas ndr sanktionsavgiftens storlek bestdms. Storleken pa en sanktions-
avgift ska regleras i hojande riktning for att ta hénsyn till om en 6ver-
tradelse har inneburit en vinst for personen i fraga. For vad som avses med
vinst, se forfattningskommentaren till 14 §. Bestimmelsen kan ocksa med-
fora att avgiften sénks till f6ljd av personens finansiella stéllning. Med
finansiell stdllning avses t.ex. en juridisk persons &arsomséttning.
Upprakningen av omstéandigheter som ska beaktas &r inte uttémmande.

I 14-16 §§ finns bestimmelser om hdgsta och ldgsta belopp for sank-
tionsavgifter.



Majlighet att avsta fran ett ingripande

21 § Finansinspektionen far avstéd fran ingripande, om

1. dvertrddelsen &r ringa eller urséktlig,

2. den fysiska eller juridiska personen i fraga gor réttelse,

3. den fysiska personen har verkat for att den juridiska personen ska gora
rittelse, eller

4. nagon annan myndighet eller nagot annat organ har vidtagit atgdrder mot den
fysiska eller juridiska personen och dessa atgiarder bedoms tillrickliga.

Paragrafen innehéller bestimmelser om att Finansinspektionen i vissa fall
far avsta fran ingripande. Paragrafen &r utformad efter forebild av bl.a.
25 kap. 2 § andra stycket lagen om virdepappersmarknaden. Overvigan-
dena finns i avsnitt 8.5.

Finansinspektionen fér i vissa fall avstd fran ingripande. Sa kan vara
fallet om en Gvertradelse &r ringa eller ursaktlig (punkt 1) eller om det gors
en réttelse (punkt 2). Det ar ocksd mojligt att avsta frén ett ingripande om
den fysiska personen har verkat for att den juridiska personen ska gora
rattelse (punkt 3) eller om ndgon annan myndighet eller ndgot annat organ,
t.ex. borsens disciplinndmnd, har vidtagit dtgdrder mot den juridiska eller
fysiska personen och dessa tgérder bedoms tillrackliga (punkt 4).

Finansinspektionen ska gora en beddmning av samtliga omsténdigheter
i det enskilda fallet. Det bor t.ex. vara overtradelsens allvar som avgér om
det faktum att foretaget har gjort en réttelse ocksa ska leda till att
inspektionen avstar fran att ingripa (jfr prop. 2006/07:115 s. 500-501).
Vid en allvarlig dvertrddelse bor det kridvas starka skél for att Finans-
inspektionen helt ska avstd fran ett ingripande. For vad som kan anses som
en allvarlig o6vertradelse, se forfattningskommentaren till 9 §.

Verkstiillighet av beslut om sanktionsavgift

22 § En sanktionsavgift ska betalas till Finansinspektionen inom 30 dagar efter det
att ett beslut eller en dom om att ta ut avgiften har fétt laga kraft eller ett sanktions-
forelaggande har godkints, eller inom den langre tid som anges i beslutet eller
foreldggandet.

23 § Om sanktionsavgiften inte har betalats inom den tid som anges i 22 §, ska
Finansinspektionen ldmna avgiften for indrivning.

Bestdmmelser om indrivning finns i lagen (1993:891) om indrivning av statliga
fordringar m.m.

24 § En sanktionsavgift faller bort i den utstrackning verkstéllighet inte har skett
inom fem &r fran det att beslutet eller domen om att ta ut avgiften fick laga kraft
eller sanktionsforeldggandet godkandes.

Paragraferna innehéller bestimmelser om verkstéllighet av ett beslut om
sanktionsavgift och &dr utformade efter forebild av bl.a. 25 kap. 25, 27 och
28 §§ lagen om virdepappersmarknaden. Overvigandena finns i avsnitt
10.6.

I 22 § anges inom vilken tid en sanktionsavgift ska betalas. Nar beslutet
har fétt laga kraft far det verkstéllas som en exekutionstitel (se 3 kap. 1 §
forsta stycket 6 a och 20 § forsta stycket utsokningsbalken). Det innebér
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att verkstéllighet kan ske enligt utsékningsbalken utan att det krdvs nagot
domstolsavgoérande.

Om en avgift inte betalas i tid ska Finansinspektionen enligt 23 § 1dmna
den for indrivning. For detta géller vanliga bestimmelser om indrivning
av statliga fordringar. Ett mal om sanktionsavgift handldggs som allmént
mal hos Kronofogdemyndigheten (se 1kap. 6 § och 3 kap. 1§ forsta
stycket 6 utsdkningsbalken).

Enligt 24 § faller sanktionsavgiften bort om verkstéllighet inte har skett
inom viss tid. Det som preskriberas idr den del av avgiften som inte har
drivits in nér fem &r har gatt sedan beslutet eller domen fick laga kraft.

5 kap. Overklagande, beslut som ska gilla omedelbart och
vite
Overklagande

1 § Finansinspektionens beslut om sanktionsforeliggande enligt denna lag far inte
overklagas.

Andra beslut av Finansinspektionen enligt denna lag och EU-forordningen far
overklagas till allmén forvaltningsdomstol.

Provningstillstdnd krivs vid dverklagande till kammarratten.

Paragrafen innehdller bestimmelser om 6verklagande av Finansinspek-
tionens beslut. Den infors till f6ljd av artikel 50.6 i DORA-forordningen
och dr utformad efter férebild av bl.a. 4 kap. 1 § lagen med kompletterande
bestaimmelser till EU:s forordning om virdepapperisering. Overvigandena
finns i avsnitt 17.1.

Enligt forsta stycket giller ett dverklagandeforbud for Finansinspek-
tionens beslut om sanktionsforeldggande. Ett godként sanktionsforeldg-
gande, som visar sig vara felaktigt, kan dirmed inte angripas med ordinéra
riattsmedel. I undantagsfall bor ett godkdnt sanktionsforeldggande kunna
undanrdjas genom ett beslut om resning (jfr prop. 2014/15:57 s. 64—65).
Forutsdttningarna for att bevilja resning regleras i 37 b § forvaltnings-
processlagen (1971:291).

Enligt andra stycket far Finansinspektionens beslut som inte géller sank-
tionsforeldggande Overklagas till allmén forvaltningsdomstol. Hénvis-
ningen till DORA-forordningen &r utformad pa sa sétt att den avser
forordningen i den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hinvisning. Narmare bestimmelser om 6verklagande finns i forvaltnings-
lagen (2017:900).

Enligt tredje stycket kravs provningstillstand vid 6verklagande till kam-
marrétten.

2 § Riksbankens beslut om foreldggande enligt 2 kap. 5 § och beslut om utfardande
av intyg enligt artikel 26.7 i EU-forordningen far dverklagas till allmén forvalt-
ningsdomstol.

Andra beslut av Riksbanken enligt denna lag och EU-forordningen fér inte
overklagas.

Provningstillstand kravs vid overklagande till kammarritten.



Paragrafen innehaller bestimmelser om Overklagande av Riksbankens
beslut och &r utformad efter forebild av 12 kap. 3 § lagen om Sveriges
riksbank. Overviigandena finns i avsnitt 17.2.

I forsta stycket anges de beslut som far overklagas till allmén forvalt-
ningsdomstol. Det géller dels beslut om foreldggande att inkomma med
uppgifter (se 2 kap. 4 och 5 §§ och forfattningskommentarerna till de
paragraferna), dels beslut om intyg om ett hotbildsstyrt penetrationstest.
Héanvisningen till DORA-forordningen ar utformad pa sé sitt att den avser
forordningen i den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hénvisning.

Enligt andra stycket far andra beslut d4n de som avses i forsta stycket inte
overklagas. Det handlar t.ex. om saddana delbeslut som Riksbanken fattar
vid Gvervakningen och samordningen av de hotbildsstyrda penetrations-
testerna.

Enligt tredje stycket krivs provningstillstind vid Overklagande till
kammarritten.

Beslut som ska gilla omedelbart

3§ Finansinspektionen fir bestimma att foljande beslut ska gélla omedelbart:
1. beslut om hotbildsstyrda penetrationstester enligt 2 kap. 1 §,
2. beslut om foreldggande enligt 4 kap. 3 §, 4 § 1, 5 § forsta stycket 1 eller 9 §
andra stycket 1, eller
3. beslut om aterkallelse enligt 4 kap. 5 § andra stycket.

Paragrafen reglerar ndr Finansinspektionen far bestimma att ett beslut ska
gélla omedelbart. Den ar utformad efter forebild av bl.a. 10 kap. 2 § lagen
med kompletterande bestdmmelser till EU:s forordning om en pan-
europeisk privat pensionsprodukt (PEPP-produkt). Overviigandena finns i
avsnitt 17.1.

Finansinspektionen far bestimma att de beslut som sérskilt anges ska
gélla omedelbart. Detta kan gélla ett beslut om hotbildsstyrda penetra-
tionstester, t.ex. for ett grundlaggande beslut om att ett visst foretag ska
genomfora ett test och hur ofta, punkt /. Finansinspektion har enligt
punkt 2 ocksa mojlighet att bestimma att ett beslut om foreldggande ska
gélla omedelbart, t.ex. om det behovs for att fa en finansiell entitet att
upphora med ett visst agerande med omedelbar verkan. Enligt punkt 3 far
Finansinspektionen &ven bestimma att ett beslut om aterkallelse, och ett
med det forenat forbud om att fortsitta bedriva verksamheten, ska gilla
omedelbart.

Nér det géller andra beslut av Finansinspektionen géller forvaltnings-
lagens bestammelser om omedelbar verkstéllighet (se 35 § tredje stycket
den lagen).

Vite

4§ Foljande beslut far forenas med vite:

1. Riksbankens beslut om foreldggande enligt 2 kap. 5 §, och

2. Finansinspektionens beslut om foreldggande enligt 3 kap. 2 § forsta stycket,
4 kap.3§,4 8§ 1,5 § forsta stycket 1, 8 § andra stycket eller 9 § andra stycket 1.
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Paragrafen innehéller en bestimmelse om att Riksbanken och Finans-
inspektionen fir forena vissa beslut med vite. Overviigandena finns i
avsnitt 7.2,9.2, 10.2.2 och 10.3.

Riksbanken och Finansinspektionen far forena de beslut som sérskilt
anges med vite. Riksbanken far enligt punkt I forena ett foreliggande om
att lamna uppgifter som behdvs for ett hotbildsstyrt penetrationstest med
vite. P4 motsvarande sitt far Finansinspektionen enligt punkt 2 forena ett
foreldggande om att limna uppgifter som behdvs for tillsynen med vite
(3 kap. 2 § forsta stycket). Finansinspektionen fér enligt samma punkt
forena dven andra typer av foreldgganden med vite, t.ex. om att en
finansiell entitet ska vidta en atgird eller upphora med ett agerande (4 kap.
4§ 1,4 kap. 5 § forsta stycket 1 eller 4 kap. 9 § andra stycket 1). Aven ett
forbud att fortsétta verksamheten som meddelas samtidigt som ett beslut
om aterkallelse far forenas med vite (4 kap. 8 § andra stycket).

Ingripanden mot en foretrddare for en finansiell entitet ska ske genom
ett sanktionsforelaggande (se 4 kap. 10 § och forfattningskommentaren till
den paragrafen). Det dr inte mojligt att forena ett sadant foreldggande med
vite. Man kan séledes inte foreldgga ndgon att svara péd ett sanktions-
foreldggande vid dventyr av vite (se 4 kap. 10 § andra stycket). Dock far
sjdlva sanktionen i sanktionsforeldggandet, t.ex. ett forbud for en fysisk
person om att foretrdda den finansiella entiteten, t.ex. som styrelseledamot,
forenas med vite (4 kap. 11 § forsta stycket 4).

Finansinspektionen har inte ritt att sjdlv besluta om utdémande av vite
utan maste ansdka om det hos allmin forvaltningsdomstol (se 6 § lagen
[1985:206] om viten).

5 § Beslut om viten enligt EU-férordningen fér verkstillas enligt utsokningsbalken
pa samma sétt som en svensk dom som har fatt laga kraft.

Paragrafen reglerar verkstillighet av beslut om viten enligt DORA-
forordningen. Den infors till f61jd av artikel 35.9 i DORA-forordningen
och dr utformad efter forebild av bl.a. 2 kap. 5 § lagen (2019:1215) med
kompletterande bestimmelser till EU:s férordning om vardepapperisering.
Hanvisningen till DORA-férordningen dr utformad pa sé sétt att den avser
forordningen i1 den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hénvisning. Overvigandena finns i avsnitt 17.3.

Av paragrafen foljer att beslut om viten &dr verkstéllbara enligt utsok-
ningsbalken. Bestimmelsen innebér att den ledande tillsynsmyndighetens
beslut om viten enligt DORA-f6rordningen &r att anse som en utléndsk
exekutionstitel som far verkstéllas i Sverige (jfr 3 kap. 2 § utsoknings-
balken). Den ledande tillsynsmyndigheten dr den europeiska tillsyns-
myndighet (EBA, Esma eller Eiopa) som utsetts till tillsynsmyndighet for
en kritisk tredjepartsleverantor av IKT-tjanster (se artikel 31.1 i DORA-
forordningen). Myndighetens beslut om viten ska dirvid likstéllas med en
svensk lagakraftvunnen dom.

Bestimmelser om viten, bl.a. om den ledande tillsynsmyndighetens
befogenhet att besluta om vite, vilka forseelser som kan leda till ett beslut
om vite och om forfarandet finns i artikel 35.6-35.11 i DORA-f6rord-
ningen.

Kronofogdemyndigheten &r den myndighet som ansvarar for den
praktiska verkstélligheten och dess beslut kan Gverklagas till allmén



domstol. Hos myndigheten handldggs detta som ett enskilt mal (se 1 kap. Prop. 2024/25:44

6 § andra stycket utsokningsbalken). De belopp som é&ldggs i form av viten
ska tillfalla Europeiska unionens allmidnna budget (artikel 35.9 fjarde
meningen i DORA-férordningen).

22.2  Forslaget till lag om dndring 1 lagen (1967:531)
om tryggande av pensionsutfdstelse m.m.

16 g § En pensionsstiftelse som avses i 9 a § andra eller tredje stycket ska upprétta
och f6lja riktlinjer for

1. riskhantering,

2. internrevision, och

3. verksamhet som omfattas av uppdragsavtal.

Pensionsstiftelsen ska uppritta och vid behov folja en beredskapsplan som
sakerstéller att verksamheten kan bedrivas kontinuerligt. Stiftelsen ska ha sadana
ndtverks- och informationssystem som avses i Europaparlamentets och radets
forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ mot-
standskraft for finanssektorn och om dndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.

Pensionsstiftelsen ska uppritta och folja en sund erséittningspolicy for personer
som leder eller 6vervakar verksamheten eller pa annat sétt kan paverka riskerna i
verksamheten. Stiftelsen ska regelbundet offentliggdra relevant information om
erséttningspolicyn.

Paragrafen innehéller bestimmelser om styrdokument for pensions-
stiftelser. Andringen genomfor delvis artikel 21.5 i andra tjéinstepensions-
direktivet, i lydelsen enligt artikel 8 i Andringsdirektivet. Overviigandena
finns 1 avsnitt 18.

I andra stycket fortydligas att en pensionsstiftelse ska ha sadana
nétverks- och informationssystem som avses i DORA-forordningen. I och
med DORA-forordningen infors nya krav pa finansiella entiteters
riskhantering. Finansiella entiteter ska, nér det géller digital operativ mot-
standskraft, vidta de atgérder som dr nddvéndiga for att de ska kunna be-
driva sin verksamhet och tillhandahalla tjénster och dirigenom garantera
en smidigt fungerande inre marknad (skédl 3 i dndringsdirektivet). En
pensionsstiftelse som tryggar utféstelser om pension till minst 16 personer
omfattas av DORA-forordningen och ér dven en finansiell entitet enligt
forordningen (artikel 2.1 p och 2.2 jamford med 2.3 ¢ i DORA-f6rord-
ningen). Kraven enligt paragrafen och DORA-forordningen géller dock
bara for pensionsstiftelser som tryggar utféstelser om pension till minst
100 personer (se 9 a § och prop. 2018/19:159 s. 34—37). Pensionsstiftelser
som tryggar utféstelser om pension till minst 16 men farre d4n 100 personer
omfattas i stillet av DORA-forordningens bestaimmelser om forenklad
IKT-riskhanteringsram (se artikel 16). De ndrmare kraven pa nétverks- och
informationssystemen och hur de ska utformas anges i DORA-
forordningen. En motsvarande &ndring gors for tjénstepensionsforetag i
lagen (2019:742) om tjanstepensionsforetag (se 9 kap. 2 § den lagen och
forfattningskommentaren till den paragrafen i avsnitt 23.15).
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16 i § Regeringen eller den myndighet som regeringen bestimmer fir meddela
foreskrifter om

1. vad placeringsriktlinjerna och redogorelsen enligt 16 f § ska innehalla, och

2.vad de styrdokument som anges i 16 g§ forsta och tredje styckena ska
innehalla.

Regeringen eller den myndighet som regeringen bestimmer kan med stéd av
8 kap. 7§ regeringsformen meddela foreskrifter om hur information om
ersittningspolicyn ska offentliggtras enligt 16 g §.

Paragrafen innehaller bl.a. bemyndiganden. Overvigandena finns i avsnitt
18.

1 forsta stycket 2 gors en dndring med anledning av &ndringeni 16 g §
andra stycket. Bemyndigandet omfattar ddrmed inte innehéllet i en
pensionsstiftelses beredskapsplan (se 16 g § andra stycket och forfatt-
ningskommenteraren till den paragrafen).

22.3  Forslaget till lag om éndring 1 trafikskadelagen
(1975:1410)

5 § Trafikforsikring far meddelas av

1. en forsdkringsgivare som har fatt tillstand till det enligt 2 kap. 4 § forsdkrings-
rorelselagen (2010:2043),

2. en forsdkringsgivare som har fatt tillstdnd till det enligt 4 kap. 1 § lagen
(1998:293) om utlidndska forsdkringsgivares och tjdnstepensionsinstituts verksam-
het i Sverige, och

3. en EES-forsdkringsgivare som &r verksam i Sverige enligt 2 kap. 1 § lagen
om utldndska forsakringsgivares och tjanstepensionsinstituts verksamhet i Sverige.

En forsdkringsgivare som far meddela trafikforsékring &r skyldig att pa begiran
meddela trafikforsékring. I ett tillstdnd enligt 2 kap. 4 § forsdkringsrorelselagen
eller 4 kap. 1 § lagen om utldndska forsdkringsgivares och tjdnstepensionsinstituts
verksamhet i Sverige fdr dock skyldigheten begrinsas till att gélla forsékring at
personer som tillhor en viss yrkesgrupp eller intressegrupp eller som dr bosatta
inom ett visst omrdde. Finansinspektionen fdr efter ansdkan besluta om mot-
svarande begrinsning for forsékringsgivare som driver verksamhet hdr enligt
2 kap. 1 § lagen om utléndska forsakringsgivares och tjanstepensionsinstituts verk-
samhet 1 Sverige. Finansinspektionens beslut far dverklagas #ill allmdn forvalt-
ningsdomstol. Prévningstillstand krdvs vid éverklagande till kammarrdtten.

En forsdkringsgivare som avser att meddela trafikforsdkring genom gréns-
overskridande verksamhet med stod av 2 kap. 1 § lagen om utlédndska forsékrings-
givares och tjdnstepensionsinstituts verksamhet i Sverige men som inte har fast
driftstélle i Sverige ska ha en representant hér i landet. Representanten ska vara
bosatt i Sverige eller vara en svensk juridisk person. Forsikringsgivaren ska
utfdrda en fullmakt for representanten att gentemot skadelidande foretrdda
forsakringsgivaren och att sjdlv eller genom nagon annan tala och svara for denne
angdende forsdkringsfall. Representanten ska dven ha behdrighet att foretridda
forsdkringsgivaren vid kontroll av om det finns en giltig trafikforsdkring.
Forsdkringsgivaren ska informera forsékringstagarna om vem som é&r forsékrings-
givarens representant och om dennes adress. Regeringen eller den myndighet som
regeringen bestimmer far meddela ytterligare foreskrifter om villkor for sddana
representanter.

Paragrafen innehéller bestimmelser om meddelande av trafikforsakring.
Overvdgandena finns i avsnitt 19.3.



En forsékringsgivare som far meddela trafikforsiakring har enligt andra
stycket ocksa en skyldighet att meddela sddan forsdkring, den s.k. kontra-
heringsplikten. Finansinspektionen far begrdnsa denna skyldighet till att
bara gélla forsékring at personer som tillhor en viss yrkesgrupp eller intres-
segrupp eller som é&r bosatta inom ett visst omrade. Detta kan for svenska
forsakringsgivare och for forsakringsgivare fran tredjeland ske i det grund-
laggande tillstdndet att meddela forsékring. En EES-forsikringsgivare,
dvs. en forsdkringsgivare med hemvist i ett annat land inom EES, som inte
behover tillstind av Finansinspektionen for att meddela forsdkringar i
Sverige kan i stéllet ansdka hos Finansinspektionen om en motsvarande
begrinsning. Stycket dndras sa att ett sidant beslut av Finansinspektionen
far 6verklagas till allmén forvaltningsdomstol, i stillet for som hittills géllt
till regeringen. Provningstillstand krdvs vid 6verklagande till kammar-
ratten. I stycket gors dven sprékliga dndringar. Inga dndringar i sak avses.

Ikrafttridande- och dvergingsbestimmelser

1. Denna lag tréder i kraft den 17 januari 2025.
2. Aldre foreskrifter giller fortfarande for 6verklagande av beslut som har med-
delats fore den 17 januari 2025.

Overviigandena finns i avsnitt 20.

I punkt I anges nér lagen tréder i kraft.

Enligt punkt 2 giller éldre foreskrifter for 6verklagande av beslut som
meddelats fore ikrafttridandet. Det innebér att ett beslut om begransad
kontraheringsplikt for en EES-forsékringsgivare far overklagas till rege-
ringen om Finansinspektionen har meddelat beslutet fore ikrafttridandet.

224  Forslaget till lag om dndring 1 lagen
(1980:1097) om Svenska
skeppshypotekskassan

38 § Kassan star under tillsyn av Finansinspektionen.
Finansinspektionen far forena ett beslut om foreldggande med vite.
Inspektionens beslut enligt denna lag gdller omedelbart, om inte myndigheten

beslutar ndgot annat.

Finansinspektionens beslut far overklagas till allmdn forvaltmingsdomstol.

Prévningstillstdand krdvs vid éverklagande till kammarritten.

Regeringen meddelar ytterligare foreskrifter om tillsynsverksamheten.

Paragrafen innehaller bestaimmelser om tillsynen 6ver Svenska skepps-
hypotekskassan. Overvigandena finns i avsnitt 19.4.

I andra stycket gors sprakliga dndringar. Ingen dndring avses i sak. Ett
forbud, som tidigare sdrskilt angavs, kan séledes fortsatt férenas med vite
men det sker da i form av ett foreldggande.

I tredje stycket gors redaktionella och sprakliga &ndringar. Efter
andringarna innehaller stycket bara en bestimmelse om besluts giltighet. I
denna del avses ingen dndring i sak. Bestimmelsen om Overklagande
flyttas till det nya fjarde stycket.
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I det nya fidrde stycket finns bestimmelser om &verklagande. Finans-
inspektionens beslut far framdver Gverklagas till allmin forvaltnings-
domstol. Dessa beslut har tidigare 6verklagats till regeringen. Provnings-
tillstand kravs vid 6verklagande till kammarrétten.

Det nya femte stycket Overensstimmer med hittillsvarande fjérde
stycket.

Ikrafttridande- och 6vergingsbestimmelser

1. Denna lag trdder i kraft den 17 januari 2025.
2. Aldre foreskrifter giller fortfarande for dverklagande av beslut som har med-
delats fore den 17 januari 2025.

Overviigandena finns i avsnitt 20.

I punkt 1 anges nér lagen trader i kraft.

Enligt punkt 2 giller dldre foreskrifter for 6verklagande av beslut som
meddelats fore ikrafttradandet. Det innebér att Finansinspektionens beslut
enligt lagen far dverklagas till regeringen om inspektionen har meddelat
beslutet fore ikrafttrddandet.

22.5 Forslaget till lag om dndring i lagen
(1998:1479) om vardepapperscentraler och
kontoforing av finansiella instrument

9 kap.

12 § Finansinspektionen ska ingripa mot nagon som ingar i en svensk vérde-
papperscentrals styrelse eller dr dess verkstéllande direktor, eller ersittare for
ndgon av dem, om virdepapperscentralen

1. tillhandahéller tjénster enligt avsnitten A, B och C i bilagan till forordningen
om véirdepapperscentraler, i den ursprungliga lydelsen, i strid med artiklarna 16,
25 eller 54 i forordningen,

2. har fatt auktorisationer som krévs enligt artikel 16 i férordningen om vérde-
papperscentraler, i den ursprungliga lydelsen, genom osanna uppgifter eller andra
olagliga metoder enligt artikel 20.1 b i forordningen,

3. latit bli att uppfylla kapitalkravet i strid med artikel 47.1 i forordningen om
vérdepapperscentraler, i den ursprungliga lydelsen,

4. 1atit bli att uppfylla de organisatoriska kraven i strid med artiklarna 26-30 i
forordningen om virdepapperscentraler, i den ursprungliga lydelsen,

5. 1atit bli att folja uppférandereglerna i strid med artiklarna 32-35 i forord-
ningen om vérdepapperscentraler, i den ursprungliga lydelsen,

6. latit bli att uppfylla kraven for vérdepapperscentraltjdnster i strid med
artiklarna 3741 i forordningen om vérdepapperscentraler, i den ursprungliga
lydelsen,

7.1atit bli att uppfylla stabilitetskraven i strid med artiklarna 43-47 i
forordningen om vérdepapperscentraler, i den ursprungliga lydelsen,

8. latit bli att uppfylla kraven pa lankar mellan vardepapperscentraler i strid med
artikel 48 i forordningen om vérdepapperscentraler, i den ursprungliga lydelsen,

9. utan giltig grund végrat att bevilja olika typer av tilltride i strid med artiklarna
49-53 i forordningen om vérdepapperscentraler, i den ursprungliga lydelsen, eller

10. har dsidosatt sina skyldigheter enligt nagon av artiklarna 5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27,



28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europaparlamentets och rddets
forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om dndring av férordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.

Ett ingripande enligt forsta stycket far ske bara om vérdepapperscentralens
overtradelse ar allvarlig och den fysiska personen i fraga uppsatligen eller av grov
oaktsambhet orsakat overtradelsen.

Ingripande far ske genom en eller bada av foljande sanktioner:

1. beslut att personen i fraga under en viss tid, l4gst tre och hogst tio ar, eller, for
upprepade allvarliga dvertradelser, permanent inte far vara styrelseledamot, verk-
stillande direktor eller erséttare for ndgon av dem i vardepapperscentralen, eller

2. beslut om sanktionsavgift.

Paragrafen innehéller bestimmelser om ingripanden mot foretrddare for
en virdepapperscentral. Overvigandena finns i avsnitt 10.3.

Genom forsta stycket 10, som ar ny, gors ett tilligg till foljd av
artikel 50.5 i1 DORA-forordningen. Finansinspektionen kan i och med
tilldgget ingripa mot en fysisk person som foretrdder en virdepappers-
central om centralen har asidosatt sina skyldigheter enligt de angivna
bestimmelserna i DORA-f6érordningen. Hanvisningen till DORA-forord-
ningen dr utformad pé sa sétt att den avser forordningen i den vid varje
tidpunkt géllande lydelsen, s.k. dynamisk hdnvisning. Bestammelsen
giller bara for en svensk virdepapperscentrals overtridelser. Ovriga
andringar i stycket ar redaktionella.

1 andra stycket gors en spréklig dndring. Ingen dndring avses i sak.

1 tredje stycket gors en redaktionell och spraklig andring. Ingen &ndring
avses i sak.

22.6 Forslaget till lag om dndring 1 lagen (2004:46)
om vardepappersfonder

2 kap.

17 § Ett fondbolag ska ha sunda rutiner for

1. forvaltning av verksamheten och redovisning,

2. intern kontroll, och

3. drift och forvaltning av sina ndtverks- och informationssystem.

Rutinerna enligt forsta stycket 3 ska uppfylla kraven i Europaparlamentets och
rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om dndring av férordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.

Fondbolaget ska sérskilt

1. upprétta och tillimpa regler for styrelseledamoters och anstélldas egna affarer
med finansiella instrument,

2. dokumentera samtliga transaktioner som bolaget har genomf6rt for en
vérdepappersfonds rikning eller for ett sddant fondforetags rikning som avses i
12 § andra stycket eller 15 § andra stycket, och

3. ha en organisation som minskar risken for intressekonflikter som kan péverka
fondandelsédgares eller andra kunders intressen negativt.
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Paragrafen innehaller bestimmelser om grundlaggande krav pa ett fond-
bolags organisation. Genom &ndringen genomfors artikel 12.1 i UCITS-
direktivet, i lydelsen enligt artikel 1.1 i Aindringsdirektivet. Overvigandena
finns i avsnitt 18.

I forsta stycket 3 fortydligas att kraven pé sunda rutiner for drift och
forvaltning giller bade ndtverks- och informationssystem. I och med
DORA-forordningen infors nya krav pa finansiella entiteters riskhan-
tering. Finansiella entiteter ska, nér det géller digital operativ motstands-
kraft, vidta de atgédrder som dr nodvéndiga for att de ska kunna bedriva sin
verksambhet och tillhandahélla tjanster och dérigenom garantera en smidigt
fungerande inre marknad (skél 3 i &ndringsdirektivet). Ett fondbolag
omfattas av DORA-forordningen och ér dven en finansiell entitet enligt
forordningen (artikel 2.1 1 och 2.2 i DORA-f6rordningen).

I det nya andra stycket fortydligas kraven pa ett fondbolags nétverks-
och informationssystem. Rutinerna for drift och forvaltning av dessa
system ska uppfylla de krav som nidrmare anges i DORA-forordningen. En
motsvarande dndring gors for AIF-forvaltare i lagen (2013:561) om
forvaltare av alternativa investeringsfonder (se 8 kap. 2 § den lagen och
forfattningskommentaren till den paragrafen i avsnitt 23.12).

I det nya tredje stycket, hittillsvarande andra stycket, gors en redak-
tionell andring da den hittillsvarande strecklistan dndras till en punktlista.

12 kap.

1 a § Finansinspektionen ska ingripa mot ndgon som ingar i ett fondbolags styrelse
eller &r dess verkstéillande direktor, eller ersdttare for nagon av dem, om fond-
bolaget

1. har fatt tillstdnd att driva fondverksamhet genom att ldmna falska uppgifter
eller pa annat otillborligt sétt,

2. tillhandahaller diskretionér portfoljforvaltning i strid med 1 kap. 4 §,

3. paborjar marknadsforing av en av bolaget forvaltad vardepappersfond i ett
annat land inom EES innan en underréttelse om detta gjorts hos Finansinspek-
tionen i enlighet med 2 kap. 15 ¢ §,

4. inte uppfyller grundldggande krav pa organisation och drift av verksamheten
enligt 2 kap. 17 § forsta stycket 1 eller 2 eller tredje stycket eller 17 £ § eller fore-
skrifter som har meddelats med stéd av 13 kap. 1§ 11 avseende dessa
bestaimmelser,

5. asidositter sina skyldigheter eller pa annat sitt dvertrdder det som anges om
uppdragsavtal i ndgon av 4 kap. 4-6 §§ eller 7 § forsta stycket,

6. paborjar forvaltning och marknadsforing av en vardepappersfond utan att
fondbestdimmelserna godkants enligt 4 kap. 9 §,

7. vid upprepade tillfallen later bli att uppritta eller tillhandahalla informa-
tionsbroschyr, faktablad, arsberittelse och halvérsberittelse i enlighet med 4 kap.
15-21 §§,

8. vid upprepade tillfdllen placerar medel i en vardepappersfond i strid med det
som anges i ndgon av 5 kap. 1, 3-22, 24 eller 25 §§ eller i foreskrifter som har
meddelats med stod av 13 kap. 1 § 21, 22, 24 och 25 avseende dessa bestimmelser,

9. inte uppfyller kraven pé hantering av risker i 5 kap. 2 § forsta eller andra
stycket eller i foreskrifter som har meddelats med st6d av 13 kap. 1 § 23 avseende
dessa bestimmelser,

10. 1 strid med 11 kap. 5 § forsta stycket later bli att till Finansinspektionen
anmadla sadana forvérv och avyttringar som avses dér,



11.1 strid med 11 kap. 5 § tredje stycket later bli att till Finansinspektionen
anméla namnen pa de dgare som har ett kvalificerat innehav av aktier i bolaget
samt storleken pa innehavet,

12. har befunnits ansvarigt for en allvarlig, upprepad eller systematisk over-
tradelse av lagen (2017:630) om atgirder mot penningtvitt och finansiering av
terrorism eller foreskrifter som har meddelats med stdd av den lagen, eller

13. har dsidosatt sina skyldigheter enligt nagon av artiklarna 5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europaparlamentets och rddets
forordning (EU) 2022/2554.

Om en sddan person som anges i forsta stycket omfattas av tillstdnds- eller
underréttelseskyldighet enligt 11 kap. 1 eller 4 § for forvérv eller avyttring av
aktier i bolaget, ska forsta stycket 10 och 11 inte gélla for den personen i fraga om
dessa aktier.

Ett ingripande enligt forsta stycket far ske bara om bolagets dvertrddelse dr
allvarlig och den fysiska personen i fraga uppsatligen eller av grov oaktsamhet har
orsakat overtridelsen.

Ingripande fdr ske genom en eller bada av foljande sanktioner:

1. beslut att personen i fraga under en viss tid, l4gst tre och hogst tio ar, eller, for
upprepade allvarliga dvertrddelser, permanent inte far vara styrelseledamot eller
verkstéllande direktor i ett fondbolag, eller ersittare for ndgon av dem, eller

2. beslut om sanktionsavgift.

Paragrafen innehéller bestimmelser om ingripande mot en foretradare for
ett fondbolag. Overviigandena finns i avsnitt 10.3.

1 forsta stycket 4 gors en foljdédndring med anledning av andringen i
2 kap. 17 §.

Genom férsta stycket 13, som dr ny, gors ett tilligg till foljd av
artikel 50.5 i1 DORA-forordningen. Finansinspektionen kan i och med
tilldgget ingripa mot en fysisk person som foretrader ett fondbolag om
bolaget har dsidosatt sina skyldigheter enligt de angivna bestimmelserna i
DORA-f6rordningen. Hénvisningen till DORA-férordningen &r utformad
pa sa sitt att den avser forordningen i den vid varje tidpunkt géllande
lydelsen, s.k. dynamisk hénvisning. Ovriga #ndringar i stycket #r
redaktionella.

I tredje stycket gors en spraklig andring.

1 fjdirde stycket gors en redaktionell och spraklig dndring. Ingen &ndring
avses 1 sak.

13 kap.

1 § Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om

1. vilka atgérder ett fondbolag ska vidta om det tar emot medel med redo-
visningsskyldighet enligt 1 kap. 4 § eller 7 kap. 1 §,

2. hur ett forvaltningsbolag eller fondforetag ska tillhandahélla information om
de uppgifter som avses i 1 kap. 6 ¢ § forsta stycket och 8 § forsta stycket,

3. pa vilket sprék ett forvaltningsbolag eller fondforetag ska tillhandahélla
funktionerna i 1 kap. 6 ¢ § forsta stycket och 8 § forsta stycket,

4. pa vilket sprak ett fondforetag ska tillhandahélla information enligt 1 kap. 9 §
forsta stycket 1 och 2 och 9 a § forsta stycket,

S. hur ett fondforetag ska offentliggéra avsikten att upphdra med marknads-
foringen av andelar i foretaget enligt 1 kap. 9 § forsta stycket 2,
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6. hur medel for distanskommunikation far anvidndas nér ett fondforetag som har
upphort med marknadsforing i Sverige av andelar i foretaget ska tillhandahalla
kvarvarande andelsdgare hér i landet information enligt 1 kap. 9 a § forsta stycket,

7. vilka poster som far réknas in i startkapitalet enligt 2 kap. 4 §,

8. vilka poster som fér ridknas in i egna medel enligt 2 kap. 8-10 §§,

9. pa vilket sprak underréttelsen enligt 2 kap. 15 ¢ § forsta stycket ska skrivas,

10. hur fondbolaget ska offentliggdra handlingarna enligt 2 kap. 15 ¢ § fjarde
stycket,

11. vad ett fondbolag ska iaktta for att uppfylla skyldigheterna i 2 kap. 17 §

forsta stycket 1 och 2 och tredje stycket, 17 c och 17 f §§,

12. vilka atgdrder ett fondbolag ska vidta for att uppfylla de krav som foljer av
2 kap. 17 g 8§,

13. hur uppgifter enligt 2 kap. 20 § forsta stycket ska lamnas,

14. vilken information som ska ldmnas i underréttelsen till andelsédgare enligt
4 kap. 9 a § och pa vilket sdtt underréttelsen ska ldmnas,

15. villkor som en andelsklass far vara forenad med enligt 4 kap. 10 § andra
stycket 2 och under vilka forutséttningar en andelsklass far vara forenad med ett
visst villkor,

16. utformningen och tillimpningen av metoder for justerat fondandelsvirde
enligt 4 kap. 10 b § och vilka krav som ska uppfyllas nér ett justerat fondandels-
virde berdknas och anvénds,

17. tillhandahallande av informationsbroschyr och faktablad enligt 4 kap. 20 §,

18. pa vilket sprak informationen enligt 4 kap. 20 § ska tillhandahéllas,

19. hur volatiliteten i skillnaden mellan fondens avkastning och jamforelse-
indexets avkastning enligt 4 kap. 26 § ska berdknas,

20. hur informationen enligt 4 kap. 28 § ska presenteras,

21. kriterier for de finansiella tillgangar som medel i en virdepappersfond far
placeras i enligt 5 kap. 1 § andra stycket forsta meningen,

22. vilka tekniker och instrument ett fondbolag far anvinda enligt 5 kap. 1 §
tredje stycket samt villkor och grénser for sddan anvéndning,

23. det system for riskhantering ett fondbolag ska ha enligt 5 kap. 2 § forsta och
andra styckena,

24, kriterier for indexfonder enligt 5 kap. 7 §,

25. beridkning av exponeringar enligt 5 kap. 13 och 14 §§,

26. pa vilket satt underréttelsen till andelsdgarna enligt 5 a kap. 7 § ska ldmnas,

27. vilka fel och forsummelser som ska rapporteras enligt 5 a kap. 18 §,

28. forutséttningar for Sverforing av finansiella instrument och forvaltning
enligt 5 a kap. 37 och 46 §§,

29. vilka atgérder ett fondbolag ska vidta for att uppfylla de krav som f6ljer av
bestammelserna i 7 kap. 3 §,

30. vad informationen enligt 8 kap. 8 § ska innehalla, hur den ska utformas, pa
vilket sétt den ska tillhandahallas och vad som ska bifogas informationen,

31. pa vilket sprék de handlingar som ska ldmnas tillsammans med ansdkan
enligt 8 kap. 19 § ska uppréttas,

32.vilka upplysningar fondbolag, forvaltningsbolag, fondforetag samt
forvaringsinstitut ska ldmna till Finansinspektionen enligt 10 kap. 2 § forsta
stycket och nér upplysningarna ska ldmnas, och

33. sddana avgifter som avses i 10 kap. 11 §.

Paragrafen innehaller bemyndiganden. Overviigandena finns i avsnitt 18.

I punkt 11 gors en dndring med anledning av dndringen i 2 kap. 17 §.
Bemyndigandet omfattar ddrmed inte rutinerna for ett fondbolags drift och
forvaltning av sina nétverks- och informationssystem (se 2 kap. 17 § forsta
stycket 3 och andra stycket och forfattningskommenteraren till den
paragrafen). I punkten goérs dven en redaktionell &ndring.



227  Forslaget till lag om @ndring i lagen (2004:297)
om bank och finansieringsrorelse

6 kap.

Niitverks- och informationssystem

2 a § Ett kreditinstituts ndtverks- och informationssystem ska uppfylla kraven
i Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december
2022 om digital operativ motstandskraft for finanssektorn och om dndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.

I paragrafen, som &r ny, finns bestimmelser om ett kreditinstituts nétverks-
och informationssystem. Paragrafen genomfor artikel 74.1 i kapital-
tackningsdirektivet, i lydelsen enligt artikel 4.2 i1 dndringsdirektivet.
Overvigandena finns i avsnitt 18.

I paragrafen fortydligas att ett kreditinstituts ndtverks- och informations-
system ska uppfylla de krav som anges i DORA-f6rordningen. I och med
DORA-forordningen infors nya krav pa finansiella entiteters risk-
hantering. Finansiella entiteter ska, niar det géller digital operativ mot-
standskraft, vidta de atgidrder som &r nodvindiga for att de ska kunna
bedriva sin verksamhet och tillhandahélla tjanster och ddrigenom garan-
tera en smidigt fungerande inre marknad (skél 3 i dndringsdirektivet). Ett
kreditinstitut omfattas av DORA-forordningen och ar dven en finansiell
entitet enligt férordningen (artikel 2.1 a och 2.2 i DORA-f6rordningen).

Bestimmelsen omfattar inte bara kreditinstitut. Aven sidana virde-
pappersbolag som avses i 1 kap. 2 § forsta stycket 7 c—g lagen (2014:968)
om sirskild tillsyn over kreditinstitut och virdepappersbolag omfattas.
Saledes géller kraven om nétverks- och informationssystem ocksé for
vardepappersbolag med tillstand att som sidotjénst ta emot kunders medel
pa konto for att underlétta viardepappersrorelsen enligt 2 kap. 2 § forsta
stycket 8 lagen (2007:528) om vérdepappersmarknaden, svenska aktie-
bolag som é&r ett sddant virdepappersforetag som avses i artikel 1.2 a
eller b i viardepappersbolagsforordningen, vardepappersbolag for vilket ett
beslut av Finansinspektionen enligt 3 a § géller, svenska aktiebolag som
dr ett sadant viardepappersforetag som avses i artikel 1.5 i viardepappers-
bolagsforordningen och svenska aktiebolag som é&r ett siddant vérde-
pappersforetag som avses i artikel 4.1.1 b i tillsynsforordningen (se 8 kap.
1 c§ lagen om vidrdepappersmarknaden, se dven prop. 2020/21:173
s. 134-142) .

2 ¢ § En anstélld hos ett kreditinstitut som har gjort en anmélan till Finans-
inspektionen eller Europeiska vérdepappers- och marknadsmyndigheten om miss-
téankta Overtradelser av bestimmelser som géller for verksamheten far inte goras
ansvarig for att ha asidosatt nagon tystnadsplikt, om anmaélaren hade anledning att
anta att en dvertradelse hade skett.

Detsamma géller om en anstélld har gjort en anmilan via det rapporterings-
system som avsesi2 b §.

Paragrafen, som i hittillsvarande lydelse betecknas 2 b §, innehéaller
bestimmelser om ansvarsfrihet.
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1 andra stycket gors en f6ljdandring med anledning av att hittillsvarande
2 a § byter beteckning till 2 b §.

10 kap.

1 § For bankaktiebolag giller foreskrifterna for aktiebolag i allminhet, om inte
nagot annat foljer av denna lag eller &r sérskilt foreskrivet. Hanvisningar i aktie-
bolagslagen (2005:551) till bestimmelser i samma lag ska i de fall de forekommer
avse de bestimmelser i denna lag som giller i stdllet for eller utéver bestim-
melserna i aktiebolagslagen.

I friga om bankaktiebolag ska det som anges om Bolagsverket i f6ljande
bestdimmelser avse Finansinspektionen:

1. 8 kap. 9 och 30 §§ samt 37 § andra stycket aktiebolagslagen,

2. 23 kap. 45 b § aktiebolagslagen,

3. 24 kap. 47 § aktiebolagslagen, och

4. 24 a kap. 24 § aktiebolagslagen.

Av paragrafen framgar vilka associationsrittsliga regler som géller for
bankaktiebolag.

I andra stycket gors en redaktionell &dndring da den hittillsvarande
strecklistan éndras till en punktlista.

15 kap.

1 a § Finansinspektionen ska ingripa mot nidgon som ingar i ett kreditinstituts
styrelse eller dr dess verkstdllande direktor, eller ersdttare for ndgon av dem, om
kreditinstitutet

1. har fatt tillstdnd att driva bank- eller finansieringsrorelse genom att 1dmna
falska uppgifter eller pa annat otillborligt sétt,

2.1 strid med 14 kap. 4 § forsta stycket later bli att till Finansinspektionen
anmila sddana forvéarv och avyttringar som avses dér,

3.1 strid med 14 kap. 4 § tredje stycket later bli att till Finansinspektionen
anméla namnen péa de dgare som har ett kvalificerat innehav av aktier eller andelar
i institutet samt storleken pa innehaven,

4. inte uppfyller kraven i 6 kap. 1, 2, 2b-3 ¢, 4,4 a, 4c eller 5 § eller i fore-
skrifter som har meddelats med stod av 16 kap. 1 § 5,

5.later bli att ldmna information till Finansinspektionen eller l&dmnar ofull-
standig eller felaktig information om efterlevnaden av skyldigheten att uppfylla
kapitalbaskraven enligt artikel 92 i tillsynsforordningen, i strid med artikel 430.1 1
den forordningen,

6. later bli att rapportera eller lamnar ofullstindig eller felaktig information till
Finansinspektionen ndr det giller data som avses i artikel 430a i tillsyns-
forordningen,

7. 1ater bli att lamna information till Finansinspektionen eller lamnar ofull-
stiandig eller felaktig information om en stor exponering i strid med artikel 394.1 i
tillsynsforordningen,

8. later bli att l&mna information till Finansinspektionen eller ldmnar ofull-
standig eller felaktig information om likviditet i strid med artikel 415.1 och 415.2
i tillsynsforordningen,

9. later bli att lamna uppgifter till Finansinspektionen eller ldimnar ofullstdndig
eller felaktig information om sin bruttosoliditet i strid med artikel 430.1 och 430.2
i tillsynsforordningen,

10. vid upprepade tillfillen eller systematiskt later bli att halla likvida tillgdngar
i strid med artikel 412 i tillsynsforordningen,



11. utsétter sig for en exponering som overskrider granserna enligt artikel 395 i
tillsynsférordningen,

12. &r exponerat for kreditrisken i en vérdepapperiseringsposition utan att upp-
fylla villkoren i artikel 405 i tillsynsforordningen,

13.later bli att ldmna information eller ldmnar ofullstindig eller felaktig
information i strid med nigon av artiklarna 431.1-431.3 och 451.1 i tillsyns-
forordningen,

14. gor betalningar till innehavare av instrument som ingdr i institutets
kapitalbas i strid med 8 kap. 3 och 4 §§ lagen (2014:966) om kapitalbuffertar eller
artikel 28, 51 eller 63 i tillsynsforordningen, nér dessa artiklar forbjuder sddana
betalningar till innehavare av instrument som ingar i kapitalbasen,

15. har befunnits ansvarigt for en allvarlig, upprepad eller systematisk over-
tridelse av lagen (2017:630) om atgdrder mot penningtvétt och finansiering av
terrorism eller foreskrifter som har meddelats med st6d av den lagen,

16. har befunnits ansvarigt for en allvarlig, upprepad eller systematisk &ver-
tridelse av Europaparlamentets och radets forordning (EU) 2023/1113 av den
31 maj 2023 om uppgifter som ska &atfolja Overforingar av medel och vissa
kryptotillgdngar och om upphévande av direktiv (EG) 2015/849,

17. har tillatit en styrelseledamot, verkstéillande direktdren eller ersittare for
nagon av dem att ata sig ett sddant uppdrag i institutet eller kvarsta i institutet trots
att kraven i 3 kap. 2 § forsta stycket 4 eller 5, 10 kap. 8 a—8 c §§ eller 12 kap.
6 a—6 c §§ eller i foreskrifter som har meddelats med stod av 16 kap. 1 § 3 inte ar
uppfyllda,

18. 1 strid med 6 a kap. 1 eller 2 § later bli att upprétta eller 1dmna in en éter-
hidmtningsplan eller en koncernaterhdmtningsplan,

19. i strid med 6 b kap. 11 § later bli att anméla att koncerninternt finansiellt stod
ska lamnas,

20. 1 strid med 13 kap. 4 a och 5 a §§ later bli att underritta Finansinspektionen
om institutet fallerar eller sannolikt kommer att fallera,

21. inte uppfyller kravet pa kapitalbas och kvalificerade skulder enligt 4 kap.
lagen (2015:1016) om resolution eller i strid med 28 kap. 1 § samma lag later bli
att lamna begérda upplysningar till Riksgéldskontoret,

22. dr ett moderforetag enligt artikel 4.1.15 i tillsynsforordningen och inte
uppfyller kraven i del tre, fyra, sex eller sju i den forordningen eller 2 kap. 1 eller
2 § lagen (2014:968) om sérskild tillsyn dver kreditinstitut och virdepappersbolag
pa grupp- eller undergruppsniva,

23. omfattas av tillstindsplikt enligt lagen (2003:1223) om utgivning av
sakerstdllda obligationer och

a) har fatt tillstdnd att ge ut sdkerstdllda obligationer genom att ldmna falska
uppgifter eller pa nagot annat otillborligt sétt,

b) driver verksamhet med sikerstdllda obligationer utan tillstdnd,

c) ger ut sékerstdllda obligationer som inte uppfyller 3 kap. 1, 2, 3,4, 5, 6, 7, 10,
11 eller 15§ eller 16 § andra stycket lagen om utgivning av sikerstéllda
obligationer,

d) later bli att 1dmna information eller lamnar ofullsténdig eller felaktig infor-
mation i strid med 3 kap. 16 § forsta stycket lagen om utgivning av sékerstéllda
obligationer, eller

e) vid upprepade tillfallen eller systematiskt later bli att halla likvida tillgangar i
en sadan likviditetsbuffert som avses i 3 kap. 9 a § lagen om utgivning av séker-
stéllda obligationer,

24. later bli att lamna uppgifter om sin verksamhet med sikerstéllda obligationer
till Finansinspektionen eller ldmnar ofullstéindiga eller felaktiga uppgifter i strid
med 13 kap. 3 §, eller

25. har asidosatt sina skyldigheter enligt ndagon av artiklarna 5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27,
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28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europaparlamentets och rddets
forordning (EU) 2022/2554.

Om en sddan person som anges i forsta stycket omfattas av tillstdnds- eller
underréttelseskyldighet enligt 14 kap. 1 eller 3 § for forvérv eller avyttring av
aktier eller andelar i institutet, ska forsta stycket 2 och 3 inte gélla for den personen
i friga om dessa aktier eller andelar.

Ett ingripande enligt forsta stycket far ske bara om institutets Gvertrddelse ar
allvarlig och den fysiska personen i fraga uppsétligen eller av grov oaktsamhet
orsakat overtriadelsen.

Ingripande fdr ske genom en eller bdda av foljande sanktioner:

1. beslut att personen i frdga under en viss tid, lagst tre och hdgst tio &r, inte far
vara styrelseledamot eller verkstillande direktor i ett kreditinstitut, eller erséttare
for ndgon av dem, eller

2. beslut om sanktionsavgift.

Paragrafen innehéller bestimmelser om ingripande mot en foretradare for
ett kreditinstitut. Overviigandena finns i avsnitt 10.3.

1 forsta stycket 4 gors en f6ljdandring med anledning av den nya 6 kap.
2 a §. Vid asidosittanden som ror ett kreditinstituts nitverks- och informa-
tionssystem géller nya punkt 25.

Genom forsta stycket 25, som ar ny, gors ett tilligg till foljd av
artikel 50.5 1 DORA-férordningen. Finansinspektionen kan i och med
tilldgget ingripa mot en fysisk person som foretrader ett kreditinstitut om
institutet har asidosatt sina skyldigheter enligt de angivna bestimmelserna
i DORA-forordningen. Hénvisningen till DORA-forordningen ar utfor-
mad pa sa sétt att den avser forordningen i den vid varje tidpunkt géllande
lydelsen, s.k. dynamisk hinvisning. Ovriga 4ndringar i stycket #r redak-
tionella.

I tredje stycket gors en spréklig dndring. Ingen &ndring avses i sak.

I figrde stycket gors redaktionella och sprakliga &ndringar. Inga
andringar avses i sak.

16 kap.

1 § Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om

1. vilken information ett kreditinstitut ska lamna till sina kunder eller till dem
som institutet erbjuder sina tjanster,

2. hur uppgifter enligt 1 kap. 11 § ska ldmnas,

3. de krav som ska gilla for deltagande i ledningen av ett kreditinstitut enligt
3 kap. 2 § forsta stycket 4 och 5 och 14 kap. 2 § andra stycket 1,

4. vilka poster som far raknas in i startkapitalet enligt 3 kap. 5-7 §§,

5. vilka atgérder ett kreditinstitut ska vidta for att uppfylla de krav pa soliditet
och likviditet, riskhantering, genomlysning, system for hantering av uppgifter om
inséttare och deras inséttningar, amortering, sundhet, att inte bidra till finansiella
obalanser pé kreditmarknaden samt riktlinjer och instruktioner som avses i 6 kap.
1, 2 och 2 b-5 g5,

6. erkdnnande av utldndska krav enligt 6 kap. 3 d §,

7. innehéllet i en aterhdmtningsplan enligt 6 a kap. 1 § och en koncernéter-
héamtningsplan enligt 6 a kap. 2 §, ndr planerna ska upprittas och hur ofta de ska
uppdateras,

8. innehéllet i en ansékan om godkdnnande av avtal géllande koncerninternt
finansiellt stod enligt 6 b kap. 3 § forsta stycket,
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8 § ska innehalla,

10. innehallet i en anmélan om givande av koncerninternt finansiellt stod enligt
6bkap. 118§,

11. offentliggérandet av information enligt 6 b kap. 16 §,

12. vilka atgéirder ett kreditinstitut ska vidta for att uppfylla de krav pa kredit-
provning, dokumentation och beslutsunderlag som avses i 8 kap. 1-4 §§ i fraga om

— krediter till andra 4n konsumenter, och

— sédana krediter till konsumenter som &ar bostadskrediter,

13. tillhandahéllande av tjanster till en javskrets som avses i 8 kap. 5 och 6 §§,

14. kreditinstituts mangfaldspolicy vid tillsdttandet av styrelse samt resurser for
introduktion och utbildning av styrelseledaméter,

15. vilka begrénsningar som giller ndr ett bankaktiebolag eller ett kredit-
marknadsbolag tar emot egna aktier eller aktier i sitt moderbolag som pant enligt
10 kap. 12§,

16. vilka upplysningar ett kreditinstitut och sddana utldndska kreditinstitut som
inrdttat filial i Sverige ska ldmna till Finansinspektionen for dess tillsyns-
verksamhet,

17. vilka kreditinstitut som ska uppritta register som avses i 13 kap. 8 a §, vad
registren ska innehélla och inom vilken tid kreditinstitutet ska ge in registren for
olika typer av avtal, och

18. sadana avgifter for tillsyn, ansokningar, anmélningar och underréttelser som
avses i 13 kap. 16 §.

Paragrafen innehller bemyndiganden. Overvigandena finns i avsnitt 18.

I punkt 5 gors en f6ljddndring med anledning av den nya 6 kap. 2 a §.
Bemyndigandet omfattar ddrmed inte ett kreditinstituts nétverks- och
informationssystem och kraven pa dem (se 6 kap. 2 a § och forfattnings-
kommenteraren till den paragrafen).

17 kap.

1 § Foljande beslut av Finansinspektionen fdr inte overklagas:

1. beslut om sammankallande av styrelse eller stdmma enligt 13 kap. 12 §,

2. beslut om sanktionsforeldggande enligt 15 kap. 9 a §,

3. beslut om foreldggande att den som driver rirelsen ska ldmna de upp-
lysningar om rérelsen som inspektionen behover for att bedoma om lagen dr
tilliamplig pd rorvelsen enligt 15 kap. 18 § tredje stycket,

4. beslut om begdran att den som dr revisor i ett foretag ska limna sddana
upplysningar om foretagets rorelse enligt 15 kap. 18 § tredje stycket, eller

5. beslut om forordnande av sakkunnig enligt

— 10 kap. 1§ andra stycket 2 denna lag och 23 kap. 45 b § aktiebolagslagen
(2005:551),

— 10 kap. 1 § andra stycket 3 denna lag och 24 kap. 47 § aktiebolagslagen, eller

— 10 kap. 1 § andra stycket 4 denna lag och 24 a kap. 24 § aktiebolagslagen.

Andra beslut av Finansinspektionen enligt denna lag far &verklagas till allmén
forvaltningsdomstol.

Provningstillstand kravs vid 6verklagande till kammarritten.

Inspektionen far bestimma att ett beslut om forbud, forelaggande eller aterkal-
lelse ska gilla omedelbart.

Paragrafen innehaller bestimmelser om 6verklagande av Finansinspek-
tionens beslut. Overvigandena finns i avsnitt 19.1 och 19.2.

Foérsta stycket dndras sé att ett beslut om forordnande av sakkunnig i
drenden om grinsoverskridande fusion, delning eller ombildning inte far
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overklagas. Finansinspektionen kan forordna en sakkunnig om det vid
handlaggningen uppkommer en fraga som kréver sarskild fackkunskap (se
t.ex. 23 kap. 45 b § aktiebolagslagen och 10 kap. 1 § denna lag). S6kanden
ska ersdtta inspektionen for kostnaden for den sakkunniga. Finans-
inspektionens beslut om betalningsskyldighet kan 6verklagas enligt den
allménna 6verklagandebestimmelsen (andra stycket). Vid overklagande
av ett sddant beslut kan, utover det debiterade beloppets skilighet, dven
provas huruvida det var motiverat att férordna en sakkunnig. I stycket gors
dven redaktionella och sprakliga dndringar da det infors en punktlista.
Motsvarande #andringar gors i 21 kap. 1§ forsdkringsrorelselagen
(2010:2043) och 17 kap. 1 § lagen (2019:742) om tjanstepensionsforetag
(se de paragraferna och tillhérande forfattningskommentarer i avsnitt
23.10 och 23.14).

Det hittillsvarande andra stycket om att Finansinspektionens beslut om
undantag fran boséttningskravet for styrelseledamoter, verkstillande
direktorer och sérskilda firmatecknare ska 6verklagas till regeringen utgér.
I stdllet ska de allminna bestimmelserna for 6verklaganden gélla, dvs. det
nya andra stycket (hittillsvarande tredje stycket) och det nya tredje stycket
(hittillsvarande fjarde stycket). Ett beslut i dessa fragor far saledes 6ver-
klagas till allmén forvaltningsdomstol och provningstillstdnd kravs vid
overklagande till kammarrétten.

Andra—fjirde  styckena  Overensstimmer med  hittillsvarande
tredje—femte styckena.

Ikrafttridande- och 6vergingsbestimmelser

1. Denna lag trdder i kraft den 17 januari 2025.

2. Aldre foreskrifter giller fortfarande for dverklagande av foljande beslut om
beslutet har meddelats fére den 17 januari 2025:

— beslut om undantag fran boséattningskravet for styrelseledaméter enligt 10 kap.
1 § andra stycket 1 denna lag och 8 kap. 9 § aktiebolagslagen (2005:551),

— beslut om undantag fran boséttningskravet for en verkstéllande direktor enligt
10 kap. 1 § andra stycket 1 denna lag och 8 kap. 30 § aktiebolagslagen, och

— beslut om undantag fran bosittningskravet for en sérskild firmatecknare enligt
10 kap. 1 § andra stycket 1 denna lag och 8 kap. 37 § andra stycket aktiebolags-
lagen.

Overvigandena finns i avsnitt 20.

I punkt I anges nér lagen tréder i kraft.

Enligt punkt 2 giller dldre foreskrifter for 6verklagande av vissa beslut
som meddelats fore ikrafttridandet. Finansinspektionens beslut om
undantag fran boséttningskraven for styrelseledaméter, verkstéllande
direktor och sérskild firmatecknare far ddarmed fortsatt dverklagas till
regeringen om inspektionen har meddelat beslutet fore ikrafttradandet.



22.8  Forslaget till lag om dndring i lagen (2007:528)  Prop. 2024/25:44

om vérdepappersmarknaden

8 kap.

10 § Ett viardepappersinstitut ska ha tillrickliga system, resurser och rutiner for att
institutet ska kunna tillhandahélla investeringstjanster och utféra investerings-
verksamhet kontinuerligt och regelbundet.

Informations- och kommunikationstekniksystem ska uppfylla kraven i Europa-
parlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om dndring av forord-
ningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.

Ett virdepappersinstitut ska ha sunda skyddsmekanismer for att, i enlighet med
kraven i Europaparlamentets och rddets forordning (EU) 2022/2554, sékerstilla
skyddet och autentiseringen vid informationsoverforing och for att minimera
risken for dataforvanskning och obehorig dtkomst till informationen.

Paragrafen innehaller bl.a. bestimmelser om ett virdepappersinstituts
skyddssystem. Genom andringarna genomfOrs artikel 16.4 och delvis
artikel 16.5 i MiFID II, i lydelsen enligt artikel 6.1 a och b i dndrings-
direktivet. Overvigandena finns i avsnitt 18.

I det nya andra stycket fortydligas att ett vardepappersinstituts informa-
tions- och kommunikationstekniksystem (s.k. IKT-system) ska uppfylla de
krav som anges i DORA-forordningen. I och med DORA-f6rordningen
infors nya krav pé finansiella entiteters riskhantering. Finansiella entiteter
ska, nér det géller digital operativ motstandskraft, vidta de atgarder som &r
nddvandiga for att de ska kunna bedriva sin verksamhet och tillhandahalla
tjinster och dérigenom garantera en smidigt fungerande inre marknad
(skél 3 i andringsdirektivet). Ett virdepappersinstitut omfattas av DORA-
forordningen och dr dven en finansiell entitet enligt forordningen (artikel
2.1 e och 2.2 i DORA-f6rordningen).

I det nya tredje stycket, hittillsvarande andra stycket, fortydligas att ett
vardepappersinstitut for att uppfylla det sarskilda kravet om skydd for viss
information, ocksa ska uppfylla kraven enligt DORA-forordningen. Ocksa
i detta fall anges de ndrmare kraven i DORA-f6rordningen.

11 § Ett vardepappersinstitut ska
1. tillimpa sunda rutiner for
a) forvaltning av verksamheten, och
b) redovisning,
2. ha rutiner for intern kontroll, och
3. ha effektiva metoder for riskbedomning.

Paragrafen innehaller bl.a. bestimmelser om ett virdepappersinstituts
rutiner for verksamheten. Genom éndringen genomfors delvis artikel 16.5
i MiFIDII, i lydelsen enligt artikel 6.1 b i #ndringsdirektivet. Over-
viagandena finns i avsnitt 18.

Hittillsvarande punkt 4, med krav om att ett vardepappersinstitut ska ha
effektiv drift och forvaltning av sina informationssystem, utgar da mot-
svarande och mer detaljerade krav giller enligt DORA-férordningen. I
paragrafen gors ocksa en spraklig dndring. Ingen dndring avses 1 sak.
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23 § Ett virdepappersinstitut som bedriver algoritmisk handel ska ha effektiva
system och riskkontroller som &r anpassade for den verksamheten. Systemen och
kontrollerna ska sdkerstélla att institutets handelssystem ar motstandskraftiga och
har tillrdcklig kapacitet i enlighet med kraven i kapitel 11 i Europaparlamentets och
rddets forordning (EU) 2022/2554, att de omfattas av lampliga handelstrosklar och
handelslimiter och att de forhindrar att felaktiga order skickas eller att systemet pa
annat sétt fungerar sa att det kan skapa eller bidra till en oordnad marknad.

Virdepappersinstitutet ska ocksd ha effektiva system och atgdrder for risk-
kontroll for att sdkerstdlla att handelssystemen inte kan anvéndas for nagot
dndamal som strider mot marknadsmissbruksforordningen eller mot reglerna pa en
handelsplats till vilken institutet ar anslutet.

Virdepappersinstitutet ska ha inréttat effektiva arrangemang for kontinuerlig
drift av verksamheten for att hantera driftavbrott i sina handelssystem, inbegripet
en IKT-kontinuitetspolicy och IKT-kontinuitetsplaner samt IKT-relaterade
dtgdrds- och dterstillningsplaner for informations- och kommunikationsteknik
som inrdttas i enlighet med artikel 11 i Europaparlamentets och rddets forordning
(EU) 2022/2554. Institutet ska se till att systemen dr fullt testade och ldmpligt 6ver-
vakade for att sdikerstdilla att de uppfyller kraven i forsta och andra styckena och
kraven i kapitlen Il och IV i samma férordning.

Virdepappersinstitutet ska dokumentera de atgirder som det har vidtagit enligt
forsta—tredje styckena s att Finansinspektionen har mojlighet att dvervaka att
institutet har foljt denna lag.

I paragrafen finns bestimmelser om allménna krav for algoritmisk handel.
Genom dndringarna genomfors artikel 17.1 1 MiFID II, i lydelsen enligt
artikel 6.2 a i dndringsdirektivet. Overviigandena finns i avsnitt 18.

I forsta stycket fortydligas att ett virdepappersinstituts handelssystem
ska uppfylla de krav pd IKT-riskhantering som anges i DORA-
forordningen.

I tredje stycket fortydligas att ett virdepappersinstituts arrangemang for
kontinuerlig drift av verksamheten ska uppfylla kraven i DORA-forord-
ningen. Detta giller krav pad IKT-kontinuitetspolicy och IKT-kontinui-
tetsplaner samt IKT-relaterade atgérds- och aterstéllningsplaner for infor-
mations- och kommunikationsteknik. Aven i detta fall anges de nirmare
kraven i DORA-férordningen. Det fortydligas dven att ett institut ska se
till att handelssystemen ar fullt testade och lampligt dvervakade for att
sakerstélla att de uppfyller kraven i dels forsta och andra styckena, dels
DORA-forordningen. I stycket gors dven en redaktionell dndring.

35 § Regeringen eller den myndighet som regeringen bestimmer fir meddela
foreskrifter om

1. vilka atgirder ett viardepappersbolag ska vidta for att uppfylla de krav pa
soliditet och likviditet, riskhantering, erséttningssystem och genomlysning samt
riktlinjer och instruktioner som avses i 3-8 §§,

2. vardepappersbolags méangfaldspolicy vid tillsdttandet av styrelse samt
resurser for introduktion och utbildning av styrelseledamdéter,

3. de riktlinjer, regler och rutiner ett vérdepappersinstitut ska upprétta och
tillampa enligt 9 §,

4. vad ett viardepappersinstitut ska iaktta for att uppfylla skyldigheternai 11 §,

5. de processer for produktgodkénnande och Oversyn ett virdepappersinstitut
ska ha enligt 13 §,

6. den information ett vardepappersinstitut ska lamna enligt 14 § forsta stycket,



7. de arrangemang ett virdepappersinstitut ska ha for att fa information och for
att forstd egenskaperna hos finansiella instrument och den faststéllda malgruppen
for instrumenten enligt 14 § andra stycket,

8. de arrangemang ett véardepappersinstitut som distribuerar finansiella
instrument ska ha for urvalet av finansiella instrument och tjénster som erbjuds
eller reckommenderas till kunder,

9. kraven for bedomning av kunskap och kompetens enligt 15 §,

10. dokumentation enligt 16 § och hur lang tid dokumentation ska sparas enligt
20 §, och

11. dvervakning av handeln och kursbildningen enligt 21 §.

Paragrafen innehaller bemyndiganden. Overviigandena finns i avsnitt 18.
Hittillsvarande punkt 4 utgar med anledning av éndringen i 10 §.
Punkterna 4—11, hittillsvarande punkterna 5-12, far ny numrering till

foljd av att hittillsvarande punkt 4 utgér.

13 kap.

1 § En bors ska driva sin verksamhet hederligt, réittvist och professionellt och pa
ett sitt s& att allmdnhetens fortroende for vardepappersmarknaden upprétthalls.

Nér borsen driver en reglerad marknad, ska den tillimpa principerna om

1. fritt tilltrdde, som innebdr att var och en som uppfyller de krav som stélls i
denna lag och av borsen far delta i handeln,

2. neutralitet, som innebdr att borsens regler for den reglerade marknaden
tillimpas pa ett likformigt sitt gentemot alla som deltar i handeln, och

3. god genomlysning, som innebér att deltagarna far en snabb, samtidig och
korrekt information om handeln och att allménheten fér tillfélle att ta del av sadan
information.

En bors ska ocksé

1. identifiera och hantera de risker, inbegripet IKT-risker i enlighet med
kapitel 11 i Europaparlamentets och rddets forordning (EU) 2022/2554, som kan
uppsta i verksamheten, och

2. identifiera och hantera de intressekonflikter som kan uppsta mellan borsens
eller dess dgares intressen och intresset av att en reglerad marknad drivs i enlighet
med forsta och andra styckena.

En bors fér inte i sitt regelverk stdlla oskéliga krav pa emittenter och deltagare
vid en reglerad marknad. Vad som utgor ett oskéligt krav ska bedomas med hénsyn
till dess &ndamal, EU-rdtten och 6vriga omstandigheter.

Paragrafen innehéller bestimmelser med allménna krav pd en bdrs
verksamhet. Genom #&ndringarna genomfors artikel 47.1b och ¢ i
MiIFID II, i lydelsen enligt artikel 6.3 a och b i dndringsdirektivet.
Overviigandena finns i avsnitt 18.

1 tredje stycket 1 fortydligas att en bors ska identifiera och hantera IKT-
risker i enlighet med de krav som anges i DORA-forordningen. I och med
DORA-forordningen infors nya krav pa finansiella entiteters risk-
hantering. Finansiella entiteter ska, ndr det géller digital operativ mot-
standskraft, vidta de atgdrder som &r nddvandiga for att de ska kunna
bedriva sin verksamhet och tillhandahélla tjanster och ddrigenom garan-
tera en smidigt fungerande inre marknad (skil 3 i dndringsdirektivet). En
bors omfattas av DORA-forordningen och dr dven en finansiell entitet
enligt forordningen (artikel 2.1 i och 2.2 i DORA-férordningen).
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Hittillsvarande tredje stycket 2, med krav om att en bors ska ha sékra
tekniska system, utgar dd motsvarande och mer detaljerade krav giller
enligt DORA-férordningen. Nya tredje stycket 2, med krav om intresse-
konflikter, 6verensstimmer med hittillsvarande tredje stycket 3.

1 fjcirde stycket gors en spraklig dndring. Ingen @ndring avses i sak.

1 a § En bors ska inrédtta och upprdtthdlla en operativ motstandskraft i enlighet
med kraven i kapitel Il i Europaparlamentets och rddets forordning (EU)
2022/2554 for att sékerstélla att handelssystemen

1. ar motstandskraftiga,

2. har tillrdcklig kapacitet for att kunna hantera svara pafrestningar pa mark-
naden i fraga om order- och meddelandevolymer,

3. kan uppritthélla ordnad handel vid forhallanden med péfrestningar pa mark-
naden,

4. ér fullstandigt testade, och

5. garanterar kontinuitet i verksamheten vid eventuella driftavbrott i handels-
systemet, inbegripet en IKT-kontinuitetspolicy och IKT-kontinuitetsplaner samt
IKT-relaterade dtgdrds- och dterstdllningsplaner i enlighet med artikel 11 i
Europaparlamentets och radets forordning (EU) 2022/2554.

Paragrafen innehaller bestimmelser med krav pa en bors handelssystem.
Genom andringarna genomfors artikel 48.1 i MiFID II, i lydelsen enligt
artikel 6.4 a i indringsdirektivet. Overviigandena finns i avsnitt 18.

I paragrafen fortydligas att en bors ska inrdtta och uppritthalla en
operativ motstandskraft for handelssystemen i enlighet med kraven pa
IKT-riskhantering i DORA-forordningen. Vidare fortydligas i punkt 5 att
en bors ska ha en IKT-kontinuitetspolicy och IKT-kontinuitetsplaner samt
IKT-relaterade atgérds- och aterstillningsplaner i enlighet med de krav
som anges i DORA-férordningen.

1d § En bors ska inrétta effektiva system, forfaranden och arrangemang for att
sdkerstilla att deltagare som anvénder algoritmiska handelssystem pa en reglerad
marknad som borsen driver inte kan skapa eller bidra till otillborliga marknads-
forhallanden pa marknaden och for att kunna hantera eventuella otillborliga mark-
nadsforhallanden som kan uppsta till f61jd av anvindningen av saddana algoritmiska
handelssystem.

I de forfaranden som avses i forsta stycket ska det ingé

1. krav pa deltagarna att utfora ldmpliga tester av algoritmer och att tillhanda-
hélla miljoer for att underlétta sddana tester, i enlighet med kraven i kapitlen 11 och
1V i Europaparlamentets och rddets forordning (EU) 2022/2554,

2. system for att begrénsa andelen inte utforda order i forhallande till transak-
tionerna som kan laggas in i systemet av en deltagare,

3. system for att det ska vara mdjligt att bromsa orderflodet om det finns en risk
for att taket for systemkapaciteten uppnas, och

4. system for att begrdnsa och uppritthalla den minsta priséndring som far
tillimpas pé den reglerade marknaden.

Paragrafen innehaller bestimmelser for en bors algoritmiska handels-
system. Genom &ndringen genomfors artikel 48.6 1 MiFID II, i lydelsen
enligt artikel 6.4 b i indringsdirektivet. Overvigandena finns i avsnitt 18.

I andra stycket anges krav pa de forfaranden som en bors ska inrétta for
att inte deltagare som anvénder algoritmiska handelssystem ska kunna
skapa eller bidra till otillbérliga marknadsforhallanden pa marknaden och



for att borsen ska kunna hantera eventuella otillborliga marknads-
forhéllanden som kan uppsté till f6ljd av anvdndningen av algoritmiska
handelssystem. Genom andringen i andra stycket 1 fortydligas att kraven
om att deltagarna ska utfora 1&mpliga tester av algoritmer och tillhanda-
halla miljoer for att underlétta att sddana tester omfattar kraven inom dessa
omréden enligt DORA-f6rordningen.

25 kap.

1 a § Finansinspektionen ska ingripa mot nagon som ingér i ett svenskt virde-

pappersinstituts styrelse eller dr dess verkstillande direktor, eller ersdttare for

nagon av dem, om vérdepappersinstitutet har asidosatt sina skyldigheter enligt
1.5kap. 1,3,6e¢ller 7 §,

2.6kap. 1,4 eller 6§,

3. ndgon av 8 kap. 8 e eller 9-34 §§eller foreskrifter som meddelats med stod av
nagon av bestimmelserna i 8 kap. 35 § 3-11,

4. nagon av 9 kap. 1§, 8 § tredje stycket, 9-12, 14-17 a, 19 a—41 eller 43 §§
eller foreskrifter som meddelats med stod av ndgon av bestimmelserna i 9 kap.
50§ 1,3-9eller 11,

5.nagon av 11 kap. 1§, 1 a § andra stycket, 1 b—4 a eller 12 §§ eller driver en
tillvixtmarknad for sma och medelstora foretag trots att kraven i 13 § inte &r
uppfyllda,

6.nagon av 13 kap. 1 a-1j, 6 aeller 9 §§,

7.négon av 15 a kap. 7, 8 eller 10-14 §§,

8. 22 kap. 2 § andra stycket, 5 eller 6 § eller inte har foljt ett beslut som med-
delats av Finansinspektionen enligt 22 kap. 1 §, 2 § forsta stycket eller 3 §,

9. 23 kap. 2 § forsta stycket eller foreskrifter som meddelats med stdd av 23 kap.
15 § 1, eller inte har f6ljt en begédran, ett foreldggande eller ett beslut som med-
delats av Finansinspektionen enligt 23 kap. 2 § tredje stycket, 3 § forsta stycket,
3 aeller 3 b § eller har motsatt sig en undersokning enligt 23 kap. 4 §, eller

10. ndgon av artiklarna 5-10, 11.1-11.10, 1214, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i
Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december
2022 om digital operativ motstandskraft for finanssektorn och om dndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.

Paragrafen innehaller bestimmelser om ingripande mot en foretrddare for
ett virdepappersinstitut. Overvigandena finns i avsnitt 10.3.

I punkt 3 gors en f6ljdédndring med anledning av att i 8 kap. 35 § far
hittillsvarande punkterna 5—12 ny numrering och blir punkterna 4-11.

Genom punkt /0, som &r ny, gors ett tilldgg till f6ljd av artikel 50.5 i
DORA-forordningen. Finansinspektionen kan i och med tilldgget ingripa
mot en fysisk person som foretrider ett virdepappersinstitut om institutet
har asidosatt sina skyldigheter enligt de angivna bestimmelserna i DORA-
forordningen. Hénvisningen till DORA-férordningen &r utformad pa sa
sdtt att den avser forordningen i den vid varje tidpunkt gillande lydelsen,
s.k. dynamisk hinvisning.

Ovriga éndringar #r redaktionella.

1 e § Finansinspektionen ska ingripa mot nagon som ingar i en bors styrelse eller
ar dess verkstdllande direktor, eller erséttare for ndgon av dem, om borsen
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1. har fatt sitt tillstdnd genom att lamna falska uppgifter eller pa annat otillborligt
satt,

2. har tillatit en styrelseledamot, verkstéllande direktdren eller erséttare for
nagon av dem att 4ta sig ett sddant uppdrag i foretaget eller kvarsta i foretaget trots
att kraven i 12 kap. 2 § 4 eller 5 eller ndgon av 6 b—6 d §§ inte &r uppfyllda,

3. har ésidosatt sina skyldigheter enligt

a) 8 kap. 21 § eller foreskrifter som meddelats med stod av 8 kap. 35 § 11,

b) ndgon av 11 kap. 1§, 1 a § andra stycket, 1 b—4 a eller 12 §§ eller driver en
tillvixtmarknad for sma och medelstora foretag trots att kraven i 13 § inte r upp-
fyllda,

c) 12 kap. 6 ¢, 7 eller 10 § eller foreskrifter som meddelats med stdd av ndgon
av bestimmelserna i 12 kap. 11 § 24,

d) ndgon av 13 kap. 1-2, 6-7 a eller 9 §§ eller 12 § femte stycket eller fore-
skrifter som meddelats med stod av 13 kap. 17 § 1,

e) 14 kap. 1,2 eller 3 §,

f) 15kap. 1,2, 5, 9 eller 10 §,

g) nagon av 15 a kap. 7, 8 eller 1012 §§,

h) 22 kap. 2 § andra stycket, 5 eller 6 § eller inte har foljt ett beslut som med-
delats av Finansinspektionen enligt 22 kap. 1 eller 3 §, eller

1) 23 kap. 2 § forsta stycket eller foreskrifter som meddelats med stod av 23 kap.
15 § 1, eller inte har f6ljt en begédran, ett foreldggande eller ett beslut som med-
delats av Finansinspektionen enligt 23 kap. 2 § andra stycket, 3 § forsta stycket
eller 3 b § eller har motsatt sig en undersdkning enligt 23 kap. 4 §,

4.1 strid med 24 kap. 5 § forsta stycket later bli att till Finansinspektionen
anmadla saddana forvirv och avyttringar som avses dér,

5.1 strid med 24 kap. 5§ tredje stycket later bli att till Finansinspektionen
anméla namnen péa de dgare som har ett kvalificerat innehav av aktier eller andelar
i foretaget samt storleken pé innehaven, eller

6. har dsidosatt sina skyldigheter enligt ndgon av artiklarna 5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europaparlamentets och radets

forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ

motstandskraft for finanssektorn och om dndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.

Om en sddan person som avses i forsta stycket omfattas av tillstdnds- eller
underréttelseskyldighet enligt 24 kap. 1 eller 4 § for forvérv eller avyttring av
aktier eller andelar i foretaget, ska forsta stycket 4 och 5 inte gélla for den personen
i friga om dessa aktier eller andelar.

Paragrafen innehéller bestimmelser om ingripande mot en foretradare for
en bors. Overvigandena finns i avsnitt 10.3.

1 forsta stycket 3 a gors det en foljdéndring med anledning av att i 8 kap.
35 § far hittillsvarande punkterna 5-12 ny numrering och blir punkter-
na4-11.

Genom punkt 6, som ar ny, gors ett tillagg till foljd av artikel 50.5 i
DORA-forordningen. Finansinspektionen kan i och med tillagget ingripa
mot en fysisk person som foretrdder en bors om borsen har dsidosatt sina
skyldigheter enligt de angivna bestimmelserna i DORA-forordningen.
Hénvisningen till DORA-forordningen &r utformad pa sé sétt att den avser
forordningen i1 den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hanvisning.

Ovriga dndringar ir redaktionella.



11i § Finansinspektionen ska ingripa mot ndgon som ingar i en central motparts
styrelse eller dr dess verkstillande direktor, eller ersdttare for ndgon av dem, om
den centrala motparten har &sidosatt sina skyldigheter enligt forordningen om
aterhdmtning och resolution av centrala motparter genom att inte

1. utarbeta, upprétthélla och uppdatera en aterhdmtningsplan (artikel 9),

2. tillhandahalla nddvindiga uppgifter for att utarbeta resolutionsplan
(artikel 13), eller

3. underritta Finansinspektionen om att den centrala motparten fallerar eller
sannolikt kommer att fallera (artikel 70.1).

Finansinspektionen ska dven ingripa mot en sddan fysisk person som avses i
forsta stycket om den centrala motparten har dsidosatt sina skyldigheter enligt
ndgon av artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3,
19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europa-
parlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om dndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.

Ingripande fér ske genom en eller bada av foljande sanktioner:

1. beslut att den fysiska personen under en viss tid, lagst tre och hogst tio ar, inte
far vara styrelseledamot eller verkstéllande direktor i en central motpart, eller
erséttare for ndgon av dem, eller

2. beslut om sanktionsavgift.

Ett ingripande enligt forsta eller andra stycket far ske bara om den centrala mot-
partens Overtrddelse dr allvarlig och den fysiska personen i fraga uppsétligen eller
av grov oaktsamhet orsakat dvertrddelsen.

Paragrafen innehéller bestimmelser om ingripande mot en foretriadare for
en central motpart. Overviigandena finns i avsnitt 10.3.

Genom andra stycket, som &r nytt, gors ett tillagg till foljd av artikel 50.5
i DORA-forordningen. Finansinspektionen kan i och med tilldgget ingripa
mot en fysisk person som foretrdder en central motpart om motparten har
asidosatt sina skyldigheter enligt de angivna bestimmelserna i DORA-
forordningen. Hénvisningen till DORA-forordningen &r utformad pa sa
sdtt att den avser forordningen i den vid varje tidpunkt gillande lydelsen,
s.k. dynamisk hinvisning.

I tredje stycket, hittillsvarande andra stycket, gors sprakliga dndringar.
Inga dndringar avses i sak.

1 fidirde stycket, hittillsvarande tredje stycket, gors en foljddndring med
anledningen av att det infors ett nytt andra stycke i paragrafen.

1j § Finansinspektionen ska ingripa mot ndgon som ingar i en leverantor av
datarapporteringstjdnsters styrelse eller dr dess verkstillande direktor, eller
ersdttare for ndgon av dem, om leverantéren har dsidosatt sina skyldigheter enligt
ndgon av artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3,
19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europa-
parlamentets och rddets forordning (EU) 2022/2554.

Ingripande sker genom en eller bada av foljande sanktioner:

1. beslut att den fysiska personen under en viss tid, ldgst tre och hégst tio dr,
inte far vara styrelseledamot eller verkstdillande direktor i en leverantor av
datarapporteringstjdnster, eller ersdttare for nagon av dem, eller

2. beslut om sanktionsavgift.

Ett ingripande far ske bara om Finansinspektionen har tillsyn dver leverantoren
av datarapporteringstjinster och om leverantorens dvertrddelse dr allvarlig och
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den fysiska personen i fraga uppsatligen eller av grov oaktsamhet har orsakat
overtrddelsen.

Paragrafen, som &r ny, innehaller bestimmelser om ingripande mot en
foretrddare for en leverantdr av datarapporteringstjinster. Paragrafen
infors till f61jd av artikel 50.5 1 DORA-f6rordningen och &r utformad efter
forebild av 1 b § och 1 ¢ § andra stycket. Overvigandena finns i avsnitt
10.3.

Genom bestimmelsen infors en mdjlighet for Finansinspektionen att
ingripa mot en foretrddare for en leverantdr av datarapporteringstjanster
vid en sédan leverantdrs overtrddelse av DORA-forordningen.

I forsta stycket anges de bestimmelser i DORA-foérordningen som vid
en Overtriddelse kan leda till ett ingripande frdn Finansinspektionen.
Hénvisningen till DORA-f6érordningen dr utformad pa sé sitt att den avser
forordningen i den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hénvisning. Finansinspektionen ska ingripa mot foretridare som ingér i
styrelsen for en leverantor av datarapporteringstjanster, dr dess verkstél-
lande direktdr, eller ersattare for ndgon av dem.

1 andra stycket anges hur Finansinspektionen far ingripa. Ett ingripande
far ske genom ett beslut om att den fysiska personen i fraga under en viss
tid inte far vara styrelseledamot eller verkstéillande direktdr i leverantdr av
datarapporteringstjénster eller erséttare for ndgon av dem. Denna tid ska
vara lagst tre ar och hogst tio ar. Ett ingripande kan dven ske genom ett
beslut om sanktionsavgift. Dessa ingripandeatgérder kan ockséd kombi-
neras. Bestimmelser om omsténdigheter som ska beaktas vid valet av
ingripande finns i 2 och 2 a §§. Bestimmelser om sanktionsavgift finns i
9aoch 10 §§.

Genom fredje stycket begrinsas Finansinspektionens mdjlighet att
ingripa mot en foretrddare for en leverantdr av datarapporteringstjanster.
Finansinspektionen far bara ingripa om inspektionen har tillsyn &ver
leverantoren. Bestimmelser om Finansinspektionens tillsyn och dess
omfattning finns i 23 kap. 1 §. Av den paragrafen framgar att Finans-
inspektionens tillsyn 6ver leverantdrer av datarapporteringstjanster bara
omfattar sddana svenska APA-leverantorer och ARM-leverantorer for
vilka inspektionen i egenskap av behdrig myndighet ansvarar for
tillstandsgivning och tillsyn enligt Europaparlamentets och radets
forordning (EU) nr 600/2014 av den 15 maj 2014 om marknader for
finansiella instrument och om &ndring av férordning (EU) nr 648/2012 (se
dven prop. 2020/21:24 s.40-41). Av 10a§ foljer att frdgor om
ingripanden enligt denna paragraf tas upp av Finansinspektionen genom
sanktionsforeldggande. For att ett ingripande ska kunna komma i fraga
kravs dven dels att leverantoren av datarapporteringstjansters vertradelse
ar allvarlig, dels att den fysiska personen i fraga uppsatligen eller av grov
oaktsamhet har orsakat overtrddelsen. Detta motsvarar det som giller
enligt t.ex. 1 ¢ § forsta stycket och 1 g § forsta stycket denna lag och 4 kap.
9§ lagen med kompletterande bestimmelser till EU:s forordning om
digital operativ motstdndskraft for finanssektorn (se dven forfattnings-
kommentaren till 4 kap. 9 § lagen med kompletterande bestimmelser till
EU:s forordning om digital operativ motstdndskraft for finanssektorn och
prop. 2014/15:57 s. 40-43 och prop. 2016/17:162 s. 540-542



10 a § Fragor om ingripanden mot fysiska personer for 6vertridelser enligt ndgon
avla,1b,1d-1f 11,7/ 15aeller 15b §§ tas upp av Finansinspektionen genom
sanktionsforeldggande.

Ett sanktionsforeldggande innebdr att den fysiska personen foreldggs att inom
en viss tid godkénna ett ingripande enligt 1 ¢ § andra stycket, 1 d § fjarde stycket,
11 § tredje stycket eller 1 j § andra stycket som &r bestdmt till tid eller belopp eller
enligt 1 g § andra stycket eller 15 ¢ § andra stycket som ar bestéamt till belopp.

Niér forelaggandet har godkénts, géller det som ett domstolsavgorande som fatt
laga kraft. Ett godkdnnande som gors efter den tid som angetts i foreldggandet ar
utan verkan.

Paragrafen innehaller bestimmelser om hur Finansinspektionen ska
ingripa mot foretridare for bl.a. ett svenskt virdepappersinstitut. Over-
vagandena finns i avsnitt 10.3.

1 forsta stycket gors ett tillagg for den nya bestimmelsen om ingripande
mot en foretrddare for en leverantdr av datarapporteringstjénster (se 1j §
och forfattningskommentaren till den paragrafen). Ett ingripande mot en
sadan foretrddare, t.ex. en styrelseledamot, ska ddrmed ske genom ett
sanktionsforeldggande. Detta Gverensstimmer med det som giller for
ingripanden mot foretrddare for andra finansiella entiteter, t.ex. ett svenskt
véardepappersinstitut, vid dvertradelser av DORA-forordningen. I stycket
gors dven en foljdédndring med anledning av éndringarnaili §.

Aven i andra stycket gors ett tilligg for den nya bestimmelsen om
ingripande mot en foretrddare for en leverantoér av datarapporterings-
tjanster (1 j §). Ett sanktionsforeldggande ska dven vid overtradelser av
DORA-férordningen innebéra att foretrddaren forelaggs att inom en viss
tid godkénna ett ingripande som &r bestdmt till tid eller belopp. Ocksé detta
overensstimmer med det som géller for ingripanden mot foretradare for
andra finansiella entiteter, t.ex. ett svenskt vardepappersinstitut, vid dver-
tridelser av DORA-forordningen. I stycket gors, liksom i forsta stycket,
en foljdandring med anledning av dndringarnai 1 i §.

15 a Finansinspektionen ska ingripa mot den eller de personer som har ansvaret
for ledningen av en filial till ett sddant foretag som anges i 15 §, om foretaget

1. har fatt sitt tillstdnd genom att 1dmna falska uppgifter eller pa annat otillborligt
sétt,

2. har tillatit en person som har ansvaret for ledningen av filialen att ata sig ett
sadant uppdrag i filialen eller att kvarsta i detta trots att kraven i 4 kap. 4 § 5 eller
i foreskrifter som meddelats med stdd av 3 kap. 12 § 2 inte 4r uppfyllda, eller
3. har ésidosatt sina skyldigheter enligt

a) ndgon av 8 kap. 9-20 eller 21-34 §§ eller foreskrifter som meddelats med
stod av ndgon av bestimmelserna i § kap. 35 § 3-71,

b) nagon av 9 kap. 1§, 8 § tredje stycket, 9—12, 14-17 a, 19 a-30, 31-41 eller
43 §§ eller foreskrifter som meddelats med stod av nagon av bestimmelserna i
9kap. 50§ 1,3-9eller 11,

c)nagon av 11 kap. 1§, 1 a§ andra stycket, 1 b—4 eller 12 §§ eller driver en
tillvixtmarknad for smd och medelstora foretag trots att kraven i 13 § inte ar
uppfyllda,

d) ndgon av 13 kap. 1 a—1j, 6 aeller9 §§,

e) 22 kap. 2 § andra stycket, 5 eller 6 § eller inte har foljt ett beslut som
meddelats av Finansinspektionen enligt 22 kap. 1§, 2 § forsta stycket eller 3 §,
eller

f) 23 kap. 2 § forsta stycket eller foreskrifter som meddelats med stod av 23 kap.
15§ 1, eller inte har f6ljt en begdran, ett foreliggande eller ett beslut som
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meddelats av Finansinspektionen enligt 23 kap. 2 § tredje stycket, 3 § forsta
stycket, 3 a eller 3 b § eller har motsatt sig en undersékning enligt 23 kap. 4 §.

Paragrafen innehaller bestimmelser om hur Finansinspektionen ska
ingripa mot foretridare for ett utlindskt foretag som hér hemma utanfor
EES och som driver virdepappersrorelse fran filial i Sverige.

I punkt 3 a gors en gors en foljdéandring med anledning av att i 8 kap.
35 § far hittillsvarande punkterna 5-12 ny numrering och blir punkter-
na4-11.

22.9  Forslaget till lag om dndring 1 lagen (2010:751)
om betaltjdnster

5 b kap.

1 § En betaltjinstleverantor ska ha ett system med lampliga atgirder och kontroll-
mekanismer for att hantera operativa risker och sikerhetsrisker som ar forknippade
med de betaltjédnster som den tillhandahaller. Inom ramen for detta system ska
betaltjdnstleverantoren reglera hur incidenter ska hanteras.

Fér betaltjinstleverantorer som omfattas av Europaparlamentets och rddets
forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ mot-
standskraft for finanssektorn och om dndring av forordningarna (EG) nr
106072009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011 gdller dven kapitel I i den férordningen.

Paragrafen innehéaller bestimmelser om en betaltjdnstleverantdrs system
for hantering av operativa risker och sékerhetsrisker. Genom andringen
genomfors artikel 95.1 1 betaltjénstdirektivet, i lydelsen enligt artikel 7.4 i
andringsdirektivet. Overviigandena finns i avsnitt 18.

I det nya andra stycket fortydligas att en betaltjdnstleverantdr som
omfattas av DORA-forordningen, dvs. ett kreditinstitut, ett betalnings-
institut, en leverantdr av kontoinformationstjénster eller ett institut for
elektroniska pengar, dven ska uppfylla de krav pa hantering av IKT-risker
som anges i forordningen. Genom DORA-f6rordningen infors nya krav pa
finansiella entiteters riskhantering. Finansiella entiteter ska, nér det géller
digital operativ motstandskraft, vidta de atgiarder som ar nédvéndiga for
att de ska kunna bedriva sin verksamhet och tillhandahélla tjanster och
dérigenom garantera en smidigt fungerande inre marknad (skdl 3 i
andringsdirektivet). De betaltjédnstleverantérer som omfattas av DORA-
forordningen &r dven finansiella entiteter enligt forordningen (artikel 2.1 a,
b och d och 2.2 i DORA-f6rordningen).

3 § En betaltjénstleverantor ska sé snart det kan ske underrétta Finansinspektionen
om en allvarlig operativ incident eller sdkerhetsincident som uppkommit i verk-
samheten. Finansinspektionen ska s snart det kan ske informera Riksbanken,
andra berdrda svenska myndigheter, Europeiska bankmyndigheten och Europeiska
centralbanken.

Om incidenten paverkar eller kan paverka betaltjinstanvindarnas ekonomiska
intressen, ska betaltjénstleverantdren sd snart det kan ske informera anvindarna
om incidenten och om de dtgérder som kan vidtas for att begrénsa risken for skada.

Férsta och andra styckena giller inte for betaltjdnstleverantorer som omfattas
av bestdmmelserna i Europaparlamentets och rddets forordning (EU) 2022/2554.



Paragrafen innehaller bl.a. bestimmelser om att en betaltjénstleverantdr i
vissa fall ska underrdtta Finansinspektionen och informera betaltjénst-
anviandare om operativa incidenter eller sdkerhetsincidenter. Genom
andringen genomfors artikel 96.7 1 betaltjanstdirektivet, i lydelsen enligt
artikel 7.5 i andringsdirektivet. Overvigandena finns i avsnitt 18.

I det nya tredje stycket fortydligas att bestimmelserna om underréttelser
till Finansinspektionen och information till betaltjinstanvindare (forsta
och andra styckena) inte ska gélla for betaltjanstleverantorer som omfattas
av DORA-forordningen, t.ex. kreditinstitut (se forfattningskommentaren
till 1 § for vilka betaltjdnstleverantérer som omfattas av DORA-forord-
ningen). For sddana betaltjanstleverantorer géller i stéllet motsvarande
bestimmelser om underrittelser och information i DORA-f6rordningen
(se t.ex. artikel 19). Forsta och andra styckena kommer i och med
dndringen 1 forsta hand att gilla for de statliga och kommunala myndig-
heter och postgiroinstitut som &r att anse som betaltjénstleverantorer.

6 § Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om

1. hur ett system enligt I § forsta stycket ska utformas,

2. vilka upplysningar en betaltjinstleverantor ska ldmna enligt 2 § samt hur och
nér uppgifterna ska lamnas,

3. vad som utgdr en allvarlig operativ incident eller sdkerhetsincident enligt 3 §
forsta stycket,

4. hur bedomningen av om en incident paverkar eller kan péaverka
betaltjdnstanvindarnas ekonomiska intressen enligt 3 § andra stycket ska goras,
och

5. hur betaltjédnstanvéndarna ska informeras enligt 3 § andra stycket.

Paragrafen innehaller bemyndiganden. Overviigandena finns i avsnitt 18.

I punkt 1 gors en f6ljdindring med anledning av &ndringen i 1 §.
Bemyndigandet omfattar ddrmed inte krav som ror en betaltjanstleveran-
tors hantering av IKT-risker (se 1 § och forfattningskommenteraren till
den paragrafen).

8 kap.

8 b § Finansinspektionen ska ingripa mot nagon som ingdr i betalningsinstitutets
styrelse eller dr dess verkstillande direktor, eller ersdttare for nagon av dem, om
institutet har dsidosatt sina skyldigheter enligt nagon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8,
27, 28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europaparlamentets och rddets
forordning (EU) 2022/2554.

Ett ingripande enligt forsta stycket far ske bara om institutets overtrddelse dr
allvarlig och den fysiska personen i fraga uppsdtligen eller av grov oaktsamhet
orsakat 6vertrdidelsen.

Ingripande far ske genom en eller bada av foljande sanktioner:

1. beslut att den fysiska personen under en viss tid, ldgst tre och hégst tio dr,
inte fdr vara styrelseledamot eller verkstdllande direktor i ett betalningsinstitut,
eller ersdttare for ndgon av dem, eller

2. beslut om sanktionsavgifi.

Paragrafen, som dr ny, innehdller bestimmelser om ingripande mot
foretrddare for betalningsinstitut. Den infors till f6ljd av artikel 50.5 i
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DORA-forordningen och &r utformad efter forebild av 25 kap. 1 b och
1c§§ lagen om virdepappersmarknaden. Overvigandena finns i
avsnitt 10.3.

Genom paragrafen infors en mojlighet for Finansinspektionen att ingripa
mot en foretrddare for ett betalningsinstitut vid ett sddant instituts over-
tradelser av DORA-forordningen. Bestdmmelsen géller for ingripanden
mot foretrddare for betalningsinstitut, dvs. ett aktiebolag eller en
ekonomisk forening som har fatt tillstdnd att tillhandahalla betaltjénster
enligt 2 kap. (se 1kap. 4§). For ingripanden mot fOretridare for en
registrerad betaltjinstleverantor, dvs. en betaltjanstleverantdr som undan-
tagits fran krav pa tillstand, se 23 b §.

I forsta stycket anges de bestammelser i DORA-férordningen som vid
en Overtradelse ska kunna medfora ett ingripande fran Finansinspektionen.
Héanvisningen till DORA-forordningen &r utformad pa sé sitt att den avser
forordningen i1 den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hénvisning. Finansinspektionen ska ingripa mot foretrddare som ingér i
betalningsinstitutets styrelse, ar dess verkstdllande direktor, eller erséttare
for ndgon av dem.

I andra stycket anges sirskilda forutséttningar for ett ingripande. Utdver
det som anges i forsta stycket krévs for ett ingripande dels att institutets,
dvs. den juridiska personens, overtradelse ar allvarlig, dels att den fysiska
personen, t.ex. den verkstillande direktdren, uppsatligen eller av grov
oaktsamhet har orsakat dvertrddelsen. Detta motsvarar det som géller for
ett ingripande mot en foretrddare for en leverantor av datarapporterings-
tjanster (se 25 kap. 1 k § lagen om vérdepappersmarknaden och forfatt-
ningskommentaren till den paragrafen i avsnitt 23.8).

I tredje stycket anges hur Finansinspektionen far ingripa. Ett ingripande
far ske genom ett beslut om att den fysiska personen i fraga under en viss
tid inte far vara styrelseledamot eller verkstillande direktdr i1 ett
betalningsinstitut eller ersittare for nigon av dem. Denna tid ska vara lagst
tre och hogst tio ar. Ett ingripande kan dven ske genom ett beslut om
sanktionsavgift. Dessa ingripandeatgérder kan ocksa kombineras. Bestdm-
melser om omsténdigheter som ska beaktas vid valet av ingripande finns i
9 och 9 a §§ och bestimmelser om sanktionsavgifti 15 b och 16 §§.

Av 16 a § foljer att fragor om ingripanden enligt denna paragraf tas upp
av Finansinspektionen genom sanktionsforeliggande.

9 § Vid valet av ingripande ska Finansinspektionen ta hénsyn till hur allvarlig
overtrddelsen dr och hur linge den har pagatt. Sarskild hidnsyn ska tas till skador
som har uppstatt och graden av ansvar.

Finansinspektionen far avsté fran ingripande enligt §-8 b §§ om

1. en &vertrddelse ar ringa eller urséktlig,

2. betalningsinstitutet gor réttelse eller om den fysiska personen i betalnings-
institutets ledning verkat for att institutet gor réttelse, eller

3. nagon annan myndighet har vidtagit atgérder mot institutet eller den fysiska
personen i betalningsinstitutets ledning som beddms vara tillrdckliga.

Paragrafen innehaller bestimmelser om omstindigheter som ska beaktas
vid valet av ingripande mot ett betalningsinstitut. Paragrafen &ndras till
folid av artikel 51.2 i DORA-forordningen. Overvigandena finns i
avsnitt 10.5.



1 andra stycket gors ett tillagg for den nya bestdimmelsen om ingripande
mot foretrddare for betalningsinstitut vid overtriadelser av DORA-forord-
ningen (se 8 b § och forfattningskommentaren till den paragrafen). Finans-
inspektionen fér i och med det dven vid overtrddelser av DORA-forord-
ningen i vissa fall avstd fran ett ingripande.

16 a § Fragor om ingripanden mot fysiska personer enligt 8 a eller 8 b § tas upp av
Finansinspektionen genom sanktionsforeldggande.

Finansinspektionen ska da tillimpa bestimmelserna i 15 kap. 9 a-9 d §§ lagen
(2004:297) om bank- och finansieringsrorelse.

Paragrafen innehaller bestimmelser om hur Finansinspektionen ska in-
gripa mot foretridare for betalningsinstitut. Overviigandena finns i av-
snitt 10.3.

1 forsta stycket gors ett tilldgg for den nya bestimmelsen om ingripande
mot foretrddare for betalningsinstitut vid dvertrddelser av DORA-forord-
ningen (se 8 b § och forfattningskommentaren till den paragrafen). Ett
ingripande mot en sadan foretriddare, t.ex. en styrelseledamot, ska ddrmed
ske genom ett sanktionsforeldggande. Detta Gverensstimmer med det som
annars géller for ingripanden mot foretrddare for betalningsinstitut (se

8a§).

23 b § Finansinspektionen ska ingripa mot ndgon som ingdr i en registrerad
betaltjénstleverantors styrelse eller &r dess verkstdllande direktor eller pa
motsvarande sétt foretrdder betaltjanstleverantoren, eller &r erséttare for ndgon av
dem, om den registrerade betaltjinstleverantdren har befunnits ansvarig for en
overtridelse av lagen (2017:630) om atgirder mot penningtvétt och finansiering
av terrorism eller foreskrifter som har meddelats med stod av den lagen eller en
overtradelse av Europaparlamentets och radets forordning (EU) 2023/1113.

Ett ingripande enligt forsta stycket far ske bara om Overtrddelsen &r allvarlig,
upprepad eller systematisk och personen i friga uppsatligen eller av grov
oaktsambhet orsakat overtradelsen.

Finansinspektionen ska dven ingripa mot ndgon som ingdr i en registrerad
betaltjinstleverantors styrelse eller dr dess verkstdllande direktor eller pa mot-
svarande sdtt foretrdder betaltjinstleverantoren, eller dr ersdttare for ndagon av
dem, om den registrerade betaltjinstleverantéren har dsidosatt sina skyldigheter
enligt ndgon av artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2,
19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i
Europaparlamentets och rdadets forordning (EU) 2022/2554.

Ett ingripande enligt tredje stycket far ske bara om den registrerade
betaltjcinstleverantirens évertridelse dr allvarlig och den fysiska personen i fraga
uppsatligen eller av grov oaktsamhet orsakat overtridelsen.

Ingripande fdr ske genom en eller bada av foljande sanktioner:

1. beslut att personen i fraga under en viss tid, lagst tre och hdgst tio &r, inte far
uppréitthalla en funktion som avses i forsta stycket hos en registrerad betal-
tjanstleverantdr, eller

2. beslut om sanktionsavgift.

Paragrafen innehaller bestimmelser om ingripande mot foretradare for
registrerade betaltjénstleverantorer. Paragrafen &ndras till f6ljd av
artikel 50.5 i DORA-forordningen. Overviigandena finns i avsnitt 10.3.

1 forsta och andra stycket gors en spraklig andring. Ingen dndring avses
i sak.
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Genom det nya tredje stycket infors en mojlighet for Finansinspektionen
att ingripa mot en foretrddare for en registrerad betaltjénstleverantor vid
en sadan leverantors dvertridelse av DORA-forordningen. Bestimmelsen
géller for ingripanden mot foretrddare for registrerade betaltjdnst-
leverantorer, dvs. en betaltjdnstleverantdr som undantagits fran krav pa
tillstand enligt 2 kap. 3 § (se 1 kap. 4 §). For ingripanden mot foretradare
for ett betalningsinstitut, dvs. ett aktiebolag eller en ekonomisk férening
som har fatt tillstdnd att tillhandahélla betaltjanster, se 8 b §. Finansinspek-
tionen fir bara ingripa om betaltjanstleverantdren har Overtrétt de
bestimmelser som sdrskilt anges. Héanvisningen till DORA-forordningen
ar utformad pa sé sitt att den avser forordningen i den vid varje tidpunkt
géllande lydelsen, s.k. dynamisk hénvisning.

I fidgrde stycket, som dr nytt, anges sérskilda forutséttningar for ett
ingripande. Ut6ver det som anges i tredje stycket krdvs for ett ingripande
dels att betaltjanstleverantorens, dvs. den juridiska personens, dvertradelse
ar allvarlig, dels att den fysiska personen, t.ex. den verkstéllande
direktoren, uppsatligen eller av grov oaktsamhet har orsakat Gvertradelsen.
For vad som kan anses som grovt oaktsamt, se forfattningskommentaren
till 4 kap. 9 § lagen med kompletterande bestammelser till EU:s forord-
ning om digital operativ motstandskraft for finanssektorn i avsnitt 23.1.

Av 23 c § foljer att 15 b § om sanktionsavgifter for fysiska personer och
16 a§ om sanktionsforeldggande géller vid beslut om ingripande och
18-20 §§ i fraga om verkstillighet av beslut om sanktionsavgifter. Av
23 d § foljer att Finansinspektionen, vid valet av dtgérd och sanktion, ska
ta hansyn till de omstdndigheter som anges i 9 § forsta stycket, 9 a § och
16 §.

I det nya femte stycket, hittillsvarande tredje stycket, gors en redaktionell
och spraklig dndring. Ingen éndring avses i sak.

22.10 Forslaget till lag om dndring 1
forsdkringsrorelselagen (2010:2043)

10 kap.

3 § Ett forsdkringsforetag ska ha system, resurser och rutiner som ar ldmpliga for
att verksamheten ska kunna bedrivas med kontinuitet och i enlighet med géllande
regler. Ndtverks- och informationssystem ska uppfylla kraven i Europa-
parlamentets och rdadets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om dndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.
Ett forsakringsforetag ska ha en beredskapsplan.

Paragrafen innehéller bestimmelser om kontinuitet i verksamheten for ett
forsékringsforetag. Genom andringen genomfors artikel 41.4 1 Solvens II-
direktivet, i lydelsen enligt artikel 2.1 i Aindringsdirektivet. Overviigandena
finns i avsnitt 18.

I forsta stycket fortydligas att ett forsdkringsforetags nétverks- och
informationssystem ska uppfylla de krav som anges i DORA-férord-
ningen. I och med DORA-férordningen infors nya krav pa finansiella



entiteters riskhantering. Finansiella entiteter ska, nédr det géller digital
operativ motstandskraft, vidta de atgdrder som &r nddvandiga for att de ska
kunna bedriva sin verksamhet och tillhandahélla tjénster och dirigenom
garantera en smidigt fungerande inre marknad (skél 3 i andringsdirektivet).
Ett forsdkringsforetag omfattas av DORA-forordningen och ar &ven en
finansiell entitet enligt forordningen (artikel 2.1 n och 2.2 i DORA-
forordningen).

11 Kkap.

1 § For forsékringsaktiebolag géller foreskrifterna for aktiebolag i allminhet, om
inte nagot annat foljer av denna lag eller &r sérskilt foreskrivet. Hanvisningar i
aktiebolagslagen (2005:551) till bestimmelser i samma lag ska i de fall de fore-
kommer avse de bestdimmelser i denna lag som giller i stéllet for eller utdver
bestimmelserna i aktiebolagslagen.

I fraga om forsdkringsaktiebolag ska det som anges om Bolagsverket i foljande
bestdmmelser avse Finansinspektionen:

1. 8 kap. 9 och 30 §§ samt 37 § andra stycket aktiebolagslagen,

2. 23 kap. 45 b § aktiebolagslagen,

3. 24 kap. 47 § aktiebolagslagen, och

4. 24 a kap. 24 § aktiebolagslagen.

Bestdmmelserna i 32 kap. aktiebolagslagen om aktiebolag med sérskild vinst-
utdelningsbegransning géller inte for forsikringsaktiebolag.

Av paragrafen framgér vilka associationsrittsliga bestimmelser som géller
for forsékringsaktiebolag.

I andra stycket gors en redaktionell dndring da den hittillsvarande
strecklistan @ndras till en punktlista.

18 kap.

1 b § Finansinspektionen ska ingripa mot ndgon som ingdr i forsdkringsforetagets
styrelse eller dr dess verkstillande direktor, eller ersdttare for ndagon av dem, om
foretaget har dsidosatt sina skyldigheter enligt ndgon av artiklarna 5-10,
11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.6,
27, 28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europaparlamentets och radets
forordning (EU) 2022/2554.

Ett ingripande enligt forsta stycket far ske bara om foretagets overtrddelse dr
allvarlig och den fysiska personen i fraga uppsatligen eller av grov oaktsamhet
orsakat overtrddelsen.

Paragrafen, som &r ny, innehaller bestimmelser om ingripanden mot fore-
tradare for forsakringsforetag. Den infors till foljd av artikel 50.5 i DORA-
forordningen och ér utformad efter forebild av bl.a. 25 kap. 1 a § lagen om
virdepappersmarknaden. Overviigandena finns i avsnitt 10.3.

Genom paragrafen infors en mojlighet for Finansinspektionen att ingripa
mot en foretrddare for ett forsakringsforetag vid ett forsdkringsforetags
overtradelser av DORA-forordningen.

1 forsta stycket anges de bestimmelser i DORA-férordningen som vid
en Overtrddelse ska kunna medfora ett ingripande fran Finansinspektionen.
Hanvisningen till DORA-férordningen &r utformad pa sé sétt att den avser
forordningen i den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
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hénvisning. Finansinspektionen ska kunna ingripa mot foretrddare som
ingar i forsdkringsforetagets styrelse, ar dess verkstéllande direktor, eller
ersittare for ndgon av dem.

I andra stycket anges siarskilda forutséttningar for ett ingripande. Utdver
det som anges i forsta stycket krdvs for ett ingripande dels att forsakrings-
foretagets, dvs. den juridiska personens, dvertrddelse ér av allvarligt slag,
dels att den fysiska personen, t.ex. den verkstillande direktoren, uppsét-
ligen eller av grov oaktsamhet har orsakat overtradelsen. For vad som kan
anses som grovt oaktsamt, se forfattningskommentaren till 4 kap. 9 § lagen
med kompletterande bestimmelser till EU:s forordning om digital operativ
motstandskraft for finanssektorn.

Av 18 a § foljer att fragor om ingripanden enligt denna paragraf tas upp
av Finansinspektionen genom sanktionsforeldggande.

2 a § Ett ingripande enligt 1 a eller 1 b § far ske genom en eller bada av féljande
sanktioner:

1. beslut att personen i fradga under en viss tid, ldgst tre och hogst tio &r, inte far
uppritthalla en funktion som avses i 1 a § forsta stycket och 1 b § forsta stycket i
ett forsékringsforetag, eller

2. beslut om sanktionsavgift.

Paragrafen innehéller bestimmelser om hur Finansinspektionen ska
ingripa mot en foretrddare for ett forsikringsforetag och dndras till foljd
av artikel 51.2 i DORA-forordningen. Overviigandena finns i avsnitt 10.3.

I paragrafen gors tilligg for den nya paragrafen om ingripande mot
foretrddare for forsdkringsforetag vid Overtrddelser av DORA-forord-
ningen (se 1 b § och forfattningskommentaren till den paragrafen). Ocksa
vid sédana Overtrddelser ska ett ingripande ske genom ett beslut om att
foretrddaren inte far inneha en ledande stillning i ett forsakringsforetag
eller ett beslut om sanktionsavgift. I paragrafen gors dven en redaktionell
och spréklig dndring.

18 a § Fragor om ingripanden mot fysiska personer for overtradelser enligt 1 a
eller 1 b § tas upp av Finansinspektionen genom sanktionsforeldggande.

Finansinspektionen ska da tillimpa bestimmelserna om sanktionsforeldggande
i 15 kap. 9 a-9 d §§ lagen (2004:297) om bank- och finansieringsrorelse.

Paragrafen innehdller bestimmelser om hur Finansinspektionen ska in-
gripa mot foretridare for forsikringsforetag. Overvigandena finns i
avsnitt 8.3.

1 forsta stycket gors ett tilldgg for den nya paragrafen om ingripanden
mot foretrddare for forsdkringsforetag vid dvertradelser av DORA-forord-
ningen (se 1b § och forfattningskommentaren till den paragrafen). Ett
ingripande mot en sadan foretrddare, t.ex. en styrelseledamot, ska dirmed
ske genom ett sanktionsforeldggande. Detta Gverensstimmer med det som
annars géller for ingripanden mot foretriadare for forsikringsforetag (se

l1ag).



21 kap.

1 § Foljande beslut av Finansinspektionen far inte 6verklagas:

1. beslut om sammankallande av styrelse eller stimma enligt 17 kap. 13 § forsta
stycket,

2. beslut om sanktionsforeldggande enligt 18 kap. 18 a g,

3. beslut om foreliggande att den som driver rérelsen ska ldmna de upp-
lysningar om rérelsen som inspektionen behdver for att bedéma om lagen dr
tillamplig pd rovelsen enligt 18 kap. 25 § andra stycket,

4. beslut om begdran att den som dr revisor i ett foretag ska ldmna sddana upp-
lysningar om foretagets rorelse enligt 18 kap. 25 § andra stycket, eller

5. beslut om forordnande av sakkunnig enligt

— 11 kap. 1§ andra stycket 2 denna lag och 23 kap. 45 b § aktiebolagslagen
(2005:551),

— 11 kap. 1 § andra stycket 3 denna lag och 24 kap. 47 § aktiebolagslagen, eller

— 11 kap. 1 § andra stycket 4 denna lag och 24 a kap. 24 § aktiebolagslagen.

Paragrafen innehéller bestimmelser om att vissa beslut av Finansinspek-
tionen inte fir 6verklagas. Overviigandena finns i avsnitt 19.1.

Paragrafen &ndras sa att Finansinspektionens beslut om férordnande av
sakkunnig i drenden om gransdverskridande fusion, delning eller om-
bildning inte far overklagas. Finansinspektionen kan forordna en sak-
kunnig om det vid handlidggningen uppkommer en fraga som kriver
sdrskild fackkunskap (se t.ex. 23 kap. 45 b § aktiebolagslagen och 11 kap.
1 § denna lag). S6kanden ska ersétta inspektionen for kostnaden for den
sakkunniga. Finansinspektionens beslut om betalningsskyldighet kan
overklagas enligt den allminna Overklagandebestimmelsen (3 §). Vid
overklagande av ett sddant beslut kan, utdver det debiterade beloppets
skélighet, d&ven provas huruvida det var motiverat att férordna en sak-
kunnig. I paragrafen gors dven redaktionella och sprakliga dndringar da
det infors en punktlista. Motsvarande dndringar gors i 17 kap. 1 § lagen
(2004:297) om bank och finansieringsrorelse och 17 kap. 1§ lagen
(2019:742) om tjénstepensionsforetag (se de paragraferna och tillhdrande
forfattningskommentarer i avsnitt 23.7 och 23.14).

22.11 Forslaget till lag om @ndring i lagen (2011:755)
om elektroniska pengar

5 kap.

8 b § Finansinspektionen ska ingripa mot ndagon som ingar i styrelsen for institutet
for elektroniska pengar eller dr dess verkstdillande direktor, eller ersdttare for
ndgon av dem, om institutet har dsidosatt sina skyldigheter enligt ndgon av
artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4,
23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europa-
parlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om dndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.

Ett ingripande enligt forsta stycket far ske bara om institutets vertridelse dr
allvarlig och den fysiska personen i fraga uppsdtligen eller av grov oaktsamhet
orsakat overtrdidelsen.

Ingripande far ske genom en eller bada av foljande sanktioner:
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1. beslut att den fysiska personen under en viss tid, ldgst tre och hégst tio ar,
inte far vara styrelseledamot eller verkstdillande direktor i ett institut for
elektroniska pengar, eller ersdttare for nagon av dem, eller

2. beslut om sanktionsavgift.

Paragrafen, som ar ny, innehéller bestimmelser om ingripande mot
foretrddare for institut for elektroniska pengar. Den infors till foljd av
artikel 50.5 i DORA-forordningen och &r utformad efter forebild av
25 kap. 1 boch 1 ¢ §§ lagen om virdepappersmarknaden. Overviigandena
finns i avsnitt 10.3.

Genom paragrafen infors en mojlighet for Finansinspektionen att ingripa
mot en foretrddare for ett institut for elektroniska pengar vid ett sddant
instituts Overtrddelse av DORA-forordningen. Paragrafen géller for
ingripanden mot foretrddare for ett institut for elektroniska pengar, dvs. ett
svenskt aktiebolag eller en svensk ekonomisk forening som har fatt
tillstdnd att ge ut elektroniska pengar (1 kap. 2 § 7). For ingripanden mot
foretrddare for en registrerade utgivare, dvs. en svensk juridisk person som
beviljats undantag fran kravet pa tillstdndsplikt enligt 1 kap. 1 § (1 kap.
4§),se23b§.

I forsta stycket anges de bestimmelser i DORA-forordningen som vid
en Overtradelse ska kunna medfora ett ingripande fran Finansinspektionen.
Héanvisningen till DORA-forordningen &r utformad pa sé sitt att den avser
forordningen i den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hénvisning. Finansinspektionen ska ingripa mot foretrddare som ingér i
institutets styrelse, ar dess verkstdllande direktor, eller erséttare for nagon
av dem.

I andra stycket anges sarskilda forutséttningar for ett ingripande. Utdver
det som anges i forsta stycket krévs for ett ingripande dels att institutets,
dvs. den juridiska personens, overtradelse ar allvarlig, dels att den fysiska
personen, t.ex. den verkstdllande direktoren, uppséatligen eller av grov
oaktsamhet har orsakat dvertrddelsen. For vad som kan anses som grovt
oaktsamt, se forfattningskommentaren till 4 kap. 9§ lagen med
kompletterande bestimmelser till EU:s forordning om digital operativ
motstandskraft for finanssektorn.

1 tredje stycket anges hur Finansinspektionen far ingripa. Ett ingripande
far ske genom beslut om att den fysiska personen i fraga under en viss tid
inte far vara styrelseledamot eller verkstdllande direktor i ett institut for
elektroniska pengar eller ersdttare for ndgon av dem. Denna tid ska vara
lagst tre och hdgst tio ar. Ett ingripande kan dven ske genom ett beslut om
sanktionsavgift. Dessa ingripandeatgirder kan ocksd kombineras.
Bestammelser om omsténdigheter som ska beaktas vid valet av ingripande
finns i 9 och 9 a §§ och bestimmelser om sanktionsavgifti 15 b och 16 §§.

Av 16 a § foljer att fridgor om ingripanden enligt denna paragraf tas upp
av Finansinspektionen genom sanktionsforeldggande.

9 § Vid valet av ingripande ska Finansinspektionen ta hdnsyn till hur allvarlig
overtradelsen dr och hur linge den har pagétt. Sarskild hénsyn ska tas till skador
som har uppstatt och graden av ansvar.

Finansinspektionen far avsté fran ingripande enligt -8 b §§ om

1. en &vertrddelse dr ringa eller urséktlig,

2. institutet for elektroniska pengar gor réttelse eller om den fysiska personen
verkat fOr att institutet gor rittelse, eller



3. ndgon annan myndighet har vidtagit atgérder mot institutet eller den fysiska
personen som beddms vara tillrickliga.

Paragrafen innehaller bestimmelser om omstiandigheter som ska beaktas
vid valet av ingripande mot ett institut for elektroniska pengar och dndras
till f6ljd av artikel 51.2 i DORA-forordningen. Overviigandena finns i
avsnitt 10.5.

1 andra stycket gors ett tillagg for den nya paragrafen om ingripande mot
foretradare for institut for elektroniska pengar vid overtradelser av DORA-
forordningen (se 8 b § och forfattningskommentaren till den paragrafen).
Finansinspektionen far i och med det dven vid 6vertriddelser av DORA-
forordningen i vissa fall avsta frén ett ingripande.

16 a § Fragor om ingripanden mot fysiska personer enligt 8 a eller 8 b § tas upp av
Finansinspektionen genom sanktionsforelaggande.

Finansinspektionen ska da tillimpa bestdmmelserna i 15 kap. 9 a9 d §§ lagen
(2004:297) om bank- och finansieringsrorelse.

Paragrafen innehaller bestimmelser om hur Finansinspektionen ska
ingripa mot foretridare for institut for elektroniska pengar. Over-
viagandena finns i avsnitt 10.3.

1 forsta stycket gors ett tillagg for den nya paragrafen om ingripanden
mot foretrddare for institut for elektroniska pengar vid overtradelser av
DORA-forordningen (se 8 b§ och forfattningskommentaren till den
paragrafen). Ett ingripande mot en sddan foretradare, t.ex. en verkstéllande
direktdr, ska ddrmed ske genom ett sanktionsforeldggande. Detta 6verens-
stimmer med det som annars géller for ingripanden mot foretrddare for
institut for elektroniska pengar.

23 b § Finansinspektionen ska ingripa mot ndgon som ingar i den registrerade
utgivarens styrelse eller dr dess verkstéllande direktor, eller &r erséttare for nagon
av dem, om den registrerade utgivaren har befunnits ansvarig for dvertradelse av
lagen (2017:630) om &tgérder mot penningtvétt och finansiering av terrorism eller
foreskrifter som har meddelats med stdd av den lagen eller en dvertradelse av
Europaparlamentets och rddets férordning (EU) 2023/1113.

Ett ingripande enligt forsta stycket far ske bara om overtrddelsen ar allvarlig,
systematisk eller upprepad och personen i fraga uppsatligen eller av grov oaktsam-
het orsakat dvertradelsen.

Finansinspektionen ska dven ingripa mot ndagon som ingadr i den registrerade
utgivarens styrelse eller dr dess verkstdllande direktor, eller dr ersdttare for nagon
av dem, om den registrerade utgivaren har dsidosatt sina skyldigheter enligt ndgon
av artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4,
23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europa-
parlamentets och radets forordning (EU) 2022/2554.

Ett ingripande enligt tredje stycket fir ske bara om den registrerade utgivarens
overtrddelse dr allvarlig och den fysiska personen i frdga uppsdtligen eller av grov
oaktsamhet orsakat évertrddelsen.

Ingripande far ske genom en eller bdda av foljande sanktioner:

1. beslut att personen i frdga under en viss tid, ldgst tre och hdgst tio &r, inte far
upprétthalla en funktion som avses 1 forsta stycket hos en utgivare av elektroniska
pengar, eller

2. beslut om sanktionsavgift.
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Paragrafen innehéaller bestimmelser om ingripande mot foretrddare for
registrerade utgivare och dndras till f6ljd av artikel 50.5 i DORA-
forordningen. Overvigandena finns i avsnitt 10.3.

1 forsta och andra stycket gors en spraklig dndring. Ingen dndring avses
i sak.

Genom det nya tredje stycket infors en mojlighet for Finansinspektionen
att ingripa mot en foretrddare for en registrerad utgivare vid en sadan
utgivares Overtradelse av DORA-forordningen. Bestimmelsen géller for
ingripanden mot foretrddare for en registrerade utgivare, dvs. en svensk
juridisk person som beviljats undantag fran kravet pa tillstandsplikt enligt
1 kap. 1 § (1 kap. 4 §). For ingripanden mot foretrddare for ett institut for
elektroniska pengar, dvs. ett svenskt aktiebolag eller en svensk ekonomisk
forening som har fatt tillstdnd att ge ut elektroniska pengar, se 8 b §.
Finansinspektionen far bara ingripa om den registrerade utgivaren har
overtritt de bestimmelser som sérskilt anges. Hanvisningen till DORA-
forordningen ar utformad pa sé sitt att den avser forordningen i den vid
varje tidpunkt géllande lydelsen, s.k. dynamisk hdnvisning. Ett ingripande
far da ske mot ndgon som ingér i den registrerade utgivarens styrelse eller
ar dess verkstéllande direktdr, eller ar ersittare for ndgon av dem.

I figrde stycket, som dr nytt, anges sirskilda forutsittningar for ett
ingripande. Utover det som anges i tredje stycket kriavs for ett ingripande
dels att den registrerade utgivarens, dvs. juridiska personens, dvertriddelse
ar allvarlig, dels att den fysiska personen, t.ex. den verkstdllande direk-
téren uppsatligen eller av grov oaktsamhet har orsakat 6vertrddelsen. For
vad som kan anses som grovt oaktsamt, se forfattningskommentaren till
4 kap. 9 § lagen med kompletterande bestammelser till EU:s forordning
om digital operativ motstdndskraft for finanssektorn.

Av 23 c § foljer att 15 b § om sanktionsavgifter for fysiska personer och
16 a § om sanktionsforeldggande géller vid beslut om ingripande och
18-20 §§ i fraga om verkstéllighet av beslut om sanktionsavgifter. Av
23 d § foljer att Finansinspektionen, vid valet av atgérd och sanktion, ska
ta hinsyn till de omstindigheter som anges i 9 § forsta stycket, 9 a § och
16 §.

I det nya femte stycket, hittillsvarande tredje stycket, gors en redaktionell
och spraklig dndring. Ingen éndring avses i sak.

22.12  Forslaget till lag om éndring 1 lagen (2013:561)
om forvaltare av alternativa investeringsfonder

8 kap.

2 § En AIF-forvaltare ska ha sunda rutiner for

1. forvaltning av verksamheten och redovisning,

2. drift och forvaltning av sina ndtverks- och informationssystem, och

3. intern kontroll.

Rutinerna enligt forsta stycket 2 ska uppfylla kraven i Europaparlamentets och
rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om dndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.



AIF-forvaltaren ska sérskilt

1. uppritta och tillimpa regler for anstilldas egna transaktioner,

2. uppritta och tilldimpa regler for investeringar som gors for forvaltarens egen
rakning,

3. ha rutiner for att kunna sékerstélla att varje transaktion som genomfors for en
alternativ investeringsfonds rédkning &r mojlig att rekonstruera i efterhand med
avseende pa dess ursprung, art, parter, tidpunkt och plats, samt

4. ha rutiner for att sékerstilla att tillgdngarna i de alternativa investeringsfonder
som forvaltaren forvaltar investeras i enlighet med denna lag och andra forfat-
tningar som reglerar verksamheten eller lagstiftningen i det land déir fonden ar
etablerad samt fondbestimmelser, bolagsordning eller motsvarande regelverk.

Paragrafen innehaller bestimmelser om organisatoriska krav for en AIF-
forvaltare. Genom éndringen genomfors artikel 18.1 i AIFM-direktivet, i
lydelsen enligt artikel 3 i #ndringsdirektivet. Overviigandena finns i av-
snitt 18.

1 forsta stycket 2 fortydligas att kraven pa sunda rutiner for drift och
forvaltning géller bade nétverks- och informationssystem. I och med
DORA-forordningen infoérs nya krav pa finansiella entiteters riskhan-
tering. Finansiella entiteter ska, nér det giller digital operativ motstands-
kraft, vidta de atgirder som &r nodvéndiga for att de ska kunna bedriva sin
verksamhet och tillhandahélla tjanster och darigenom garantera en smidigt
fungerande inre marknad (skil 3 i dndringsdirektivet). En AIF-forvaltare
omfattas av DORA-forordningen och ar éven en finansiell entitet enligt
forordningen (artikel 2.1 k och 2.2 i DORA-f6rordningen). AIF-forvaltare
vars alternativa investeringsfonders sammanlagda tillgangar inte Gver-
stiger vissa troskelvdrden, s.k. registrerade AIF-forvaltare, omfattas dock
vare sig av DORA-forordningen eller denna paragraf (se artikel 2.3 a i
DORA-férordningen och 2 kap. 1 § forsta stycket).

I det nya andra stycket fortydligas att rutinerna for en AIF-forvaltares
drift och forvaltning av nétverks- och informationssystem ska uppfylla de
krav som anges i DORA-forordningen. En motsvarande &ndring gors for
fondbolag i lagen (2004:46) om viardepappersfonder (se 2 kap. 17 § den
lagen och forfattningskommentaren till den paragrafen i avsnitt 23.6).

Den nya tredje stycket Overensstimmer med hittillsvarande andra
stycket.

14 kap.

1 b § Finansinspektionen ska ingripa mot ndagon som ingdr i en AIF-férvaltares
ledning eller styrelse eller dr forvaltarens verkstillande direktor eller mot-
svarande, eller ersdttare for ndgon av dem, om forvaltaren har dsidosatt sina
skyldigheter enligt ndgon av artiklarna artikel 5-10, 11.1-11.10, 12-14, 16.1,
16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27, 28.1-28.8, 29,
30.1-30.4, 31.12 eller 45 i Europaparlamentets och radets forordning (EU)
2022/2554.

Ett ingripande enligt forsta stycket far ske bara om AIF-férvaltarens
overtrddelse dr allvarlig och den fysiska personen i frdga uppsdtligen eller av grov
oaktsamhet orsakat évertrddelsen.

Ingripande far ske genom en eller bdada av féljande sanktioner:

1. beslut att den fysiska personen under en viss tid, ldgst tre och hégst tio dr,
inte far upprdtthdlla en funktion som avses i forsta stycket i en AIF-forvaltare, eller
ersdttare for ndagon av dem, eller
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2. beslut om sanktionsavgift.

Paragrafen, som dr ny, innehéller bestimmelser om ingripande mot fore-
tradare for AIF-forvaltare. Den infors till f6ljd av artikel 50.5 i DORA-
forordningen och #r utformad efter forebild av 1 a §. Overvigandena finns
i avsnitt 10.3.

Genom paragrafen infors en mojlighet for Finansinspektionen att ingripa
mot en foretradare for en AIF-forvaltare vid en sadan forvaltares over-
tradelser av DORA-forordningen.

I forsta stycket anges de bestimmelser i DORA-foérordningen som vid
en dvertridelse ska kunna medfora ett ingripande fran Finansinspektionen.
Hénvisningen till DORA-férordningen dr utformad pa sé sitt att den avser
forordningen i den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hénvisning. Finansinspektionen ska ingripa mot en foretridare som ingér
i en AIF-forvaltares styrelse eller dr forvaltarens verkstillande direktor
eller erséttare for ndgon av dem. Nar det giller AIF-forvaltare kan verk-
samheten bedrivas i en form som inte omfattas av krav pa att utse styrelse
eller verkstédllande direktor, t.ex. handelsbolag. 1 ett sddant fall far
inspektionen ingripa mot forvaltarens ledning och verkstdllande direktor
eller motsvarande, t.ex. en bolagsman i ett handelsbolag. Avgoérande dr om
foretrddaren sjélv eller som ledamot i ett kollektivt beslutsorgan pa den
hogsta ledningsnivan kan fatta ett beslut som ér bindande for den juridiska
personen (jfr prop. 2012/13:155 s. 509 och prop. 2016/17:173 s. 641).

1 andra stycket anges sirskilda forutsittningar for ett ingripande. Utdver
det som anges i forsta stycket krivs for ett ingripande dels att AIF-
forvaltarens, dvs. den juridiska personens, overtradelse ar allvarlig, dels
att den fysiska personen, t.ex. den verkstéillande direktdren, uppsétligen
eller av grov oaktsamhet har orsakat dvertradelsen. For vad som kan anses
som grovt oaktsamt, se forfattningskommentaren till 4 kap. 9 § lagen med
kompletterande bestimmelser till EU:s forordning om digital operativ
motstandskraft for finanssektorn.

I tredje stycket anges hur Finansinspektionen far ingripa. Ett ingripande
far ske genom ett beslut att den fysiska personen i fraga under en viss tid
inte far upprétthalla en funktion som avses i forsta stycket. Denna tid ska
vara légst tre och hogst tio &r. Ett ingripande kan &ven ske genom ett beslut
om sanktionsavgift. Dessa tva ingripandeétgirder kan ocksd kombineras.
Bestdmmelser om omsténdigheter som ska beaktas vid valet av ingripande
finns i 2 och 2 a §§ och bestimmelser om sanktionsavgifti 12 a och 13 §§.

Av 13 a § foljer att fragor om ingripanden enligt denna paragraf tas upp
av Finansinspektionen genom sanktionsforeldggande.

13 a § Fragor om ingripanden mot fysiska personer enligt 1 a, 7 b eller 9 a § tas
upp av Finansinspektionen genom sanktionsforeldggande.

Finansinspektionen ska da tillimpa bestimmelserna om sanktionsforeldggande
i 12 kap. 9 a-9 d §§ lagen (2004:46) om virdepappersfonder.

Paragrafen innehdller bestimmelser om hur Finansinspektionen ska in-
gripa mot foretridare for AIF-forvaltare. Overviigandena finns i av-
snitt 10.3.

1 forsta stycket gors ett tilldgg for den nya paragrafen om ingripanden
mot foretrddare for AIF-forvaltare (se 1 b § och forfattningskommentaren



till den paragrafen). Ett ingripande mot en sddan foretrddare, t.ex. en verk-
stdllande direktor, ska ddrmed ske genom ett sanktionsforeldggande. Detta
overensstimmer med det som annars géller for ingripanden mot fore-
tridare for AIF-forvaltare.

22.13  Forslaget till lag om dndring 1 lagen
(2018:1219) om forsakringsdistribution

9 kap.

2 § Finansinspektionen ska ingripa mot nagon som ingar i en svensk forsékrings-
formedlares styrelse, dr dess verkstéllande direktor eller pA motsvarande sétt fore-
trader forsdkringsformedlaren, eller dr ersittare for ndgon av dem, om forsékrings-
formedlaren

1. bedriver forsdkringsdistribution i Sverige och inte uppfyller kraven pa till-
stand eller registrering i 2 kap.,

2. har fatt tillstdnd att bedriva forsakringsdistribution genom att 1&mna falska
uppgifter eller pa annat otillborligt sétt,

3. for distribution av forsékringar anvénder ndgon som inte har rétt att bedriva
forsékringsdistribution eller att distribuera sadana forsdkringar som distributionen
avser,

4. har asidosatt sina skyldigheter enligt ndgon av 4 kap. 1-3, 5-11 eller 13 §§,
5 kap. 1-8, 1016 eller 18-21 §§, 6 kap. 1-6 eller 8—15 §§ eller 7 kap. 1 §,

5. har befunnits ansvarig for en 6vertrddelse av lagen (2017:630) om atgarder
mot penningtvitt och finansiering av terrorism eller foreskrifter som meddelats
med stdd av den lagen, eller

6. har dsidosatt sina skyldigheter enligt nagon av artiklarna 5-10, 11.1-11.10,
12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4, 23-25, 26.1-26.8, 27,
28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europaparlamentets och radets
forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om dndring av férordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.

Ingripande far ske genom en eller bdda av foljande sanktioner:

1. beslut att personen i fraga under en viss tid, dock lagst tre och hogst tio ar,
inte far upprétthélla en funktion som avses i forsta stycket hos en forsékrings-
distributdr, eller

2. beslut om sanktionsavgift.

Paragrafen innehaller bestimmelser om ingripande mot en foretrddare for
en forsikringsformedlare. Overvigandena finns i avsnitt 10.3.

Genom forsta stycket 6, som ar ny, gors ett tillagg till foljd av
artikel 50.5 i DORA-férordningen. Finansinspektionen kan i och med
tilldgget ingripa mot en fysisk person som foretrdder en forsakrings-
formedlare, t.ex. som styrelseledamot, om férmedlaren har asidosatt sina
skyldigheter enligt de angivna bestimmelserna i DORA-férordningen.
Hanvisningen till DORA-férordningen &r utformad pa sa sétt att den avser
forordningen i den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hinvisning. Ovriga #ndringar #r redaktionella och sprikliga. Inga
andringar avses i sak.

I andra stycket gors redaktionella och sprékliga &ndringar. Inga
dndringar avses i sak.
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4 § Ett ingripande enligt 2 § forsta stycket 1-5 eller 3 § far ske bara om Gver-
tradelsen r allvarlig, upprepad eller systematisk och den fysiska personen i fraga
uppsatligen eller av grov oaktsamhet orsakat dvertradelsen.

Ett ingripande enligt 2 § forsta stycket 6 far ske bara om évertridelsen dr
allvarlig och den fysiska personen i fraga uppsdtligen eller av grov oaktsamhet
orsakat overtrddelsen.

I paragrafen anges sirskilda krav for ingripande mot en foretrddare for en
forsikringsformedlare. Andringen gors till foljd av artikel 50.5 i DORA-
forordningen. Overvigandena finns i avsnitt 10.3.

De grundliggande forutséttningarna for ett ingripande mot en fore-
tradare for en forsakringsformedlare vid en formedlares Gvertriddelse av
DORA-forordningen anges i 2 §.

1 forsta stycket gors en dndring med anledning av den nya bestimmelsen
om ingripanden mot foretrddare for forsakringsféormedlare (se 2 § forsta
stycket 6 och forfattningskommentaren till den paragrafen).

I andra stycket, som dr nytt, anges sérskilda forutséttningar for ett
ingripande. For att ett ingripande ska kunna komma i fraga kréavs, utver
det som anges i 2§, dels att forsdkringsformedlarens Overtradelse ar
allvarlig, dels att den fysiska personen i fraga uppsatligen eller av grov
oaktsamhet har orsakat overtriddelsen. Detta motsvarar det som géller
enligt t.ex. 25 kap. 1 ¢ § forsta stycket och 1 g § forsta stycket lagen om
vardepappersmarknaden (se dven prop. 2014/15:57 s. 40-43 och prop.
2016/17:162 s. 540-542). For vad som kan anses som grovt oaktsamt, se
forfattningskommentaren till 4 kap. 9§ lagen med kompletterande
bestdmmelser till EU:s forordning om digital operativ motstandskraft for
finanssektorn i avsnitt 23.1.

22.14 Forslaget till lag om éndring 1 lagen (2019:742)
om tjénstepensionsforetag

9 kap.

2 § Ett tjinstepensionsforetag ska ha system, resurser och rutiner som &r lampliga
for att verksamheten ska kunna drivas med kontinuitet och i enlighet med géllande
regler. Ett tjanstepensionsforetag ska ha system, resurser och rutiner som &ar
lampliga for att verksamheten ska kunna drivas med kontinuitet och i enlighet med
gillande regler. Ndtverks- och informationssystem ska uppfylla kraven i
Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december
2022 om digital operativ motstindskraft for finanssektorn och om dndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011.
Ett tjanstepensionsforetag ska ha en beredskapsplan.

Paragrafen innehéller bestimmelser om kontinuitet i verksamheten for ett
tjanstepensionsforetag. Genom andringen genomfors delvis artikel 21.5 i
andra tjanstepensionsdirektivet, i lydelsen enligt artikel 8 i &ndrings-
direktivet. Overvigandena finns i avsnitt 18.

1 forsta stycket fortydligas att ett tjanstepensionsforetags nétverks- och
informationssystem ska uppfylla de krav som anges i DORA-f6rord-
ningen. I och med DORA-f6rordningen infors nya krav pa finansiella



entiteters riskhantering. Finansiella entiteter ska, nédr det géller digital
operativ motstandskraft, vidta de atgdrder som &r nddvandiga for att de ska
kunna bedriva sin verksamhet och tillhandahélla tjénster och dirigenom
garantera en smidigt fungerande inre marknad (skdl3 i &ndrings-
direktivet). Ett tjdnstepensionsforetag omfattas av DORA-forordningen
och dr dven en finansiell entitet enligt forordningen (artikel 2.1 p och 2.2 i
DORA-forordningen). En motsvarande dndring gors for pensionsstiftelser
ilagen (1967:531) om tryggande av pensionsutfastelse m.m. (se 16 g § den
lagen och forfattningskommentaren till den paragrafen i avsnitt 23.2).

10 kap.

1§ For tjanstepensionsaktiebolag giller bestimmelserna for aktiebolag i
allménhet, om inte nagot annat foljer av denna lag eller av sddana bestimmelser i
forsakringsrorelselagen (2010:2043) som det hédnvisas till i denna lag. Hén-
visningar i aktiebolagslagen (2005:551) till bestimmelser i samma lag ska i de fall
de forekommer avse de bestimmelser i denna lag eller i forsdkringsrorelselagen
som giller i stéllet for eller utdver aktiebolagslagen.

I frdga om tjanstepensionsaktiebolag ska det som sigs om Bolagsverket i
foljande bestimmelser avse Finansinspektionen:

1. 8 kap. 9 och 30 §§ och 37 § andra stycket aktiebolagslagen,

2. 23 kap. 45 b § aktiebolagslagen,

3. 24 kap. 47 § aktiebolagslagen, och

4. 24 a kap. 24 § aktiebolagslagen.

Bestdmmelserna i 32 kap. aktiebolagslagen om aktiebolag med sérskild vinst-
utdelningsbegransning géller inte for tjanstepensionsaktiebolag.

Av paragrafen framgar vilka associationsrittsliga bestimmelser som géller
for tjénstepensionsaktiebolag.

I andra stycket gors en redaktionell dndring da den hittillsvarande
strecklistan &ndras till en punktlista.

15 kap.

Ingripande mot tjéinstepensionsforetag och vissa fysiska personer
1 a § Finansinspektionen ska ingripa mot ndgon som ingdr i tjdnste-
pensionsforetagets styrelse eller dr dess verkstdllande direktor, eller dr ersdttare
for ndgon av dem, om foretaget har dsidosatt sina skyldigheter enligt ndgon av
artiklarna 5-10, 11.1-11.10, 12-14, 16.1, 16.2, 17, 18.1, 18.2, 19.1, 19.3, 19.4,
23-25, 26.1-26.8, 27, 28.1-28.8, 29, 30.1-30.4, 31.12 eller 45 i Europa-
parlamentets och rdadets forordning (EU) 2022/2554.

Ett ingripande enligt forsta stycket far ske bara om foretagets overtrddelse dr
allvarlig och den fysiska personen i fraga uppsdtligen eller av grov oaktsamhet
orsakat évertrdidelsen.

Paragrafen, som &r ny, innehéller bestimmelser om ingripanden mot
foretradare for tjanstepensionsforetag. Den infors till foljd av artikel 50.5
i DORA-férordningen och &r utformad efter forebild av bl.a. 25 kap. 1 a §
i lagen om virdepappersmarknaden. Overvigandena finns i avsnitt 10.3.

Genom paragrafen infors en mojlighet for Finansinspektionen att ingripa
mot en foretrddare for ett tjanstepensionsforetag vid ett tjdnstepensions-
foretags overtradelser av DORA-forordningen.
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1 forsta stycket anges de bestimmelser i DORA-férordningen som vid
en Overtradelse ska kunna medfora ett ingripande fran Finansinspektionen.
Héanvisningen till DORA-forordningen &r utformad pa sé sitt att den avser
forordningen i den vid varje tidpunkt géllande lydelsen, s.k. dynamisk
hénvisning. Finansinspektionen kan ingripa mot foretrddare som ingar i
tjanstepensionsforetagets styrelse, dr dess verkstdllande direktor, eller
ersittare for ndgon av dem.

L andra stycket anges sirskilda forutsittningar for ett ingripande. Utdver
det som anges i forsta stycket kravs for ett ingripande dels att tjanste-
pensionsforetagets, dvs. den juridiska personens, overtridelse ar allvarlig,
dels att den fysiska personen, t.ex. den verkstillande direktoren, upp-
satligen eller av grov oaktsamhet har orsakat 6vertradelsen. For vad som
kan anses som grovt oaktsamt, se forfattningskommentaren till 4 kap. 9 §
lagen med kompletterande bestammelser till EU:s forordning om digital
operativ motstandskraft for finanssektorn.

Av 18 a § foljer att frigor om ingripanden enligt denna paragraf tas upp
av Finansinspektionen genom sanktionsforeldggande.

2a § Ett ingripande enligt 1a§ far ske genom en eller bada av féljande
sanktioner:

1. beslut att personen i fraga under en viss tid, ldgst tre och hogst tio dr, inte far
upprdtthdlla en funktion som avses i 1 a § forsta stycket i ett tjidnstepensions-

foretag, eller

2. beslut om sanktionsavgift.

Paragrafen, som 4r ny, innehéller bestimmelser om hur Finansinspek-
tionen ska ingripa mot en foretradare for ett tjanstepensionsféretag. Den
infors till f61jd av artikel 51.2 i DORA-f6rordningen och &r utformad efter
forebild av 18 kap. 2 a § forsikringsrorelselagen. Overvigandena finns i
avsnitt 10.3.

Ett ingripande mot en foretradare for ett tjanstepensionsforetag far enligt
punkt 1 ske genom ett beslut om att foretradaren under en viss tid inte far
vara styrelseledamot eller verkstillande direktor, eller dr erséttare for
négon av dem. Denna tid ska vara lagst tre och hogst tio ar. Ett ingripande
kan &ven ske genom ett beslut om sanktionsavgift, punkt 2. Dessa
ingripandeétgirder kan ocksé kombineras. Bestimmelser om omsténdig-
heter som ska beaktas vid valet av ingripande finns i 3 och 4 §§. Bestim-
melser om sanktionsavgift finnsi 17 a §.

3 § Vid valet av ingripande ska Finansinspektionen ta hidnsyn till hur allvarlig
overtradelsen dr och hur linge den har pagétt. Sarskild hinsyn ska tas till skador
som har uppstatt och graden av ansvar.

I forsvarande riktning ska det beaktas om tjénstepensionsforetaget tidigare har
begatt en dvertridelse eller om den fysiska personen tidigare orsakat en sddan
overtrddelse.

I formildrande riktning ska det beaktas om

1. foretaget eller den fysiska personen 1 vésentlig utstrackning genom ett aktivt
samarbete har underléttat Finansinspektionens utredning, och

2. foretaget snabbt har upphort med Svertradelsen, eller den fysiska personen
snabbt verkat for att overtrddelsen ska upphdra, sedan den anmélts till eller
patalats av Finansinspektionen.



Paragrafen innehaller bestimmelser om omstéindigheter som ska beaktas
vid ett ingripande mot ett tjanstepensionsforetag och dndras till foljd av
artikel 51.2 i DORA-forordningen. Overvigandena finns i avsnitt 10.5.

Genom den nya 1 a§ infors en mgjlighet for Finansinspektionen att
ingripa mot vissa foretrddare for tjdnstepensionsforetag, dvs. vissa fysiska
personer med en ledande stillning i ett tjdnstepensionsforetag. I 1a§
anges vilka foretridare det ror sig om. Aven en sidan foretridares
agerande ska beaktas vid valet av ingripande.

I och med é&ndringen i andra stycket ska Finansinspektionen i
forsvarande riktning ocksa beakta om foretridaren tidigare har orsakat en
overtridelse.

I tredje stycket anges formildrande omsténdigheter. Det kan i och med
andringen ocksa vara att foretrddaren har underlittat Finansinspektionens
utredning, tredje stycket 1, eller verkat for att dvertradelsen ska upphora,
tredje stycket 2.

Upprikningen av forsvarande och formildrande omstdndigheter &r inte
uttdommande utan dven andra omstindigheter kan beaktas (jfr prop.
2018/19:158 s. 767).

4 § Finansinspektionen far avsta frén ingripande om

1. en overtrddelse ar ringa eller urséktlig,

2. tjdnstepensionsforetaget gor réttelse eller om den fysiska personen verkat for
att foretaget gor rdttelse, eller

3. ndgon annan myndighet har vidtagit atgarder mot foretaget eller den fysiska
personen och dessa atgirder bedoms tillréackliga.

Paragrafen reglerar nir Finansinspektionens far avsta fran ett ingripande.
Overvigandena finns i avsnitt 10.5.

Genom den nya 1 a§ infors en mdjlighet for Finansinspektionen att
ingripa mot vissa foretrddare for tjénstepensionsforetag. Liksom annars
géller vid en Overtriddelse ska Finansinspektionen i vissa kunna avsta fran
ett ingripande mot en foretrddare. Detta kan i och med &ndringen ocksa
ske om foretrddaren verkat for att tjanstepensionsforetaget gor en rittelse,
punkt 2, eller ndgon annan myndighet redan har vidtagit atgérder mot
foretradaren, punkt 3.

17 a § En sanktionsavgift for en fysisk person ska som hégst faststdllas till det
hogsta av

1. tva gdnger den vinst som den fysiska personen gjort till foljd av regel-
overtrddelsen, om beloppet gar att faststdlla, eller

2. ett belopp som per den 16 januari 2023 i kronor motsvarade fem miljoner
euro.

Avgiften tillfaller staten.

Paragrafen, som dr ny, innehaller bestimmelser om storleken pa en
sanktionsavgift for en fysisk person. Den infors till f6ljd av artikel 50.4
och 50.5 i DORA-forordningen och ar utformad efter forebild av 18 kap.
17 b § forsikringsrorelselagen. Overvigandena finns i avsnitt 10.4.

For fysiska personer finns det tvd alternativa berakningsmodeller for den
hogsta sanktionsavgift som far tas ut av en sddan person i de fall som avses
i1 a §. En sanktionsavgift far inte dverstiga det hogsta av dessa tva belopp.
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Det forsta beloppet utgér fran den vinst som den fysiska personen har
gjort till f6ljd av 6vertradelsen. Enligt punkt 1 ska beloppet bestimmas till
tva génger den vinst som den fysiska personen gjort till f6ljd av Gver-
tradelsen, om beloppet gar att faststdlla. Med vinst som gjorts avses ett
nettobelopp som omfattar de vinster som erhéllits och de forluster som
undvikits, dvs. den fordel som erhallits (jfr prop. 2016/17:162 s. 640).

Det andra beloppet ir ett fast belopp. Detta belopp uppgér enligt punkt 2
till ett belopp som per den 16 januari 2023 i svenska kronor motsvarade
5000 000 euro. For omriakningen mellan euro och svenska kronor, se
forfattningskommentaren till 4 kap. 14 § lagen med kompletterande
bestimmelser till EU:s forordning om digital operativ motstandskraft for
finanssektorn.

I andra stycket anges att sanktionsavgiften tillfaller staten.

I 18 § finns bestimmelser om vilka omstédndigheter Finansinspektionen
ska beakta nér sanktionsavgiftens storlek faststélls.

18 § Nér sanktionsavgiftens storlek faststélls, ska sdrskild hdnsyn tas till sddana
omsténdigheter som anges i 3 § samt till tjinstepensionsforetagets eller den fysiska
personens finansiella stdllning och, om det gar att faststdlla, den vinst som gjorts
till foljd av regeldvertrddelsen.

Paragrafen innehaller bestimmelser om omstindigheter som ska beaktas
vid faststdllande av sanktionsavgiftens storlek. Den éndras till f6ljd av
artikel 51.2 i DORA-forordningen. Overvigandena finns i avsnitt 10.4.
Genom den nya 1 a § infors en mdjlighet att ingripa mot vissa fore-
tridare for tjénstepensionsforetag. Finansinspektionen kan vid fast-
stillande av en sanktionsavgift mot en sddan foretrddare i och med
andringen ocksa ta hinsyn till foretrddarens finansiella stillning.

Sanktionsforeliggande

18 a § Fragor om ingripanden mot fysiska personer for overtrddelser enligt 1 a §
tas upp av Finansinspektionen genom sanktionsforeldggande.

Finansinspektionen ska da tillimpa bestimmelserna om sanktionsforeldggande
i15kap. 9 a9 d §§ lagen (2004:297) om bank- och finansieringsrorelse.

Paragrafen, som dr ny, innehéller bestimmelser om hur Finansinspek-
tionen ska ingripa mot foretrddare for tjanstepensionsforetag. Den ar
utformad efter forebild av 18 kap. 18a§ forsdkringsrorelselagen.
Overvigandena finns i avsnitt 10.3.

Enligt forsta stycket ska ett ingripande mot en foretradare for ett tjénste-
pensionsforetag, t.ex. en verkstillande direktor, ske genom ett s.k. sank-
tionsforeldggande.

Enligt andra stycket ska bestimmelserna om sanktionsforelaggande i
15 kap. 9a-9d §§ lagen om bank- och finansieringsrorelse tillimpas
ocksé vid ett sddant ingripande som avses i forsta stycket. Detta overens-
stimmer med det som géller vid ett motsvarande ingripande mot en fore-
tradare for ett forsdkringsforetag (se 18 kap. 18 a § forsdkringsrorelse-
lagen).



20 § En sanktionsavgift eller forseningsavgift ska betalas till Finansinspektionen
inom 30 dagar efter det att beslutet om den har fatt laga kraft eller sanktions-
foreldggandet godkdnts eller inom den langre tid som anges i beslutet.

23 § En beslutad sanktionsavgift eller forseningsavgift faller bort i den utstriack-
ning verkstillighet inte har skett inom fem ar fran det att beslutet fick laga kraft
eller sanktionsforeldggandet godkdndes.

Paragraferna innehaller bestimmelser om verkstéllighet av bl.a. sanktions-
avgifter och dr utformade efter forebild av 18 kap. 20 och 23 §§ forsdk-
ringsrorelselagen. Overvigandena finns i avsnitt 10.6.

Genom den nya 1 a § inférs en mojlighet att ingripa mot vissa fore-
tradare for tjanstepensionsforetag. Paragraferna dndras sa att mojligheten
att verkstilla enligt 20 § och hinder mot verkstillighet enligt 23 § dven
géller ett godkéant sanktionsforeldggande.

17 kap.

1 § Féljande beslut av Finansinspektionen far inte overklagas:

1. beslut om sanktionsforeldiggande enligt 15 kap. 18 a §, eller

2. beslut om forordnande av sakkunnig enligt

— 10 kap. 1§ andra stycket 2 denna lag och 23 kap. 45 b § aktiebolagslagen
(2005:551),

— 10 kap. 1 § andra stycket 3 denna lag och 24 kap. 47 § aktiebolagslagen, eller

— 10 kap. 1 § andra stycket 4 denna lag och 24 a kap. 24 § aktiebolagslagen.

Andra beslut av Finansinspektionen enligt denna lag fdr éverklagas till allmdn
forvaltningsdomstol.

Provningstillstand krivs vid overklagande till kammarritten.

Paragrafen innehaller bestimmelser om 6verklagande av Finansinspek-
tionens beslut. Overvigandena finns i avsnitt 17.1 och 19.1.

1 forsta stycket, som ér nytt, infors bestimmelser om att vissa beslut inte
far overklagas. Detta géller enligt forsta stycket 1 for Finansinspektionens
beslut om sanktionsforeliggande (se vidare forfattningskommentaren till
5 kap. 1 § lagen med kompletterande bestimmelser till EU:s forordning
om digital operativ motstdndskraft for finanssektorn). Detsamma géller
enligt forsta stycket 2 for Finansinspektionens beslut om forordnande av
sakkunnig i drenden om grénsoverskridande fusion, delning eller om-
bildning. Finansinspektionen kan forordna en sakkunnig om det vid
handlaggningen uppkommer en fraga som kréaver sérskild fackkunskap (se
t.ex. 23 kap. 45 b § aktiebolagslagen och 10 kap. 1 § denna lag). S6kanden
ska ersdtta inspektionen for kostnaden for den sakkunniga. Finans-
inspektionens beslut om betalningsskyldighet kan dverklagas enligt den
allménna overklagandebestdmmelsen (se det nya andra stycket). Vid dver-
klagande av ett sddant beslut kan, utover det debiterade beloppets skélig-
het, dven provas huruvida det var motiverat att forordna en sakkunnig.
Motsvarande dndringar gors i 17 kap. 1 § lagen (2004:297) om bank- och
finansieringsrorelse och i 21 kap. 1 § forsékringsrorelselagen (2010:2043)
(se de paragraferna och tillhérande forfattningskommentarer i avsnitt 23.7
och 23.10). I stycket gors dven redaktionella och sprakliga &ndringar da
det infors en punktlista.
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(Lagstiftningsakter)

FORORDNINGAR

EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 20222554
av den 14 december 2022
om digital operativ motstindskraft for finanssektorn och om indring av forordningarna (EG)
nr 1060/2009, (EU) nr 6482012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska centralbankens yttrande ('),

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande (3,

i enlighet med det ordinarie lagstiftningsforfarandet (), och

av foljande skil:

)

I den digitala tidsildern stoder informations- och kommunikationstekniken (IKT) komplexa system som anvinds for
dagliga aktiviteter. Den far vira ekonomier att fungera inom viktiga sektorer, inbegripet finanssektorn, och forbattrar
den inre marknadens funktion. Okad digitalisering och sammanlidnkning kar ocksa IKT-risk och gor samhillet som
helhet — och i synnerhet det finansiella systemet — mer sérbart for cyberhot eller IKT-avbrott. Den allmént utbredda
anvandningen av IKT-system och hég digitalisering och konnektivitet dr i dag centrala inslag i den verksamhet som
bedrivs av unionens finansiella entiteter, men deras digitala motstindskraft méste fortfarande hanteras bittre och
integreras i deras bredare operativa ramar.

Anvindningen av IKT har under de senaste drtiondena fitt en avgorande roll inom tillhandahéllandet av finansiella
tjdnster och har ntt den punkt dér den i dag ér avgorande for driften av alla finansiella entiteters vanliga dagliga
funktioner. Digitaliseringen omfattar i dag t.ex. betalningar, som i allt hogre grad har gatt frin kontanter och
pappersbaserade metoder till anviindning av digitala 16sningar, liksom clearing och avveckling av virdepapper,
elektronisk och algoritmisk handel, utlining och finansiering, peer-to-peer-finansiering, kreditvirdering,
skadereglering och back-office-verksamhet. Forsakringssektorn har ocksd omvandlats genom anvindningen av IKT,

() EUTC 343,26.8.2021,s. 1.

(3 EUTC 155, 30.4.2021, s. 38.

() Europaparlamentets staindpunkt av den 10 november 2022 (innu inte offentliggjord i EUT) och rédets beslut av den 28 november
2022.
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frin framvixten av forsikringsformedlare som erbjuder sina tjinster online med hjilp av forsikringsteknik
(insurtech), till digital forsikringsgarantiverksamhet. Hela finanssektorn har blivit till stor del digital, och
digitaliseringen har ocksa fordjupat sammanlinkningarna och beroendena inom finanssektorn och med tredjepart-
sinfrastruktur och tredjepartstjinsteleverantorer.

(3)  Europeiska systemrisknimnden (ESRB) bekriftade i en rapport frdn 2020 om systemrisker pd cyberomradet att den
nuvarande hoga graden av sammanlinkning mellan finansiella entiteter, finansmarknader och finansmarknadsinfra-
strukturer, och sarskilt det 6msesidiga beroendet mellan deras IKT-system, skulle kunna utgora en systemsdrbarhet,
eftersom lokala cyberincidenter snabbt skulle kunna spridas frin ndgon av de cirka 22 000 finansiella entiteterna i
unionen till hela det finansiella systemet, utan hinder av geografiska grinser. Allvarliga IKT-relaterade dvertridelser
inom finanssektorn péverkar inte bara finansiella entiteter var for sig. De underlittar ocksa spridning av lokaliserade
sarbarheter i de finansiella overforingskanalerna och kan fd negativa konsekvenser for stabiliteten i unionens
finansiella system, tex. generera likviditetsrusningar och generellt leda till ett minskat fortroende for
finansmarknaderna.

(4) P4 senare ar har IKT-risk uppmarksammats av internationella, unionens och nationella beslutsfattare, tillsynsmyn-
digheter och standardiseringsorgan i ett forsok att ka den digitala motstandskraften, faststilla standarder och
samordna reglerings- eller tillsynsarbete. P4 internationell nivd har Baselkommittén for banktillsyn, kommittén for
betalningar och marknadsinfrastruktur, radet for finansiell stabilitet, Financial Stability Institute samt G7 och G20
som mdl att forse behoriga myndigheter och marknadsoperatérer inom olika jurisdiktioner med verktyg for att
stirka motstdndskraften hos deras finansiella system. Det arbetet har ocksd motiverats av behovet av att
vederborligen beakta IKT-risk i ett globalt finansiellt system som ér starkt sammanlinkat och efterstriva storre
samstimmighet vad giller relevant bésta praxis.

(5)  Trots unionens och nationella riktade politiska initiativ och lagstiftningsinitiativ fortsitter IKT-risk att utgora en
utmaning foér den operativa motstindskraften, prestandan och stabiliteten i unionens finansiella system. De
reformer som f6ljde pd finanskrisen 2008 stirkte i forsta hand den finansiella motstindskraften hos unionens
finanssektor och syftade till att skydda unionens konkurrenskraft och stabilitet ur ekonomiska och tillsynsmassiga
perspektiv samt vad giller marknadsbeteende. Aven om IKT-sikerhet och digital motstdndskraft ingér i de operativa
riskerna har de inte uppmérksammats lika mycket i lagstiftningsagendan efter finanskrisen och har bara utvecklats
inom vissa omrdden av unionens politik och regelverk for finansiella tjanster, eller endast i ett fatal medlemsstater.

(6) I sitt meddelande av den 8 mars 2018 med titeln Handlingsplanen for fintech: — ett viktigt steg mot en mer
konkurrenskraftig europeisk finanssektor betonade kommissionen att det dr ytterst viktigt att gora unionens
finanssektor mer motstdndskraftig, inbegripet ur ett operativt perspektiv for att sikerstilla dess tekniska sikerhet
och goda funktion, och dess snabba aterstillning efter IKT-relaterade overtridelser och IKT-incidenter, sd att
finansiella tjinster i forlingningen kan tillhandahallas pa ett effektivt och smidigt sitt i hela unionen, inbegripet i
stressituationer, samtidigt som konsumenternas och marknadens fortroende bevaras.

(7)  Tapril 2019 utfirdade gemensamt Europeiska tillsynsmyndigheten (Europeiska bankmyndigheten, EBA) inrittad
genom Europaparlamentets och rddets forordning (EU) nr 1093/2010 (), Europeiska tillsynsmyndigheten
(Europeiska forsikrings- och tjanstepensionsmyndigheten, Eiopa) inrittad genom Europaparlamentets och radets
forordning (EU) nr 1094/2010 (), och Europeiska tillsynsmyndigheten (Europeiska virdepappers- och

Europaparlamentets och rédets férordning (EU) nr 1093/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om éndring av beslut nr 716/2009/EG och om upphivande av kommissionens
beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).

Europaparlamentets och rédets foérordning (EU) nr 1094/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska forsikrings- och tjanstepensionsmyndigheten), om andring av beslut nr 716/2009/EG och om
upphivande av kommissionens beslut 2009/79/EG (EUT L 331, 15.12.2010, s. 48).
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(10)

an

12

marknadsmyndigheten, Esma) inrdttad genom Europaparlamentets och rddets foérordning (EU) nr 1095/2010 (°)
(gemensamt kallade de europeiska tillsynsmyndigheterna) teknisk rddgivning och efterlyste ett enhetligt tillvigagdngssitt
for IKT-risk inom finanssektorn och rekommenderade en proportionell forstirkning av den digitala operativa
motstdndskraften i sektorn for finansiella tjanster genom ett sektorsspecifikt initiativ frdn unionen.

Unionens finansiella sektor regleras genom ett enhetligt regelverk och styrs av ett europeiskt system for finansiell
tillsyn. Icke desto mindre dr bestimmelserna om digital operativ motstindskraft och IKT-sikerhet dnnu inte
fullstindigt eller konsekvent harmoniserade, trots att den digitala operativa motstandskraften ar avgorande for att
sakerstilla finansiell stabilitet och marknadsintegritet i den digitala tidsaldern, och inte mindre viktiga 4n t.ex.
gemensamma standarder for tillsyn eller marknadsbeteenden. Det enhetliga regelverket och tillsynssystemet bor
dirfor utvecklas sa att de dven omfattar digital operativ motstdndskraft, genom att behoriga myndigheters mandat
starks sd att de kan 6vervaka hanteringen av IKT-risk inom den finansiella sektorn i syfte att skydda den inre
marknadens integritet och effektivitet samt for att frimja dess korrekta funktion.

Skillnader i lagstiftning och olika nationella reglerings- eller tillsynsstrategier for IKT-risk skapar hinder for den inre
marknadens funktion for finansiella tjdnster och hindrar ett smidigt utévande av etableringsfriheten och tillhanda-
hallandet av tjanster for finansiella entiteter som bedriver gransoverskridande verksamhet. Konkurrensen mellan
samma typ av finansiella entiteter med verksamhet i olika medlemsstater skulle ocksd kunna snedvridas. Detta giller
sarskilt de omrdden dir unionens harmonisering har varit mycket begrinsad, sisom testning av digital operativ
motstdndskraft, eller saknas, sisom 6vervakning av IKT-tredjepartsrisk. Skillnader som hirrér frén den planerade
utvecklingen pd nationell niva skulle kunna skapa ytterligare hinder f6r den inre marknadens funktion, till skada for
marknadsaktorer och finansiell stabilitet.

Pa grund av att bestimmelser i friga om IKT-risk endast delvis behandlas pa unionsnivé finns for nirvarande luckor
eller dverlappningar pa viktiga omraden, t.ex. nir det giller IKT-relaterad incidentrapportering och testning av digital
operativ motstdndskraft, samt bristande konsekvens nir skiljaktiga nationella regler utformas eller 6verlappande
regler tillimpas pa ett icke kostnadseffektivt sitt. Detta dr sirskilt skadligt for IKT-intensiva anvindare som
finanssektorn, eftersom teknikrisker inte stannar vid nationsgrinser och finanssektorn anvinder sina tjanster pd
bred gransoverskridande basis inom och utanfor unionen. Enskilda finansiella entiteter som bedriver grinsover-
skridande verksamhet eller som innehar flera tillstdnd (en finansiell entitet kan tex. ha tillstind som bank,
virdepappersforetag och betalningsinstitut, dir varje tillstdnd har utfirdats av olika behoriga myndigheter i en eller
flera medlemsstater) stills infor operativa utmaningar nir det giller att pd egen hand hantera IKT-risk och mildra
IKT-incidenters negativa effekter pd ett samstimmigt och kostnadseffektivt satt.

Eftersom det enhetliga regelverket inte har atfoljts av en heltickande IKT-ram eller ram for operativa risker kravs
ytterligare harmonisering av viktiga krav pd digital operativ motstindskraft for alla finansiella entiteter.
Utvecklingen av IKT-kapacitet och 6vergripande motstandskraft hos finansiella entiteter baserat pd dessa viktiga
krav for att std emot driftstorningar skulle bidra till att bevara stabiliteten och integriteten pd unionens
finansmarknader och didrmed bidra till att sikerstalla en hog skyddsniva for investerare och konsumenter i unionen.
Eftersom syftet med denna férordning ér att bidra till att den inre marknaden fungerar friktionsfritt bor den baseras
pa artikel 114 i fordraget om Europeiska unionens funktionssitt (EUF-fordraget), sd som artikeln tolkats i Europeiska
unionens domstols (domstolen) fasta rittspraxis.

Denna forordning syftar till att konsolidera och uppgradera IKT-riskkraven som en del av de operativa riskkraven,
vilka hittills har behandlats separat i olika unionsrattsakter. Aven om dessa akter omfattade de huvudsakliga
kategorierna av finansiell risk (t.ex. kreditrisk, marknadsrisk, motpartsrisk, likviditetsrisk och marknadsbeteen-
derisker), behandlades inte alla komponenter i den operativa motstindskraften pé ett heltickande sitt nir dessa
akter antogs. Nir reglerna rérande operativa risker nidrmare utformades i dessa unionsrittsakter féredrogs ofta en
traditionell kvantitativ strategi for riskhantering (nimligen faststillande av ett kapitalkrav for att ticka IKT-risk) i
stillet for riktade kvalitativa regler avseende skydd, upptickt, begrinsning, terstillning och avhjilpande av IKT-
relaterade incidenter eller avseende rapporteringskapacitet och digital testkapacitet. Dessa akter var i forsta hand

(%) Europaparlamentets och rédets foérordning (EU) nr 1095/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska virdepappers- och marknadsmyndigheten), om dndring av beslut nr 716/2009/EG och om upphévande
av kommissionens beslut 2009/77/EG (EUT L 331, 15.12.2010, s. 84).
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avsedda att omfatta och uppdatera grundliggande regler om tillsyn, marknadsintegritet eller marknadsbeteende.
Genom att olika regler for IKT-risk konsolideras och uppgraderas bor alla bestimmelser om digitala risker inom
finanssektorn for forsta gdngen samlas pé ett enhetligt sitt i en enda réttsakt. Denna forordning tipper till luckorna
eller avhjilper bristen pa konsekvens i vissa av de tidigare réttsakterna, inbegripet i friga om den terminologi som
anvinds i dem och som uttryckligen hénvisar till IKT-risk genom riktade regler om IKT-riskhanteringsformaga,
incidentrapportering, testning av operativ motstandskraft och overvakning av IKT-tredjepartsrisk. Denna
forordning bor dirfor ocksd 6ka medvetenheten om IKT-risk och understryka att IKT-incidenter och bristande
operativ motstdndskraft kan 4ventyra finansiella entiteters sundhet.

(13) Finansiella entiteter bor folja samma tillvigagangssitt och samma principbaserade regler i sin hantering av IKT-risk
med beaktande av sin storlek och allménna riskprofil, och karaktiren pa, omfattningen av och komplexiteten i sina
tjanster, verksamhet och insatser. Enhetlighet bidrar till att 6ka fortroendet for det finansiella systemet och bevara
dess stabilitet, sirskilt i tider av starkt beroende av IKT-system, IKT-plattformar och IKT-infrastrukturer, vilket
medfor 6kad digital risk. lakttagande av grundliggande cyberhygien bor ocksa leda till att det gér att undvika hoga
kostnader for ekonomin, genom att effekterna av och kostnaderna for IKT-avbrott minimeras.

(14) En forordning bidrar till att minska lagstiftningens komplexitet, frimjar konvergens i tillsynen och o6kar
rittssikerheten, och bidrar ocksé till att begrdnsa efterlevnadskostnaderna, sirskilt for finansiella entiteter som
bedriver gransoverskridande verksamhet, och till att minska snedvridningen av konkurrensen. Darfor r valet av en
forordning for inrdttandet av en gemensam ram for finansiella entiteters digitala operativa motstindskraft det
lampligaste sittet att garantera en enhetlig och samstdimmig tillimpning av alla delar av IKT-riskhanteringen inom
unionens finanssektor.

(15)  Europaparlamentets och rddets direktiv (EU) 2016/1148 () var den forsta 6vergripande ramen for cybersikerhet
som antogs pa unionsnivd och som ocksd tillimpas pd tre typer av finansiella entiteter, nimligen kreditinstitut,
handelsplatser och centrala motparter. Eftersom det i direktiv (EU) 2016/1148 faststilldes en mekanism for
identifiering pd nationell nivd av leverantérer av samhillsviktiga tjanster, var det endast vissa kreditinstitut,
handelsplatser och centrala motparter som identifierades av medlemsstaterna som inkluderades i direktivets
tillimpningsomrade i praktiken och dirmed 4r skyldiga att uppfylla de rapporteringskrav i friga om IKT-sikerhet
och IKT-incidenter som faststlls i direktivet. I Europaparlamentets och radets direktiv (EU) 2022/2555 (%) faststalls
enhetliga kriterier for att avgora vilka entiteter som omfattas av dess tillimpningsomréde (storleksbaserad regel)
samtidigt som de tre typerna av finansiella entiteter behalls inom dess tillimpningsomréde.

(16) Eftersom denna forordning leder till en 6kad harmonisering av de olika komponenterna av digital motstdndskraft
genom att det infors stringare krav pd IKT-riskhantering och IKT-relaterad incidentrapportering dn de som faststlls
i den nuvarande unionsritten avseende finansiella tjdnster, innebdr denna hogre nivé en 6kad harmonisering 4ven
jamfort med kraven i direktiv (EU) 2022/2555. Denna forordning utgér foljaktligen lex specialis i forhéllande till
direktiv (EU) 2022/2555. Det ir samtidigt mycket viktigt att upprétthalla en stark koppling mellan finanssektorn
och unionens 6vergripande ram for cybersikerhet, som for nirvarande faststalls i direktiv (EU) 2022/2555 for att
sakerstdlla verensstimmelse med de strategier for cybersikerhet som antagits av medlemsstaterna och gora det
mojligt for finansiella tillsynsmyndigheter att fi kinnedom om cyberincidenter som paverkar andra sektorer som
omfattas av det direktivet.

() Europaparlamentets och rddets direktiv (EU) 2016/1148 av den 6 juli 2016 om dtgirder f6r en hog gemensam niva pd sikerhet i
nitverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).

() Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgirder for en hog gemensam cybersiker-
hetsnivé i hela unionen, om 4ndring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972, och om upphévande av direktiv
(EU) 2016/1148 (NIS 2-direktivet) (se sidan 80 i detta nummer av EUT).

236



Prop. 2024/25:44

Bilaga 1
27.12.2022 Europeiska unionens officiella tidning L 333/5
(17)  Tenlighet med artikel 4.2 i fordraget om Europeiska unionen och utan att det paverkar domstolens rittsliga provning

(18)

19)

(20)

@n

bor denna forordning inte pdverka medlemsstaternas ansvar vad giller visentliga statliga funktioner rérande allmin
sikerhet, forsvar och skyddet av den nationella sikerheten, till exempel nir det giller tillhandahéllande av
information som stdr i strid med skyddet av den nationella sikerheten.

For att mojliggora sektorsovergripande lirande och effektivt ta vara pa erfarenheter frédn andra sektorer nir det giller
att hantera cyberhot bor de finansiella entiteter som avses i direktiv (EU) 2022/2555 fortsitta att ingd i "ekosystemet”
i det direktivet (t.ex. samarbetsgrupp samt nitverket av entiteter for hantering av it-sikerhetsincidenter (CSIRT-
enheter)). De europeiska tillsynsmyndigheterna och de nationella behoriga myndigheterna bér kunna delta i de
strategiska politiska diskussionerna och det tekniska arbetet i samarbetsgruppen enligt det direktivet och kunna
utbyta information och samarbeta ytterligare med de gemensamma kontaktpunkter som har utsetts eller inréttats i
enlighet med det direktivet. De behoriga myndigheterna enligt denna forordning bor ocksa samrdda och samarbeta
med CSIRT-enheter. De behoriga myndigheterna bor ocksd kunna begira teknisk rddgivning frén de behoriga
myndigheter som utsetts eller inrittats i enlighet med direktiv (EU) 2022/2555 samt inréitta samarbetsarrangemang
i syfte att sikerstilla effektiva och snabba samordningsmekanismer.

Med tanke pd de starka sambanden mellan finansiclla entiteters digitala motstdndskraft och fysiska motstdndskraft
krivs ett enhetligt tillvigagdngssitt for kritiska entiteters motstandskraft i denna forordning och i Europapar-
lamentets och rédets direktiv (EU) 2022/2557 (). Eftersom finansiella entiteters fysiska motstandskraft behandlas
overgripande i de skyldigheter rérande IKT-riskhantering och rapportering som omfattas av denna férordning, bor
de skyldigheter som faststills i kapitlen IIl och IV i direktiv (EU) 2022/2557 inte tillimpas pé finansiella entiteter
som omfattas av tillimpningsomradet for det direktivet.

Leverantorer av molntjinster ar en kategori av leverantérer av digitala infrastrukturer som omfattas av direktiv (EU)
2022/2555. Den unionstillsynsram (tillsynsramen) som inréttas genom denna forordning dr tillimplig pd alla
kritiska tredjepartsleverantorer av IKT-tjdnster, inbegripet leverantérer av molntjinster som tillhandahaller IKT-
tjanster till finansiella entiteter, och bor betraktas som ett komplement till den tillsyn som utférs enligt direktiv (EU)
2022/2555. Den tillsynsram som inrittas genom denna forordning bor dessutom omfatta leverantorer av
molntjinster, i avsaknad av en unionsomfattande sektorsovergripande ram for inrittande av en digital
tillsynsmyndighet.

For att finansiella entiteter ska kunna uppritthalla full kontroll éver IKT-risk maste de ha évergripande kapacitet som
mojliggor en kraftfull och effektiv IKT-riskhantering, liksom sirskilda mekanismer och riktlinjer for att hantera alla
IKT-relaterade incidenter och rapportera allvarliga IKT-relaterade incidenter. P4 samma sitt bor finansiella entiteter
ha inrittat strategier for testning av IKT-system, IKT-kontroller och IKT-processer samt for hantering av IKT-
tredjepartsrisk. Referensnivdn for digital operativ motstandskraft hos finansiella entiteter bor héjas och samtidigt
mojliggora en proportionell tillimpning av kraven for vissa finansiella entiteter, sirskilt mikroforetag, liksom
finansiella entiteter som ér foremdl for en forenklad IKT-riskhanteringsram. For att underlitta en effektiv tillsyn av
tjdnstepensionsinstitut som r proportionell och tillgodoser behovet att minska de behériga myndigheternas
administrativa bordor bor relevanta nationella tillsynsramar for sidana finansiella entiteter beakta deras storlek och
allmanna riskprofil, och karaktiren pé, omfattningen av och komplexiteten i sina tjanster, verksamhet och insatser,
dven nar de relevanta trosklar som faststills i artikel 5 i Europaparlamentets och rddets direktiv (EU) 2016/2341 (1)
overskrids. Framfor allt bor tillsynsverksamhet i forsta hand inriktas pa behovet av att hantera allvarliga risker i
samband med IKT-riskhantering i en sarskild entitet.

() Europaparlamentets och rddets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters motstandskraft och
upphivande av radets direktiv 2008/114/EG (se sidan 164 i detta nummer av EUT).

(") Europaparlamentets och rddets direktiv (EU) 20162341 av den 14 december 2016 om verksamhet i och tillsyn 6ver tjanstepensions-
institut (EUT L 354, 23.12.2016, s. 37).
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De behoriga myndigheterna bor ocksd uppritthélla ett vaksamt men proportionellt tillvigagangssitt vad giller
tillsyn 6ver tjinstepensionsinstitut som, i enlighet med artikel 31 i direktiv (EU) 2016/2341, utkontrakterar en
betydande del av sin kirnverksamhet, till exempel kapitalforvaltning, forsikringstekniska berdkningar, redovisning
och databehandling till tjansteleverantorer.

(22)  Troskelvirden och taxonomier for rapportering av IKT-relaterade incidenter varierar avsevért pd nationell niva. Aven
om en samsyn kan uppnds genom det relevanta arbete som utfors av Europeiska unionens cybersikerhetsbyrd
(Enisa), som inrittats genom Europaparlamentets och rdets férordning (EU) 2019/881 ('), och samarbetsgruppen
enligt direktiv (EU) 20222555, kan det fortfarande forekomma eller vixa fram olika strategier for troskelvirden
och taxonomier for andra finansiella entiteter. Dessa skillnader medfor flera krav som finansiella entiteter maste
uppfylla, sirskilt ndr de dr verksamma i flera medlemsstater och nir de ingdr i en finansiell koncern. Sddana
skillnader kan dessutom hindra inréttandet av ytterligare enhetliga eller centraliserade mekanismer pd unionsniva
som péskyndar rapporteringsprocessen och underlittar ett snabbt och smidigt informationsutbyte mellan behoriga
myndigheter, vilket dr avgorande for att hantera IKT-risk vid storskaliga attacker med eventuella konsekvenser for
det finansiella systemet.

(23) For att minska den administrativa bordan och eventuellt dubbla rapporteringsskyldigheter for vissa finansiella
entiteter bor kravet pd incidentrapportering enligt Europaparlamentets och rddets direktiv (EU) 2015/2366 ()
upphora att tillimpas for betaltjanstleverantorer som omfattas av tillimpningsomradet for denna férordning. Dérfor
bor de kreditinstitut, institut for elektroniska pengar, betalningsinstitut och leverantorer av kontoinformations-
tjanster som avses i artikel 33.1 i det direktivet, frin och med tillimpningsdagen for denna forordning rapportera
enligt denna forordning, alla betalningsrelaterade operativa incidenter eller sikerhetsincidenter som tidigare
rapporterades enligt det direktivet, oavsett om sddana incidenter dr IKT-relaterade.

(24)  For att de behoriga myndigheterna ska kunna fullgéra tillsynsuppgifter genom att skaffa sig en fullstindig 6verblick
over IKT-relaterade incidenters art, frekvens, betydelse och inverkan och for att forbittra informationsutbytet mellan
berérda offentliga myndigheter, inbegripet brottsbekimpande myndigheter och resolutionsmyndigheter, bor denna
forordning faststilla regler for att uppna ett stabilt rapporteringssystem for IKT-relaterade incidenter, dir relevanta
krav tgardar befintliga luckor i ritten avseende finansiella tjanster och undanrojer 6verlappningar och dubbleringar
for att minska kostnaderna. Det dr dérfor viktigt att harmonisera rapporteringssystemet for IKT-relaterade incidenter
genom att kréva att alla finansiella entiteter rapporterar till sina behoriga myndigheter genom en harmoniserad ram i
enlighet med denna forordning. Dessutom bor de europeiska tillsynsmyndigheterna ges befogenhet att nirmare
specificera relevanta delar i ramen for rapportering av IKT-relaterade incidenter, sisom taxonomi, tidsramar,
datamingder, mallar och tillimpliga troskelvirden. For att sikerstilla fullstindig 6verensstimmelse med direktiv
(EU) 2022/2555 bor finansiella entiteter pd frivillig basis tilldtas rapportera betydande cyberhot till den relevanta
behoriga myndigheten, nir de anser att cyberhotet r relevant for det finansiella systemet, tjansteanvindare eller
kunder.

(25) Krav pd testning av digital operativ motstandskraft har utarbetats i vissa finansiella delsektorer med ramar som inte
alltid dr harmoniserade fullt ut. Detta leder till potentiellt dubbla kostnader for grinsoverskridande finansiella
entiteter och gor ett omsesidigt erkinnande av testresultaten for digital operativ motstdndskraft komplicerat, vilket i
sin tur kan fragmentera den inre marknaden.

(") Europaparlamentets och ridets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens cybersakerhetsbyrd)
och om cybersikerhetscertifiering av informations- och kommunikationsteknik och om upphévande av férordning (EU) nr 526/2013
(cybersikerhetsakten) (EUT L 151, 7.6.2019, s. 15).

(") Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjinster pd den inre marknaden, om
dndring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt forordning (EU) nr 1093/2010 och om upphivande av
direktiv 2007/64/EG (EUT L 337, 23.12.2015, s. 35).
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(26)  Ide fall ddr det inte kravs nigon IKT-testning forblir dessutom sdrbarheter oupptickta och leder till att en finansiell

27

28)

29

(30)

entitet utsitts for IKT-risk, och skapar i forlingningen en hégre risk for den finansiella sektorns stabilitet och
integritet. Utan unionsatgérder skulle testningen av digital operativ motstandskraft fortsitta att vara inkonsekvent
och det skulle inte finnas ndgot system for dmsesidigt erkinnande av IKT-testresultat i olika jurisdiktioner. Eftersom
det dessutom ir osannolikt att andra finansiella delsektorer skulle anta testsystem i en meningsfull omfattning skulle
de ocksé gd miste om de potentiella fordelarna med en testram, t.ex. att avslja [KT-sdrbarheter och IKT-risker, och
att testa forsvarskapacitet och driftskontinuitet, vilket bidrar till att 6ka kundernas, leverantorernas och
affirspartnernas fortroende. For att dtgirda dessa overlappningar, skillnader och luckor ér det nodvindigt att
faststilla regler som syftar till ett samordnat testsystem for finansiclla entiteter, for att pd si sdtt underlitta
omsesidigt erkdnnande av avancerade tester for de finansiella entiteter som uppfyller de krav som faststalls i denna
forordning.

Finansinstitutens beroende av anvindningen av IKT-tjinster beror delvis pd deras behov av att anpassa sig till en
framvixande konkurrenskraftig digital global ekonomi, effektivisera sin verksamhet och tillgodose konsumenternas
efterfrigan. Karaktiren pd och omfattningen av ett sddant beroende har utvecklats kontinuerligt under de senaste
dren, vilket har drivit fram kostnadsminskningar inom finansiell formedling, mojliggjort foretagsexpansion och
skalbarhet vid inférandet av finansiell verksamhet och samtidigt gett tillging till ett brett spektrum av IKT-verktyg
for att hantera komplexa interna processer.

Den omfattande anvindningen av IKT-tjinster framgdr av komplexa kontraktsmassiga arrangemang, dar finansiella
entiteter ofta stoter pa svarigheter med att forhandla om avtalsvillkor som ér anpassade till de tillsynsstandarder
eller andra lagstadgade krav som de omfattas av, eller pa annat sitt hivda sirskilda rittigheter, sdsom atkomstritt
eller revisionsritt, dven ndr dessa dr inskrivna i deras kontraktsmassiga arrangemang. Manga av de kontraktsméssiga
arrangemangen innehller dessutom inte tillrickliga skyddsdtgirder som mojliggor en fullstindig overvakning av
utkontrakteringsprocesser, vilket gor att den finansiella entiteten inte har mojlighet att bedoma dessa risker.
Eftersom tredjepartsleverantorer av IKT-tjinster ofta tillhandahéller standardiserade tjinster till olika typer av
kunder kan det dessutom hinda att sddana kontraktsmiéssiga arrangemang inte alltid tillgodoser finansbranschak-
torernas individuella eller sarskilda behov.

Aven om unionsritten avseende finansiella tjanster omfattar vissa allminna regler om utkontraktering ar
overvakningen av avtalsdimensionen inte helt forankrad i unionsritten. Tydliga och skriddarsydda
unionsstandarder som ir tillimpliga pa de kontraktsmissiga arrangemang som har ingatts med tredjepartsleve-
rantorer av IKT-tjdnster saknas, och dirmed hanteras inte den externa IKT-riskkallan pa ett heltickande sitt. Det ar
dirfor nodvandigt att faststilla vissa nyckelprinciper for att vigleda finansiella entiteters hantering av IKT-
tredjepartsrisker, vilka ar sirskilt viktiga nir finansiella entiteter anvinder tredjepartsleverantdrer av IKT-tjénster for
att stodja kritiska eller viktiga funktioner. Dessa principer bor atfoljas av en uppsittning grundliggande avtalsenliga
rittigheter i samband med flera aspekter av fullgérandet och avslutandet av kontraktsmassiga arrangemang i syfte att
tillhandahalla vissa minimiskyddsatgarder for att stirka finansiella entiteters forméga att effektivt Gvervaka alla IKT-
risker som uppstdr pd tredjepartstjinsteleverantorsnivd. De principerna kompletterar den sektorsritt som ar
tillimplig pd utkontraktering.

Det 4r i dagslaget uppenbart att det rider en viss brist p4 homogenitet och konvergens vad giller 6vervakningen av
IKT-tredjepartsrisker och beroende av IKT-tredjeparter. Trots anstringningarna for att hantera utkontraktering, t.ex.
EBA:s riktlinjer for utkontraktering frin 2019 och Esmas riktlinjer for utkontraktering till molntjanstleverantérer
fran 2021, behandlas den storre frigan om att motverka systemrisker som kan utlésas av finanssektorns
exponering mot ett begransat antal kritiska tredjepartsleverantorer av IKT-tjdnster inte i tillricklig utstrickning i
unionsratten. Denna avsaknad av regler pd unionsniva forvirras av att det inte finns ndgra nationella regler for
mandat och verktyg som gor det mojligt for finansiella tillsynsmyndigheter att skaffa sig en god bild av beroendet av
IKT-tredjeparter och att pa limpligt sitt Gvervaka risker som uppstér till foljd av koncentration av beroenden av IKT-
tredjeparter.
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(31) Med hinsyn till de potentiella systemrisker som den okade utkontrakteringen och koncentrationen av IKT-
tredjeparter medfor, och till de otillrickliga nationella mekanismer som ger finansiella tillsynsmyndigheter laimpliga
verktyg for att kvantitativt och kvalitativt faststdlla och dtgdrda konsekvenserna av IKT-risk som uppstér hos kritiska
tredjepartsleverantorer av IKT-tjanster, dr det nodvindigt att inrdtta en limplig tillsynsram som méjliggor en
kontinuerlig dvervakning av verksamheten hos tredjepartsleverantorer av IKT-tjanster som ér kritiska tredjepartsle-
verantorer av IKT-tjinster till finansiella entiteter, och samtidigt sikerstilla konfidentialitet och sikerhet fér kunder
som inte dr finansiella entiteter. Tillhandahallandet av IKT-tjinster inom en koncern medfér specifika risker och
fordelar, men det bor inte automatiskt anses mindre riskfyllt dn tillhandahallande av IKT-tjinster fran leverantorer
utanfor en finansiell koncern, och bor dirfor omfattas av samma regelverk. Nir IKT-tjinster tillhandahlls inom
samma finansiella koncern kan dock finansiella entiteter ha storre kontroll ver koncerninterna leverantorer, vilket
bor beaktas vid den overgripande riskbedémningen.

(32) T och med att IKT-risker blir alltmer komplexa och sofistikerade kommer effektiva dtgarder for att uppticka och
forebygga IKT-risk att i hog grad vara beroende av regelbundet utbyte mellan finansiella entiteter av underrittelser
om hot och sérbarhet. Informationsutbyte bidrar till att skapa 6kad medvetenhet om cyberhot. Detta okar i sin tur
finansiella entiteters formdga att forhindra att cyberhot blir verkliga IKT-relaterade incidenter, och gor det mojligt
for finansiella entiteter att pd ett mer effektivt sitt begrinsa IKT-relaterade incidenters inverkan och att aterhdmta sig
snabbare. | avsaknad av vigledning pa unionsnivd verkar flera faktorer ha hindrat sddant utbyte av underrittelser,
sarskilt osdkerhet om forenligheten med dataskyddsregler, antitrustregler och ansvarsregler.

(33) Dessutom leder tveksamheter om vilken typ av information som kan delas med andra marknadsaktorer, eller med
myndigheter som inte r tillsynsmyndigheter (t.ex. Enisa, for analytiskt underlag, eller Europol, for
brottsbekdmpande 4ndamdl) till att anvindbar information inte limnas ut. Omfattningen av och kvaliteten pé
informationsutbytet dr darfor i nuldget fortfarande begrinsad och fragmenterad, med relevanta utbyten som oftast
gors lokalt (via nationella initiativ) och inga enhetliga unionsomfattande arrangemang for informationsutbyte som
dr anpassade till behoven i ett integrerat finansiellt system. Det ar dérfor viktigt att stirka dessa kommunika-
tionskanaler.

(34) Finansiella entiteter bor darfér uppmuntras att sinsemellan utbyta information och underrittelser om cyberhot, och
kollektivt utnyttja sina individuella kunskaper och praktiska erfarenheter pé strategisk, taktisk och operativ nivé i
syfte att forbittra sin formaga att pd limpligt sitt bedoma, 6vervaka, forsvara och reagera pa cyberhot genom att
delta i arrangemang for informationsutbyte. Det ar dérfor nddvéndigt att pd unionsnivd mojliggora framvixten av
mekanismer for frivilligt informationsutbyte som, nir de genomfors i betrodda miljder, skulle hjilpa finanssektorn
att forebygga och kollektivt reagera pa cyberhot genom att snabbt begriinsa spridningen av IKT-risk och hindra
potentiella spridningseffekter genom de finansiella kanalerna. Dessa mekanismer bor dverensstimma med unionens
tillimpliga konkurrensrittsliga regler som anges i kommissionens meddelande av den 14 januari 2011 med titeln
Riktlinjer for tillimpningen av artikel 101 i fordraget om Europeiska unionens funktionssdtt pd horisontella samarbetsavtal
samt med unionens dataskyddsregler, sarskilt Europaparlamentets och rédets forordning (EU) 2016/679 (**). De bor
fungera pé grundval av en eller flera av de rittsliga grunder som faststills i artikel 6 i den forordningen, till exempel i
samband med sidan behandling av personuppgifter som dr nodvindig for dndamél som rér den personuppgiftsan-
svariges eller en tredje parts berittigade intressen, enligt artikel 6.1 f i den forordningen, liksom i samband med den
behandling av personuppgifter som dr nodvindig for att fullgora en rittslig forpliktelse som avilar den
registeransvarige, som r nodvindig for att utfora en uppgift i allmént intresse eller som ett led i den personuppgift-
sansvariges myndighetsutovning, enligt artikel 6.1 ¢ respektive e i den férordningen.

(") Europaparlamentets och rédets forordning (EU) 2016679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sidana uppgifter och om upphévande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

240



Prop. 2024/25:44

Bilaga 1
27.12.2022 Europeiska unionens officiella tidning L 333/9
(35) For att uppritthalla en hog niva av digital operativ motstindskraft i hela den finansiella sektorn, och samtidigt halla

(37)

(38

(39

(¢

jimna steg med den tekniska utvecklingen, bor denna férordning hantera de risker som hirror frén alla typer av IKT-
tjanster. I det syftet bor definitionen av IKT-tjinster inom ramen for denna férordning ges en vid tolkning for att
omfatta digitala tjdnster och datatjinster som tillhandahalls fortlopande genom IKT-system till en eller flera interna
eller externa anviandare. Den definitionen bor till exempel omfatta s.k. over-the-top-tjanster, som omfattas av
kategorin elektroniska kommunikationstjanster. Den bor endast utesluta den begrinsade kategori av traditionella
analoga telefonitjinster som riknas som tjdnster inom det allménna telefonnitet (PSTN), tjdnster inom fasta nit,
konventionella telefontjanster (POTS) eller telefonitjinster inom fasta nt.

Trots den breda tickning som foreskrivs i denna forordning bor vid tillimpningen av reglerna om digital operativ
motstdndskraft beaktas betydande skillnader mellan finansiella entiteter i friga om deras storlek och allméinna
riskprofil. Som en allmin princip bor finansiella entiteter, ndr de férdelar resurser och kapacitet till genomférandet
av IKT-riskhanteringsramen, pa lampligt sitt viiga sina IKT-relaterade behov mot sin storlek och allménna riskprofil,
och karaktiren pd, omfattningen av och komplexiteten i sina tjanster, verksamhet och insatser medan de behoriga
myndigheterna bor fortsitta att bedoma och se 6ver tillvigagdngssittet for en sddan fordelning.

Leverantérer av kontoinformationstjinster, som avses i artikel 33.1 i direktiv (EU) 2015/2366, omfattas uttryckligen
av denna forordnings tillimpningsomrdde, med hansyn till den specifika arten av deras verksamhet och de risker
som den ger upphov till. Dessutom omfattas institut for elektroniska pengar och betalningsinstitut och som ér
undantagna enligt artikel 9.1 i Europaparlamentets och radets direktiv 2009/110/EG (*) och artikel 32.1 i direktiv
(EU) 2015/2366 av tillimpningsomradet for denna forordning dven om de inte har beviljats auktorisation i enlighet
med direktiv 2009/110/EG att ge ut elektroniska pengar, eller om de inte har auktoriserats i enlighet med direktiv
(EU) 2015/2366 att tillhandahélla och genomféra betaltjinster. De postgiroinstitut som avses i artikel 2.5.3 i
Europaparlamentets och rddets direktiv. 2013/36/EU () ar dock undantagna fran denna férordnings
tillimpningsomrdde. Den behoriga myndigheten for betalningsinstitut som ar undantagna enligt direktiv (EU)
2015/2366, institut for elektroniska pengar som dr undantagna enligt direktiv 2009/110/EG och leverantérer av
kontoinformationstjanster som avses i artikel 33.1 i direktiv (EU) 2015/2366, bor vara den behériga myndighet
som utsetts i enlighet med artikel 22 i direktiv (EU) 2015/2366.

Eftersom storre finansiella entiteter skulle kunna ha mer omfattande resurser och snabbt kan anvinda medel for att
utveckla styrningsstrukturer och inritta olika foretagsstrategier, bor endast finansiella entiteter som inte &r
mikroféretag i den mening som avses i denna forordning vara skyldiga att inrdtta mer komplexa styrformer.
Framfor allt 4r sddana entiteter bittre rustade att inritta sirskilda ledningsfunktioner for att 6vervaka arrangemang
med tredjepartsleverantorer av IKT-tjinster eller for att skota krishantering, organisera sin IKT-riskhantering enligt
modellen med tre forsvarslinjer, eller inritta en intern riskhanterings- och kontrollmodell och lita sin IKT-
riskhanteringsram undergd interna revisioner.

Vissa finansiella entiteter dr undantagna frin eller omfattas av ett mycket begrinsat regelverk enligt relevant
sektorsspecifik unionsritt. Sidana finansiella entiteter omfattar forvaltare av alternativa investeringsfonder som
avses i artikel 3.2 i Europaparlamentets och ridets direktiv 2011/61/EU (*%), forsikrings- och dterforsakringsforetag
som avses i artikel 4 i Europaparlamentets och rddets direktiv 2009/138/EG () samt tjanstepensionsinstitut som
forvaltar pensionsplaner som tillsammans inte har fler dn totalt 15 medlemmar. Mot bakgrund av dessa undantag

Europaparlamentets och rddets direktiv 2009/110/EG av den 16 september 2009 om ritten att starta och driva affirsverksamhet i

institut for elektroniska pengar samt om tillsyn av sidan verksamhet, om dndring av direktiven 2005/60/EG och 2006/48/EG och
om upphivande av direktiv 2000/46/EG (EUT L 267, 10.10.2009, s. 7).

(") Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behérighet att utéva verksamhet i kreditinstitut och om
tillsyn av kreditinstitut, om andring av direktiv 2002/87/EG och om upphivande av direktiv 2006/48/EG och 2006/49/EG
(EUT L 176, 27.6.2013, 5. 338).

(") Europaparlamentets och radets direktiv 2011/61/EU av den 8 juni 2011 om forvaltare av alternativa investeringsfonder samt om
andring av direktiv 2003/41/EG och 2009/65/EG och forordningarna (EG) nr 1060/2009 och (EU) nr 1095/2010 (EUT L 174,
1.7.2011,s. 1).

(") Europaparlamentets och rédets direktiv 2009/138[EG av den 25 november 2009 om upptagande och utévande av forsikrings- och
aterforsikringsverksamhet (Solvens II) (EUT L 335, 17.12.2009, s. 1).
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skulle det inte vara proportionellt att inkludera sadana finansiella entiteter i denna forordnings tillimpningsomrade.
Denna forordning erkinner dessutom forsikringsformedlingsmarknadens sirdrag, vilket innebir att forsakrings-
formedlare, dterforsikringsformedlare och forsikringsformedlare som bedriver formedling som sidoverksamhet och
som raknas som mikroforetag eller som sma eller medelstora foretag inte bor omfattas av denna forordning.

(40)  Eftersom de entiteter som avses i artikel 2.5.4-2.5.23 i direktiv 2013/36/EU ar undantagna frén det direktivets
tillimpningsomrade bor medlemsstaterna dérfor kunna vilja att frin denna forordning undanta sddana institut som
ar belidgna inom deras respektive territorier.

(41) For att anpassa denna forordning till tillimpningsomrddet for Europaparlamentets och rddets direktiv
2014/65[EU () dr det ocksd lampligt att frin denna férordnings tillimpningsomrdde utesluta de fysiska och
juridiska personer som avses i artiklarna 2 och 3 i det direktivet och som fér tillhandahlla investeringstjanster utan
att behova erhdlla auktorisation enligt direktiv 2014/65/EU. Dock utesluts dven enligt artikel 2 i direktiv
2014/65/EU fran tillimpningsomradet for det direktivet entiteter som riknas som finansiella entiteter enligt denna
forordning, till exempel virdepapperscentraler, foretag for kollektiva investeringar eller forsikrings- och aterforsik-
ringsforetag. Uteslutningen frén denna forordnings tillimpningsomréde for personer och entiteter som avses i
artiklarna 2 och 3 i det direktivet bor inte omfatta dessa virdepapperscentraler, foretag for kollektiva investeringar
eller forsikrings- och terforsikringsforetag.

(42)  Enligt sektorsspecifik unionsratt omfattas vissa finansiella entiteter av forenklade krav eller undantag av skal som rér
deras storlek eller de tjinster de tillhandahdller. Den kategorin av finansiella entiteter omfattar sma och icke
sammanlinkade virdepappersforetag, sma tjanstepensionsinstitut som far uteslutas frén tillimpningsomradet for
direktiv (EU) 2016/2341 enligt de villkor som faststalls i artikel 5 i det direktivet av den berérda medlemsstaten och
som har pensionsplaner som tillsammans inte omfattar fler 4n 100 personer totalt, liksom institut som ar
undantagna enligt direktiv 2013/36/EU. Det dr dirfor limpligt att, i enlighet med proportionalitetsprincipen och
for att bevara andan av sektorsspecifik unionsritt, lata de finansiella entiteterna omfattas av en forenklad IKT-
riskhanteringsram enligt denna férordning. Den proportionella karaktiren i den férenklade IKT-riskhanteringsram
som omfattar dessa finansiella entiteter bor inte 4dndras av de lagstadgade tekniska standarder som ska utarbetas av
de europeiska tillsynsmyndigheterna. I enlighet med proportionalitetsprincipen ér det dessutom limpligt att dven
lata de betalningsinstitut som avses i artikel 32.1 i direktiv (EU) 2015/2366 och de institut for elektroniska pengar
som avses i artikel 9 i direktiv 2009/110/EG som &r undantagna i enlighet med nationellt ritt som inforlivar dessa
unionsrittsakter omfattas av en forenklad IKT-riskhanteringsram enligt denna férordning, medan betalningsinstitut
och institut for elektroniska pengar som inte har undantagits i enlighet med respektive nationell ritt som inforlivar
sektorsspecifik unionsritt bor folja den allmdnna ram som faststills i denna forordning.

(43) P4 samma sitt bor finansiella entiteter som riknas som mikroforetag eller som omfattas av den forenklade IKT-
riskhanteringsramen enligt denna férordning inte vara skyldiga att inritta en funktion for att overvaka de
arrangemang som de ingdtt med IKT-tredjepartsleverantorer for anvindning av IKT-tjdnster; eller att utse en
medlem av den hogre ledningen till ansvarig for att 6vervaka den étfoljande riskexponeringen och relevant
dokumentation; att dverfora ansvaret for att hantera och dvervaka IKT-risk till en kontrollfunktion och sikerstilla
en lamplig nivd av oberoende for den kontrollfunktionen for att undvika intressekonflikter; att minst en gdng om
aret dokumentera och se dver IKT-riskhanteringsramen; att regelbundet ldta IKT-riskhanteringsramen undergd en
internrevision; att gora djupgdende bedomningar efter storre forindringar i deras infrastruktur och processer for
nitverks- och informationssystem; att regelbundet genomfora riskanalyser av befintliga IKT-system; att lita
genomforandet av dtgirds- och dterstillningsplaner avseende IKT undergd oberoende interna granskningar; att
inrdtta en krishanteringsfunktion, att utoka testningen av driftskontinuitet och atgérds- och terstillningsplaner for
att finga upp 6verflyttningsscenarier mellan primér IKT-infrastruktur och reservanliggningar, att pa begiran av de
behoriga myndigheterna limna en uppskattning av de totala drliga kostnader och forluster som orsakas av allvarliga
IKT-relaterade incidenter, att uppratthalla IKT-reservkapacitet; att till de nationella behoriga myndigheterna meddela

(") Europaparlamentets och ridets direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella instrument och om éndring av
direktiv 2002/92/EG och av direktiv 2011/61/EU (EUT L 173, 12.6.2014, 5. 349).
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(44)

(45)

(46)

47)

(48)

vilka forandringar som genomfordes efter efterhandsversyner av IKT-relaterade incidenter; att kontinuerligt
overvaka relevant teknisk utveckling, att inritta ett heltickande program for testning av digital operativ
motstandskraft som en integrerad del av den IKT-riskhanteringsram som foreskrivs i den hir forordningen, eller att
anta och regelbundet se over en strategi for IKT-tredjepartsrisk. Mikroforetag ska dessutom endast bedoma behovet
av att uppritthlla sddan IKT-reservkapacitet med utgdngspunkt i vilken riskprofil de har. Mikroforetag bor
omfattas av ett mer flexibelt system vad giller program for testning av digital operativ motstindskraft. Nir de
overviger vilken typ och frekvens av testning som ska utforas bor de vederborligen viga malet att upprétthalla en
hog digital operativ motstindskraft, de tillgingliga resurserna och sin allmdnna riskprofil. Mikroforetag och
finansiella entiteter som omfattas av den forenklade IKT-riskhanteringsramen enligt denna forordning bér undantas
frin kravet pa avancerad testning av IKT-verktyg, IKT-system och IKT-processer baserad pd hotbildsstyrd
penetrationstestning, eftersom endast finansiella entiteter som uppfyller de krav som faststills i denna forordning
bor vara skyldiga att utfora sddan testning. Mot bakgrund av sin begrinsade kapacitet br mikroféretag kunna
komma 6verens med tredjepartsleverantéren av IKT-tjinster att delegera den finansiella entiteten ritt till tillging,
inspektion och revision till en oberoende tredje part som utsetts av tredjepartsleverantoren av IKT-tjanster, under
forutsittning att den finansiella entiteten, ndr som helst, kan begdra all relevant information och forsikran om
tredjepartsleverantdrens prestanda frin respektive oberoende tredje part.

Eftersom endast de finansiella entiteter som har identifierats vid tillimpning av avancerad testning av digital
motstandskraft bor vara skyldiga att utfora hotbildsstyrda penetrationstester, bor dessutom de administrativa
processer och finansiella kostnader som genomférandet av sidana tester medfor 6verforas till en liten andel av
finansiella entiteter.

For att sikerstilla fullstindig anpassning och 6vergripande konsekvens mellan finansiella entiteters affirsstrategier,
ena sidan, och genomforandet av IKT-riskhantering, & andra sidan, bor finansiella entiteters ledningsorgan vara
skyldiga att ha en central och aktiv roll i styrningen och anpassningen av IKT-riskhanteringsramen och den
overgripande strategin for digital operativ motstindskraft. Ledningsorganens strategi bor inte enbart vara inriktad
pd hur IKT-systemens motstindskraft sikerstills, utan dven omfatta méinniskor och processer genom en
uppsittning strategier som, pd varje foretagsniva och for all personal, frimjar en stark kiinsla av medvetenhet om
cyberrisker och ett dtagande att tillimpa en strikt cyberhygien pa alla nivéer. Ledningsorganets yttersta ansvar for att
hantera en finansiell entitets IKT-risk bor utgéra en dvergripande princip fr den heltickande strategin och omsittas
i ett fortldpande engagemang hos ledningen for att kontrollera 6vervakningen av IKT-riskhanteringen.

Principen om ledningsorganets fullstindiga och slutgiltiga ansvar for hanteringen av IKT-risken for en finansiell
entitet gir hand i hand med behovet av att sikerstilla en niva f6r IKT-relaterade investeringar och en 6vergripande
budget for den finansiella entiteten som skulle mojliggora for den finansiella entiteten att uppné en hog nivd av
digital operativ motstandskraft.

Med inspiration fran relevanta internationella, nationella och branschspecifika bista praxis, riktlinjer,
rekommendationer och strategier for hantering av cyberrisker, forordas i denna férordning en uppsittning principer
som underlttar den Overgripande struktureringen av IKT-riskhanteringen. S& linge finansiella entiteters
huvudsakliga kapacitet uppfyller de olika funktionerna for IKT-riskhantering (identifiering, skydd och forebyggande,
uppticke, dtgird och dterstillning, lirande och utveckling samt kommunikation) som anges i denna férordning, bor
det foljaktligen std finansiella entiteter fritt att anvinda IKT-riskhanteringsmodeller som utformas eller kategoriseras
pa olika sitt.

For att hdlla jaimna steg med den forénderliga cyberhotbilden bér finansiella entiteter uppritthélla uppdaterade IKT-
system som dr tillforlitliga och har kapacitet, inte bara for att garantera den behandling av data som krévs for deras
tjdnster, utan ocksa for att sakerstilla tillracklig teknisk motstdndskraft som gor det mojligt for dem att pa ett
adekvat sitt hantera ytterligare databehandlingsbehov pa grund av stressade marknadsforhéllanden eller andra
ogynnsamma situationer.
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(49)

(50)

61

62

(53)

Effektiva kontinuitets- och &terstallningsplaner kravs for att finansiella entiteter snabbt ska kunna dtgirda IKT-
relaterade incidenter, sirskilt cyberangrepp, genom att begrinsa skador och prioritera dterupptagande av
verksamhet och dterstillningsatgirder i enlighet med sina beredskapsplaner. Ett sidant dterupptagande bér dock
inte p& ndgot sitt dventyra integriteten och sikerheten i nitverks- eller informationssystemen eller uppgifternas
tillganglighet, dkthet, integritet eller konfidentialitet.

Denna férordning innebir att finansiella entiteter kan faststélla sina mal for aterstillningstid och terskapandepunkt
pé ett flexibelt sitt och dirvid fullt ut ta hinsyn till den berérda funktionens egenskaper och kritikalitet och till
eventuella sirskilda verksamhetsbehov, men det bor ocksé krivas att de gor en bedémning av den eventuella
overgripande inverkan pa marknadseffektiviteten nér sddana mal faststélls.

Spridare av cyberangrepp tenderar att efterstréva ekonomisk vinning direkt vid kallan, vilket utsitter finansiella
entiteter for betydande konsekvenser. I syfte att forhindra att IKT-system forlorar integritet eller blir otillgingliga,
och dirmed undvika dataintrdng och skador for den fysiska IKT-infrastrukturen, bor finansiella entiteters
rapportering av allvarliga IKT-relaterade incidenter avsevirt forbittras och forenklas. IKT-relaterad incidentrap-
portering bor harmoniseras genom inforande av ett krav for alla finansiella entiteter att rapportera direkt till sina
berérda behériga myndigheter. Om en finansiell entitet dr foremal for tillsyn av mer dn en nationell behorig
myndighet bor medlemsstaterna utse en enda behorig myndighet som mottagare av sidan rapportering.
Kreditinstitut som klassificerats som betydande i enlighet med artikel 6.4 i radets forordning (EU) nr 1024/2013 (%)
bor foreldgga de nationella behoriga myndigheterna sddan rapportering, och dessa bor direfter 6versinda rapporten
till Europeiska centralbanken (ECB).

Direkt rapportering bor gora det majligt for finansiella tillsynsmyndigheter att fi omedelbar tillgdng till information
om allvarliga IKT-relaterade incidenter. Finansiella tillsynsmyndigheter bér i sin tur vidarebefordra niarmare detaljer
om allvarliga IKT-relaterade incidenter till offentliga icke-finansiella myndigheter (t.ex. behériga myndigheter och
gemensamma  kontaktpunkter enligt direktiv (EU) 2022/2555, nationella dataskyddsmyndigheter och
brottsbekdmpande myndigheter for allvarliga IKT-relaterade incidenter av brottslig karaktdr) for att oka dessa
myndigheters medvetenhet om sddana incidenter, och vad giller CSIRT-enheter, for att underlitta snabbt stod som
kan ges till finansiella entiteter nér sd dr limpligt. Dessutom bor medlemsstaterna kunna avgora huruvida finansiella
entiteter sjdlva bor tillhandahélla sddan information till offentliga myndigheter utanfér omradet for finansiella
tjdnster. Dessa informationsfloden bor gora det mojligt for finansiella entiteter att snabbt dra fordel av relevanta
tekniska uppgifter, rdd om atgirder och uppfoljning frin sidana myndigheter. Informationen om allvarliga IKT-
relaterade incidenter bor formedlas 6msesidigt: de finansiella tillsynsmyndigheterna bor ge all nodvindig
aterkoppling eller vigledning till den finansiella entiteten, medan de europeiska tillsynsmyndigheterna bor dela
anonymiserade uppgifter om cyberhot och sirbarheter i samband med en incident, till stod for ett bredare kollektivt
forsvar.

Aven om det bor krivas att alla finansiella entiteter rapporterar incidenter forvantas inte det kravet paverka dem alla
pa samma sitt. Relevanta vasentlighetstrosklar och rapporteringsfrister bor vederborligen anpassas, inom ramen for
delegerade akter grundade pé tekniska standarder for tillsyn som utarbetas av de europeiska tillsynsmyndigheterna,
med syftet att endast omfatta allvarliga IKT-relaterade incidenter. Dessutom bor finansiella entiteters sirdrag beaktas
ndr fristerna for rapporteringsskyldigheter faststills.

Denna forordning bor innehdlla krav pd att kreditinstitut, betalningsinstitut, leverantdrer av kontoinformations-
tjanster och institut for elektroniska pengar rapporterar alla betalningsrelaterade operativa incidenter eller sikerhets-
incidenter — som tidigare rapporterades enligt direktiv (EU) 2015/2366 — oavsett om incidenten dr IKT-relaterad eller
inte.

(™) Radets forordning (EU) nr 1024/2013 av den 15 oktober 2013 om tilldelning av sirskilda uppgifter till Europeiska centralbanken i
frdga om politiken for tillsyn dver kreditinstitut (EUT L 287, 29.10.2013, 5. 63).
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(55) De europeiska tillsynsmyndigheterna bor fa i uppdrag att bedoma genomforbarheten av och villkoren for en

57)

(58)

(59

eventuell centralisering av IKT-relaterade incidentrapporter pd unionsnivd. Sddan centralisering kan bestd av en
gemensam EU-knutpunkt for rapportering av allvarliga IKT-relaterade incidenter, som antingen direkt tar emot
relevanta rapporter och automatiskt underrittar nationella behoriga myndigheter, eller som enbart centraliserar
relevanta rapporter frin de nationella behoriga myndigheterna och dirmed fyller en samordnande funktion. De
europeiska tillsynsmyndigheterna bor fa i uppdrag att i samrdd med ECB och Enisa utarbeta en gemensam rapport
om méjligheten att inrdtta en gemensam EU-knutpunkt.

For att uppnd en hog nivd av digital operativ motstandskraft, och i linje med bide relevanta internationella
standarder (t.ex. G7-gruppens Fundamental Elements for Threat-Led Penetration Testing), och med de ramar som
tillimpas inom unionen, till exempel TIBER-EU bér finansiella entiteter regelbundet testa sina IKT-system och sin
personal med IKT-ansvar med avseende pa hur effektiv deras kapacitet ér for forebyggande, uppticke, dtgird och
aterstillning, for att uppticka och atgirda potentiella IKT-sdrbarheter. For att terspegla de skillnader som finns
mellan och inom de olika finansiella undersektorerna vad giller nivan pé finansiella entiteters cybersikerhets-
beredskap bor testerna omfatta ett brett spektrum av verktyg och atgirder, alltifrin en bedémning av
grundliggande krav (t.ex. sdrbarhetsbedomningar och skanningar, analyser av 6ppen kallkod, natverkssikerhetsbe-
domningar, bristanalyser, fysiska sikerhetsgranskningar, frigeformulir och programvarulésningar for skanning,
killkodsgranskningar nir sd dr mojligt, scenariobaserade tester, kompatibilitetstester, prestandatester eller tester
andpunkt till andpunkt (end-to-end)) till mer avancerade tester genom hotbildsstyrd penetrationstestning. Sddana
avancerade tester bor krivas endast av finansiella entiteter som ar tillrickligt mogna ur ett IKT-perspektiv for att
utféra dem pa ett rimligt sitt. Den testning av den digitala operativa motstandskraften som krévs enligt denna
forordning bor dirfor vara mer krivande for de finansiella entiteterna som uppfyller de krav som faststills i denna
forordning (t.ex. stora, systematiska och IKT-mogna kreditinstitut, fondborser, virdepapperscentraler och centrala
motparter) dn for andra finansiella entiteter. Samtidigt bor testning av digital operativ motstdndskraft genom
hotbildsstyrd penetrationstestning vara mer relevant for finansiella entiteter som 4r verksamma inom delsektorer
for centrala finansiella tjdnster och som har en central betydelse for systemet (t.ex. betalningar, bankverksamhet, och
clearing och avveckling) och mindre relevant for andra delsektorer (t.ex. kapitalforvaltare och kreditvirdering-
sinstitut).

Finansiella entiteter som bedriver grinsoverskridande verksamhet och som utovar friheten att etablera sig eller
tillhandahélla tjanster inom unionen bor uppfylla en enda uppsittning avancerade testkrav (t.ex. hotbildsstyrd
penetrationstestning) i sin hemmedlemsstat, vilka bor omfatta IKT-infrastrukturerna i alla jurisdiktioner i unionen
dir den grinsoverskridande finansiella koncernen bedriver verksamhet, vilket innebir att relaterade IKT-testnings-
kostnader uppstar i endast en jurisdiktion for sddana grinsoverskridande finansiella koncerner.

For att dra nytta av den expertis som redan forvirvats av vissa behoriga myndigheter, sirskilt med avseende pa
genomforandet av TIBER-EU-ramen, bor denna forordning ge medlemsstaterna méjligheten att utse en enda
offentlig myndighet med ansvar for den finansiella sektorn, pa nationell nivé, for alla frigor som ror hotbildsstyrd
penetrationstestning eller, om ingen sidan myndighet utsetts, for behériga myndigheter att delegera uppgifter som
ror hotbildsstyrd penetrationstestning till en annan nationell finansiell behérig myndighet.

Eftersom denna forordning inte kréver att finansiella entiteter ticker alla kritiska eller viktiga funktioner i en enda
hotbildsstyrd penetrationstestning, bor finansiella entiteter vara fria att avgora vilka och hur manga kritiska eller
viktiga funktioner som bor omfattas av ett sddant test.

Gemensam testning i den mening som avses i denna forordning — som inbegriper deltagande av flera finansiella
entiteter i en hotbildsstyrd penetrationstestning och for vilken en tredjepartsleverantor av IKT-tjanster direkt kan
ingd kontraktsmissiga arrangemang med en extern testare — bor endast tillitas om kvaliteten eller sikerheten for de
tjanster som utfors av tredjepartsleverantdren av IKT-tjanster at kunder som dr entiteter utanfor denna férordnings
tillimpningsomrade, eller f6r konfidentialiteten f6r data som ar relaterade till sddana tjinster, rimligen kan forvantas
péverkas negativt, gemensam testning bor ocksd omfattas av skyddsdtgirder (under ledning av en utsedd finansiell
entitet, med kalibrering av antalet deltagande finansiella entiteter) for att for de berdrda finansiella entiteterna
sakerstilla ett strikt testutforande som uppfyller malen for den hotbildsstyrda penetrationstestningen enligt denna
férordning.
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(61) For att dra fordel av de interna resurser som ir tillgingliga pa foretagsnivd, bor denna forordning tillata
anvindningen av interna testare i syfte att utféra hotbildsstyrd penetrationstestning, under férutsittning att
tillsynsmyndigheten godkdnner det, att inga intressekonflikter foreligger och att anvandningen av interna och
externa testare alternerar periodiskt (vart tredje test), och samtidigt kriver att den som tillhandahéller underrittelser
om hot for den hotbildsstyrda penetrationstestningen alltid 4r extern i forhallande till den finansiella entiteten.
Ansvaret for att genomfora hotbildsstyrd penetrationstestning bor till fullo ligga kvar hos den finansiella entiteten.
Intyg fran myndigheterna bor anvandas enbart for omsesidigt erkidnnande och bér inte utesluta nigra uppfoljnings-
atgirder som kravs for att hantera den IKT-risk som den finansiella entiteten ar utsatt for, och inte heller betraktas
som tillsynsmyndighetens godkdnnande av den finansiella entitetens kapacitet att hantera och begransa IKT-risk.

(62)  For att sakerstilla en sund 6vervakning av IKT-tredjepartsrisk i den finansiella sektorn dr det nddvindigt att faststilla
en uppsittning principbaserade regler for att vigleda finansiella entiteter vid 6vervakning av risker som uppstér i
samband med funktioner som utkontrakterats till tredjepartsleverantorer av IKT-tjdnster, sirskilt for IKT-tjanster
som stdder kritiska eller viktiga funktioner, liksom mer allmint inom ramen for alla IKT-tredjepartsberoenden.

(63) For att hantera komplexiteten i de olika killorna till IKT-risk, och samtidigt ta hansyn till den méngfald av
leverantérer av tekniska l6sningar som mojliggor ett smidigt tillhandahallande av finansiella tjinster, bor denna
forordning omfatta manga olika tredjepartsleverantorer av IKT-tjanster, inbegripet leverantorer av molntjinster,
programvara, dataanalystjinster och leverantérer av datacentraltjinster. Eftersom finansiella entiteter effektivt och
konsekvent bor identifiera och hantera alla typer av risker, inbegripet i samband med IKT-tjénster som tillhandahlls
inom en finansiell koncern, bér det pd samma sitt klargoras att foretag som ingdr i en finansiell koncern och som
tillhandahéller IKT-tjdnster framst till sitt moderforetag, eller till dess dotterbolag eller filialer, liksom finansiella
entiteter som tillhandahaller IKT-tjanster till andra finansiella entiteter, ocksd bor betraktas som tredjepartsleve-
rantorer av IKT-tjanster enligt denna forordning. Slutligen bér, mot bakgrund av att marknaden for betaltjénster blir
mer och mer beroende av komplexa tekniska losningar, och med beaktande av framviixande typer av betaltjinster
och betalningsrelaterade 16sningar, deltagare i ekosystemet for betaltjanster som tillhandahéller betalningshanter-
ingstjanster, eller som driver betalningsinfrastrukturer, ocksd anses som tredjepartsleverantorer av IKT-tjanster
enligt denna forordning, med undantag for centralbankers hantering av betalningssystem eller system for
virdepappersavveckling, samt offentliga myndigheters tillhandahéllande av IKT-relaterade tjanster vid uppfyllandet
av statliga funktioner.

(64) En finansiell entitet bor alltid ha det fulla ansvaret for att uppfylla sina skyldigheter enligt denna férordning.
Finansiella entiteter bor tillimpa ett proportionellt tillvigagangssatt vid overvakningen av de risker som uppstdr hos
tredjepartsleverantdrer av IKT-tjanster, genom att vederborlig hinsyn tas till karaktiren pd och omfattningen av,
komplexiteten hos och betydelsen av sina IKT-relaterade beroenden, kritikaliteten hos eller betydelsen av de tjinster,
processer eller funktioner som omfattas av de kontraktsmissiga arrangemangen och, i forlingningen, pa grundval av
en noggrann bedémning av eventuella effekter pd kontinuiteten och kvaliteten hos finansiella tjdnster pa individuell
nivé och koncernnivé, beroende pa vad som ar limpligt.

(65) Denna 6vervakning bor folja ett strategiskt tillvigagingssitt for IKT-tredjepartsrisker som inrittas formellt genom
att den finansiella entitetens ledningsorgan antar en sarskild strategi for IKT-tredjepartsrisker som bygger pa en
kontinuerlig granskning av alla beroenden av IKT-tredjeparter. For att oka tillsynsmyndigheternas medvetenhet om
beroenden av IKT-tredjeparter och ytterligare stodja arbetet i samband med den tillsynsram som inrdttas genom
denna forordning, bor alla finansiella entiteter ha skyldighet att uppritthdlla ett informationsregister med alla
kontraktsmdssiga arrangemang som ror anvindningen av IKT-tjanster som tillhandahalls av tredjepartsleverantorer
av IKT-tjinster. Finansiella tillsynsmyndigheter bor kunna begira tillgang till hela registret eller be om sirskilda
avsnitt av registret, och dirigenom fa viktig information for en bredare forstdelse av finansiella entiteters IKT-
relaterade beroenden.

(66)  En grundlig forhandsanalys bor underbygga och foregd formellt ingdende av kontraktsmissiga arrangemang, sirskilt
genom fokusering pd inslag som kritikalitet eller betydelse av de tjinster som understods av det planerade IKT-
kontraktet, nédvindiga godkdnnanden fran tillsynsmyndigheter eller andra villkor, den eventuella koncentrationsrisk
som detta medfér, liksom due diligence-granskning i forfarandet for urval och bedomning av tredjepartsleverantérer
av IKT-tjanster och bedomning av potentiella intressekonflikter. Vad galler kontraktsméssiga arrangemang rérande
kritiska eller viktiga funktioner bér finansiella entiteter beakta tredjepartsleverantérer av IKT-tjinsters anvindning
av de senaste och hogsta standarderna for informationssikerhet. Uppsagning av kontraktsméssiga arrangemang kan
foranledas av atminstone ett antal omstindigheter som visar pa brister hos tredjepartsleverantoren av IKT-tjanster,
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sarskilt betydande 6vertridelser av lagar eller avtalsvillkor, omstindigheter som pévisar en potentiell fordndring av
prestandan i de funktioner som avses i de kontraktsméissiga arrangemangen, bevis pd svagheter hos tredjepartsleve-
rantoren av IKT-tjdnster i den 6vergripande hanteringen av IKT-risk, eller omstindigheter som tyder pa att den
berérda behoriga myndigheten inte har forméga att effektivt 6vervaka den finansiella entiteten.

For att hantera systemeffekterna av koncentrationsrisken for IKT-tredjeparter frimjar denna férordning en
balanserad 16sning genom en flexibel och gradvis strategi for sddana koncentrationsrisker, eftersom inférandet av
strikta tak eller strikta begransningar kan hindra foretagens affirsverksamhet och begriinsa avtalsfriheten. Finansiella
entiteter bor gora en grundlig bedomning av sina planerade kontraktsmissiga arrangemang for att faststilla
sannolikheten for att en sidan risk uppstar, bland annat genom djupgdende analyser av underleverantorsavtal,
sarskilt nir de ingds med tredjepartsleverantorer av IKT-tjinster som ar etablerade i ett tredjeland. I detta skede, och
i syfte att uppnd en rimlig balans mellan kravet pd att bevara avtalsfriheten och kravet pd att garantera finansiell
stabilitet, anses det inte lampligt att faststilla regler for strikta tak och grinser for exponeringar mot IKT-
tredjeparter. I samband med dversynsramen bor en ledande tillsynsmyndighet, som utsetts enligt denna férordning,
med avseende pd kritiska tredjepartsleverantorer av IKT-tjanster dgna sarskild uppmarksamhet at att fullt ut forstd
omfattningen av 6msesidiga beroenden, uppticka specifika fall dir en hog koncentration av kritiska tredjepartsleve-
rantorer av IKT-tjanster i unionen sannolikt kommer att sitta press pa stabiliteten och integriteten i unionens
finansiella system och uppritthélla en dialog med kritiska tredjepartsleverantorer av IKT-tjinster déir denna specifika
risk har identifierats.

For att regelbundet utvirdera och overvaka formédgan hos en tredjepartsleverantor av IKT-tjdnster att sikert
tillhandahélla tjanster till en finansiell entitet utan negativa effekter pd den finansiella entitetens digitala operativa
motstdndskraft, bor flera centrala avtalsdelar med tredjepartsleverantérer av IKT-tjanster harmoniseras. En sidan
harmonisering bor omfatta dtminstone de omraden som ér avgorande for att den finansiella entiteten ska kunna
bedriva en fullstindig 6vervakning av de risker som kan uppstd genom tredjepartsleverantoren av IKT-tjinster,
utifrdn en finansiell entitets behov av att sikerstilla sin digitala motstandskraft eftersom den ir beroende av
stabiliteten, funktionaliteten, tillgingligheten och sikerheten hos de IKT-tjanster som den anvinder.

Nir de omforhandlar kontraktsmissiga arrangemang for att anpassa sig till kraven i denna férordning bér finansiella
entiteter och tredjepartsleverantoren av IKT-tjanster sikerstilla att de viktiga avtalsbestimmelser som anges i denna
forordning omfattas.

Den definition av kritisk eller viktig funktion som anges i denna férordning omfattar de kritiska funktioner som anges i
artikel 2.1.35 i Europaparlamentets och rédets direktiv 2014/59/EU (¥). I enlighet med detta ér de funktioner som
anses vara kritiska enligt direktiv 2014/59/EU inbegripna i definitionen av kritiska funktioner i den mening som
avses i denna forordning.

Oavsett kritikaliteten hos eller betydelsen av den funktion som stods av IKT-tjnsterna bor kontraktsméssiga
arrangemang sarskilt innehélla en specifikation med heltickande beskrivningar av funktioner och tjanster, platser
dir sidana funktioner tillhandahdlls och dir uppgifterna kommer att behandlas, samt beskrivningar av
servicenivin. Andra grundliggande delar for att mojliggora en finansiell entitets Gvervakning av IKT-
tredjepartsrisker dr: avtalsbestimmelser som anger hur atkomst, tillganglighet, integritet, sikerhet och skydd av
personuppgifter sikerstills av tredjepartsleverantdren av IKT-tjinster, bestimmelser som faststiller relevanta
garantier for att sikerstilla dtkomst, dtervinning och dterlimnande av uppgifter vid insolvens, resolution eller
nedliggning av affirsverksamheten hos tredjepartsleverantoren av IKT-tjdnster samt bestimmelser som kraver att
tredjepartsleverantoren av IKT-tjanster ger stod vid IKT-incidenter i samband med de tjanster som tillhandahalls,

Europaparlamentets och radets direktiv 2014/59/EU av den 15 maj 2014 om inréittande av en ram for aterhimtning och resolution av

kreditinstitut och virdepappersforetag och om dndring av rddets direktiv 82/891/EEG och Europaparlamentets och radets direktiv

2001/24/EG, 2002/47[EG, 2004/25[EG, 2005/56/EG, 2007/36/EG, 2011/35[EU, 2012/30/EU och 2013/36/EU samt Europapar-

lamentets och radets forordningar (EU) nr 1093/2010 och (EU) nr 648/2012 (EUT L 173, 12.6.2014, 5. 190).
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utan ytterligare kostnad eller till en kostnad som faststillts pd forhand, bestimmelser om skyldigheten for
tredjepartsleverantoren av IKT-tjdnster att samarbeta fullt ut med de behoriga myndigheterna och resolutionsmyn-
digheterna for den finansiella entiteten, samt bestimmelser om uppsigningsritt och tillhérande minsta
uppsdgningstid for kontraktsméssiga arrangemang, i enlighet med de behoriga myndigheternas och resolutionsmyn-
digheternas forvéintningar.

(72)  Utdver sidana avtalsbestimmelser, och i syfte att sikerstilla att finansiella entiteter behdller full kontroll 6ver all
utveckling som sker pd tredjepartsnivd och som kan forsimra deras IKT-sikerhet, bor avtalen om tillhandahéllande
av IKT-tjinster som stoder kritiska eller viktiga funktioner ocksd innehdlla bestimmelser om fullstindiga
beskrivningar av servicenivdn, med exakta kvantitativa och kvalitativa prestationsmal, for att utan onodigt drojsmal
méjliggora limpliga korrigerande dtgirder om de 6verenskomna servicenivderna inte uppnds, relevanta tidsfrister
for anmilan och rapporteringsskyldigheter for tredjepartsleverantoren av IKT-tjanster f6r hidndelser som kan ha en
visentlig inverkan pd tredjepartsleverantorens forméga att effektivt tillhandahélla respektive IKT-tjinster, ett krav pd
att tredjepartsleverantdren av IKT-tjinster ska genomfora och testa beredskapsplaner for verksamheten och infora
IKT-sdkerhetsétgirder, IKT-verktyg och IKT-strategier som mojliggor ett sikert tillhandahdllande av tjdnster, samt
delta och samarbeta fullt ut i den hotbildsstyrda penetrationstestningen som utfors av den finansiella entiteten.

(73)  Avtalen om tillhandahéllande av IKT-tjinster som stoder kritiska eller viktiga funktioner bér ocksd innehélla
bestimmelser om den finansiella entitetens eller en utsedd tredjeparts rétt till dtkomst, inspektion och revision samt
rétten att ta kopior som avgorande verktyg i finansiella entiteters fortlopande 6vervakning av IKT-tredjepartsleve-
rantdrens prestanda, i kombination med att den sistnimnda samarbetar fullt ut under inspektionerna. P4 samma
sitt bor den finansiella entitetens behoriga myndighet ha ritt att, pd grundval av anmilningar, kontrollera och
granska tredjepartsleverantoren av IKT-tjinster, med forbehdll for sekretesskrav.

(74) Sadana kontraktsmissiga arrangemang bor ocksd innehélla sirskilda exitstrategier som i synnerhet mojliggor
obligatoriska overgdngsperioder under vilka tredjepartsleverantorer av IKT-tjanster bor fortsitta att tillhandahélla
relevanta tjdnster for att minska risken for avbrott pa finansiell enhetsnivé eller gora det mojligt for den finansiella
entiteten att pa ett effektivt sitt byta till andra tredjepartsleverantorer av IKT-tjinster, eller byta till interna losningar
som dr forenliga med den tillhandahdllna IKT- tjanstens komplexitet. Dessutom bor finansiella entiteter som
omfattas av direktiv 2014/59/EU siikerstilla att relevanta avtal for IKT-tjanster ar solida och kan hévdas i hindelse
av resolution av finansiella entiteter. I linje med resolutionsmyndigheternas forvintningar bor dessa finansiella
entiteter darfor sikerstilla att relevanta avtal for IKT-tjanster dr motstdndskraftiga mot resolution. S linge de
fortsitter att uppfylla sina betalningsskyldigheter bor dessa finansiella entiteter bland annat sikerstilla att relevanta
avtal for IKT-tjanster innehéller klausuler om att de inte fir sigas upp, inte fir upphivas tillfilligt och inte dndras pd
grund av omstrukturering eller resolution.

(75) Dessutom kan frivillig anvindning av standardavtalsklausuler som offentliga myndigheter eller unionens
institutioner har utarbetat, sdrskilt anvindningen av avtalsklausuler som kommissionen har utarbetat for
molntjinster, underldtta ytterligare for finansiella entiteter och tredjepartsleverantorer av IKT-tjinster genom att ka
réttssikerheten avseende den finansiella sektorns anvindning av molntjinster, i fullstindig 6verensstimmelse med
de krav och forviantningar som faststalls i unionsritten avseende finansiella tjinster. Utarbetandet av standardavtals-
klausuler bygger pd dtgirder som planerades redan i 2018 é&rs handlingsplan for fintech, dir kommissionen
tillkdnnagav sin avsikt att uppmuntra och underldtta utarbetandet av standardavtalsklausuler for finansiella
entiteters utkontraktering till molntjinster, genom att bygga pa de branschoverskridande anstringningar frn
molntjinstintressenternas sida som kommissionen redan har bidragit till med den finansiella sektorns medverkan.

(76)  Isyfte att frimja konvergens och effektivitet nar det gller tillsynsstrategier for IKT-tredjepartsrisker i den finansiella
sektorn, och for att stirka den digitala operativa motstindskraften hos finansiella entiteter som ér beroende av
kritiska tredjepartsleverantorer av IKT-tjanster for att tillhandahdlla IKT-tjinster som stoder tillhandahallandet av
finansiella tjanster, och ddrmed bidra till att bevara stabiliteten i unionens finansiella system och integriteten pa den
inre marknaden for finansiella tjinster, bor kritiska tredjepartsleverantorer av IKT-tjinster omfattas av en
tillsynsram pd unionsniva. Inréttandet av tillsynsramen motiveras av mervirdet av att vidta dtgérder pd unionsnivd
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och av sirdragen hos anvindningen av IKT-tjanster och den roll de spelar vid tillhandahéllandet av finansiella
tjdnster, men det bor samtidigt erinras om att denna l6sning endast forefaller vara limplig inom ramen for denna
forordning, som specifikt behandlar digital operativ motstandskraft inom finanssektorn. En sidan tillsynsram bor
dock inte betraktas som en ny modell for unionstillsyn pd andra omrdden av finansiella tjinster och finansiell
verksamhet.

Tillsynsramen bor endast tillimpas pa kritiska tredjepartsleverantorer av IKT-tjdnster. Det bor darfor inrittas en
klassificeringsmekanism for att ta hinsyn till omfattningen och arten av den finansiella sektorns beroende av sddana
tredjepartsleverantdrer av IKT-tjinster. Den mekanismen bor inbegripa en uppsittning kvantitativa och kvalitativa
kriterier for att faststilla kritikalitetsparametrarna som en grund for inkludering i tillsynsramen. For att sikerstilla
att den bedomningen ar korrekt, och oavsett foretagsstrukturen hos tredjepartsleverantdren av IKT-tjanster, bor
sadana kriterier, nar det giller en tredjepartsleverantor av IKT-tjdnster som ingdr i en storre koncern, beakta hela
koncernstrukturen hos tredjepartsleverantoren av IKT-tjdnster. A ena sidan bér kritiska tredjepartsleverantdrer av
IKT-tjdnster som inte automatiskt utses genom tillimpning av dessa kriterier ha mdojlighet att pa frivillig basis delta i
tillsynsramen, & andra sidan bor de tredjepartsleverantorer av IKT-tjinster som redan omfattas av tillsynsramar for
fullgorandet av Europeiska centralbankssystemet uppgifter enligt artikel 127.2 i EUF-fordraget undantas.

P4 samma sitt bor finansiella entiteter som tillhandahaller IKT-tjdnster till andra finansiella entiteter, dven om de
tillhor kategorin tredjepartsleverantorer av IKT-tjinster enligt denna forordning, ocksd undantas fran tillsynsramen
eftersom de redan omfattas av tillsynsmekanismer som inrittats genom relevant unionsritt avseende finansiella
tjanster. I tillimpliga fall bor de behoriga myndigheterna inom ramen for sin tillsynsverksamhet beakta den IKT-risk
som finansiella entiteter som tillhandahaller IKT-tjanster utgor for finansiella entiteter. P4 samma sitt bor, pd grund
av de befintliga riskdvervakningsmekanismerna pa koncernnivé, samma undantag inforas for tredjepartsleverantorer
av IKT-tjanster som huvudsakligen tillhandahéller tjinster till entiteter i den egna koncernen. Tredjepartsleverantdrer
av IKT-fjanster som endast tillhandahéller IKT-tjinster i en medlemsstat till finansiella entiteter som endast dr
verksamma i den medlemsstaten bor ocksd undantas frén klassificeringsmekanismen pa grund av sin begréinsade
verksamhet och avsaknad av gransoverskridande inverkan.

Digitaliseringen av finansiella tjanster har lett till en anviindning och ett beroende av IKT-tjinster som aldrig tidigare
skdats. Eftersom det har blivit otinkbart att tillhandahilla finansiella tjdnster utan anvindning av molntjinster,
programvarulosningar och datarelaterade tjanster, har unionens finansiella ekosystem i sig blivit beroende av vissa
IKT-tjanster som tillhandahélls av leverantérer av IKT-tjanster. Vissa av dessa leverantérer dr innovatérer nar det
giller att utveckla och tillimpa IKT-baserad teknik, och spelar en viktig roll i tillhandahéllandet av finansiella
tjanster eller har integrerats i virdekedjan for finansiella tjinster. De har dirfor blivit kritiska for stabiliteten och
integriteten i unionens finansiella system. Detta utbredda beroende av tjinster som tillhandahdlls av kritiska
tredjepartsleverantdrer av IKT-tjanster, i kombination med det émsesidiga beroendet mellan olika marknadsope-
ratorers informationssystem, skapar en direkt och potentiellt allvarlig risk for unionens system for finansiella
tjanster och for kontinuiteten i tillhandahdllandet av finansiella tjdnster, om kritiska tredjepartsleverantérer av IKT-
tjanster skulle paverkas av operativa storningar eller allvarliga cyberincidenter. Cyberincidenter har en sarskild
formaga att foroka sig och sprida sig i hela det finansiella systemet i en betydligt snabbare takt dn andra typer av
risker som overvakas inom finanssektorn och kan striicka sig 6ver sektorer och 6ver geografiska grinser. De har
potential att utvecklas till en systemkris dir fortroendet for det finansiella systemet har urholkats pd grund av
storningar i funktioner som stoder realekonomin, eller betydande finansiella forluster som nar en nivd som det
finansiella systemet inte kan klara, eller som kraver omfattande dtgirder for att absorbera stora chocker. For att
forhindra att dessa scenarier intriffar och dirmed 4ventyrar unionens finansiella stabilitet och integritet, ar det
viktigt att skapa konvergens i tillsynspraxis for IKT-tredjepartsrisker inom finanssektorn, sirskilt genom nya regler
som méjliggor unionstillsyn av kritiska tredjepartsleverantdrer av IKT-tjinster.
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(80)  Tillsynsramen dr till stor del beroende av graden av samarbete mellan den ledande tillsynsmyndigheten och den
kritiska tredjepartsleverantor av IKT-tjanster som levererar tjanster till finansiella entiteter som péaverkar tillhanda-
héllandet av finansiella tjinster. En framgangsrik tillsyn dr beroende av bland annat den ledande tillsynsmyn-
dighetens formdga att effektivt genomféra Gvervakningsuppdrag och inspektioner for att bedéma de regler,
kontroller och processer som anvinds av kritiska tredjepartsleverantorer av IKT-tjanster, samt bedoma den
potentiella kumulativa effekten av deras verksamhet pa den finansiella stabiliteten och det finansiella systemets
integritet. Samtidigt dr det mycket viktigt att kritiska tredjepartsleverantorer av IKT-tjanster foljer den ledande
tillsynsmyndighetens rekommendationer och dtgardar dess farhdgor. Eftersom bristande samarbete fran en kritisk
tredjepartsleverantdr av IKT-tjdnster som tillhandahéller tjinster som péverkar tillhandahéllandet av finansiella
tjdnster, sdsom végran att bevilja tilltréde till sina lokaler eller att limna information, i slutindan skulle beréva den
ledande tillsynsmyndigheten dess grundliggande verktyg for att bedéma IKT-tredjepartsrisker och skulle kunna
inverka negativt pd det finansiella systemets stabilitet och integritet, 4r det nodvindigt att dven foreskriva ett
proportionellt sanktionssystem.

(81) Mot denna bakgrund bor den ledande tillsynsmyndighetens behov av att dligga viten for att tvinga kritiska
tredjepartsleverantorer av IKT-tjanster att uppfylla de skyldigheter rérande transparens och tilltrdde som faststalls i
denna forordning inte dventyras av svirigheter som uppstar till foljd av verkstdllandet av dessa viten i forhallande
till kritiska tredjepartsleverantorer av IKT-tjdnster som &r etablerade i tredjelinder. For att sikerstilla sidana
sanktioners verkstillbarhet, och for att mojliggora ett snabbt inforande av férfaranden som uppritthaller de kritiska
IKT-tredjepartsleverantorernas ratt till forsvar inom ramen for klassificeringsmekanismen och utfirdandet av
rekommendationer, bor de kritiska tredjepartsleverantdrerna av IKT-tjinster som tillhandahéller tjinster till
finansiella entiteter som péverkar tillhandahéllandet av finansiella tjanster vara skyldiga att uppritthélla en tillricklig
verksamhet i unionen. P4 grund av tillsynens karaktir och avsaknaden av jimférbara arrangemang i andra
jurisdiktioner finns det inga lampliga alternativa mekanismer som sikerstiller detta mal genom ett effektivt
samarbete med finansiella tillsynsmyndigheter i tredjelinder nir det giller Gvervakningen av effekterna av de
digitala operativa risker som systemviktiga tredjepartsleverantorer av IKT-tjdnster, vilka riknas som kritiska
tredjepartsleverantdrer av IKT-tjanster som ér etablerade i tredjeldnder, utgor. I syfte att fortsitta att tillhandahalla
IKT-tjanster till finansiella entiteter i unionen bor darfor en tredjepartsleverantor av IKT-tjdnster som ér etablerad i
tredjelander som klassificerats som kritisk i enlighet med denna forordning vidta, inom tolv ménader efter en sidan
klassificering, alla nodvindiga arrangemang for att sikerstilla dess inkorporering i unionen genom att inritta en
filial, enligt unionens regelverk, nirmare bestimt i Europaparlamentets och ridets direktiv 2013/34/EU (*').

(82) Kravet pa att inrdtta ett dotterbolag i unionen bér inte hindra den kritiska tredjepartsleverantéren av IKT-tjanster
frén att tillhandahalla IKT-tjinster och tillhorande teknisk support fran anliggningar och infrastruktur utanfor
unionen. Denna forordning infor inte ndgon datalokaliseringsplikt eftersom den inte kriver att datalagring eller
databehandling ska utforas i unionen.

(83) Kritiska tredjepartsleverantorer av IKT-tjdnster bor kunna tillhandahélla IKT-tjanster frdn vilken plats som helst i
virlden, och inte nddvindigtvis eller inte bara frin lokaler som ar belidgna i unionen. Tillsynsverksamheten bor forst
genomforas i lokaler som ar beligna i unionen och genom interaktion med entiteter som 4r belidgna i unionen,
inbegripet dotterbolag som inrittats av kritiska tredjepartsleverantérer av IKT-tjanster enligt denna forordning.
Sédana dtgirder inom unionen kan dock vara otillrickliga for att den ledande tillsynsmyndigheten fullt ut och
effektivt ska kunna utfora sina uppgifter enligt denna férordning. Den ledande tillsynsmyndigheten bor dirfor ocksd
kunna utéva sina relevanta tillsynsbefogenheter i tredjelinder. Utovandet av dessa befogenheter i tredjelinder bor
gora det majligt for den ledande tillsynsmyndigheten att undersoka de faciliteter frin vilka IKT-tjinsterna eller
teknisk supporttjansterna faktiskt tillhandahalls eller forvaltas av den kritiska tredjepartsleverantoren av IKT-tjanster
och bor ge den ledande tillsynsmyndigheten en heltickande och operativ forstielse av IKT-riskhanteringen hos den
kritiska tredjepartsleverantoren av IKT-tjanster. Mojligheten for den ledande tillsynsmyndigheten, i egenskap av
unionsbyrd, att utova befogenheter utanfor unionens territorium bor vederborligen avgrinsas av relevanta villkor,
sarskilt samtycke fran den berorda kritiska tredjepartsleverantoren av IKT-tjanster. P4 samma sitt bor de berorda
myndigheterna i tredjelandet informeras om, och inte ha invint mot, utévandet av den ledande tillsynsmyndighetens
verksamhet pé tredjelandets eget territorium. For att sikerstilla ett effektivt genomférande, och utan att det paverkar

(*') Europaparlamentets och ridets direktiv 2013/34/EU av den 26 juni 2013 om arsbokslut, koncernredovisning och rapporter i vissa
typer av foretag, om éndring av Europaparlamentets och rédets direktiv 2006/43/EG och om upphévande av rddets direktiv
78/660[EEG och 83/349[EEG (EUT L 182, 29.6.2013,5. 19).
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(84)
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unionsinstitutionernas och medlemsstaternas respektive befogenheter, maste dock sddana befogenheter ocksa vara
fullt forankrade i ingdendet av avtal om administrativt samarbete med de relevanta myndigheterna i det berorda
tredjelandet. Denna forordning bor dirfor gora det mojligt for de europeiska tillsynsmyndigheterna att ingd avtal
om administrativt samarbete med relevanta myndigheter i tredjelinder, vilka inte pd annat sitt bor skapa rittsliga
skyldigheter for unionen och dess medlemsstater.

For att underlitta kommunikationen med den ledande tillsynsmyndigheten och sikerstilla limplig representation
bor kritiska tredjepartsleverantorer av IKT-tjinster som ingdr i en koncern utse en juridisk person till sin
samordningspunkt.

Tillsynsramen bér inte paverka medlemsstaternas behorighet att utfora egna tillsyns- eller overvakningsuppdrag
avseende tredjepartsleverantérer av IKT-tjdnster som inte klassificeras som kritiska enligt denna forordning, men
som anses vara viktiga pa nationell niva.

For att utnyttja den flerskiktade institutionella strukturen pd omrédet finansiella tjdnster bor de europeiska
tillsynsmyndigheternas gemensamma kommitté fortsitta att sikerstilla den overgripande sektorsovergripande
samordningen i alla frigor som ror IKT-risk, i enlighet med sina uppgifter i friga om cybersidkerhet. Detta arbete
bor stodjas av en ny underkommitté (tillsynsforumet) som utfor forberedande arbete bide for de enskilda beslut som
riktar sig till kritiska tredjepartsleverantorer av IKT-tjdnster, och for utfirdande av kollektiva rekommendationer,
sarskilt i forhallande till riktmérkning av tillsynsprogram for kritiska tredjepartsleverantorer av IKT-tjanster, och
faststillande av bdsta praxis for hantering av IKT-koncentrationsrisker.

For att sikerstilla att kritiska tredjepartsleverantorer av IKT-tjanster limpligt och effektivt Gvervakas pa unionsniva
foreskriver denna forordning att var och en av de tre europeiska tillsynsmyndigheterna kan utses till ledande
tillsynsmyndighet. Den enskilda tilldelningen av en kritisk tredjepartsleverantor av IKT-tjinster till en av de tre
europeiska tillsynsmyndigheterna bor vara resultatet av en bedomning av den overvigande andelen finansiella
entiteter som &r verksamma inom de finansiella sektorer for vilka den europeiska tillsynsmyndigheten har ansvar.
Detta tillvigagdngssitt bor leda till en vilavvigd fordelning av uppgifter och ansvar mellan de tre europeiska
tillsynsmyndigheterna i samband med utévandet av tillsynsfunktionerna och bér pd bista sitt utnyttja de
personalresurser och den tekniska expertis som finns i var och en av de tre europeiska tillsynsmyndigheterna.

Ledande tillsynsmyndigheter bor tilldelas de befogenheter som krivs for att genomf6ra undersokningar, inspektioner
pé plats och pa annan plats i kritiska tredjepartsleverantérer av IKT-tjansters lokaler och platser och fa fullstindig
och uppdaterad information. De befogenheterna bor gora det mojligt f6r den ledande tillsynsmyndigheten att fa
verklig inblick i typen, omfattningen och effekten av den IKT-tredjepartsrisk som finansiella entiteter och i
forlingningen unionens finansiella system utsitts for. Att de europeiska tillsynsmyndigheterna anfortros den
ledande tillsynsrollen 4r en forutsittning for att kunna fa grepp om och ta itu med den systemrelaterade
dimensionen av IKT-risk inom finanssektorn. Den inverkan som kritiska tredjepartsleverantorer av IKT-tjanster har
pd unionens sektor for finansiella tjanster och de potentiella problemen med den dirmed forknippade IKT-
koncentrationsrisken kriver en gemensam strategi pd unionsnivd. Det samtidiga utforandet av ett stort antal
revisioner och atkomstrittigheter som utnyttjas separat av en mingd behériga myndigheter med liten eller ingen
samordning sinsemellan, skulle forhindra finansiella tillsynsmyndigheter fran att erhélla en fullstindig och
overgripande 6verblick 6ver IKT-tredjepartsriskerna inom unionen, och skulle samtidigt innebira redundans, borda
och komplexitet for kritiska tredjepartsleverantorer av IKT-tjinster om dessa vore foremdl for en mingd
forfragningar om 6vervakning och inspektion.

Pa grund av den betydande inverkan som klassificeringen som kritisk har, bor denna forordning sikerstilla att
rittigheterna for kritiska tredjepartsleverantorer av IKT-tjanster respekteras inom hela genomfbrandet av
tillsynsramen. Innan sddana leverantérer klassificeras som kritiska bor de t.ex. ha ritt att till den ledande tillsynsmyn-
digheten limna in ett motiverat utlitande med all information som ir relevant for den bedémning som ror
Klassificeringen. Eftersom den ledande tillsynsmyndigheten bor ha befogenhet att limna rekommendationer om
IKT-riskfragor och limpliga tgirder for hantering av dessa, vilket inbegriper befogenheten att motsitta sig vissa
avtalsarrangemang som i slutdndan paverkar stabiliteten i den finansiella entiteten eller det finansiella systemet, bor
kritiska tredjepartsleverantorer av IKT-tjanster ocksd, innan de rekommendationerna fardigstills, ges mojlighet att
limna forklaringar om vilka effekter de foreslagna l6sningarna i rekommendationerna forvintas ha pa kunder som
ar entiteter som faller utanfér denna forordnings tillimpningsomrdde samt utarbeta 1osningar for att minska
riskerna. Kritiska tredjepartsleverantérer av IKT-tjanster som invinder mot rekommendationerna bér limna en
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motiverad forklaring géllande deras avsikt att inte godta rekommendationen. Om en sddan motiverad forklaring inte
limnas eller dér den bedéms vara otillricklig bor den ledande tillsynsmyndigheten utfirda ett offentligt meddelande
med en kortfattad beskrivning av den bristande efterlevnaden.

(90) De behoriga myndigheterna bor vederborligen ldta uppgiften att kontrollera den faktiska efterlevnaden av
rekommendationer som utfirdats av den ledande tillsynsmyndigheten ingd i deras uppdrag i friga om tillsyn 6ver
finansiella entiteter. De behoriga myndigheterna bor kunna begira att finansiella entiteter vidtar ytterligare dtgérder
for att hantera de risker som har identifierats i den ledande tillsynsmyndighetens rekommendationer, och bér i
sinom tid utfirda meddelanden om detta. Om den ledande tillsynsmyndigheten riktar rekommendationer till
kritiska tredjepartsleverantérer av IKT-tjdnster som stdr under tillsyn enligt direktiv (EU) 2022/2555 bér de
behoriga myndigheterna, pa frivillig basis och innan ytterligare dtgérder antas, kunna samrdda med de behoriga
myndigheterna enligt det direktivet i syfte att frimja en samordnad strategi for hantering av de berdrda kritiska
tredjepartsleverantdrerna av IKT-tjanster.

(91)  Utdvandet av tillsyn bor styras av tre operativa principer som syftar till att sikerstilla a) néra samordning mellan de
europeiska tillsynsmyndigheterna i deras roller som ledande tillsynsmyndigheter, genom ett gemensamt
tillsynsnitverk, b) overensstimmelse med den ram som inrittas genom direktiv (EU) 2022/2555 (genom frivilligt
samrdd med organ enligt det direktivet i syfte att undvika overlappning av dtgérder som ir riktade till kritiska
tredjepartsleverantdrer av IKT-tjinster), och ¢) omsorg for att minimera den potentiella risken for avbrott i tjanster
som kritiska tredjepartsleverantérer av IKT-tjénster tillhandahaller kunder som ér entiteter som faller utanfor denna
forordnings tillimpningsomrade.

(92) Tillsynsramen boér inte ersdtta eller pd ndgot sitt eller i ndgon del anvindas i stillet for kravet pd att finansiella
entiteter sjilva ska hantera de risker som ar forknippade med anvindningen av tredjepartsleverantorer av IKT-
tjanster, inbegripet deras skyldighet att uppritthélla en fortlspande dvervakning av avtal med kritiska tredjepartsle-
verantorer av IKT-tjdnster. P4 motsvarande sitt bor tillsynsramen inte paverka finansiella entiteters fulla ansvar for
att efterleva och uppfylla alla rittsliga skyldigheter som faststills i denna férordning och i den relevanta ritten
avseende finansiella tjdnster.

(93)  For att undvika dubbelarbete och 6verlappningar bor de behoriga myndigheterna avstd fran att enskilt vidta dtgarder
som syftar till att overvaka riskerna i samband med den kritiska tredjepartsleverantoren av IKT-tjanster och bor i
detta avseende forlita sig pd den relevanta ledande tillsynsmyndighetens bedémning. Alla dtgirder bor under alla
forhallanden i f6rvidg samordnas och 6verenskommas med den ledande tillsynsmyndigheten vid fullgérandet av
uppgifter inom tillsynsramen.

(94)  For att frimja konvergens pa internationell nivd nir det giller anvindning av bésta praxis vid granskningen och
overvakningen av den digitala riskhanteringen hos tredjepartsleverantérer av IKT-tjdnster bor de europeiska
tillsynsmyndigheterna uppmuntras att ingd samarbetsavtal med relevanta tillsynsmyndigheter och reglerande
myndigheter i tredjelander.

(95) For att dra nytta av den sirskilda kompetensen, de tekniska fardigheterna och expertisen hos personal som ir
specialiserad pé operativa risker och IKT-risk inom de behoriga myndigheterna bér de tre europeiska tillsynsmyn-
digheterna och, péd frivillig basis, de behoriga myndigheterna enligt direktiv (EU) 2022/2555, den ledande
tillsynsmyndigheten ta vara pd nationell tillsynsformiga och tillsynskunskap och inritta sirskilda
granskningsgrupper for varje kritisk tredjepartsleverantor av IKT-tjanster, for att samla sektorsovergripande grupper
till stod for forberedelserna och genomférandet av tillsynsverksamhet, inbegripet allminna utredningar och
inspektioner av kritiska tredjepartsleverantorer av IKT-tjinster, samt for eventuell nddvéindig uppféljning av dem.

(96) Medan kostnader som uppstér till foljd av tillsynsuppgifter till fullo skulle finansieras genom avgifter som tas ut av
kritiska tredjepartsleverantorer av IKT-tjanster, kommer de europeiska tillsynsmyndigheterna sannolikt, innan
tillsynsramen borjar tillimpas, att adra sig kostnader fér genomf6randet av sirskilda IKT-system till stod for den
kommande tillsynen, eftersom sarskilda IKT-system skulle behova utvecklas och inforas i forvig. I denna forordning
foreskrivs dirfor en hybridfinansieringsmodell, enligt vilken sjilva tillsynsramen till fullo skulle finansieras genom
avgifter, medan utvecklingen av de europeiska tillsynsmyndigheternas IKT-system skulle finansieras genom bidrag
frdn unionen och nationella behériga myndigheter.
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(97) De behoriga myndigheterna bor ha alla tillsyns-, utrednings- och sanktionsbefogenheter som kravs for att sikerstalla

(100

ett korrekt fullgorande av sina skyldigheter enligt denna férordning. De bér i princip offentliggora meddelanden om
de administrativa sanktioner som de &ligger. Eftersom finansiella entiteter och tredjepartsleverantérer av IKT-tjanster
kan vara etablerade i olika medlemsstater och 6vervakas av olika behoriga myndigheter bor tillimpningen av denna
forordning underlittas, & ena sidan, av ett nira samarbete mellan de relevanta behoriga myndigheterna, inbegripet
ECB niir det giller sirskilda uppgifter som den tilldelas genom rédets forordning (EU) nr 1024/2013, och, & andra
sidan, av samrdd med de europeiska tillsynsmyndigheterna genom émsesidigt informationsutbyte och bistind inom
ramen for den relevanta tillsynsverksamheten.

For att ytterligare kvantitativt och kvalitativt faststalla kriterierna for klassificering av tredjepartsleverantorer av IKT-
tjanster som kritiska och harmonisera tillsynsavgifterna bor befogenheten att anta akter i enlighet med artikel 290 i
EUF-fordraget delegeras till kommissionen for att komplettera denna férordning med ndrmare specificering av den
systempéverkan som ett fel eller en driftstorning hos en tredjepartsleverantor av IKT-tjanster skulle kunna ha pa de
finansiella entiteter som den levererar IKT-tjdnster till, antalet globala systemviktiga institut, eller andra
systemviktiga institut, som ér beroende av respektive tredjepartsleverantor av IKT-tjanster, antalet tredjepartsleve-
rantorer av IKT-fjdnster som ér verksamma pd en viss marknad, kostnaderna for att migrera data och IKT-
arbetsbelastningar till en annan tredjepartsleverantdr av IKT-tjanster samt tillsynsavgifternas storlek och hur de ska
betalas. Det ir sirskilt viktigt att kommissionen genomfor limpliga samréd under sitt forberedande arbete, inklusive
péd expertnivd, och att dessa samrdd genomfors i enlighet med principerna i det interinstitutionella avtalet av den
13 april 2016 om bittre lagstiftning (*?). For att sikerstilla lika stor delaktighet i forberedelsen av delegerade akter
bor Europaparlamentet och rddet erhélla alla handlingar samtidigt som medlemsstaternas experter, och deras
experter bor ges systematiskt tilltrade till moten i kommissionens expertgrupper som arbetar med forberedelse av
delegerade akter.

Tekniska standarder for tillsyn bor sikerstilla en konsekvent harmonisering av kraven i denna f6rordning. De
europeiska tillsynsmyndigheterna bor i sina roller som organ med hogspecialiserad expertis utarbeta forslag till
tekniska standarder for tillsyn som inte inbegriper ndgra politiska val, och som ska laggas fram for kommissionen.
Tekniska standarder for tillsyn bor utarbetas inom omrddena IKT-riskhantering, rapportering av allvarliga IKT-
relaterade incidenter och testning samt med avseende pd nyckelkrav fér en sund overvakning av IKT-
tredjepartsrisker. Kommissionen och de europeiska tillsynsmyndigheterna bor sikerstilla att dessa standarder och
krav kan tillimpas av alla finansiella entiteter pa ett sitt som stdr i proportion till deras storlek och allménna
riskprofil, och karaktiren pd, omfattningen av och komplexiteten i sina tjdnster, verksamhet och insatser.
Kommissionen bor ges befogenhet att anta dessa tekniska standarder for tillsyn genom delegerade akter i enlighet
med artikel 290 i EUF-fordraget och i enlighet med artiklarna 10-14 i férordningarna (EU) nr 1093/2010, (EU)
nr 1094/2010 och (EU) nr 1095/2010.

For att gora det littare att jamfora rapporter om allvarliga IKT-relaterade incidenter och allvarliga betalningsre-
laterade operativa incidenter eller sikerhetsincidenter, samt sikerstilla insyn avseende avtalsarrangemang for
anvindningen av IKT-tjinster som tillhandahalls av tredjepartsleverantorer av IKT-tjanster, bor de europeiska
tillsynsmyndigheterna utarbeta forslag till tekniska standarder for genomforande dir det faststills standardiserade
mallar, formulir och forfaranden for finansiella entiteter for rapportering av allvarliga IKT-relaterade incidenter och
allvarliga betalningsrelaterade operativa incidenter eller sikerhetsincidenter, samt standardiserade mallar for
registrering av information. Nér de europeiska tillsynsmyndigheterna utarbetar dessa standarder bor de ta hinsyn
till den finansiella entitetens storlek och allménna riskprofil, och karaktren pa, omfattningen av och komplexiteten
i sina tjanster, verksamhet och insatser. Kommissionen bor ges befogenhet att anta dessa tekniska standarder for
genomférande genom genomforandeakter i enlighet med artikel 291 i EUF-fordraget och i enlighet med artikel 15 i
forordningarna (EU) nr 1093/2010, (EU) nr 1094/2010 och (EU) nr 1095/2010.

(¥ EUTL123,12.5.2016,s. 1.
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(101) Eftersom ytterligare krav redan har specificerats genom delegerade akter och genomférandeakter baserade pa
tekniska standarder for tillsyn och genomférande i Europaparlamentets och rddets férordningar (EG)
nr 1060/2009 (*), (EU) nr 648/2012 (*%), (EU) nr 600/2014 (*) och (EU) nr 909/2014 (*) ar det limpligt att ge de
europeiska tillsynsmyndigheterna i uppdrag att, antingen enskilt eller gemensamt genom den gemensamma
kommittén, 6verlimna tekniska standarder for tillsyn och genomférande till kommissionen for antagande av
delegerade akter och genomforandeakter for att Gverfora och uppdatera befintliga IKT-riskhanteringsregler.

(102

Eftersom denna férordning, tillsammans med Europaparlamentets och rédets direktiv (EU) 20222556 (¥), innebir
en konsolidering av IKT-riskhanteringsbestimmelser i flera férordningar och direktiv i unionens regelverk om
finansiella tjinster, inbegripet férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014 och (EU)
nr 909/2014 samt Europaparlamentets och rddets forordning (EU) 2016/1011 (*), bor dessa forordningar dndras
for att sikerstilla fullstindig enhetlighet och klargora att de tillimpliga bestimmelserna om IKT-risker faststills i
den hiir forordningen.

103

Foljaktligen bor tillimpningsomradet for de relevanta artiklar som ror operativ risk, for vilka delegerade akter och
genomforandeakter ska antas enligt befogenheterna i forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011, begrénsas sa att alla bestimmelser som omfattar aspekter av
digital operativ motstandskraft och som i dag ingér i de forordningarna 6verfors till den hér forordningen.

(104

Den potentiella systemrisk pd cyberomradet som dr forknippad med anvindningen av IKT-infrastrukturer som
mojliggor drift av betalningssystem och tillhandahallande av betalningshantering bér vederborligen hanteras pa
unionsnivé genom harmoniserade regler om digital motstdndskraft. I detta syfte bér kommissionen snabbt bedéma
behovet av en 6versyn av denna forordnings tillimpningsomrdde och samtidigt anpassa en sddan oversyn till
resultatet av den omfattande Gversyn som avses i direktiv (EU) 2015/2366. Médnga storskaliga attacker som
genomforts under det senaste artiondet visar hur betalningssystemen har blivit en ingdng for cyberhot.
Betalningssystem och betalningshantering, som ligger i centrum av betaltjinstkedjan och uppvisar en hig grad av
sammanldnkning med det overgripande finansiella systemet, har fatt en avgorande betydelse for unionens
finansmarknaders funktion. Cyberangrepp mot sadana system kan orsaka allvarliga driftstorningar i verksamheten
med direkta konsekvenser for viktiga ekonomiska funktioner, sisom underldttande av betalningar, och indirekta
effekter pd dirmed sammanhingande ekonomiska processer. Till dess att ett harmoniserat system for och tillsyn
over operatdrer av betalningssystem och hanteringsentiteter har inforts pd unionsniva, fir medlemsstaterna, i syfte
att tillimpa liknande marknadspraxis, himta inspiration frn de krav pd digital operativ motstindskraft som
faststills i denna forordning nir de tillimpar regler pa operatorer av betalningssystem och hanteringsentiteter som
star under tillsyn inom deras egna jurisdiktioner.

Europaparlamentets och radets forordning (EG) nr 1060/2009 av den 16 september 2009 om kreditvirderingsinstitut (EUT L 302,

17.11.2009, s. 1).

(**) Europaparlamentets och rddets foérordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-derivat, centrala motparter och
transaktionsregister (EUT L 201, 27.7.2012, s. 1).

(*) Europaparlamentets och rddets férordning (EU) nr 600/2014 av den 15 maj 2014 om marknader for finansiella instrument och om
indring av férordning (EU) nr 6482012 (EUT L 173, 12.6.2014, s. 84).

(*) Europaparlamentets och radets férordning (EU) nr 909/2014 av den 23 juli 2014 om férbittrad virdepappersavveckling i Europeiska

unionen och om virdepapperscentraler samt dndring av direktiv 98/26/EG och 2014/65/EU och forordning (EU) nr 236/2012

(EUTL 257, 28.8.2014,s. 1).

Europaparlamentets och rddets direktiv (EU) 2022/2556 av den 14 december 2022 om éndring av direktiven 2009/65[EG,

2009/138/EG, 2011/61/EU, 2013/36/EU, 2014/59/EU, 2014[65/EU, (EU) 2015/2366 och (EU) 2016/2341 vad giller digital

operativ motstindskraft for finanssektorn (se sidan 153 i detta nummer av EUT).

Europaparlamentets och rédets forordning (EU) 2016/1011 av den 8 juni 2016 om index som anviinds som referensvirden for

finansiella instrument och finansiella avtal eller for att mata investeringsfonders resultat, och om dndring av direktiven 2008/48/EG

och 2014/17[EU och forordning (EU) nr 596/2014 (EUT L 171, 29.6.2016, s. 1).

@
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(105) Eftersom malet for denna forordning, dvs. att uppnd en hog niva av digital operativ motstindskraft for reglerade
finansiella entiteter, inte i tillricklig utstrickning kan uppnds av medlemsstaterna eftersom det kraver
harmonisering av en méngd olika regler i unionsritten och nationell ritt, utan snarare, pd grund av dess omfattning
och verkningar, kan uppnds bittre pa unionsnivé, kan unionen vidta dtgérder i enlighet med subsidiaritetsprincipen i
artikel 5 i fordraget om Europeiska unionen. I enlighet med proportionalitetsprincipen i samma artikel gar denna
férordning inte utver vad som ér nodvindigt for att uppna detta mal.

(106) Europeiska datatillsynsmannen har hérts i enlighet med artikel 42.1 i Europaparlamentets och rddets forordning
(EU) 2018/1725 (*) och avgav ett yttrande den 10 maj 2021 (*°).

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL I

Allménna bestimmelser

Artikel 1
Innehall
1. Isyfteatt uppnd en hog gemensam nivé av digital operativ motstdndskraft faststills i denna forordning enhetliga krav
avseende sikerhet i nitverks- och informationssystem som stdder finansiella entiteters affirsprocesser enligt foljande:
a) Krav som ir tillimpliga pa finansiella entiteter i friga om
i) riskhantering inom informations- och kommunikationsteknik (IKT),

ii) rapportering av allvarliga IKT-relaterade incidenter och underrittande om, pa frivillig grund, betydande cyberhot till
de behériga myndigheterna,

i) rapportering av allvarliga betalningsrelaterade operativa incidenter eller sikerhetsincidenter till de behoriga
myndigheterna av de finansiella entiteter som avses i artikel 2.1 a—d,

iv) testning av digital operativ motstdndskraft,
v) utbyte av information och underrittelser i samband med cyberhot och cybersérbarheter,

vi) dtgirder for en sund hantering av tredjepartsrelaterad IKT-risk.

=

Krav i samband med de kontraktsmissiga arrangemang som har ingétts mellan tredjepartsleverantérer av IKT-tjdnster
och finansiella entiteter.

°

Regler for inrittandet och genomférandet av tillsynsramen for kritiska tredjepartsleverantorer av IKT-tjanster nir de
tillhandahéller tjanster till finansiella entiteter.

d) Regler om samarbete mellan behériga myndigheter och regler om behoriga myndigheters tillsyn och kontroll av
efterlevnaden i alla frigor som omfattas av denna férordning.

2. Nir det giller finansiella entiteter som har identifierats som leverantorer av visentliga eller viktiga entiteter enligt
nationella regler som inforlivar artikel 3 i direktiv (EU) 2022/2555 ska denna forordning betraktas som en sektorsspecifik
unionsrittsakt vid tillimpningen av artikel 4 i det direktivet.

3. Denna forordning paverkar inte medlemsstaternas ansvar vad giller visentliga statliga funktioner inom omrédena
allmén sikerhet, forsvar och nationell sikerhet i enlighet med unionsratten.

(*) Europaparlamentets och ridets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd
behandling av personuppgifter som utférs av unionens institutioner, organ och byrder och om det fria flodet av sidana uppgifter samt
om upphévande av frordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).

(") EUT C229,15.6.2021,s. 16.
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Artikel 2
Tillimpningsomrade

1. Utan att det paverkar tillimpningen av punkterna 3 och 4 dr denna férordning tillimplig pa foljande entiteter:

a) Kreditinstitut.

b) Betalningsinstitut, inbegripet sddana betalningsinstitut som 4r undantagna enligt direktiv (EU) 2015/2366.

¢) Leverantdrer av kontoinformationstjanster.

d) Institut for elektroniska pengar, inbegripet sddana institut for elektroniska pengar som ar undantagna enligt direktiv
2009/110/EG.

) Virdepappersforetag.

f) Leverantdrer av kryptotillgngstjinster, auktoriserade enligt en Europaparlamentets och rddets forordning om
marknader for kryptotillgdngar och om dndring av férordningarna (EU) nr 1093/2010 och (EU) nr 1095/2010 och
direktiven 2013/36/EU och (EU) 2019/1937 (forordningen om kryptotillgingar) och emittenter av tillgdngsanknutna
token.

Virdepapperscentraler.

=«

Centrala motparter.

Handelsplatser.

Transaktionsregister.

=

Forvaltare av alternativa investeringsfonder.

) Forvaltningsbolag.

m) Leverantorer av datarapporteringstjanster.

n) Forsikrings- och terforsikringsforetag.

o) Forsikringsformedlare, dterforsikringsformedlare och  forsikringsformedlare  som  bedriver férmedling som
sidoverksamhet.

p) Tjdnstepensionsinstitut.

q) Kreditvirderingsinstitut.

r)  Administratorer av kritiska referensvirden.

s) Leverantorer av grisrotsfinansieringstjinster.

t)  Virdepapperiseringsregister.

u) Tredjepartsleverantorer av IKT-tjanster.

2. Vid tillimpningen av denna férordning ska de entiteter som avses i punkt 1 a—t tillsammans benimnas finansiella
entiteter.

3. Denna forordning ir inte tillimplig pa

a) forvaltare av alternativa investeringsfonder som avses i artikel 3.2 i direktiv 2011/61/EU,

b) forsikrings- och terforsikringsforetag som avses i artikel 4 i direktiv 2009/138/EG,

¢) tjdnstepensionsinstitut som forvaltar pensionsplaner som tillsammans inte har fler 4n totalt 15 medlemmar,

d) fysiska eller juridiska personer som dr undantagna enligt artiklarna 2 och 3 i direktiv 2014/65/EU,

e) forsikringsformedlare, &terforsikringsformedlare och forsikringsformedlare som bedriver férmedling som
sidoverksamhet som ar mikroféretag eller sma eller medelstora foretag,

f) postgiroinstitut som avses i artikel 2.5.3 i direktiv 2013/36/EU.
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4.

Medlemsstaterna fir frdn tillimpningsomrddet for denna férordning utesluta sidana enheter som avses i

artikel 2.5.4-2.5.23 i direktiv 2013/36/EU om de ar beligna inom deras respektive territorier. Om en medlemsstat
utnyttjar en sidan mojlighet ska den informera kommissionen om detta samt om eventuella senare dndringar av detta.
Kommissionen ska offentliggéra informationen pa sin webbplats eller pa annat lattillgingligt vis.

Artikel 3

Definitioner

I denna férordning giller foljande definitioner:

1.

digital operativ motstdndskraft: en finansiell entitets forméaga att bygga upp, sikerstilla och se Gver sin operativa integritet
och tillforlitlighet genom att, direkt eller indirekt, med anvindning av tjdnster fran tredjepartsleverantorer av IKT-
tjanster, sikerstilla hela skalan av IKT-relaterad kapacitet som behovs for att hantera sikerheten i de nétverks- och
informationssystem som en finansiell entitet anvinder och som stoder ett fortlopande tillhandahdllande av finansiella
tjanster och deras kvalitet, inbegripet under avbrott.

nitverks- och informationssystem: ett nétverks- och informationssystem enligt definitionen i artikel 6.1 i direktiv (EU)
2022[2555.

dldre IKT-system: ett IKT-system som har ndtt slutet pd sin livscykel, som inte limpar sig fér uppgraderingar eller
justeringar, av tekniska eller kommersiella skil, eller som inte lingre stods av leverantoren eller av en tredjepartsle-
verantdr av IKT-tjanster, men som fortfarande anvinds och stoder den finansiella entitetens funktioner.

sakerhet i nitverks- och informationssystem: ett sikerhet i nitverks- och informationssystem enligt definitionen i
artikel 6.2 i direkeiv (EU) 2022/2555.

IKT-risk: varje rimligen identifierbar omstidndighet i samband med anvindningen av nitverks- och informationssystem
som, om de intriffar, kan dventyra sikerheten i nitverks- och informationssystem, verktyg eller processer som &r
teknikberoende, funktioner och processer eller tillhandahéllandet av tjénster genom att orsaka negativa effekter i den
digitala eller fysiska miljon.

informationstillging: en samling materiell eller immateriell skyddsvard information.

IKT-tillgang: en programvaru- eller maskinvarutillgdng i nitverks- och informationssystemen som anviinds av den
finansiella entiteten.

IKT-relaterad incident: en enskild hindelse eller en serie sammankopplade hindelser som inte planerats av den
finansiella entiteten och som dventyrar sikerheten i nitverks- och informationssystemen och har negativ inverkan pd
tillgéingligheten, dktheten, integriteten eller konfidentialiteten vad giller datan eller de tjnster som tillhandahélls av
den finansiella entiteten.

betalningsrelaterad operativ incident eller sikerhetsincident: en enskild hindelse eller en serie sammankopplade hindelser
som inte planerats av de finansiella entiteter som avses i artikel 2.1 a—d och som kan vara IKT-relaterade men inte
behover vara det och har negativ inverkan pé tillgingligheten, dktheten, integriteten eller konfidentialiteten vad galler
betalningsrelaterade data eller de betalningsrelaterade tjanster som tillhandahélls av den finansiella entiteten.

. allvarlig IKT-relaterad incident: en IKT-relaterad incident som har stor negativ inverkan pd nitverks- och

informationssystem som stoder den finansiella entitetens kritiska eller viktiga funktioner.

. allvarlig betalningsrelaterad operativ incident eller sikerhetsincident: en betalningsrelaterad operativ incident eller sikerhets-

incident som har stor negativ inverkan pa de betalningsrelaterade tjanster som tillhandahalls.

. cyberhot: ett cyberhot enligt definitionen i artikel 2.8 i forordning (EU) 2019/881.

. betydande cyberhot: ett cyberhot vars tekniska egenskaper indikerar att det potentiellt kan leda till en allvarlig IKT-

relaterad incident eller allvarlig betalningsrelaterad operativ incident eller sikerhetsincident.

. cyberangrepp: en skadlig IKT-relaterad incident orsakad av ett forsok av en fientlig aktor att forstora, exponera, dndra,

deaktivera, stjila eller fd obehorig dtkomst till eller obehérigt utnyttja en tillging.
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15. underrittelser om hot: information som har sammanstillts, omvandlats, analyserats, tolkats eller berikats for att skapa
det sammanhang som krivs for beslutsfattande och som mojliggor relevant och tillricklig forstielse for att mildra
effekterna av en IKT-relaterad incident eller ett cyberhot, inbegripet de tekniska detaljerna om ett cyberangrepp, de
ansvariga for attacken och deras tillvigagangssitt och motiv.

16. sdrbarhet: en svaghet, mottaglighet eller brist hos en tillgdng, ett system, en process eller en kontroll som kan utnyttjas.

17. hotbildsstyrd penetrationstestning: en ram som efterliknar den taktik, teknik och de forfaranden som anvinds av verkliga
fientliga aktorer, som uppfattas som ett genuint cyberhot och som ger ett kontrollerat, skriddarsytt, underrittelsestyrt
(rott lag) test av de kritiska produktionssystem som ir i drift hos den finansiella entiteten.

18. IKT-tredjepartsrisk: en IKT-risk som kan uppsta for en finansiell entitet i samband med dess anvindning av IKT-tjanster
som tillhandahdlls av tredjepartsleverantorer av IKT-tjanster eller av underleverantdrer till sddana leverantérer,
inbegripet genom utkontrakteringsarrangemang.

19. tredjepartsleverantor av IKT-tjdnster: ett foretag som tillhandahaller IKT-tjanster.

20. koncernintern IKT-tjansteleverantor: ett foretag som ingdr i en finansiell koncern och som huvudsakligen tillhandahaller
IKT-tjanster till finansiella entiteter inom samma koncern eller till finansiella entiteter som tillhor samma
institutionella skyddssystem, inbegripet till deras moderforetag, dotterforetag, filialer eller andra entiteter som stir
under samma égarskap eller kontroll.

21. IKT-tjanster: digitala tjanster och datatjanster som fortlspande tillhandahélls genom IKT-system till en eller flera interna
eller externa anvindare, inbegripet maskinvara som tjanst och maskinvarutjinster som inbegriper tillhandahéllande av
teknisk support genom uppdateringar av programvara eller fast programvara frin maskinvaruleverantoren, ej
inbegripet traditionella analoga telefontjinster.

22. kritisk eller viktig funktion: en funktion vars avbrott visentligt skulle férsimra den finansiella entitetens finansiella
resultat eller sundheten eller kontinuiteten i dess tjanster och verksamhet, eller om funktionens upphérande, brister
eller misslyckande vésentligt skulle forsamra en finansiell entitets fortsatta efterlevnad av villkoren och skyldigheterna
i auktorisationen eller av dess 6vriga skyldigheter enligt tillimplig ritt avseende finansiella tjanster.

23. kritisk tredjepartsleverantor av IKT-tjdnster: en tredjepartsleverantér av IKT-tjdnster som har klassificerats som kritisk i
enlighet med artikel 31.

24. tredjepartsleverantr av IKT-tjanster som dr etablerad i ett tredjeland: en tredjepartsleverantor av IKT-tjinster som édr en
juridisk person som dr etablerad i ett tredjeland och som har ingdtt ett kontraktsmissigt arrangemang med en
finansiell entitet om tillhandahéllande av IKT-tjanster.

25. dotterforetag: ett dotterforetag i den mening som avses i artiklarna 2.10 och 22 i direktiv 2013/34/EU.
26. koncern: en koncern enligt definitionen i artikel 2.11 i direktiv 2013/34/EU.
27. moderfiretag: ett moderforetag i den mening som avses i artiklarna 2.9 och 22 i direktiv 2013/34/EU.

28. IKT-underleverantor etablerad i ett tredjeland: en IKT-underleverantor som dr en juridisk person som ar etablerad i ett
tredjeland och som har ingdtt ett kontraktsmassigt arrangemang antingen 