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Riksrevisionens rapport om statens
arbete med informationssakerhet i vard
och omsorg

Sammanfattning

Utskottet foreslar att riksdagen lagger skrivelsen till handlingarna.

I skrivelsen redog0r regeringen for sin bedémning av de iakttagelser som
Riksrevisionen har gjort och de rekommendationer som den riktar till
regeringen i rapporten Informationssakerhet i vard och omsorg — statens stod
och tillsyn.

Behandlade forslag

Skrivelse 2024/25:23 Riksrevisionens rapport om statens arbete med
informationssakerhet i vard och omsorg.
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Utskottets forslag till riksdagsbeslut

Statens arbete med informationssakerhet i vard och omsorg
Riksdagen lagger skrivelse 2024/25:23 till handlingarna.

Stockholm den 21 januari 2025

Pa socialutskottets vagnar

Christian Carlsson

Foljande ledamdter har deltagit i beslutet: Christian Carlsson (KD), Fredrik
Lundh Sammeli (S), Carina Stahl Herrstedt (SD), Johan Hultberg (M), Carita
Boulwén (SD), Mikael Dahlqvist (S), Jesper Skalberg Karlsson (M), Anna
Vikstrém (S), Leonid Yurkovskiy (SD), Gustaf Lantz (S), Malin Hoglund (M),
Karin Régsjo (V), Christofer Bergenblock (C), Mona Olin (SD), Ulrika
Westerlund (MP), Lina Nordquist (L) och Karin Sundin (S).
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Redogorelse for arendet

Den 18 april 2024 overlamnade riksdagen Riksrevisionens rapport
Informationssékerhet i vard och omsorg — statens stéd och tillsyn (RiR 2024:6)
till regeringen. Den 15 oktober 2024 aterkom regeringen till riksdagen med
skrivelse 2024/25:23 Riksrevisionens rapport om statens arbete med
informationssakerhet i vard och omsorg.

I betdnkandet behandlar utskottet regeringens skrivelse.

Vid utskottets sammantrade den 16 maj 2024 informerade foretradare fran
Riksrevisionen om Riksrevisionens rapport.



Utskottets 0verviganden

Statens arbete med informationssakerhet i vard och
omsorg

Utskottets forslag i korthet
Riksdagen lagger skrivelsen till handlingarna.

Skrivelsen

Riksrevisionens iakttagelser

Syftet med Riksrevisionens granskning har varit att granska om statens arbete
for att strka skyddet av personuppgifter som hanteras digitalt &r effektivt.
Granskningen har utgatt fran foljande tva delfragor:

1. Ar myndigheternas arbete med att styra och stodja vérdens och omsorgens
informationssékerhetsarbete effektivt?

2. Armyndigheternas tillsyn av vardens och omsorgens informationssakerhet
effektiv?

Riksrevisionens Overgripande slutsats &r att statens arbete med att stérka
skyddet for personuppgifter som hanteras digitalt inom varden och omsorgen
inte ar effektivt. Riksrevisionen konstaterar att detta beror dels pé att stodet
inte &r tillrackligt anpassat efter behoven, dels pa att tillsynen ar begransad.

En annan av Riksrevisionens iakttagelser ar att lagstiftningen inte ger
omsorgsgivare samma skyldigheter att skydda personuppgifter som de
vardgivare som omfattas av lagen (2018:1174) om informationssikerhet for
samhéllsviktiga och digitala tjanster, bendmnd NIS-lagen, trots att de ofta
hanterar lika kansliga uppgifter.

En ytterligare iakttagelse av Riksrevisionen ar att Integritetsskydds-
myndighetens (Imy) och Inspektionen for vard och omsorgs tillsyn &r
begransad samt att det ar oklart om den riktas mot verksamheter dar den gor
storst nytta. Vidare ger inte tillsynen tillrdckligt med rattslig vagledning om
vad kraven pa informationssékerhet innebar i praktiken. Riksrevisionen
konstaterar &ven att det &r oklart vilka effekter tillsynen har haft.

Slutligen beddomer Riksrevisionen att regeringen inte har sett till att
styrningen ar sammanhallen. Riksrevisionen konstaterar att regeringen inte
tydligt har faststéllt en ansvars- och uppgiftsférdelning mellan Imy, Myndig-
heten for samhéllsskydd och beredskap och Socialstyrelsen nar det géller att
utforma stéd som motsvarar vérdgivares och omsorgsgivares behov.
Riksrevisionen konstaterar ocksa att regeringens atgarder inte varit tillrackliga
for att starka vardens och omsorgens informationssakerhetsarbete, dven om
visst arbete gjorts. Vidare konstaterar Riksrevisionen att regeringen inte har
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UTSKOTTETS OVERVAGANDEN

verkat tillrackligt for att omsorgsgivare ska omfattas av samma krav pa sék-
erhetsatgarder och systematiskt sékerhetsarbete som vardgivare.
Riksrevisionen lamnar foljande rekommendationer till regeringen:

* Fortydliga Socialstyrelsens ansvar for att ta fram verksamhetsanpassat
stod till vardens och omsorgens informationssakerhetsarbete. Stodet bor
utformas utifran vard- och omsorgsgivarens behov och i samrdd med
relevanta myndigheter. Stodet kan bl.a. innebéra att

— identifiera sektorsspecifika risker och séarbarheter for informations-
sékerhet

— ge exempel pa lampliga organisatoriska och tekniska sikerhetsatgarder
for informationssékerhet

— ge stod och végledning i hur bestdimmelserna for skydd av
personuppgifter bor tolkas i generella fall.

e Utred hur omsorgsgivare fullt ut kan omfattas av motsvarande
bestammelser for skydd av personuppgifter som vérdgivare.

» Sakerstill att omsorgsgivare och mindre vérdgivare som inte omfattas av
NIS-lagen omfattas av krav pa att bedriva ett systematiskt och riskbaserat
informationssékerhetsarbete.

Regeringens bedémningar och atgarder

Regeringen vélkomnar Riksrevisionens granskning och anser att rapporten
utgor ett vardefullt underlag for regeringens arbete med att stdrka
informations- och cybersékerhetsarbetet. Regeringen instdmmer huvud-
sakligen i Riksrevisionens dvergripande analys och slutsatser. | skrivelsen
anges att regeringen har vidtagit och vidtar flera atgérder i syfte att starka
informations- och cybersakerhetsarbetet. Regeringen beddmer sammantaget
att Riksrevisionens iakttagelser och rekommendationer tillgodoses av dessa
atgarder.

Regeringen anser att det ar viktigt med en tydlig ansvars- och
uppgiftsfordelning for att de statliga forvaltningsmyndigheterna ska kunna
fullgora sina uppdrag pa ett sa effektivt satt som mojligt. Det &r aven centralt
att myndigheterna samverkar med varandra for att kunna fullgora sina
uppdrag. | likhet med Riksrevisionen anser regeringen att informations- och
cybersédkerhetsarbetet kan bli mer samordnat, vilket bl.a. arbetet med en ny
nationell informations- och cybersakerhetsstrategi med tillhérande handlings-
plan syftar till.

Nér det galler rekommendationen att fortydliga Socialstyrelsens ansvar for
att ta fram verksamhetsanpassat stod anfor regeringen att Socialstyrelsen har
ett bemyndigande att meddela foreskrifter som &r av betydelse for de
personuppgiftsansvarigas sakerhetsatgarder vid behandling av person-
uppgifter. Darmed, och da aven andra myndigheter enligt regeringen har i
uppgift att ta fram sadant stod som Riksrevisionen efterfragar, bedémer



UTSKOTTETS OVERVAGANDEN

regeringen att det inte ar aktuellt med nagot ytterligare fortydligande av
Socialstyrelsens ansvar i dagslaget.

Nér det sedan géller reckommendationen att utreda hur omsorgsgivare fullt
ut kan omfattas av motsvarande bestammelser for skydd av personuppgifter
som vardgivare konstaterar regeringen att det finns béade likheter och
skillnader i regleringen av sakerhetsatgarder inom halso- och sjukvarden och
socialtjnsten. Som en foljd av 6kad anvéndning av digital teknik inom
&ldreomsorgen infordes den 1 mars 2024 tydligare regler om sdkerhetskrav for
anvandning av sadan teknik i lagen (2001:454) om behandling av
personuppgifter inom socialtjansten (se prop. 2022/23:131 s. 38-48, bet.
2023/24:S0U3, rskr. 2023/24:46). Darutover infordes bestdmmelser om att de
personuppgiftsansvariga inom socialtjansten ska vidta sikerhetsatgarder i
form av behdrighetstilldelning och atkomstkontroll. Enligt vad som anges i
skrivelsen riktar sig dessa bestdmmelser till all socialtjanst och &r inte
begransade till vissa klientgrupper eller vissa typer av insatser. Regeringen
anser darfor att kraven pa omsorgsgivare i huvudsak motsvarar de som galler
for vérdgivare. Mot bakgrund av bla. detta anser regeringen att
rekommendationen i nulaget inte motiverar nagra ytterligare atgarder.

Né&r det slutligen géller rekommendationen om att sékerstélla att
omsorgsgivare och mindre vérdgivare som inte omfattas av NIS-lagen
omfattas av krav pd att bedriva ett systematiskt och riskbaserat
informationssakerhetsarbete anfor regeringen att forslagen om inférlivandet
av NIS2 direktivet i nationell ratt i delbetankandet Nya regler om
cybersédkerhet — dér utredningen har foreslagit att kommuner och regioner ska
omfattas av den nya cybersdkerhetslagen — bereds inom Regeringskansliet.
Bland annat darfor anser regeringen att rekommendationen i nulédget inte
motiverar nagra ytterligare atgarder.

Utskottets stallningstagande

Det ar viktigt att statens arbete med informationssakerhet i vard och omsorg
ar effektivt. Utskottet vélkomnar darfor Riksrevisionens rapport och noterar
att det finns ett pagaende arbete pd omradet. Utskottet delar regeringens
bedémningar att det inte behdvs nagra ytterligare tgarder.

Utskottet foreslar att riksdagen lagger skrivelsen till handlingarna.

1 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgarder for en hog gemensam cyberséakerhetsniva i hela unionen, om andring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphdvande av direktiv (EU)
2016/1148 (NIS 2-direktivet).
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Forteckning over behandlade forslag

Skrivelsen

Regeringens skrivelse 2024/25:23 Riksrevisionens rapport om statens arbete
med informationssékerhet i vard och omsorg.

8 Tryck: Elanders Sverige AB, Villingby 2025
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