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Propositionens huvudsakliga innehall

I propositionen foreslds att Sakerhetspolisen och Rikskriminalpolisen
laggs till bland de myndigheter som tillats inrikta signalspaning i for-
svarsunderrattelseverksamhet. Forslaget syftar till att forbattra Sakerhets-
polisens och Rikskriminalpolisens méjlighet att fa uppgifter om utléand-
ska forhallanden pa strategisk niva avseende bland annat internationell
terrorism och annan grov gréansoverskridande brottslighet som kan hota
vasentliga nationella intressen. Forslaget innebar att hela det regelverk
som i dvrigt galler fér signalspaning i forsvarsunderrattelseverksamhet
ska tillimpas &ven vid inriktning frdn Sékerhetspolisen eller
Rikskriminalpolisen. Forslaget bygger pd en Gverenskommelse mellan
regeringen och Socialdemokraterna.
Andringen foreslés trada i kraft den 1 januari 2013.
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1 Forslag till riksdagsbeslut Prop. 2011/12:179

Regeringen foreslar att riksdagen antar regeringens forslag till lag om
andring i lagen (2008:717) om signalspaning i forsvarsunderrattelse-

verksamhet.
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Forslag till lag om andring i lagen

(2008:717) om signalspaning i
forsvarsunderrattelseverksamhet

Harigenom foreskrivs att 4 § lagen (2008:717) om signalspaning i
forsvarsunderréttelseverksamhet ska ha foljande lydelse.

Nuvarande lydelse

I lagen (2000:130) om forsvars-
underréattelseverksamhet finns
bestammelser om regeringens och
myndigheters inriktning av sadan
verksamhet. Inriktning av signal-
spaning far anges endast av
regeringen, Regeringskansliet och
Forsvarsmakten.

Foreslagen lydelse

48t

I lagen (2000:130) om forsvars-
underrattelseverksamhet finns
bestammelser om regeringens och
myndigheters inriktning av sadan
verksamhet. Inriktning av signal-
spaning far anges endast av
regeringen, Regeringskansliet,
Forsvarsmakten, Sakerhetspolisen
och Rikskriminalpolisen.

Regeringen bestdmmer inriktningen av den verksamhet som bedrivs

enligt 1 § tredje stycket.

En inriktning av signalspaningen far inte avse endast en viss fysisk

person.

Denna lag trader i kraft den 1 januari 2013.

! Senaste lydelse 2009:967.



3 Arendet och dess beredning

Signalspaning ar en metod som under lang tid har anvénts for att inhamta
signaler i etern. Metoden har anvénts av Forsvarets radioanstalt som har
bedrivit signalspaning pa uppdrag av bland annat regeringen, Forsvars-
makten och polisen.

Ett lagstiftningsarbete har under ett antal ar bedrivits i syfte att reglera
signalspaningsverksamheten hos Forsvarets radioanstalt och att samtidigt
utvidga den till att dven kunna avse signaler i trad (kommunikation som
Overfors i kabel, exempelvis i fiberoptiska ndt). Den 1 januari 2009
tradde lagen (2008:717) om signalspaning i forsvarsunderréttelseverk-
samhet (signalspaningslagen) i kraft. 1 lagen regleras under vilka
forutsattningar signalspaning, i saval eter som trad, far bedrivas. Enligt
den ursprungliga lydelsen av lagen tillats signalspaning efter inriktning
av regeringen eller andra myndigheter enligt regeringens néarmare
bestdmmande. Bland annat Sékerhetspolisen och den &ppna polisen
genom Rikskriminalpolisen hade mdjlighet att inrikta signalspaningen.
Enligt &ndringar i signalspaningslagen som tradde i kraft den 1 december
20009 tillats signalspaning numera endast efter inriktning av regeringen,
Regeringskansliet eller Forsvarsmakten. Sakerhetspolisen och Riks-
kriminalpolisen far darmed inte langre inrikta signalspaning hos
Forsvarets radioanstalt.

Genom beslut den 9 oktober 2008 uppdrog regeringen &t en sarskild
utredare att kartlagga Sakerhetspolisens och Rikskriminalpolisens behov
av underrattelser om utlandska forhallanden, utreda hur detta behov ska
kunna tillgodoses pa ett rattssikert och effektivt satt och lamna full-
standiga forfattningsforslag i frdgan (dir. 2008:120). 1 juli 2009
Overlamnade utredningen betdnkandet Signalspaning for polisidra behov
(SOU 2009:66).

Den 30 september 2009 holl Justitiedepartementet ett mote (en s.k.
hearing) angdende betinkandet, dir vissa grundlaggande fragor i
betankandet diskuterades. Ett protokoll fran motet tillsammans med
skriftliga inlagor frdn vissa deltagare finns tillgangligt i
Justitiedepartementet (dnr Ju2009/6098/L4).

En utredare fick i mars 2010 i uppdrag att bitrdda departementet med
att ta fram ett kompletterande underlag om signalspaning foér polisidra
behov (Ju2010:B). Uppdraget avsag att analysera olika satt att verkstalla
inhdmtning av information genom signalspaning for att tillgodose
polisens behov. Uppdraget redovisades i promemorian Vem ska utféra
signalspaning for polisidra behov (Ju2011/8744/1L4).

Inom Justitiedepartementet har dérefter departementspromemorian
Polisens tillgang till signalspaning i forsvarsunderrattelseverksamhet (Ds
2011:44) upprattats. Forslaget bygger pa en 6verenskommelse mellan
regeringen och Socialdemokraterna om att Sakerhetspolisen och Riks-
kriminalpolisen ska fa mojlighet att inrikta signalspaning. Promemorians
lagforslag finns i bilaga 1. Promemorian har remissbehandlats. En for-
teckning 6ver remissinstanserna finns i bilaga 2. En sammanstélining av
remissvaren  finns  tillgdnglig i  Justitiedepartementet  (dnr
Ju2011/8745/L4).
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Regeringen beslutade den 15 juni 2012 att inhdmta Lagradets yttrande
over lagforslaget. Lagradets yttrande finns i bilaga 3. Lagradet har vissa
synpunkter och diskuterar vissa principiella fragor i anslutning till det
framlagda forslaget men motsétter sig inte att forslaget 1aggs till grund
for lagstiftning. Regeringen aterkommer till Lagradets synpunkter i

avsnitt 7.

4 Signalspaning i forsvarsunderrattelse-
verksamhet

4.1 Lagen om forsvarsunderrattelseverksamhet

Forsvarsunderrattelseverksamhet ska enligt 1 § lagen (2000:130) om
forsvarsunderréttelseverksamhet bedrivas till stdd for svensk utrikes-,
sékerhets- och forsvarspolitik samt i 6vrigt for kartlaggning av yttre hot
mot landet. Forsvarsunderrattelseverksamhet far endast avse utlandska
forhallanden och ska bedrivas av den eller de myndigheter som
regeringen bestdmmer. Regeringen bestammer forsvarsunderrattelse-
verksamhetens inriktning. Inom ramen for den inriktningen far vissa
myndigheter ange en narmare inriktning av verksamheten. Vilka dessa
myndigheter ar bestdms av regeringen i beslut som omfattas av sekretess.

Inom forsvarsunderrattelseverksamheten far det inte vidtas atgarder
som syftar till att 16sa uppgifter som enligt lagar eller andra foreskrifter
ligger inom ramen for polisens och andra myndigheters brotts-
bek&mpande och brottsférebyggande arbete. Om det inte finns hinder
enligt andra bestammelser, far dock de myndigheter som bedriver
forsvarsunderrattelseverksamhet ldmna stod till andra myndigheters
brottsbhekdmpande och  brottsférebyggande verksamhet (4 8). |
propositionen Lag om  forsvarsunderréttelseverksamhet  (prop.
1999/2000:25 s. 20) anges att bestdmmelsen innebédr att det i
forsvarsunderrattelseverksamheten inte far utdvas verksamhet som
inrymmer polisidra befogenheter, sésom forundersokningséatgarder enligt
rattegangsbalken och tvangsmedelsanvindning enligt bland annat
polislagen (1984:387). Stod kan l&mnas &ven utanfor férsvarsunder-
rattelseverksamheten, till exempel bitrdde med kryptoforcering, tekniskt
stod pd informationssakerhetsomradet och stdd i andra situationer da det
ar sérskilt angeldget att resurserna hos de myndigheter som bedriver
forsvarsunderréttelseverksamhet kan anvandas fér samhallsviktiga
andamal (prop. 2006/07:63 s. 50).



4.2 Lagen om signalspaning i forsvars-
underrattelseverksamhet

I signalspaningslagen regleras mdjligheten att i forsvarsunderréttelse-
verksamheten anvénda signalspaning.

Signalspaning utfors av Forsvarets radioanstalt efter inriktning fran
regeringen, Regeringskansliet eller Forsvarsmakten. Inhamtning far
endast ske i syfte att kartlagga vissa foreteelser, sdsom bland annat yttre
militara hot mot landet, strategiska forhallanden avseende internationell
terrorism och annan grov granséverskridande brottslighet som kan hota
vésentliga nationella intressen samt frimmande underrattelseverksamhet
mot svenska intressen (1 §).

Inhamtning far ske i saval etern som trad, men far inte avse signaler
mellan en avsandare och en mottagare som bada befinner sig i Sverige.
Inhamtning som sker i trad far endast avse signaler som fors Gver
Sveriges grans i trdd som &gs av en operator. Inhdmtningen ska ske
automatiserat med hjalp av sokbegrepp. En inriktning av signalspaningen
far inte avse endast en viss fysisk person (2-4 §8).

Tillstand till signalspaning lamnas av Forsvarsunderrattelsedomstolen
efter ansdkan av Forsvarets radioanstalt. Ett tillstand far ges for hogst sex
manader i taget. En majlighet finns ockséa for Férsvarets radioanstalt att
fatta beslut i sarskilt bradskande fall (4 a—5 b 88). Narmare bestammelser
om Forsvarsunderréttelsedomstolen finns i lagen (2009:966) om
Forsvarsunderrattelsedomstol.

Under vissa forutsattningar ska upptagning eller uppteckning av
uppgifter som inhamtats omgaende forstoras av Forsvarets radioanstalt.
Det galler till exempel om innehallet berdr en viss fysisk person och har
beddmts sakna betydelse for forsvarsunderréttelseverksamheten samt
uppgifter som omfattas av tystnadsplikt enligt yttrandefrihetsgrundlagen
(YGL) eller tryckfrihetsforordningen (TF). Uppgifter som inte forstors
ska bearbetas och underréttelser rapporteras till berérda myndigheter (7—
8 88).

Om sokbegrepp direkt kopplade till en viss fysisk person har anvénts
vid inhdmtningen ska underrattelse ske till den enskilde, om det inte
hindras av sekretess eller inhdmtningen uteslutande avser frdmmande
makts forhallanden eller forhallanden mellan frammande makter (11 a—
11 b 88).

Tillsyn Over verksamheten utbvas av Statens inspektion for
forsvarsunderrattelseverksamheten. Myndigheten ska kontrollera att
lagen foljs och ska sarskilt granska sokbegrepp, forstoring av uppgifter
och rapportering. P& begaran av en enskild ska myndigheten kontrollera
om hans eller hennes meddelanden har inh&mtats i samband med
signalspaning och, i sa fall, om det har skett i enlighet med lag (10-
10 a 88). Inom Forsvarets radioanstalt finns det dven ett integritets-
skyddsradd med uppgift att ha fortlopande insyn i de atgarder som vidtas
for att sdkerstdlla integritetsskyddet i signalspaningsverksamheten.
Radet, vars ledamoter utses av regeringen for viss tid, ska rapportera sina
iakttagelser till myndighetens ledning och, om radet finner att det finns
skal for det, till Statens inspektion for forsvarsunderrattelseverksamheten
(11 8). Utdver dessa kontrollorgan har Datainspektionen tillsyn 6ver den
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Prop. 2011/12:179 personuppgiftsbehandling som sker vid Foérsvarets radioanstalt enligt
lagen (2007:259) om behandling av personuppgifter i Forsvarets radio-
anstalts forsvarsunderrattelse- och utvecklingsverksamhet. Tillsyn utévas
aven av Riksdagens ombudsmén och av Justitiekanslern.

4.3 Uppfoéljning av signalspaningslagstiftningen

| samband med att riksdagen beslutade att anta signalspaningslagen
angav den i ett tillkannagivande till regeringen att den skulle terkomma
till riksdagen med forslag till &ndringar i lagen i vissa delar. Darutdver
skulle regeringen vidta vissa andra atgarder, bland annat lamna arliga
rapporter till riksdagen och redovisa en kontrollstation 2011. Vidare
skulle ett sérskilt uppdrag lamnas till Datainspektionen om att fram till
kontrollstationen 2011 félja personuppgiftsbehandlingen i verksamheten
vid Fdérsvarets radioanstalt ur ett integritetsskyddsperspektiv. Slutligen
skulle regeringen tillsatta en parlamentarisk kommitté med uppgift att
folja verksamheten vid Forsvarets radioanstalt ur ett integritetsskydds-
perspektiv fram till kontrollstationen (bet. 2007/08:F6U15, rskr.
2007/08:266).

I enlighet med riksdagens tillkdnnagivande lamnade regeringen i maj
2009 en proposition till riksdagen med forslag till &ndringar i
signalspaningslagen i syfte att forstirka integritetsskyddet vid
signalspaning. Forslaget antogs av riksdagen (prop. 2008/09:201, bet.
2009/10:F6U3, rskr. 2009/10:3). Lagéndringarna tradde i kraft den
1 december 2009.

Regeringen gav, ocksd i enlighet med tillkannagivandet, i februari
2009 i uppdrag till Datainspektionen att under 2009 och 2010 granska
den personuppgiftsbehandling som signalspaningslagen féranleder vid
Forsvarets radioanstalt. 1 uppdraget ingick att analysera vilka sérskilda
integritetsproblem som kan uppstd i samband med personuppgifts-
behandling i Forsvarets radioanstalts signalspaningsverksamhet, utreda
om de rutiner och riktlinjer som Forsvarets radioanstalt tillampar &r
tillrackliga for att hantera sddana problem samt att bista Forsvarets radio-
anstalt vid utarbetandet av de eventuella ytterligare rutiner och riktlinjer
som kan vara nédvandiga for att tillgodose integritetsskyddsbehovet.
Datainspektionen redovisade den 6 december 2010 sina slutsatser i en
rapport till regeringen (F62010/2095/SUND).

Den 12 februari 2009 beslutade regeringen vidare att ge en parlamen-
tarisk kommitté i uppdrag att félja upp signalspaningslagen. Kommittén,
som tog namnet Signalspaningskommittén, fick i uppdrag att félja signal-
spaningen vid Forsvarets radioanstalt for att kunna redovisa och bedéma
verksamhetens konsekvenser for den enskildes integritet. Kommittén
redovisade den 8 februari 2011 sina slutsatser i betdankandet Uppf6ljning
av signalspaningslagen (SOU 2011:13).

Bade Datainspektionen och Signalspaningskommittén konstaterar att
granskningen i huvudsak har kunnat avse eterburen inhdmtning av kom-
munikation, pa grund av att inhdmtningen i trdd har péaboérjats forst i
slutet av respektive granskning. Det saknas dérfor praktiska forutsatt-
ningar for att kunna dra sékra slutsatser om denna inh&mtningsforms



konsekvenser och bade Signalspaningskommittén och Datainspektionen
forordar dérfor en fortsatt uppféljning av verksamheten vid myndigheten.

Datainspektionens sammanfattande bedémning ar att frdgor som har
med personuppgiftsbehandling och personlig integritet att gora tas pa
stort allvar vid Forsvarets radioanstalt och att myndigheten har lagt ned
mycket tid och resurser pa att skapa rutiner och utbilda personalen pa ett
sadant satt att risken for otillborliga intrdng i den personliga integriteten
minimeras. Datainspektionen konstaterar att det intryck som den har fatt
under sin granskning pad det hela taget &r positivt. Darutdver har
inspektionen vissa synpunkter i enskilda delar.

Signalspaningskommittén konstaterar i sitt betdnkande att integritets-
skyddsfragorna har en naturlig plats i Forsvarets radioanstalts verksam-
het och att personalen tar dessa fragor pa allvar. Enligt kommittén har
Forsvarets radioanstalt utifran gallande lagstiftning och uppdragets sar-
skilda karaktar skapat rutiner som ar avsedda att minimera otillborliga
intrdng i enskildas personliga integritet. Kommitténs uppfattning &r att
Forsvarets radioanstalt tillampar signalspaningslagen och tillhérande
forordning med forsiktighet, utan att tanja pa gransen for det tillatna.
Detta innebér att myndigheten har skapat restriktiva rutiner som avser att
forhindra att signalspaning sker i strid med lagstiftningen och att det
pagar ett fortsatt arbete med att forfina arbetsmetoderna. Kommittén
konstaterar att Forsvarets radioanstalt utifran lagandringarna har justerat
interna foreskrifter och rutiner samt genomfort forandringar i de tekniska
systemen.

Regeringen har darutdver, i enlighet med riksdagens tillkdnnagivande,
redovisat Aarliga skrivelser till riksdagen, en for 2009 och 2010
(skr. 2010/11:41) och en for 2011 (skr. 2011/12:48). | den senaste skri-
velsen, vilken ocksé innehaller den kontrollstation 2011 som riksdagen
har efterfragat, redogor regeringen for resultatet av Datainspektionens
och Signalspaningskommitténs granskningar. Vidare konstaterar rege-
ringen i skrivelsen att, sedan lagstiftningens ikrafttradande, verksamheten
vid Forsvarets radioanstalt har utvecklats och anpassats enligt lagens
intentioner. Signalspaningsverksamheten vid Forsvarets radioanstalt har
enligt regeringen ocksa utvarderats grundligt av Datainspektionen och
den parlamentariska Signalspaningskommittén. Verksamheten granskas
dessutom lépande genom den tillsyn som bedrivs av Statens inspektion
for forsvarsunderrattelseverksamheten och nar det galler personuppgifts-
behandlingen &ven av Datainspektionen. De utvérderingar som gjorts ger
enligt regeringens mening en samstdmmig bild av att signalspanings-
verksamheten vid Forsvarets radioanstalt bedrivs enligt lagstiftningens
intentioner och med respekt for den enskildes integritet. Samtidigt kon-
stateras att det finns behov av att fortsatt folja verksamheten, inte minst
med tanke pa att inhamtningen i tréd fortfarande &r under uppbyggnad.
Regeringen anfor att den bejakar en fortsatt uppféljning och betonar i
sammanhanget att Statens inspektion for forsvarsunderrattelseverksam-
heten inrdttades som myndighet for att bland annat I6pande folja den
signalspaning som Forsvarets radioanstalt bedriver enligt signalspanings-
lagen. Regeringen anser samtidigt att det som komplement till den I6pan-
de uppfdljningen ar befogat att inom nagra ar lata inspektionen genom-
fora en ny fordjupad uppféljning av lagstiftningens konsekvenser, bland
annat for enskildas integritet (skr. 2011/12:48 s. 26 f.).
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Regeringens skrivelse har i mars 2012 behandlats av riksdagen som
beslutat att l&gga skrivelsen till handlingarna (bet. 2011/12:F6US,
rskr. 2011/12:179). Forsvarsutskottet, som inhamtat yttrande fran justitie-
utskottet, konstaterar i sitt betdnkande att den granskning av Forsvarets
radioanstalts signalspaning som genomfoérs fungerar val. Utskottet vél-
komnar att regeringen inom négra ar avser att Iata Statens inspektion for
forsvarsunderréttelseverksamheten genomféra en ny fordjupad upp-
foljning av Forsvarets radioanstalts signalspaning i tradd. Denna bor redo-
visas for riksdagen (bet. s. 5).

5 Bestammelser om skydd for den
personliga integriteten och
meddelarfriheten

Av 2 kap. 6 § forsta stycket regeringsformen (RF) foljer att var och en
gentemot det allménna &r skyddad mot bland annat kroppsvisitation,
husrannsakan och liknande intrdng samt mot undersokning av brev eller
annan fortrolig forsandelse och mot hemlig avlyssning eller upptagning
av telefonsamtal eller annat fértroligt meddelande. Vidare féljer av andra
stycket samma paragraf, sedan den 1 januari 2011, att var och en
gentemot det allmanna dérutdver dven ar skyddad mot betydande intrang
i den personliga integriteten som sker utan samtycke och som innebér
overvakning eller kartlaggning av den enskildes personliga forhallanden.

Integritetsskyddet enligt 2 kap. 6 § RF ar inte absolut. Rattigheten far
begransas genom lag enligt de forutsattningar som anges i 2 kap. 20—
25 88 RF. Av 2 kap. 21 § RF foljer att begransningar i integritetsskyddet
far goras endast for att tillgodose ett dndamal som &r godtagbart i ett
demokratiskt samhélle. En sddan begransning far inte ga utover vad som
ar nodvandigt med hansyn till det andamal som har foranlett den och inte
heller stracka sig s& langt att den utgor ett hot mot den fria asiktsbild-
ningen sasom en av folkstyrelsens grundvalar. Den far inte heller géras
enbart pa grund av politisk, religiés, kulturell eller annan sadan askad-
ning. Sadan rattighetsinskrankande lagstiftning maste ocksa vara forenlig
med Sveriges ataganden enligt den europeiska konventionen den
4 november 1950 angaende skydd for de manskliga rattigheterna och de
grundl&ggande friheterna (Europakonventionen) (2 kap. 19 § RF).

Av artikel 8.1 i Europakonventionen féljer att var och en har ratt till
respekt for sitt privatliv och familjeliv, sitt hem och sin korrespondens.
Med korrespondens avses olika former for att dverféra meddelanden
mellan individer. Meddelanden med hjalp av telefon, telefax, radio och
elektronisk teknik omfattas av konventionens skydd (se Danelius,
Manskliga réttigheter i europeisk praxis, 2012, s. 403).

Skyddet for privat- och familjelivet enligt konventionen far begransas
endast med stdd av lag och om det i ett demokratiskt samhalle &r néd-
vandigt med hansyn till statens sékerhet, den allménna sékerheten, lan-
dets ekonomiska valstand eller till forebyggande av oordning eller brott
eller till skydd for halsa eller moral eller andra personers fri- och rattig-



heter (artikel 8.2). Av Europadomstolens praxis foljer att nddvéndighets-
kravet innebar att atgarden ska vara pakallad med hansyn till ett ange-
laget samhélleligt behov (“pressing social need”).

Vissa typer av kommunikationer skyddas vidare genom bestammel-
serna i TF och YGL. Enligt 1 kap. 1 8 TF har var och en frihet att i tryckt
skrift yttra tankar och &sikter och meddela uppgifter och underrattelser i
vilket &mne som helst sdvida inte annat féljer av forordningen. Uppgifter
och underrattelser far vidare lamnas for publicering i tryckt skrift till
forfattare, utgivare av en skrift eller en redaktion for skriften samt till
nyhetsbyraer. Motsvarande bestammelser finns i 1 kap. 2 8 YGL nér det
géller uppgifter for offentliggérande i bland annat radioprogram, filmer
samt ljud- och bildupptagningar. Meddelarfriheten garanteras genom ett
anonymitetsskydd som bland annat innebér att journalister och andra
med vissa undantag har tystnadsplikt betr&ffande vem som I&mnat
meddelanden enligt 1 kap. 1 § TF eller 1 kap. 2 § YGL. | bada
grundlagarna forbjuds det allménna att efterforska vem som l&mnat
uppgifter for publicering i de olika medierna, med undantag for de fall da
atal eller annat ingripande mot honom eller henne kan ske med stod av
grundlagarna.

Den meddelarfrinet med atfoljande meddelarskydd som salunda galler
ar inte begrénsad till publikationer, radioprogram m.m. som har anknyt-
ning till Sverige exempelvis darfor att de ges ut hdr. Med vissa undantag
géller meddelarskyddet dven den som lamnar uppgifter till utldndska me-
dier, i vart fall nar uppgiftsldimnandet sker i Sverige (SOU 2004:114
s. 143). Den som i publiceringssyfte sdlunda kommunicerar med en
utlandsk tidningsredaktion eller ett utlandskt radio- eller tv-foretag far
darfor som regel inte efterforskas av det allménna.

6 Sékerhetspolisens och
Rikskriminalpolisens verksamhet

6.1 Sékerhetspolisens uppdrag

Sékerhetspolisens uppdrag ar att avsloja brott mot rikets sdkerhet,
bek&mpa terrorism och skydda den centrala statsledningen. | detta arbete
ingdr att forebygga, forhindra och utreda brott mot rikets siakerhet sdsom
spioneri och olovlig underréattelseverksamhet, terroristbrott och att fore-
bygga och avsloja verksamhet som syftar till att med vald, hot eller tvang
forandra Sveriges statsskick, paverka myndigheters eller politiska organs
beslutsfattande eller hindra medborgare fran att utéva sina grundlags-
skyddade fri- och rattigheter. Sékerhetspolisen deltar vidare i det s.k.
icke-spridningsarbetet, dvs. atgarder som syftar till att férhindra sprid-
ning, produktion och anskaffning av massforstorelsevapen.
Séakerhetspolisen utgdr en del av den svenska polisen och i uppdraget
ingdr att utreda brott. Myndigheten har for att fullgéra den delen av upp-
draget polisidra befogenheter. Tyngdpunkten i Sakerhetspolisens verk-
samhet &r emellertid att i egenskap av Sveriges civila sakerhetstjanst
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skydda den centrala statsledningen, bedriva sadkerhetsskyddsarbete samt
forebygga och forhindra brott mot rikets sdkerhet och terroristbrott.
Verksamheten inriktas efter de bedomningar av hot eller sarbarheter som
ar kopplade till myndighetens uppdrag. Bedémningarna av hot sker
utifrn dels vilken avsikt olika aktorer har att begé brott eller annars
orsaka skada, dels vilken formaga dessa aktorer har att genomfora sina
intentioner. Sakerhetspolisen kan med stdd av dessa bedémningar vidta
sdval hot- som sarbarhetsreducerande atgarder i syfte att forebygga,
forhindra eller avbryta brottslig verksamhet.

For att skapa en grund for den typ av bedémningar som beskrivs ovan
bedriver Sékerhetspolisen sékerhetsunderrattelsetjanst. 1 underrattelse-
verksamheten inhamtas information genom olika metoder och fran olika
kallor, till exempel fran personer och fran oppna kallor som ar till-
géngliga for envar.

Utmarkande for den typ av sékerhetshotande verksamhet som Séker-
hetspolisen har till uppgift att motverka &r att det séllan ror sig om fore-
teelser eller handelser som Sakerhetspolisen uppmarksammas pa utifran,
exempelvis genom en anmalan. Sakerhetspolisen maste i stillet med
egna resurser avsloja sakerhetshotande verksamhet genom inhdmtning av
underrattelser.

6.2 Rikskriminalpolisens uppdrag

Rikskriminalpolisen utgor en liten del av den Gppna polisen och ingar
organisatoriskt i Rikspolisstyrelsen. Ett av Rikskriminalpolisens huvud-
uppdrag ar att saval nationellt som internationellt bekampa grov organi-
serad brottslighet och forsvara for grovt kriminella att verka i Sverige,
bland annat inom ramen for den sérskilda breda mobilisering som
regeringen beslutade ar 2008. Rikskriminalpolisen bedriver i viss ut-
strackning egna brottsutredningar men stdder i &vrigt lokala polis-
myndigheter samt utldndska och internationella brottsbek&mpande organ.
Enligt uppdraget far organisationen leda polisverksamhet som avser
spaning mot och, om det finns sdrskilda skal for det, utredning av
brottslighet som &r av sérskilt grov beskaffenhet och har riksomfattande
karaktér eller internationell anknytning.

Den verksamhet som Rikskriminalpolisen bedriver med avseende pé
den grova organiserade brottsligheten ar, savitt har ar av intresse, organi-
serad vid kriminalpolisenheten. I enheten ingér bland annat en sektion for
kriminalunderrattelsetjanst och analys, en spaningssektion samt en utred-
ningssektion.

I kampen mot den grova organiserade brottsligheten utgér den
kriminalunderréttelseverksamhet som bedrivs vid underréttelsesektionen
en viktig del. | kriminalunderréttelseverksamheten inhdmtas information
fran manga olika kallor och genom olika metoder, bland annat Gppna
kallor och informatérer. Genom operativ analys Kartlaggs specifika
kriminella natverk, enskilda individer och deras brottsliga verksamhet
medan strategisk analys syftar till att kartldgga brottsfenomen och
kriminella natverk p& en mer 6vergripande niva. Myndigheten bearbetar
och analyserar den inhdmtade informationen for att f& underlag for beslut



och andra atgarder. Utifran den information som inhdmtas inom
kriminalunderrattelseverksamheten sammanstéller Rikskriminalpolisen
arligen en strategisk lagesbild 6ver den grova organiserade brottsligheten
for polisens rakning. Baserat pa denna lagesbild beslutas inriktningen for
kriminalunderrattelseverksamheten inom polisen som helhet och
Rikskriminalpolisens operativa verksamhet. Inriktningarna anvéands i sin
tur som underlag for prioriteringar av arenden. Vid Rikskriminalpolisen
finns &ven det nationella underréttelsecentret, som sammanstéller den
myndighetsgemensamma lagesbilden fér mobiliseringen mot den grova
organiserade brottsligheten.

7 Sékerhetspolisen och Rikskriminal-
polisen ges rétt att inrikta signalspaning i
forsvarsunderréttelseverksamhet

Regeringens forslag: Sakerhetspolisen och Rikskriminalpolisen ska
ges rétt att inrikta signalspaning i forsvarsunderrattelseverksamhet.

Promemorians forslag éverensstammer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker
forslaget eller har inget att invanda.

Sveriges advokatsamfund (Advokatsamfundet) och Lunds universitet
avstyrker forslaget i den del det avser Rikskriminalpolisen. Justitie-
kanslern, som delar bedémningen att Rikskriminalpolisen har behov av
att fa tillgang till signalspaningsinformation, ifragasatter om inte behovet
kan tillgodoses genom delgivning. Uppsala universitet efterfragar en mer
utforlig motivering till varfor bade Sékerhetspolisen och Riks-
kriminalpolisen bér kunna inrikta signalspaning. Universitetet anser dock
att forslaget ar lattare att motivera for S&kerhetspolisen &n for Riks-
kriminalpolisen. Datainspektionen utesluter inte att det & motiverat att
tillféra Rikskriminalpolisen mojligheten att inrikta Forsvarets radio-
anstalts signalspaning, men anser att denna fraga behover analyseras
ytterligare.

Hovréatten over Skéne och Blekinge och Sakerhets- och integritets-
skyddsnamnden ifrdgasitter inte att bade Sakerhetspolisen och
Rikskriminalpolisen har behov av att i sin underrattelseverksamhet ater
inrikta signalspaning men konstaterar att de har svart att fullt ut ta
stallning till promemorians forslag eftersom det finns relevanta fragor
som inte behandlas och analyseras. Swedish Network Users’ Society
avger inte nagon tydlig installning till forslaget, men upprepar sina
tidigare lamnade synpunkter pd signalspaningslagen, namligen att det ar
praktiskt svart att urskilja sadan trafik som far respektive inte far samlas
in. Enligt foreningen borde bevishordan for att trafiken gar mellan tva
individer varav minst den ena befinner sig utomlands ligga hos den
signalspanande myndigheten.

Svenska avdelningen av internationella juristkommissionen avstyrker
forslaget i dess helhet. Kommissionen anser att forslaget strider mot
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sékerhetsgarantier. Enligt kommissionen uppfyller inte forslaget Europa-
konventionens krav pa att en inskrankning av en rattighet tydligt ska
framgd i lag och vara forutsebar samt dessutom vara dndamalsenlig och
proportionerlig. Slutligen anser kommissionen att ratten till ett effektivt
rattsmedel inte &r uppfylld. Aven Svenska Journalistforbundet avstyrker
forslaget pa den grunden att lagen om signalspaning i forsvarsunder-
rattelseverksamhet, aven enligt gallande lydelse, innebdr hot mot det
grundlagsenliga meddelarskyddet. Liknande synpunkter framférs av
Tidningsutgivarna.

Tullverket, Inspektionen for strategiska produkter och Myndigheten for
samhallsskydd och beredskap, som tillstyrker forslaget, framhaller ett
behov av att inrikta signalspaning dven for egen del.

Skélen for regeringens forslag

Signalspaning utgor en viktig kalla for att ge Sakerhetspolisen och
Rikskriminalpolisen underréttelser om utlandska forhallanden

Sakerhetspolisens uppgift ar att forebygga, avsléja och bekampa sadan
allvarlig brottslighet, déribland terrorism och brott mot rikets sékerhet,
som utgor direkta hot mot Sverige och det svenska samhéllet. Brottslig-
heten &ventyrar stora samhéllsvérden, utgdr hot mot enskilda ménniskors
liv och halsa och kan, om brotten fullbordas, fa mycket omfattande kon-
sekvenser. Utforda attentat och avbrutna attentatsplaner de senaste aren
har visat att det finns en verklig risk for terroristattentat i Sverige eller
mot svenska intressen, vilket regeringen konstaterar i skrivelsen Ansvar
och engagemang — en nationell strategi mot terrorism (skr. 2011/12:73
s.6). Sedan hdsten 2010 ar ocksd det sammantagna terrorhotet mot
Sverige reviderat fran lagt till forhojt, dvs. fran tva till tre pa en fem-
gradig skala. Bedomningen av hotnivan ar foremal for fortlopande
revidering (skr. 2010/11:39 s. 6 och skr. 2011/12:38 s. 5).

Sverige maste ha formaga att vérja sig mot dessa typer av hot. | det
ligger att atgarder maste kunna vidtas for att forebygga och forhindra att
sddan brottslighet planeras och genomfors. Behovet av ett effektivt
underrattelsearbete ar darfor har sarskilt tydligt, vilket ocksa har kommit
till uttryck genom att Sékerhetspolisens uppdrag ar inriktat pa att fore-
bygga och férhindra sadan brottslig verksamhet. | Sékerhetspolisens upp-
drag ingdr ocksa att motverka spridning av massforstorelsevapen. | den
delen har Sékerhetspolisen en viktig del i Sveriges internationella ansvar
for att verka for nedrustning och férhindrande av ytterligare spridning av
massforstorelsevapen. Aven i detta arbete finns ett stort behov av en
effektiv underrattelseinhdmtning, sarskilt nar det galler uppgifter om ut-
landska forhallanden.

De brott som Sékerhetspolisen har i uppdrag att forebygga och for-
hindra har ofta en koppling till forhallanden utomlands. Det kan handla
om att terroristbrott planeras i en organisation som befinner sig i ett annat
land eller att en frammande makt bedriver underréttelseinhdmtning mot
Sverige eller svenska intressen utomlands. Eftersom Sékerhetspolisen,
trots detta, inte har nagra befogenheter att sjalvstandigt bedriva polis-
verksamhet utanfor Sverige maste kunskapen om utlandska forhallanden
inhamtas pa annat satt. Ett satt ar att samarbeta med myndigheter i andra



lander for att pa sa satt inhamta information. Sadant samarbete fore-
kommer och tillfor stort varde. Den aktuella typen av samarbete har dock
vissa begransningar. | vissa fall saknas helt mojlighet att fa information
frén myndigheter i andra lander. Aven i de fall sddan information kan fas
saknar Sakerhetspolisen majlighet att paverka urvalet av information och
har &ven begransade mdjligheter att kontrollera informationens tillfor-
litlighet. Tidigare har signalspaning, som efter inriktning frén Sékerhets-
polisen bedrivits av Forsvarets radioanstalt, utgjort en viktig kalla for att
ge Sakerhetspolisen underrattelser om utlandska forhallanden. Rege-
ringen anser, i likhet med det stora flertalet remissinstanser, att Séker-
hetspolisens behov av att ater fa mgjlighet att inrikta signalspaning ar
stort och angeléget.

Aven Rikskriminalpolisen har tidigare haft mojlighet att inrikta den
signalspaning som bedrivs av Fdrsvarets radioanstalt. Rikskriminal-
polisen arbetar sarskilt med att férebygga och forhindra grov organiserad
brottslighet. Det ror sig bland annat om internationell kriminalitet av stor
omfattning och kvalificerad art som till exempel handel med vapen,
droger eller manniskor. Hos vissa kriminella natverk finns bade en avsikt
och en forméga att skada och stéra grundldggande demokratiska
processer, sasom verkstéllandet av politiska beslut och, i viss man, den
fria debatten. Manga aktorer inom den grova organiserade brottsligheten
utgor ett hot mot en rad olika samhallssfarer, sdsom enskildas fysiska
sékerhet, den legala ekonomin och det allmdnnas myndighetsutdvning.
En begransad del av den grova organiserade brottslighet som ingar i
Rikskriminalpolisens uppdrag att forebygga och forhindra ar av sa allvar-
ligt slag att den ytterst kan hota grundldggande samhallsintressen. Det
kan rora sig om grovt kriminella natverk som &r pa vég att bygga upp
verksamhet som riktar sig mot Sverige och vars férmaga till vald,
otilliten paverkan och omsittning av kriminella vinster i till exempel
fastigheter, foretag m.m. i forlangningen ger dessa en maktposition som i
sin tur kan leda till en paverkan av samhéllet och de demokratiska
spelreglerna som s&dana. Kriminalitet i form av handel med till exempel
vapen och narkotika utgdr i detta sammanhang ett medel for att
finansiera verksamheten i Sverige.

Arbetet med att bekdmpa grov organiserad brottslighet ar i stor ut-
strackning underréattelsestyrt och kréaver att Rikskriminalpolisen har kun-
skap om tendenser i samhallet, om var kriminella natverk finns och
bedriver sin verksamhet, om vilken brottslighet natverken &r inriktade pa
och om vilka som ingar i natverken. Underrattelseinhamtningen utévas
skilt fran brottsutredande verksamhet vid Rikskriminalpolisens under-
rattelsesektion. | den strategiska analysen kartlaggs brottsfenomen och
kriminella natverk pa en mer Gvergripande niva. Har ar det bland annat
av stor betydelse att kunna f& information om utlandska foreteelser och
forhallanden. Liksom Sékerhetspolisen saknar Rikskriminalpolisen
befogenheter att sjalvstandigt bedriva polisverksamhet utanfér Sverige.
Det ar ocksd ofta omojligt att fa nodvandiga uppgifter fran
myndigheterna i det aktuella landet. P& samma satt som nér det galler
Sakerhetspolisen har darfor information fran férsvarsunderrattelse-
verksamhet som har kunnat hdmtas in genom signalspaning utgjort en
viktig kalla nér det géller underréttelseinhdmtning om utldndska
forhallanden.
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Né&r det galler Rikskriminalpolisen anser regeringen att det for den
mest allvarliga brottslighet som organisationen har att forebygga och
forhindra, namligen sadan allvarlig brottslighet som kan hota grund-
laggande samhallsintressen, ar sarskilt angeldget att Rikskriminalpolisen
har tillgang till kallor for att inhamta uppgifter om utlidndska férhéllan-
den. For den begransade delen av verksamheten anser regeringen att
Rikskriminalpolisens behov av signalspaning ar béde stort och angeléaget.
Detta ar en beddmning som majoriteten av remissinstanserna, bland
annat Riksdagens ombudsmén, domstolarna och Sékerhets- och integri-
tetsskyddsnamnden, har tillstyrkt eller inte invént emot.

Justitiekanslern, som visserligen delar beddmningen att Riks-
kriminalpolisen har behov av att fa tillgang till signalspanings-
information, och Datainspektionen, som inte heller utesluter att det &r
motiverat att ge Rikskriminalpolisen sadan tillgang, har vackt fragan om
inte Rikskriminalpolisens behov kan tillgodoses genom delgivning av
information fran Forsvarets radioanstalt pa det sitt som sker i dag. Aven
om signalspaning redan i dag kan ske i forsvarsunderrattelseverksamhet
for att Kkartlagga strategiska forhallanden avseende internationell
terrorism och annan grov gransoverskridande brottslighet som kan hota
vasentliga nationella intressen &r en forutsattning for att inriktning ska
ske mot dessa foreteelser att nagon av de inriktande myndigheterna, dvs.
regeringen, Regeringskansliet eller Forsvarsmakten, vander sig till
Forsvarets radioanstalt med ett sddant inriktningsuppdrag. Dessa
myndigheter har emellertid varken det uppdrag eller den kunskap som
kravs for inriktning mot internationell terrorism och grov grans-
overskridande brottslighet. Darmed kan det, utan inriktning fran
Sékerhetspolisen eller Rikskriminalpolisen, inte forvantas att signal-
spaning inriktas mot sadana foreteelser annat 4n i mycket begransad
utstrackning. For att Sakerhetspolisen och Rikskriminalpolisen ska kunna
ha ndgon verklig nytta av information fran signalspaning kravs alltsa att
de ges mojlighet att paverka vilken information som hamtas in.

Sammanfattningsvis gor regeringen bedomningen att bade Sakerhets-
polisen och Rikskriminalpolisen har ett stort behov av att ater kunna
inrikta signalspaning. Nér det galler de 6vriga myndigheter som for egen
del har framfort ett behov av att fa inrikta signalspaning saknas bered-
ningsunderlag for att i detta lagstiftningsarende prova den fragan.

De kunskaper och resurser som finns vid Forsvarets radioanstalt bor
anvéndas

Forsvarets radioanstalt bedriver sedan lang tid signalspaning i forsvars-
underrattelseverksamhet. | det remitterade forslaget gors bedémningen
att Forsvarets radioanstalt bor vara den myndighet som utfor signal-
spaning dven for polisidra behov.

Signalspaning &r en synnerligen resurskravande verksamhet som tar
lang tid att bygga upp. | ett land av Sveriges storlek skulle det sannolikt,
aven om de ekonomiska forutsattningarna gavs, vara svart att rekrytera
kunnig personal till annu en signalspaningsmyndighet. Det skulle ocksa
ta lang tid, om ens vara mojligt, for en ny organisation att fa fortroende
hos myndigheter i andra lander.



Att lata Forsvarets radioanstalt utfora uppgiften bedéms inte ha nagra
nackdelar fran integritetsskyddssynpunkt. Datainspektionen och Signal-
spaningskommittén, som har haft i uppdrag att sérskilt granska den
verksamhet som bedrivs vid Forsvarets radioanstalt, har bada gjort
bedémningen att integritetsskyddsfragor har en naturlig plats i verksam-
heten och tas pa stort allvar. Det ar ocksa en fordel om signalspaningen
utférs av ett annat organ an det som behdver informationen i sin verk-
samhet. Ur integritetsskyddsperspektiv ar det vidare angeldget att be-
gransa den aktuella typen av information till sa fa aktorer som majligt,
vilket talar mot att inrétta en ny myndighet.

Advokatsamfundet och Journalistforbundet anser att Forsvarets radio-
anstalt, innan forslaget genomfors, maste vidta atgarder med anledning
av papekanden som Statens inspektion for forsvarsunderrattelse-
verksamheten I&mnat inom ramen fér myndighetens ordinarie tillsyns-
verksamhet. Forsvarets radioanstalts verksamhet ar, enligt nu géllande
ordning, féremal for en omfattande granskning. Det forhéllandet att
tillsynsmyndigheten lamnar papekanden till myndigheten visar enligt
regeringens mening att kontrollen fungerar. Forsvarets radioanstalt har
ocksa vidtagit atgarder med anledning av de papekanden som gjorts.
Regeringen anser darfor inte att de papekanden som ldmnats av Statens
inspektion for forsvarsunderrattelseverksamheten utgor skl att inte ga
vidare med forslaget. De instanser som i &vrigt sarskilt uttalat sig i
utforarfragan, Sakerhets- och integritetsskyddsnamnden, Totalforsvarets
forskningsinstitut och Tullverket, har delat den bedémning som gors i det
remitterade forslaget. Regeringen anser sammantaget att samtliga skal
talar for att Forsvarets radioanstalts kunskaper och resurser bor anvandas
dven for sddan signalspaning som genomfors efter inriktning av Saker-
hetspolisen och Rikskriminalpolisen.

En 16sning inom det befintliga signalspaningsregelverket

Inom ramen for den beredning som har foregatt detta forslag har olika
I6sningar diskuterats for att ater ge polisen tillgang till signalspaning. Ett
alternativ, vilket foreslas i betdnkandet Signalspaning for polisiara behov
(SOU 2009:66), skulle kunna vara att ta fram ett nytt regelverk for
signalspaning, déar inhamtningsmetoden tillats anvandas direkt i syfte att
saval forebygga och forhindra som att utreda brott.

Ett annat alternativ &r att, i enlighet med det remitterade forslaget, lata
Sékerhetspolisen och Rikskriminalpolisen inrikta signalspaning enligt det
regelverk som redan i dag galler, namligen den signalspaning som sker i
forsvarsunderréattelseverksamhet.

Saval Sakerhetspolisen och Rikspolisstyrelsen som Férsvarets radio-
anstalt, vilka alla berérs av verksamheten, anfor att forslaget ar angelaget
och beddms tillfora ett stort mervarde. Sakerhetspolisen lyfter samtidigt
fram att forslaget inte fullt ut tillgodoser myndighetens behov. Enligt
Sékerhetspolisen kan information som inh&mtas genom signalspaning
bidra till fullgérande av myndighetens uppdrag pa en évergripande niva,
men inte utgdra en tillgdng i den operativa brottshekdmpande verk-
samheten i de fall brott eller hot om brott tagit mer konkreta former.
Sakerhetspolisen ser det darfér som angeldget att mojligheten att inrikta
signalspaning framover anpassas fullt ut till dess uppdrag och behov.
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spaning for polisidra behov skulle vara mer anpassat for den brotts-
bekdmpande verksamhetens forutsattningar och i hogre grad tillgodose
polisens behov, anser regeringen att ett sadant forslag skulle vicka flera
komplicerade fragor som skulle behéva analyseras mer djupgaende innan
det kan leda till lagstiftning. Det forslag som nu 6vervags handlar, till
skillnad fran betankandets, om inhdmtning av uppgifter pa strategisk niva
nér det géller bland annat internationell terrorism och annan grov grans-
overskridande brottslighet som kan hota vésentliga nationella intressen.
Ett antagande av detta forslag innebar att man inte utvidgar andamalen
for vilka signalspaning inom férsvarsunderrattelseverksamhet far ske och
innebar ocksa att inriktning av signalspaning inte far ske inom ramen for
forundersdkningar.

De remissinstanser som har synpunkter pa forslaget vander sig inte i
forsta hand mot den foreslagna I6sningen att lata Sakerhetspolisen och
Rikskriminalpolisen inrikta signalspaning inom forsvarsunderrattelse-
verksamheten. Endast Hovratten 6ver Skane och Blekinge framfor syn-
punkter pd lésningen och anser att det framstar som inkonsekvent att lata
dessa inrikta signalspaning i forsvarsunderréttelseverksamhet eftersom
de saknar mandat att bedriva sidan verksamhet. Forsvarsunderrattelse-
verksamhet bedrivs mycket riktigt av ett begrénsat antal myndigheter.
Inriktning av signalspaning i forsvarsunderrattelseverksamhet &r dock
inte detsamma som att bedriva forsvarsunderrattelseverksamhet. Av de
myndigheter som i dag tillats inrikta signalspaning, regeringen, Rege-
ringskansliet och Férsvarsmakten, ar det bara Férsvarsmakten som bedri-
ver forsvarsunderrattelseverksamhet.

Lagradet har anmérkt att enligt 4 § lagen om forsvarsunderrattelse-
verksamhet &r brottsbekdmpande och brottsférebyggande verksamhet
uttryckligen undantagen frdn den lagens, och dirmed &ven signal-
spaningslagens, tillimpningsomrade. En forutsattning for att polis-
myndighet ska ha behov av att ange inriktningen av signalspaning ar da,
enligt Lagradet, att signalspaningen géaller verksamhet som inte ar brotts-
bekampande eller brottsforebyggande. Lagradet anser att frdgan om
uppdelningen mellan de berérda polisorganens olika verksamheter inte
narmare berors i remissen och att det framstdr som oklart hur den
narmare avgransningen mellan olika verksamheter hos polisen inom
vilka signalspaning far och inte far forekomma ska goras. Aven om
forenligheten med 4 § forsvarsunderrattelselagen kommer att uppmark-
sammas av Forsvarsunderrattelsedomstolen och det dérigenom skulle
utvecklas en konsekvent och klar praxis, anser Lagradet att det ar tvek-
samt om en sadan ordning kan anses uppfylla de krav pa insyn och férut-
sebarhet som bor stéllas i ett ssmmanhang som detta.

I 48 lagen om forsvarsunderrattelseverksamhet anges att det inom
forsvarsunderrattelseverksamheten inte far vidtas atgarder som syftar till
att 1osa uppgifter som enligt lagar eller andra foreskrifter ligger inom
ramen for polisens och andra myndigheters brottsbekdmpande och brotts-
forebyggande verksamhet. | andra stycket anges att de myndigheter som
bedriver forsvarsunderrattelseverksamhet far lamna stod till andra
myndigheters brottsbekdmpande och brottsforebyggande verksamhet om
det inte finns hinder enligt andra bestammelser.



Bestdmmelsen fick sin nuvarande lydelse i samband med &ndringar i
lagen om forsvarsunderréttelseverksamhet som tradde i kraft den
1 oktober 2007. De atgarder som inte far vidtas i forsvarsunder-
rattelseverksamheten &r, enligt vad som anges i forarbetena till
bestimmelsen, konkreta atgarder i den brottsforebyggande och
brottsbhekdmpande verksamheten med det direkta syftet att 16sa uppgifter
som foreskrivs for denna verksamhet. Det handlar om sédana atgarder
som, om de vidtogs av andra myndigheter, skulle kunna stéra utévandet
av den brottsbekdmpande eller brottsforebyggande verksamheten. Be-
gransningen traffar endast sadana atgarder for inhdmtning av information
som tar sig mer konkreta uttryck &n t.ex. inhdmtning av signaler i
elektronisk form vid signalspaning (prop. 2006/07:63 s. 135 f.).

Regeringen anser mot denna bakgrund att bestdmmelsen i 4 § lagen om
forsvarsunderrattelseverksamhet inte utgor nagot hinder mot att atgérder
vidtas inom forsvarsunderrattelseverksamheten for att inhdmta under-
rattelser som kan delges polisen inom ramen for dennas under-
rattelseverksamhet. En annan sak &r att signalspaning inte far anvandas i
syfte att kringgd de bestammelser som finns om till exempel hemlig
avlyssning av elektronisk kommunikation och andra tvangsmedel som
kan vidtas inom ramen for en férundersokning. Precis som Lagradet har
papekat ankommer det pa Forsvarsunderrattelsedomstolen att prova att sa
inte sker. Regeringen anser att den foreslagna ordningen é&r tillrackligt
tydlig nar det galler inom vilka delar av polisens verksamhet som
signalspaning kan anvandas och att den uppfyller de krav pa insyn och
forutsebarhet som kan stéllas.

Regeringen beddmer sammanfattningsvis att Sakerhetspolisen, genom
signalspaning som sker i syfte att kartldgga till exempel strategiska
forhallanden avseende internationell terrorism eller frammande
underrattelseverksamhet mot svenska intressen, skulle fa del av uppgifter
som medfor ett stort mervarde i dess underrattelseverksamhet. Aven
Rikskriminalpolisen skulle enligt regeringens mening tillforas ett stort
mervarde om denna tillats inrikta signalspaning i syfte att kartlagga grov
gransdverskridande brottslighet som kan hota vésentliga nationella
intressen. Som Forsvarets radioanstalt ocksa har framhallit ger denna
I6sning mojlighet for Sékerhetspolisen och Rikskriminalpolisen att vid
sina respektive inriktningsuppdrag till Forsvarets radioanstalt bidra med
vasentlig information, vilket férbattrar myndighetens mojligheter att
bedriva en &n mer tréffsaker och effektiv signalspaning betraffande
strategiska forhallanden avseende internationell terrorism och grov
gransoverskridande brottslighet.

Det minst ingripande alternativet

Enligt signalspaningslagen tillats signalspaning i saval etern som i trad i
syfte att Kkartldgga vissa uppréknade foreteelser. For den vars
kommunikation ar foremal for signalspaning innebér verksamheten ett
ingrepp i den privata sfir som skyddas av bade 2 kap. 6 § RF och
artikel 8 i Europakonventionen. Lagens bestammelser om &ndamalen
med signalspaning och olika integritetsskyddsmekanismer har mot denna
bakgrund utformats for att uppfylla RF:s och Europakonventionens krav.
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Nagra remissinstanser, framfor allt Advokatsamfundet och Svenska
avdelningen av internationella juristkommissionen, ifragasatter om
forslaget att lata Séakerhetspolisen och Rikskriminalpolisen inrikta
signalspaning i forsvarsunderrattelseverksamhet &r proportionerligt.
Advokatsamfundets invandning galler den del som avser Rikskriminal-
polisen medan kommissionen ifragasatter forslaget mer generellt.
Kommissionen anser att Sékerhetspolisen och Rikskriminalpolisen
tydligare behover visa pa vilket sitt signalspaning utgor ett nodvandigt
redskap i verksamheten och om fordelarna star i rimlig proportion till den
inskréankning av integritetsskyddet som lagandringarna skulle innebéra.
Datainspektionen och Uppsala universitet framfor farhdgor om att
forslaget kan innebdra en risk for att fler personer med anknytning till
Sverige blir foremal for signalspaning, att sokbegrepp direkt kopplade till
person kan komma att anvandas i stérre utstrdckning samt att férslaget
kan innebdra en Okad risk for att trafik som inte passerar Sveriges grans
inhdmtas.

Att lata Sakerhetspolisen och Rikskriminalpolisen inrikta signal-
spaning i forsvarsunderrattelseverksamhet innebdr ingen utvidgning av
de andamal for vilka signalspaning far bedrivas. Genom forslaget ges
Sakerhetspolisen och Rikskriminalpolisen endast mojlighet att paverka
vilken information som hémtas in for de syften som redan i dag ut-
tommande raknas upp i signalspaningslagen. Tillstind kravs av
Forsvarsunderrattelsedomstolen som aven maste godkanna de sok-
begrepp som far anvandas vid inhamtningen. Tillstdnd far endast lamnas
om syftet med inhdmtningen inte kan tillgodoses pa ett mindre
ingripande satt och uppdraget berdknas ge information vars vérde &r klart
stérre an det integritetsintrdng som inhamtning i enlighet med ansékan
kan innebara. Forsvarsunderrattelsedomstolen skriver ocksd i sitt
remissvar att den nu har drygt tva érs erfarenhet av tillstdndsprévning av
ansokningar om signalspaning och att dess bedémning &r att nuvarande
regelverk ger goda méjligheter att beddma ett signalspaningsuppdrag ur
integritetsskyddssynpunkt. Enligt domstolen innebar ratten att inrikta att
en dialog kommer att ske mellan uppdragsgivaren och signalspanings-
myndigheten varigenom sokbegrepp kan forfinas och precisionen i
inhdmtningen 6ka samtidigt som méangden Overskottsinformation kan
minskas. Att fler organ ges rétt att inrikta signalspaning behéver darfor
enligt domstolens mening inte alltid vara negativt ur integritets-
skyddssynpunkt. Regeringen instdmmer i denna bedémning.

Nar det géller Sékerhetspolisen har regeringen ovan konstaterat att dess
behov av att fa inrikta signalspaning for att fa underrattelser om
utlindska forhdllanden &r stort och angeldget. Aven Forsvarets
radioanstalt har framhallit att en inriktningsmdjlighet for Sakerhets-
polisen kommer att innebdra att den vid sina inriktningsuppdrag kan
bidra med vasentlig information, vilken i sin tur kommer att leda till att
Forsvarets radioanstalt kan bedriva en dn mer tréffséker och effektiv
signalspaning betraffande strategiska forhallanden avseende interna-
tionell terrorism. Enligt Forsvarets radioanstalt har avsaknaden av dialog
och samordning lett till att myndighetens kompetens och forméga inom
terrorismomradet har borjat utarmas samt att potentiellt viktig
information avseende utlandska forhallanden inte har inhdmtats. Dar-
igenom har, enligt myndigheten, bade Sakerhetspolisens och ytterst



Sveriges forméga att beméta och bekampa terrorism forsamrats. Aven
Forsvarsmakten framhaller att en okad formaga hos Sakerhetspolisen
forbattrar forutsattningarna for en dkad samlad effekt i den nationella
underrattelseformégan och att myndighetssamverkan mellan Forsvars-
makten, Sakerhetspolisen och Forsvarets radioanstalt inom ramen for
Nationellt Centrum fér Terrorhotbeddémning kommer att starkas
ytterligare. Eftersom forslaget endast innebar att Sakerhetspolisen tillats
inrikta signalspaning inom ramen for nu gallande regelverk bor ett
eventuellt Okat integritetsintrang for enskilda vara ytterst begransat.
Forslaget ger inte utrymme for att rikta signalspaning mot férhallanden
inom Sverige och ger heller inte mdjlighet att anvénda stkbegrepp
kopplade till enskilda i storre utstrdckning &n i dag. Regeringen anser,
mot bakgrund av det stora mervérde som forslaget kan forvantas medfora
dels for Sékerhetspolisen, dels for Sveriges samlade underrattelseinhdmt-
ning och det begransat utdkade integritetsintrdng som forslaget eventuellt
kan komma att innebéra, att en méjlighet for Sakerhetspolisen att inrikta
signalspaningen star i proportion till de effekter det kan fa for enskildas
integritet.

Nar det galler Rikskriminalpolisen &r utgdngspunkten att huvuddelen
av den brottslighet som denna del av polisen har att férebygga och
bekampa inte ar av sadant slag att det &r motiverat att tillata signal-
spaning som inhamtningsmetod. Regeringen har dock ovan konstaterat
att behovet av att inrikta signalspaning ar stort och angeldget nar det
galler Rikskriminalpolisens arbete med att férebygga och férhindra sadan
grov organiserad brottslighet som kan hota grundldggande samhélls-
intressen. Forsvarets radioanstalt har déartill anfort att en inriktnings-
mojlighet ocksa nar det galler Rikskriminalpolisen kommer att innebéra
att denna vid sina inriktningsuppdrag kan bidra med vésentlig informa-
tion, vilket forbattrar myndighetens mojligheter att bedriva en dan mer
traffsaker och effektiv signalspaning betraffande strategiska forhallanden
avseende grov gransoverskridande brottslighet. For Rikskriminalpolisens
del kan det bli aktuellt att ans6ka om tillstand for inriktningsuppdrag som
syftar till att kartlagga strategiska forhallanden avseende sddan grov
gransdverskridande brottslighet som kan hota vasentliga nationella
intressen. Begrénsningen innebér att det endast ar i Rikskriminalpolisens
strategiska underrattelseinhdmtning, och en mycket begransad del dérav,
som majligheten kan komma till anvandning. | sammanhanget bor ocksa
beaktas att ingen av de andra myndigheter som i dag tillats inrikta
signalspaningen har den kunskap som kravs for att inrikta signalspaning
mot denna foreteelse, som i signalspaningslagen har ansetts vara ett
viktigt andaméal. Aven om Rikskriminalpolisen, som nagra remissinstan-
ser papekar, bedriver brottsutredande verksamhet och dess fokus galler
forhallanden i Sverige, medger inte signalspaningslagen inhdmtning av
uppgifter i brottsutredningar eller uppgifter om forhéllanden i Sverige.
Sokbegrepp direkt hanfarliga till enskilda kommer inte att fa anvandas i
storre utstrackning an vad som medges enligt nu gdallande lagstiftning.
Sammanfattningsvis anser regeringen, mot bakgrund av det mervarde
forslaget i den del det galler Rikskriminalpolisen kan forvantas medfora
dels for Rikskriminalpolisen, dels for Sveriges samlade underréttelse-
inhdmtning, den begrénsade omfattning forslaget har och det begrénsade
utékade integritetsintrang det eventuellt kan komma att medféra, att en

Prop. 2011/12:179

21



Prop. 2011/12:179 mdjlighet for Rikskriminalpolisen att inrikta signalspaning enligt nu

22

gallande regelverk star i proportion till de effekter det kan fa for
enskildas integritet. Inte heller Lagradet, som har fort en diskussion om
proportionaliteten i forslaget, har motsatt sig att det laggs till grund for
lagstiftning.

Négra remissinstanser, framfor allt Advokatsamfundet och Datainspek-
tionen, pekar pa en risk for sammanblandning mellan underrattelseverk-
samhet och brottsutredande verksamhet om Rikskriminalpolisen tillats
inrikta signalspaningen. Nér det géller S&kerhetspolisen anser Advokat-
samfundet att forslaget enbart kan accepteras avseende den underréttelse-
verksamhet som Sékerhetspolisen bedriver. Hovrétten over Skane och
Blekinge samt Sakerhets- och integritetsskyddsnamnden papekar att det i
promemorian inte behandlas hur uppgifter fran signalspaning far
anvandas och vad detta innebdr for ratten till partsinsyn.

Enligt regeringens mening star det klart att signalspaning inte far
anvandas i syfte att utreda begdngna brott. Detta framgar av 4 § lagen om
forsvarsunderrattelseverksamhet, dar det anges att det inom den
verksamheten inte far vidtas atgarder syftande till att l6sa uppgifter som
ligger inom ramen for polisens och andra myndigheters brottsbe-
kdmpande och brottsférebyggande verksamhet. | forarbetena till den
gallande lydelsen av bestdimmelsen utvecklas att den grundldggande
principen ar att forsvarsunderrattelseverksamheten inte far innefatta for-
farande i samband med férundersékning, vissa arbetsmetoder som &r
forbehallna polisman och anvandning av straffprocessuella tvangsmedel.
Det &r en annan sak att forsvarsunderrattelseverksamhetens resultat kan
vara vérdefullt d&ven for myndigheter med brottsbekdmpande uppgifter,
pad samma satt som det kan vara vardefullt for myndigheter med helt
andra ansvarsomraden (prop. 2006/07:63 s. 41 och 135). Gransdrag-
ningen andras inte genom forslaget. FOrsvarets radioanstalt sager sig
heller inte i sin verksamhet ha upplevt ndgra svérigheter att uppratthalla
skiljelinjen mellan forsvarsunderrattelseverksamhet och brottsfore-
byggande respektive brottsheivrande verksamhet. Redan i dag kan ocksa
uppgifter fran signalspaning, som inhamtats efter inriktning fran
regeringen, Regeringskansliet eller Forsvarsmakten, delges béde Saker-
hetspolisen och Rikskriminalpolisen. Sadan delgivning sker i form av
underrattelserapporter. Uppgifter som beror en viss fysisk person far
endast rapporteras i den man de ar av betydelse for forsvarsunderrattelse-
verksamheten, alltsa for svensk utrikes-, sakerhets- eller forsvarspolitik
eller i dvrigt for kartlaggning av yttre hot mot landet (8 8 signal-
spaningslagen). Om en upptagning eller uppteckning innehaller uppgifter
som ber6r en viss fysisk person och bedéms sakna betydelse for sadan
verksamhet ska den omgaende forstoras (7 § signalspaningslagen). Upp-
gifter som inhdmtas efter inriktning fran Sakerhetspolisen eller Riks-
kriminalpolisen kommer att delges pd samma satt. Hur polisen far
anvanda och behandla uppgifter i underréttelserapporter fran Forsvarets
radioanstalt kommer, liksom i dag, att styras av befintligt regelverk.
Informationen kommer att f& behandlas pad samma sétt och enligt samma
regelverk, bland annat polisdatalagen, som galler for annan under-
rattelseinformation som Sékerhetspolisen och Rikskriminalpolisen hante-
rar. Generellt géller for den har typen av underrattelseinformation att den
behandlas i en mycket begransad krets.



Lagradet har, med hanvisning till Europadomstolens praxis, véckt
frdgan om en inriktningsmojlighet for Sakerhetspolisen och Riks-
kriminalpolisen innebér att en ndrmare beskrivning borde finnas i
tillganglig lag av den brottslighet som ska kunna féranleda signal-
spaning. Europadomstolen har i malet Weber och Saravia mot Tyskland,
dom 2006-06-29, ansett att den tyska regleringen av motsvarande
verksamhet ar forenlig med konventionen. Domstolen har darvid bland
annat beaktat att det i den tyska regleringen fanns uppraknat vilken
brottslighet atgarden skulle syfta till att forhindra. Signalspaning enligt
den svenska lagen syftar emellertid inte till att forebygga och férhindra
brott, utan till att kartldgga vissa foreteelser som kan utgora yttre hot mot
landet. Lagen har tillkommit med beaktande av Europadomstolens
praxis. Genom de &ndringar i lagen som tradde i kraft den 1 december
2009, har det preciserats for vilka dndamal signalspaning far ske. Dessa
forutsattningar dndras inte genom att Sékerhetspolisen och Riks-
kriminalpolisen ocksa far narmare inrikta signalspaning i forsvarsunder-
rattelseverksamhet. Regeringen anser darfor att det saknas skal att lamna
en sadan beskrivning som Lagradet har pekat pa.

Journalistférbundet och Tidningsutgivarna anmarker att det nu aktu-
ella forslaget, i likhet med den signalspaning som bedrivs i dag, innebér
risk for att massmediernas kéllor rojs. Regeringen har redan i forarbetena
till signalspaningslagen behandlat denna fraga och da gjort bedémningen
att anonymitetsskyddet och meddelarfrineten tillgodoses pé ett godtag-
bart satt genom de da foreslagna bestammelserna i signalspaningslagen
(prop. 2006/07:63 s. 106 f.). Den andring som nu foreslas paverkar inte
lagstiftningens inverkan pd meddelarskyddet. Andringen paverkar heller
inte mojligheterna att urskilja trafik som fardas Over Sveriges gréns,
varfor regeringen inte ser nagon anledning att nu narmare bemdta de syn-
punkter som l&mnats av Swedish Network Users’ Society i den delen.

Sammanfattningsvis anser regeringen att en inriktningsmdjlighet inom
forsvarsunderréttelseverksamheten utgér det minst ingripande séttet att
uppna det efterstravade syftet, namligen att Sakerhetspolisen och Riks-
kriminalpolisen genom signalspaning ska fa del av sadan information
som krévs med hénsyn till det behov som kan motiveras.

Gallande rattssakerhetsgarantier uppréatthalls

Den géllande signalspaningslagstiftningen och de réttssakerhetsgarantier
och skyddsmekanismer som géller enligt den har i flera tidigare samman-
hang varit foremal for regeringens och riksdagens prévning. Senast be-
domde regeringen i skrivelsen Integritetsskydd vid signalspaning i
forsvarsunderrattelseverksamhet (skr. 2011/12:48) i december 2011 att
de utvarderingar som gjorts ger en samstammig bild av att signal-
spaningsverksamheten vid Férsvarets radioanstalt bedrivs enligt lagstift-
ningens intentioner och med respekt for den enskildes integritet. Sam-
tidigt har regeringen bejakat en fortsatt uppfoljning och betonat att
Statens inspektion for forsvarsunderrattelseverksamheten inrattades som
myndighet for att bland annat l6pande félja den signalspaning som
Forsvarets radioanstalt bedriver enligt signalspaningslagen (skr. s. 26).
Att nu lata Sakerhetspolisen och Rikskriminalpolisen inrikta signal-
spaning i forsvarsunderréttelseverksamhet bor ses mot denna bakgrund.
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galler for tillstandsprovning och kontroll blir gallande pa samma satt som
efter inriktning fran andra myndigheter. Nar det galler underrattelseskyl-
digheten enligt signalspaningslagen som, vilket Datainspektionen och
Svenska avdelningen av internationella juristkommissionen pépekar,
innehéller omfattande undantag pa grund av sekretess, har regeringen i
den ovan namnda skrivelsen bedémt att det inte finns skal att dvervaga
nagon &ndring av den gallande ordningen (skr. s. 25). Regeringen och
riksdagen har ocksd bedémt att den granskning som utfors av Statens
inspektion for forsvarsunderréttelseverksamheten fungerar véal. Nér det
galler Sékerhetspolisens och Rikskriminalpolisens behandling av person-
uppgifter kommer tillsyn &ven att utévas av Sakerhets- och integritets-
skyddsndmnden och Datainspektionen. Utdver den namnda tillsynsverk-
samheten kommer den typ av kontroll som Uppsala universitet efter-
fragar, avseende Sakerhetspolisens och Rikskriminalpolisens beslut att
vanda sig till Forsvarets radioanstalt, att ske genom den tillsyn som géller
for annan verksamhet som Sékerhetspolisen och Rikskriminalpolisen
bedriver. Polisorganisationskommittén har darutdver getts i uppdrag att
utreda behovet av ett fristdiende organ som ska granska polisens verksam-
het inklusive den verksamhet som Sé&kerhetspolisen bedriver (dir.
2012:13).

Regeringen delar Justitieckanslerns och Uppsala universitets
beddmning att det finns behov av en fortsatt uppféljning av lagen och vill
aterigen framhélla att det ar befogat att inom négra ar lata Statens inspek-
tion for forsvarsunderrattelseverksamheten genomféra en ny fordjupad
uppféljning av lagstiftningens konsekvenser bland annat for enskildas
integritet.

8 Ikrafttradande

Regeringens forslag: Andringen i lagen om signalspaning i forsvars-
underréttelseverksamhet ska trada i kraft den 1 januari 2013.

Skalen for regeringens forslag: Den foreslagna &ndringen é&r
angeldgen och bor trada i kraft s snart som majligt. Lagandringen bor
darfor trada i kraft den 1 januari 2013.



9 Ekonomiska konsekvenser

Regeringens beddmning: De kostnadsokningar som férslaget kan
komma att medféra kan finansieras inom de befintliga ramarna for
respektive myndighet. Regeringen avser dock att folja frgan vidare.

Promemorians beddmning dverensstdimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser har inte nagot att
invdnda mot denna bedémning. Rikspolisstyrelsen anfor att det &r viktigt
att polisens behov fér tillrackligt hog prioritet i konkurrensen med de
andra myndigheter som far inrikta signalspaningen. Fdrsvarsmakten
betonar den egna myndighetens fortsatta behov av signalunderrattelser
och skriver att ett utvidgat uppdrag for Forsvarets radioanstalt inte bor fa
paverka kvantitet eller kvalitet i den produktion av signalunderrattelser
som Fdrsvarsmakten har och kommer att ha behov av. Post- och
telestyrelsen papekar att det i promemorian inte redovisas nagon
utredning till stod for slutsatsen att kostnaderna for de operatérer som
berdrs av signalspaningen inte bedoms paverkas av forslaget.

Skalen for regeringens beddmning: Signalspaningslagen tradde i
kraft den 1 januari 2009. Genom lagen gavs mdjlighet for Forsvarets
radioanstalt att bedriva signalspaning i saval etern som trdd, efter
narmare inriktning fran vissa myndigheter, bland annat Sakerhetspolisen
och Rikskriminalpolisen. Mojligheten att bedriva signalspaning i trad
fick dock effekt forst den 1 december 2009, samtidigt som mdjligheten
for bland annat S&kerhetspolisen och Rikskriminalpolisen att inrikta
signalspaningen upphdrde. | samband med det gjordes dven vissa andra
andringar, bland annat inrattades Forsvarsunderrattelsedomstolen och
justeringar gjordes i ansokningsforfarandet. Aven kontrollmyndigheten
fick &ndrade uppgifter.

I samband med lagens ikrafttrddande och de senare &ndringar som
darefter gjordes tillférdes Forsvarets radioanstalt samt tillstdnds- och
kontrollmyndigheterna medel for de 6kade kostnader som den nya
ordningen da bedémdes medféra.

I promemorian Vem ska utfora signalspaning for polisidra behov gors
beddmningen att en I6sning dar Forsvarets radioanstalt, inom ramen for
myndighetens befintliga organisation, ges i uppgift att utféra signal-
spaning aven at Sakerhetspolisen och Rikskriminalpolisen inte skulle
medfdra ndgon namnvard 6kning av resursbehoven hos Forsvarets radio-
anstalt. Bedomningen géller dven i forhallande till Férsvarsunderrattelse-
domstolen samt Sakerhetspolisen och Rikskriminalpolisen.

Det nu behandlade forslaget innebdr att Sakerhetspolisen och Riks-
kriminalpolisen ska f& inrikta signalspaning i forsvarsunderrattelseverk-
samhet enligt den ordning som i 6vrigt géller redan i dag. Andringen far
inga andra foljder &n att det antal myndigheter som tillats inrikta
signalspaningen 6kar. Aven om omfattningen av Forsvarets radioanstalts
verksamhet darmed skulle kunna komma att utékas nagot, innebar det for
Sakerhetspolisens och Rikskriminalpolisens verksamhet att man gar
tillbaka till den ordning som gallde fére den 1 december 2009. Med hén-
syn till detta och vad som anforts i den ovan ndmnda promemorian,
beddms att den utfkade verksamheten for Forsvarets radioanstalt kan
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rattelsebehov ska kunna tillgodoses. Det kan dock finnas anledning att
folja fragan vidare. Aven for ovriga berérda myndigheter bedéms att
eventuella mindre kostnadsokningar bér kunna finansieras inom ram.

Post- och telestyrelsen anmarker att det i promemorian inte har pre-
senterats nagon utredning till stod for bedémningen att operatdrernas
kostnader inte kommer att paverkas av forslaget. | forarbetena till signal-
spaningslagen beddmdes att inhamtning av signaler i trad skulle komma
att innebdra en kostnad for teknisk anpassning samt vissa l6pande
kostnader. Ingenting tyder pa att en mojlighet for Sakerhetspolisen och
Rikskriminalpolisen att inrikta signalspaningen skulle leda till en 6kning
av dessa kostnader. Varken Post- och telestyrelsen eller nagon av de
operatérer som har varit remissinstans har heller pastatt att forslaget
skulle innebéra 6kade kostnader for operattrerna.

10 Forfattningskommentar

Forslaget till lag om &ndring i lagen (2008:717) om
signalspaning i forsvarsunderréttelseverksamhet

481 lagen (2000:130) om forsvarsunderrattelseverksamhet finns bestdmmelser om
regeringens och myndigheters inriktning av sadan verksamhet. Inriktning av signalspaning
far anges endast av regeringen, Regeringskansliet, Forsvarsmakten, Sékerhetspolisen och
Rikskriminalpolisen.

Regeringen bestammer inriktningen av den verksamhet som bedrivs enligt 1 § tredje
stycket.

En inriktning av signalspaningen far inte avse endast en viss fysisk person.

| paragrafen regleras bland annat vilka myndigheter som far inrikta
signalspaning i forsvarsunderrattelseverksamhet. Andringen behandlas,
tillsammans med Lagradets synpunkter, i avsnitt 7.

Paragrafens forsta stycke andras pa sa satt att Sikerhetspolisen och
Rikskriminalpolisen laggs till bland de myndigheter som far inrikta
signalspaning. Genom begréansningen till den verksamhet som bedrivs
vid S&kerhetspolisen och Rikskriminalpolisen tydliggérs att den 6évriga
operativa polisverksamhet som bedrivs vid Rikspolisstyrelsen, i vilken
dessa bada ingar, inte omfattas.



Promemorians lagforslag

Farslag till lag om &ndring i lagen (2008:717) om
signalspaning i forsvarsunderréttelseverksamhet

Héarigenom foreskrivs att 4 § lagen (2008:717) om signalspaning i
forsvarsunderrattelseverksamhet ska ha foljande lydelse.

Nuvarande lydelse

I lagen (2000:130) om forsvars-
underrattelseverksamhet finns
bestammelser om regeringens och
myndigheters inriktning av sadan
verksamhet. Inriktning av signal-
spaning far anges endast av
regeringen, Regeringskansliet och
Forsvarsmakten.

Foreslagen lydelse

482

I lagen (2000:130) om forsvars-
underrattelseverksamhet finns
bestammelser om regeringens och
myndigheters inriktning av sadan
verksamhet. Inriktning av signal-
spaning far anges endast av
regeringen, Regeringskansliet,
Forsvarsmakten, Sakerhetspolisen
och Rikskriminalpolisen.

Regeringen bestammer inriktningen av den verksamhet som bedrivs

enligt 1 8 tredje stycket.

En inriktning av signalspaningen far inte avse endast en viss fysisk

person.

Denna lag tréder i kraft den 1 oktober 2012.

% Senaste lydelse 2009:967.
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Forteckning Over remissinstanserna

Efter remiss har foljande instanser yttrat sig Gver departementspro-
memorian Polisens tillgang till signalspaning i forsvarsunderrattelseverk-
samhet (Ds 2011:44):

Riksdagens ombudsman, Hovratten over Skane och Blekinge,
Kammarrétten i Stockholm, Stockholms tingsrétt, Fdrvaltningsratten i
Stockholm, Justitiekanslern, Aklagarmyndigheten, Ekobrottsmyndig-
heten, Rikspolisstyrelsen, Sékerhetspolisen, Sékerhets- och integritets-
skyddsndmnden, Datainspektionen, Inspektionen for strategiska produk-
ter, Forsvarsmakten, Forsvarets materielverk, Forsvarets radioanstalt,
Myndigheten for samhallsskydd och beredskap, Totalforsvarets forsk-
ningsinstitut, Statens inspektion for forsvarsunderrattelseverksamheten,
Forsvarsunderrattelsedomstolen, Tullverket, Post- och telestyrelsen,
Uppsala universitet, Lunds universitet, Sveriges advokatsamfund,
Svenska Journalistférbundet, Tidningsutgivarna, Svenska avdelningen av
Internationella Juristkommissionen, Hi3G Access AB och Swedish
Network Users’ Society.

Yttrande har dven inkommit fran en privatperson.

ST-Polisvasendet, Svenska polisférbundet, Sveriges Akademikers
Centralorganisation (SACO), Amnesty International, IT & Telekom-
foretagen, TeliaSonera AB, Telenor AB och Tele2 AB har avstatt fran att
yttra sig.



Lagradets yttrande

Utdrag ur protokoll vid sammantrade 2012-06-20

Narvarande: F.d. justitierddet Dag Victor samt justitieraden Lennart
Hamberg och Per Virdesten.

Polisens tillgang till signalspaning i forsvarsunderrattelseverksamhet

Enligt en lagradsremiss den 15 juni 2012 (Justitiedepartementet) har
regeringen beslutat att inhdmta Lagradets yttrande éver forslag till lag om
andring i lagen (2008:717) om signalspaning i forsvarsunderrattelse-
verksamhet.

Forslaget har infor Lagradet foredragits av kansliradet Karin Erlingsson.
Forslaget foranleder foljande yttrande av Lagradet:

Signalspaning har sedan ldnge varit ett viktigt inslag i svensk
forsvarsunderréttelseverksamhet. En nérmare lagreglering inférdes dock
forst den 1 januari ar 2009 genom den lag som det nu foreslas en andring
i. Ett viktigt skal for inférandet av lagen var att signalspaning skulle
kunna genomfaras oavsett om signalerna befinner sig i etern eller i trad.

I den proposition (prop. 2006/07:63) i vilken forslaget till ny lag
lamnades foreslogs ocksd andringar i lagen (2000:130) om forsvars-
underréttelseverksamhet. Dessa dandringar, som trddde i kraft den
1 oktober 2007, innebar bl.a. att mandatet enligt 1 § for forsvarunder-
rattelseverksamhet vid "yttre militdra hot” utvidgades till att avse "yttre
hot” och viss &ndring av bestdmmelsen i 4 8 om att det inom verksam-
heten inte far vidtas atgarder som syftar till att I6sa uppgifter som ligger
inom ramen for polisens och andra myndigheters brottsbekdmpande och
brottsforebyggande verksamhet.

De nu berorda lagandringarna foregicks och efterfoljdes ocksd av en
omfattande och livlig debatt. Redan ndgra manader efter det att den nya
lagen om signalspaning trétt i kraft lades det fram forslag till &ndringar i
lagen (prop. 2008/09:201) som syftade till att forstarka integritetsskyddet
vid signalspaning. Andringarna innebar bl.a. att andamélen for signal-
spaning preciserades i lag varvid ett av de syften som angavs var att
kartlagga “strategiska forhallanden avseende internationell terrorism och
annan grov gransoverskridande brottslighet som kan hota vésentliga
nationella intressen”. Vidare avskaffades mojligheten for regeringen att
bestamma att myndigheter skulle fa ange en narmare inriktning av
verksamheten, en mojlighet som bl.a. utnyttjats i forhallande till
Sékerhetspolisen och Rikskriminalpolisen. Ratten att ange inriktning av
signalspaning begrénsades till regeringen, Regeringskansliet och
Forsvarsmakten.
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ratten att ange inriktning av signalspaning utvidgas till att omfatta &ven
Séakerhetspolisen och Rikskriminalpolisen. Fdérslaget innebér déaremot
inte ndgon forandring av de begransningar i ratten att genomféra signal-
spaning som foljer av lagen om forsvarsunderrattelseverksamhet och 1
och 5 88 i den nu aktuella lagen.

Den lagreglering som nu géller fér signalspaning har, som antytts ovan,
varit foremal for aterkommande granskning och en livlig debatt inte
minst i sadana hanseenden som ligger inom ramen for Lagradets uppgift
att granska. Nar det foreslas andringar i sadan lagreglering kan det i vissa
fall finnas anledning for Lagradet att bedoma regleringen &ven i sadana
hanseenden som inte ar foremal for andringsforslag. Lagradet anser
emellertid att det nu framlagda forslaget inte ger anledning till en sadan
mer allsidig granskning av den lagreglering som nu galler foér signal-
spaning. Lagradet begrinsar darfor sina anmarkningar till fragor som
sarskilt aktualiseras genom det nu framlagda forslaget.

Vad som fran den utgangspunkten framst ar av intresse ar behovet och
betydelsen av den foreslagna ratten for Sakerhetspolisen och Riks-
kriminalpolisen att ange inriktningen av signalspaning. Den fragan ska
ses i ljuset av dels utvidgningen av omradet for forsvarsunderrattelse-
verksamhet till kartldggning av yttre hot mot landet och preciseringen i
signalspaningslagen till bl.a. strategiska forhallanden avseende “grov
gransodverskridande brottslighet som kan hota vésentliga nationella
intressen”, dels forbudet att vidta atgarder som ligger inom ramen for
bl.a. polisens "brottsbekampande och brottsférebyggande verksamhet”.

Majligheten till signalspaning innebér i sig en begransning av det i 2 kap.
6 8 regeringsformen reglerade skyddet mot avlyssning och betydande
intrdng i den personliga integriteten. Av 2 kap. 20 § regeringsformen
framgar att begransning i det skyddet ska ha stod i lag och av 2 kap. 21 §
att begransning far goras endast for att tillgodose andamal som ar
godtagbara i ett demokratiskt samhalle och aldrig far ga utéver vad som
ar nodvandigt med hansyn till det andamal som har foranlett den.

En likartad reglering finns ocksa i artikel 8 i Europakonventionen. Till
skillnad mot i regeringsformen finns det emellertid i Europakonven-
tionen en konkret upprakning av for vilka andamal som réatten till skydd
enligt artikeln far begransas. Till dessa hor statens siakerhet men ocksa
forebyggande av brott.

Négon tvekan rader inte om att kartlaggning av yttre hot mot landet ar ett
sadant andamal som kan ligga till grund for begransningar av det i 2 kap.
6 § regeringsformen reglerade skyddet. Annat kan inte heller antas &n att
forebyggande av brott ar ett sddant dndamal. Vad som skapar sarskilda
problem i detta hdnseende ar emellertid att brottshek&mpande och brotts-
forebyggande verksamhet uttryckligen ar undantagen fran forsvars-
underrattelseverksamhetslagens, och darigenom ocksd fran signal-
spaningslagens, tillampningsomrade (4 § forsvarsunderrattelselagen). En
forutsattning for att polismyndighet ska ha behov av att ange inriktningen



av signalspaning ar da att signalspaningen galler verksamhet som inte ar
brottsbekdmpande eller brottsférebyggande.

Frdgan om uppdelningen mellan de berorda polisorganens olika
verksamheter berdrs inte narmare i remissen. Fragan berdrdes daremot i
prop. 2006/07:63. | den propositionen anfordes bl.a. (s. 40 f.) att nar det
géller internationell kriminalitet inom det utdkade mandatet for
forsvarsunderrattelseverksamhet sa var det inte frigan om en verksamhet
var kriminell eller inte som stod i fokus utan i vad méan den kunde ha en
potential att utgdra ett hot mot landet oavsett hur den skulle betraktas i
réttslig mening.

Enligt Lagradet framstar det som oklart hur den narmare avgransningen
mellan olika verksamheter hos polisen inom vilka signalspaning far och
inte far forekomma ska goras. Det kan i sammanhanget erinras om att det
andamal for polisens ratt till signalspaning som féreslogs i betdnkandet
(SOU 2009:66) Signalspaning for polisidra behov, var "att avsldja och
utreda eller forhindra brott”. Det far visserligen antas att frdgan om
forenligheten med det i 4 § forsvarsunderréttelselagen upptagna férbudet
kommer att uppmarksammas av Forsvarsunderrattelsedomstolen vid dess
tillstandsgivning men dven om det darigenom skulle utvecklas en kon-
sekvent och klar praxis ar det tveksamt om en sadan ordning kan anses
uppfylla de krav pa insyn och forutsebarhet som bor stallas i ett samman-
hang som detta.

Lagradet vill i det sammanhanget erinra om det krav pé inte endast stod
av en tillganglig lag utan ocksd pa mojligheten att forutse dess tillamp-
ning som Europadomstolen sarskilt strukit under nér det géller hemlig
dvervakning (se t.ex. Europadomstolens beslut den 29 juni 2006 i malet
Weber och Saravia mot Tyskland, No 54934/00, §§8 93-96). Det kan
sattas i frdga om inte en narmare beskrivning borde finnas i tillganglig
lag av den brottslighet som ska kunna foranleda signalspaning om poli-
sen ska ges majlighet att ange inriktningen av sadan.

Vad darefter angdr frdgan om proportionaliteten, eller nédvandigheten
med hansyn till &ndamalet, av de begransningar i skyddet enligt 2 kap. 6
§ regeringsformen som det nu aktuella forslaget skulle kunna innebéra
ger remissen och den bakomliggande promemorian begransad
vagledning. Lagradet finner emellertid inte skél att sétta i fraga att det
finns ett behov savitt galler Sakerhetspolisen att kunna ange inriktningen
av signalspaning inom de ramar for tillatligheten av sadan som redan
galler. Det framstar, som flera remissinstanser framfort, som mer
tveksamt om detta ocksa géller for Rikskriminalpolisen (jfr avsnitt 5.3 i
SOU 2009:66 som ocksa illustrerar problemen mellan omradet for
tilldten  signalspaning och  saddan  brottsbekiampande eller
brottsforebyggande verksamhet inom vilken signalspaning inte &ar
tillaten). Lagradet anser sig emellertid inte ha underlag for att pa den
grunden avstyrka den foreslagna lagstiftningen.

Lagradet vill avslutningsvis understryka att d&ven om Lagradet inte
motsatter sig att det framlagda forslaget 1aggs till grund for lagstiftning
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s framstar fragan om i vilken utstrackning polisen bor ha tillgang till
signalspaning for sin verksamhet inte som darigenom I6st eller slutligt
reglerad. Lagradet utgar fran att fragan kommer att agnas fortsatt
uppmiarksamhet och att darvid bl.a. de synpunkter som Lagradet nu
framfort tas i beaktande.



Justitiedepartementet Prop. 2011/12:179
Utdrag ur protokoll vid regeringssammantrade den 13 september 2012

Narvarande: Statsministern Reinfeldt, ordférande, och statsraden

Bjorklund, Ask, Larsson, Erlandsson, Hagglund, Carlsson, Borg, Sabuni,

Billstrom, Adelsohn Liljeroth, Norman, Attefall, Kristersson, EImséter-

Svérd, Ullenhag, Hatt, Ek, L66f, Enstrém

Foredragande: statsradet Ask

Regeringen beslutar proposition 2011/12:179 Polisens tillgang till
signalspaning i forsvarsunderrattelseverksamhet
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