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Riksdagen stiller sig bakom det som anfors i motionen om en dversyn av
cybersdkerhetsomrddet med tydliga delredovisningar och tillkdnnager detta for
regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om att Sverige ska f& en ny
cyberstrategi och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors 1 motionen om att ge det nya
cybercentrumet ett tydligt mandat och en d&ndamaélsenlig budget och tillkénnager
detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om att infora en
cyberkoordinator pa Regeringskansliet och tillkdnnager detta for regeringen.
Riksdagen stiller sig bakom det som anfors 1 motionen om risk- och
sarbarhetsanalyser och en enhetlig kravstillning och tillkdnnager detta for
regeringen.

Riksdagen stéller sig bakom det som anfors 1 motionen om att inrétta
haverikommissioner vid storre cyberangrepp mot samhéllsviktig verksamhet och
tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors i motionen om vikten av ett starkare
samarbete mellan staten och naringslivet inom cyberomradet och tillkdnnager detta
for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om att Sverige bor frimja ett
djupare samarbete inom Norden och EU samt med Nato pa cybersidkerhetsomradet
och tillkdnnager detta for regeringen.

Riksdagen stiller sig bakom det som anfors 1 motionen om att anvinda lagen om
upphandling pé forsvars- och sdkerhetsomradet (LUFS) 1 storre utstrickning och
tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om att Sverige bor uppritta
en cyberdoktrin for den defensiva och offensiva cyberformagan och tillkénnager
detta for regeringen.



11. Riksdagen stéller sig bakom det som anfors 1 motionen om att anvénda tidvis
tjanstgdrande personal och hemvirnet for att utveckla cyberforsvaret och
tillkdnnager detta for regeringen.

12. Riksdagen stiller sig bakom det som anfors i motionen om att ge FRA ett utokat
uppdrag att skydda samhéllsviktiga foretag och tillkdnnager detta for regeringen.

13. Riksdagen stiller sig bakom det som anfors 1 motionen om att ge Forsvarsmakten
och KTH ett uppdrag att foresla en process och struktur for att ta fram nya tekniska
16sningar inom cyberforsvaret och tillkdnnager detta for regeringen.

Inledning — atgarder for starkt cybersdkerhet och
cyberforsvar

Sverige ér ett av virldens mest digitaliserade ldnder, men nér det géller cybersdkerhet
ligger vi betydligt samre till enligt internationella jimforelser.

P4 ett antal omraden finns det en stor forbéttringspotential. Det géller allt fran
kompetensforsorjning och teknikutveckling till samarbete med niringslivet samt att det
finns relevanta lagar, riktlinjer och myndighetsstrukturer.

Dessa svagheter har visats flera gdnger de senaste aren vid till exempel olika
cyberangrepp mot svenska myndigheter och foretag, men dven da svenska myndigheter
som Transportstyrelsen har misskdtt sin cyber- och informationssékerhet. I somras
kunde vi till exempel se hur dagligvarukedjan Coop lamslogs nér den drabbades av ett
sa kallat ransomwareangrepp, vilket lamslog verksamheten under flera dagar.

Moderaterna lagger 1 denna motion ett antal forslag som syftar till att stirka den
svenska cyber- och informationssidkerheten brett, men dven det svenska cyberforsvaret.

Det finns ett antal omraden som behover stérkas i Sverige nér det kommer till
cybersikerhet. Det handlar bland annat om kompetensforsorjning, storre och effektivare
satsningar pa forskning inom akademin samt battre samarbetsstrukturer med nérings-
livet och ett béttre och mer sammanhéllet forfattningsstdd. Det finns ocksa ett stort
behov av att investera i kommunikationer med ett hogre sédkerhetsskydd da ater-
uppbyggnaden av det civila forsvaret kraver en béttre ledning och samverkan. Vidare
bor kompetensen kring cybersdkerhetsfragor pa Regeringskansliet stirkas hogst
avsevart.

Det dr nodvéndigt att Sverige dven utvecklat en offensiv cyberformaga. Men fragan
ar inte helt okomplicerad ur ett legalt perspektiv. Det har ocksé varit en debatt om
huruvida de etablerade lagar kring krigféring vi har 1 dag ar tillimpbara nir nya tekno-
logier och formagor som cyber, artificiell intelligens och autonoma system skapar en
helt ny spelplan och blir en allt mer integrerad del av forsvaret. Sverige bor som en
ledande tekniknation aktivt forma den internationella policydebatten kring dessa frigor.
Vidare bor en doktrin utvecklas som ger vigledning for tilldimpningen av defensiva och
offensiva cyberoperationer.

De nordiska ldnderna bor samordna och dva sina Computer Emergency Response
Team (CERT) gemensamt och intensifiera samarbetet kring utbyggnaden av 5G
inklusive de sdkerhetsaspekter som ar kopplade till detta arbete. Sverige bor ocksa
bejaka mojligheterna som finns att anvinda EU:s verktygsldda for cyberdiplomati om vi
drabbas av omfattande cyberangrepp.



Etablerandet av det nya cybersdkerhetscentret dr en viktig byggsten 1 detta arbete.
Det behover skyndsamt bli operativt och utveckla ett nira samarbete med néringslivet.
Vidare bor centret d&ven ha en ndra samverkan med den nya myndigheten for psykolog-
iskt forsvar bland annat eftersom bada aktorerna ska arbeta med att identifiera, hantera
och beméta angrepp och paverkansoperationer i digitala miljoer.

Det behdver ocksé initieras en storre utredning som ska stddja och utveckla en ny
svensk cybersikerhetsstrategi.

Den cybersékerhetskoordinator som Moderaterna foreslar ska inforas pd sékerhets-
radet kommer att ha huvudansvar for att utveckla strategin framgent. Cybersidkerhets-
koordinatorn kommer @ven att fa en central roll 1 att hélla ihop hela cybersékerhets-
arbetet pd Regeringskansliet.

Utredning om cybersakerhet och en svensk
cybersdkerhetsstrategi

Det behovs ett samlat grepp kring hur Sverige kan stérka och kontinuerligt arbeta med
cybersikerhet. Etablerandet av det nya cybersédkerhetscentret dr en viktig byggsten 1
detta arbete. Det behdvs dock ett storre samlat grepp for att identifiera risker och
mojligheter nir det géller svensk cybersdkerhet. Moderaterna vill darfor initiera en
storre utredning som ska stddja och utveckla en svensk cybersikerhetsstrategi.

Utredningen bor ha en bred ansats och utgé ifrdn hotbilden, hur den forvéntas
utvecklas och vilka krav den stiller pd svensk cybersidkerhet framgent. Faktorer som
kompetensforsorjning, forskning och teknikutveckling samt framtagning av certifierade
produkter bor vara en central del i utredningen. Andra relevanta saker som bor genom-
lysas dr samarbetet mellan det offentliga och niringslivet samt lardomar fran andra
relevanta ldnder. For att minska ledtiden till dess att utredningen dr klar bor det goras ett
antal delredovisningar pé specifika prioriterade omraden fore slutredovisningen.

Utredningen ska kontinuerligt stidrka en skarp svensk cybersikerhetsstrategi som
utgor en del av den svenska nationella sidkerhetsstrategin. Det innebér att den cyber-
sakerhetskoordinator som Moderaterna foreslar ska inforas pa Regeringskansliet
kommer att ha huvudansvar for att utveckla strategin framgent. Detta tillsammans med
det nyligen etablerade cyberséikerhetscentrumet.

Den nationella strategi for samhéllets informations- och cybersidkerhet som
regeringen presenterade 2018 i en skrivelse pdminner mer om en vision &n en konkret
strategi. En strategi bor normalt sett innefatta tre M: Mél, Medel och Metod. Bredd sker
pa bekostnad av djup 1 analysen, och skrivelsen saknar besked om hur mélséttningarna i
strategin ska uppnés. Vidare belyser inte skrivelsen heller vilka medel som ska tillforas
for att stirka Sveriges informations- och cybersidkerhet.

Ett cybersidkerhetscentrum med en dndamaélsenlig
budget samt en cyberkoordinator pd Regeringskansliet

Ett viktigt steg for att stidrka den svenska cybersdkerheten dr inrdttandet av det nya
svenska cybersédkerhetscentrumet. Det dr ett samarbete mellan de fyra myndigheterna



Forsvarets radioanstalt (FRA), Forsvarsmakten, Sdkerhetspolisen (Sdpo) och Myndig-
heten for samhillsskydd och beredskap (MSB).

Cybersikerhetscentret ska arbeta brett med bade offentliga och privata aktorer for att
starka svensk cybersdkerhet. Moderaterna har varit padrivande for att f4 centrumet pa
plats och vi har sérskilt tryckt pa behovet av att det bidrar till att stirka cybersikerheten
hos privata aktorer sa att Sverige betraktas som en séker marknadsplats dir bade
svenska och utldndska foretag kan verka.

Huvudmannaskapet for centret bor 1dggas hos FRA som besitter en stor kompetens
ndr det giller cybersédkerhet. Innan dess att Moderaternas och Forsvarsberedningens
forslag om ett totalforsvarsdepartement med ansvar for bade militédrt och civilt forsvar
har genomforts bor Justitiedepartementet ges mandat for inriktning av FRA:s verksam-
het pa cybersdkerhetsomridet med ett sdrskilt regleringsbrev vid sidan av det generella
som Forsvarsdepartementet har.

Cybersikerhetscentrumet bor ges en dndamalsenlig budget dér det finns en balans
mellan mal och medel och ett starkt mandat att samverka med néiringslivet samt att
kunna utgdra knutpunkten i det nationella och internationella cybersékerhetsarbetet. Det
ar orovickande att regeringen inte har utpekat en tydlig huvudman eller tillfort medel
som mojliggdr for centret att kunna utfora sitt uppdrag fullt ut.

Slutligen sa bor det aterinforas en cyberkoordinator pa Regeringskansliet for att
kunna samla ansvaret i en frdga som idag dr uppdelad pé fyra departement och étta
myndigheter. Koordinatorn ska ha ett tydligt mandat, ett eget kansli, utgora kontaktyta
mellan Regeringskansliet och det nya cybersidkerhetscentret samt inga 1 det nationella
sakerhetsradet. Koordinatorn med tillhérande kansli bor kunna utgora en egen
underavdelning inom det nationella sdkerhetsradet.

Risk- och sarbarhetsanalyser for en enhetlig
kravstillning

Utredningen Sveriges sidkerhet — behov av starkare skydd for nitverks- och informa-
tionssystem (SOU 2021:63) konstaterar att det finns allvarliga brister nar det géller
savil statliga myndigheter som regioner och kommuner men dven organisationer och
néringslivet. Bristerna géller bade det systematiska informationssékerhetsarbetet och
sdkerhet 1 olika nitverks- och informationssystem.

Utredningen foreslar darfor att regeringen ger Forsvarets materielverk (FMV) 1
uppdrag att, i samrad och samverkan med frimst de myndigheter som ingér i det
nationella cybersdkerhetscentret, utveckla formerna for hur gemensamt framtagna hot-,
sarbarhets- och riskbedomningar samt skyddsprofiler kan tas fram till stod for krav-
stdllning pd IKT-produkter, IKT-tjénster och IKT-processer som ska anvédndas i
nitverks- och informationssystem i sdkerhetskédnslig verksamhet.

Utifrén de allvarliga brister som har konstaterats anser Moderaterna att det &r
prioriterat att g vidare med utredningens forslag rérande hot-, sdrbarhets- och
riskbeddmningar, vilka kan fungera som stdd for kravstéllning.



Haverikommission vid storre it-storningar 1
samhallsviktig verksamhet

It-storningar 1 samhéllsviktig verksamhet, sdvél offentlig som privat, kan fa mycket
langtgéende konsekvenser for samhillets funktionalitet. Exempel pa detta kunde vi se
ndr Coops betalningssystem gick ner efter att det utsatts for en ransomwareattack. Detta
ledde till att dagligvarukedjan tvingades att stinga merparten av sina butiker i flera
dagar. I vissa glesbygdskommuner med bara en matbutik blev konsekvenserna sarskilt
svéra.

Motsvarande cyberattacker pa till exempel stérre banker, sjukhus eller anldggningar
for vatten- eller elforsorjning skulle innebédra mycket stora problem. Antalet attacker
Okar ocksa exponentiellt utifran att de ar relativt enkla att genomfora och ger angriparen
mojlighet att kunna pressa maltavlan for angreppet pa stora summor.

It-systemen &dr dessutom ofta komplexa system av system dér tjdnster och produkter
kops in fran olika underleverantdrer. Detta gor att det kan vara svért att identifiera och
atgirda alla svagheter 1 helheten. I fallet med Coop sa var det just en underleverantor
som angreps.

Sverige behdver bli bittre pé att kunna identifiera, analysera och méta angrepp pa
samhéllsviktig verksamhet. Moderaterna vill darfor att det uppréttas en haveri-
kommission nér storre cyberangrepp har drabbat samhéllsviktig verksamhet. P4 sa sitt
kan sarbarheter identifieras och analyseras och ldrdomar dras for framtiden.

Samverkan mellan stat och naringsliv for en starkare
cybersikerhet

En bra samverkan mellan stat och néringsliv dr centralt om samhéllets samlade resurser
ska kunna anvéndas effektivt fOr att stirka savél krisberedskap som totalforsvar. Stora
delar av de samhéllsviktiga resurserna och tillhérande kompetens ligger idag hos det
privata niringslivet. Detta giller inte minst pd cyberomradet.

Moderaterna ser det darfor som centralt att linken mellan det offentliga och privata
fordjupas pa cyberomridet for att stdrka svensk sdkerhet brett. Darfor anser vi, vilket
anfOrs ovan, att en forbéttrad samverkan med néringslivet bor vara en viktig punkt i den
utredning om cybersikerhet som Moderaterna foreslar.

I princip all produktutveckling inom cybersdkerhetsomradet sker inom det privata
néringslivet, och den teknikkompetens som finns bland dessa foretag dr ofta vasentligt
hogre dn den som finns pé statliga myndigheter. Men for att uppna en fungerande
marknad som kan leverera de 16sningar och produkter som statliga myndigheter behdver
1 framtiden krdvs det en 1dngsiktig strategisk dialog mellan myndigheter och féretag om
teknikutvecklingstrender samt hot, risker och sérbarheter i cybermiljon.

Genom en sadan dialog kan svensk underrittelse- och sidkerhetstjanst fa en bittre
overblick dver hur tekniktrender pd cybersédkerhetsomrddet kommer att paverka behovet
av sdkerhetsskydd. Formerna for en sddan dialog bor avgoras efter behov och ar
avhingiga att den personal som medverkar fran foretagen &r sékerhetsklassad. En viktig
del i detta &r dock att beredskapssektorn elektronisk kommunikation och post kommer
pa plats sa snart som mojligt for att kunna bli ett viktigt forum for framtidsfragor i



skirningspunkten mellan offentligt och privat som till exempel den framtida
kommunikationsstrukturen.

Regeringens nationella strategi for samhéllets informations- och cybersidkerhet
innehaller dock inga konkreta forslag pa hur samverkan med néiringslivet kan forbéttras
och hur samhillets cybersédkerhet som helhet kan dra nytta av den teknikkompetens som
finns pa omradet 1 Sverige. Till exempel skulle en utokad anvéindning av Néringslivets
sikerhetsdelegation i cybersidkerhetsfragor och/eller Néringslivets totalforsvarsrad, som
Forsvarsberedningen foreslar, kunna frimja en effektivare samverkan med néringslivet.

Det finns en stor vilja hos flera aktorer inom néringslivet att 1 6kad utstrackning ta
samhéllsansvar genom att bidra till arbetet med att stirka totalforsvaret, detta inte minst
inom cybersdkerhetsomradet. Vi maste ta vara pa det samhillsengagemanget genom att
skapa bittre samverkan mellan néringsliv, stat och samhélle 1 syfte att 6ka skyddet mot
olika former av cyberhot.

Ett sitt att ytterligare stdrka samverkan mellan stat och néringsliv &r att anvdnda
tidvis anstéllda och reservofficerare inom forsvaret som kan kombinera en anstéllning
inom it-industrin med tjdnstgoring inom forsvaret med liknande uppgifter.

P& EU-niva slot kommissionen 2016 avtal med niringslivet om cybersédkerhet for att
mota de kade hoten. Detta avtal ér ett offentligt-privat partnerskap som syftar till att
frimja samarbete och skapa cybersédkerhetslosningar for olika sektorer, till exempel
energi, hdlsa, transport och finans. Samarbetet finansieras av EU tillsammans med
marknadsaktorer. Sverige bor inta en aktiv roll i det EU-samarbetet kring cybersdkerhet
och sérskilt driva fradgan om att inkludera niringslivet i detta.

Internationell samverkan

De nordiska linderna bér samordna och 6va sina Computer Emergency Response Team
(CERT) gemensamt och intensifiera samarbetet kring utbyggnaden av 5G inklusive de
sakerhetsaspekter som dr kopplade till detta arbete. Forstérkt nordiskt samarbete pa
cybersdkerhetsomradet ingar ocksa som ett forslag 1 Bjorn Bjarnasons rapport om hur
de nordiska ldnderna kan stérka sitt samarbete nir det géller utrikes- och sikerhets-
politik.

EU lanserade 2020 en ny cybersdkerhetsstrategi som nér den implementeras fullt ut
kommer att bli ett viktigt verktyg for bade unionen och medlemslédnderna. Strategin
innehaller sdvil operativa forslag som att skapa en gemensam cyberenhet for att
intensifiera insatserna vid storskaliga sdkerhetsincidenter som att arbeta med partners
internationellt for att skapa och uppritthélla normer och standarder i cyberdomanen. EU
har avsatt sdrskilda medel 1 l&ngtidsbudgeten for 6kad cybersidkerhet. Projekt for att
stirka cyberforsvaret bedrivs ocksa inom ramen for den europeiska forsvarsfonden.
Sverige bor bedriva ett aktivt arbete for att kunna fa del av de medlen. Sverige bor
vidare bejaka mojligheterna som finns att anvéinda EU:s verktygslada for cyber-
diplomati om vi drabbas av omfattande cyberangrepp. En annan del i EU-samarbetet
kring cybersékerhet dr det nitverk av nationella samordningscentrum som nu &r under
uppbyggnad. MSB har fatt i uppdrag att vidta forberedelser for att bli nationellt
samordningscenter kopplat till det europeiska kompetenscentret for cybersékerhet.
Dessa kompetenscentrum bor bejaka mojligheten att arbeta parallellt med cybersékerhet
och cyberforsvar. Civila och militéra 16sningar nér det giller sévél cybersikerhet och



cyberforsvar som teknologi 1 stort blir allt mer integrerade och detta bor dven avspeglas
1 arbetet hos EU:s kompetenscentrum for storsta mojliga synergieffekter.

Cyberforsvar kommer dven att bli en allt viktigare del av Natos kollektiva forsvar.
Vid Natotoppmotet 1 Bryssel 2021 lyftes behovet av ett 6kat fokus pa cybersidkerhet och
cyberforsvar fram 1 ljuset av den exponentiella 6kningen av cyberattacker. Sverige bor
samarbeta med Nato 1 storsta mdjliga utstrickning dven nér det giller cyberforsvar. Vi
har redan nu representation pa Natos kompetenscentrum i Tallinn och Sverige har
deltagit i komplexa Natoledda dvningar som Locked Shields dér det svenska bidraget
ronte stor framgang.

Forandrade upphandlingsrutiner

Utredningen om informations- och cybersidkerhet i Sverige (SOU 2015:23) pekar pa att

lagen om offentlig upphandling (LOU) kan vara ett problem vid offentliga aktorers upp-
handling av it-drift da frigor om cyber- och informationssidkerhet kan prioriteras ned pa
bekostnad av ett ligre pris.

Vi vill dirfor att regeringen ser 6ver hur offentliga aktdrer ska kunna anvénda sig av
lagen (2011:1029) om upphandling pé forsvars- och sdkerhetsomradet (LUFS) i storre
utstrackning. LUFS innehaller till skillnad frdn LOU bestammelser om bland annat
informationssikerhet och stirker dirmed mdjligheterna for myndigheter att stélla krav
utifran nddvandiga sédkerhetshiansyn. LOU ska fortsatt anvéndas dér det gar. Det
forutsétter dock att upphandlingskompetensen nér det géller cybersdkerhet starks.

Det svenska cyberforsvaret

Cyberforsvar dr numera en central del 1 det samlade totalforsvaret. I vissa lander, som
till exempel USA, Tyskland och Norge, har cyberforsvaret kommit att bli en egen
forsvarsgren. I Sverige har viktiga steg for att stirka det svenska cyberforsvaret tagits i
och med inforandet av ett nytt centrum for cyberforsvar och informationssikerhet, att
Forsvarsmakten har infort en spetsutbildning for cybersoldater samt att Forsvarsmakten
byggt en fullskalig 6vningsanlidggning for att kunna dva cyberkrigforing. Cybercentret
ar ett samarbete mellan Forsvarsmakten och Kungliga Tekniska hogskolan (KTH). Ett
annat viktigt steg dr att Forsvarsmakten nu dven kommer att infora en sirskild ut-
bildning for specialistofficerare med inriktning mot cyber.

En svensk cyberforsvarsdoktrin

Ett trovérdigt cyberforsvar handlar om formagan att skydda det egna it-systemet fran
angrepp men dven om att cyberforsvaret ska ha formagan att sla tillbaka mot en
potentiell angripare — en sa kallad aktiv cyberformaga. Det finns en bred politisk enighet
kring att Sverige ska ha en offensiv formaga pa cyberomradet, men denna formaga
stéller ocksa svara fragor. Den aktiva cyberformagan kraver att det tas fram ett for-
héllningssétt for hur, var och nir den i sa fall ska anvéndas. Detta som en del i det
svenska forsvarets samlade avskriackningsforméga. Det behdvs en motsvarighet till den
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IKFN-forordning som Forsvarsmakten anvander. Dér finns handlingsregler for olika fall
av krankningar som dr utformade sa att de foljer folkrittsliga regler. Moderaterna vill
darfor att Sverige ska ha en tydlig cyberdoktrin som stipulerar hur vi ser pa principerna
for anvdndandet av den aktiva cyberférmégan.

Sverige bor dven spela en storre roll 1 att skapa ett relevant internationellt regelverk
for nya teknologier. Fridgan om att anvidnda aktiv cyber och till exempel ta sig in i andra
landers it-system &r inte helt okomplicerad ur ett legalt perspektiv. Det har ocksa varit
en debatt om huruvida de etablerade lagar kring krigforing som vi har idag ér tillamp-
bara nér nya teknologier och formagor som cyber, artificiell intelligens och autonoma
system skapar en helt ny spelplan och blir en allt mer integrerad del av forsvaret.

Det finns uppenbart svara fragor som till exempel vem som bér ansvaret for de
skador som uppkommer utan att ett manskligt beslut ligger till grund for det autonoma
systemets agerande 1 falt.

Sverige bor, som en framstaende tekniknation, ta en ledande roll i arbetet for att
skapa nya relevanta internationella lagar och regler som dr applicerbara pa nya
teknologier 1 en krigforingskontext. Detta skulle vara en betydligt béttre anvédndning av
svenska diplomatiska resurser dn att som regeringen gjort driva fragan om en kirn-
vapenkonvention som skulle motverka svenska sdkerhetsintressen och bara gynna
auktoritdra kdrnvapenstater.

Utveckling av cyberforsvaret

Behovet av att resurssitta och kompetensforsorja det svenska cyberforsvaret kommer att
bli en viktig framtidsfrdga. Forsvaret kommer fullt ut inte att kunna konkurrera med det
privata néringslivet nér det géller 16n. Darfor méste Forsvarsmakten dels fortsatt vidare-
utveckla mojligheten att sjilv utbilda cybersoldater och dels uppritta fler samarbeten
med foretag i det svenska néringslivet som besitter stor kompetens pa it-omradet.
Viktiga forum for denna samverkan bor vara sadvél Naringslivets totalforsvarsrad som
Forsvarsberedningen foreslagit som det forsvarsindustrirdd som Moderaterna foreslagit.

Det finns en stor potential att utnyttja de som i dag ar tidvis tjanstgérande soldater
ndr det giller cybersédkerhet. Detta sker redan 1 viss utstrickning genom samarbeten
mellan storre it-foretag och forsvaret dir de anstéllda delar sin tid mellan de tva
arbetsgivarna.

Mojligheten att knyta upp civil it-kompetens genom motsvarande hemvérnsavtal och
via frivilliga forsvarsorganisationer bor ocksa undersokas. I forlingningen skulle detta
kunna leda till etablerandet av digitala hemvarnsforband och en frivillig forsvars-
organisation med koppling till cyberférmagan.

FRA utfor idag ett viktigt arbete nir det géller att stodja statliga myndigheter och
statligt dgda bolag med att identifiera och mota hot mot cyber- och informations-
sakerheten. Ett viktigt verktyg som FRA anvénder dr Tekniskt detekterings- och
varningssystem (TDV). Det ar ett varningssystem som kan upptidcka avancerade it-
angrepp som normalt inte uppticks av kommersiella antivirusskydd. Uppdraget som det
ar formulerat idag begriansar FRA:s arbete till statliga myndigheter och bolag som
hanterar information som beddms vara kénslig frdn sarbarhetssynpunkt eller i ett
sdkerhets- eller forsvarspolitiskt avseende. Utifran den breddade hotbild vi ser idag dar
dven samhéllsviktiga foretag dr primira mal for cyberattacker fran statsstodda aktorer



anser Moderaterna att 4 § 1 forordningen (2007:937) med instruktion f6r Forsvarets
radioanstalt bor utdkas till att dven gélla samhillsviktiga foretag.

Ett effektivt cyberforsvar dr beroende av att det finns relevant teknik 1 framkant att
tillg. Ofta handlar det om skraddarsydda tekniska 16sningar som inte finns p4 marknaden.
Ett sddant exempel &r just TDV som anvinds av FRA.

Forsvarsmakten bor ges 6kade mojligheter att genom innovationsupphandling kunna
ta fram nya tekniska 16sningar for att stirka cyberforsvaret. Har bor Forsvarsmaktens
och KTH:s centrum for cyberforsvar och informationssidkerhet kunna spela en viktig
roll som nod mellan forsvarsmyndigheter, naringsliv och akademi.

Moderaterna vill déarfor att Forsvarsmakten och KTH ges ett sdrskilt uppdrag att ta
fram fOrslag pa hur en process och struktur for att ta fram nya tekniska 16sningar inom
cyberforsvaret skulle kunna se ut.
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