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BILAGA |

KRAV SOM ORGANEN FOR BEDOMNING AV OVERENSSTAMMELSE

SKA UPPFYLLA

1.

Ett organ for beddmning av 6verensstdmmelse ska inrattas i enlighet med nationell
ratt och vara en juridisk person.

Ett organ for bedomning av 6verensstammelse far inte vara en hogriskleverantor.

Ett organ for beddmning av Overensstimmelse ska vara ett tredjepartsorgan som &r
oberoende av den entitet eller de IKT-produkter, IKT-tjanster, IKT-processer eller
utlokaliserade sakerhetstjanster som det beddomer. Ett organ som hor till en
néringslivsorganisation eller branschorganisation som foretrdder foretag som ar
involverade i utformning, tillverkning, leverans, installation, anvandning eller
underhall av de IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade
sakerhetstjanster som det bedomer, far anses vara ett sddant tredjepartsorgan,
forutsatt att det kan styrkas att det & oberoende och att inga intressekonflikter
foreligger.

Ett organ for beddmning av Gverensstdimmelse, dess hdgsta ledning och den personal
som ansvarar for att utféra bedomningen av Gverensstimmelse far inte utgoras av
den som utformar, tillverkar, levererar, installerar, koper, &ger, anvéander eller
underhaller de IKT-produkter, IKT-tjanster, IKT-processer, de utlokaliserade
sakerhetstjanster eller de entiteter som bedoms, eller den som foretrader nagon av
dessa parter. Detta ska inte hindra anvandning av de beddmda IKT-produkter, IKT-
tjanster, IKT-processer eller utlokaliserade sakerhetstjanster som ar nédvandiga for
verksamheten inom organet for bedémning av éverensstdimmelse eller anvandning av
sadana  IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade
sékerhetstjanster for personligt bruk.

Ett organ for beddmning av Gverensstammelse, dess hdgsta ledning och den personal
som ansvarar for genomférandet av bedomningen av éverensstaimmelse far varken
delta direkt i utformningen, tillverkningen eller konstruktionen, marknadsforingen,
installationen, anvandningen eller underhallet av dessa IKT-produkter, IKT-tjanster
eller IKT-processer, utlokaliserade sakerhetstjanster eller entiteter som beddms, eller
foretrada de parter som bedriver denna verksamhet. De far inte delta i nagon
verksamhet som kan paverka deras objektivitet eller integritet i samband med
beddmningen av dverensstammelse. Detta ska framfor allt galla konsulttjanster.

Organ for bedémning av 6verensstammelse ska sékerstélla att deras dotterbolags och
underentreprendrers verksamhet inte paverkar sekretessen, objektiviteten eller
opartiskheten i organens bedémningar av 6verensstammelse.

Om ett organ for beddmning av 6verensstammelse dgs eller drivs av en offentlig
enhet eller institution ska det sékerstédllas och dokumenteras att organet har en
oberoende stallning och att inga intressekonflikter foreligger mellan den nationella
myndigheten for cybersdkerhetscertifiering och organet for beddémning av
Overensstammelse.

Organ for beddmning av Overensstdimmelse och deras personal ska utféra
beddmningen av Overensstimmelse med storsta mojliga yrkesintegritet, ha
erforderlig teknisk kompetens pa det specifika omradet och vara fria fran alla
patryckningar och incitament, sérskilt av ekonomisk karaktar, som kan paverka deras
omdome eller resultaten av deras beddmning av Gverensstimmelse, i synnerhet nér
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10.

11.

12.

13.

det géller personer eller grupper av personer med ett intresse av resultaten av denna
verksamhet.

Ett organ for bedémning av Overensstammelse ska vara i stand att utféra alla de
uppgifter for beddmning av Overensstimmelse som det utsetts att utféra enligt denna
forordning, oavsett om uppgifterna utférs av organet fér bedémning av
overensstammelse sjalvt eller av annan part for dess rakning och pa dess ansvar. Om
underleverantorer eller utomstdende konsulter anlitas ska detta vara val
dokumenterat, inte inbegripa mellanh&nder och det ska finnas ett skriftligt avtal som
bland annat ska innehalla bestammelser om sekretess och intressekonflikter.

Vid alla tidpunkter och vid varje bedémning av dverensstammelse och for varje typ,
kategori eller underkategori av IKT-produkter, IKT-tjanster, IKT-processer,
utlokaliserade sakerhetstjanster eller entiteter, ska ett organ for bedémning av
overensstammelse ha till sitt forfogande

(@) erforderlig personal med teknisk kunskap och tillracklig och l1amplig erfarenhet
for att utfora de uppgifter som ingar i bedomningen av dverensstammelse,

(b) erforderliga beskrivningar av de forfaranden i enlighet med vilka beddmningar
av Overensstammelse utfors, sa att det sakerstalls att dessa forfaranden &r
transparenta och kan reproduceras; organet for beddmning av
overensstammelse ska ha lampliga policyer och férfaranden for att skilja
mellan de uppgifter som det utfor i sin egenskap av anmaélt organ enligt artikel
93 och all annan verksambhet,

(c) erforderliga forfaranden som gor det mojligt for organet att utbva sin
verksamhet med vederbdrlig hansyn tagen till ett foretags storlek, bransch och
struktur, den berorda IKT-produktteknikens, IKT-tjansteteknikens eller 1KT-
processteknikens komplexitet och om det rér sig om massproduktion eller
serietillverkning.

Ett organ for beddmning av 6verensstammelse ska ha de nddvandiga medlen for att
pa lampligt satt kunna utfora de tekniska och administrativa uppgifterna i samband
med beddmningen av Gverensstimmelse och ska ha tillgang till all den utrustning
och alla de faciliteter som krévs.

Ett organ for bedomning av Gverensstammelse far inte anvanda, installera eller pa
annat satt integrera IKT-komponenter eller komponenter som innehaller IKT-
komponenter frdn hogriskleverantorer i viktiga IKT-tillgdngar som identifierats i
enlighet med artikel 102 for bedomning av 6verensstdimmelse enligt avdelning I11.

Den personal som ansvarar for att utfora bedémningen av 6verensstammelse ska ha

(@ fullgod teknisk utbildning som omfattar all slags bedémning av
Overensstammelse for vilken organet for beddmning av Overensstammelse har
ackrediterats och, i tillampliga fall, auktoriserats,

(b) tillfredsstallande kunskap om kraven for de bedomningar av éverensstdmmelse
som de utfor och fullgod befogenhet att utféra dessa bedémningar,

(c) lamplig kunskap och forstaelse om de tillampliga kraven och standarderna samt
om relevanta bestdammelser i unionens harmoniseringslagstiftning och dess
genomforandeakter,

(d) formaga att uppratta intyg, protokoll och rapporter som visar att
beddmningarna av dverensstammelse har utforts.

SV



SV

14.

15.

16.
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19.

20.

21.

22.

23.

24,

Organ for bedémning av dverensstdmmelse, deras hdgsta ledning, personal som &r
ansvarig for att utféra bedomningar av Overensstammelse och alla underleverantorer
ska vara opartiska.

Ersattningen till den hogsta ledningen och beddmningspersonalen far inte vara
beroende av antalet bedémningar av 6verensstammelse som gors eller resultaten av
beddmningarna.

Organ for bedémning av Gverensstammelse ska vara ansvarsforsakrade, savida inte
ansvaret aligger medlemsstaten enligt dess nationella ratt eller medlemsstaten sjalv
tar direkt ansvar for bedémningen av 6verensstimmelse.

Personalen vid ett organ for beddmning av dverensstdimmelse ska iaktta tystnadsplikt
betraffande all information som den erhaller vid utférandet av sina uppgifter enligt
denna forordning eller bestdammelser i nationell ratt som genomfor den, utom i de fall
da uppgifter maste lamnas ut enligt unionsratten eller medlemsstaternas nationella
ratt som &r tillamplig pa personalen i fraga och utom gentemot de behdriga
myndigheterna i de medlemsstater déar verksamheten utfors. Immateriella rattigheter
ska skyddas. Organet for beddmning av Overensstimmelse ska ha dokumenterade
forfaranden som sakerstaller att kraven i denna punkt efterlevs.

Organen for bedomning av Overensstimmelse ska fungera enligt konsekventa,
rattvisa, proportionerliga och rimliga villkor och bestammelser och undvika onddiga
bordor for ekonomiska aktorer, med beaktande av intressena hos mikroforetag och
sma och medelstora foretag nar det galler avgifter.

Organ for bedémning av dverensstdmmelse som utfardar certifikat ska uppfylla de
krav som anges i relevant harmoniserad standard enligt definitionen i artikel 2.9 i
forordning (EG) nr 765/2008 for ackreditering av organ for beddmning av
overensstammelse som utfor certifiering av IKT-produkter, IKT-tjanster, IKT-
processer, utlokaliserade sdkerhetstjanster eller entiteters cybersakerhetsstatus.

Organ for bedomning av Overensstimmelse som utfor utvarderingsverksamhet ska
uppfylla kraven i de relevanta harmoniserade standarderna for ackreditering av organ
for beddmning av 6verensstammelse som utfér denna verksamhet.

Om ett organ for bedémning av 6verensstammelse lagger ut specifika uppgifter med
anknytning till bedémningen av Gverensstaimmelse pa underentreprenad eller anlitar
ett dotterbolag ska det sékerstélla att underentreprendren eller dotterbolaget uppfyller
kraven i denna bilaga och, i tillampliga fall, de ytterligare eller sérskilda krav som
anges i en europeisk ordning for cybersakerhetscertifiering. Organet fér bedémning
av  Overensstimmelse ska informera den nationella myndigheten  for
cybersakerhetscertifiering om detta.

Organ for beddmning av Overensstimmelse ska ta det fulla ansvaret for
underentreprenérernas eller dotterbolagens uppgifter, oavsett var de &r etablerade.

Organ for bedomning av Overensstammelse far lagga ut sin verksamhet pa
underentreprenad eller lata den utforas av ett dotterbolag endast om tillverkaren eller
leverantOren samtycker till detta.

Organ for beddmning av 6verensstammelse ska se till att den nationella myndigheten
for cybersakerhetscertifiering har tillgang till de relevanta dokumenten rérande
beddmningen av underentreprendrens eller dotterbolagets kvalifikationer och det
arbete som dessa har utfort i enlighet med denna férordning.
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Viktiga IKT-tillgangar for mobil

BILAGA Il
a och fasta elektroniska kommunikationsnat

Kritisk infrastruktur
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BILAGA 111

JAMFORELSETABELL

Forordning (EU) 2019/881

Denna forordning

Artikel 1.1 Artikel 1.1
Artikel 1.1 andra stycket Artikel 1.2
Artikel 1.2 Artikel 1.4
Artikel 2 Artikel 2
Artikel 3 Artikel 3
Artikel 4 Artikel 4
Artikel 5 Artikel 5
Artikel 6 Artikel 6
Artikel 7.1 Artikel 10.1
Artikel 7.2 Artikel 68.1 och 68.2
Artikel 7.3 Artikel 10.2
Artikel 7.4 forsta stycket a—d Artikel 10.4
Artikel 7.4 andra stycket Artikel 68.3
Artikel 7.5 Artikel 14.3-14.5
Artikel 7.6 Artikel 11.1 foch 11.5
Artikel 7.7 Artiklarna 11 och 10.5
Artikel 8.1 Artikel 17.1 och 17.2
Artikel 8.2 -
Artikel 8.3 -
Artikel 8.4 Artikel 17.1d
Artikel 8.5 Artikel 18.6
Artikel 8.6 Artikel 18.4
Artikel 8.7 Artikel 8
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Artikel 9 a Artikel 11.2 a
Artikel 9 b Artikel 11.2 ¢
Artikel 9 ¢ Artikel 5.1 a
Artikel 9 d -
Artikel 9 e -
Artikel 10 Artikel 7
Artikel 11 -
Artikel 12 Artikel 9
Artikel 13 Artikel 24
Artikel 14 Artikel 25
Artikel 15 Artikel 28
Artikel 16 Artikel 26
Artikel 17 Artikel 27
Artikel 18 Artikel 29
Artikel 19 Artikel 30
Artikel 20 Artikel 32
Artikel 21 Artikel 35
Artikel 22 -
Artikel 23 -
Artikel 24 Artikel 44
Artikel 25 Artikel 52
Artikel 26 Artikel 53
Artikel 27 Artikel 54
Artikel 28 Artikel 55
Artikel 29 Artikel 45
Artikel 30 Artikel 46
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Artikel 31 Artikel 48
Artikel 32 Artikel 50
Artikel 33 Artikel 51
Artikel 34 Artikel 56
Artikel 35 Artikel 57
Artikel 36 Artikel 31
Artikel 37 Artikel 59
Artikel 38 Artikel 60
Artikel 39 Artikel 64
Artikel 40 Artikel 65
Artikel 41 Artikel 66
Artikel 42.1 Artikel 70.1
Artikel 42.2 Artikel 70.4
Artikel 42.3 Artikel 70.2
Artikel 43 Artikel 67
Artikel 44 Artikel 62
Artikel 45 Artikel 63

Artikel 46.1 och 46.2

Artikel 71.1 och 71.2

Artikel 47 -
Artikel 48 Artikel 73.1 och 73.2
Artikel 49.1 Artikel 74.1
Artikel 49.2 -
Artikel 49.3 Artikel 74.4
Artikel 49.4 Artikel 74.2
Artikel 49.5 Artikel 74.3
Artikel 49.6 Artikel 74.5
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Artikel 49.7

Artikel 74.9

Artikel 49.8

Artikel 76.1

Artikel 49a.1-49a.3

Artikel 72.3-72.5

Artikel 49a.4

Artikel 50

Artikel 79.1 och 79.3

Artiklarna 51 och 51a

Artikel 80.1

Artikel 52

Artikel 82.1-82.7 och 82.9

Artikel 53

Artikel 83

Artikel 54.1 och 54.2

Artikel 81.1-81.4

Artikel 54.3 och 54.4

Artikel 78.1 och 78.3

Artikel 55.1 Artikel 84.1 och 84.2
Artikel 55.2 Artikel 84.3

Artikel 56.1 Artikel 85.1

Artikel 56.2 Artikel 71.3

Artikel 56.3 -

Artikel 56.4 Artikel 85.2

Artikel 56.5-56.9

Artikel 84.3, 84.4, 84.6, 84.8 och 84.9

Artikel 56.10

Artikel 71.4

Artikel 57 Artikel 86.1-86.4
Artikel 58 Artikel 88
Artikel 59 Artikel 89

Artikel 60.1, 60.2 och 60.4

Artikel 91.1-91.3

Artikel 60.3 Artikel 92.1

Artikel 61.1 Artikel 93.1

Artikel 61.2-61.4 -

Artikel 61.5 Artikel 93.3
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Artikel 62.1, 62.2, 62.4 och 62.5

Artikel 90.1-90.4

Artikel 62.3 -
Artiklarna 63 och 64 Artikel 96
Artikel 65 Artikel 97
Artikel 66 Artikel 118
Artikel 67 Artikel 120
Artikel 68 Artikel 121
Artikel 69 Artikel 122
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