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Sammanfattning

Malet for forskningspolitiken 4r att Sverige ska vara ett av virldens frimsta
forsknings- och innovationslinder och en ledande kunskapsnation.
Internationalisering och ett 6ppet vetenskapssamhille ses som medel for att frimja
kvaliteten. Samtidigt behover viss forskning skyddas fér att inte skada exempelvis
individers integritet, Sveriges konkurrenskraft eller samhillets sikerhet. Antalet
cyberattacker har dkat och underrittelseverksamheten mot universitet och
hogskolor har intensifierats under senare ar. Behovet av att lirositena bedriver ett
effektivt informationssikerhetsarbete har dirmed okat.

Riksrevisionens ¢vergripande slutsats ir att lirositena inte bedriver ett effektivt
informationssikerhetsarbete for att skydda forskningsdata. Trots att foreskriftskrav
funnits sedan 2008 och bristerna varit kiinda sedan linge saknas fortfarande
visentliga delar av ett systematiskt informationssikerhetsarbete. De dtgirder som
regering, lirositen och andra berdrda myndigheter hittills vidtagit har inte varit
tillrickliga.

Granskningen omfattar de 24 lirositen som bedriver naturvetenskaplig och teknisk
forskning.

Lirositena arbetar inte effektivt for att identifiera
skyddsvirda forskningsdata

Det ir fi forskare som klassar sina forskningsdata i enlighet med lirositenas
modeller f6r informationsklassning. Istillet 4r det vanligt att externa finansiirer
eller samarbetspartner stiller krav pa att forskningsdata klassas, eller si gor
forskarna en mindre formaliserad bedsmning som inte dokumenteras. Den
bristande systematiken i hur lirositena identifierar skyddsvirda forskningsdata
leder till att de saknar tillrickligt underlag f6r att bedoma risker och vilka
skyddsatgirder som ir indamélsenliga. Det kan ocksd leda till att vissa skyddsvirda
forskningsdata inte identifieras alls. Vidare férekommer det att forskare och
institutioner har egna it-16sningar utanfor den it-struktur som lirositet
tillhandahaller. Det kan innebira att skyddsvirda forskningsdata inte far ett
indamdlsenligt skydd.

Riksrevisionen 5



Lirositena har otillricklig kunskap och kompetens att
bedoma vad som ir skyddsvirt

Kunskap och kompetens i fragor kopplade till informationssikerhet dr 6verlag
bristfilliga hos manga medarbetare pa lirositena. Det giller savil kunskap om hur
man praktiskt ska arbeta for att skydda sin information, som kunskap om hur man
klassar sina forskningsdata och forhaller sig till gillande regelverk och externa krav.
Lirositena efterfragar sjilva stod for att bedéma externa hot och antagonister som
kan utgéra informationssikerhetsrisker. Granskningen visar att lirositena gor
olika bedémningar av vad som ir skyddsvirt, vilket kan leda till att skyddsvirda
forskningsdata inte far ett indamalsenligt skydd. De utbildningar som lirositena
erbjuder ndr ett fatal medarbetare. Lirositena har ocksd utmaningar att rekrytera
och behélla kompetens inom omrédet.

Lirositesledningarna har inte styrt och organiserat
informationssikerhetsarbetet pa ett effektivt sitt

Lirositesledningarna har inte sett till att beslutade riktlinjer, rutiner och arbetssitt
implementeras i hela organisationen. Det finns otydligheter i roll- och
ansvarsfordelning p4 olika nivier inom lirositena. Till exempel ir bade prefekter
och forskare osikra pa vilket ansvar de har fér informationssikerhet och vad det
innebir i praktiken. Det stéd som lirositena tillhandahaller for att hantera
forskningsdata har begrinsat genomslag. Stodet 4r heller inte alltid samordnat med
informationssikerhetsfunktionerna vid lirositet. De som &r utsedda att samordna
och leda informationssikerhetsarbetet saknar ofta férutsittningar att bedriva ett
strategiskt arbete, bland annat pa grund av sin organisatoriska placering. De
rapporterar inte heller alltid regelbundet till rektor eller styrelse.

Regeringens och myndigheternas atgirder for att stirka
informationssikerhetsarbetet har varit otillrickliga

Trots kinnedom om att lirositena under en lingre tid haft brister i sitt arbete
kopplat till informationssikerhet var det férst 2019 som regeringen bérjade fslja
upp arbetet mer systematiskt genom myndighetsdialoger och olika
terrapporteringskrav. Myndigheten for samhillsskydd och beredskaps
utbildningsinsatser, metodstsd och verktyg f6r uppféljning av det systematiska
informationssikerhetsarbetet har inte haft tillrickligt genomslag i hogskolesektorn.
Detsamma giller exempelvis Sikerhetspolisens och Inspektionen for strategiska
produkters utbildningsinsatser riktade till lirositena.
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Rekommendationer

Till regeringen
e  Ge uppdrag till Myndigheten for samhillsskydd och beredskap att

genomféra kompetenshojande insatser till ledningarna for universitet och
hogskolor. Insatserna bor anpassas efter lirositenas behov.

e Ge uppdrag till universitet och hogskolor att i samverkan inritta en
gemensam stédfunktion for informationssikerhet. Etableringen bor ske i
samrad med Myndigheten for samhillsskydd och beredskap och andra
relevanta myndigheter. Dessa myndigheter bor dven ge rdd och stod efter att
funktionen etablerats. Stodfunktionen ska kunna bistd universitet och
hogskolor med bland annat féljande:

o radgivning till dem som leder och samordnar informationssikerhetsarbetet
om bland annat utformning av informationssikerhetsarbetet, analys,
sikerhetsatgirder samt tolkning och efterlevnad av regelverk om till
exempel sikerhetsskydd och exportkontroll

o behovsanpassade utbildningar och kurser i informationssikerhet for
samtliga medarbetare vid lirositena

o stod for att analysera och bedoma sektorsgemensamma risker och
externa hot till relevanta funktioner pa lirositena.

Stodfunktionen kan med fordel dra nytta av kunskap och erfarenheter fran bland
annat pagdende lirositesgemensamma samarbeten och nitverk inom
informationssikerhetsomradet.

Till de 24 universitet och hogskolor som ingar i granskningen

o Setill att roller och ansvarsférdelning ir tydliga fran ledningsniva till
enskilda medarbetare, s att varje medarbetare vet sitt ansvar nir det giller
att hantera forskningsdata korrekt.

e Setill att de som leder det strategiska informationssikerhetsarbetet har
mandat att stilla krav och granska informationssikerhetsarbetet samt att de
regelbundet rapporterar till lirositesledning och styrelse.

o Se till att arbetssitten for informationsklassning av forskningsdata dr enhetliga.

e Se till att det finns kompetens att analysera informationssikerhetsrisker
kopplade till forskningsdata.

e Se till att det finns ett samordnat stéd for medarbetare att hantera
forskningsdata korrekt under hela livscykeln.
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1 Inledning

1.1 Motiv till granskning

Malet med forskningspolitiken &r att Sverige ska vara ett av virldens frimsta
forsknings- och innovationslinder och en ledande kunskapsnation.! Sverige ir ett
av de linder i virlden som gor storst investeringar i forskning och utveckling
(FoU), 6ver 3 procent av BNP 2022.2 Syftet ir bland annat att skapa arbetstillfillen,
tillvaxt och konkurrenskraft.? En stor del av forskningen bedrivs vid universitet och
hogskolor; 2022 uppgick de totala utgifterna for egen FoU vid universitet och
hogskolor till drygt 44 miljarder kronor.*

Manga linder efterstrivar den innovationskraft och kunskapsintensitet som
Sverige star for och kontakter med svenska lirositen ses som en vig till att ta del av
det svenska innovationssystemet.> Antalet cyberattacker har okat och
underrittelseverksamheten mot universitet och hogskolor har intensifierats under
senare ar.5 Teknik- och kunskapsanskaffning &r prioriterat f6r frimmande makt i
syfte att bland annat gynna det egna landets konkurrenskraft och militira formaga.”
Morkertalet dr stort men Sikerhetspolisen uppskattar att det stjils information och
kunskap till ett virde av miljardbelopp varje ar.# Utbildningsutskottet har uttalat att
det &r viktigt att Sverige har en god férmaga att skydda bland annat forskning fran
industrispionage och att det 4r viktigt att folja dessa fragor for att bedéma om
ytterligare atgirder behovs.?

En 6vervigande del av forskningen och forskningsdata'® kan vara 6ppen och
tillganglig f6r alla. Men vissa forskningsdata 4r skyddsvirda eftersom de rér
exempelvis personuppgifter, foretagshemligheter eller sikerhetskinslig verksamhet.

Prop. 2016/17:50, s. 20, bet. 2016/17:UbU12, rskr. 2016/17:208.

SCB, ”"Okad FoU-verksamhet i Sverige under 2022, himtad 2023-11-13.

Prop. 2020/21:60, s. 13-14, bet. 2020/21:UbU16, rskr. 2020/21:254.

SCB, "Totala utgifter fér egen FoU-verksamhet efter sektor, typ av utgift och ar, 2022”,

himtad 2023-11-14.

5 SOU 2018:3, s. 78-80.

6 TT, "Sapo: Underrittelsehoten mot lirositen dkar”, 2021-05-21; Hellerstedt, ”Spioneriet mot
svenska lirositen fortsitter 6ka”, 2023-03-09; SVT, ”Attacker mot svenska universitets
hemsidor”, 2023-02-11.

7 Se t.ex. Olsson, Cyberattacker mot universitet 6kar, 2021-10-07; intervju med foretridare for
Sikerhetspolisen, 2023-03-24 och 2022-10-20.

8 Sikerhetspolisen, Sikerhetspolisen 2020, 2021, s. 24; mejl fran foretridare for
Sikerhetspolisen, 2022-11-25.

9 Prop. 2020/21:60, bet. 2020/21:UbU16, s. 38, rskr. 2020/21:254.

1o Forskningsdata avser data som samlas in eller framstills inom ramen fér vetenskaplig

forskningsverksamhet, se vidare Ordlista.

N N
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Sedan 2008 ir alla statliga myndigheter, inklusive statliga universitet och hégskolor,
skyldiga att bedriva ett systematiskt och riskbaserat informationssikerhetsarbete.!!
Syftet ar att ge information tillrickligt skydd utifran dess virde.

Informationssikerhet och skyddsvirda forskningsdata

Informationssikerhet innebir bevarande av konfidentialitet (endast behoriga far ta del
av informationen), riktighet (att informationen inte 4r manipulerad) och tillginglighet
(att informationen finns nir behorig efterfragar den) hos information utifran dess
virde.12

Konfidentialitet r resultatet av en bedémning, ibland med st6d i lagar och andra
krav.13 Kraven pi konfidentialitet grundar sig bland annat pa bestimmelser om
sekretess, dataskydd och t.ex. sikerhetsskyddslagstiftningen. Konfidentialiteten kan
forandras over tid.

Med skyddsvirda forskningsdata avses i den hir granskningen i férsta hand sidana
data som behover skyddas pa grund av sekretess, dataskyddsreglering eller annan
specialreglering, se vidare kapitel 2. Det kan exempelvis réra stora mingder eller
kinsliga personuppgifter, foretagshemligheter eller sikerhetskinslig verksamhet.

Regeringen har pd olika sitt sedan 2019 haft frigan om sikerhet pa universitet och

hogskolor pd dagordningen, bland annat i myndighetsdialoger, regleringsbrev och
utredningsuppdrag.!* Det finns sedan linge en politisk malsittning om ett 6ppet

vetenskapssamhille med fri tillgang till vetenskapliga texter, forskningsresultat och

forskningsdata.!s I den senaste forskningspropositionen beskriver regeringen att

internationell samverkan och en hég grad av internationalisering 4r en

11 6 § MSB:s foreskrifter om informationssikerhet for statliga myndigheter (MSBFS 2020:6).
Se avsnitt 2.2 for en beskrivning av de foreskrifter som gillde innan dess.

12 3 § MSB:s foreskrifter om informationssikerhet for statliga myndigheter (MSBFS 2020:6);
MSB:s metodstod for systematiskt informationssikerhetsarbete, informationssikerhet.se,
”Klassningsmodell”, himtad 2023-05-05.

13 MSB, "Termbanken for informationssikerhet”, himtad 2023-11-11.

14 Regeringskansliet, Utbildningsdepartementet, Dagordningar f6r myndighetsdialoger med
Blekinge tekniska hogskola, KTH och Lunds universitet 2019-2022, se referenslista.

I lirositenas regleringsbrev for 2022 och 2023 finns aterrapporteringskrav rérande arbetet
med informationssikerhet, se regeringsbeslut U2021/04851 (delvis), U2021/04891;

regeringsbeslut U2022/02763, U2022/02805, U2022/02810 m.fl. Se ocksa Regeringskansliet,

U2020/03059/UH, 2020-05-06; Regeringskansliet, U2023/02485, 2023-08-31;
Utbildningsdepartementet, "Pressmeddelande: Nya styrelser for 30 universitet och
hogskolor”, 2023-04-27.

15 Set.ex. prop. 2012/13:30, s. 150-152, bet. 2012/13:UbU3, rskr. 2012/13:51; prop. 2016/17:50,

s. 106, bet 2016/17:UbU12, rskr. 2016/17:208; prop. 2020/21:60, s. 100, bet. 2020/21:UbU16,

rskr. 2020/21:254.
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férutsittning for att Sverige ska vara en ledande forsknings- och kunskapsnation.
Men regeringen menar ocks3 att internationella forskningssamarbeten kan innebira

vissa risker och ser dirfor behov att sikerstilla skydd av forskningsresultat.16

Riksrevisionen granskade det interna styrningen och kontrollen av
informationssikerheten vid universitet och hégskolor 2009 och 2010.
Sammanfattningsvis konstaterades stora brister gillande bland annat roll- och
ansvarsfordelning, riskanalys inklusive informationsklassning samt avsaknad av
styrdokument.!” Genom aren har internrevisionen vid manga lirositen genomfort
granskningar som visar pa fortsatta brister.!® Mycket tyder pa att
informationssikerhetsarbetet vid lirositena fortsatt 4r pa en generellt lig niva och
att de har bristande kunskap om vad som ir skyddsvirt.!* Myndigheten for
sambhillsskydd och beredskap (MSB) konstaterar att arbetet med systematisk
informationssikerhet ir eftersatt hos majoriteten av de statliga myndigheterna.20
Men jamf6rt med andra branscher uppvisar hégskolesektorn ligre engagemang for

informationssikerhet.2!

Det forindrade sikerhetshetspolitiska liget har satt ytterligare fokus pa riskerna
med lirositenas bristande informationssikerhetsarbete. Riksrevisionen har mot
bakgrund av detta samt sektorns komplexitet med méanga uppdrag och mal aterigen
granskat lirositenas arbete med informationssikerhet. Genom att analysera dven

16 Prop. 2020/21:60, s. 27, bet. 2020/21:UbU16, rskr. 2020/21:254.

17 De lirositen som granskades 2010 (avseende 2009) var: Blekinge tekniska hogskola,
Hogskolan i Boras, Hogskolan 1 Halmstad, Hogskolan Kristianstad, Hogskolan i Skévde,
Linkdpings universitet, Lunds universitet och Sveriges lantbruksuniversitet. 2011 granskades
foljande lirositen (avseende 2010): Gymnastik- och idrottshogskolan, Hogskolan i Givle,
Karolinska institutet, Konstfack, Kungl. Konsthogskolan, Kungl. Musikhogskolan i
Stockholm samt Milardalens hogskola (sedan 2022 universitet). 2012 granskades Malmo
hogskola (sedan 2018 universitet) avseende 2011. Samtliga rapporter finns att himta pa
riksrevisionen.se.

18 Till exempel KTH, Internrevisionen, Granskning av KTH:s ledningssystem for
informationssikerhet, Revisionsrapport 1/2020, 2020-10-01; Malmé universitet,
Internrevisionen, Granskning av IT-sikerhetskultur vid Malmé universitet, 2022-12-01; PwC,
Stockholms universitet, Granskning av informationssikerhet, november 2020; Lunds
universitet, Internrevisionen, Granskning av cyber- och informationssikerhet, 2019-12-13;
Uppsala universitet, Internrevisionsrapport, Informationssikerhetsarbete, 2021-12-14; PwC,
Lulea tekniska universitet, Internrevision 2021, Informationssikerhet, 2021-04-21.

19 Genomgang av underlag till MSB, Det systematiska informationssikerhetsarbetet i den offentliga
forvaltningen, Resultatredovisning Infosikkollen 2021, 2022b, 2022-08-26. Av de 15 svarande
larositena dr det endast ett fital som har grunderna i informationssikerhet pé plats, och
inget lirosite lever upp till MSB:s foreskriftskrav. Se ocksd SOU 2021:97, enkitsvar frin 12
larositen; Sikerhetspolisen, Sdkerhetspolisen 2020, 2021, s. 40.

20 MSB, Det systematiska informationssikerhetsarbetet i den offentliga férvaltningen,
Resultatredovisning Infosikkollen 2021, 2022b, s. 17.

21 Hallberg, m.fl. (red.), Informationssikerhet och organisationskultur, 2017, s. 50-51.
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orsakerna till de brister som konstateras bidrar granskningen med underlag for ett
effektivare informationssikerhetsarbete pa universitet och hoégskolor och ytterst ett
bittre skydd for den information som behéver skyddas.

1.2 Overgripande revisionsfriga och avgrinsningar

Den overgripande revisionsfragan dr om universitet och hogskolor bedriver ett
effektivt informationssikerhetsarbete som mojliggér att skyddsvirda
forskningsdata hanteras sikert och enligt gillande regelverk. Med effektivt avses att
informationssikerhetsarbetet bedrivs systematiskt och riskbaserat.22

For att besvara den 6vergripande fragan stiller vi tva delfragor:

1. Arbetar universitet och hogskolor effektivt for att identifiera skyddsvirda
forskningsdata och analysera informationssikerhetsrisker?

2. Har universitet och hégskolor utformat informationssikerhetsarbetet pa
ett effektivt sitt for att hantera skyddsvirda forskningsdata?

Granskningen omfattar regeringen och de 24 statliga universitet och hégskolor
som bedriver teknisk och naturvetenskaplig forskning, se vidare avsnitt 1.4 och
bilaga 1.

Informationssikerhet ticker in all information som en organisation hanterar.

I granskningen fokuserar vi pa forskningsdata. Rutiner, riktlinjer och arbetssitt i
informationssikerhetsarbetet kan dock forstis inkludera annan information in
forskningsdata. Vi fokuserar pa den organisatoriska sikerheten i lirositenas
informationssikerhetsarbete.?? Det dr framfor allt inom denna del som vi har tagit
del av problemindikatorer. Fragan om huruvida forskningsdata faktiskt skyddas

ligger utanfoér granskningen.

1.3 Bedomningsgrunder

Bedémningsgrunder ir de kriterier som Riksrevisionen tillimpar for att virdera sina
iakttagelser. I det hir avsnittet gir vi igenom de 6vergripande bedémningsgrunderna
och direfter hur vi har operationaliserat dem kopplat till det tvd delfragorna.

2 Med systematiskt avses att arbeta strukturerat efter en bestimd process med analys, utformande
och genomférande, samt uppfsljning, utvirdering och forbittring. Att arbeta riskbaserat
innebir att identifiera de risker som hinger samman med den information som verksamheten
hanterar och anpassa skyddet av informationen utifrin denna analys. I granskningen har vi
fokuserat pa analys, utformande och genomftrande. Se vidare avsnitt 2.1.1.

2 Informationssikerhet kan delas upp i organisatoriska, personrelaterade, fysiska och tekniska
sikerhetsatgirder, se vidare kapitel 2 och Ordlista.
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En 6vergripande utgdngspunkt i granskningen ir hogskolelagen (1992:1434) dir
det framgir att lirositena ska verka for att den kunskap och kompetens som finns
vid hogskolan kommer sambhillet till nytta och att den samlade internationella
verksamheten vid varje hogskola ska stirka kvaliteten i hogskolans utbildning och
forskning.2* Av hogskoleférordningen (1993:100) framgar att det ska finnas finns
en intern styrning och kontroll som fungerar pi ett betryggande sitt.2 Vidare giller
att myndigheter ska verka for att genom samarbete med myndigheter och andra ta
till vara fordelar som kan finnas for enskilda och staten som helhet.2

I propositionen 2020/21:1 understryker regeringen att styrningen av
statsforvaltningen ska vara langsiktig, strategisk, helhetsinriktad, sammanhallen,
verksamhetsanpassad och tillitsbaserad. Detaljstyrning och onédig administration
ska undvikas. Det forutsitter att regeringen foljer upp myndigheternas resultat och
verksamhet och ingriper om den bedomer att myndigheterna inte skéter sina
uppgifter pa ett indamalsenligt sitt.2

I propositionen 2001/02:158, Sambhiillets siikerhet och beredskap, presenterade
regeringen en ansvarsférdelning mellan myndigheter for
informationssikerhetsarbetet i samhillet.22 MSB har i uppdrag att stédja och
samordna arbetet med samhillets informationssikerhet.2?

Férordningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters dtgirder vid hojd beredskap (upphorde gilla oktober 2022) och
efterfljande forordning (2022:524) om statliga myndigheters beredskap reglerar
bland annat informationssikerhetsarbetet f6r myndigheter under regeringen. Hir
framgar att varje myndighet ansvarar f6r att egna informationshanteringssystem
uppfyller sddana grundliggande och sirskilda sikerhetskrav att myndighetens
verksamhet kan utforas pa ett tillfredsstillande sitt. I ansvaret ingér att

24 1 kap. 2 och 5 §§ hogskolelagen (1992:1434).

25 2 kap. 2 § forsta stycket 2 hogskoleférordningen (1993:100). For 15 hogskolor finns ocksa krav
pa att tillimpa internrevisionsférordningen (2006:1228), se 1 kap. 5 a § hogskoleforordningen
(1993:100).

26 6 § myndighetsférordningen (2007:515).

27 Prop. 2020/21:1, utg.omr. 2, s. 58, bet. 2020/21:FiU2, rskr. 2020/21:150.

28 Prop. 2001/02:158, bet. 2001/02:FOU10, s. 72, rskr. 2001/02:261.

2 11 a § forordning (2008:1002) med instruktion f6r Myndigheten for samhillsskydd och
beredskap.
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myndigheten sirskilt ska beakta behovet av sikra ledningssystem.3® Férordningen
bemyndigar MSB att meddela foreskrifter om informationssikerhet.!

ISO 27000-standarden utgor en internationell standard f6r ledningssystem for
informationssikerhet (LIS) som ett sitt att styra en verksamhets
informationssikerhet pi ett systematiskt sitt.32 Av MSB:s foreskrifter om
informationssikerhet f6r statliga myndigheter (MSBFS 2020:6) framgar att
myndigheterna ska bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete med st6d av dessa standarder.3?

I MSB:s foreskrifter om sikerhetsatgirder i informationssystem for statliga
myndigheter (MSBFS 2020:7) preciseras vilka tekniska atgirder som krivs. I MSB:s
foreskrifter om rapportering av it-incidenter for statliga myndigheter (MSBFS
2020:8) preciseras bestimmelser om rapportering av it-incidenter.

P4 uppdrag av regeringen har MSB utformat ett metodstdd for att stodja arbetet att
implementera ett systematiskt informationssikerhetsarbete i enlighet med
toreskrifterna. Metodstodet utgar fran ISO-27000 serien.>* (Se dven kapitel 2 om
MSB:s metodstod.) Utifran ovanstiende utgdngspunkter har vi operationaliserat
bedosmningsgrunderna f6r respektive delfraga.

1.3.1 Operationaliserade bedémningsgrunder for delfraga 1

Informationssikerhetsarbetet ska omfatta all behandling av information som
myndigheten ansvarar for.3 Informationsklassning och riskbedémning ir centrala
delar i ett systematiskt informationssikerhetsarbete. Informationsklassning
innebdr att identifiera information och virdera dess virde och kinslighet.

Enligt Riksrevisionen ir genomf6rd informationsklassning och riskbedémning
viktiga forutsittningar for att en organisation ska kunna identifiera behov av och
vidta indamalsenliga sikerhetsatgirder. En for lag klassning riskerar att leda till

30 13 § forordningen (2022:524) om statliga myndigheters beredskap. Fér Forsvarshogskolan
giller inte bestimmelserna i 12 § andra stycket om informationsskyldighet, 14 § om
it-incidentrapportering och 17 § om risk- och sarbarhetsbedomning.

31 26-27 (§ forordningen (2022:524) om statliga myndigheters beredskap. MSB:s mandat dr
overflyttat i oforindrad form till den nya férordningen, mejl fran foretridare for MSB, 2023-09-26.

32 Se bla. Svenska institutet for standarder, Svensk standard SS-EN ISO/IEC 27000:2020
Informationsteknik — Siikerhetstekniker — Ledningssystem for informationssiikerhet — Oversikt och
terminologi (ISO/IEC 27000:2018), utgava 2.

33 4 § MSB:s foreskrifter om informationssikerhet for statliga myndigheter (MSBES 2020:6).

34 Se MSB:s metodstod for systematiskt informationssikerhetsarbete, informationssikerhet.se,
"Metodstod”, himtad 2023-03-21.

35 5 § MSB:s foreskrifter om informationssikerhet for statliga myndigheter (MSBES 2020:6).

36 MSB och Riksarkivet, Vigledning for processorienterad informationskartliggning, 2012, s. 33.
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otillrickliga atgirder och dirmed verksamhetsrisker, medan en for hog klassning
kan leda till 6verflodiga atgidrder med onédig administration och hégre kostnader
som f6ljd. En systematisk informationsklassning och riskbedémning ir alltsd en
férutsittning for att kunna vidta proportionella och dndamalsenliga
sakerhetsatgirder.

Riksrevisionen har formulerat f6ljande villkor som behover vara uppfyllda for att vi
ska bedoma att universitet och hégskolor arbetar effektivt for att identifiera
skyddsvirda forskningsdata.

e Forskningsdata ska inventeras och klassificeras utifrdn skyddsvirde och
skyddsbehov. Det ska géras systematiskt utifrin vilka konsekvenser ett
bristande skydd kan fa. Genom att anvinda en gemensam klassningsmodell
kan organisationens information skyddas pa ett enhetligt sitt utifrdn interna
och externa krav p informationens konfidentialitet, riktighet och
tillganglighet. Klassningsmodellen ska vara enkel att anvinda. Ledningen
behover se till att implementera ett arbetssitt som dr dandamalsenligt och
fungerar i praktiken.

e Lirositena ska identifiera, analysera och virdera riskerna for sina
forskningsdata. Det ska finnas processer som fingar upp identifierade risker
pa olika relevanta nivier och en systematik som mojliggor dterkommande
uppféljning. For att uppritta en bra riskanalys krivs underlag i form av
bland annat informationsklassning, rapporterade it-incidenter och
uppfdljning. Medarbetare ska veta vad en informationssikerhetsincident dr
och hur den ska rapporteras. Arbetet med riskanalyser ska involvera
funktioner fran relevanta delar av verksamheten.

1.3.2 Operationaliserade bedomningsgrunder for delfraga 2

For att kunna bedriva ett effektivt informationssikerhetsarbete behover det finnas
processer och strukturer som styr arbetet och méjliggér en siker hantering av
information. Riksrevisionen har formulerat fsljande villkor som behéver vara
uppfyllda for att vi ska bedoma att universitet och hégskolor har utformat
informationssikerhetsarbetet pa ett effektivt sitt for att hantera skyddsvirda
forskningsdata:

e Det ska finnas en policy for informationssikerhetsarbetet dir ledningens
mal och inriktning f6r informationssikerhetsarbetet tydligt framgar.
Ledningen har det yttersta ansvaret for att styra och organisera verksamheten
sd att den fungerar effektivt i enlighet med uppstillda mal. Det inkluderar att
avsitta tillrickliga resurser for informationssikerhetsarbetet. Det innebir att
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lirositena behover budgetera utifrin den omfattning som krivs for att
bedriva ett effektivt informationssikerhetsarbete. Ledningen ska ocksa halla
sig informerad om informationssikerhetsliget, badde l6pande och vid
sirskilda genomgangar med den eller de som leder och samordnar
informationssikerhetsarbetet.

e Roll- och ansvarsférdelning for informationssikerhetsarbetet ska tydligt
framga av styrdokument och riktlinjer. Det ska vara tydligt for dem med
utpekat ansvar vad ansvaret innebir och vilket mandat som f6ljer med. Den
eller de som utses att leda och samordna informationssikerhetsarbetet ska
ha mandat att stilla krav och granska samt rapportera direkt till ledningen.

e  For att sikerstilla att information hanteras pa ett sikert sitt behover
lirositets medarbetare och inhyrd personal ha kompetens inom
informationssikerhet som ir relevant och anpassad till funktion.
Kompetensen ska utvecklas och uppritthallas genom utbildning,
informationsinsatser och ¢vning. Alla i organisationen ska kinna till
relevanta styrdokument, regelverk och arbetssitt och dirigenom forsta sin
roll och sitt ansvar. Beroende pa vilken information medarbetare ska f&
atkomst till, behover lirositet anpassa sin bakgrundskontroll.

o Det ska finnas litt tillgangligt och verksamhetsanpassat st6d for att hantera
forskningsdata. Stodet ska vara samordnat efter behov och méjliggora en
sidker hantering av forskningsdata i enlighet med gillande rittsliga krav.

1.4 Metod och genomforande

Vi har anvint oss av en kombination av intervjuer, dokumentstudier och en enkit.
Granskningen omfattar 24 lirositen, varav 3 ir valda som exempel pd hur olika
typer av lirositen kan arbeta med informationssikerhet. Syftet 4r inte bara att
uttala oss om exempellirositena, utan att genom iakttagelser fran dem kunna dra
slutsatser som kan vara relevanta for hela sektorn. En utforlig beskrivning av metod
finns i bilaga 1.

En vigledande princip i urvalet har varit att finga si mycket variation som méjligt
bland annat i organisationsstruktur, storlek, finansieringsformer och
forskningsimnen. Det giller f6r sivil lirositen som institutioner och funktioner
inom dessa lirositen. En oversiktlig beskrivning av exempellirositena finns i
bilaga 3.

Vi har genomfért 65 intervjuer vid de 3 exempellirositena Blekinge tekniska
hogskola, Kungl. Tekniska hogskolan och Lunds universitet, se bilaga 2. Vid
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respektive lirosite har vi intervjuat forskare, prefekter, dekaner eller motsvarande,
forvaltningschef och informationssikerhetschef eller informations-
sakerhetsansvarig. Vi har ocksa intervjuat roller och funktioner inom bland annat it
och it-sikerhet, sikerhet och sikerhetsskydd, juridik, forskningsdatahantering,
exportkontroll och dataskydd. Dirutsver har vi gjort intervjuer bland annat vid
Malmé universitet, Sveriges lantbruksuniversitet och RISE Research Institutes of
Sweden AB som del av inledande informationsinhimtning.

Vi har dven intervjuat foretridare for Sikerhetspolisen, MSB, Vetenskapsradet
samt linsstyrelserna Norrbotten, Skine, Stockholm och Vistra Gotaland. Utover
det har vi intervjuat andra aktsrer med relevant kunskap for granskningen, se
vidare bilaga 1.

Vi har tagit del av och analyserat styrdokument och annan dokumentation fran de
tre exempellirositena sdsom informationssikerhetspolicyer, delegationsordningar,
interna beslut och riskanalyser. Utover det har vi tagit del av en rad olika
dokument, exempelvis utredningar, propositioner och rapporter.

Enkiten bestod av tva delar dir den forsta handlade brett om informationssikerhet
och den andra begrinsades till frigor om sikerhetsskydd. Enkitens bada delar
omfattar 24 lirositen och genomfordes for att fa en bredare bild av hur
universitets- och hogskolesektorn arbetar med informationssikerhet gillande
forskningsdata. Den inkluderade fragor om bland annat styrning, roll- och
ansvarsfordelning, inventering och klassning av information, riskarbete,
utbildning, resurser och sikerhetsskydd. Svarsfrekvensen var 100 procent.
Enkitens bada delar dterfinns i bilaga 4.

Granskningen har genomférts av en projektgrupp bestdende av Sara

Monaco (projektledare), Ludvig Stendahl och Klara Folkesson. Jens Pettersson
deltog i granskningen till februari 2023 och Josefine Olsson till augusti 2023. Stina
Lindgren (praktikant) och Lars Henning (revisor) har ocksa bidragit i arbetet. En
referensperson har limnat synpunkter pa granskningsuppligg och pa ett utkast till
granskningsrapport: Jonas Hallberg, tekn. dr, enhetschef Cyberférsvar,
Totalférsvarets forskningsinstitut (FOI). Foretridare for Regeringskansliet
(Forsvarsdepartementet, Justitiedepartementet, Landsbygds- och
infrastrukturdepartementet och Utbildningsdepartementet), Blekinge tekniska
hogskola, Kungl. Tekniska hogskolan, Lunds universitet, Myndigheten for
samhiillsskydd och beredskap, Sikerhetspolisen och linsstyrelserna i Norrbotten,
Skane, Stockholm och Vistra Gétaland har fatt tillfille att faktagranska och i 6vrigt
limna synpunkter pi ett utkast till granskningsrapport.
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2  Om informationssikerhet och lirositen

I kapitlet gar vi oversiktligt igenom viktiga delar i ett systematiskt
informationssikerhetsarbete, Myndigheten f6r samhillsskydd och beredskaps
(MSB) stéd och uppdrag inom omradet samt ett urval relevanta regelverk. Vi
redogér kortfattat for regeringens styrning av statliga universitet och hogskolor.
Direfter gar vi igenom lirositenas interna styrning och organisation och
huvudsakliga roller som vi bedomer ir relevanta for informationssikerhetsarbetet.
Avslutningsvis beskriver vi regeringens styrning av lirositena med koppling till
sikerhet och informationssikerhet samt malen om internationalisering och ett
oppet vetenskapssambhiille.

2.1 Myndigheten for samhillsskydd och beredskaps stéd
for ett systematiskt informationssikerhetsarbete

MSB har ett utpekat ansvar att stédja och samordna arbetet med sambhillets
informationssikerhet. Hir ingdr dven att limna rad och st6d i friga om
férebyggande arbete till andra statliga myndigheter, kommuner och regioner samt
foéretag och organisationer.?’

2.1.1 Delar i ett systematiskt informationssikerhetsarbete

Kérnan i informationssikerhet handlar om att styra och skydda information utifran
aspekterna riktighet, tillginglighet och konfidentialitet sa att ritt person har
tillgang till ritt information vid ritt tillfille.3® Ett systematiskt
informationssikerhetsarbete ir ett arbetssitt for att identifiera krav pa och inféra
sikerhetsatgirder som ger tillrickligt skydd for informationen. MSB betonar i sitt
metodstdd att det dr byggt efter en idealiserad bild av hur arbetet kan bedrivas.

I praktiken pagir ofta arbete inom flera omraden samtidigt.?

37 11 a § forordningen (2008:1002) med instruktion fér Myndigheten for samhillsskydd och
beredskap.

38 Ibland liggs dven sparbarhet till som en aspekt. Definitionen med dessa tre (eller fyra)
aspekter har kritiserats bl.a. for att utga fran att dessa specifika villkor giller for all
information i alla sammanhang, se Hallberg, m.fl. (red.), 2017, s. 212-213.

39 Myndigheten f6r samhillsskydd och beredskaps metodstsd f6r systematiskt
informationssikerhetsarbete, informationssikerhet.se, “Metodstodet”, himtad 2023-03-21.
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Figur 1 De fyra metodstegen i MSB:s metodstod utgor helheten av det systematiska
informationssikerhetsarbetet

a

Identifiera och
analysera

Folja upp och Utforma
forbittra

Anvinda

Kalla: MSB, Ledningens roll inom informationssikerhet. Stod for dig med en ledande
funktion. Ledningens genomging, 2021, s. 7.

[ varje metodsteg finns ett antal underliggande delar. Identifiera och analysera bestar
av verksamhetsanalys, omvirldsanalys, riskbild och gapanalys. Analyserna ska
sikerstilla att informationssikerheten i verksamheten utformas med utgangspunkt
i ett tydligt definierat nulige.

Utforma dr uppdelat i nio delar som behovs for verksamhetens systematiska
informationssikerhetsarbete: organisation, ledning och styrning,
informationssikerhetsmal, styrdokument, riskhantering, klassningsmodell, vilj
sikerhetsitgirder* och skapa skyddsnivaer, handlingsplan, kontinuitetshantering

f6r informationstillgdngar samt incidenthantering.

Nir styrningen ir utformad ska organisationen anvinda den genom f6ljande delar:
riskanalys, klassning av information, genomféra och efterleva samt utbilda och

kommunicera.

Det sista steget Félja upp och forbittra bestir av delarna utvirdera och folja upp

samt ledningens genomgang.

40 Sikerhetsatgirder for informationssikerhet omfattar atgirder inom det organisatoriska,
personrelaterade, tekniska och fysiska sikerhetsomradet. Atgirderna kan verka forebyggande,
upptickande eller korrigerande, se vidare Ordlista.
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2.1.2 MSB:s radd och stéd inom informationssikerhet

MSB har haft ett sirskilt uppdrag att genomfora riktade utbildningsinsatser pa
informationssikerhetsomradet till offentlig sektor som redovisades i mars 2021.41
Det har framfér allt gjorts i form av utbildningar och utvecklat metodstsd (se
ovan).*2 MSB har ocksi haft i uppdrag att ta fram en struktur f6r uppf6ljning av det
systematiska informationssikerhetsarbetet i den offentliga férvaltningen.” I maj
2021 lanserades uppfoljningsstrukturen under namnet Infosikkollen, riktad till
kommuner, regioner och statliga myndigheter. Genom frivilliga sjilvvirderingar dr
syftet att vartannat dr félja upp det systematiska informationssikerhetsarbetet. Det
finns ocksd mojligheter for de inrapporterande organisationerna att pi gruppniva
jaimfoéra sina egna resultat med andra svarande organisationers.* 15 lirositen
besvarade den forsta Infosikkollen.*s Infér 2023 ars rapportering har it-sikkollen
lagts till med fokus pa it-sikerhetsatgirder.+

Sedan hosten 2022 erbjuder MSB en radgivningstjinst om det systematiska
informationssikerhetsarbetet via mejl eller telefon som ett komplement till 6vriga
vigledningar och stodmaterial.#” MSB ir ocksd sammankallande for det statliga
nitverket for informationssikerhet (Snits). Nitverket syftar till kontakt- och
erfarenhetsutbyte, kompetensutveckling, informationsspridning och diskussioner
om systematiskt informationssikerhetsarbete.*®

2.2 Viktiga regelverk rorande informationssikerhet och
hanteringen av forskningsdata
Det finns ett antal regelverk som reglerar informationssikerhet och hanteringen av

forskningsdata. Nedan sammanfattar vi de generella regelverk som vi bedémer ir

mest relevanta for hanteringen av forskningsdata, varav en del 4r mer relevanta just

4 Regeringsbeslut Ju2019/03057/SSK. Under 2018 och 2019 riktade MSB utbildningsinsatser
till kommuner, regioner och linsstyrelser.

42 Ar 2011 lanserade MSB det forsta metodstodet for systematiskt informationssikerhetsarbete
och en reviderad version lanserades 2018.

4 Regeringsbeslut Ju2019/03058/SSK, [u2019/02421/SSK.

44 MSB, Det systematiska informationssikerhetsarbetet i den offentliga forvaltningen,
Resultatredovisning Infosikkollen 2021, 2022b, s. 17.

4 Genomgang av underlag till MSB, Det systematiska informationssikerhetsarbetet i den offentliga
forvaltningen, Resultatredovisning Infosikkollen 2021, 2022b, 2022-08-26.

46 MSB, "Infosikkollen”, himtad 2023-10-09.

47 MSB, "Radgivningstjinst f6r systematiskt informationssikerhetsarbete”, himtad 2023-09-18.

48 MSB, "Nitverk for offentliganstillda”, himtad 2023-10-03.
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inom naturvetenskap och teknik. Det finns dven manga andra regelverk som kan
vara aktuella utéver de som anges nedan och listan ir inte uttémmande.*

Relevant rittslig reglering

Informationssikerhet: forordningen (2022:524) om statliga myndigheters beredskap;
Myndigheten f6r samhaillsskydd och beredskaps foreskrifter om
informationssikerhet for statliga myndigheter (MSBFS 2020:6)5%; Myndigheten for
samhillsskydd och beredskaps foreskrifter om sikerhetsatgirder i
informationssystem fér statliga myndigheter (MSBFS 2020:7); Myndigheten for
samhillsskydd och beredskaps foreskrifter om rapportering av it-incidenter for
statliga myndigheter (MSBFS 2020:8).

Personuppgifter: Europaparlamentets och radets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flsdet av sddana uppgifter och om upphivande av
direktiv 95/46/EG (allmin dataskyddsforordning); lagen (2018:218) med
kompletterande bestimmelser till EU:s dataskyddsférordning.

Tillsynsmyndighet: Integritetsskyddsmyndigheten.

Allminna handlingars offentlighet och sekretess: 2 kap. tryckfrihetsfoérordningen;
offentlighets- och sekretesslagen (2009:400)

Sikerhetsskydd: sikerhetsskyddslagen (2018:585); sikerhetsskyddsforordningen
(2021:955); Sakerhetspolisens foreskrifter om sikerhetsskydd (PMFS 2022:1).

Tillsynsmyndighet: sedan 2021 ir linsstyrelserna i Norrbotten, Stockholm, Skane
och Vistra Gotaland tillsynsansvariga f6r universitet och hogskolor beroende pé var
larosatet har sitt site.51

49 Exempelvis lagen (2018:558) om foretagshemligheter; lagen (2003:460) om etikprévning av
forskning som avser minniskor, lagen (1984:3) om kirnteknisk verksamhet och lagen
(2002:297) om biobanker i hilso- och sjukvarden m.m. Listan kan goras betydligt langre och
tillimpliga regelverk kan variera mellan forskningsomraden.

50 Innan dessa gillde MSB:s foreskrifter om statliga myndigheters informationssikerhet
(MSBFS 2016:1), som ersatte MSBFS 2009:10 foreskrifter och allménna rad om statliga
myndigheters informationssikerhet, som i sin tur ersatte Verket for forvaltningsutvecklings
foreskrift om statliga myndigheters arbete med sikert elektroniskt informationsutbyte
(VERVAFS 2007:2). Foreskriften tridde i kraft 2008 med krav pa att myndigheter under
regeringen skulle tillimpa ett ledningssystem for informationssikerhet. MSB,
Konsekvensutredning for foreskrift om krav pa informationssikerhet, 2009-11-24.

51 Se 8 kap. 1 § sikerhetsskyddsforordningen (2021:955). Forsvarsmakten ir tillsynsmyndighet
for Forsvarshogskolan.
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Arkivering och gallring52: arkivlagen (1990:782); arkivférordningen (1991:446);
Riksarkivets foreskrifter och allminna rdd om gallring av handlingar i statliga
myndigheters forskningsverksamhet (RA-FS 1999:1).

Tillsynsmyndighet: Riksarkivet

Exportkontroll och produkter f6r civil anvindning som dven kan anvindas militirt:
lagen (2000:1064) om kontroll av produkter med dubbla anvindningsomraden och av
tekniskt bistind; férordningen (2000:1217) om kontroll av produkter med dubbla
anvindningsomraden och av tekniskt bistand.

Tillsynsmyndighet: Inspektionen for strategiska produkter.

2.3 Regeringens styrning av statliga lidrositen

Hogskolesektorn i Sveriges3

Ar 2022 fanns det 16 statliga universitet och 15 statliga hogskolor i Sverige samt ett
tjugotal enskilda utbildningsanordnares4. Sammanlagt fanns 55 000
heltidsekvivalenter (motsvarande ca 69 000 anstillda varav 55 procent var kvinnor
och 45 procent min). Av dessa var drygt 32 000 forskande och undervisande
personal. Vidare fanns drygt 17 000 doktorander (varav kvinnor 52 procent och min
48 procent) och 370 000 studenter (varav 61 procent kvinnor och 39 procent min).

De direkta anslagen till universitet och hégskolor motsvarar 4,1 procent av de
samlade anslagen for statsbudgetens alla utgiftsomriden. Universitetens och
hogskolornas samlade intikter till forskning och utbildning pa forskarniva var

49,5 miljarder kronor 2022. Drygt 70 procent av forskningsmedlen kom fran svenska
staten, antingen som direkta statsanslag eller via olika myndigheter. De direkta
statsanslagen var 21,6 miljarder f6r forskning och utbildning pa forskarniva.

52

53

54

Vissa handlingar i myndighetens forskningsverksamhet ska inte gallras, se 6-7 {§
Riksarkivets foreskrifter och allminna rdd om gallring av handlingar i statliga myndigheters
forskningsverksamhet (RA-FS 1999:1). Exempel pé forskningsdata som inte ska gallras kan
vara sirskilt omfattande och unikt primérmaterial, register och databaser med sirskilt hog
tickningsgrad eller data som ront stor uppmirksamhet i den allmédnna debatten, se bilaga 1B
RA-FS 1999:01.

Uppgifterna i detta avsnitt avser 2022 och har hiimtats fran Universitetskanslersimbetet,
Universitet och hogskolor. Arsrapport 2023, 2023 samt prop. 2023/24:1, utg.omr. 16, s. 109.
Enskilda utbildningsanordnare med tillstind att utfirda examina enligt lagen (1993:792) om
tillstdnd att utfirda vissa examina.
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Statliga universitet och hogskolor styrs i forsta hand av hogskolelagen (1992:1434)
och hogskoleférordningen (1993:100). Regeringen styr ocksa statliga universitet
och hogskolor via arliga regleringsbrev. Statliga universitet och hégskolor styrs
4dven av de generella regelverk som giller for andra statliga myndigheter.5s
Lirositenas aterrapportering av utfallet av sin verksamhet sker i férsta hand i
drsredovisningarna. Lirositena bestimmer sjilva 6ver den interna férdelningen av
resurser, utbildningsutbud, utbildningens innehall och utformning, inklusive hur
ménga studenter som antas och vilken forskning som lirositet ska bedriva.>

Forskningens frihet ir skyddad i regeringsformen (RF) och vidare reglerad i
hogskolelagen (1992:1434). Det innebir att forskningsproblem fritt far viljas,
forskningsmetoder fritt far utvecklas och forskningsresultat fritt far publiceras.s”
2021 skrevs dven akademisk frihet in i hogskolelagen. Hir framgar att som allmin
princip i hdgskolornas verksamhet ska gilla att den akademiska friheten ska
frimjas och virnas.s® Forskning, i betydelsen fritt kunskapssokande och fri
kunskapsspridning, ska dock alltid utévas inom de rittsliga ramar som finns.5

2.4 larositenas interna styrning och organisation

Som en f6ljd bland annat av den si kallade autonomireformen 2011 kan
organisationen se olika ut pa lirositena.® I figur 2 nedan framgir ett typexempel
pa hur organisationen kan se ut och vilka akademiska och administrativa
chefsnivier som finns.

55 Det dr dock inte alla bestimmelser i myndighetsférordningen (2007:515) som giller f6r de
statliga lirositena. I 1 kap. 5 § hogskoleférordningen anges vilka bestimmelser i
myndighetsférordningen som inte tillimpas pé de statliga lirositena.

56 Universitetskanslersimbetet, ”Sa styrs hogskolesektorn”, himtad 2023-09-05. Bestimmelser
for Sveriges lantbruksuniversitet och Férsvarshogskolan finns i férordningen (1993:221) for
Sveriges lantbruksuniversitet respektive férordningen (2007:1164) for Forsvarshogskolan.

57 2 kap. 18 § regeringsformen; 1 kap. 6 § hogskolelagen (1992:1434).

58 1 kap. 6 § hogskolelagen (1992:1434).

59 Prop. 2020/21:60, s. 131, 192, bet. 2020/21:UbU16, rskr. 2020/21:254.

6 Prop. 2009/10:149. I SOU 2015:92 beskrivs t.ex. Lunds universitet som det mest
decentraliserade av alla lirositen, och att de fyra stora flerfakultetsuniversiteten Uppsala
universitet, Lunds universitet, Goteborgs universitet och Stockholms universitet har mycket
gemensamt ifriga om organisationsstruktur, delegering av beslutanderitt, tradition och
kultur jamfort med 6vriga universitet och hégskolor.
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Figur 2 Typexempel pa organisation vid ett lirosite

“ Internrevision
Holdingbolag

Enhet(er) for
Prorektor larositet

Vicerektorer Forvaltningschef "Centr:fll
forvaltning

Stodfunktioner
t.ex. juridik, it,
sikerhet, hr,
bibliotek, student.

Fakultets-
kansli

Fakultetsstyrelse/

Dekaner/
motsvarande

" Kanslichefer
-nimnd

Institutions-
kansli

Administrativa
chefer

Institutionsstyrelse/

Prefekter

-rad

Avdelningschefer

Killa: Nagot omarbetad fran figur 1.2 Norén och Wallin, Akademisk chef — hur fungerar
det?, 2022, s. 30.

I den akademiska organisationen finns en eller flera fakulteter med ett antal
institutioner under varje fakultet. Den akademiska chefslinjen gar ofta fran rektor
till dekan till prefekt. Stora institutioner kan ocksa ha avdelningar med
avdelningschefer.6! Kungl. Tekniska hogskolan (KTH) och Lunds universitet (LU)
ir organisationer med tre akademiska organisatoriska nivaer.? Det finns ocksa
larositen som inte har en fakultetsnivd med dekaner. Vid dessa svarar prefekterna
direkt mot rektor. Blekinge tekniska hogskola (BTH) ir ett exempel pa ett lirosite
med fakulteter men dir den akademiska chefslinjen gar fran rektor direkt till
prefekt. Se vidare bilaga 3 for organisationsskisser for BTH, KTH och LU.

6 Norén och Wallin, Akademisk chef — hur fungerar det?, 2022, s. 30-32.
62 LU har 9 fakulteter och 63 institutioner. KTH har 5 skolor och sammanlagt 27 institutioner.
Dirtill finns ett antal centrumbildningar.
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I den administrativa forvaltningsorganisationen finns flera avdelningar, ibland med
sarskilda enheter eller funktioner under varje avdelning. Rektor 4r chef 6ver
forvaltningschefen i den administrativa chefslinjen. Férvaltningschefen ir chef
over forvaltnings- och stodverksamhetens avdelningschefer, och ibland dven over
chefer f6r férvaltning och stéd pa fakultets- eller institutionsniva.s3

Roller och funktioner pa lirositen av relevans for informationssikerhetsarbetet

En hogskola beslutar om sin interna organisation utover styrelse och rektor, om inte
nigot annat dr foreskrivet.64 Det innebir att det finns en del variation i vilka som
arbetar med informationssikerhet pa lirositena, och hur arbetet organiseras,
utformas och genomférs. Huvudansvaret for sjilva informationssikerheten foljer
som regel verksamhetsansvaret. Nedan fljer en typbeskrivning av huvudsakliga
roller som vi bedémer ir relevanta f6r informationssikerhetsarbetet.6s

Styrelsen: styrelsen har inseende 6ver lirositets alla angeligenheter och svarar f6r att
dess uppgifter fullgors. Styrelsen beslutar bland annat i viktigare fragor om lirositets
overgripande inriktning, dess organisation, interna resursfordelning och
uppfoljning. I 6vriga uppgifter och fragor ska rektor besluta, om inte nigot annat
angetts av lag eller férordning eller beslutats av styrelse. Vid statliga universitet och
hogskolor utser regeringen ordforanden och ytterligare sju ledaméter i styrelsen.
Lirare och studenter vid hogskolan har ritt att utse tre ledamoter vardera i styrelsen.
Rektor ingar i styrelsen.s

Rektor: ansvarig for ledningen av verksamheten nirmast under styrelsen. Vid statliga
universitet och hogskolor anstills rektor av regeringen efter forslag fran lirositets
styrelse. Rektor anstills for hogst sex ar, anstillningen fir férnyas, dock hogst tva
ganger om vardera hogst tre ar.67 Rektor ansvarar for att verkstilla beslut och
faststilla delegationer for beslutsbefogenheter.

Prorektor: utses av lirositesstyrelsen och ir stillforetridande for rektor. Prorektorn
har dirutover egna ansvarsomréaden.

Vicerektor: en eller flera, ansvariga for vissa verksamhetsomraden som exempelvis
forskning, internationalisering eller digitalisering. Utses av rektor.

63 Norén och Wallin, Akademisk chef — hur fungerar det?, 2022, s. 31.

64 2kap. 5 § hogskolelagen (1992:1434).

65 Utover de referenser som anges i fotnoter ir informationen i forsta hand himtad frin SOU
2015:92; Norén och Wallin, Akademisk chef — hur fungerar det?, 2022, s. 180-181 och bilaga 2
samt baserad pa information som Riksrevisionen inhimtat under granskningen.

6 2 kap. 2—4 {§ hogskolelagen (1992:1434); 2 kap. 1-3, 7-7 b §§ hogskoleforordningen
(1993:100). Regeringen meddelar sirskilda foreskrifter om sammansittningen av styrelse vid
Sveriges lantbruksuniversitet och vid Férsvarshogskolan samt om en nimnd for forskning
och utbildning vid Férsvarshogskolan, se 2 kap. 9 § hogskolelagen (1992:1434).

67 2kap. 3 § hogskolelagen (1992:1434); 2 kap. 8 § hogskoleférordningen (1993:100).
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Dekan: hogsta akademiska chef pd en fakultet/ordférande i en fakultetsndmnd.
Vanligen rekryterad ur lirarkiren pd ett tidsbegrinsat uppdrag. Utses av rektor.
Har ofta overgripande verksamhets-, budget- och personalansvar for fakulteten.

Prefekt: hogsta akademiska chef pa en institution eller motsvarande. Vid stora
institutioner kan det finnas avdelningschefer mellan prefekt och forskare. Prefekten
ir ofta sjilv ldrare/forskare och uppdraget ir oftast ett deltidsuppdrag. Det varierar
hur prefekter utses — de kan vara valda eller féreslagna av sina egna kollegor och
utses av dekan eller annan 6verordnad chef sisom rektor. Prefektens mandatperiod
ir oftast tidsbegrinsad (vanligtvis tre eller fyra ar) men kan forlingas. Prefekten ir en
link mellan forskande och undervisande personal och fakultets- och
lirositesledningarna, med ansvar bland annat for att beslut implementeras pa
institutionen. Prefekten skriver dven pa avtal om mottagande av forskningsbidrag
upp till vissa belopp.

Lirare och forskare: den forskande och undervisande personal som i huvudsak
bedriver forskning och undervisning i hogskolan bestir av professorer, lektorer,
meriteringsanstillda (forskarassistenter, bitridande lektorer och postdoktorer),
adjunkter och annan forskande och undervisande personal med eller utan
doktorsexamen (t.ex. forskare, forskningsingenjorer och forskningsassistenter).68

Doktorand: genomgir utbildning pa forskarniva och innehar i de flesta fall en
doktorandanstillning. Inom naturvetenskap och teknik dr 6 procent respektive

12 procent foretagsdoktorander vilket betyder att de bedriver sin forskarutbildning
inom ramen for en anstillning utanfor hogskolan.s

Forvaltningschef och verksamhetsstod: forvaltningschefen ar hogsta chef for
forvaltnings- och stodverksamheten. Anstills av rektor, som &r nirmaste chef. Andra
benimningar ir universitetsdirektor eller hogskoledirektor. Inom férvaltnings- och
stédverksamheten finns ofta flera funktioner med roller i lirositets
informationssikerhetsarbete, sdsom sikerhetschef, it- och it-sikerhetsansvariga,
jurister, exportkontrollhandliggare och dataskyddsombud.

Informationssikerhetschef/Chief Information Security Officer (CISO): leder och
samordnar det strategiska informationssikerhetsarbetet vid lirositet. Exempel pa
mandat som CISO kan ha ir att kravstilla utvecklingsprojekt, bedriva tillsyn att
styrdokument efterlevs och att rapportera interna brister i efterlevnaden av
styrdokument.”0 Har ibland personalansvar om det dven finns t.ex.
informationssikerhetsspecialister eller informationssikerhetsstrateger anstillda pa
lirositet.

6 Universitetskanslersimbetet, Universitet och hogskolor, Arsmpport 2023, s. 94-95.

6  Universitetskanslersimbetet, Universitet och hdgskolor, Arsmpport 2023, s. 82-83.

70 MSB:s metodstod for systematiskt informationssikerhetsarbete, informationssikerhet.se,
"Metodstod, Utforma, CISO-rollen, Mandat som CISO”, himtad 2023-10-30.
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It: it-avdelningen leds vanligtvis av en it-chef med 6vergripande ansvar for lirositets
it-organisation inom verksamhetsstédet. Dir finns ofta medarbetare med ansvar f6r
anvindarstod, infrastruktur, sikerhet, arkitektur, tjinsteutbud, drift,
systemforvaltning och systemutveckling inom it. P4 vissa lirositen finns det dven
it-organisationer pa fakultets- eller institutionsniva.

Bibliotek och forskningsdatastod: vid lirositenas bibliotek finns medarbetare som
jobbar med stéd kring forskningsdata, sisom tillgéingliggsrande, bevarande och
hantering i enlighet med gillande regelverk. Ofta finns forskningsdatateam (som
kan kallas Data Access Unit, DAU). Medabetare inom forskningsdatastod hjilper ofta
till i samband med forskningsansckningar och mottagande av extern finansiering,
sdsom upprittandet av datahanteringsplaner. Bibliotek och forskningsdatastod kan
ocksa finnas pa fakultetsniva.

2.5 Regeringens styrning av lirositena med koppling till
sikerhet och informationssikerhet

Regeringen har i férsta hand styrt lirositenas informationssikerhetsarbete genom
generella forordningar och indirekt genom uppdrag till MSB.™

Fran och med 2019 har olika aspekter av sikerhet varit med pa dagordningen f6r de
arliga myndighetsdialogerna med lirositena. 2019 och 2020 togs sikerhetsskydd
upp. 2021 och 2022 breddades punkten till sikerhetsfragor, som inkluderar savil
informationssikerhet som mer it-nira fragor, it-incidenter samt exportkontroll och
sikerhetsskydd.”

2020 uppmanade den dévarande ministern f6r hégre utbildning och forskning
lirositesledningarna att bedriva ett systematiskt sikerhetsarbete i syfte att skapa sig
en forstielse av eventuella skyddsviarden. Bakgrunden var bland annat den da
relativt nya sikerhetsskyddslagen (2018:585).73

I det gemensamma regleringsbrevet avseende universitet och hégskolor for 2022
var kravet att i drsredovisningen 6vergripande redovisa hur man arbetar for att
stirka sin informationssikerhet. I regleringsbrevet for 2023 lag fokus bland annat
pa att rapportera om den interna styrningen och uppféljningen av

71 Forordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters dtgirder
vid hojd beredskap och férordningen (2022:524) om statliga myndigheters beredskap.

72 Se Regeringskansliet, Utbildningsdepartementet, Dagordningar for myndighetsdialoger med
Blekinge tekniska hogskola, KTH och Lunds universitet 2019-2022.

73 Regeringskansliet, Utbildningsdepartementet, Ministern for hégre utbildning och forskning,
Vikten av ett systematiskt sikerhetsarbete, U2020/03059/UH, 2020-05-06.
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informationssikerhetsarbetet, it-incidenter samt hot- och sarbarhetsanalyser om
rddande omvirldslige. Rapportering skedde separat i oktober 2023.74

I juli 2023 fick Universitets- och hogskoleradet, Vetenskapsradet och Verket f6r
innovationssystem (Vinnova) i uppdrag att ta fram vigledande nationella riktlinjer
for internationella samarbeten. Riktlinjerna syftar till att st6tta lirositena att gora
bedomningar av pagdende och potentiella internationella utbildnings- och
forskningssamarbeten. Uppdraget ska slutredovisas i december 2024.75

I augusti 2023 fick en utredare i uppdrag att bitrida Utbildningsdepartementet
med att se 6ver hur det kan sikerstillas att det finns kompetens om sikerhetsfragor
bland de ledaméter som utses av regeringen i de statliga universitetens och
hogskolornas styrelser. I uppdraget, som ska slutredovisas 31 december 2023, ingar
dven att bedéma om det finns behov av ytterligare atgirder for att 6ka
universitetens och hogskolornas kompetens i sikerhetsfrigor, och i sa fall foresla
sddana atgirder.”s Uppdraget foregicks av att lirositesstyrelsernas mandatperioder
kortades ned fran 36 till 17 manader med motiveringen att det sikerhetspolitiska
liget gor det nédvindigt att sidan kompetens ingar i styrelserna.””

2.6 Internationalisering och malet om ett 6ppet
vetenskapssambhaille

Till skillnad fran annan typ av information som hanteras pi ett lirosite, till
exempel personalstatistik eller statistik om studenter, behover forskningsdata ofta
vara tillgingliga f6r en bredare krets aktorer. Det kan handla om att dela data inom
en forskargrupp med savil nationella som internationella samarbetspartner, med
externa samarbetspartner, féretag eller med tidskrifter i samband med publicering.
Att arbeta med informationssikerhet i en sddan kontext skapar sirskilda

utmaningar.

I den senaste forskningspropositionen skriver regeringen att det krivs en hog grad
av internationalisering for att Sverige ska kunna vara en ledande forsknings- och
kunskapsnation.” Av hogskolelagen framgar att den samlade internationella
verksamheten vid varje hogskola ska stirka kvaliteten i hogskolans utbildning och

74 Regeringsbeslut U2021/04851 (delvis), U2021/04891; regeringsbeslut U2022/02763,
U2022/02805, U2022/02810 m.fl.

75 Regeringsbeslut U2023/02127.

76 Regeringskansliet, Utbildningsdepartementet, Uppdrag att ta fram forslag om hur universitets
och hagskolors kompetens i sikerhetsfragor kan oka, U2023/02485, 2023-08-31.

77 Utbildningsdepartementet, "Pressmeddelande: Nya styrelser for 30 universitet och
hogskolor”, 2023-04-27.

78 Prop. 2020/21:60, bet. 2020/21:UbU16, s. 27, rskr. 2020/21:254.
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forskning.” Aven inom sektorn ses internationalisering i allminhet som ett medel

for att 6ka kvaliteten i savil forskning som utbildning.80

Regeringen anger att 6ppenhet bor utgéra grunden i internationellt samarbete,
samtidigt som det behover finnas en medvetenhet om behovet av att skydda
nationella sikerhetsintressen, kunskap och teknik.8! I samarbete med Kina nimns
exempelvis utmaningar i friga om etik, akademisk frihet och immaterialrittsskydd,
samt kopplingar till den militira sektorn.s2

Parallellt med 6kad internationalisering pagar sedan en lingre tid en omstillning
mot ett 6ppet vetenskapskapssambhille som ska vara genomf6rd 2026. Det
inkluderar savil vetenskapliga publikationer som konstnirliga verk och
forskningsdata. Av forskningspropositionen 2016/17:50 framgar att begrinsningar
kan motiveras av integritetsskil, nationella sikerhetsintressen eller
immaterialrittsliga skil, men att 6ppen tillgdng utgér normen och inskrinkningar i
oppenheten utgér undantagen.® I proposition 2022/23:1 understryker regeringen
att det finns ett fortsatt stort behov av att nyckelaktérer som lirositen och
forskningsfinansidrer tar ett gemensamt ansvar for att verka f6r att den nationella

riktningen for ppen tillgdng foljs och uppnis. 8

Lirositenas uppdrag att utveckla arbetet med 6ppen vetenskap anges i
regleringsbrev.®s Vad giller forskningsdata ska omstillningen vara genomfosrd fullt
ut senast 2026, vilket innebir att forskningsdata ska goras tillgingliga si 6ppet som
mojligt och s& begrinsat som noédvindigt.ss Vetenskapsradet har uppdraget att
samordna, f6lja upp och frimja samverkan i arbetet for 6ppen tillgang till
forskningsdata.?” Vetenskapsradet rekommenderar att forskningsdata (och
metadata) som finansieras av offentliga medel och som kan publiceras med 6ppen
tillgdng hanteras i enlighet med de sa kallade FAIR-principerna. Det innebir att
forskningsdata hanteras pa ett sitt som gor att de blir sskbara (findable),

79 1Xkap. 5 § hogskolelagen (1992:1434).

80 Se t.ex. SOU 2018:3, s. 71-72.

81 Regeringsbeslut U2023/02127; Regeringskansliet, Niringsdepartementet, Nationell inriktning
for artificiell intelligens N2018.14, s. 9.

82 Dir. 2019:50; dir. 2020:52; skr. 2017/18:259; skr. 2019/20:18, s. 18.

8 Prop. 2016/17:50. Se ocksd prop. 2012/12:30, s. 150, dir regeringen anger att
Vetenskapsradet bor fa i uppdrag att utveckla former och nationella riktlinjer for hur forskare
kan f3 oppen tillgang till forskningsresultat och forskningsdata.

8¢ Prop. 2022/23:1, utg.omr. 16, s. 218.

8 Regeringsbeslut U2022/02763, U2022/02805, U2022/02810 m.fl.

86 Prop. 2020/21:60, s. 101.

87 2§ 21 férordning (2009:975) med instruktion for Vetenskapsradet.
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tillgangliga (accessible), interoperabla (interoperable), och ateranvindningsbara
(reusable).8

Regeringen anger datahanteringsplaner som en férsta insats for att frimja god
datahantering.® Redan 2012 stillde Vetenskapsradet krav pa
datapubliceringsplaner f6r att bevilja ansokningar med stora faktainsamlingar i
syfte att sikerstilla framtida ateranvindning av forskningsdata.®® Sedan 2019 finns
krav pa att forskare som beviljas anslag ska uppritta en datahanteringsplan. Planen
ska beskriva hur insamlade data ska hanteras under och efter forskningsprocessen
och inkluderar att redogéra for hur det sikerstills att data hanteras enligt de
rittsregler som giller till exempel hantering av personuppgifter, sekretess och
immaterialritt.”

Sedan 2022 inkluderar lagen (2022:818) om den offentliga sektorns
tillgangliggorande av data dven forskningsdata.® Syftet 4r att frimja den offentliga
sektorns tillgingliggorande av data for vidareutnyttjande, sirskilt i form av 6ppna
data. Statliga universitet och hégskolor ska tillimpa lagen bara i friga om
forskningsdata. Tillgingliggorande giller under férutsittning att krav pa
informationssikerhet och skydd av personuppgifter kan uppritthéllas och att det
inte innebir risker f6r Sveriges sikerhet.

8  Vetenskapsradet, "Tillgingliggorande av forskningsdata och FAIR-kriterier”, himtad 2023-09-05.

8 Prop. 2020/21:60, s. 101, bet. 2020/21:UbU16, rskr. 2020/21:254.

%  Mannberg-Zackari, "Fler citeringar med aterbruk av data”, 2012-08-20.

91 Vetenskapsridet, Vigledning till mallen for datahanteringsplaner, 2022, s. 8.

92 Lagen foregicks av lagen (2010:566) om vidareutnyttjande av handlingar frén den offentliga
férvaltningen som inte inkluderade forskningsdata utan endast handlingar som finns hos
hogskolebibliotek (3 § ibid.).

9 1 och 6 §§ lagen (2022:818) om den offentliga sektorns tillgingliggérande av data.
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3  Lirositenas arbete med att identifiera
skyddsvarda forskningsdata och att
analysera informationssikerhetsrisker

I det hir kapitlet besvarar vi frigan om universitet och hogskolor arbetar effektivt
med att identifiera skyddsvirda forskningsdata och att analysera
informationssikerhetsrisker. Vira huvudsakliga iakttagelser sammanfattas nedan.

3.1 Riksrevisionens huvudsakliga iakttagelser

e Det sker ingen systematisk klassning av forskningsdata enligt lirositenas
framtagna modeller f6r informationsklassning. Det kan leda till att vissa
skyddsvirda forskningsdata inte identifieras. Istillet virderas vissa
forskningsdata mer eller mindre formaliserat av forskare p4 grund av externa
krav, exempelvis i datahanteringsplaner. Det dr dock inte alla forskningsprojekt
som har datahanteringsplaner. Nir lirositena saknar en 6verblick éver
skyddsvirda forskningsdata kan det leda till bristande skydd.

e Det finns flera exempel pd institutioner och enskilda forskargrupper som har
egna it-6sningar utanfor den centrala it-infrastruktur som lirositet
tillhandahaller, bland annat nir det giller lagring och sikerhetskopiering av
data. Darmed forsvéras lirositenas moijligheter att identifiera gemensamma
behov av it-16sningar vilket kan leda till varierande och bristande
informationssikerhet.

e Eftersom klassningen av forskningsdata inte gors systematiskt saknas det
underlag f6r riskbedémningar pa institutioner och central lirositesniva.
Riskbedémningarna inkluderar sillan informationssikerhet kring
forskningsdata. Dessutom rapporterar lirositena fi it-incidenter. Det kan leda
till att larositena inte atgirdar sikerhetsbrister och dirmed inte heller infér
indamalsenliga sikerhetsatgirder.

3.2 Lirositena arbetar inte systematiskt f6r att inventera
och klassa forskningsdata

Granskningen visar att fa forskare klassar sina forskningsdata i enlighet med

lirositenas modeller for informationsklassning. Manga forskare gor istillet mindre

formaliserade bedémningar av sina forskningsdata. De dokumenteras inte alltid,
eller dokumenteras i enlighet med krav frin externa samarbetspartner eller
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forskningsfinansiirer. Det finns ingen samlad dokumentation 6ver dessa mindre
formaliserade bedomningar. Nir lirositena saknar en 6verblick 6ver skyddsvirda
forskningsdata kan det leda till att dessa inte skyddas pa ett indamalsenligt sitt.
Eftersom det saknas systematik i inventering, klassning och riskanalys 4r det svart
tor larositena att dimensionera och anpassa sikerhetsatgirder och it-tjinster efter
de behov som finns i forskningsverksamheten. Det kan i slutindan leda till att
obehoriga far tillging till skyddsvirda forskningsdata. Foretridare for
Sikerhetspolisen uppger att externa aktorer otillbsrligen har skaffat sig dtkomst till
kinslig forskning vid svenska lirositen.%

3.2.1 Faldrositen har inventerat forskningsdata

15 av 24 lirositen uppger att de har inventerat sin information, men endast ca
hilften av de 15 ldrositena uppger att inventeringen har inkluderat forskningsdata.
I de flesta fall har forskningsdata endast inventerats till viss del. Det resulterar i att
larositena inte far en helhetsbild 6ver de forskningsdata som finns pi lirositet.
Flera ldrositen anger att de pa sikt ska inventera processerna for forskning.%

Vid Blekinge tekniska hogskola (BTH), Kungl. Tekniska hégskolan (KTH) och
Lunds universitet (LU) sker inte inventering av information med utgidngspunkt i ett
systematiskt informationssikerhetsarbete i forskningsverksamheterna. Vid KTH
sker olika typer av kartliggning exempelvis genom arkivfunktionen,
informationshanteringsplaner och diverse initiativ till kartliggning fran
informationssikerhetschef/motsvarande.? Det fsrekommer dven
irendehanteringssystem och databaser for forskningsavtal som ger viss mojlighet
till kartliggning.®” Olika funktioner vid KTH och LU férsoker ocksa inventera
forskningsdata genom exempelvis enkiter, nuligesanalyser och riskanalyser.%
Arbetet ir i regel inte samordnat och sker inte med systematik. Det ir heller inte
heltickande i meningen att alla forskningsdata inkluderas.

3.2.2 Forskningsdata klassas inte enligt en gemensam modell

Av intervjuer med forskare vid BTH, KTH och LU framgir att det 4r ovanligt att
forskare klassar sina data systematiskt och enligt lirositets beslutade modell, trots

9% Intervju med foretridare for Sikerhetspolisen, 2023-03-24.

95  Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.
% Intervju KTH7.

97 T.ex. CASE pa KTH, intervju KTH4.

% Intervjuer KTH12; LU7.
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att det finns en malbild att det ska géras.® Brister avseende bade modeller for
informationsklassning och genomférande av informationsklassning har dven tagits
upp i internrevisionsrapporter vid LU och KTH.1® Riksrevisionen har ocksa tagit
del av resultat frin MSB:s sjilvskattningsverktyg Infosikkollen 2021, som visar pd
genomgiende brister i lirositenas arbete med informationsklassning.10!

I Riksrevisionens enkit uppger 21 av 24 lirositen att de har en modell for
informationsklassning. Det 4r vanligast att modellerna ska tillimpas pd it-system
och it-tjanster samt informationsmingder'® (17 lirositen vardera). Nistan lika
manga lirositen uppger att modellen ska tillimpas pd informationstyper?.
Forskningsdata kan besta av olika informationstyper, exempelvis personuppgifter.

I den meningen finns det dirmed delar av forskningsdata som informationsklassas
enligt lirositenas framtagna modeller. Ett lirosite beskriver i var enkit att
informationsklassning av forskningsprojekt sker infor start av nya
forskningsprojekt. Klassningen gors med hjilp av bland annat it-
sikerhetsansvariga och jurister med GDPR-kompetens. Lirositet beskriver vidare
att detta arbetssitt har gjort det moijligt att utforma ett register 6ver alla skyddsvirda
informationsbehandlingar som gors i forskningsprojekt.1¢

Bristande systematik f6r klassning av forskningsdata gor det 6verlag svart att
sammanstilla vilka data som faktiskt ir skyddsvirda. 8 av 24 lirositen uppger i
enkiten att de har en samlad forteckning 6ver verksamhetens skyddsvirda
informationstillgdngar. Av dessa 8 4r det dock bara 5 lirositen som inkluderat vissa
eller alla skyddsvirda forskningsdata. Av de som inte har upprittat en forteckning

9 Intervjuer BTH3; BTH9; BTH10; KTH2; KTH4; LU7; LU15; LU25; Blekinge tekniska
hogskola, Riktlinjer for informationssikerhet vid Blekinge Tekniska Hogskola, version 1.0, 2012-06-
19; KTH, Anvisning Informationsklassificering for KTH, giller frin och med 2015-01-01; Lunds
universitet, Riktlinjer for informationssikerhet vid Lunds universitet, 2017-06-22. Den beslutade
modellen vid LU implementerades aldrig och var i vissa delar foraldrad i forhallande till
MSB:s foreskriftskrav. Det pagar dirfor ett arbete med att ersitta modellen uppger CISO vid
Lunds universitet i mejlsvar, 2023-09-13.

100 Tunds universitet, Internrevisionen, Granskning av cyber- och informationssikerhet, 2019-12-13;
Lunds universitet, Internrevisionen, Granskning av fysisk sikerhet i IT-utrymmen, 2022-12-20;
KTH, Granskning av KTH:s ledningssystem for informationssikerhet, Revisionsrapport 1/2020,
2020-10-01.

101 15 Jirositen inkom med svar pa Infosikkollen 2021.

102 Se ordlista.

103 Se ordlista.

104 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1. En stor del av
lirositena uppger att de arbetar med att ta fram interna rutinbeskrivningar och metodstsd
eller reviderar informationsklassningsmodeller. En tredjedel av lirositena uppger att
informationsklassning prioriterats de senaste tva aren. Bara 1 av 24 lirositen lyfter
informationsklassning som nagot som fungerar bra vid en 6ppen fraga om vad i lirositets
informationssikerhetsarbete som fungerar bra.
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anger ett lirosite att man bedémer att informationen inte 4r av den klass att det
behovs en forteckning. Andra lirositen beskriver att de endast har det fér en viss
typ av skyddsvirda data, som exempelvis sikerhetsskyddsklassificerade uppgifter
eller personuppgifter.1os

3.2.3 Skyddsvirda forskningsdata fangas sillan upp systematiskt
pa institutionerna

Granskningen visar att prefekter har otillricklig kunskap om huruvida skyddsvirda
forskningsdata hanteras vid institutionen. Det saknas ofta formaliserade arbetssitt
for att identifiera, dokumentera och férmedla skyddsvirden och skyddsbehov till
central lirositesniva. Enligt Riksrevisionen ir det viktigt att skyddsvirden
identifieras i forskningsverksamheten, eftersom forskarna sjilva kinner sina data
bist. Riksrevisionen konstaterar att det &dr svart for de flesta prefekter att ha
tillricklig kinnedom om alla skyddsvirda data pa en stor institution. Men prefekten
kan folja upp att forskningsledarna regelbundet inventerar och klassar sina
forskningsdata.

Prefekterna i var granskning har olika syn pa méjligheterna att ha kinnedom om
de skyddsvirda forskningsdata som hanteras pa deras respektive institutioner.
Vissa prefekter framhaller att det 4r forskarna sjilva som 4r ansvariga for att
beddma om deras forskningsdata ir skyddsvirda och vidta nédvindiga atgirder.
Det finns ocksa en uppfattning att det ingar i prefektens ansvar att tinka igenom
vad som kan vara skyddsvirt innan ett projekt startar. Vidare beskriver vissa
prefekter att de har kiinnedom genom signering av finansieringsplaner och genom
att halla sig uppdaterade om alla nya forskningsprojekt som startar vid institutionen. 106

Flera prefekter menar att de vet vilka skyddsvirda forskningsdata som hanteras av
forskarna vid institutionen genom att det i externa samarbeten skrivs avtal dir
datahantering &r reglerat eller hinvisar till att skyddsvirda forskningsdata
sikerhetsklassificeras av foretaget forskarna samarbetar med. En del prefekter
siger diremot att de oméjligen kan ha 6verblick 6ver alla skyddsvirda
forskningsdata vid sina institutioner, bland annat pa grund av den stora mingd
data som hanteras. Vid ett tillfille hade en prefekt precis innan var intervju
tillfragat alla forskningsledare pa institutionen om de hanterade skyddsvirda data
och samlat in informationen.!?” Det visar att det med en rimlig arbetsinsats gar att
fa en overblick 6ver om skyddsvirda forskningsdata hanteras vid institutionen.

105 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 2.
106 Intervjuer BTH6; BTHS; KTH11; KTH9; KTH10; KTH13; LU17.
107 Intervjuer BTH5; BTH6; BTHS; KTH13; KTH15; LU16; LU17.
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I intervjuer anges flera orsaker till att kinnedomen om skyddsvirda forskningsdata
varierar mellan institutioner. Det kan exempelvis bero pa olika grad av mognad
avseende informationssikerhet inom vissa forskningsomraden, vilket i sin tur kan
bero pi att vissa omraden har externa standarder och nationella eller internationella
regelverk som reglerar bland annat datahantering. Andra orsaker som uppges i
intervjuerna ir varierande intern informationssikerhetskultur och institutionens
storlek och forskningsbredd.!o8

3.2.4 Forskare gér mindre formaliserade bedomningar av
forskningsdatas skyddsvirde som inte dokumenteras

Eftersom manga forskare gér mindre formaliserade bedémningar av sina
forskningsdata som inte dokumenteras saknas underlag for samlade
riskbedémningar pa institutions- och lirositesnivd. Vi har observerat fall dir
enskilda forskare med kompetens och vilja gor informationsklassningar enligt
gemensam lirositesmodell, men det ir ovanligt. I flera intervjuer uppger forskare
att de anvinder sunt férnuft for att bedéma kinsligheten i sina forskningsdata. Det
finns ocksa en "man bara vet”-mentalitet gillande om huruvida man hanterar
skyddsvirda data eller inte. En annan uppfattning ir att det inte finns nigot externt
intresse for ens forskningsdata.10°

Flera forskare beskriver dessutom att det bara ir under en kortare period som det
finns behov av att skydda sina forskningsdata eftersom de dnda gors tillgingliga sa
fort man publicerar sina resultat. Det som dédremot dr unikt och skyddsvirt ir
specifika arbetsmetoder, till exempel hanteringen av material i ett laboratorium,
som inte framgar av publicerade data.! Andra forskare menar att rddata i form av
exempelvis mitningar ir obegripliga for utomstiende som inte har kontexten.!!!
Riksrevisionen gér ingen bedomning av rimligheten i dessa pastienden, men
konstaterar att en systematisk och dokumenterad informationsklassning av ens
forskningsdata mojliggér att &andamalsenliga sikerhetsdtgirder littare kan
identifieras och inféras. I ovan nimnda fall skulle det vara att hantera loggbocker
eller material, som behovs for att tolka radata eller annat material och resultat, som
skyddsvirda.

108 Intervjuer BTHS8; KTH2; KTH3; KTH6; KTH13.

109 Intervjuer BTH3; BTH11; BTH13; KTH6; KTH9; KTH10; KTH16; KTH18; KTH20; LU28; LU29.

110 Intervjuer KTH9; LU21. Innovationsradgivare vid ett lirosite beskriver att det ofta ir ett
verktyg eller metod som anvints f6r att komma fram till resultat som forskare vill ta patent
pa, snarare dn resultatet som sddant. Intervju med foretridare for innovationskontoret
Fyrklovern, 2022-09-21.

"1 Intervjuer KTH10; KTH13; LU21.
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3.2.5 Externa samarbetspartner stiller krav pa siker hantering av
forskningsdata

Externa samarbetspartner och finansiirer stiller olika krav pa att forskningsdata
ska hanteras i enlighet med skyddsvirdet. Det dokumenteras ofta i en
datahanteringsplan eller i sirskilda sekretessavtal. Granskningen visar att denna
dokumentation inte finns samlad vid lirositena. Dirmed saknas underlag f6r
samlade riskbedsmningar pa institutions- och lirositesniva.

Vidare visar granskningen att det rader en uppfattning om att de krav som externa
samarbetspartner och finansiirer stiller pa siker datahantering ofta ir tydligare dn
lirositenas egna krav. I granskningen framkommer ocks3 att sévil forskare som
externa partner menar att en siker hantering av skyddsvirda data blir
"sjilvreglerande” eftersom forskare som inte skoter sig riskerar att ses som
sikerhetsbelastningar och dirmed olimpliga forskningspartner.112

Den externa samarbetspartnern ansvarar for att informationsklassa sina egna
forskningsdata och anpassa hanteringen efter dem. Som forskare behéver man
vara medveten om vilket ansvar man har nir data f6rs 6ver och hanteras vid
lirositet. Det kan vara en sirskild utmaning att bedéma sidana forskningsdata i
kombination med andra data som finns pa lirositet. Vi har dock iakttagit att
skyddsvirda forskningsdata ofta behandlas pa den externa partnerns utrustning
och/eller i dens lokaler. Det fsrekommer ocksi att till exempel doktorander
genomgdr sikerhetsprévning och har sin arbetsplats hos den externa partnern.
Forskare nimner dven samarbeten med exempelvis Forsvarets materielverk och
Svenska kraftnit som kriver sikerhetsprévning for deltagande.’? Vidare beskriver
forskare vid BTH ett samarbete med Trafikverket dir tillgdngen till data &r vildigt
begrinsad. Liknande hantering beskrivs av verksamma vid KTH och LU.
Exempelvis finns forskare vid KTH som samarbetar med Karolinska institutet (KI)
dir forskningsdata ligger pa KI och forskare vid LU som anvinder data frin Region
Skane.14

12 Intervjuer BTHS; BTH11; BTH13; BTH14; KTH4; KTH9; KTH14; KTH17; LU17; intervju
med foretridare for SBAB, 2022-11-02; intervju med foretridare for Jernkontoret, 2022-11-05;
intervju med foretridare for RISE Research Institutes of Sweden, 2022-11-25.

113 Intervjuer BTH3; BTH13; KTH2; KTH4; KTH6; KTH9; KTH13; KTH20. En befattning
placeras i sikerhetsklass utifran tillging till sikerhetsskyddsklassificerade uppgifter eller den
skada den kan dsamka den sikerhetskinsliga verksamheten. En anstillning i staten, en
kommun eller en region som #r placerad i sikerhetsklass 1 eller 2 far endast innehas av den
som ir svensk medborgare, se 3 kap. 5-9, 11 {f sikerhetsskyddslagen (2018:585).
Sikerhetsprévning kan ocksa genomféras utan inplacering i sikerhetsklass, se mejl fran
foretradare for Linsstyrelsen Stockholm med synpunkter pa rapportutkast fran
Riksrevisionen, 2023-10-25.

114 Intervjuer BTH8; BTH13; KTH10; KTH18; KTH17; LU27.
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Vilken information som ir konfidentiell kan regleras i ett sekretessavtal (s kallat
non-disclosure agreement, NDA) mellan forskare och extern partner infor ett
samarbete. Detta giller framfér allt affirshemligheter, men kan 4ven gilla
forskningssamarbeten om militir utrustning eller kritisk infrastruktur.1s

Enligt KTH:s delegationsordning ska alla forskningsavtal granskas av affirsjurister.
Som forskare ska man bland annat ange om nigon av partnerna i avtalet tillfér sa
kallad bakgrundsinformation (exempelvis tidigare genererade resultat eller
material) samt om konfidentiell information kommer att utbytas.!¢ Vid skolorna
tar man stort stéd av det juridiska stodets rddgivande funktion.’” Vid BTH finns
ingen jurist anstilld utan vid behov anlitas juriststod.!8 LU:s juridiska stod ir
frivilligt och granskar ca 800 avtal om éret fran hela lirositet.!? Vid varken KTH
eller LU har det rittsliga stodet kinnedom om alla avtal. Det hinder att man far in
avtal som forskare sjilva forhandlat, obehorigt skrivit under och som inte granskats
av larositets jurister.120 Detta kan medféra bide osnskade informations-
sikerhetsrisker och ekonomiska risker f6r lirositena.

3.2.6 Virdering av forskningsdata kan ske i datahanterings-
planer, men alla forskare anvinder sig inte av dem

Flera finansiirer'?! stiller krav pa datahanteringsplaner vid beviljade
forskningsansskningar men det finns ingen systematik vid lirositena rérande hur
dessa hanteras. I datahaneringsplanerna ska forskare beskriva hur ens
forskningsdata ska hanteras under och efter forskningsprocessen.!22 Hantering av
skyddsvirda data ir en del i planen.!23

115 Intervjuer KTH4; KTH12; KTH14; KTH15.

116 KTH, ”Avtalshantering”, himtad 2023-09-05.

17 Interviu KTH4.

118 Intervjuer BTH1; BTH2.

119 Intervju LU10.

120 Intervjuer KTHS8; LU10. Den avtalsdatabas som sattes upp vid KTH 2019, CASE, har
underlittat 6verblicken och att identifiera avtalen, eftersom alla avtal inte diariefors i
lirositets drendehanteringssystem, intervju KTHS.

121 Bl.a. Vetenskapsradet (sedan 2019), Forskningsradet f6r miljo, areella niringar och
sambhillsbyggnad (Formas) och EU:s forskningsprogram Horisont 2020 (fran 2017).

122 Vetenskapsradet, "Datahanteringsplaner”, himtad 2023-05-24.

123 T planen kan det finnas kontrollfrigor om immateriella rittigheter, kiinsliga personuppgifter
och diverse etiska och juridiska fragestillningar. I Vetenskapsradets mall finns tva rubriker som
ror siker hantering av data, nimligen Lagring och sikerhetskopiering samt Rittsliga och etiska
aspekter. En vigledning utvecklar fragorna i mallen, se Vetenskapsradet, 2022; Vetenskapsradet,
"Mall for datahanteringsplaner”, himtad 2023-04-25. I den mall som tillhandahalls av Svensk
nationell datatjinst (SND) lyfts konfidentiell information som en aspekt, exemplifierat med
persondata och sikerhetsklassade data. (Riksrevisionen noterar att sikerhetsklassad data bor
avse sdkerhetsskyddsklassificerade data.) SND har en mer utvecklad vigledning i form av en
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Vetenskapsradet kontrollerar inte att datahanteringsplanerna faktiskt limnas in i
samband med ansokan utan ligger ansvaret pA medelsforvaltaren, det vill siga
lirositet.12 I granskningen har vi inte iakttagit att det pa de tre exempellirositena
férekommer nagon systematisk uppfsljning av om forskarna verkligen limnar in
sina planer, eller uppdaterar dem under forskningsprojektets gdng. Riksrevisionen
konstaterar att det inte heller gérs nigon sammanstillning av upprittade
datahanteringsplaner pa nigot av de tre exempelldrositena. Det finns en ambition
att datahanteringsplanerna ska diarieféras. Vid LU finns ett centralt
diarieféringssystem pa lirositesnivd men det anvinds inte till alla handlingar av
alla fakulteter.1? Det 4r ocksd en utmaning att veta vilken version av
datahanteringsplanen som ska diarieféras och arkiveras eftersom den lopande ska
kunna uppdateras, s kallad versionering. Nuvarande drendehanteringssystem vid
KTH har exempelvis inte stod for versionering, Vid bide KTH och LU pagar arbete
pa central lirositesniva och vid fakulteter for att forsoka fa éverblick over
datahanteringsplaner i databaser eller liknande.126

Vid vissa universitet 4r hanteringen av datahanteringsplaner formaliserad via
prefekten. Vid till exempel Uppsala universitet ska prefekten vid den
anslagsférvaltande institutionen intyga att en datahanteringsplan dr upprittad
innan projektet godkinns i forskningsfinansiirernas ansskningssystem Prisma.!?’
En utmaning som nimns i vir granskning 4r dock att man som prefekt inte har
kompetens att bedéma datahanteringsplanerna.i2s

Biblioteken och delar av administrationen bedémer att datahanteringsplanerna kan
fungera som ett bra stod for forskarna. Samtliga tre exempellirositen erbjuder stod
till forskare for att fylla i planerna.’?® KTH:s bibliotek har diskuterat att sla ihop

checklista som under rubriken Skydda forskningsdata specifikt namner informationssikerhet
och informationsklassning, se vidare Svensk nationell datatjinst, Checklista for
Datahanteringsplan, 2021-01-26.

124 Vetenskapsradet, "Ta fram en datahanteringsplan”, himtad 2023-04-25. I de generella
bidragsvillkoren ska medelsférvaltare intyga att en datahanteringsplan kommer att finnas pa
plats nir forskningsprojektet paborjas och att planen underhalls. Vetenskapsradet beskriver i
en intervju 2023-05-24 att en av anledningarna till att planerna inte begirs in ir att de da
skulle behova bedémas som en del av ansékan. Det kriver sirskild kompetens som inte finns
inuliget.

125 Intervju LU10.

126 Mejl fran foretridare f6r KTH, 2023-09-13; intervjuer LU8; LU12.

127 Uppsala universitet, "Datahanteringsplan (DHP)”, himtad 2023-09-05.

128 Intervju LU16. Vid Karolinska institutet foljs datahanteringsplaner upp inom lirositet. Nar
forskaren fyllt i en plan gar den till Forskningsdatastod som ger feedback och sedan meddelar
ansvarig prefekt att planen ir pa plats. Karolinska institutet, "Datahanteringsplaner”, himtad
2023-09-17.

129 Intervjuer BTH7; KTH2; LUS; LU11; LU12; LU24.
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processerna att uppritta datahanteringsplan och géra en informationsklassning.13
Bland de forskare vi intervjuat rider det delade meningar om den praktiska nyttan
med dessa planer. De ses ibland som en administrativ borda som inte paverkar hur
forskare arbetar med sina data. Det finns ocksd en frustration avseende upplevelsen
att ingen ersittning ges f6r tiden det tar att fylla i en datahanteringsplan och att det
rdder osikerheter rérande vad som avses med forskningsdata och vilka krav som
stills pa dess hantering.13!

I EU:s forskningsprogram gér det att ansoka om ekonomiskt stéd fér kostnader i
samband med forskningsdatahantering.!3? Vetenskapsradet ger inte méijlighet till
ekonomisk ersittning f6r datahantering men hinvisar till att man kan ansoka om

sddan finansiering om det direkt kan sigas réra projektet.!33

Sveriges universitets- och hégskolefésrbund (SUHF) tog 2018 fram en
rekommendation om vad en gemensam nationell mall f6r en datahanteringsplan
bor innehélla. Mélsittningen var att mota "flera aktorers grundliggande behov av
dokumentation av forskningsinformation och att férenkla forskarnas
administrativa arbete”.’3* Det pagar ett arbete vid manga lirositen att anvinda
datahanteringsplaner som praxis for att FAIR-principerna (se avsnitt 2.6)
implementeras i forskningsprojekt redan fran bérjan.!3s Svenska
universitetsdatanitverket (Sunet) tillhandahaller tjinsten Sunet datahanteringsplan
som i november 2023 hade ca 15 lirositen som kunder.13¢ Det finns dock lirositen
som menar att de behover ha egna planer eftersom den nationella mallen inte
passar dem, alternativt att den behover anpassas.!?’

130 Interviu KTH2.

131 Intervjuer KTH16; KTH17; LU18; LU22; LU21. I EU:s forskningsprogram kan man ansoka
om ekonomiskt stéd for kostnader i samband med att hantera forskningsdata.

132 European Commission, Horizon Europe (HORIZON) Programme Guide, Version 3.0, 1 April
2023, s. 46—48.

133 Intervju med foretridare for Vetenskapsradet, 2023-05-24.

13¢  SUHF, Reviderad rekommendation for datahanteringsplan, REK 2018:1 REV, 2019-06-26.

135 SUHF, Vigledning med atgirdsforslag for implementering av firdplan for 6ppen vetenskap.
Sammanstillning enkdt 2023, SUHF.

136 Mejl fran foretridare f6r Sunet, 2023-11-15. Tjidnsten dr baserad pa datahanteringsverktyget
DMPonline fran Digital Curation Centre (DCC) vid University of Edinburgh, se Sunet,
”Datahanteringsplan”, himtad 2023-11-15.

137 Intervju med foretridare for SUHF:s forskningsdatagrupp, 2022-08-23; LUS.
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3.3 Separata it-organisationer och egna it-l6sningar
forsvarar ett sammanhallet
informationssikerhetsarbete

Granskningen visar att det finns utmaningar for lirositena att hitta en bra balans
mellan ett generellt it-tjinsteutbud och behovsanpassade 16sningar for fi eller
enskilda forskare. Enskilda institutioner och forskare har manga ginger egna
it-losningar, vilket gor det svarare for lirositena att ha 6verblick over vilka
forskningsdata som hanteras pd lirositet. Det kan i sin tur kan leda till att
skyddsvirda forskningsdata inte far ett indamalsenligt skydd.

3.3.1 Det dr vanligt att institutioner och forskare har egna
it-16sningar
P4 alla tre exempellirositen har det framkommit att det ir férhallandevis vanligt att
forskare och institutioner har egna lésningar for till exempel datalagring och
it-sikerhet, som inte 4r del av lirositets gemensamma it-infrastruktur. Det kan till
exempel gilla hur data lagras, vilken utrustning som képs in och integreras i
lirositets befintliga it-miljo, vilka externa it-tjinster som anvinds och att egna
institutioner sitter upp egna servrar. Bide forskare och prefekter som vi intervjuat
nimner att de ir medvetna om de risker som foljer av att skapa egna it-16sningar,
exempelvis f6r datalagring, och att det har uppstatt problem med it-sikerhet nir
anstillda viljer egna 16sningar.13

Det finns exempel pa forskare som blir hinvisade av sitt lirosite att hantera data
hos en extern samarbetspartner (till exempel foretag eller annat universitet)
eftersom det egna lirositet inte har indamalsenliga it-16sningar eller
sikerhetsatgirder pa plats. Det kan handla om forskningsprojekt som hanterar
sikerhetsskyddsklassificerade uppgifter, eller kiinsliga personuppgifter i form av
patientuppgifter.13®

P4 vissa hall har lokala l6sningar vuxit fram organiskt i decentraliserade
organisationer dir it-ansvaret och tillhgrande it-stod ligger eller har legat pa
institutionen. I andra fall har speciallésningar skapats av forskare sjilva till f5ljd av
ett missnoje med befintliga 16sningar pa central lirositesniva. Det finns dven
exempel pa l6sningar som har vuxit fram underifran for att senare bli

138 Intervjuer BTHS; BTH11; BTH13; BTH14; KTH1; KTH5; KTH10; KTH15; KTH18; LU9;
LU13; LU16; LU17; LU18; LU20; LU21; LU22; LU29.
139 Intervjuer LU3; KTH9; KTH17.
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universitetsévergripande. I vissa fall kan de centrala l6sningarna 4dven upplevas
som for komplicerade eller kostsamma, och dirfér viljas bort.140

Separata it-organisationer och egna it-lésningar 4r en konsekvens av att manga
lirositen — och sirskilt de dldre och stérre — har en tradition av decentralisering.
Det ir ocksé en konsekvens av att lirositena inte har prioriterat
informationssikerhet och datahantering, och dirmed inte har tillgodosett
forskningsverksamhetens diversifierade behov.

3.3.2 [It-forvaltningar pa fakultets- och institutionsniva gor det
svarare for funktioner pa central lirositesniva att identifiera
forskares gemensamma behov

Forskare i vir granskning anvinder alltsa ofta bade lirositesovergripande och
fakultets- och institutionsgemensamma it-system. De kan samtidigt ha egna
it-16sningar, till exempel for att lagra forskningsdata, som inte it-férvaltningarna pa
olika nivier kinner till. Som en foljd blir det svarare for lirositena att veta vilka
data som hanteras i de separata systemen och vilka gemensamma behov som finns
av it-tjinster. For att kunna dimensionera sikerhetsitgirder pa ett indamalsenligt
sitt behover it-organisationerna pa lirositet ha kunskap om vilka forskningsdata
som har skyddsvirden, samt vilka behov forskare har i relation till dessa data.
Riksrevisionen konstaterar att separata it-system forsvirar detta.

Central forvaltning och it-férvaltning uppger att det ofta dr onskvirt att s minga
anstillda som mojligt anvinder samma it-tjinster.! Det 4r kostnadseffektivt och
skapar bittre forutsittningar for ett sammanhallet sikerhetsarbete. Genom
grundliggande "it-hygien” i form av exempelvis uppdaterad mjukvara och
begrinsade administratorsrittigheter, gir det att uppna ett visst matt av sikerhet i
den it-miljo som lirositet anvinder. Men lirositens méjlighet till sammanhallen
teknisk sikerhet begrinsas nir separata it-system upprittas. Nigra av de storre
lirositena lyfter lirositenas storlek, decentraliserade organisationer och
it-forvaltningar som de storsta utmaningarna for att kunna bedriva ett systematiskt
informationssikerhetsarbete.2 Samtidigt uppfattas inte decentralisering
noédvindigtvis som ett problem i sig, utan kan dven underlitta mer
behovsanpassade l6sningar vid institutioner for att hantera skyddsvirda data
sikert.’ Detta behov blir storre om man vid lirositets gemensamma it-avdelning
inte tydligt férankrar de system och tjinster som erbjuds hos anvindarna. Vid

140 Intervjuer BTH12; KTH17; KTH18; LU2; LU13; LU16; LU17; LU18; LU21.
141 Interviuer KTHS; LU13; LU14; LU27.

142 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.

45 Interviu LU15.
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KTH, exempelvis, finns vissa institutioner som har egna it-ansvariga direkt
understillda prefekten trots att it-driften ska vara pa central lirositesniva.1#

3.4 Lirositenas riskbedomningar inkluderar sillan
informationssikerhet for forskningsdata

Eftersom ménga forskare inte klassar sina forskningsdata saknas det tillrickliga
underlag for riskbedomningar pa institutioner och lirositesniva.
Informationssikerhet specifikt rérande forskningsdata inkluderas sillan i
riskanalyserna pé central lirositesnivd dven om informationssikerhet tas upp.
Dessutom rapporterar lirositena fa it-incidenter. Det kan leda till att lirositena inte
atgirdar sikerhetsbrister och dirmed inte heller infér dandamalsenliga
sidkerhetsitgirder.

3.4.1 Lirositena gor riskanalyser pa central nivd men
informationssikerhet kopplat till forskningsdata ingar inte
alltid

Riskanalyserna pa central lirositesniva inkluderar inte alltid informationssikerhet.
Det dr en brist som dven uppmirksammades av Riksrevisionen 2009 och 2010.

I Riksrevisionens enkit uppger 14 lirositen (58 procent) att de arligen genomfor
och dokumenterar riskbedémning kopplat till informationssikerhet pa
larositesovergripande niva (se figur 3). Som framgir av figuren ir det ovanligt att
sddana riskbedémningar gors pa fakulteter och institutioner. Vart fjirde lirosite
uppger att det inte gors ndgra organisatoriska riskbedémningar inom
informationssikerhet vid vare sig institutioner, fakulteter eller pa

lirositesovergripande niva.*s

144 Intervju KTH13.
145 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.
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Figur 3 Riskbedomning inom informationssikerhet
Fraga: Pa vilka organisatoriska nivder genomfirs och dokumenteras en riskbedémning

inom informationssikerhet minst en gang per ar?

Centralt/lirositesovergripande
Alla fakulteter/motsvarande

Vissa fakulteter/motsvarande (1)
Alla institutioner /motsvarande
Vissa institutioner/motsvarande
Inget av ovanstdende

Vetinte | (0)

0 20 40 60 80 100

Procent

Kalla: Riksrevisionens enkdt om informationssikerhet till 24 ldrositen, del 1.
Anm.: Andel som angett respektive niva, flera nivier kan anges, antal lirositen inom parentes.

Knappt hilften av de 24 lirositena uppger i Riksrevisionens enkit att forskningsdata
ingar i riskbedémningen inom informationssikerhet pa nigon av nivierna. Det dr
ett riskomride som pa vissa hill saknas helt och héllet, och som i de flesta fall inte
beaktas tillrickligt.46

Vid de tre exempellirositena finns informationssikerhet med i de
lirositesovergripande riskanalyserna och hanteringen av forskningsdata tas upp i
viss man.!#

Ordningen i riskarbetet 4r i regel att den centrala lirositesnivan forsoker samla
upp risker organisatoriskt genom fakulteter och institutioner. Denna process ir
sirskilt beroende av hur vil prefekterna (eller annan ansvarig pé institutionsniva)
samlar upp riskerna fran sina medarbetare pd institutionen. Vid de tre

146 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.

147 Blekinge tekniska hogskola, Riskhantering vid BTH, verksamhetsanalys och
riskkostnadsberdkning avseende 2021/2022; KTH, KTH:s risker 2022, riskanalys 2021, 2022-01-17;
KTH, KTH:s riskanalys 2022 — intern styrning och kontroll, 2023-01-18; Lunds universitet,
Riskarbetet 2022.
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exempellirositena ir det vanligt att prefekter ombeds bidra till fakultetens
gemensamma overgripande riskanalys, men informationssikerhet lyfts inte alltid i
de analyserna.*® Vid LU genomforde Chief Information Security Officer ar 2022
organisatoriska riskworkshoppar med fakulteterna pa universitetet, med
ambitionen att i framtiden iven genomféra motsvarande pa institutionsniva.'® De
flesta prefekter vi intervjuat pA KTH uppger att de fir komma med inspel till den
skolgemensamma riskanalysen.’s® Vid BTH uppger vissa prefekter att det gors
riskanalyser pa institutionsniva, medan andra siger att det inte gors.s!

3.4.2 Manga risker som l6pande identifieras inom olika delar av
larositena fangas inte upp i det systematiska riskarbetet

Fa institutioner pa de tre exempellirositena har en systematisk och formaliserad
intern process for att identifiera, analysera och virdera risker som dokumenteras.

[ intervjuer framkommer att de riskprocesser som ir mer formaliserade i forsta
hand r6r andra fragor 4n informationssikerhet och forskningsdata. Det kan
exempelvis handla om kompetensférsorjning, studentrekrytering,
forskningsfinansiering, personalsikerhet, fysiskt skydd, skalskydd, arbetsmiljo,
kemikaliehantering och skaderisk i experimentella miljéer. Detta aterspeglas ocksa
i Riksrevisionens enkit.!s2

Flera lirositen beskriver i enkiten hur forskare lopande gor riskbedémningar
rorande forskningsdata som inte dokumenteras i en samlad organisatorisk
riskanalys. Riskbedomningar gors till exempel nir datahanteringsplaner och
forskningsavtal upprittas samt vid personuppgiftsbehandling. Liknande utsagor
om lépande riskbedémningar i det dagliga arbetet framkommer i intervjuer med
forskande och administrativ personal pa lirositena.!s? Exempelvis vicks
fragestillningar om datalagring och lokalsikerhet nir ett forskningsprojekt inleds.
Forskare refererar ocksa till att man lopande gér “mjukare bedémningar” rérande

148 Intervjuer BTH5; BTH8; KTH9; KTH10; KTH11; KTH13; KTH14; KTH15.

149 Intervju LUL.

150 Intervjuer KTH9; KTH10; KTH11; KTH13; KTH14; KTH15.

151 Intervjuer BTH5; BTHS.

152 Intervjuer BTH5; KTH10; KTH11; KTH14; LU16; LU17; LU26. Vissa lirositen arbetar
dessutom inte med riskanalyser inom informationssikerhet utifran organisatoriska enheter,
som institutioner, utan istillet utifran t.ex. férvaltningsobjekt, sésom informationssystem;
Riksrevisionens enkit om informationssikerhet till 24 lidrositen, del 1.

153 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1; intervjuer BTHS;
KTH4; KTH10; LU3; LU20.
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risk, att man har ett riskminimerande beteende i allminhet samt att risk dr nagot

som det fors diskussioner om men som inte dokumenteras.5*

3.4.3 Lirositena rapporterar fa informationssikerhetsincidenter

De flesta lirositen har system och rutiner for att rapportera
informationssikerhetsincidenter, men det finns skil att tro att morkertalet for
incidenter ir stort. Det dr ocksa otydligt vad som skiljer en it-incident frin en
informationssikerhetsincident.!ss Det kan bero pi att det historiskt varit fokus pa
it-incidenter. Incidentrapportering ir viktig eftersom den utgor underlag for
framtida sikerhetsitgirder. Nir incidenter inte rapporteras kan det innebira att
sikerhetsbrister inte itgirdas.

Rapporteringsplikt for it-incidenter framgar bade i MSB:s foreskrifter och i
sikerhetsskyddsférordningen (2021:955). Det finns diremot inget krav pi att
rapportera informationssikerhetsincidenter i MSB:s foreskrifter. I
sikerhetsskyddsférordningen (2021:955) finns dock en anmilningsplikt bland
annat om det finns skil att anta att en sikerhetsskyddsklassificerad uppgift otillatet
har r6jts.156

I MSB:s sjilvskattningsverktyg Infosikkollen 2021 rapporterade 10 lirositen och
forskningsinstitut att de upptickt mellan 2 och 664 informationssikerhets-
incidenter de senaste tva aren. De flesta rapporterade knappt 10 incidenter.’s” Att s
fa rapporterat informationssikerhetsincidenter och den stora variationen tyder pa
stora skillnader i hur lirositena tolkar vad som ska rapporteras.

Riksrevisionens intervjuer vid de tre exempellidrositena bekriftar bilden av att det
finns brister i kinnedomen om vad en informationssikerhetsincident ir, vilka
incidenter som ska rapporteras och hur de ska rapporteras. Dessutom saknas
indamalsenliga system for att rapportera informationssikerhetsincidenter. Vid
BTH och LU finns system for att rapportera it-incidenter och vid KTH gors
rapporteringen via pdf-mallar.1s8

154 Intervjuer BTH12; BTH13; KTH4; KTH10; KTH17; LU19.

155 Jt-incidenter utgdr dock rimligen den absolut storsta delen av intriffade
informationssikerhetsincidenter eftersom den mesta informationen hanteras i it-system.

156 MSB:s foreskrifter om rapportering av it-incidenter for statliga myndigheter (MSBFS 2020:8);
2 kap. 4 § sikerhetsskyddsforordningen (2021:955). Ar 2022 rapporterades 330 it-incidenter
till MSB, varav 231 rapporterades av myndigheter. Totalt 69 myndigheter rapporterade minst
en incident vardera, se MSB, 20223, s. 16.

157 Genomgéing av underlag till MSB, Det systematiska informationssikerhetsarbetet i den offentliga
forvaltningen, Resultatredovisning Infosikkollen 2021, 2022b, 2022-08-26.

158 Intervjuer BTH1; BTHS; BTH13; KTH1; LU2.
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Av Riksrevisionens enkit framgar att 18 av 24 lirositen, det vill siga 75 procent,
har ett centralt incidentrapporteringssystem som inkluderar alla typer av
incidenter. De allra flesta lirositen har ocksa rutiner f6r hur
informationssikerhetsincidenter ska hanteras och dokumenteras, samt
rapporteras. Nagot firre har rutiner for hur de ska identifieras och bedémas samt
f6ljas upp (14 respektive 15 av 24).15°

159 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.
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4

Lirosidtenas utformning av
informationssikerhetsarbetet

I det hir kapitlet besvarar vi frigan om huruvida universitet och hégskolor har

utformat informationssikerhetsarbetet pa ett effektivt sitt f6r att hantera

skyddsvirda forskningsdata. Nedan sammanfattar vi vara huvudsakliga iakttagelser.

4.1

46

Riksrevisionens huvudsakliga iakttagelser

Flera lirositen haller pa att bygga upp eller revidera sina ledningssystem for
informationssikerhet. Policydokument och riktlinjer finns pa plats, men de
ir inte alltid aktuella. Manga lirositen anger resursbrist och flera har
vakanser i organisationen som ska arbeta med informationssikerhet.

Roll- och ansvarsfordelning f6r informationssikerhetsarbetet ér ofta otydlig,
vilket forsvarar arbetet. Den funktion som ir ansvarig for att samordna
informationssikerhetsarbetet 4r placerad pi it-avdelningen pa nistan hilften
av de 24 lirositena i granskningen. Det kan forsvira den strategiska och
kravstillande som rollen behover ha. Informationssikerhetsansvariga
rapporterar inte heller alltid till rektor eller styrelse.

Medarbetarnas kompetens inom informationssikerhet varierar stort, men ir
overlag inte tillracklig. Det finns begrinsad kunskap om vilken typ av
forskningsdata som kan vara skyddsvird och vilka regelverk som reglerar
hanteringen. F4 medarbetare har gitt de utbildningar som erbjuds i
informationssikerhet. Det ir otydligt for lirositena vad som ska ingd i den
bakgrundskontroll som enligt MSB:s foreskrifter ska géras av personal som
en av flera dtgirder for att sikerstilla att information behandlas pa ett sikert
satt.

Lirositena erbjuder stdd for korrekt hantering av forskningsdata, men det
utnyttjas inte i s hog utstrickning av forskare. Viktiga stodfunktioner dr inte
tillrackligt samordnade och nar inte alltid ut till de forskare som behover
stod. Vidare saknas stod for att hantera forskningsdatas hela livscykel
eftersom det finns brister i savil riktlinjer som det tekniska stéd som
lirositena kan erbjuda forskare for lagring och langsiktigt bevarande av
forskningsdata.
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4.2 Styrningen av informationssikerhetsarbetet har
brister

Granskningen visar att manga lirositen haller pa att bygga upp en organisation,
eller revidera befintlig, for att styra informationssikerhetsarbetet. Centrala
styrdokument ir inte alltid uppdaterade. Flera lirositen uppger att de har svart att
rekrytera personal med kompetens inom informationssikerhetsomradet.

4.2.1 Flera lirositen har varit senfirdiga i implementeringen av
ett ledningssystem for informationssikerhet

Trots att det funnits foreskriftskrav sedan 2008 finns det lirositen som anger att de
haller pa att bygga upp eller inf6ra nya ledningssystem fér informationssikerhet,
vad giller bdde dokumentation och organisation.!6

Redan 2003 kritiserade internrevisionen institutionerna vid Lunds universitet (LU)
for bristande informationssikerhet. Internrevisionen kopplade manga av de
konstaterade bristerna till lirositets decentraliserade organisation och kraven pa
oppenhet. Som svar angav LU bland annat att man skulle inleda ett arbete med att
ta fram ett ledningssystem f6r informationssikerhet.16! I Riksrevisionens
granskning 2010 framkom fortsatta brister och LU pabérjade di en
universitetsévergripande process med att dterigen uppritta ett ledningssystem for
informationssikerhet.162 [ internrevisionens granskning 2014 av styrning av
informationssikerhet var slutsatsen bland annat att det fanns behov av ytterligare
riktlinjer och att gillande styrdokument inte tillimpades fullt ut pa fakultets- och
institutionsniva.’e* 2017 fattade rektor beslut om reviderade riktlinjer f6r
informationssikerhet.1%* 2019 paborjades arbetet pa nytt med att bygga upp ett
heltickande ledningssystem for informationssikerhet.165 I en uppfoljning samma

160 Riksrevisionens enkit om informationssikerhet till 24 l4rositen, del 1. Internrevisionen vid
flera lirositen konstaterar detsamma.

161 Lunds universitet, Internrevisionen, Arsmpport fran internrevisionen ar 2003, 2004-02-06;
Lunds universitet, Forvaltningschefen, Kommentar till drsrapport fran internrevisionen 2003,
2004-02-11.

162 Riksrevisionen, Granskning av intern styrning och kontroll av informationssikerheten vid Lunds
universitet, 2010-01-22; Lunds universitet, Svar pd revisionsrapport 2010-01-22 granskning av
intern styrning och kontroll av informationssikerheten vid Lunds universitet, 2010-04-21.

163 Lunds universitet, Internrevisionen, Styrning av informationssikerhet, 2014-06-19, s. 8.

164 Lunds universitet, Riktlinjer for informationssikerhet vid Lunds universitet, 2017-06-22.

165 Intervjuer LU1; LU2; LU3; LU7.
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ar konstaterades att flertalet av internrevisionens rekommendationer genomforts.16¢

I mars 2022 faststillde rektor ett ledningssystem for informationssikerhet.16?

Aven vid Kungl. Tekniska hogskolan (KTH) har internrevisionen aterkommande
fort fram brister i lirositets informationssikerhetsarbete. 2014 rekommenderade
internrevisionen KTH att implementera ett ledningssystem f6r
informationssikerhet.¢® 2020 konstaterade internrevisionen att KTH:s
ledningssystem f6r informationssikerhet i flera avseenden inte uppfyllde kraven
trots ett arbete som pagitt under ett antal 4r. Vid KTH integrerades it- och
informationssikerhetsarbetet pa den centrala it-avdelningen 2017 och en ny roll
som chef for it- och informationssikerhet inrittades.’s? I april 2023 rekryterade
KTH en sikerhetschef som fitt i uppdrag att bygga upp en helt ny
sikerhetsorganisation pa lirositet. Bland annat rekryteras en
informationssikerhetsspecialist under hosten 2023.170

Riksrevisionens granskning av informationssikerhet vid Blekinge tekniska
hogskola (BTH) 2009 visade att visentliga riktlinjer som bor finnas i ett
ledningssystem for informationssikerhet saknades, bland annat riktlinjer f6r
informationsklassning, riskanalys och incidenthantering.7! T sitt svar till
Riksrevisionen meddelade rektor att hogskoldirektéren fatt i uppdrag att bland
annat utveckla befintliga policyer och riktlinjer till en sikerhetspolicy.12
Informationssikerhetspolicyn upprittades 2010 och har inte reviderats sedan dess,
men arbete pagick under viren 2023 med att uppdatera den, bland annat gillande
begrepp.!”3

166 Lunds universitet, Uppfoljning av Yttrande over Internrevisionens rapport "Styrning av
informationssikerhet”, 2019-10-11.

167 Lunds universitet, Ledningssystem for informationssikerhet vid Lunds universitet, 2022-03-24.

168 Ernst & Young, Granskning av informationssikerhet pa KTH, juni 2004; KTH,
Internrevisionen, Arbetet med informationssikerhet vid KTH, Internrevisionsrapport 1/2014,
2014-10-17.

169 KTH, Internrevisionen, Granskning av KTH:s ledningssystem for informationssikerhet,
Revisionsrapport 1/2020, 2020-10-01.

170 KTH, ”Sa bygger hon KTH:s nya sikerhetsavdelning”, himtad 2023-08-27; KTH, "Lediga
jobb, CISO - informationssikerhetsspecialist till KTH”, himtad 2023-09-10.

171 Riksrevisionen, Granskning av intern styrning och kontroll av informationssikerheten vid Blekinge
tekniska hogskola 2009, 2010-01-26.

172 Blekinge tekniska hogskola, Information med anledning av Riksrevisionens rapport "Granskning
av intern styrning och kontroll av informationssikerheten vid Blekinge tekniska hogskola 20097,
2010-03-01.

173 Interviu BTHL.
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4.2.2 Styrdokument inom informationssikerhet ir inte alltid
uppdaterade

Samtliga 24 lirositen i var granskning har en informationssikerhetspolicy eller
motsvarande, men de uppdateras i olika omfattning: ibland sillan och i vissa fall
inte alls. Hilften av policyerna upprittades 2018 eller senare och de flesta lirositen
anger att de reviderades 2021 eller 2022. 2 lirositen upprittade sin policy 2010
respektive 2014 utan att ha reviderat dem sedan dess. I nagra fall ir centrala
dokument f6r informationssikerhet fortfarande under framtagande.’’* I knappt
hilften av informationssikerhetspolicyerna anges rektor som ytterst ansvarig.17s
Nir styrdokument som informationssikerhetspolicyer dr inaktuella riskerar de att
tappa i relevans och dirmed inte fungera styrande som avsett. Dessutom riskerar
kunskapen om dem i organisationerna att vara lag.

Andra styrdokument utéver informationssikerhetspolicyer som forekommer ir
regler for bevarande och gallring av forskningshandlingar, delegationsordningar,
riktlinjer for olika administrativa processer, juridiska riktlinjer fér
forskningssamarbeten, sikerhetspolicyer, avtal rérande internationalisering och
styrdokument for gallring, se figur 4.776 Riksrevisionen konstaterar att mingden
styrdokument av relevans for informationssikerhet och forskningsdatahantering
kan gora det svarare f6r medarbetare att hitta ritt information f6r den praktiska
hanteringen av forskningsdata.

174 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.

175 Riksrevisionens sammanstillning av 24 lirositens
informationssikerhetspolicyer/motsvarande.

176 Riksrevisionens sammanstillning av 24 lirositens
informationssikerhetspolicyer/motsvarande; Riksrevisionens enkit om informationssikerhet
till 24 ldrositen, del 1. Andra dokument av relevans foér informationssikerhetsarbetet (som
75 procent av lirositena anger att de har) ir t.ex. mejl- och l6senordsregler, styrdokument
inom it och it-sikerhet, datahanteringsplaner, upphandlingskrav, rutiner for exportkontroll,
rutiner f6r personuppgiftsbehandling etc.
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Figur 4 Upprittade styrdokument inom informationssikerhet och
forskningsdatahantering vid de 24 lirositena
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Informationshanteringsplan
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0 20 40 60 80 100
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Kalla: Riksrevisionens enkit om informationssikerhet till 24 lirosdten, del 1.
Anm.: Andel som upprittat respektive styrdokument, antal ldrosdten inom parentes.

4.2.3 Informationssikerhetsarbetet konkurrerar med andra méal i
forskningsverksamheten

Granskningen visar att det inte alltid ir tydligt f6r lirositena hur fragan om
informationssikerhet f6r forskningsdata ska hanteras i relation till andra mal, som
exempelvis internationalisering och 6ppen vetenskap. Flera lirositen menar att
regelverk star i konflikt med varandra och att det kan vara svért att prioritera.'”Z Det
finns en uppfattning att informationssikerhet och skydd av forskningsdata handlar
om kostsamt administrativt extraarbete, som dirmed far ligre prioritet i
konkurrens med andra fragor. Uppfattningen finns ocksa att det 6vergripande

177 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.
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malet dr att tillgingliggora data och att utmaningen snarare handlar om externa
samarbetspartners 6nskemal om att halla information konfidentiell.178

I Vetenskapsradets arliga kartliggning av arbetet med Sppen tillgang till
forskningsdata framkommer att det finns en osikerhet bland forskare hur man ska
hantera fragor om integritet, etik, sikerhet och GDPR, stora datamingder och
kvalitativa data.1”?

Vidare menar manga lirositen att det 4r svart att folja MSB:s foreskrifter eftersom
verksamheten skiljer sig frdn den vid manga andra myndigheter, bland annat i
fraga om stora och diversifierade datamingder med krav pa 6ppenhet och
tillgangliggorande.’8° Enligt MSB har lirositena manga ganger utvecklat system pa
ad hoc-basis utan att ha foreskrifterna i dtanke, trots att de funnits sedan 15 &r. Det
har fatt till foljd att det pi manga hall krivs ett stort omtag vad giller exempelvis
it-16sningar vid lirositena for att leva upp till foreskriftskraven.18!

4.2.4 Mainga lirositen anger resursbrist for
informationssikerhetsarbetet

Granskningen visar att lirositena generellt anser att de saknar resurser for att
bedriva ett tillréickligt bra informationssikerhetsarbete. Flera lirositen anger att de
har pigiende rekryteringar inom omrédet.

60 procent av lirositena kan inte ange hur mycket personalresurser eller finansiella
resurser som budgeterades 2023 f6r informationssikerhet pa central
lirositesniva.’82 Av de 11 som svarat anges belopp mellan 1,6 och 8,9 miljoner
kronor. I enkitsvaren framtrider ingen tydlig relation mellan resurser och storlek
pé lirosite. Tva mindre hogskolor anger det hogsta respektive ligsta beloppet. Ett
universitet pekar pa svirigheten att ange ett belopp eftersom man har som
ambition att integrera informationssikerhetsarbetet i 6vrig verksamhet. Exempelvis
inkluderar inte lirositet kostnaderna f6r representanter i arbetsgruppen for

178 Intervjuer BTH3; BTH7; KTH2; KTHS; LU2; LUS, LU10; LU22; LU23.

179 Vetenskapsradet, Oppen tillgang till forskningsdata 2023. En kartliggning, analys och bedomning,
2023, s.19.

180 Intervjuer BTHS; BTH10; KTHS; KTH, KTH:s remissvar Forslag till MSB:s foreskrifter om
informationssikerhet och foreskrifier om it-siikerhet for statlign myndigheter, 2020-02-11;
It-sikerhetsnitverket, Sektorsgemensam dterkoppling Vigledning sikerhetsatgirder i
informationssystem v. 0.2, 2022-04-13.

181 Intervju med foretridare for MSB, 2023-06-09. Som diskuteras i 4.2.1 har bristerna att
efterleva foreskriftskraven patalats i ménga internrevisionsrapporter under en lingre tid.

182 Det inkluderar personalkostnader i form av loner inklusive konsulter, projektkostnader,
kurser, utbildningar, seminarier och sikerhetsatgirder (till exempel it-tjanster) vars primira
syfte ir att forbittra informationssikerheten, se Riksrevisionens enkit om
informationssikerhet, del 1.
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dataskydd och forskningskoordinatorer i it- och datahantering, 4ven om deras
arbete till stor del relaterar till informationssikerhet. Flera lirositen anger att de
kommer tillsitta resurser framéver for bland annat utveckling av ledningssystem
foér informationssikerhet.183

Sex lirositen nimner specifikt att de har vakanser inom
informationssikerhetsomradet. Flera lirositen uppger att de har svart att rekrytera
och behélla medarbetare med ritt kompetens inom informationssikerhetsomréadet.
Néagra anledningar som uppges ir brist pa tillrickligt kompetenta sckande och att
de inte kan konkurrera 16nemissigt med den privata sektorn.'8* I intervjuer
framkommer att LU har haft svart att anlita informationssikerhetskonsulter.
Medarbetare med centrala roller har ocksd avslutat sina tjinster efter kort tid.!ss
Vid KTH har det nyligen anstillts en sikerhetschef efter att tjinsten varit vakant en
lingre period.'®s Vid BTH ir vissa roller som ir centrala for
informationssikerhetsarbetet deltidstjinster.18”

4.3  Roll- och ansvarsfordelning f6r
informationssikerhetsarbetet ir ofta otydlig

Riksrevisionens granskning visar att det rader oklarheter i
forskningsverksamheterna om vem som ir ansvarig fo6r informationssikerheten.
Det kan vara en sirskild utmaning nir ansvaret finns inom séavil férvaltning och
verksamhetsstéd som i den akademiska organisationen. Funktionen som ansvarar
for att driva och samordna arbetet med informationssikerhet 4r ofta placerad pa
it-avdelningen, vilket kan forsvara mojligheten att arbeta strategiskt eftersom det
ingar i rollen att vara granskande och kravstillande. Dessutom rapporterar
informationssikerhetsansvariga inte heller alltid regelbundet till rektor eller
styrelse.

183 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.
184 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.
185 Intervjuer LU2; LU24; telefonsamtal med CISO Lunds universitet, 2023-08-08.

186 Intervjuer KITH1; KTHS5; KTH, "Sa bygger hon KTH:s nya sikerhetsavdelning”, himtad 2023-06-13.

187 Intervjuer BTH1; BTH3.
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4.3.1 Informationssikerhetschef rapporterar inte alltid till rektor
eller styrelse

Granskningen visar att det varierar vem informationssikerhetschef/motsvarande!ss
rapporterar till. 10 lirositen uppger att de har en formaliserad dterkommande
rapportering mellan informationssikerhetschef och rektor eller styrelse. 4 lirositen
anger att ingen reglerad rapportering fran informationssikerhetschef sker éver
huvud taget.18?

Att ledningen haller sig informerad om informationssikerhetsarbetet dr en
forutsittning for att den ska kunna fatta informerade beslut. I regeringens beslut
om att se 6ver sammansittningen av lirositenas styrelser framhalls att
sikerhetspolitisk kompetens behover finnas i styrelsen.! Riksrevisionen gér ingen
bedomning av dandamalsenligheten i regeringens beslut. Vi konstaterar dock att det
ir avgorande for ett framgangsrikt sikerhetsarbete att erforderlig kompetens och
expertis finns i den operativa verksamheten och att kommunikation och samarbete
mellan ledningen och sikerhetsansvariga ir god.

Enligt MSB behover informationssikerhetschefens strategiska funktion vara atskild
fran organisationens interna it-produktion eftersom rollen ska vara kravstillande
och granskande gentemot denna.!9! Av var enkit framgar att knappt hilften av
informationssikerhetscheferna har sin placering pa it-avdelningen. Andra
organisatoriska placeringar ir rektors kansli, forvaltningschefs stab/motsvarande,
sikerhetsavdelningen, enheten for digital utveckling och styrning och avdelningen
for infrastruktur. Vid 4 lirositen innehas rollerna informationssikerhetschef och
it-sikerhetschef av samma person.1%

Organisationen vid de tre exempellirositena visar pa variationen i
informationssikerhetschefens ansvar och placering. KTH har en it-sikerhetschef
som ocksd ansvarar for att samordna informationssikerhetsarbetet, med en ling

188 Om informationssikerhetschef inte finns avses istillet informationssikerhetsspecialist,
informationssikerhetssamordnare, informationssikerhetsstrateg eller motsvarande, se
Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.

189 Med reglerad rapportering avses en formaliserad rutin som ir regelbundet aterkommande.
12 larositen uppger i sina enkitsvar att de har en informationssikerhetschef/motsvarande
och 18 att de har en informationssikerhetssamordnare. 2 lirositen uppger att inte har nagon
sddan befattning, men att de har en arbetsgrupp f6r informationssikerhet, se Riksrevisionens
enkit om informationssikerhet till 24 ldrositen, del 1.

190 Utbildningsdepartementet, "Pressmeddelande: Nya styrelser f6r 30 universitet och
hogskolor”, 2023-04-27, himtad 2023-09-17.

191 MSB:s metodstod for systematiskt informationssikerhetsarbete, informationssikerhet.se,
"Utforma, CISO-rollens organisatoriska placering”, himtad 2023-09-19.

192 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.
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bakgrund vid lirositets it-avdelning.!%3 Vid LU innehas befattningen Chief
Information Security Officer sedan 2019 av en externrekryterad person med
bakgrund i niringslivet. Funktionen &r placerad vid rektors stab.’* Vid BTH ir
informationssikerhetsansvarig placerad under hogskoledirektoren. Rollen ir ett
deltidsuppdrag pa 40 procent vid sidan av ordinarie tjinst som ekonom. Uppdraget
gavs muntligt 2018.1%

I den radgivningstjinst som MSB tillhandahailler sedan 2022 kommer det in fragor
fran larositen bland annat om kategorisering av informationstyper och tekniska
sikerhetsitgirder. Utéver det anger MSB att dterkommande fragor fran lirositena
handlar om att informationssikerhetschef/motsvarande énskar stod for att komma
vidare i sitt arbete. Informationssikerhetschefer vid lirositena upplever enligt MSB
att det 4r svart att na fram till ledningen och fa f6rstaelse for
informationssikerhetsarbetet. Det forekommer ocksa att it-chefer kontaktar MSB
direkt for stod att tolka foreskrifter utan att forst ha kontaktat
informationssikerhetsansvarig pa lirositet.1

Inom det statliga nitverket for informationssikerhet (Snits) har det forekommit
diskussioner om huruvida lirositena ska utgéra en egen grupp. MSB uppger att de
som deltar i nitverket for lirositenas rikning snarare arbetar med it-drift 4n har en
informationssikerhetsfunktion. Det paverkar vilken mojlighet de har att ta sig an
rollen som strategisk och samordnande funktion.!?

4.3.2 Det finns olika uppfattningar om vem som &r ansvarig for
informationssikerheten pa institutionerna

Granskningen visar att prefekter ser olika pa sitt ansvar och att det forekommer
olika uppfattningar om vem som ir formellt ansvarig f6r informationssikerheten
pé institutionerna. Det kan forsvira implementeringen av ett systematiskt
informationssikerhetsarbete.

Riksrevisionen konstaterar att bidde akademiska och administrativa hogre chefer
samt informationssikerhetsmedarbetare ofta utgar fran att prefekter for vidare
information till institutionernas forskare om siker hantering av forskningsdata i

193 Intervju KTHI1.

194 Intervjuer LU1; LU2.

195 Intervjuer BTH1; BTH3.

196 Mejl fran foretridare for MSB med svar pa kompletterande fragor fran Riksrevisionen om
informationssikerhet vid UoH, 2023-06-30.

197 Mejl fran foretridare f6r MSB med svar pa kompletterande fragor frin Riksrevisionen om
informationssikerhet vid UoH, 2023-06-30.
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enlighet med styrdokument.1% Granskningen visar dock att prefekter har
varierande kunskap om informationssikerhet och ser olika pi sitt uppdrag och sitt
ansvar f6r informationssikerhet. Flera prefekter anger att de litar pa att forskarna
gor ritt och att forskarna sjilva lyfter informationssikerhetsfragor till prefektniva
om och nir de uppstar. Prefekter ser sig ofta som ansvariga men framhaller att ett
stort ansvar dven ligger pd medarbetarna, och att relationen bygger pa ett
fortroende dem emellan.!”

Riksrevisionen konstaterar att prefektens uppdrag som tillfilligt och ofta kollegialt
tillsatt kan forsvara savil kontinuitet som viljan att agera som en 6verordnad,
exempelvis vid uppfoljning av efterlevnaden av informationssikerhetsarbetet.
Vidare kan uppdragets tidsbegrinsning medféra en avsaknad av dgarskap for
fragan. Riksrevisionen konstaterar vidare att frigor om informationssikerhet inte
alltid dr inkluderade i lirositenas delegations- och arbetsordningar.20 Dessutom
kan det variera vem som anges som informationsigare; ofta anges prefekt,
forskningsledare, férestandare f6r forskningscentrum eller chef 6ver ett omrade.2

Vid KTH finns inte informationsigare med som begrepp i anvisningen fér
informations- och it-sikerhet, men det framgar att ansvaret for
informationssikerheten ligger hos de verksamhetsansvariga, dvs. skolcheferna. Vid
varje skola ska det finnas en ansvarig f6r informationssikerheten.202 P4 vissa skolor
delegeras detta ansvar till prefekter, som i sin tur kan delegera vidare till
forskargrupper. P4 en annan skola ser skolchefen sig sjilv som operativt ansvarig.
Ytterligare en annan skola har inte utsett formellt ansvariga, utan ansvaret har
istillet informellt delegerats till prefekter och administrativa chefer.2® Fran centralt
hall har skolornas administrativa chefer setts som ansvariga pa respektive skola,

198 Intervjuer BTH1; BTH2; BTH3; KTH2; KTH4; KTH6; KTH14; LU2; LU4; LU26.

199 Intervjuer BTH5; BTHS8; KTH9; KTH10; KTH13; KTH14; KTH15; LU3; LU13; LU16; LU17; LU25.

200 Se Blekinge tekniska hogskola, Arbetsordning for Blekinge tekniska hogskola, 2022-10-01;
Blekinge tekniska hogskola, Rektors delegationsordning Blekinge tekniska hogskola, 2021-02-10;
Lunds universitet, Arbetsordning for Lunds universitet, 2022-10-28 ; Lunds universitet,
Foreskrifter om fordelning av beslutsbefogenheter inom universitetsforvaltningen, 2021-05-11; Lunds
universitet, Lunds universitets foreskrifier om fordelning av beslutsbefogenheter och ritt att teckna
avtal vid Lunds universitet, 2022-06-09. Vid KTH tas informationssikerhet upp i KTH,
Delegationsordning for KTH, giller frin och med 2023-01-01 och i KTH, Arbets- och
delegationsordning for verksamhetsstodet vid KTH, indrad fran och med 2023-01-01. I KTH,
Arbetsordning vid KTH, senast dndrad frin och med 2023-01-01, nimns inte
informationssikerhet specifikt men hinvisning gors till "KTH:s informationshanteringsplan
och andra styrdokument om dokumenthantering”.

201 Se t.ex. Umed universitet, “Informationssikerhet”, himtad 2023-09-08; Hogskolan i Boris,
Ansvar och roller i ledningssystem for Informationssiikerhet (LIS) vid Hogskolan i Bords, 2022-05-04.

202 KTH, Anvisning for informations- och IT-sikerhet, 2014-02-01.

203 Intervjuer KTH4; KTHG6
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men det ir inte ett ansvar som de har tilldelats formellt.2¢ Internrevisionen vid
KTH konstaterade 2020 brister i KTH:s informationssikerhetsarbete, bland annat
gillande otydligheter i ledningens ansvar och att nédvindiga befogenheter inte var
tilldelade f6r bersrda roller.205

LU anvinder begreppet informationsriskigare.2 Dir dr chefer ansvariga for
informationssikerheten inom det egna ansvarsomradet.?” LU:s interna analyser
har dock visat att chefer p4 olika fakulteter har olika uppfattning om vem som ir
ansvarig, men att det dr vanligt att prefekten anses vara det.20
Informationssikerhetsansvaret nimns dock inte i lirositesovergripande
delegationsordningar eller arbetsordningar.2®

Pa BTH ir respektive arbetsenhetschef ansvarig f6r informationssikerheten inom
sin verksamhet. For institutioner innebir det prefekten.2? Vid intervjuer
framkommer att det dven finns en uppfattning att det 4r pa den enskilda forskaren
som ansvaret vilar.2"! Inte heller vid BTH nidmns informationssikerhet i
delegations- eller arbetsordningar.212

4.4 Medarbetarnas kompetens inom informations-
sikerhet med fokus pa forskningsdata varierar stort

Granskningen visar att graden av kompetens och kunskap om
informationssikerhet varierar stort inom lirositena. Det finns otillricklig kunskap
om vad som kan utgora skyddsvirda data och vilka atgirder som behévs for att
begrinsa dtkomsten. De utbildningsinsatser som lirositena genomfor fir inte
tillrackligt genomslag bland forskarna. Det kan fa till foljd att skyddsvirda
forskningsdata inte hanteras korrekt.

204 Intervju KTHI.

205 KTH, Internrevisionen, Granskning av KTH:s ledningssystem for informationssikerhet,
Revisionsrapport 1/2020, 2020-10-01.

206 Lunds universitet, Ledningssystem for informationssikerhet vid Lunds universitet, faststilld av
rektor 2022-03-24.

207 Lunds universitet, Riktlinjer for informationssikerhet vid Lunds universitet, 2017-06-22.

208 Intervju LU2.

209 Lunds universitet, Arbetsordning for Lunds universitet, 2022-10-28; Lunds universitet,
Foreskrifter om fordelning av beslutsbefogenheter inom universitetsfrvaltningen vid Lunds
universitet, 2021-05-11; Lunds universitet, Lunds universitets foreskrifier om fordelning av
beslutsbefogenheter och rdtt att teckna avtal vid Lunds universitet, 2022-06-09.

210 Blekinge tekniska hogskola, Riktlinjer for informationssikerhet vid Blekinge Tekniska Hogskola,
version 1.0, 2012-06-19.

211 Intervjuer BTH6; BTHS.

212 Blekinge tekniska hogskola, Arbetsordning for Blekinge tekniska hogskola, 2022-10-01; Blekinge
tekniska hogskola, Rektors delegationsordning, Blekinge tekniska hogskola, 2021-02-10.
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4.4.1 Det finns begrinsad kunskap om vilken typ av
forskningsdata som kan vara skyddsvird

Det finns 6verlag en begrinsad kunskap om vilken typ av forskningsdata som kan
vara skyddsvird, bade bland forskare och andra anstillda, liksom att dtkomsten till
sddan information kan behova begrinsas fran obehériga. Enligt Sikerhetspolisen
har lirositena bristande kompetens att bedéma vad som 4r skyddsvirt.213 Aven vid
lirositena finns uppfattningen att det saknas tillricklig kompetens f6r att goéra de
bedémningarna.214

16 av 24 lirositen uppger i vir enkit att de har kartlagt vilka rittsliga krav och
andra externa krav som paverkar hanteringen av forskningsdata.2!s Det ir vanligt att
forskare tinker i férsta hand pa personuppgifter som skyddsvirda forskningsdata,
men dven andra aspekter vigs in vid bedémningen.2!¢ Det kan enligt
Riksrevisionen bero pd uppmirksamheten kring dataskydd och de rittsliga
skidrpningarna som f6ljde av inférandet av den nya dataskyddsférordningen.

Aven om man som forskare kan sitt forskningsfilt uppger forskare i vara intervjuer
att det kan vara svart att bedéma skyddsvirden eller méjliga framtida
anvindningsomraden for ens forskning.2” Ytterligare en forsvirande omstindighet
ir att vissa forskningsdata har laga skyddsbehov separat, men tillsammans med
annan information uppstar skyddsvirden och férhsjda skyddsbehov. Exempel pi
det kan vara vissa dataset som innehaller koordinater, vilket i kombination med
andra databaser kan hirledas till specifika markigare.21® Det dr ocksi nigot som
Myndigheten for digital férvaltning lyfter som en risk vid tillgingliggérande av
information som &ppna data.2!® Aven externa forutsittningar, som till exempel
hotbilder, kan férindra skyddsbehov under forskningsprojektets gang. I KTH:s och
LU:s modeller f6r informationsklassning finns det ingen vigledning fér hur
forskningsdatas livscykel ska beaktas.220

23 Intervju med foretridare for Sikerhetspolisen, 2023-03-24.

214 Intervjuer BTH3; BTH10; LU13; LU25.

215 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.

216 Intervjuer BTHS; BTH6; KTH4; KTH6; KTH9; KTH10; KTH18; LU17; LU19.

217 Intervjuer BTH11; KTH9; LU19.

218 Intervjuer BTH7; KTH2; KTH5; LU1; LU11.

2119 Myndigheten for digital forvaltning, "Vigledning for att tillgéingliggora information”, himtad
2023-09-15.

20 KTH, Anvisning Informationsklassificering for KTH, riktlinje giller fran och med 2015-01-01;
Lunds universitet, Riktlinjer for informationssikerhet vid Lunds universitet, 2017-06-22.
Riksrevisionen har inte tagit del av Blekinge tekniska hogskolas
informationsklassningsmodell.
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4.4.2 Lirositena tycker att det dr svart att bedéma vad som faller
under regelverket om sikerhetsskydd

Det dr verksamhetsutévarna, i det hir fallet lirositena, som sjilva ska utreda
behovet av sikerhetsskydd om de till nadgon del bedriver sikerhetskinslig
verksamhet.?2! T granskningen framkommer att lirositena tycker att det kan vara
en utmaning att gora den bedomningen. Granskningen visar att lirositena gor
olika bedsmningar av likvirdiga verksamheter och information nir det giller
sikerhetsskydd. Exempelvis har tva lirositen av liknande storlek och med samma
forskningsbredd gjort olika bedsmningar. Sammantaget ger vara iakttagelser en
bild av att flera lirositen inte vet om de hanterar sikerhetsskyddsklassificerade
uppgifter eller inte. Riksrevisionen konstaterar att det kan leda till att sidana
uppgifter eller sikerhetskinslig verksamhet i 6vrigt inte far tillrickligt skydd.

2 larositen uppger i Riksrevisionens enkit att de inte vet om de hanterar
sikerhetsskyddsklassificerade uppgifter och 4 lirositen att de inte vet om de
bedriver verksamhet som i 6vrigt behover ett sikerhetsskydd. 8 av 24 lirositen
uppger att de hanterar sikerhetsskyddsklassificerade uppgifter. Det ir diremot

9 lirositen som har anmiilt till sin tillsynsmyndighet att de bedriver verksamhet
som faller under sikerhetsskyddslagen. Det ir till viss del inte samma lirositen
som svarat ja i enkiten respektive anmailt till sin tillsynsmyndighet.222 Endast

4 lirositen uppger i var enkit att de har en beslutad sikerhetsskyddsplan, vilket dr
ett krav om verksamhetsuttvaren i sikerhetsskyddsanalysen kommer fram till att
den bedriver verksamhet som faller under sikerhetsskyddslagen.23

Om en verksamhet hanterar uppgifter eller bedriver verksamhet som faller under
sikerhetsskyddslagen ir sikerhetsskyddsatgirder inte frivilliga. Beroende pa vad
som framkommer i sikerhetsskyddsanalysen kan det finnas lagkrav pa

21 2 kap. 1 § sikerhetsskyddslagen (2018:585).

222 Riksrevisionen noterar att det 4r 2 lirositen som i Riksrevisionens enkit uppger att de
hanterar sikerhetsskyddsklassificerade uppgifter som inte anmilt detta till sin
tillsynsmyndighet. Omvint sa 4r det 4 lirositen som anmilt till sin tillsynsmyndighet att de
bedriver verksamhet som omfattas av sikerhetsskyddslagen, men som i Riksrevisionens
enkit inte uppgav att de hanterar sikerhetsskyddsklassificerade uppgifter. 13 av 24 lirositen
uppger i Riksrevisionens enkit att de har en sikerhetsskyddschef, vilket 4r ett krav om
verksamheten omfattas av sikerhetsskyddslagen, se 2 kap. 7 § sikerhetsskyddslagen
(2018:585); Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 2;
information som Riksrevisionen har tagit del av via mejl frin foretridare for Linsstyrelsen
Norrbotten, 2023-09-13; Linsstyrelsen Stockholm, 2023-07-07; Linsstyrelsen Vistra Gotaland,
2023-06-29; Linsstyrelsen Skine, 2023-08-31.

223 2 kap. 12 § Sikerhetspolisens féreskrifter om sikerhetsskydd (PMFS 2022:1).
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sidkerhetsskyddsatgirder.2* Sikerhetspolisen tillhandahaller vigledning i
sikerhetsskydd som stdd i arbetet.22s Enligt linsstyrelserna ses sikerhetsskydd pa
vissa hall som en fraga man helst inte vill vidréra vid lirositena. Det beror dels pa
att det potentiellt kan forsvara ens dagliga verksamhet eftersom det kriver sirskilda
sikerhetsskyddsatgirder, dels pa att det kan vara kinsligt i en verksamhet som
vanligtvis priglas av 6ppenhet och internationalisering.22¢ Lirositen har dven
uttryckt att det behovs mer stod for att gora bedémningar om antagonister och
externa hot.227

Sakerhetspolisen anger att de haller forelisningar om hot f6r i forsta hand
larositenas sikerhetschefer, men sillan for fakultetsrepresentanter.
Linsstyrelserna (Norrbotten, Skine, Stockholm och Vistra Gétaland) ansvarar
sedan december 2021 for tillsynen av sikerhetsskyddet, och kontakterna med
larositena beskrivs hittills som begrinsade. Nagra linsstyrelser beskriver att vissa
lirositen har varit svara att fa tag pa. Hittills har ingen tillsyn initierats pa nagot
larosite.28 Diremot kartligger linsstyrelserna om lirositena bedriver
sidkerhetskinslig verksambhet i enlighet med deras kartliggningsuppdrag som
tillsynsmyndighet.22

24 Sikerhetsskyddslagen (2018:585); sikerhetsskyddsférordningen (2021:955);
Sikerhetspolisens foreskrifter om sikerhetsskydd (PMFS 2022:1). Riksrevisionen noterar att
11 larositen finns upptagna i sikerhetsskyddfsrordningens bilaga om myndigheter som
beslutar om sikerhetsklass 2 och 3. Det finns dessutom lirositen som angivit i
Riksrevisioners enkit om informationssikerhet del 2 att de bedriver sikerhetskinslig
verksamhet, men som inte ir upptagna i bilagan. Ytterligare ett lirosite, som ej 4r med i var
granskning, har anmilt till sin tillsynsmyndighet men &r inte upptagna i férordningens
bilaga. Regeringen har fattat beslut om att se 6ver och foresla forindringar av processen for
sikerhetsprévningar, se dir. 2023:91 som ska redovisas senast 2024-08-15. Syftet ir bl.a. att ge
verksamhetsutovare tydliga forutsittningar for sitt sikerhetsskyddsarbete.

25 Se t.ex. Sikerhetspolisen, "Vigledningar sikerhetsskydd”, himtad 2023-10-30.

26 Interviu med foretridare for Lansstyrelsen Norrbotten, Linsstyrelsen Stockholm,
Linsstyrelsen Vistra Gotaland och Linsstyrelsen Skane, 2023-06-21.

227 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1; intervju KTH4.

28 Alla lansstyrelser med tillsynsuppdrag har inte lirositen som har anmalt att de bedriver
sikerhetskinslig verksamhet, se mejl fran foretridare for Linsstyrelsen Norrbotten, 2023-09-13;
Linsstyrelsen Stockholm, 2023-07-07; Linsstyrelsen Vistra Gotaland, 2023-06-29;
Linsstyrelsen Skane, 2023-08-31.

29 Intervju med foretridare for Lansstyrelsen Norrbotten, Linsstyrelsen Stockholm,
Linsstyrelsen Vistra Gotaland och Linsstyrelsen Skane, 2023-06-21. Se ocksa 8 kap. 4 §
sikerhetsskyddsférordningen (2021:955).
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4.4.3 Lirositena har bristande kunskap om produkter med
dubbla anvindningsomraden och exportkontroll

Produkter med dubbla anvindningsomraden (PDA) ir produkter som kan
anvindas bade civilt och militirt. Vid export av PDA ut ur EU krivs alltid tillstand.
Granskningen visar pa bristande rutiner fér och kunskap om PDA och
exportkontroll pa lirositena. Som en konsekvens liggs stort ansvar ofta pa enskilda
forskare och prefekter vilket stiller htga krav pi att det finns tillricklig kompetens
bland berérda.

10 av 24 lirositena uppger i sitt enkétsvar att de har en policy eller riktlinjer for
exportkontroll.2¢ Forskare uppger i intervjuer att det kan vara svart att avgéra om
ens forskningsdata kan komma att falla under regelverk f6r exportkontroll.23!

Vid KTH anger stodfunktionen for exportkontroll att fokus ligger pa att hitta
riskaktiviteter, exempelvis genom att vid férfragan fran forskare patala riskerna
med en viss finansiering i kombination med ett visst universitet och dmne.232

Myndigheten Inspektionen for strategiska produkter (ISP) inledde en sérskild
tillsyn mot universitet och hégskolor 2018. Tillsynen beskrivs av bade ISP och
lirositen som ett startskott for att arbeta mer strukturerat med fragor om PDA och
exportkontroll.23 ISP gjorde bedémningen att den svenska forskningssektorn
bedriver framstiende forskning inom kinsliga forskningsomridden som omfattas
av exportkontroll, och sannolikt exporterar och dverfér exportkontrollerade
produkter. Det innebir en reell risk for att kiinsliga exportkontrollerade produkter
sprids for anvindning som gir emot svensk utrikes- och sikerhetspolitik, sdsom
inom program for att utveckla massforstorelsevapen eller militir slutanvindning
hos kinsliga aktorer.23+

230 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.

21 Intervjuer KTH6; KTH16; LU9; LU26. Nagra exempel pa sidana omraden ir artificiell
intelligens, additiv tillverkning, nanovetenskap och informations- och
kommunikationsteknologi. Exempel pd PDA ir olika slags material, kemikalier eller verktyg.
Det 4r mindre vanligt att forskningsdata omfattas, men exempelvis killkoder samt data om
grodor respektive djuphavsomrdden som samlas in av bildkamerasensorer och
forskningsundervattenfarkoster kan utlgsa exportkontroller for produkter med dubbla
anvindningsomraden. Vidare kriver en publikation exporttillstind om den innehaller teknik
som ska kontrolleras for dubbla anvindningsomraden. Det giller dven eventuellt underlag i
form av radata, se ISP, "Introduktion till produkter med dubbla anvindningsomraden”,
himtad 2023-08-16. Se ocksd Kommissionens rekommendation (EU) 2021/1700 av den 15
september 2021, avsnitt 2.2, tilligg 1 och tilligg 2.

22 Intervju KTH3.

23 Intervju med foretridare for ISP, 2022-09-16; intervjuer BTH6; KTH3; LU9.

234 ISP, Projektrapport — universitetsprojektet, 2022-12-29, s. 3—4.
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ISP beskriver att okunskap och oklarheter rérande vilka produkter som ir
Kklassificerade fortfarande 4r utmaningar for lirositena, liksom lirositenas ofta
decentraliserade struktur och en ovana att forhalla sig till externa regelverk som
kan uppfattas inskrinka den akademiska friheten. Det dr ocksd en utmaning att i
ett tidigt stadium i forskningsprocessen kunna peka ut kinsliga samarbeten.zs En
torsvarande omstindighet vid bedomning i exportkontrollirenden ir dessutom att
en falsk slutanvindare ibland uppges, vilket ir svart for lirositena att kontrollera.23

4.4.4 Lirositena har svart att bedéma vad som avses med
bakgrundskontroller i MSB:s foreskrifter

Granskningen visar att lirositena tycker att det ir oklart vilka bakgrundskontroller
som avses i MSB:s foreskrifter, utéver vanlig referenstagning infér anstillning.
Oklarheter kan leda till att bakgrundskontrollerna som gérs inte uppfyller sitt syfte.
Olika tolkningar av samma regelverk inom och mellan lirositen kan ocksa leda till
att atkomsten till skyddsvirda data inte hanteras likvirdigt.

Av MSB:s foreskrifter om informationssikerhet for statliga myndigheter framgar
att bakgrundskontroller ir en av flera sikerhetsatgirder avseende behandling av
information for att sikerstilla att personal behandlar information pa ett sikert sitt.
Myndigheten ska dirfér "anpassa bakgrundskontroller av egen och inhyrd personal
utifrdn vilken information personalen ska fa atkomst till”. Enligt allménna rad bor
bakgrundskontroller ske "genom intervju, kontakt med referenser samt verifiering
av akademiska, yrkesmissiga och 6vriga kvalifikationer”.237 I bakgrundskontroller
inkluderas inte den typ av sikerhetsprovning som gors inom ramen for
sikerhetsskyddslagen dven om det finns visst 6verlapp. For bade sikerhetsprévning
och bakgrundskontroll ir syftet att den som anstiller ska fa en uppfattning om
huruvida personen ir pélitlig samt vilket behov som finns av utbildning i
informationssikerhet (eller sikerhetsskydd) for att personen i fraga ska kunna
utfora sina arbetsuppgifter korrekt.23

Lirositenas bakgrundskontroller tar sikte pa akademiska meriter i samband med
nyanstillningar och rekrytering av doktorander. Det kan iven ske intervjuer pa

25 Intervju med foretridare for ISP, 2022-09-16; ISP, Projektrapport — universitetsprojektet,
2022-12-29, s. 12-17.

26 Intervju med foretridare for Sikerhetspolisen, 2022-10-20.

27 9 § 1 MSB:s foreskrifter om informationssikerhet for statliga myndigheter (MSBFS 2020:6)
jimte tillhérande allminna rad.

28 Mejl fran foretradare for MSB, 2023-09-14. En sikerhetsprévning enligt 3 kap. 2 §
sikerhetsskyddslagen (2018:585) syftar dven till att klarligga om en person kan antas vara
lojal mot de intressen som skyddas i sikerhetsskyddslagen,
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initiativ av verksamheten nir man bedémer att personen kan komma i kontakt
med information som &r skyddsvird, uppger en intervjuad vid LU. P4 ledningsniva
vid LU har man bérjat diskutera om de kontroller man hittills gjort kan behéva
utokas, men menar att man inte har kompetensen att gora ytterligare
bakgrundskontroller och efterlyser kompetens pa central lirositesniva.2

4.4.5 Lirositena efterlyser stod vid riskbedomningar i
internationella samarbeten

Bade forskningsledare och prefekter i var granskning patalar behov av tydlig
vigledning fran sévil lirositet som regering och ansvariga myndigheter nir det
giller vissa internationella samarbeten.2* Fragan har blivit hogaktuell i och med de
senaste arens sikerhetspolitiska utveckling.

BTH, KTH och LU har en hog grad av internationalisering i sina verksamheter.24!
Ett exempel pa nir mer stod efterfragas ir det kinesiska stipendieprogrammet
China Scholarship Council (CSC), som var aktuellt under tiden f6r vara intervjuer.
Lirositena som tog emot doktorander frdin CSC-programmet gjorde olika
bedémningar av huruvida de skulle fortsitta, siga upp eller pausa samarbetet efter
medias avslojande om etiska tveksamheter i programmet i januari 2023.242

I Sveriges Kinastrategi lyfts utmaningarna i forsknings- och utbildningssamarbete
rérande etik, akademisk frihet, immaterialrittsskydd samt kopplingar till den
militira sektorn i Kina. Samtidigt framgar att ansvaret att hantera utmaningarna
ligger pé lirositena och det forskningsintensiva niringslivet.243

Vi har i granskningen iakttagit exempel pa att lirositen sjilva tar initiativ till
riktlinjer och checklistor som stod vid internationella samarbeten.2* Ett pigiende
regeringsuppdrag syftar ocks4 till att st6tta lirositena att gora bedémningar av
internationella utbildnings- och forskningssamarbeten, se avsnitt 2.5.245

239 Intervjuer BTH2; BTHS8; KTH11; LU1; LU6; LUY; LU14; LU21.

240 Intervjuer KTH6; KTHS8; KTH9; KTH11; KTH14; LU4; LU14.

241 Exempelvis dr mer dn hilften av doktoranderna utlindska vid BTH och KTH, se Stiftelsen for
internationalisering av hogre utbildning och forskning (STINT), "STINT
internationaliseringsindex”, himtad 2023-09-18.

242 Nilsson, "Kinas hemliga avtal med studenter i Sverige — kriver lojalitet med regimen”, 2023-
01-12; intervjuer BTH10; KTH3; LU27.

243 Skr. 2019/20:18, s. 18.

244 Stiftelsen f6r internationalisering av hogre utbildning och forskning, Responsible
internationalisation: Guidelines for reflection on international academic collaboration, R20:01;
Lunds universitet, Sektionen Externa relationer, Checklista for Globalt ansvarsfullt engagemang,
mars 2023; intervju LU27; mejl fran rektor LTH, 2023-09-14.

245 Regeringsbeslut U2023/02127.
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4.4.6 Lirositenas utbildningar i informationssikerhet far inte
tillrackligt genomslag i forskningsverksamheten

Trots att 6kad kunskap hos anstillda har varit en av lirositenas prioriteringar de
senaste tva dren har fi medarbetare gitt de utbildningar som ges.2*6 Manga
universitet och hogskolor konstaterar att det fortfarande finns stora behov av
kompetenshéjning i informationssikerhet.2#” 23 av 24 lirositen erbjuder sina
medarbetare utbildning i informationssikerhet i form av fysiska eller digitala
utbildningar. Som framgér av figur 5 nedan anger hilften av lirositena att firre idn
25 procent av medarbetarna har gitt utbildningarna. Nistan tre fjirdedelar av
lirositena anger att firre dn 50 procent har gjort det.*s

Figur 5 Andel av lirositets medarbetare som gatt utbildning i informationssikerhet

1 1
Mer in 0 till mindre dn 25 procent

25 till mindre 4n 50 procent

50 till mindre 4n 75 procent (1)

75 till 100 procent (1)

Vet inte

0 20 40 60 80 100
Procent

Killa: Riksrevisionens enkiit om informationsscikerhet till 24 lirosdten, del 1.
Anm.: Antal lirositen inom parentes.

En utmaning f6r lirositena ir att den kompetens som byggs inom
informationssikerhet bland prefekter och dekaner kontinuerligt férsvinner. Chief
Information Security Officer vid LU beskriver det som att alla chefer dirfor maste

246 Aven inforandet av ledningssystem for informationssikerhet samt inventering, klassning och
analys har varit prioriterat, se Riksrevisionens enkit om informationssikerhet till 24
ldrositen, del 1. De utbildningar som avses hir 4r alltsd de som &r specifikt riktade till
medarbetare vid lirositena. For en beskrivning av andra typer av kompetenshéjande insatser
inom omradet, se t.ex. Riksrevisionen, Regeringens styrning av samhillets informations- och
cybersikerhet — bade bradskande och viktig, RiR 2023:8, 2023, s. 39.

247 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1; intervjuer BTH2;
BTHS; KTH4; KTHS; KTH6; KTH15; LU3; LUS5; LU7; LU20.

248 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.

Riksrevisionen 63



“laras om fran borjan” vart tredje eller fjirde ar.2# Riksrevisionen konstaterar att
kontinuiteten dirmed riskerar att ga férlorad, vilket kan paverka hur framgangsrikt
informationssikerhetsarbetet kan bedrivas.

75 procent av lirositena uppger att de erbjuder utbildning i
personuppgiftshantering och ungefir hilften erbjuder utbildningar i exempelvis
forskningsdatahantering, forskningsetik och sekretess.250 Utbildningarna som
tillhandahalls &r sillan obligatoriska. Vid LU erbjuds riktade utbildningar om
datahanteringsplaner till nystartade forskningsprojekt men dessa ir inte ett krav,
dven om projekten aktivt s6ks upp av ansvariga f6r forskningsdatahantering vid
fakultetsbiblioteken.?! Aven vid KTH gérs riktade utskick frdn biblioteket till
forskare som beviljats anslag fran externa finansiirer som kriver

datahanteringsplaner.2s?

Det férekommer sillan nigon systematisk uppfsljning eller krav pa att
medarbetare ska uppdatera eller bibehilla sin kunskap i informationssikerhet.
Riksrevisionen har inte heller iakttagit att det sker nigon systematisk uppfsljning
rorande medarbetares deltagande i informationssikerhetsutbildningar.2s3

4.47 Lirositena har initierat flera nitverk och samarbetsgrupper
kring sakerhet och informationssakerhet forst pa senare ar

Riksrevisionen konstaterar att det ir f6rst pd senare dr som lirositena har tagit
initiativ till 6kat samarbete inom sikerhets- och informationssikerhetsomradet. Ett
nitverk for sikerhet vid svenska lirositen bildades 2020.25¢ Samma ar tog Sveriges
universitets- och hégskoleférbund (SUHF) initiativ till en sikerhetsutbildning i
samarbete med Foérsvarshogskolan och Sikerhetspolisen. Det skedde efter
uppmaningen fran divarande ministern for hégre utbildning och forskning att
bedriva ett systematiskt sikerhetsarbete.2ss Utbildningen i sikerhets- och
verksamhetsanalys fick dock stillas in pa grund av bristande intresse. En forklaring
till det laga intresset uppges vara att utbildningen vinde sig till
sikerhetsskyddschefer, vilket manga lirositen inte har. Under 2022 kom flera

249 Intervju LU2.

250 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.

251 Intervju LUL.

2 Interviu KTH2.

253 Intervjuer BTH1; BTH11; BTH13; BTH15; KTH15; KTH16; LU3; LU7; LU17; LU19.

254 Skarsgdrd, "Nitverk ska forebygga spionage mot lirositen”, 2020-02-06; Eliasson, "Okade hot
mot lirositena: 'Behov att vixla upp sikerheten’”, 2021-10-06.

255 SUHF, "Information frdn SUHF angdende sikerhetsutbildning i sektorn”, mejl till
universitet och hégskolor, 2020-05-07.
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forfragningar fran lirositen om nya kurstillfillen, men ingen ny utbildning riktad
till hogskolesektorn planeras. Forsvarshogskolan har hinvisat till ordinarie
kursverksamhet, men lirositena har inte varit prioriterade och ofta inte fatt plats.25

I oktober 2022 bildade SUHF en arbetsgrupp f6r informationssikerhet inklusive
it-/cybersikerhet som en undergrupp till Expertgruppen for fastighets- och
sikerhetsfragor. Gruppen ska identifiera och foresla atgirder pa
informationssikerhetsomradet, bland annat om strategier, handlingsplaner och
regelverk inom sektorn, siker molnlagring samt samarbete kring klassning av
informationstillgdngar och risk- och sdrbarhetsanalyser.25” I oktober 2023 var
gruppen i fird med bland annat att bilda ett nitverk foér dem som arbetar med
informationssikerhet pa lirositena.2s

4.5 Lirositenas stod for siker forskningsdatahantering
ar inte tillrickligt andamalsenligt

Granskningen visar att det finns ett omfattande administrativt stod for
datahantering pa olika organisatoriska nivier, men forskare vet inte alltid vart de
ska vinda sig for att fa stéd. Bristen pa samordning mellan stod for
informationssikerhet och stod for tillgingliggorande av forskningsdata 4r ibland
ineffektiv. Det finns ocksa brister i det it-st6d som lirositena erbjuder pa central
larositesniva eftersom man inte kan tillhandhalla ytor f6r siker lagring och
bevarande av stora mingder forskningsdata.

4.5.1 Stodet till forskare for siker datahantering har begrinsat
genomslag

Forskare och prefekter i var granskning uppger att de inte alltid vet vem de ska
vinda sig till vid informationssikerhetsfragor som uppstar i det dagliga
forskningsarbetet, exempelvis i friga om forskningsdatabaser, datadelning med
andra lirositen och exportkontroll. 25

256 Intervju med foretridare for Forsvarshogskolan, 2022-06-27; mejl fran foretridare for
Forsvarshogskolan 2023-10-11; intervju med foretridare for Stockholms universitet, 2022-08-25.

257 SUHF, ”Arbetsgruppen f6r informationssikerhet och it-/cybersikerhet”, himtad 2023-10-04.

258 Mejl fran foretridare for SUHF, 2023-10-11. Sedan tidigare finns ocksd Sveriges universitet
och hégskolors it-chefsforum som syftar till erfarenhetsutbyte, samarbete och (digital)
it-utveckling inom hogskolesektorn. Forumet har ett antal nitverksgrupper, bl.a. drift och
infrastruktur, it-sikerhet och it-forskningsstéd, se It-chefsforum, "ITCF i korthet”, himtad
2023-10-04.

259 Intervjuer BTH12; KTH12; KTH14; KTH17; LU17; LU18; LU19.
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Manga lirositen arbetar med att skapa en enda inging for forskningsrelaterade
fragor pa sina webbplatser for att underlitta for anstillda.2® Forskare som vi
intervjuat i granskningen verkar dock féredra stéd i form av en personlig kontakt.
Ofta associerar man stodfunktioner fér informationssikerhet specifikt till
it-omréadet.2! [ granskningen namner bade forskare och prefekter att de i forsta
hand vinder sig till lokala it-samordnare pd institutionerna vid LU eller de
administrativa cheferna pa KTH:s skolor vid olika fragor som relaterar till
informationssikerhet. I granskningen nimndes ocksé stodfunktioner vid férnamn
eller refererades till som “it-killen” och “GDPR-ansvarig”.263

Granskningen visar att det inte ar tillrickligt att tillhandahalla skriftligt material om
informationssikerhet. Manga forskare vet inte om att det finns eller liser det inte.
Forstaelse och efterlevnad av beslutade arbetssitt kan underlittas av att det finns
tillgangliga medarbetare som man kan vinda sig till f6r stod. Ett exempel ir just
den utbredda kinnedomen om dataskydd pa grund av kravet pa att utse
dataskyddsombud.264

Flera av de vi intervjuat upplever att det kan saknas information om
informationssikerhet pa engelska, vilket ir ett problem fér de manga
internationella forskare som finns pa lirositena.?ss I granskningen nimner ocksa
forskare att de s6ker stod externt, eller stéd fran mer seniora kollegor.26¢
Vetenskapsradet beskriver att man far fragor direkt fran forskare om omraden som

260 Se t.ex. KTH, "Forskningsstod vid KTH”, himtad 2023-10-06; LU ”Stod till forskning vid LU”,
himtad 2023-10-06; Malmé universitet, ”Forskarstéd vid Malmo universitet”, hiamtad 2023-
10-06. Informationssikerhetsfragor finns sillan med som en egen aspekt, men kan rymmas
inom de delar som beskriver datahanteringsplaner.

261 Intervjuer KTH13; KTH15; LU16.

262 P3 sikt ska lokala informationssikerhetssamordnare utses vid behov vid LU och fungera som
kontaktpunkt gentemot CISO och lokala experter i operativa fragor, se Lunds universitet,
Informationssikerhetsbloggen, "Ledningssystem for informationssikerhet har beslutats av
rektor”, himtad 2023-09-06.

263 Intervjuer KTH1; KTH4; KTH9; KTH12, KTH11; LU17.

264 Samtliga 24 lirositen har dataskyddsombud medan 12 har en informationssikerhetschef, se
Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.

265 Intervjuer BTH15; KTHS5; KTH11; KTH17; LU11; LU18; LU21. Det saknas ocksa
utbildningsmaterial pa engelska pa nationell niva, exempelvis de webbutbildningar om
informationssikerhet som kan nas via MSB:s webbplats. MSB har dock pabérjat ett arbete
med att tillhandahalla webbutbildningen DISA med engelsk text. Foreskrifterna for
informationssikerhet finns inte heller 6versatta eftersom MSB inte sett det behovet. Diremot
finns vigledningen till stod for arbetet hos statliga myndigheter med sikerhetsatgirder i
informationssystem (MSBFS 2020:7) oversatt till engelska, se mejl fran foretradare for MSB,
2023-11-07.

266 Intervjuer BTH6; BTHS8; BTH12; KTH12; KTH18; LU19; LU29.
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larositena sjilva ska ha kunskap om.2¢” Det tyder pa att det kan finnas behov av
fortydliganden hos lirositena. Risken med att ta hjilp av kollegor ir att de ger stod
som inte ir i enlighet med lirositenas centrala riktlinjer och dirmed kan felaktig
eller bristfillig kunskap spridas i organisationen.

Riksrevisionen har ocksa noterat att forskarna inte alltid sitter sig in i det
administrativa stéd som erbjuds och att det kan uppfattas som kostsamt
administrativt extraarbete. Som vi tidigare redogjort for finns det exempelvis
forskare som tycker att datahanteringsplaner ir onédiga. Forskare vi intervjuat vet i
maénga fall om att det finns styrdokument om informationssikerhet, men inte vad
de innehaller eller hur de ska anvindas i praktiken.2s® Vid flera intervjuer letade
intervjupersonerna vid sittande bord efter vigledningar pa respektive lirosites
intranit och kunde konstatera att det fanns information de inte tagit del av tidigare.
I nigra fall hade intervjupersonerna precis innan var intervju blivit varse att det
fanns ett omfattande stédmaterial, eller blivit informerade av var kontaktperson pa

ldarositet om materialet.

4.5.2 Stodet i fragor som ror siker datahantering ir inte alltid
samordnat men det finns initiativ for 6kad samverkan

Stodet inom informationssikerhet respektive hanteringen av forskningsdata har
traditionellt varit uppdelat mellan it och bibliotek vilket stiller krav pa samordning.
22 av 24 lirositen i granskningen anger att de har forskningsdatateam eller
motsvarande, ofta kallade Data Access Units (DAU:er) som erbjuder stod till
forskare i frigor som rér bland annat tillgingliggsrande och bevarande av
forskningsdata. Forskningsdatateamen ir normalt sett organiserade pa biblioteken
och kan finnas pa olika nivder i organisationen. Av Riksrevisionens enkit framgar
att det oftast saknas nigon person med sirskild kompetens i informationssikerhet
i forskningsdatateamen. P4 motsvarande sitt saknar ofta
informationssikerhetsgrupper vid lirositena sirskild kompetens inom
forskningsdatahantering.26® Riksrevisionen konstaterar att bristande samordning
kan vara ineffektivt och forsvara det dagliga arbetet for forskarna.

267 Det handlar exempelvis om vilka typer av data som fir goras 6ppet tillgingliga och vad som
giller for upphovsrittsligt skydd av data samt fragor om datalagring. Intervju med foretridare
for Vetenskapsradet, 2023-05-24; mejl fran foretridare for Vetenskapsradet, 2023-09-13.

268 Intervjuer BTH1; BTH3; BTHS5; BTH7; KTH2; KTH3; LUS5; LU11; LU22; LU23. Se ocksé bl.a.
Ander, T., Informationssikerhetskultur, 2022, s. 89 om vikten av att
informationssikerhetsarbetet inte uppfattas som dnnu en palaga av medarbetarna.

269 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.
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Granskningen visar att det vid KTH och LU finns initiativ for att fa med
informationssikerhetsaspekten i stédet rérande forskningsdatahantering. LU har
forskningsdatastsd pa universitetsbiblioteket och pa fakultetsbiblioteken.
Forskningsdatastédet vid universitetsbiblioteket har kontakt med andra relevanta
funktioner, inklusive Chief Information Security Officer.2° Fakulteternas
forskningsdatastsd jobbar mer forskarnira, exempelvis med att stétta forskare i
upprittandet av datahanteringsplaner.2!

Fakultetsbibliotekens forskningsdatastsd vid Naturvetenskapliga fakulteten och
Lunds tekniska hogskola uttrycker att de har behov av tillgang till ytterligare
kompetens eftersom de ofta far fragor rorande it, arkivering och juridik som de inte
kan besvara direkt. Forskningsdatastddet vid Naturvetenskapliga fakulteten vid LU
har pa eget initiativ skapat en arbetsgrupp som inkluderar funktioner fran arkiv och
it som triffas en gdng i manaden. Stodet har ocksa tagit fram en sjilvstudiekurs om
hur man upprittar en datahanteringsplan och lit funktionerna it och arkiv granska
manus under framtagandet. Nir kursen var klar erbjéd man de andra
fakultetsbiblioteken att anvinda den, men man vet inte om den faktiskt anvinds.?2
Riksrevisionen konstaterar att det kan vara ineffektivt om den hir typen av
erfarenheter och kunskap inte delas i tillricklig utstrickning.

KTH inrittade en grupp for forskningsdatastod kring tillgingliggérande som ett
internt utvecklingsprojekt 2019, som direfter permanentats. 2019 inrittades dven
en tjinst som forskningsdatakoordinator for att koordinera arbetet i gruppen som
bestar av personal fran bibliotek, forskarstéd och it-avdelning. 2021 kompletterades
denna grupp med ytterligare en arbetsgrupp for forskningsdata med fokus pa
skydd av forskningsdata som bestar av forskningsdatakoordinator, it- och
informationssikerhetschef, informationssikerhetsspecialist och dataskyddsombud.
Denna grupp arbetar operativt med drenden i samarbete med relevanta funktioner
som jurister samt i méan av tid med att ta fram anvisningar for

informationshanteringen i forskningsverksamheten.23

19 larositen uppger i enkiten att de har sirskilda informationssikerhetsgrupper.
I dessa grupper ingdr sillan personer med sirskild kompetens inom
forskningsdatahantering.?* Mot bakgrund av vara iakttagelser ovan kan det finnas
skal att dven inkludera funktioner inom forskningsdatahantering (vanligtvis

270 Intervjuer LU8; LU11; LU12.

271 Intervju LU11.

272 Intervjuer LU11; LU12.

273 Intervjuer KTH2; KTH, Svar pd den inkomna rapporten fran Riksrevisionen, 2023-10-26.
274 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.

68 Riksrevisionen



organiserade vid biblioteken) i dessa informationssikerhetsgrupper. Det kan stirka
samordningen mellan stodfunktionerna nir det giller forskningsdatahantering.

4.5.3 Lirositena erbjuder inte sikra ytor f6r lagring och
bevarande av forskningsdata

Inget lirosite erbjuder kompletta tjanster for langsiktigt bevarande av
forskningsdata och forskningsresultat. Lirositena har ocksd utmaningar att
tillhandhalla lagring av stora datamingder under pagiende forskningsprojekt.
Foljden blir ad hoc-16sningar beroende pa vilka behov enskilda forskningsprojekt
har.

Avsaknaden av sikra molntjinster for att hantera till exempel kinsliga
personuppgifter nimns som problematiskt av flera lirositen.2’s Det finns ocksd
begrinsningar nir det giller hur stora datamingder som kan lagras till en rimlig
kostnad. Forskare beskriver hur stora datamingder dirfor forvaras pé forskares
egna servrar eller servrar och berikningsdatorer pa institutionen och
sikerhetskopieras pé externa hirddiskar som placeras pa olika platser.276

Det forekommer ocksi att riktigt stora dataméngder har backup hos externa
samarbetspartner som SciLifeLab eller Cern i Schweiz eftersom lirositena inte kan
tillhandahalla lagring i den storleksordningen.?””

En annan konsekvens av avsaknaden av lirositesgemensamma lagringslésningar
ir att enskilda forskningsprojekt sjilva fir vara med och bekosta lagring av
forskningsdata under pagdende projekt. Resultatet blir att informationssikerhet
vigs mot forskarens kostnad for datalagring och i flera intervjuer har fragan
kommit upp vem som ska betala for sikerheten nir data lagras.2’8 Det finns
mojlighet att i forskningsansékningar anscka om medel f6r att ticka kostnader for
lagring av data. Beviljade ansokningar ger dock finansiering for tre till fyra ar i
normala fall, medan behoven av lagring ofta stricker sig betydligt lingre in s4.27

LU ir i fird med att infora en 16sning pa central lirositesniva for langtidslagring av
forskningsdata. Det dr dock oklart hur stora mingder data som kommer att kunna

275 Riksrevisionens enkit om informationssikerhet till 24 lirositen, del 1.

276 Intervjuer KTH18; KTH9; LU19; LU21.

277 Intervjuer KTH18; LU11.

278 Intervjuer KTH9; KTH18; LU12; LU13; LU18: LU19; LU20; LU21; LU25.

279 Gingse praxis pA manga lirositen ir en gallringsfrist pa 10 ar for forskningsdata och 15 ar
fér medicinska forskningsdata. Det beror bl.a. pa att forskningsinformation och
forskningsdata ska sparas i minst 10 ar f6r att kunna presenteras vid en prévning om
oredlighet, se SUHF, 2022. Vissa forskningsdata ska aldrig gallras, se 6-7 {§ Riksarkivets
foreskrifter och allménna rad om gallring av handlingar i statliga myndigheters
forskningsverksamhet (RA-FS 1999:1)
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hanteras dir. LU uppskattar att det liggs cirka en miljard kronor om édret pa it. Det
finns en forhoppning om att mer centraliserade it-1sningar kommer att bidra till
att kostnaderna reduceras. Flera prefekter vid LU framhaller att obligatoriska krav
pa forskarna fran den centrala lirositesledningen 4ven bér medfora finansiellt stod
fran centralt hall.2s0

Pa nationell niva har Sveriges universitetsdatanitverk (Sunet) i uppgift att
tillhandahalla datanit fér landets universitet och hogskolor. Sunet erbjuder ocksa
ett antal onlinetjanster f6r forskning och utbildning.28! Sunet Drive 4r en tjinst som
erbjuds av Sunet for att lagra och dela data. I november 2023 hade tjinsten

18 kunder, varav alla var lirositen. Det pagar ett arbete for att gora det moijligt att
koppla atkomst till kinsliga dokument mot forstirkt inloggning.282 Sunet siger att
de har outnyttjad kapacitet men att tjinsterna inte efterfrgas av lirositena.2s3

I SUHE:s Firdplan for 6ppen vetenskap rekommenderas lirositena att senast 2025
"erbjuda forskare prisvirda, adekvata och sikra infrastrukturella tjinster — som
uppfyller gillande regelverk (framfor allt tryckfrihetsforordningen, offentlighet- och
sekretesslagen, arkivlagen och GDPR) och FAIR-principerna — fér hantering,
lagring, tillgingliggsrande och bevarande av forskningsdata och forskningsresultat
didr arkivering och gallring ingir som en integrerad del i forskningsprocessen och
arbetet med 6ppen tillgdng”.28¢ I en enkit om arbetet med att implementera
firdplanen framgar att 2 lirositen under 2023 har "en heltickande och
behovsanpassad uppsittning av e-infrastrukturtjinster, arbetsprocesser och
arbetsfloden samt rddgivning kring god hantering av forskningsdata”. 25 lirositen
har paborjat arbetet och 3 har inte pabérjat arbetet.2s5

280 Intervju LU3; LU4; LU16.

281 Sunet, "Tjinster”, himtad 2023-09-29. Utdver 40 universitet och hogskolor 4r 16
myndigheter, 14 muséer, 3 forskningsinfrastrukturer och 18 6vriga organisationer anslutna
till Sunet, se Sunet, "Anslutna organisationer”, himtad 2023-11-12.

282 Mejl fran foretridare f6r Sunet, 2023-11-12; Sunet, Protokoll fort vid kommittésammantridet
2023-06-01.

283 Intervju med foretridare f6r Sunet, 2023-05-29.

284 SUHF, Vigledning for implementering av firdplan for 6ppen vetenskap, 2022-06-30, s. 8.

285 SUHF, Viigledning med dtgardsforslag for implementering av firdplan for 6ppen vetenskap.
Sammanstillning enkdt 2023. En forklaring till att lirositena avvaktat med att ta itu med
exempelvis hantering, lagring och arkivering av forskningsdata for évergangen till ett system
for 6ppen vetenskap kan vara att de statliga lirositena inte har regleringar eller uppdrag fran
regeringen inom digitalisering av forskning eller digital infrastruktur for forskning, se SOU
2021:65, s. 206.

70  Riksrevisionen



5  Slutsatser och rekommendationer

Riksrevisionens 6vergripande slutsats 4r universitet och hogskolor inte bedriver ett
effektivt informationssikerhetsarbete for att skydda forskningsdata. Trots att
foreskriftskrav funnits sedan 2008 och bristerna varit kinda sedan linge saknas
fortfarande visentliga delar av ett systematiskt informationssikerhetsarbete. De
atgirder som regering, lirositen och andra bersrda myndigheter hittills vidtagit har
inte varit tillrickliga.

5.1 Lirositena arbetar inte effektivt for att identifiera
skyddsvirda forskningsdata

En 6vervigande del av forskningsdata behover inte skyddas utan kan vara 6ppen
och tillginglig for alla. Men for att kunna identifiera vilka data som &r skyddsvirda
behovs kinnedom om de forskningsdata som hanteras i verksamheterna.
Riksrevisionen bedémer att lidrositena har otillricklig kinnedom om
verksamheternas skyddsvirda forskningsdata, och om dessa data hanteras enligt
sina skyddsbehov och gillande regelverk. Det beror bland annat pa bristande
systematik i inventering och klassning av forskningsdata. Det leder till otillrickliga
underlag f6r savil riskbedémning som inférande av indamaélsenliga
sikerhetsatgirder.

5.1.1 Bristande systematik i hur lirositena identifierar
skyddsvirda forskningsdata

Fa forskare klassar sina forskningsdata enligt lirositenas beslutade modeller for
informationsklassning. Bristande rutiner fér inventering och klassning av
forskningsdata riskerar att leda till att vissa skyddsvirda forskningsdata inte
identifieras. Att det finns olika rutiner inom samma lirosite kan ocksa leda till
olika bedémningar av vad som ir skyddsvirt. Avsaknaden av informationsklassning
enligt en lirositesgemensam modell kan dven innebira dubbelarbete och vara
tidskravande.

En konsekvens av att informationsklassningar inte genomfors systematiskt och
dokumenteras ir att lirositena far ett bristfilligt underlag f6r inférandet av
sikerhetsatgirder. Det kan till exempel géra det svarare att fi en uppfattning om
vilka tjdnster — sdsom ytor for datalagring — som forskare behover f6r att kunna
hantera sina data sikert. Vidare visar granskningen att avsaknaden av
indamdlsenligt utformade it-tjinster och sikerhetsatgirder bidrar till att forskare
tar fram egna l6sningar. Riksrevisionen bedémer att det kan fi konsekvensen att
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forskningsdata inte skyddas fran obehoriga och att likvirdig information far olika

skydd.

Trots bristerna sker viss inventering och virdering av forskningsdata genom
diverse arbetsprocesser och av flera olika funktioner inom lirositena. Det
férekommer att hanteringen av forskningsdata regleras genom att finansiirer och
externa samarbetspartner stiller krav pa datahanteringsplaner dir forskningsdata
ska klassas. Dessa planer sammanstills dock normalt inte av lirositena. Det ir inte
heller alla forskningsprojekt som berors. Det dr ocksa vanligt att forskarna gor egna
mindre formaliserade bedsmningar av skyddsvirden och skyddsbehov som inte
dokumenteras.

Riksrevisionen bedémer att bristerna till stor del beror pi att lirositena inte har
prioriterat arbetet med att inventera och klassificera forskningsdata.
Lirositesledningarna har inte i tillricklig omfattning infort indamalsenliga
lirositesovergripande arbetssitt for att identifiera skyddsvird information. De har
inte sett till att det finns ett tillrackligt bra st6d till prefekter och forskare for att
kunna genomfora arbetet. Den kollegiala styrningen och lirositenas ofta
decentraliserade organisationsstruktur skapar utmaningar i styrning och
implementering av ett systematiskt informationssikerhetsarbete. Den stora
andelen extern forskningsfinansiering och de olika krav som foljer kan ocksé bidra
till att forklara avsaknaden av lirositegemensamma arbetssitt.

5.1.2 Informationssikerhet f6r forskningsdata ir inte integrerat i
lirositenas riskanalyser

For att kunna gora dndamalsenliga riskbedsmningar som inkluderar
forskningsdata méaste dessa forst ha klassats. Riksrevisionen konstaterar att det ofta
saknas forutsittningar for att gora sddana bedémningar eftersom forskningsdata
inte klassas systematiskt enligt de modeller som lirositet beslutat om.
Granskningen visar att riskbedémningar kring forskningsdata ofta saknas pa
lirositesovergripande nivd. Det dr ocksa ovanligt att fakulteter och institutioner
genomfodr och dokumenterar bedémningar av informationssikerhetsrisker dverlag.
Det kan leda till att informationssikerhetsrisker f6r forskningsdata inte
identifieras, analyseras och hanteras. Riksrevisionen konstaterar dven att
informationssikerhet f6r forskningsdata inte inkluderas i tillrickligt hog
utstrickning i den dialog om risker som fors mellan institutioner, fakulteter och
central lirositesniva.
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Granskningen visar vidare att forskare ofta gér lopande riskbedomningar i sitt
arbete som inte nédvindigtvis dokumenteras eller kommuniceras, eller
dokumenteras i exempelvis en datahanteringsplan eller i avtal med extern
samarbetspartner. En férutsitining for ett effektivt riskarbete som tar hinsyn till
hela verksamheten, inklusive forskningsdata, 4r att institutionernas
riskbedémningar samlas upp och kommuniceras vidare. Riksrevisionen bedémer
att ldrositenas brister i riskhanteringen rérande forskningsdata kan innebira hogre

risknivder dn vad man ir medveten om eller ir villig att acceptera.

5.2 Larositena har otillricklig kunskap och kompetens
att bedéma vad som ir skyddsvirt

Riksrevisionen bedémer att kunskap och kompetens i fragor kopplade till
informationssikerhet 6verlag dr bristfilliga hos mdnga medarbetare. Det giller
kunskap sévil om hur man praktiskt ska arbeta for att skydda sin information, som
om att klassa sina forskningsdata och forhalla sig till gillande regelverk och externa
krav. Utbildningsinsatser ndr bara en liten del av lirositenas personal. Lirositena
toljer generellt sett heller inte upp genomgangen utbildning.

Det saknas samsyn och kunskap bade inom och mellan lirositen om vad som &r
skyddsvirt och vilka skyddsvirden som finns kopplade till olika regelverk,
exempelvis sikerhetsskyddslagen (2018:585). Bedomningen av skyddsvirden och
skyddsbehov kriver inte bara forstaelse f6r forskningen och dess virde, utan dven
kunskap om interna och externa intressenter, antagonister, hotbilder och juridiska
krav.

Det ricker dessutom inte alltid att forskare har kinnedom om skyddsvirden och
risker kopplade till sina egna forskningsdata. Vissa risker uppstar forst nir data
aggregeras, till exempel om en obehérig far tillgang till forskningsdata fran olika
verksamheter. Utan kunskap om vilka forskningsdata som ir skyddsvirda pa grund
av exempelvis nationell sikerhet eller personlig integritet kan inte
sidkerhetsitgirder dimensioneras pa ett indamalsenligt sitt.

Riksrevisionens granskning visar att medarbetare med dessa kompetenser, som till
exempel informationssikerhetschefer, sikerhetschefer och jurister, inte samverkar
i tillrdcklig utstrickning med forskarna for att bedéma risker relaterade till
skyddsvird information. Det 4r i ssammanhanget en utmaning att dekaner och
prefekter byts ut regelbundet eftersom det paverkar kontinuiteten i den kompetens
som byggs upp i organisationen. For att uppritthilla kontinuiteten behover det
dirfor finnas rutiner och arbetssitt som inte 4r personberoende.
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5.3 Lirositesledningarna har inte styrt och organiserat
informationssikerhetsarbetet pa ett effektivt sitt

I granskningen har Riksrevisionen sett exempel pa otydligt ansvar, oklara
delegationer och otydliga mandat. Det forekommer att lirositena har
informationssikerhetspolicyer och delegationsordningar som inte ir uppdaterade
och som anger roller som inte finns i praktiken. Riksrevisionen konstaterar att dven
om ansvar f6r informationssikerhet kan framga av riktlinjer eller motsvarande kan

det vara svirt for medarbetare att veta vad det innebir rent praktiskt.

Granskningen visar att nistan hilften av lirositena har placerat den som ir
ansvarig for att samordna informationssikerhetsarbetet pa it-avdelningen. Det kan
vara en konsekvens av att informationssikerhetsarbetet av tradition har bedrivits
med fokus pa it-sikerhet. Riksrevisionen bedémer att placeringen kan utgéra ett
hinder for att arbeta strategiskt pa lirositesévergripande niva. Dessutom forsviras
mojligheten att verka oberoende och kravstillande i férhallande till
it-organisationen. Den informationssikerhetsansvariga rapporterar inte alltid heller
regelbundet till styrelse eller rektor.

Prefekterna innehar en nyckelroll som verksamhetsansvariga pa institutionerna.
Det ir ofta via prefekterna som forskarnas behov av informationssikerhetsatgirder
kan fangas upp och foras vidare. Men granskningen visar att savil prefekter som
forskare pa institutioner vid samma lirosite har olika uppfattning om sitt ansvar.
Otydligheter om vem som ir informationsigare och vad det ansvaret innebir leder
till oklarheter i friga om vem som ytterst ansvarar f6r att indamalsenliga
sakerhetsatgirder infors och att forskningsdata skyddas i enlighet med gillande
regelverk.

Att forskare inte vet vart de ska vinda sig for stod nir det giller hantering av
forskningsdata kan bero pa att stédet inte 4r lattillgangligt och
verksamhetsanpassat. Men det kan ocksa bero pi att forskarna inte har forstatt att
det finns beslutade arbetssitt som alla forvintas jobba utefter. Riksrevisionens
bedémning ir att lirositesledningarna inte gjort tillrickligt for att se till att
beslutade riktlinjer implementeras i hela organisationen.

Riksrevisionen har inte gjort en bedémning av huruvida avsatta resurser for
informationssikerhet ar tillrickliga men konstaterar att de varierar stort mellan
lirositena. En forklaring till det kan forstas vara skillnader i lirositenas storlek och
inriktning. Det dr dock f4 lirositen som kan ange hur mycket resurser som avsitts
for informationssikerhet pa central lirositesniva, bland annat dérfor att arbetet dr
utspritt pd ménga funktioner. Flera lirositen uppger att de har svért att rekrytera
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och behalla den kompetens de behéver for att kunna bedriva ett systematiskt
informationssikerhetsarbete.

Riksrevisionen har iakttagit att flera lirositen brottas med liknande utmaningar
nir det giller fragor om informationssikerhet. Det giller framfor allt behovet av att
héja den allminna kunskapsnivan i informationssikerhet bland forskande och
undervisande personal, att kunna erbjuda tekniska losningar for 6verforing,
bearbetning och lagring av forskningsdata, samt utmaningen i att navigera i olika
regelverk kring forskningsdata. Lirositena har genom Sveriges universitets- och
hogskoleforbund (SUHF) tagit vissa initiativ till kompetenshéjning i sektorn,
exempelvis genom samarbete med Forsvarshogskolan och bildandet av sirskilda
expert- och arbetsgrupper inom informationssikerhet och sikerhet. P4 enskilda
larositen forekommer ocksd kompetenshéjande aktiviteter och
organisationsférindringar i syfte att forbittra informationssikerhetsarbetet.
Riksrevisionen ser positivt pd dessa initiativ men bedémer att de har kommit f6r
sent och varit otillrickliga. Sammantaget bedomer Riksrevisionen att
lirositesledningarna inte gett arbetet med informationssikerhet tillricklig prioritet.

5.4 Regeringens och myndigheternas atgirder for att
stirka informationssikerhetsarbetet vid lirositena
har varit otillrackliga

Riksrevisionen konstaterar att regeringen varit senfirdig i sin uppfsljning av
informationssikerheten vid lirositena, trots att kunskap funnits om att den &r
bristfillig. Sikerhetsfragor borjade tas upp i Regeringskansliets
myndighetsdialoger med lirositena forst 2019. Regeringen har beslutat om flera
uppdrag till lirositena i form av bland annat aterrapporteringskrav om
informationssikerhet 2022 och 2023. Det ir for tidigt att uttala sig om effekterna av
dessa uppdrag.

Regeringen har dven gett uppdrag till MSB som en del av sin 6vergripande styrning
av informationssikerheten vid myndigheter. Riksrevisionen bedomer att dessa
uppdrag och atgirder varit otillrickliga for att stirka informationssikerheten vid
lirositena. Genom verktyget Infosikkollen, som MSB utvecklat, finns en
begrinsad mojlighet f6r regeringen att dterkommande f6lja upp det systematiska
informationssikerhetsarbetet i offentlig sektor. Det beror bland annat pa att
Infosikkollen ir frivillig och i forsta hand framtagen f6r att organisationerna sjilva
ska kunna utveckla sitt informationssikerhetsarbete. I Infosikkollen 2021
medverkade dessutom bara 15 lirositen.
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Sedan slutet av 2022 erbjuder MSB en radgivningstjinst dir myndigheter kan boka
individuell rddgivning, utover att skicka in fragor. De fragor som kommer in fran
lirositena visar bland annat att forstielsen for informationssikerhetschefens
strategiska roll brister. Riksrevisionen bedomer att det 4r bra att Infosikkollen och
radgivningstjinsten finns men att de inte utnyttjas i tillrickligt hog utstrickning
som kompetenshéjande och radgivande verktyg for lirositena.

MSB har inte riktat nigra sirskilda insatser till universitets- och hogskolesektorn.
Granskningen visar att lirositena har sirskilda férutsittningar exempelvis i friga
om stora och diversifierade datamingder med krav pa 6ppenhet och
tillgangliggsrande. De 4r ocksa decentraliserade organisationer med inslag av
kollegial styrning dir akademiska chefer regelbundet byts ut. Samtidigt 4r det
tydligt i sdvil MSB:s foreskrifter som MSB:s metodstod att utformningen av
informationssikerhetsarbetet ska anpassas efter respektive verksamhets aktuella
behov.

Myndigheter som Sikerhetspolisen och Inspektionen for strategiska produkter har
genomfort vissa utbildningsinsatser vid lirositena, men dessa har inte fatt
tillrackligt genomslag. Sedan december 2021 har de fyra linsstyrelserna
Norrbotten, Skane, Stockholm och Vistra Gétaland tillsynsansvar for
sakerhetsskydd for lirositena men ingen tillsyn har hittills genomforts.

5.5 Rekommendationer

Riksrevisionen bedémer att informationssikerhetsarbetet vid universitet och
hogskolor gillande forskningsdata under ling tid éverlag har varit eftersatt.
Riksrevisionen limnar dirfér nedanstiende rekommendationer till regeringen och
universitet och hégskolor i syfte att snabbt fa ett systematiskt
informationssikerhetsarbete pa plats.

Till regeringen
e Ge uppdrag till Myndigheten fér samhillsskydd och beredskap att

genomfora kompetenshojande insatser till ledningarna f6r universitet och
hogskolor. Insatserna bor anpassas efter lirositenas behov.

e Ge uppdrag till universitet och hégskolor att i samverkan inritta en
gemensam stédfunktion for informationssikerhet. Etableringen bor ske i
samrad med Myndigheten for samhillsskydd och beredskap och andra
relevanta myndigheter. Dessa myndigheter bor dven ge rad och stod efter att
funktionen etablerats. Stodfunktionen ska kunna bisti universitet och
hogskolor med bland annat féljande:
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Stodfunktionen kan med f6rdel dra nytta av kunskap och erfarenheter frin bland

o radgivning till dem som leder och samordnar
informationssikerhetsarbetet om bland annat utformning av

informationssikerhetsarbetet, analys, sikerhetsitgirder samt tolkning

och efterlevnad av regelverk om till exempel sikerhetsskydd och
exportkontroll

o behovsanpassade utbildningar och kurser i informationssikerhet for
samtliga medarbetare vid lirositena

o stod for att analysera och bedéma sektorsgemensamma risker och
externa hot till relevanta funktioner pa lirositena.

annat pagdende lirositesgemensamma samarbeten och nitverk inom

informationssikerhetsomradet.

Till de 24 universitet och hogskolor som ingar i granskningen

Se till att roller och ansvarsfordelning ir tydliga fran ledningsniva till

enskilda medarbetare, sd att varje medarbetare vet sitt ansvar nir det giller

att hantera forskningsdata korrekt.

Se till att de som leder det strategiska informationssikerhetsarbetet har

mandat att stilla krav och granska informationssikerhetsarbetet samt att de

regelbundet rapporterar till lirositesledning och styrelse.

Se till att arbetssitten f6r informationsklassning av forskningsdata ir
enhetliga.

Se till att det finns kompetens att analysera informationssikerhetsrisker
kopplade till forskningsdata.

Se till att det finns ett samordnat stod f6r medarbetare att hantera
forskningsdata korrekt under hela livscykeln.
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Ordlistas

Chief Information Security Officer (CISO)

Roll med ansvar for att leda och samordna arbetet med informationssikerhet i en
organisation. CISO ir informationssikerhetssamordnare pi hogsta organisatoriska
niva. Se ocksa avsnitt 2.4, Roller och funktioner pa lirositen.

Forskningsdata

Forskningsdata avser data som samlas in eller framstills inom ramen for
vetenskaplig forskningsverksamhet. Det kan till exempel vara digitala texter, bilder,
audiovisuella material, 3D-skanningar, observationsdata, resultat frin experiment
och andra typer av digitala objekt.2®” Statliga universitet och hégskolor ansvarar for
arkivbildning av sina allminna handlingar. Hir ingér forskningsinformation och

forskningsdata.2s8

Forskningsimnesomrade

Den hogsta nivan i standarden for svensk indelning i forskningsimnen omfattar
sex forskningsimnesomriden: naturvetenskap, teknik, medicin och
hilsovetenskap, lantbruksvetenskap och veterinirmedicin, samhillsvetenskap samt
humaniora och konst. Under vart och ett av dessa sex forskningsimnesomraden
finns det pa nista niva fem till elva forskningsimnesgrupper.2®

Informationsklassning
Att klassa sin information avseende konfidentialitet, riktighet och tillginglighet i
olika nivier utifran vilka konsekvenser ett bristande skydd kan f3.2%

Informationsmingd
En gruppering av information, exempelvis i form av dokument, en databas eller
liknande, som innehaller flera informationstyper.

Informationssikerhet

Bevarande av konfidentialitet, riktighet och tillginglighet hos information.?!
Informationssikerhet innefattar bade organisatorisk sikerhet och teknisk sikerhet
(se vidare Sikerhetsatgirder).

286 Alla definitioner ir frain MSB, "Termbanken for informationssikerhet”, om inte annat anges.

287 Vetenskapsradet, Indikatorer for oppen tillgang till forskningsdata, 1 mars 2023, s. 4.

288 SUHF, Rekommendation om tillimpning av regelverk angdaende gallring och bevarande av
forskningsinformation. Antagen av SUHF:s styrelse 2022-04-26.

289 SCB, "Standard for svensk indelning av forskningsimnen”, himtad 2022-11-09.

290 6 § 1 MSB:s foreskrifter om informationssikerhet for statliga myndigheter (MSBFS 2020:6).

21 3 § MSB:s foreskrifter om informationssikerhet for statliga myndigheter (MSBFS 2020:6).
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Informationssikerhetsincident

Enskild eller flera o6nskade eller ovintade informationssikerhetshindelser som
har negativa konsekvenser for verksamheten och dess informationssikerhet.
Informationssikerhetsincidenter kan samtidigt vara andra typer av incidenter
sdsom personuppgiftsincidenter.

Informationssikerhetskultur

Gemensamma tanke-, beteende- och virderingsmonster som uppstir och utvecklas
i ett socialt kollektiv genom kommunikativa processer, baserade pa inre och yttre
krav. Informationssikerhetskulturen éverfors till nya medlemmar och kan vara
savil bra som dalig eftersom begreppet inte 4r normativt.??

Informationstillging
Information och informationsbehandlande resurser som ir av virde f6r en

organisation.

Informationstyp

En informationstyp ir ett visst slag av information. En informationstyp kan finnas
lokalt i en verksambhet eller vara spridd 6ver hela organisationen, som exempelvis
personuppgifter.2s

Informationsigare
Befattningar som 4r ansvariga for att sikerstilla att information skyddas pa avsett
satt.2o4

Kollegialitet

Kollegialitet ligger stor vikt vid att ta tillvara medarbetarnas kunskap, erfarenhet
och yrkesetik. Kollegialitet brukar dirfor férknippas med begreppet profession och
ir inte unikt for akademin. I en renodlad kollegial organisation inom akademin ir
kollegialt beslutsfattande och kollegiala ledarval (att kollegorna viljer sina ledare)
viktiga grundprinciper, och de som inkluderas i kollegiet 4r de vetenskapligt
kompetenta.2s

Konfidentialitet
Konfidentialitet dr egenskap hos informationstillgdng som innebir att den inte
tillgangliggors eller avslojas for obehoriga individer, objekt eller processer.

292 Hallberg m.fl., Informationssikerhet och organisationskultur, 2017, s. 19-20.

293 MSB, "Vigledning, Klassning av information”, himtad 2023-10-30.

24 5 § MSB:s foreskrifter om informationssikerhet for statliga myndigheter (MSBFS 2020:6)
jimte tillhérande allminna rad.

25 SOU 2015:92, s. 127 ff.
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Ledningssystem f6r informationssikerhet

Del av myndighetens 6vergripande ledningssystem, baserat pa en metodik for
verksamhetsrisk, som syftar till att uppritta, infora, driva, 6vervaka, granska,
underhalla och utveckla organisationens informationssikerhet.2%
Ledningssystemet omfattar organisationsstruktur, policyer, planeringsaktiviteter,
ansvar, praxis, rutiner, processer och resurser.

Livscykelbedémning

Informationens virde och riskerna kan variera under hela informationens livscykel,
fran det att informationen skapas till att den gallras (eller langsiktigt bevaras).
Informationssikerheten blir dirfor i viss utstrickning viktig i alla stadier.2”

Riktighet
Egenskap hos informationstillgdng som innebir att den skyddas mot oénskad
férindring.

Riskanalys
Process for att forsta riskens natur och fér att avgora risknivan.

Riskbedé6mning
Overgripande process som innefattar delprocesserna riskidentifiering, riskanalys
och riskutvirdering.

Skyddsvirda data

Med skyddsvirda forskningsdata avses i den hir granskningen i forsta hand sddana
data som behover skyddas pa grund av sekretess eller dataskyddsreglering eller
annan specialreglering. Det kan exempelvis rora stora mingder eller kiinsliga
personuppgifter, féretagshemligheter eller sikerhetskinslig verksamhet.2%

Spérbarhet
Entydig hirledning av utférda aktiviteter till en identifierad anvindare.

26 3 § MSB:s foreskrifter om informationssikerhet for statliga myndigheter (MSBES 2020:6).

27 Svenska institutet f6r standarder, Svensk standard SS-ISO/IEC 27002:2022, Informationsteknik
— Sdkerhetstekniker — Riktlinjer for informationssikerhetsatgdgrder (ISO/IEC 27002:2022, IDT),
utgava 3, s. viii.

298 Riksrevisionens definition, se dven avsnitt 1.1.
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Sakerhetskinslig verksamhet

Sikerhetskinslig verksamhet 4r sidan verksamhet som &r av betydelse f6r Sveriges
sikerhet eller som omfattas av ett f6r Sverige forpliktande internationellt dtagande
om sikerhetsskydd. Uttrycket Sveriges sikerhet tar sikte pa sddant som ir av
grundliggande betydelse f6r Sverige, som forsvaret, det demokratiska statsskicket,
rittsvisendet och samhillsviktig verksamhet som ir av betydelse ur ett nationellt
perspektiv.2%

Sikerhetsskydd

Sikerhetsskydd handlar om att skydda den information och de verksamheter som
ir av betydelse for Sveriges sikerhet mot spioneri, sabotage, terroristbrott och vissa
andra hot. Det handlar 4dven om att skydda verksamhet som omfattas av ett for
Sverige forpliktigande internationellt tagande om sikerhetsskydd. Utsver att
skydda verksamhet och sikerhetsskyddsklassificerade uppgifter handlar
sikerhetsskydd dven om att skydda anliggningar, objekt, system, egendom och
andra tillgdngar som kan vara skyddsvirden av betydelse for Sveriges sikerhet. Med
sikerhetsskyddsklassificerade uppgifter avses uppgifter som rér sikerhetskinslig
verksamhet och som dirfor omfattas av sekretess enligt offentlighets- och
sekretesslagen, eller som skulle ha omfattats av den lagen om den varit tillimplig i
den aktuella verksamheten.30

Sikerhetsskyddsatgirder

Arbetet med sikerhetsskydd borjar med en sikerhetsskyddsanalys. I den utreder
verksamheten vad som ska skyddas, mot vad och vilka itgirder som behover goras.
Sikerhetsskyddsatgirder kan delas in i tre huvudomraden: personalsikerhet, fysisk
sikerhet och informationssikerhet.?!

Sikerhetsatgirder

For att skydda information krivs sikerhetsatgirder, det vill siga atgirder for att
moéta en organisations risker. Sikerhetsatgirder for informationssikerhet omfattar
atgirder inom det organisatoriska, personrelaterade, tekniska och fysiska
sikerhetsomradet. Atgirderna kan verka forebyggande, upptickande eller
korrigerande. Inom det organisatoriska omradet dterfinns exempelvis policyer och
riktlinjer, interna rutiner och instruktioner, roll- och ansvarsférdelning, ledningens
ansvar samt hantering av informationssikerhetsincidenter. Personrelaterade dtgirder

inbegriper bland annat bakgrundskontroll samt medvetenhet och utbildning inom

299 Sikerhetspolisen, "Om sikerhetsskydd”, himtad 2023-11-12.
300 Sikerhetspolisen, mejl med synpunkter pd rapportutkast fran Riksrevisionen, 2023-10-26.
301 Sikerhetspolisen, ”Sikerhetsskyddsatgirder”, hamtad 2023-11-12.
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informationssikerhet. Tekniska sikerhetsatgdrder avser bland annat
dtkomstrittigheter, sikerhetskopiering av information, inloggning, brandviggar,
kryptering och antivirusskydd. Med fysiska sikerhetsitgirder avses exempelvis fysiskt
skalskydd och tilltride, arbete i sikrade utrymmen och placering och skydd av
utrustning.30

Tillginglighet
Innebir i informationssikerhetssammanhang att en informationstillging ir
atkomlig och anvindbar inom forvintad tid och omfattning.

302 Svenska institutet f6r standarder, Svensk standard SS-ISO/IEC 27002:2022,
Informationsteknik — Sikerhetstekniker — Riktlinjer for informationssikerhetsatgirder (ISO/IEC
27002:2022, IDT), utgava 3.
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Bilaga 1. Granskningsdesign och metod

For att svara pa den 6vergripande revisionsfrigan med underliggande delfrdgor har
vi anvint en kombination av intervjuer, dokumentstudier och en
enkitundersokning. Vi har dven gitt igenom relevant rittspraxis och diverse
rapporter inom dmnet. Nedan redogor vi f6r de metoder f6r datainsamling och
analys som vi anvint och de urval vi gjort i granskningen.

Urval

24 lirositen med naturvetenskaplig och teknisk forskning

Granskningen ir avgrinsad till de 24 statliga lirositen som ar 2021 bedrev
forskning inom forskningsimnesomradena naturvetenskap och/eller teknik.
Urvalet baseras pa Statistiska centralbyrans (SCB) statistik 6ver universitets- och
hogskolesektorns utgifier for egen FoU efter ldrosite, typ av utgift och
forskningsamnesomrade.’® Ar 2021 hade 26 svenska larositen utgifter inom
forskningsimnesomradena naturvetenskap och teknik. Tva av dessa, Stiftelsen
hogskolan i Jonkoping och Chalmers tekniska hogskola Aktiebolag, 4r inte
inkluderade i urvalet eftersom de inte &r statliga lirositen.

Tabell 1 Universitets- och hogskolesektorns utgifter for egen FoU efter lirosite och
forskningsimnesomréide, miljoner kronor, 2021. Sorterat efter totala utgifter f6r
naturvetenskap och teknik (hogst till ligst).

Lirosite Utgifter Utgifter Utgifter
naturvetenskap teknik naturvetenskap

och teknik

Kungl. Tekniska hogskolan 1012 2331 3343
Lunds universitet 1881 926 2 807
Uppsala universitet 1605 323 1928
Stockholms universitet 1920 0 1920
Linkopings universitet 958 483 1442
Goteborgs universitet 933 21 953
Luled tekniska universitet 124 692 816
Umed universitet 726 61 787

303 SCB, Statistikdatabasen, "Universitets- och hégskolesektorns utgifter fér egen FoU efter
lirosite, typ av utgift och forskningsimnesomrade. Mnkr, vartannat ar 1993-2021”, himtad
2022-11-01.
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Lirosite Utgifter Utgifter Utgifter

naturvetenskap teknik naturvetenskap

och teknik

Linnéuniversitetet 174 72 246
Milardalens universitet 129 85 214
Mittuniversitetet 85 126 212
Orebro universitet 184 12 196
Karlstads universitet 126 49 175
Blekinge tekniska hogskola 79 69 148
Hogskolan Vist 2 137 140
Hogskolan i Skévde 68 49 117
Hogskolan i Gavle 17 81 98
Hoégskolan i Halmstad 45 38 83
Hogskolan i Bords 25 53 78
Malmé universitet 61 10 71
Soédertorns hogskola 41 0 41
Hogskolan Dalarna 13 23 36
Hogskolan Kristianstad 20 4 24
Forsvarshogskolan 0 12 12

Anm.: Stiftelsen hogskolan i Jonkoping och Chalmers tekniska hogskola Aktiebolag har
uteslutits fran tabellen.

Vi har gjort en dmnesmissig avgransning till forskningsimnesomradena
naturvetenskap och teknik av flera anledningar. For det forsta 4r det tva breda
omraden dir flera olika skyddsvirden ir aktuella. Det kan exempelvis handla om
skyddsvirden relaterade till Sveriges sikerhet eller svensk innovation och
konkurrenskraft. Det fsrekommer dven skyddsvirden kopplade till samhaillsviktig
infrastruktur, personlig integritet och individuell sikerhet inom dessa
forskningsimnesomraden. Sverige 4r en forskningsnation i framkant i flera
naturvetenskapliga och tekniska forskningsimnen och det finns ett betydande

intresse f6r denna forskning fran externa aktérer.304

304 Intervju med foretridare for Sikerhetspolisen, 2022-10-20.
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For det andra fick vi under granskningens férberedande fas indikationer pi att
informationssikerheten generellt 4r mer utvecklad inom medicin och
hilsovetenskap 4n inom naturvetenskap och teknik. En forklaring till det kan vara
att det medicinska omradet har mer erfarenhet av att skydda kinsliga
personuppgifter i form av exempelvis patientdata. Av den anledningen avgrinsade
vi bort medicin och hilsovetenskap.

Sammantaget har vi bedémt det som mer angeliget att fokusera pa
informationssikerheten inom naturvetenskap och teknik dven om granskningens

resultat dr av relevans for samtliga forskningsimnesomraden vid svenska lirositen.

Tre exempellirositen for intervjuer och dokumentstudier

Vi har genomfért férdjupade undersékningar av informationssikerheten vid tre
lirositen: Blekinge tekniska hogskola (BTH), Kungl. Tekniska hogskolan (KTH)
och Lunds universitet (LU). Inom de naturvetenskapliga och tekniska fakulteterna
(eller motsvarande) pa dessa tre lirositen har vi dven gjort ett urval av institutioner
och forskare/forskargrupper. Djupare undersékningar pa dessa tre lirositen ger
oss en bittre forstaelse f6r hur informationssikerhetsarbetet utformas och
genomfors i praktiken pa olika typer av lirositen. Det gor det ocksd moijligt att
synliggéra de olika mekanismer som paverkar informationssikerhetsarbetet och
hanteringen av skyddsvirda forskningsdata. Syftet med urvalet 4r inte bara att
uttala oss om de tre enskilda lirositena vi granskar, utan att genom iakttagelser

fran dem kunna dra slutsatser som ir relevanta for hela sektorn.

De tre lirositena ska inte ses som ett representativt urval av de 24 lirositena i
populationen, och generaliseringar frin urvalet bor dirfér inte géras. Vi bedémer
att det finns f6r ménga okinda faktorer i lirositenas informationssikerhetsarbete
for att vi ska kunna gora tillrickligt sikra antaganden om typiska fall.3% Lirositena
i vart urval ska ses som exempel pd hur olika typer av lirositen kan arbeta med
informationssikerhet, och tjanar dven syftet att hjilpa oss kartligga orsaker till brister.

En avgorande princip i vart urval av lirositen, institutioner och forskare har saledes
varit att finga in sd mycket variation som méjligt. Vi har dirfor valt tre
exempellirositen som skiljer sig it bland annat gillande typ av lirosiite,
organisationsstorlek och storlek pi anslag. Vi har dessutom utgatt ifran att
variationen inte bara finns mellan lirositen utan dven inom de enskilda lirositena,
givet deras decentraliserade organisation och verksamhet. Till exempel kan det dven i
mindre decentraliserade organisationer férekomma olikheter mellan fakulteter och

305 Se t.ex. Esaiasson m.fl., Metodpraktikan, 2010, s. 165-166 om typiska fall.
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institutioner i exempelvis organisation, kultur, prioriteringar och budget. Vart urval
av flera institutioner fran samma lirosite bidrar med variation bland annat
gillande institutionsstorlek och dmnesomraden. Dirmed finns en variation dven
gillande olika skyddsvirden och tillimpliga lagstiftningar. P4 s vis far vi manga
och breda exempel pa hur informationssikerhetsarbete bedrivs vid lirositen.

Fran inledande intervjuer under granskningens forberedande fas fick vi
indikationer dven pa andra faktorer som kan ha betydelse for hur
informationssikerhetsarbetet bedrivs. Det giller till exempel kunskap bland
personal, ansvarsférdelning mellan olika organisationsnivier och funktioner,
omfattning och typ av internationella samarbeten, olika finansieringsformer (till
exempel grad av extern finansiering) och resurser som liggs pa
informationssikerhetsarbete. Aven andra faktorer kom fram, sdsom varierande
incitamentsstrukturer for forskare att skydda sin data, att regelverk upplevs som
krdngliga och inte anpassade for lirositenas verksambhet, bristande tydlighet i
styrning pd olika nivier och malkonflikter mellan 6ppen vetenskap och skydd av
forskningsdata. Vért urval av tre lirositen har tillatit oss att underséka méanga av
dessa faktorer och kontexter, likvil som andra inledningsvis okidnda faktorer.

Givet variationen i vart urval finns det god anledning att anta att vira slutsatser ir
generellt relevanta och intressanta dven for andra lirositen, dven om iakttagelserna

fran vara tre exempellirositen alltsd inte dr direkt generaliserbara.

Totalt ingick 3 lirositen, 9 fakulteter och 21 institutioner i virt urval i den
férdjupade undersokningen. Institutionerna ticker in omraden som exempelvis
biologi, bioteknologi, datavetenskap, energiteknik, energivetenskap, fysik, hallbar
utveckling, kemiteknik, maskinteknik, materialvetenskap och teknisk mekanik.

Tabell 2 Lirositen och fakulteter som ingar i Riksrevisionens férdjupade undersskning

Blekinge tekniska hogskola ~ Fakulteten for datavetenskaper

Fakulteten for teknikvetenskaper

Kung]. Tekniska hégskolan Skolan fo6r arkitektur och samhillsbyggnad
Skolan for elektroteknik och datavetenskap
Skolan f6r industriell teknik och management
Skolan f6r kemi, bioteknologi och hilsa

Skolan f6r teknikvetenskap

Lunds universitet30 Lunds tekniska hogskola

Naturvetenskapliga fakulteten

306 Nagra institutioner vid Lunds universitet dr organiserade under bada fakulteterna.
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Metoder

Intervjuer och dokumentstudier vid tre lirositen

Vi har genomfért sammanlagt 65 semistrukturerade intervjuer vid BTH, KTH och
LU. Totalt intervjuades 119 personer i dessa intervjuer.3?” Vi intervjuade forskare,
anstillda inom foérvaltning och verksamhetsstod samt akademiska ledare och chefer
inom forvaltningen. Se tabell 3 nedan fér en sammanstillning av de roller och
funktioner som vi intervjuade vid de tre lirositena.

De flesta intervjuer genomférdes med en eller tvd personer at gdngen. Vid nagra
intervjutillfillen deltog upp till tiotalet personer. Urvalet av intervjupersoner
borjade med att vi genom en kartliggning identifierade nyckelpersoner i
larositenas informationssikerhetsarbete. Denna kartliggning kompletterades vid
behov av lirositena. De forskare vi intervjuat valdes ut dels av oss, dels pi forslag av
lirositena. I urvalet av forskare strivade vi efter en spridning utifrdn
forskningsimne, typer av externa samarbeten och finansieringskillor samt olika
skyddsvirden f6r de data som hanteras.

Intervjuerna genomférdes i huvudsak under forsta halviret av 2023 pa plats pa
respektive lirosite. Ett fatal intervjuer genomfsrdes digitalt via Teams eller Skiffer.
Intervjuerna var semistrukturerade och vigleddes av intervjuguider som
anpassades efter den anstilldas roll och arbetsuppgifter. Intervjuguiderna var
likadana fér samma typ av roller vid de olika lirositena. Som regel intervjuade vi
inte anstillda tillsammans med deras chefer, med ett fatal undantag nir det var
nodvindigt for att fa en forstielse for frigestillningarna. De flesta intervjuerna
varade mellan 60 och 90 minuter.

De flesta intervjuer som genomfordes pa plats spelade vi in med diktafon och skrev
utifrin dem intervjuanteckningar. Intervjuerna kodades och analyserades sedan
utifrdn dels de teman vi frigade om i intervjuerna, dels andra teman som

identifierades i vir analys av materialet.

307 Denna siffra dr ligre 4n summan av antalet personer i bilaga 2 eftersom vissa personer deltog
i flera intervjuer.
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Tabell 3 Intervjuade vid Blekinge tekniska hogskola, Kungl. Tekniska hogskolan

och Lunds universitet efter roll/funktion

Roll/funktion Blekinge Kungl. Lunds
tekniska Tekniska universitet
hogskola hogskolan

Forvaltningschef 1 1* 1

Dekan 2 5% 2

Prefekt 4 10 6

Forskare, inkl. doktorander 5 (1%%%) 4 (27) 11 (27%%%)

Chief Information Security Officer - 1 1

Informationssikerhetssamordnare 1 1

Dataskyddsombud/dataskyddssamordnare 1 1 1

It-chef 1 1 1

It, ovrigt (t.ex. it-sikerhetschef, it-arkitekt, 1 3 6

it-specialist)

Sakerhetschef 1

Jurist 2 2

Bibliotek (t.ex. ridgivare/koordinator for 2 2 8

forskningsdata)

Internrevision 3

Ovrigt, forvaltning och verksamhetsstod 5 7 5

(ovrig sikerhetspersonal,

internationaliseringsridgivare, ridgivare

exportkontroll/PDA, exportradgivare,

forskningsradgivare, innovationsradgivare,

administrativa chefer, utvecklingsstrateg,

LUNARC3s)

Ovrigt, akademi (vicerektor, vice skolchef, - 3 4

proprefekt, prorektor, vice dekan)

* bitriddande forvaltningschef
** skolchef

*%% forskare som intervjuades med fokus pd it-sikerhet
Anm.: Anstillda inom verksamhetsstodet som innehade flera av de specificerade rollerna har
riknats en gang per roll som specificerats. Prefekter och andra akademiska ledare och chefer

har inte riknats in i kategorin “forskare”.

308 Centrum for tekniska och vetenskapliga berikningar vid Lunds universitet.
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Utover intervjuer har vi granskat olika styrdokument, interna analyser och
rapporter, policyer och annan relevant dokumentation. Det giller exempelvis
delegations- och arbetsordningar, informationssikerhetspolicyer, riskanalyser och
internrevisionsrapporter. Syftet var att komplettera bilden fran intervjuerna av hur
informationssikerhetsarbetet har utformats, genomforts och foljts upp pa
lirositena.

Enkait till 24 larositen

I april 2023 skickade vi ut en enkit till de 24 lirositen som omfattas av
granskningen. Enkiten bestod av tva delar: en webbenkit i enkitverktyget
Webropol och en kortare postenkit om sikerhetsskydd. Alla 24 lirositen besvarade
enkiten, dven om vissa lirositen limnade nagra frigor obesvarade. Enkitens bada
delar finns i bilaga 4.

Del 1, webbenkiten, inneholl 37 fragor om lirositenas
informationssikerhetsarbete. Fragorna handlade om roller och styrdokument i
informationssikerhetsarbetet, inventering och klassning av information,
riskbedémning och analys, informationssikerhetsincidenter, resurser, utbildning
av medarbetare samt kurser inom informationssikerhet. Utéver det fanns det dven
fritextfrigor om lirositenas prioriteringar i informationssikerhetsarbete de senaste
tva dren, vad de bedomer som mest angeliget att férbittra, utmaningar samt vad de
tycker fungerar bra. Del 2 av enkiten innehsll 9 fragor, med fokus pa
sikerhetsskydd och rutiner for skyddsvirda informationstillgingar och
sikerhetskinslig verksamhet.

Innan vi skickade ut enkiten stimde vi av den vid ett méte med
informationssikerhetsstrategen och sikerhetschefen vid Sveriges
lantbruksuniversitet, SLU. Syftet var att 6ka relevansen och forsikra oss om att
fragorna var forstaeliga. Infor utskick stimde vi ocksa av enkiten med

Riksrevisionens dgmnessakkunniga i enkitmetodik.

Det huvudsakliga syftet med enkiten var att fa en bred bild av hur lirositena som
bedriver naturvetenskaplig och teknisk forskning arbetar med
informationssikerhet. Enkitens frigeomraden beslutades efter att vi vid besék och
intervjuer vid BTH, KTH och LU ringat in centrala aspekter och problem i
larositenas informationssikerhetsarbeten. Delar av enkiten utgir dven frin
Myndigheten f6r samhillsskydd och beredskaps foreskrifter om
informationssikerhet f6r statliga myndigheter (MSBFS 2020:6).
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Ovriga intervjuer, aktiviteter och dokumentstudier

I oktober 2022 gjorde vi ett tva dagars besck vid Malmé universitet dir vi
intervjuade en rad funktioner. Vi bestkte dven RISE Research Institutes of Sweden
AB i Goteborg och SLU i Uppsala i november respektive december 2022. Syftet var
att oka forforstielsen for hur ett lirosite och en forskningsorganisation arbetar

med informationssikerhet och vilka utmaningar som finns.

Vi har dven tagit del av underlag frin MSB:s verktyg Infosikkollen3® samt 2021 och
2022 ars myndighetsdialoger f6r BTH, KTH och LU. Utéver det har vi genomfort
intervjuer med foretridare for Sikerhetspolisen, MSB, Vetenskapsradet,
Linsstyrelserna Norrbotten, Skane, Stockholm och Vistra Gétaland, Patent- och
registreringsverket, Sveriges universitets- och hogskoleférbund, Svensk nationell
datatjinst, Jernkontoret och SSAB. Vi har dven haft méten och intervjuer med
ytterligare forskare och yrkesverksamma pa lirositen och i andra organisationer
som har relevant kunskap om informationssikerhet.

309 Se MSB, ”"Infosikkollen”, hiamtad 2023-10-09.
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Bilaga 2. Intervjuer vid de tre
exempelldrositena

Tabell 4 Intervjuer vid Blekinge tekniska hégskola (BTH), Kungl. Tekniska
hogskolan (KTH) och Lunds universitet (LU), sorterade i datumordning

Referens i Funktion/roll310 Datum
fotnot
BTH1 It-chef, informationssikerhetsansvarig, dataskyddsombud 2023-01-03
KTH1 Avdelningschef/bitr. universitetsdirektor, koordinator for 2023-01-10
forskningsdata, it-sikerhetschef tillika Chief Information
Security Officer, systemspecialist, dataskyddsombud
KTH2 Koordinator for forskningsdata och ridgivare/handliggare 2023-01-11
forskningsdata
KTH3 Vicerektor internationella relationer, radgivare forskningsetik 2023-01-13
och exportkontroll, koordinator fér forskningsdata
KTH4 Skolchef samt administrativ chef f6r Skolan f6r industriell 2023-01-16
teknik och management, tf skolchef samt administrativ chef
for Skolan f6r kemi, bioteknik, hilsa, skolchef samt
administrativ chef for Skolan for arkitektur och
sambhillsbyggnad, koordinator for forskningsdata,
it-siikerhetschef tillika Chief Information Security Officer
KTHS5 It-chef, it-sikerhetschef tillika Chief Information Security 2023-01-16
Officer
KTH6 Skolchef, vice skolchef, administrativ chef och representant ~ 2023-01-16
fran it vid Skolan for teknikvetenskap, proprefekt och prefekt,
institutioner vid Skolan for teknikvetenskap, skolchef och
administrativ chef f6r Skolan for elektroteknik och
datavetenskap, koordinator for forskningsdata,
it-sikerhetschef tillika Chief Information Officer
KTH7 Internrevisionschef och internrevisorer 2023-01-17
KTH8 Gruppchef affirsjuridik, funktionsansvarig 2023-01-17
forvaltningsjuridik, koordinator for forskningsdata,
it-siikerhetschef tillika Chief Information Officer
BTH2 Hogskoledirektsr 2023-01-23
BTH3 Informationssikerhetsansvarig 2023-01-23
BTH4 Forskningsradgivare och innovationsradgivare 2023-01-23
BTHS5 Prefekter, institutioner vid fakulteten f6r datavetenskaper 2023-01-23
BTHG6 Dekan, fakulteten f6r datavetenskaper och dekan, fakulteten ~ 2023-01-23

for teknikvetenskaper

310 Avser den funktion/roll som personen hade vid intervjutillfillet.

Riksrevisionen 105



Referens i Funktion/roll310 Datum
fotnot
BTH7 Radgivare forskningsdatastod 2023-01-24
BTH8 Prefekter, institutioner vid fakulteten for teknikvetenskaper ~ 2023-01-24
BTH9 It-arkitekt 2023-01-24
BTH10 Internationaliseringsansvarig och exportradgivare 2023-01-24
BTH11 Forskare, institution vid fakulteten for teknikvetenskaper 2023-01-25
BTH12 Forskare, institution vid fakulteten fér datavetenskaper 2023-01-25
BTH13 Forskare, institution vid fakulteten for datavetenskaper 2023-01-25
BTH14 Forskare, institution vid fakulteten f6r teknikvetenskaper 2023-01-25
LU1 Utvecklingsstrateg vid universitetsledningens stab for 2023-02-01
utveckling, chefsjurist, dataskyddssamordnare,
utvecklingsstrateg, sikerhetschef/sikerhetshetsskyddschef,
bibliotekschef for naturvetenskapliga fakulteten,
sikerhetssamordnare, Chief Information Security Officer,
it-direktor, avdelningschef universitetsbiblioteket,
overbibliotekarie, avdelningschef pa ledningsstod
BTHI15 Forskare, institution vid fakulteten for datavetenskaper 2023-02-07
KTH9 Prefekter, institutioner vid Skolan for teknikvetenskap 2023-02-16
KTH10 Prefekter, institutioner vid Skolan for elektroteknik och 2023-02-20
datavetenskap
KTH11 Prefekt, institution vid Skolan fér kemi, bioteknologi och 2023-02-21
hilsa
KTH12 Forskare, institution vid Skolan f6r teknikvetenskap 2023-02-22
KTH13 Prefekt, institution vid Skolan fér kemi, bioteknologi och 2023-02-27
hilsa
KTH14 Prefekter, institutioner vid Skolan for industriell teknik och ~ 2023-02-27
management
KTH15 Prefekt/avdelningschef och prefekt vid institutioner vid 2023-02-28
Skolan for arkitektur och samhaillsbyggnad
LU2 Chief Information Security Officer 2023-03-07
LU3 It-sikerhetsmedarbetare, LDC 2023-03-07
LU4 Vice rektor for forskningsinfrastruktur, digitalisering och 2023-03-08
forskarutbildning
LUS Medarbetare, universitetsbiblioteket, Open science 2023-03-08
LUG6 Vice rektor f6r samverkan och internationella relationer 2023-03-08
Lu7 Forvaltningschef 2023-03-08
LU8 Avdelningschef, universitetsbiblioteket 2023-03-08
LU9 Sikerhetschef/sikerhetsskyddschef och sikerhetssamordnare 2023-03-08
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Referens i Funktion/roll310 Datum

fotnot

LU10 Chefsjurist och jurist, Lunds tekniska hogskola och 2023-03-08
Naturvetenskapliga fakulteten

LU11 Medarbetare, biblioteket Naturvetenskapliga fakulteten 2023-03-08

LU12 Medarbetare, biblioteket Lunds tekniska hogskola 2023-03-08

LU13 It-medarbetare, Lunds tekniska hégskola och 2023-03-08
Naturvetenskapliga fakulteten

LU14 Vice dekan, Naturvetenskapliga fakulteten 2023-03-09

LU15 Prorektor, Lunds tekniska hogskola 2023-03-09

LU16 Prefekter och bitridande prefekt, institutioner vid 2023-03-09
Naturvetenskapliga fakulteten

Lu17 Prefekter, institutioner vid Lunds tekniska hogskola 2023-03-09

LU18 Forskare, institution vid Naturvetenskapliga fakulteten 2023-03-09

LU19 Forskare och doktorand, institution vid Lunds tekniska 2023-03-09
hogskola

LU20 Forskare, institution vid Lunds tekniska hogskola 2023-03-09

LU21 Forskare, institutioner vid Lunds tekniska hogskola och 2023-03-09
Naturvetenskapliga fakulteten

LU22 Forskare, institutioner vid Lunds tekniska hégskola och 2023-03-09
Naturvetenskapliga fakulteten

LU23 Medarbetare, Centrum for tekniska och vetenskapliga 2023-03-09
berikningar vid Lunds universitet (LUNARC)

LU24 Dataskyddsamordnare, informationssikerhetssamordnare 2023-03-09

LU25 Chief Information Security Officer och utvecklingsstrateg vid  2023-03-10
universitetsledningens stab f6r utveckling

KTH16 Forskare, institution vid Skolan for teknikvetenskap 2023-03-16

LU26 Dekan, Naturvetenskapliga fakulteten 2023-03-21

KTH17 Forskare, institution vid Skolan for elektroteknik och 2023-03-22
datavetenskap

KTH18 Forskare, institution vid Skolan for elektroteknik och 2023-03-22
datavetenskap

Lu27 Rektor, Lunds tekniska hogskola 2023-03-27

KTH19 Forskare, institution vid Skolan for teknikvetenskap 2023-05-04

KTH20 Forskare, institution vid Skolan for elektroteknik och 2023-05-11
datavetenskap

BTH16 Doktorand, institution vid fakulteten f6r teknikvetenskaper 2023-05-30

LU28 Forskare, centrum vid Naturvetenskapliga fakulteten 2023-06-27

LU29 Doktorand, institution vid Medicinska fakulteten 2023-08-10
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