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Riksrevisionens rapport om
informationssakerhet i den civila
statsforvaltningen

Sammanfattning

I betdnkandet behandlar utskottet regeringens skrivelse 2014/15:84 Riksrevi-
sionens rapport om informationssakerhet i den civila statsférvaltningen. En
féljdmotion (SD) har véackts med anledning av skrivelsen.

Riksrevisionens samlade slutsats av sin granskning (RIR 2014:23) ar att
arbetet med informationssakerhet inte & andamalsenligt, sett till de hot och
risker som finns, och lamnar ett antal rekommendationer till regeringen och
dess stdd- och tillsynsmyndigheter.

Regeringen instdmmer i huvudsak i Riksrevisionens slutsats men vill un-
derstryka att sedan Riksrevisionens granskning har de forutsattningar som
gallde under den forra mandatperioden dock andrats. Fragor om allman ord-
ning, sékerhet och krisberedskap, inklusive ansvaret for Regeringskansliets
egen krisberedskap, ar t.ex. nu samlat under inrikesministerns ansvar. Utveck-
lande av tillsyn, regelverk och incidentrapportering &r exempel pa andra &tgér-
der som regeringen évervager pa informationssakerhetsomradet.

Utskottet ser allvarligt pd Riksrevisionens samlade slutsats men kan samti-
digt konstatera att regeringen i sin skrivelse instdammer i Riksrevisionens slut-
sats i huvudsak och har inlett ett férandringsarbete sedan granskningen gjor-
des. Pagéende beredningar inom Regeringskansliet av genomforda utred-
ningar, samt uppdrag stéllda till myndigheter, kommer att bilda viktiga un-
derlag for framtiden.

Utskottet vill vidare framhalla att samhallets krisberedskap vilar pa an-
svarsprincipen, dven i fragor om informationssakerhet. Utskottet vill dven
framhalla vikten av samverkan mellan offentliga, privata och internationella
aktorer.

Utskottet foreslar att riksdagen lagger regeringens skrivelse Riksrevisio-
nens rapport om informationssakerhet i den civila statsforvaltningen (skr.
2014/15:84) till handlingarna och avslar samtliga motionsyrkanden.

I betankandet finns en reservation (SD) och ett sarskilt yttrande (V).
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Utskottets forslag till riksdagsbeslut

1. Informationssékerhet i den civila statsforvaltningen
Riksdagen avslar motion
2014/15:3068 av Mikael Jansson m.fl. (SD) yrkandena 1 och 2.
Reservation (SD)

2. Skrivelsen
Riksdagen lagger skrivelse 2014/15:84 till handlingarna.

Stockholm den 19 maj 2015

Pa forsvarsutskottets vagnar

Allan Widman

Foljande ledaméter har deltagit i beslutet: Allan Widman (FP), Asa Lindestam
(S), Hans Wallmark (M), Peter Jeppsson (S), Lena Asplund (M), Alexandra
Volker (S), Mikael Jansson (SD), Jan R Andersson (M), Kent Harstedt (S),
Daniel Béackstrom (C), Jakop Dalunde (MP), Lotta Olsson (M), Paula
Holmagvist (S), Roger Richtoff (SD), Stig Henriksson (V), Mikael Oscarsson
(KD) och Mattias Ottosson (S).



2014/15:F6U10

Redogorelse for drendet

Arendet och dess beredning

I betdnkandet behandlas regeringens skrivelse 2014/15:84 Riksrevisionens
rapport om informationssékerhet i den civila statsforvaltningen. Riksrevisio-
nens granskningsrapport (RIR 2014:23) dverlamnades av riksdagen till rege-
ringen den 20 november 2014.

Syftet med den rapport som behandlas i skrivelsen har varit att granska om
arbetet med informationssékerhet i den civila statsférvaltningen ar andamals-
enligt utifran okande hot och risker.

En foljdmotion har vackts med anledning av skrivelsen (SD).

Riksrevisionen foredrog sin rapport i forsvarsutskottet den 26 mars. Vid
detta sammantrade redogjorde ocksa statssekreterare Ann Linde (Justitiede-
partementet) for regeringens skrivelse med anledning av Riksrevisionens
granskning. Utredare Erik Wennerstrom foredrog vid samma tillfalle sin i
sammanhanget relevanta utredning Informations- och cybersakerhet i Sverige
— strategi och atgarder for saker information i staten (SOU 2015:23).

Bakgrund

Riksrevisionens granskning tar sin utgadngspunkt i den alltmer 6kande anvand-
ningen av information i samhallet och i statsférvaltningen samt de brister som
Riksrevisionen har konstaterat i sina tidigare granskningar av informationssa-
kerheten.

Riksrevisionen granskade under 2005-2007 elva myndigheter och deras ar-
bete med informationssakerhet. For sex av dessa myndigheter gjordes en dju-
pare granskning. Denna serie av granskningar avslutades med en granskning
av regeringens styrning av myndigheternas informationssékerhetsarbete. Riks-
revisionens samlade beddmning var att det fanns brister i myndigheternas ar-
bete med informationssakerhet och att regeringen inte hade foljt upp om den
interna styrningen och kontrollen av informationssékerheten varit tillfredsstal-
lande. Regeringen hade inte heller tagit tillrackliga initiativ for att forbattra
forutsattningarna for statsforvaltningens arbete med informationssakerhet.

Den aktuella granskningen har syftat till att utreda om arbetet med infor-
mationssakerhet i den civila statsforvaltningen dr andamalsenligt utifrdn de
okande hoten. Granskningen omfattar saledes varken styrningen av eller nivan
pa informationssakerhet i samhéllet i stort. | granskningen har Riksrevisionen
inriktat sig pa den kunskap och information som samlats in om vilka hot som
realiseras samt om hot och risker pa en systematisk och Gvergripande niva for
den civila statsforvaltningen. Granskningen syftar ocksa till att bedéma om
regeringen och de ansvariga myndigheterna for stod och tillsyn har tillracklig
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kunskap om de skyddsatgarder som har vidtagits av myndigheterna inom den
civila statsforvaltningen.

Granskningen svarar pa tva fragor:

e Arregeringens styrning av informationssikerhet i den civila statsforvalt-
ningen effektiv?

3 Har regeringens stod- och tillsynsmyndigheter vidtagit tillrackliga atgar-
der for att informera sig och regeringen om vilka hot som finns mot den
civila statsforvaltningen, i vilken omfattning de realiseras och vilka
skyddsatgarder som vidtas?

Hur enskilda myndigheter arbetar med informationssakerhet ingar inte i
granskningen. Inte heller har granskningen sokt bevisa omfattningen av speci-
fika brister i informationssékerheten.

Granskningen avser regeringen (via Forsvarsdepartementet, Justitiedepar-
tementet och Naringsdepartementet) och stdd- och tillsynsmyndigheterna
Myndigheten fér samhéllsskydd och beredskap (MSB), Forsvarets radioan-
stalt (FRA), Sakerhetspolisen och Post- och telestyrelsen (PTS). Granskningen
avser den civila delen av statsférvaltningen och omfattar darfor inte hur For-
svarsmakten bedriver arbetet med informationssakerhet inom sitt verksam-
hetsomrade.
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Utskottets dvervaganden

Informationssakerhet i den civila statsforvaltningen

Utskottets forslag i korthet

Riksdagen lagger regeringens skrivelse Riksrevisionens rapport om
informationssékerhet i den civila statsforvaltningen  (skr.
2014/15:84) till handlingarna och avslar motionsyrkanden om en
myndighetsdvergripande strategi for it-sdkerhet samt om att an-
stéllda vid myndigheter ska placeras med civilplikt for att vid en kris
kunna handha it-sékerheten.

Jamfor reservation (SD) och sarskilt yttrande (V).

Riksrevisionens iakttagelser

Riksrevisionens samlade slutsats av sin granskning ar att arbetet med infor-
mationssakerhet inte 4r dndamélsenligt, sett till de hot och risker som finns.
Den tekniska utvecklingen har accelererat, och de risker en organisation utsatts
for 6kar och kan forvantas fortsatta oka framéver. Som framgar av underlag i
granskningen har vissa av riskerna forverkligats, och konsekvenserna har varit
allvarliga. Detta understryker vikten av en god k&nnedom om beredskapen for
att forebygga och hantera liknande och andra handelser. Ett riskbaserat tillva-
gagangssatt i arbetet med informationssakerhet ar en forutsattning for att pa
ett samlat sétt kunna vérdera sannolikheten for att olika handelser ska intréffa
och vilka konsekvenser det kan f&. Det finns flera riskomréden inom statsfor-
valtningen nar det galler informationssikerhet, sdsom kompetensbrist, upp-
handling, tillsyn, uppféljning, aterrapportering samt styrning, omreglering och
samordning. Riksrevisionens beddmning &r att en stor andel myndigheter inte
har centrala delar av ett systematiskt informationssikerhetsarbete pa plats.

Riksrevisionens granskning har visat att regeringen inte har utévat en ef-
fektiv styrning av informationssékerheten i den civila statsforvaltningen. Re-
geringen har inte ndgon samlad lagesbild som inkluderar hot, i vilken omfatt-
ning och mot vilka hoten realiseras eller vilka skyddsétgarder myndigheterna
vidtar. En s&dan lagesbild har inte heller ndgon av regeringens stod- och till-
synsmyndigheter. Det innebér att den samlade formagan att hantera konse-
kvenserna av en allvarlig incident till stora delar &r okand.

Riksrevisionen beddmer att regelsystemet for informationssakerhet i hu-
vudsak ser likadant ut i dag som det gjorde 2007 nar omradet senast granska-
des. De brister som papekades da kvarstar i stora drag dven i dag, vilket inne-
bér brister i regeringens styrning. Ett tydligt och vél anpassat regelverk &r en
forutsattning for att uppnd effektivitet i arbetet med informationssakerhet.
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Riksrevisionen drar darfor slutsatsen att det regelverk som styr myndigheter-
nas arbete med informationssakerhet kan behdva anpassas bittre till olika ty-
per av statlig verksamhet for att de dnskvarda malen ska kunna nas.

Det saknas en samlad avvagning fér staten hur mycket resurser som behé-
ver satsas pa skyddsétgarder sett till de risker som finns. Som det nu &r finns
det inte ndgon samlad riskvardering. | stallet rader osékerhet om hur starkt
skyddet &r, vilka handelser som intraffat och hur hoten utvecklas. Om det hade
funnits en samlad lageshild hade det gett forutsattningar for en samlad vérde-
ring av riskerna och sannolikheten att hot realiseras. Detta hade i sin tur kunnat
vagas mot hur omfattande stodet behéver vara.

I dag har varje myndighet ett eget ansvar for hela sin verksamhet i saval
normalldage som krisléage, vilket sjalvfallet ar helt nédvandigt for att verksam-
heten ska kunna bedrivas effektivt. Det &r dock sannolikt inte tillrackligt. De
flesta myndigheter har svart att rekrytera och uppratthélla den kompetens som
behovs for att méta behoven av séker informationshantering. De av regeringen
utpekade stodmyndigheterna har begransade resurser och saknar méjlighet att
lamna operativt stod till enskilda myndigheter i ndgon storre utstrackning. Det
finns alltsa behov av ett battre utbyggt stod som riktar sig till hela statsforvalt-
ningen och som kompletterar de enskilda myndigheternas egen kompetens.
Om detta fanns skulle det kunna leda till en béattre sakerhet totalt i statsforvalt-
ningen, samtidigt som den totala kostnaden for informationssékerhet skulle
kunna bli vasentligt lagre an om varje myndighet haller sig med specialistkom-
petens.

Riksrevisionens rekommendationer
Till regeringen
Granskningen har visat ett betydande kunskapsunderskott nér det géller l&get
for informationssékerheten i statsforvaltningen. Den tillsyn som utfvas técker
i stort sett endast den mest skyddsvérda verksamheten — merparten av den ci-
vila statsférvaltningen lamnas utan tillsyn. Atgarder vidtas inte alltid efter ge-
nomforda inspektioner. Det saknas ocksé en systematisk och obligatorisk rap-
portering av incidenter. Allt detta leder till att det blir omgjligt att fAnga den
verkliga bilden av tillstdndet for informationssakerheten. Av detta foljer att det
inte finns tillrackligt beslutsunderlag for att vidta nddvandiga atgérder for att
mota hoten och riskerna.

For att forbattra statens informationssakerhet rekommenderar Riksrevi-
sionen darfor regeringen foljande:

. Utdka tillsynen av informationssékerheten i den civila statsférvalt-
ningen, sa att den omfattar vasentligt mer an endast de allra mest skydds-
vérda delarna.

. Lat utreda om regelverket som styr arbetet med informationssakerheten
ar andamalsenligt i sin nuvarande utformning och om ansvaret for att
utdva tillsyn dver informationssékerheten i den civila statsforvaltningen
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kan samlas och koordineras pa ett battre sétt &n i dag. Dessa brister kon-
staterade Riksrevisionen redan 2007, och da bristerna fortfarande inte ar
atgardade ar det angelaget med en skyndsam hantering.

. Overvig att lata tillsynsmyndigheten f& mandat att utfarda sanktioner
mot myndigheter som inte vidtar nodvéndiga &tgérder efter en tillsyn
som visat pa brister.

. Infor snarast en obligatorisk incidentrapportering for samtliga myndig-
heter. Ge en myndighet i uppdrag att hantera denna rapportering.

Det finns ingen samlad central funktion i Regeringskansliet med ansvar for att
bereda frdgor om informationssakerhet i statsforvaltningen. | dag hanteras
arenden om informationssékerhet pa flera departement beroende pa arendets
karaktér (intern styrning och kontroll, férvaltningspolitik, krishantering, infra-
struktur etc.). Riksrevisionen anser att informationssékerhet &r en viktig stra-
tegisk fraga for hela statsforvaltningen, att det kravs kraft i styrningen for att
skyddet ska kunna héjas till en andamalsenlig niva. For att skapa battre forut-
séttningar for en effektiv styrning av informationssakerheten rekommenderar
darfor Riksrevisionen foljande:

e  Se till att det finns en funktion och en process i Regeringskansliet med
syfte att samlat hantera informationssékerheten. Denna funktion och pro-
cess ska kunna bereda alla de drenden regeringen maste besluta om for
att oka informationssakerheten i statsforvaltningen. Funktionen ska
ocksa vara mottagare av MSB:s information om en samlad lagesbild och
annan nédvéndig information om laget for informationssakerheten i
statsforvaltningen.

Till regeringens stdd- och tillsynsmyndigheter

Riksrevisionen har i sin granskning kunnat visa att de av regeringen utsedda
stdd- och tillsynsmyndigheterna inom sina nuvarande mandat skulle kunna
gora mer, bade genom att dka kunskapen om sakerhetslaget och genom att
ldmna stdd till den 6vriga statsforvaltningen for att 6ka skyddet. For att for-
battra statens informationssakerhet rekommenderar Riksrevisionen darfor fol-
jande:

. MSB bor fortsatta och dven intensifiera sitt arbete med att forsoka skapa
en gemensam l&gesbild for informationssékerhet i statsforvaltningen.

. MSB har enligt 9 § andra stycket férordningen (2006:942) om krisbered-
skap och hojd beredskap méjlighet att begéara att fler myndigheter an i
dag redovisar sin risk- och sarbarhetsanalys till Regeringskansliet och
MSB. MSB bor utnyttja denna mojlighet for att 6ka den samlade kun-
skapen om informationssékerhetslaget och dérigenom kunna bidra till en
forbattring.

. MSB bor lamna de myndigheter som inte uppfyller kraven i foreskrif-
terna om statliga myndigheters informationssakerhet (MSBFS 2009:10)
det stod som ar nodvandigt, s att de uppnar efterlevnad inom rimlig tid.
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e  Savil Sakerhetspolisen som FRA genererar viktig kunskap om siker-
hetslaget inom den mest skyddsvarda delen av statsforvaltningen. Saker-
hetspolisen och FRA bor darfor var for sig systematiskt l&mna aggrege-
rade rapporter om sakerhetsléaget till Regeringskansliet och MSB.

Regeringens bedémning och atgarder

Allmant

Regeringen instdmmer i huvudsak i Riksrevisionens slutsats att delar av arbe-
tet med informationssakerhet i den civila statsforvaltningen inte &r andamals-
enliga. Sedan Riksrevisionens granskning har de forutsattningar som géllde
under den férra mandatperioden dock andrats, anfor regeringen. Under denna
mandatperiod har bl.a. fragor om allman ordning, sakerhet och krisberedskap,
inklusive ansvaret for Regeringskansliets egen krisberedskap, samlats under
inrikesministerns ansvar. Inrikesministern ansvarar ocksa for styrningen av
bl.a. MSB, Polismyndigheten och Sékerhetspolisen. Regeringen har genom
forandringarna skapat béattre forutsattningar for en mer sammanhallen styrning
av informationssakerheten.

Utredningar

Tva sarskilda utredare har haft i uppdrag ett se 6ver fragor som ror informa-
tionssakerhet. Som Riksrevisionen lyfter fram har dessa utredningar direkt ba-
ring pa kravstillning och styrning av informationssakerheten i statsforvalt-
ningen.

Regeringen beslutade den 28 november 2013 om kommittédirektiv (dir.
2013:110) gallande strategi och mal for hantering och 6verféring av informa-
tion i elektroniska kommunikationsnat och it-system. Utredningen, som tog
namnet NISU 2014, hade i uppdrag att foresla en nationell strategi for hante-
ring och 6verforing av information i elektroniska kommunikationsnat och it-
system. Utredningen redovisade betdnkandet Informations- och cybersakerhet
i Sverige — strategi och atgarder for saker information i staten den 10 mars
2015 (SOU 2015:23). Utdver forslaget till en ny strategi for informationssa-
kerhet har utredningen bl.a. pekat pa vikten av att inrétta ett statligt myndig-
hetsrad for informations- och cyberséakerhet och att forstarka tillsynen 6ver
den statliga sektorns informations- och cybersékerhet.

Den andra utredningen som regeringen tillsatt ror sékerhetsskyddslagen
(dir. 2011:94). En del av utredningens uppdrag har varit att féresla hur reglerna
om informationssakerhet, som en del av sdkerhetsskyddet, bor vara utformade.
Utredningen har ocksa haft i uppdrag att se 6ver hur tillsynen 6ver sikerhets-
skyddet bor vara utformat och att ta stéllning till om ett system med sanktions-
atgarder bor inforas. Utredningen dverlamnade sitt betankande den 17 mars
2015 (SOU 2015:25), dvs. efter det att regeringens skrivelse 6verlamnades till
riksdagen (se vidare nedan).

2014/15:F6U10
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Utokad tillsyn och mandat att utfarda sanktioner

Riksrevisionen rekommenderar att regeringen utdkar tillsynen av informa-
tionssakerheten i den civila statsforvaltningen sa att den omfattar mer an de
mest skyddsvérda delarna.

Som Riksrevisionen beskriver i sin rapport finns det ett antal myndigheter
med tillsynsansvar pé& informationssékerhetsomradet. PTS, Datainspektionen,
Riksarkivet, MSB och Sakerhetspolisen har alla pa olika satt ansvar for arbetet
med samhéllets informationssékerhet. PTS utdvar tillsyn enligt lagen
(2003:389) om elektronisk kommunikation. Datainspektionens uppgift &r att
verka for att manniskor skyddas mot att deras personliga integritet kréanks vid
behandling av personuppgifter. | uppgiften ingar tillsyn av informationssaker-
het. Riksarkivet utformar foreskrifter och allméanna rad for arkivhantering och
foljer upp hur dessa f6ljs, bl.a. genom att utféra inspektioner vid statliga myn-
digheter. MSB stdder och samordnar arbetet med samhaéllets informationssa-
kerhet samt analyserar och bedémer omvirldsutvecklingen inom omradet. |
detta ingdr att lamna rad och stéd om forebyggande arbete till andra statliga
myndigheter, kommuner och landsting samt féretag och organisationer. MSB
har dock inget tillsynsansvar nar det galler informationssékerhet.

Sékerhetspolisen har ansvar for att utdva tillsyn av sékerhetsskyddet, inklu-
sive informationssékerhet, i de civila delarna av statsforvaltningen. Sakerhets-
skyddsregleringen, och déarmed tillsynsansvaret, omfattar bara de mest
skyddsvarda verksamheterna. Om brister som upptécks vid tillsynen inte rattas
till ska Sakerhetspolisen under vissa forutsattningar anmaéla detta till rege-
ringen. Nagra sanktionsmajligheter finns emellertid inte. En sakerhetsincident
ska skyndsamt anmélas till Sakerhetspolisen i fall dar en hemlig uppgift kan
ha réjts, om r6jandet kan antas medféra men for rikets sakerhet som inte endast
ar ringa.

Regeringen delar Riksrevisionens beddmning att en effektiv tillsyn &r en
viktig del i informationssakerhetsarbetet. Regeringen anser darfor att det finns
skél att overvéga tillsynsbehovet for andra delar i den centrala statsforvalt-
ningen an de som ar mest skyddsvarda. Regeringen har ocksa nyligen tagit
emot ett forslag fran NISU 2014 som till viss del behandlar fragan om tillsyn.
Regeringen kommer efter remissbehandling att ta stéllning till vilka atgarder
som bor vidtas.

Det &r givetvis &ven angeléget att den tillsyn som utévas med stod av sé-
kerhetsskyddslagstiftningen ar effektiv och andamalsenlig. Riksrevisionen
konstaterar att Sakerhetspolisen genom sin tillsynsverksamhet funnit systema-
tiska brister nar det galler informationssékerhet hos de mest skyddsvérda verk-
samheterna. | bl.a. det perspektivet framhaller Riksrevisionen sanktioner som
ett mojligt verktyg for att forma olika verksamheter att trygga sin informa-
tionssékerhet och trygga sina skyddsvérden. Utredningen om sakerhets-
skyddslagen har som tidigare namnts haft till uppgift att 6vervaga fragor om
tillsyn och sanktioner, bl.a. mot bakgrund av den 6kade internationaliseringen,
informationsteknikens utveckling och avregleringen av offentlig verksamhet.
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Regeringen avser att efter remissbehandlingen ta stallning till hur forslagen
bor tas om hand.

Ett annat viktigt arbete i detta sammanhang &r det EU-direktiv om nét- och
informationssakerhet (NIS-direktivet) som &r under férhandling. Direktivet,
som bl.a. géller struktur for incidentrapportering pa informationssakerhetsom-
radet, innehaller krav pa tillsyn och sanktioner. Ambitionen &r att direktivet
ska antas under véaren 2015. Regeringen avser att ge en utredning i uppdrag att
évervaga och foresla hur direktivet ska genomforas i svensk ratt.

Regelverk

Riksrevisionen har ocksé rekommenderat regeringen att skyndsamt utreda om
det regelverk som styr arbetet med informationssakerhet ar dndamalsenligt i
sin nuvarande utformning och om ansvaret for att utdva tillsyn dver informa-
tionsséakerheten i den civila statsforvaltningen kan samlas och koordineras pa
ett battre satt &n i dag.

NISU 2014 har haft i uppdrag att tydliggora statliga myndigheters ansvar
och roller utifran de uppgifter och uppdrag pa informationssikerhetsomradet
som de har i dag. Utredningen om sékerhetsskyddslagen har i sin tur haft i
uppdrag att se dver sakerhetsskyddsregleringen i dess helhet. De fragor som
Riksrevisionen anser bor utredas har alltsé delvis varit foremal for utredning
helt nyligen. Efter remissbehandling kommer regeringen att ta stéllning till
forslagen och vidta nddvandiga &tgarder. | sammanhanget ar dven det kom-
mande arbetet med att genomféra NIS-direktivet relevant.

P& myndighetsniva utfardar MSB verkstallighetsforeskrifter om lednings-
system for informationssékerhet (MSBFS 2009:10). Foreskrifterna tradde i
kraft den 1 februari 2010. MSB:s foreskrifter géller for myndigheter under re-
geringen med undantag for Regeringskansliet, kommittévasendet och For-
svarsmakten. Av foreskrifterna foljer att myndigheternas arbete ska bedrivas
enligt svensk standard i form av 1SO 27001 och 27002. Myndigheten har pa-
borjat ett arbete med att se dver foreskrifterna.

Obligatorisk it-incidentrapportering

Riksrevisionen har &ven rekommenderat att regeringen snarast infor en obli-
gatorisk incidentrapportering for samtliga myndigheter. Syftet med en sadan
ordning &r att starka samhéllets informationssakerhet, bade dess férebyggande
och dess hanterande delar.

Regeringen anser i likhet med Riksrevisionen att det ar angeldget att en
ordning for obligatorisk incidentrapportering infors. MSB fick den 14 april
2010 regeringens uppdrag (F62010/701/SSK) att utreda hur ett system for ob-
ligatorisk it-incidentrapportering for statliga myndigheter skulle kunna utfor-
mas. Uppdraget redovisades den 1 mars 2011 genom rapporten System for
obligatorisk it-incidentrapportering for statliga myndigheter. | ett féljduppdrag
fick MSB den 12 april 2012 i uppdrag av regeringen att utifran en fordjupad
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analys komplettera férslaget om ett system for obligatorisk it-incidentrappor-
tering. 1 uppdraget ingick att foresla bl.a. definitioner och kriterier for nér en
incident ska rapporteras, vilka myndigheter som ska undantas fran rapporte-
ringsskyldigheten, hur incidenter av misstankt brottslig karaktar ska hanteras
samt en forfattningsreglering. Uppdraget redovisades den 30 november 2012
genom rapporten Nationellt system for it-incidentrapportering. MSB:s forslag
bereds for narvarande i Regeringskansliet. Fragan innehaller dock flera utma-
ningar, bl.a. nar det galler forhallandet mellan incidentrapportering och
brottsanmalningar och forhallandet mellan incidenter som intraffar i de mest
skyddsvarda verksamheterna och andra incidenter.

Som beskrivits tidigare forhandlas for narvarande ett direktiv i EU om at-
garder for att sikerstilla en hdg gemensam niva av nat- och informationssa-
kerhet i hela unionen, det s.k. NIS-direktivet. Forslaget till direktiv innehéller
bl.a. skyldigheter for alla medlemsstater att vidta forebyggande atgarder och
atgarder for att hantera och svara pé allvarliga risker och incidenter som pa-
verkar natverk och informationssystem. Aktdrer som omfattas av forslaget kan
vara myndigheter, kommuner, landsting och enskilda.

Regeringen &r angeldgen om att arbetet med att infora ett nationellt system
for incidentrapportering fortsatter och att ett sddant system kommer pa plats
sa snart som mojligt. Vid utformningen av ett sidant system ar det emellertid
angeldget att hitta ratt avvagningar nar det géller de ovan ndmnda utmaning-
arna.

Hantering i Regeringskansliet av informationssakerhetsfragor

Riksrevisionen har slutligen rekommenderat regeringen att se till att det finns
en funktion och en process i Regeringskansliet med syfte att samlat hantera
informationssakerhetsfragor. Ansvaret for informationssakerhet i den man sa-
dana fragor inte hor till ett annat departement, liksom samordning av sam-
hallets krisberedskap, har som tidigare beskrivits samlats under inrikesmi-
nistern i Justitiedepartementet. Ansvarsprincipen géller dock fortfarande.

Ovriga atgarder
Nér det géller de myndigheter som har ett sérskilt ansvar for informationssé-
kerhet &r det viktigt att fordelningen av ansvar och roller sa langt det ar mojligt
ar tydlig. Samtidigt ligger det i sakens natur att de berdrda myndigheternas
ansvar i vissa fall overlappar varandra. Mot den bakgrunden &r det av stor vikt
att myndigheterna samverkar. Regeringen valkomnar darmed de samverkans-
forum som har inréttats pa omradet, t.ex. Samverkansgruppen for informa-
tionssakerhet (SAMFI) och Nationell samverkan till skydd mot allvarliga it-
hot (NSIT).

En central faktor for all form av incidentrapportering och hantering av in-
cidenter och attacker ar formagan att veta att man ar utsatt fér en incident eller
attack. Arbetet kommer att intensifieras nar det géller att skapa forutsattningar
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for att myndigheter och andra berdrda aktérer som bedriver sérskilt skydds-
vard verksamhet ska kunna erbjudas att delta i ett nationellt tekniskt detekte-
rings- och varningssystem (TDV).

| syfte att hdja medvetenheten om vikten av informationssékerhet och for
att skapa en bild av laget hos berérda myndigheter har regeringen i respektive
myndighets regleringsbrev for 2015 beslutat att myndigheter som har ett sar-
skilt ansvar for krisberedskap och hojd beredskap sérskilt ska redovisa sitt ar-
bete med informationssakerhet. | samma syfte har regeringen ocksa beslutat
att MSB ska genomfora en undersokning av hur Sveriges kommuner arbetar
med informationssakerhet. Dessa bada uppdrag kommer att bidra till att for-
battra regeringens kunskap pa omradet och darmed skapa forutsattningar for
ett andamalsenligt arbete med att starka samhallets informationssakerhet. Det
har dven inletts ett arbete som syftar till att 6ka regeringens kunskap om sé-
kerhetslaget inom de mest skyddsvarda delarna av statsforvaltningen.

Sammanfattningsvis uttrycker regeringen i skrivelsen att man vidtagit flera
atgarder pé informationssakerhetsomradet i syfte att forbattra samhéllets be-
redskap och robusthet mot allvarliga it-incidenter. Regeringen avser att dven
fortsattningsvis prioritera detta arbete.

Regeringen anser att Riksrevisionens rapport ar slutbehandlad i och med
skrivelsen.

En ny sékerhetsskyddslag

Utredningen om en 6versyn av sakerhetsskyddslagstiftningen éverlamnade
som tidigare namnts sitt betdnkande den 17 mars 2015 (SOU 2015:25), dvs.
efter regeringens skrivelse hade dverlamnats till riksdagen.

Utredningen foreslar att sakerhetsskyddslagen ersitts av en ny lag. Aven
den nya lagen bér bendmnas sakerhetsskyddslag. En ny lag ska svara mot de
forandrade kraven pa sakerhetsskyddet, bl.a. nar det géller utvecklingen pa in-
formationsteknikomradet, en 6kad internationell samverkan, en okad sarbarhet
i samhallsviktiga funktioner och att sékerhetskanslig verksamhet i allt storre
omfattning bedrivs i enskild regi. Utredningen gor bl.a. bedémningen att det
for nérvarande inte finns tillrackliga skal for att &ndra tillsynens inriktning och
genomfdérande och foreslar darfor inte att sanktioner ska inféras. Det anses
dock angelaget att noga félja utvecklingen och inom en inte alltfér avlagsen
framtid félja upp fragan.

Motionen

I motion 2014/15:3068 anfor Mikael Jansson m.fl. (SD) att en handlingsplan
ska tas fram Over en myndighetsgemensam och dvergripande strategi for it-
sékerhet, dar Riksrevisionens rekommendationer ska beaktas (yrkande 1), och
att anstéllda vid myndigheterna ska placeras med civilplikt for att vid en kris
kunna handha it-sékerheten (yrkande 2).
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Motionarerna understryker att Riksrevisionen riktade svidande kritik pa
detta omrade redan 2007 och att den forra regeringen av allt att déma vidtog
fa &tgarder for att mota kritiken. Man konstaterar att den sittande regeringen
pekar pa skapandet av ett inrikesdepartement som en institutionellt viktig at-
gard for att samla it-sakerheten pa farre hander. Vad som blir alltmer uppen-
bart, menar motiondrerna, ar att det kommer att krévas kraftfulla och genom-
tankta atgarder for att hoja siakerheten i vara myndigheters it-system.

Det &r till fordel for it-sékerheten att MSB tar fram handbdcker och har ett
kontinuerligt uppdrag att rapportera till regeringen i frdgan och att FRA gor
enstaka besok ute bland myndigheterna, men det racker inte anda fram, enligt
motiondrerna. Det kravs ett Overgripande it-sakerhetssystem och en gemensam
strategi. Det ar dven for dyrt att varje myndighet ska ha egna it-sakerhetskon-
sulter. Sverige har i dag utrett frgan tillrackligt for att kunna istdndsatta ett
gemensamt sakerhetssystem, anfors i motionen.

Utskottets stallningstagande

Utskottet ser allvarligt pa Riksrevisionens slutsats att arbetet med informa-
tionssakerheten i den civila statsforvaltningen inte &r andamalsenligt sett till
de hot och risker som finns, men kan samtidigt konstatera att regeringen i sin
skrivelse instiammer i Riksrevisionens slutsats i huvudsak och har inlett ett for-
andringsarbete sedan granskningen gjordes.

Utskottet anser att de redan genomférda andringarna inom Regerings-
kansliet har skapat forutsattningar for en mer sammanhéllen styrning av in-
formationssakerhetsfragorna men att arbetet inte far stanna vid detta, utan ut-
vecklandet av informationssikerheten i den civila statsférvaltningen méste
fortga pé bred front for att bli andamalsenligt mot bakgrund av 6kande hot och
risker. Det &r exempelvis fortsatt viktigt att utveckla arbetet mot bakgrund av
Riksrevisionens samlade synpunkter, t.ex. i friga om risk- och sarbarhetsana-
lyser, lageshilder, regelverk, incidentrapportering och tillsyn. Den pagaende
beredningen av betédnkandena Informations- och cybersékerhet i Sverige —
Strategi och atgarder for saker information i staten och En ny sakerhets-
skyddslag kommer att bilda viktiga underlag for framtiden.

I sammanhanget maste alla myndigheters roll och ansvar i arbetet framhal-
las, bade ur ett ansvars- och ett samverkansperspektiv. Riksrevisionens rekom-
mendationer till stéd- och tillsynsmyndigheterna bor tas i beaktande. Rege-
ringens beslut om att myndigheter som har ett sérskilt ansvar for krisberedskap
och hojd beredskap ska redovisa sitt arbete med informationssékerhet finner
utskottet som sarskilt viktigt, men ocksa att MSB har fatt i uppgift att genom-
fora en undersokning om hur kommunerna arbetar med informationssékerhet.
Att medvetandegora offentliga och privata aktorer samt allménheten om de
hot som finns &r dverlag centralt i arbetet.

Né&r det géller en myndighetsgemensam och dvergripande strategi for it-
sakerhet finner utskottet salunda att det pagar ett utvecklingsarbete som inte
bor foregripas. Utskottet avstyrker dérfor det aktuella motionsyrkandet.
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Utskottet vill vidare pAminna om att samhallets krisberedskap vilar pa an-
svarsprincipen, dven i frdgor om informationssakerhet. Detta innebdr att an-
stallda pd myndigheter med ett sérskilt ansvar for informationssakerhetsfragor
ocksa har detta ansvar vid en kris. Av dessa skal behéver myndighetsanstallda
inte sérskilt pekas ut som ansvariga vid en kris, vilket motionérerna anfor. Ut-
skottet vill dessutom paminna om att riksdagen varen 2010 beslutade om lag-
stiftning som bl.a. faststéllde att totalforsvarsplikten endast ska tillampas nér
forsvarsberedskapen sa kraver (prop. 2009/10:160, bet. 2009/10:F6US, rskr.
2009/10:269).

Riksrevisionen konstaterar dock att det finns ett behov av ett béttre utbyggt
stod till statsforvaltningen nar det galler informationssakerhet, da det ar svart
att rekrytera och uppratthalla relevant kompetens pé varje enskild myndighet
och stddmyndigheterna har begransade resurser. Utskottet vill av detta skél
aven framhalla vikten av samverkan mellan offentliga, privata och interna-
tionella aktorer. Genom en utvecklad samverkan kan olika aktorers specialist-
kompetens komplettera varandra och battre rationalitet uppnds. Denna aspekt
tas ocksa upp i betankandet Informations- och cybersakerhet i Sverige — Stra-
tegi och atgarder for saker information i staten, som for narvarande remisshe-
handlas. Utskottet finner salunda inte skl att heller bifalla motionsyrkandet
om att anstéllda vid myndigheterna ska placeras med civilplikt att i kris handha
it-sékerheten.

Auvslutningsvis foreslar utskottet att riksdagen lagger regeringens skrivelse
Riksrevisionens rapport om informationssékerhet i den civila statsforvalt-
ningen (skr. 2014/15:84) till handlingarna.
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Reservation

Informationssakerhet i den civila statsforvaltningen, punkt 1
(SD)

av Mikael Jansson (SD) och Roger Richtoff (SD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 1 borde ha foljande ly-
delse:

Riksdagen tillkannager for regeringen som sin mening vad som anfors i reser-
vationen.

Dérmed bifaller riksdagen motion
2014/15:3068 av Mikael Jansson m.fl. (SD) yrkandena 1 och 2.

Stallningstagande

Riksrevisionen riktade en svidande kritik pa informationssikerhetsomréadet re-
dan ar 2007. Forra regeringen vidtog av allt att doma fa atgarder for att mota
kritiken. Den sittande regeringen pekar pa skapandet av ett inrikesdepartement
som en institutionellt viktig atgard for att samla it-sakerheten pa farre hander.
Vi anser att det blir alltmer uppenbart att det kommer att krévas kraftfulla och
genomtinkta atgarder for att hoja sakerheten i vara myndigheters it-system.

| dag tar MSB fram handbdcker och FRA gor enstaka besok ute bland myn-
digheterna. Det ér till fordel for it-sdkerheten men racker inte &nda fram. Vi
anser att det krévs ett 6vergripande it-sakerhetssystem och en gemensam stra-
tegi. Det &r dven for dyrt att varje myndighet ska ha egna it-sakerhetskonsulter.
MSB har ett kontinuerligt uppdrag att rapportera till regeringen. Vi har i dag
tillrackligt med utredningar for att istdndsatta ett gemensamt sékerhetssystem.

Vi anser sammanfattningsvis att en handlingsplan ska tas fram Over en
myndighetsgemensam och dvergripande strategi for it-sdkerhet dar Riksrevi-
sionens rekommendationer ska beaktas och att anstallda vid myndigheterna
ska placeras med civilplikt for att vid en kris kunna handha it-sékerheten. Detta
bor ges regeringen till kdnna.



Sérskilt yttrande

Skrivelsen, punkt 2 (V)
Stig Henriksson (V) anfor:

Riksrevisionen har under perioden maj till november 2014 granskat om arbetet
med informationssékerhet i den civila statsforvaltningen ar andamalsenligt ut-
ifran dkande hot och risker. Riksrevisionens samlade slutsats ar att “arbetet
inte ar andamalsenligt, sett till de hot och risker som finns”.

Riksrevisionen noterar brister vad géller kompetens, upphandling, tillsyn,
uppfoljning, aterrapportering, styrning, reglering och samordning. Riksrevi-
sionens beddmning &r att ”en stor andel myndigheter inte har centrala delar av
ett systematiskt informationssikerhetsarbete pa plats” och konstaterar att re-
geringen inte har ndgon samlad lagesbild som inkluderar hot. Det har inte re-
geringens tillsynsmyndigheter FRA, PTS eller MSB heller, enligt Riksrevi-
sionen.

Myndigheternas risk- och sarbarhetsanalyser lever inte upp till de krav som
stélls nar det géller att redovisa informationssékerhet. Bristerna ar sa omfat-
tande att det inte gar att stalla samman en gemensam bild av den samlade for-
magan att kunna motsta och hantera kriser inom informationssakerhetsomra-
det. Det ar dven svart att bilda sig en uppfattning om den enskilda myndighe-
tens informationssékerhet i ett flertal fall.

Riksrevisionen gjorde en liknande revision 2007 och dessvarre verkar pa-
pekade brister inte ha atgardats i tillfredstallande omfattning.

Riksrevisionen lamnar en rad rekommendationer for att regeringen och dess
tillsynsmyndigheter ska komma till ratta med problemen och regeringen — i
sin tur - anser att Riksrevisionens rapport &r slutbehandlad i och med skrivelse
2014/15:84, dar man redogor for vidtagna atgarder med anledning av Riksre-
visionens rapport.

Vid en genomlésning av skrivelse 2014/15:84 finner man emellertid en dis-
krepans mellan Riksrevisionens slutsatser och papekade brister 4 ena sidan och
regeringens redovisade atgarder & den andra. Jag tycker att detta ar allvarligt
och att det fortfarande finns mycket att gora pd omréadet da varken regeringen
eller ndgon av stod- och tillsynsmyndigheterna har en bra och systematiskt
underbyggd lagesbild, vilket ar en forutsattning for att kunna sakerstalla att
man vidtar ratt &tgarder.

Regeringen har dock verkat under en relativt kort tid och har framforallt
behovt invanta det s& kallade NIS-direktivet — ett forslag till direktiv om &t-
garder for att sakerstalla en hdg gemensam niva av nat- och informationssa-
kerhet i hela unionen — som forvéintas komma denna var.

Jag kommer att folja fragan noggrant och forutsatter att regeringen efter
slutbehandlingen av NIS-direktivet skyndsamt aterkommer med konkreta och
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snabbt verkande atgarder infor detta allvarliga hot bade mot samhallet, men
ocksad mot enskilda personer.



BiLacA 1

Forteckning 6ver behandlade forslag

Skrivelsen

Regeringens skrivelse 2014/15:84 Riksrevisionens rapport om informations-
sékerhet i den civila statsforvaltningen.

Foljdmotionen

2014/15:3068 av Mikael Jansson m.fl. (SD):

1. Riksdagen tillkannager for regeringen som sin mening vad som anfors
i motionen om att en handlingsplan ska tas fram dver en myndighets-
gemensam Overgripande strategi for it-sakerhet, dar Riksrevisionens
rekommendationer ska beaktas.

2. Riksdagen tillkannager for regeringen som sin mening vad som anfors
i motionen om att anstéallda vid myndigheterna ska placeras med civil-
plikt att i kris handha it-sékerheten.

Tryck: Elanders, Vallingby 2015

2014/15:F6U10

19



