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Lagring av trafikuppgifter for
brottsbekdmpande dndamal —
Kommissionens utvarderingsrapport om
direktiv 2006/24/EG

Sammanfattning

| utldtandet behandlas Europeiska kommissionens rapport till radet och
Europaparlamentet Utvarderingsrapport om direktiv 2006/24/EG, KOM
(2011) 225.

I kommissionens utvarderingsrapport, som grundas pa artikel 14 i direk-
tivet, utvarderas direktivets tillampning och dess inverkan p& de ekono-
miska aktdrerna och konsumenterna, med beaktande av den fortsatta
utvecklingen av tekniken for elektronisk kommunikation och den statistik
som Oversants till kommissionen. Syftet med detta dr att avgéra om det &r
nodvandigt att andra direktivets bestammelser, sérskilt vad avser uppgifts-
tackning och lagringsperioder. | rapporten undersoks ocksd direktivets
inverkan pé& de grundlaggande rattigheterna.

Mot bakgrund av utvarderingen kommer kommissionen att foresld en
Oversyn av det nuvarande ramverket for lagring av uppgifter och ta fram
olika alternativ. Vidare kommer kommissionen att understka allméanhetens
uppfattning om lagringen av uppgifter och hur den péverkar beteenden och
vanor. Resultatet kommer att ingd i en konsekvensbeddmning och utgora
grund for kommissionens kommande forslag.

Justitieutskottet valkomnar en utvardering av direktivet och anser att det
ar viktigt att varje mojlighet att starka skyddet for den personliga integrite-
ten tas till vara. Vidare anser utskottet att det &ar viktigt att det rader en
balans mellan de brottsutredande myndigheternas behov av att fa tillgang
till uppgifter och skyddet for den personliga integriteten. Utskottet konsta-
terar att det aktuella dokumentet &r en utvarderingsrapport som inte inne-
haller nagra konkreta forslag fran kommissionen. Utskottet har dock
generella synpunkter pa direktivets utformning infér kommissionens fort-
satta arbete.
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Justitieutskottet anser inte att direktivets regler om en lagringstid mellan
sex manader och tva ar bor forandras. Det ar enligt utskottet angelaget att
medlemsstaterna, inom ett gemensamt beslutat tidsspann, sjalva pa natio-
nell nivd kan bestamma lagringstiden. Justitieutskottet anser darfor inte att
en fullstdndig harmonisering av lagringstiden ar énskvard.

Enligt justitieutskottet ar det viktigt att det &r tydligt for vilka andamal
som uppgifter far lagras och anvandas. Utskottets utgdngspunkt ar att en
ytterligare harmonisering inte ar dnskvard. Om kommissionen skulle fore-
sld andringar vad galler andamaélen anser utskottet att dessa inte bor
utvidgas. Justitieutskottet anser, i likhet med konstitutionsutskottet, att det
ar en lamplig modell att ha hogt stallda minimiregler for uppgiftsskydd
och datasdkerhet, som inte hindrar att enskilda medlemsstater har hogre
stallda krav i sina nationella regelverk. Utskottet vill dven framhélla bety-
delsen av tillsyn over att befintliga regler foljs.

| arendet finns tva motivreservationer (MP och V respektive SD).
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Utskottets forslag till riksdagsbeslut

Lagring av trafikuppgifter for brottsbekampande andamal -
Kommissionens utvarderingsrapport om direktiv 2006/24/EG
Riksdagen lagger utlatandet till handlingarna.
Reservation 1 (MP, V) — motiveringen
Reservation 2 (SD) — motiveringen

Stockholm den 10 november 2011

Pa justitieutskottets vagnar

Johan Linander

Foljande ledamoter har deltagit i beslutet: Johan Linander (C), Krister
Hammarbergh (M), Kerstin Hagld (S), Helena Bouveng (M), Elin Lund-
gren (S), Anna Wallén (S), Arhe Hamednaca (S), Patrick Reslow (M),
Caroline Szyber (KD), Kent Ekeroth (SD), Lena Olsson (V), Carl-Oskar
Bohlin (M), Mattias Jonsson (S), Pia Hallstrom (M), Roger Haddad (FP)
och Agneta Borjesson (MP).



Redogorelse for drendet

Arendet och dess beredning

Kammaren hanvisade den 8 juni 2011, i enlighet med 10 kap. 5 § riksdags-
ordningen, kommissionens utvarderingsrapport om direktiv 2006/24/EG,
KOM(2011) 225, till justitieutskottet for granskning och utlatande.

Justitieutskottet har berett konstitutionsutskottet, naringsutskottet och tra-
fikutskottet tillfalle att yttra sig dver kommissionens utvérderingsrapport.
Trafikutskottet lamnade ett sadant yttrande den 20 oktober 2011 och kon-
stitutionsutskottet lamnade sitt yttrande den 25 oktober samma ar, se
bilagorna 2 och 3.

Justitieutskottet har vidare inhdmtat upplysningar fran regeringen. Fore-
tradare for regeringen l&mnade muntligen upplysningar i &rendet vid utskot-
tets sammantréde den 25 oktober 2011.

Bakgrund

Direktiv 2006/24/EG

Europaparlamentet och radet antog den 15 mars 2006 direktiv 2006/24/EG
om lagring av uppgifter som genererats eller behandlats i samband med
tillhandahallande av allmént tillgangliga elektroniska kommunikationstjans-
ter eller allmanna kommunikationsndt och om &ndring av direktiv 2002/58/
EG. Direktivet syftar till att harmonisera medlemsstaternas bestdmmelser
om skyldigheten att lagra vissa uppgifter for att pa sa satt sakerstalla att
uppgifterna ar tillgangliga for avsléjande, utredning och atal av allvarliga
brott. Medlemsstaterna alades att inforliva direktivet senast den 15 septem-
ber 2007, med valet att skjuta upp genomforandet av lagringsskyldigheten
avseende internetitkomst, internetbaserad e-post och internettelefoni till
den 15 mars 2009.

Av artikel 14 i direktivet foljer att kommissionen ska 6versédnda en utvér-
dering av tillampningen av direktivet och dess inverkan pa de ekonomiska
aktorerna och konsumenterna till Europaparlamentet och radet. Kommissio-
nen ska i utvérderingen beakta tillimpningen av direktivet, den fortsatta
utvecklingen av tekniken for elektronisk kommunikation och den statistik
som dversants till kommissionen i enlighet med direktivet. Syftet med
detta &r att avgdra om det ar nédvandigt att dndra direktivets bestaimmel-
ser, sdrskilt vad galler listan dver uppgifter som ska lagras (artikel 5) och
de lagringstider som foreskrivs i direktivet (artikel 6). | utvarderingsrappor-
ten undersoks ocksa direktivets inverkan pa de grundlaggande rattigheterna
mot bakgrund av den kritik som har riktats mot lagring av uppgifter.
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Riksdagens behandling av regeringens forslag till genomférande av
direktivet

Justitieutskottet behandlade tidigare i ar i betdnkande 2010/11:JuU14 Lag-
ring av trafikuppgifter for brottsbekdmpande dndamal — genomférande av
direktiv 2006/24/EG, regeringens proposition 2010/11:46 samt ett antal
motionsyrkanden. | propositionen ldamnade regeringen forslag till genomfo-
rande av datalagringsdirektivet. Justitieutskottet tillstyrkte propositionen,
dock med den &ndringen att utskottet foreslog att foreskrifter som reger-
ingen meddelar med stdd av bemyndigandet i lagen (2003:389) om elektro-
nisk kommunikation snarast ska understallas riksdagen for prévning, och
avstyrkte samtliga motionsyrkanden. Lagandringarna foreslogs tréda i kraft
den 1 juli 2011.

Vid omrdstningen i kammaren beslutades att lagférslaget skulle hénvi-
sas till justitieutskottet for att dar vila i minst tolv manader frn den 11
mars 2011 (rskr. 2010/11:189).

Dokumentets huvudsakliga innehall

Kommissionens utvarderingsrapport om direktiv 2006/24/EG bygger pa
uppgifter fran 25 medlemsstater. Enligt kommissionen har inforlivandet av
direktivet varit ojamnt, och lagstiftning ar i kraft i 22 medlemsstater. Oster-
rike har nyligen beslutat att inforliva direktivet fran den 1 april 2012,
vilket innebér att samtliga medlemsstater, forutom Sverige, har beslutat att
inforliva direktivet. Forfattningsdomstolarna i Ruménien, Tyskland och
Tjeckien har dock ogiltigforklarat de nationella lagarna om genomférande
av direktivet. Av rapporten framgar att dessa tre medlemsstater nu Gverva-
ger hur direktivet ska aterinforas.

Mot bakgrund av utvarderingen kommer kommissionen att foresla en
Oversyn av det nuvarande ramverket for lagring av uppgifter. Kommissio-
nen kommer att ta fram ett antal alternativ i samrad med brottshekam-
pande myndigheter, rattsvasendet, néaringslivet och konsumentgrupper,
datatillsynsmyndigheter och medborgarréttsgrupper. Vidare kommer kom-
missionen att undersoka allménhetens uppfattning om lagringen av uppgif-
ter och hur den paverkar beteenden och vanor. Resultatet kommer att ingd
i en konsekvensbeddémning och utgbra grund for kommissionens kom-
mande forslag.

| rapporten foreslar kommissionen att den kommande Gversynen om
ramen for lagring av uppgifter bor bygga pa foljande slutsatser och rekom-
mendationer.

— EU bor stddja och reglera lagringen av uppgifter som en nédvéndig
sakerhetsatgard. Kommissionen framhaller att merparten av medlems-
staterna anser att EU:s regler om lagring av uppgifter &r nddvéandiga
som ett redskap for brottsbekdmpning, skydd av brottsoffer och straff-
rittssystemen. Harmoniserade regler pd omradet sékerstiller, enligt
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kommissionen, att lagringen av uppgifter ar andamalsenlig vid bekamp-
ningen av brott, att naringslivet ges rattssakerhet i frdga om en val
fungerande inre marknad och att den hoga nivan av respekt for integri-
tet och skydd av personuppgifter tillampas konsekvent inom hela EU.
Inforlivandet har varit ojamnt. Kommissionen konstaterar att det fore-
kommer betydande skillnader mellan inforlivandet av lagstiftning pé
omradena andamalsbegransning, tillgang till uppgifter, lagringsperio-
der, uppgiftsskydd och datasakerhet samt statistik.

Direktivet har inte fullt ut harmoniserat synen pa lagringen av uppgif-
ter eller skapat likvardiga konkurrensvillkor for operatdrer. Kommis-
sionen anfor att direktivets syfte bara varit att delvis harmonisera
synen pd lagring av uppgifter. Skillnaderna i den nationella tillamp-
ningen av lagring av uppgifter har dock, utdver den variationsgrad
som uttryckligen foreskrivits i direktivet, visat sig medféra stora sva-
righeter for operatorerna.

Operatorerna bor konsekvent ersattas for de kostnader de adragit sig.
Kommissionen konstaterar att skyldigheten att lagra och hdmta uppgif-
ter utgor en betydande kostnad for operatérerna. Kommissionen kom-
mer att Gvervaga hur operatérerna konsekvent kan fa erséttning.
Séakerstalla proportionalitet vid den helautomatiska hanteringen av lag-
ring, hamtning och anvandning. Kommissionen anfér att den kommer
att sékerstalla att eventuella framtida forslag om lagring av uppgifter
respekterar principen om proportionalitet och &r lampliga for att uppné
malet att bekdmpa grova brott och terrorism och inte striacker sig
langre an vad som &r nodvandigt for att uppnd detta. Den kommer
vidare att erkdnna att eventuella undantag eller begrénsningar vad gél-
ler skyddet av personuppgifter bara ska tillampas i den utstrackning
dessa ar nodvandiga.

Utvarderingen leder fram till att kommissionen avser att genomféra en kon-
sekvensbeddmning som ger mdjlighet att beddma lagringen av uppgifter i
EU och préva om den uppfyller kraven i nédvandighets- och proportionali-
tetstesten med hansyn till de inre sékerhetsintressena, den inre marknadens
smidiga funktion och for att starka respekten for privatlivet och den grund-
laggande réatten till skydd av personuppgifter. Enligt kommissionen bor
foljande omraden sarskilt undersokas vid konsekvensbeddmningen.

En konsekvent begransning av andamalet med lagringen av uppgifter
och typer av brott dar lagrade uppgifter kan hdmtas och anvéndas.
Okad harmonisering av och en méjlig forkortning av de obligatoriska
lagringsperioderna.

Sékerstalla en oberoende dvervakning av ansokningarna om tillgang,
de lagrade uppgifterna och de bestammelser om tillgang som ar till-
lampliga pa alla medlemsstater.

Begransa de myndigheter som &r behoriga att fa tillgang till uppgifterna.
Minska de kategorier av uppgifter som ska lagras.
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- Ge riktlinjer for tekniska och organisatoriska sakerhetsatgarder for till-
gang till uppgifter inklusive rutiner for 6verlamnande.

— Ge riktlinjer for anvandningen av uppgifter inklusive for att hindra
datautvinning.

— Utveckla genomférbara metoder och rapporteringsforfaranden for att
underlatta jamforelser vid tillampning och utvérdering av ett framtida
instrument.

Kommissionen kommer ocksa att Gvervaga om, och om sa ar fallet, hur en
metod for frysning av uppgifter pd EU-nivd kan komplettera lagringen.
Vidare anfér kommissionen att den med hénvisning till checklistan 6ver
de grundlaggande rattigheterna och forhallningssattet vad géller hanter-
ingen av information pd omradet frihet, sdkerhet och rattvisa kommer att
overvaga vart och ett av dessa omraden i enlighet med principerna om pro-
portionalitet och kravet pa forutsagbarhet. Kommissionen kommer ocksa
att sakerstalla att forslagen overensstammer med den pagaende Gversynen
av EU:s lagstiftning avseende skyddet av personuppgifter.



Utskottets granskning

Upplysningar fran regeringen

Foretradare for regeringen ldamnade muntliga upplysningar vid utskottets
sammantrade den 25 oktober 2011 och anforde att det nu aktuella doku-
mentet ar en utvarderingsrapport utan nagra forslag frAn kommissionen.
Regeringen kommer darfor att aterkomma med sin standpunkt om och nar
kommissionen presenterar konkreta forslag. De flesta medlemsstater har
uttryckt att de vill ha kvar direktivet ofordndrat. En generell slutsats &r att
kommissionen anser att datalagringsdirektivet behovs for brottsbekdm-
pande andamal; det ar darfor inte troligt att kommissionen kommer att
foresla nagra grundlaggande forandringar av direktivet. Allméant star reger-
ingen bakom de 6vervdganden vad géller direktivet som presenterades i
proposition 2010/11:46 Lagring av trafikuppgifter for brottsbek&mpande
andamal — genomforande av direktiv 2006/24/EG. Kommissionen kommer
i sitt framtida arbete att undersdka om det behdver inféras ndgon andamals-
begransning avseende de uppgifter som lagras enligt nationell lagstiftning.
Regeringen anser inte att det &r en framkomlig vdg att harmonisera de
nationella straffprocessuella regelverken, vilket i sadant fall skulle krévas.
Det ar dock viktigt att alla medlemsstater uppfyller hogt stallda krav pd
rattssékerhet och integritetsskydd i sina nationella rattsordningar, vilket
bl.a. innebér att anvandningen av uppgifterna i huvudsak ska begransas till
utredning av allvarlig brottslighet. Regeringen anser inte heller att en helt
harmoniserad lagringstid &r att foredra; har kan noteras att de flesta med-
lemsstater har valt en lagringstid om minst ett ar. Inte heller frdgan om
vilka uppgifter som ska lagras bdr harmoniseras fullt ut. N&r det géller
ersattning till operatérer anfér kommissionen i utvarderingsrapporten att
det inte ar visat att datalagringsdirektivets krav har pdverkat telekomsek-
torn negativt. Regeringen anser, i likhet med vad som framgar av proposi-
tionen ovan, att operatorerna &ven i fortsattningen ska erséttas nar de
lamnat ut uppgifter i det enskilda fallet.

Konstitutionsutskottets yttrande

Justitieutskottet har gett konstitutionsutskottet tillfalle att yttra sig over
utvarderingsrapporten. Konstitutionsutskottet lamnade den 25 oktober 2011
ett sadant yttrande.

Konstitutionsutskottet har begransat sitt yttrande till att avse fragor av
betydelse for den personliga integriteten.

| sitt tidigare yttrande, 2010/11:KU3y som gallde genomftrandet av
direktiv 2006/24/EG i svensk ratt, uttalade konstitutionsutskottet att det &r
angeldget att den forutskickade revisionen av datalagringsdirektivet kom-
mer till stand och att varje majlighet att forstarka skyddet for den person-
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liga integriteten da tas till vara. Utskottet anser att utvarderingsrapporten
tydligt visar att tillampningen av datalagringsdirektivet l&mnar utrymme
for att forstarka skyddet for den personliga integriteten. En omférhandling
av direktivet skulle emellertid riskera att 6ppna for forandringar som inne-
bar forsdamringar i detta avseende, t.ex. genom langre minimitider for
lagring eller genom en utvidgning av dndamélen for lagring och anvand-
ning av uppgifter. Vidare ser konstitutionsutskottet med oro pad kommissio-
nens avsikt att strdva mot en ¢kad harmonisering och dérmed bundenhet
pa detaljnivd for medlemsstaterna nar det galler t.ex. lagring och anvand-
ning av uppgifter. Utskottet ifrdgasatter om ytterligare harmonisering inom
ramen for datalagringsdirektivet ar den lampligaste végen att ta. Enligt kon-
stitutionsutskottets mening kan betydande forbattringar uppnas genom att
direktivet tillampas efter dess ordalydelse. Vidare bor det, enligt utskottet,
undersdkas om det &r mojligt att genom andringar enbart i direktiv 2002/58/
EG begransa tilldtna andamal for lagring och anvandning av uppgifter.
Under alla omsténdigheter bor eventuella dndringar av datalagringsdirekti-
vet foregds av forsok till uppstramning inom ramen for den nu gallande
direktivtexten.

Om kommissionen, efter att ha utrett de mojligheter som konstitutionsut-
skottet har pekat pa och efter sin konsekvensbeddémning, lagger fram
forslag till andringar i direktivet vill utskottet framhalla att behandling av
uppgifter enligt datalagringsdirektivet innebar att ett integritetsintrang sker
redan genom att uppgifterna lagras. Det bor vara en strévan att lagringsti-
derna hélls s korta som majligt, att andamalen med lagring och anvand-
ning av uppgifter r begrénsade, att nyttan med lagringen kan métas och
att hoga krav stalls pd uppgiftsskydd och datasikerhet. Fran de utgangs-
punkter som konstitutionsutskottet har att beakta ar det en lamplig modell
att ha hogt stillda minimiregler pd omradet, som inte hindrar att enskilda
medlemsstater stiller hogre krav pa uppgiftsskydd och datasdkerhet i sitt
nationella regelverk. Konstitutionsutskottet vill dven framhalla betydelsen
av tillsyn dver att befintliga regler foljs. Sammanfattningsvis vill konstitu-
tionsutskottet aterigen betona vikten av att varje mojlighet att forstarka
skyddet for den personliga integriteten tas till vara.

Trafikutskottets yttrande

Justitieutskottet har gett trafikutskottet tillfalle att yttra sig dver utvérder-
ingsrapporten. Trafikutskottet lamnade den 20 oktober 2011 ett sadant
yttrande.

Trafikutskottet behandlar i yttrandet framst de delar av &arendet som
berér konsekvenserna for utvecklingen inom sektorn for elektroniska kom-
munikationer.

Trafikutskottet valkomnar att kommissionen i sin utvarderingsrapport avi-
serar en oversyn av datalagringsdirektivet. Det ar enligt trafikutskottets
mening angeldget att folja upp och utvérdera det nuvarande direktivet lik-
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som att bestimmelserna omprévas och anpassas i den méan de inte &r
andamalsenliga. Utskottet forutsatter att en sddan uppféljning ocksa innefat-
tar frdgor om eventuella marknadsmassiga konsekvenser for utvecklingen
inom sektorn for elektroniska kommunikationer. Trafikutskottet &r i sam-
manhanget positivt till att kommissionen aviserar ett 6ppet och omfattande
samrad med foretradare for bl.a. naringslivet, tillsynsmyndigheter och kon-
sumentgrupper och betonar vikten av att marknadsaktérerna involveras i
dversynen da fragorna i allra hogsta grad rér och paverkar deras verksamhet.

Kommissionen konstaterar i sin utvérdering bl.a. att inforlivandet av data-
lagringsdirektivet har varit ojamnt inom unionen och att direktivet inte
fullt ut har skapat likvardiga konkurrensvillkor for operatdrer. Denna situa-
tion &r enligt utskottets mening otillfredsstallande; det torde vara en grund-
forutsattning for aktorer som bedriver konkurrensutsatt verksamhet pa den
inre marknaden att de kan agera under likartade forutsattningar. Vidare
bor, enligt trafikutskottet, framhallas att en dkad harmonisering underlattar
for de operatdrer som bedriver verksamhet inom flera medlemsstater att
tillampa gemensamma tekniska Idsningar m.m., vilket frdmjar mdjlighe-
terna till kostnadsbesparingar.

Kommissionen rekommenderar i utvédrderingsrapporten bl.a. att operato-
rerna konsekvent ersitts for de kostnader de adrar sig. Trafikutskottet
instdmmer i vikten av att de myndigheter som begér ut trafikuppgifter ska
ersatta leverantorerna for de kostnader som uppstdr. Som utskottet &ven
konstaterat i sitt yttrande 2010/11:TU3y, som gallde genomftrandet av
direktiv 2006/24/EG i svensk ratt, medfér de krav som foljer av direktivet
Okade kostnader for operattrerna. Utskottet valkomnade darfor att reger-
ingen i propositionen om genomfdrandet av direktivet ldmnade vissa for-
slag som mildrade de negativa konkurrensmaéssiga effekterna av den
foreslagna lagringsskyldigheten. Dér foreslogs bl.a. att Post- och telestyrel-
sen (PTS) skulle ges mojlighet att medge undantag fran denna skyldighet
nar leverantdren bedriver en verksamhet av sa liten omfattning att en lag-
ringsskyldighet inte framstdr som rimlig och att de som &r skyldiga att
lagra uppgifter ges moéjlighet att uppdra &t nagon annan att utféra lag-
ringen. Vid en oversyn av datalagringsdirektivet &r det enligt utskottets
mening viktigt att s&kerstalla att motsvarande mojligheter att motverka
negativa konkurrensmassiga effekter kvarstar. Av motsvarande skal ar det
enligt utskottets mening ocksa angelaget att lagringstiden begransas till sex
manader, till skillnad frdn vad som féljer av nuvarande bestimmelser i
direktivet, som medger lagringstider pa upp till tva ar.

Justitieutskottets synpunkter

Syftet med direktivet om lagring av trafikuppgifter ar att harmonisera med-
lemsstaternas bestammelser om skyldigheten att lagra vissa uppgifter for
att pa satt sakerstalla att uppgifterna finns tillgangliga for avsljande, utred-
ning och atal av allvarliga brott. Liksom i sitt tidigare betankande 2010/11:
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JuU14 Lagring av trafikuppgifter for brottsbekampande dndamaél — genom-
forande av direktiv 2006/24/EG kan utskottet konstatera att samtidigt som
tillgangen till trafikuppgifter ar av stor betydelse for att myndigheterna ska
kunna utfora en effektiv brottsbekampning medfér lagringen ett intrang i
enskildas personliga integritet.

Justitieutskottet som i ndmnda betdnkande vdlkomnade en kommande
utvardering av direktivet anser alltjamt att det ar viktigt att varje mojlighet
att starka skyddet for den personliga integriteten tas till vara. Vidare anser
utskottet att det &r viktigt att det rader en balans mellan de brottsutredande
myndigheternas behov av att fa tillgang till uppgifter och skyddet for den
personliga integriteten.

Utskottet konstaterar att det aktuella dokumentet &r en utvarderingsrap-
port som inte innehaller ndgra konkreta forslag fran kommissionen. Utskot-
tet har dock féljande generella synpunkter pa direktivets utformning infor
kommissionens fortsatta arbete.

Lagringstider

I direktivet foreskrivs en minimitid om sex manader och en maximitid om
tvd a&r for lagring av trafikuppgifter. Regeringen foreslog i den ovan-
nédmnda propositionen om genomfdrande av direktivet att lagringstiden ska
vara sex manader. Av kommissionens rapport (avsnitt 4.5) framgar att lag-
ringstiderna varierar mellan medlemsstaterna. Flertalet medlemsstater har
infort en lagringstid om ett ar eller mer. | utvarderingsrapporten pekar kom-
missionen pa att de olika lagringstiderna kan ha en negativ effekt pa
operatorerna. Vidare anfér kommissionen att den i en kommande konse-
kvensbeddémning kommer att undersdéka moéjligheten att forkorta de obliga-
toriska lagringstiderna. Kommissionen anger vidare att en differentierad
lagringstid bor dvervégas.

Justitieutskottet anser, i likhet med konstitutionsutskottet, i forsta hand
inte att datalagringsdirektivets regler om en lagringstid mellan sex mana-
der och tva ar bor andras. For det fall att kommissionen anser att lagrings-
tiderna bor fordndras menar utskottet att man bor strava efter lagringstider
som &r sa korta som mojligt — och kortare &n dagens maximitider. Utskot-
tet vill sarskilt framhalla att det ar angelaget att medlemsstaterna, inom ett
gemensamt beslutat tidsspann, pd nationell niva kan bestamma lagringsti-
den och att en fullstaindig harmonisering av lagringstiderna alltsa inte &r
onskvard.

Andamal med lagring och anvandning av uppgifter

Av kommissionens rapport (avsnitt 4.1) framgar bl.a. att syftet med lag-
ring av uppgifter varierar mellan medlemsstaterna. Merparten av de med-
lemsstater som inforlivat direktivet medger enligt kommissionen, i enlighet
med sin lagstiftning, tillgang till och anvandning av lagrade uppgifter for
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andamal som stracker sig utover dem som anges i direktivet, inbegripet
forebyggande och bekdmpande av brott generellt samt risker som ar livsho-
tande.

Justitieutskottet anser att det ar viktigt att det finns en tydlighet kring
sddana centrala fragor som andamalen for lagring av uppgifter och hur
dessa uppgifter far anvandas. Justitieutskottet instimmer med konstitutions-
utskottet att andamalen for lagring och anvéndning inte bér utvidgas. Dock
anser utskottet inte att en ytterligare harmonisering &r dnskvérd.

Nytta av lagringen

Enligt kommissionens rapport (avsnitt 4.7) har den statistik som medlems-
stater lamnade in enligt artikel 10 i datalagringsdirektivet skiljt sig at nar
det géller tillimpningsomrade och detaljnivd. Kommissionen anfor att till-
forlitliga kvantitativa och kvalitativa uppgifter ar nodvéndiga for att pavisa
behovet och vérdet av sakerhetsdtgarder sdsom lagring av uppgifter. Lik-
som konstitutionsutskottet anser justitieutskottet att det ar viktigt att nyttan
av lagring av uppgifter enligt direktivet kan matas.

Uppgiftsskydd, datasakerhet och tillsynsmyndigheter

Av direktivet foljer att varje medlemsstat utan att det paverkar det s.k. data-
skyddsdirektivet (95/46/EG) eller direktivet om integritet och elektronisk
kommunikation (2002/58/EG) ska sékerstélla att operatérerna som ett mini-
mum respekterar fyra principer (artikel 7) for datasakerhet, ndmligen att de
lagrade uppgifterna ska

* vara av samma kvalitet och omfattas av samma sékerhet och skydd
som de uppgifter som finns pa natet

» omfattas av lampliga tekniska och organisatoriska atgarder for att
skydda uppgifterna mot oavsiktlig eller olaglig forstorelse, oavsiktlig
forlust eller oavsiktlig andring, eller otillaten lagring, bearbetning, till-
gang eller avsl6jande

» omfattas av lampliga tekniska eller organisatoriska &tgarder for att
sakerstalla att endast sarskilt bemyndigad personal ges tillgang till dem

+ forstoras vid slutet av lagringstiden, utom de uppgifter dar tillgdng har
medgivits och som har bevarats.

Vidare ska varje medlemsstat utse en tillsynsmyndighet (artikel 9).

Enligt kommissionens rapport (avsnitt 4.6) har 15 medlemsstater inforli-
vat alla fyra principerna. Fyra medlemsstater har inforlivat tva eller tre av
principerna, men inte uttryckligen angivit att uppgifterna ska forstoras i
slutet av lagringsperioden. Tva medlemsstater foreskriver att uppgifterna
ska forstoras. 22 medlemsstater har en tillsynsmyndighet som ansvarar for
att dvervaka tillampningen av principerna.
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Justitieutskottet anser, i likhet med konstitutionsutskottet, att det &r en
lamplig modell att ha hogt stallda minimiregler pd omradet, som inte hind-
rar att enskilda medlemsstater stiller hégre krav pé uppgiftsskydd och
datasakerhet i sitt nationella regelverk. Utskottet vill dven framhalla bety-
delsen av tillsyn over att befintliga regler foljs.

Ersattning till leverantorer

Kommissionen rekommenderar i utvarderingsrapporten (avsnitt 6.2) bl.a.
att operatérerna konsekvent ersatts for de kostnader de adrar sig. Justitieut-
skottet delar trafikutskottets uppfattning att de myndigheter som begér ut
trafikuppgifter ocksa ska ersatta leverantérerna for de kostnader det medfor.



Reservationer

Utskottets forslag till riksdagsbeslut och stallningstaganden har foranlett
foljande reservationer. | rubriken anges vilken punkt i utskottets forslag till
riksdagsbeslut som behandlas i avsnittet.

1. Lagring av trafikuppgifter for brottsbekampande andamal
— Kommissionens utvarderingsrapport om direktiv 2006/24/
EG - motiveringen (MP, V)
av Lena Olsson (V) och Agneta Borjesson (MP).

Stallningstagande

Miljopartiet och Vansterpartiet har varit motstandare till datalagringsdirek-
tivet (direktiv 2006/24/EG) fran forsta borjan. Direktivet Gppnar for en
masslagring av vara kommunikationer och innebar enligt var uppfattning
ett oacceptabelt ingrepp i den personliga integriteten som inte p& ngot vis
star i proportion till nyttan av direktivet. Mycket talar for att massregistrer-
ing av medborgarnas vardagsliv ar ett ineffektivt satt att arbeta pa for
réttsvasendet, &ven om man bortser fran integritetsproblemen. Kostnaderna
for att bygga upp registersystemen ar mycket hoga och det kan ifragasattas
om kostnaderna motsvaras av att polisen kan l6sa eller forebygga fler
brott. Enligt en utvardering som kommissionen har Itit genomfora finns
det inte ndgra kvantitativa data som stoder pastédendet att datalagringsdirek-
tivet skulle vara ett effektivt sétt att bekdmpa brott. Flera av remissinstan-
serna hévdar att det vare sig lett till att brottsligheten har sjunkit eller till
att fler brott klaras upp. De som foresprdkar datalagringen och de integri-
tetsintrdng som denna for med sig maéste enligt var mening visa att en
sadan masslagring ar mer effektiv an vad en motsvarande satsning pa ratts-
vésendet hade varit.

Vi valkomnar att kommissionen nu avser att se dver det befintliga direk-
tivet, och vi menar att kommissionen d& aven méste ompréva behovet av
detta. Riksdagen behandlade tidigare under &ret regeringens proposition
med forslag till genomférande av datalagringsdirektivet (prop. 2010/11:
46). Mot bakgrund av de allvarliga begransningar i medborgarnas fri- och
rattigheter som forslaget innebar fattade riksdagen pa vart initiativ beslutet
att lata forslaget vila i minst ett &r (rskr. 2010/11:189). Som framgar av
kommissionens utvarderingsrapport finns det ocksa flera andra medlemssta-
ter dar direktivet inte har inforlivats, bl.a. efter att nationella forfattnings-
domstolar har stoppat forslagen. Det ar angeldget att kommissionen lyssnar
till den allvarliga kritik som framforts.

Vi ser med oro pa kommissionens avsikt att strava mot en 6kad harmo-
nisering och darmed bundenhet pa detaljniva for medlemsstaterna nar det
géller t.ex. lagring och anvandning av uppgifter. Europeiska datatillsyns-
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mannen anfor i sitt yttrande bl.a. att det otydliga andamalet med &tgarden
och det vida begreppet ” behdriga nationella myndigheter” lett till att lag-
rade uppgifter har anvants for alldeles for manga syften och av alldeles for
méanga myndigheter. Det behovs enligt var mening en tydlighet kring
sddana centrala fragor som andamalen for lagring och anvandning av upp-
gifter.

2. Lagring av trafikuppgifter for brottsbekdampande andamal
— Kommissionens utvarderingsrapport om direktiv 2006/24/
EG - motiveringen (SD)
av Kent Ekeroth (SD).

Stallningstagande

Att bekampa brottsligheten &r en prioriterad fraga for oss sverigedemokra-
ter. Det &r obestridligt att de brottsbhekdmpande myndigheterna har ett stort
behov av att fa tillgang till trafikuppgifter for att avsl6ja, utreda och lag-
fora brott. Vi anser att det ar angelaget att tillmotesgd detta behov. EU-
kommissionen aviserar i sin utvarderingsrapport en dversyn av datalagrings-
direktivet (direktiv 2006/24/EG). Vi vill i det sammanhanget framhalla var
tidigare aviserade uppfattning i betdnkande 2010/11:JuU14 att trafikuppgif-
ter inte ska fa lagras i ett annat land. Av regeringens proposition 2010/11:
46 framgar att Sakerhetspolisen, Krisheredskapsmyndigheten och Sveriges
advokatsamfund ifragasatter att man skulle kunna lagra trafikdata &ven
utomlands med tillracklig grad av sakerhet. Denna kritik maste tas pa allvar.



BiLaca 1

Forteckning Over granskade dokument

Europeiska kommissionens rapport den 18 april 2011 till radet och Euro-
paparlamentet Utvarderingsrapport om direktiv 2006/24/EG, KOM(2011)
225
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BiLaca 2

Konstitutionsutskottets yttrande
2011/12:KU2y

Lagring av trafikuppgifter for
brottsbekdmpande dandamal —
Kommissionens utvarderingsrapport om
direktiv 2006/24/EG

Till justitieutskottet

Justitieutskottet beslutade den 14 juni 2011 att bereda konstitutionsutskot-
tet tillfalle att avge yttrande Gver kommissionens utvérderingsrapport om
direktiv 2006/24/EG.

Konstitutionsutskottet begransar sitt yttrande till fragor av betydelse for
den personliga integriteten.
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Utskottets 6vervaganden

Bakgrund

Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006
om lagring av uppgifter som genererats eller behandlats i samband med
tillhandahallande av allmant tillgangliga elektroniska kommunikationstjans-
ter eller allmanna kommunikationsndt och om andring av direktiv 2002/58/
EG, fortséattningsvis bendmnt datalagringsdirektivet, beslutades 2006. Med-
lemsstaterna ska, enligt artikel 15, satta i kraft de bestdmmelser i lagar och
andra forfattningar som &r nodvandiga for att folja direktivet senast den
15 september 2007.

Riksdagen har beslutat att regeringens forslag om hur Sverige ska genom-
fora datalagringsdirektivet ska vila i ett ar (prop. 2010/11:46, bet. 2010/11:
JuuU14, rskr. 2010/11:189). Konstitutionsutskottet yttrade sig (2010/11:
KU3y).

Enligt datalagringsdirektivets artikel 14 skulle kommissionen senast den
15 september 2010 Gversénda en utvérdering av tillimpningen av direkti-
vet och dess inverkan pa de ekonomiska aktorerna och konsumenterna till
Europaparlamentet och radet. Kommissionen skulle i utvarderingen beakta
den fortsatta utvecklingen av tekniken for elektronisk kommunikation och
den statistik som Oversants till kommissionen i enlighet med direktivet, i
syfte att avgdra om det ar nddvandigt att andra direktivets bestammelser,
sarskilt i frdga om listan 6ver uppgifter som ska lagras (enligt artikel 5)
och de lagringstider som foreskrivs i direktivet (i artikel 6).

Kommissionens utvarderingsrapport

Kommissionen 6verlamnade den 18 april 2011 till rddet och Europaparla-
mentet “Utvdrderingsrapport om direktiv 2006/24/EG”. Utdver vad som
tas upp i artikel 14 i datalagringsdirektivet behandlar kommissionen &ven
direktivets inverkan p& de grundlaggande rattigheterna mot bakgrund av
den allmanna kritik som riktats mot lagringen av uppgifter.

Utvarderingen leder fram till att kommissionen avser att genomféra en
konsekvensbeddmning som ger mojlighet att beddma lagringen av uppgif-
ter i EU och prova om den uppfyller kraven i nédvandighets- och propor-
tionalitetstesten med hénsyn till de inre sékerhetsintressena, den inre
marknadens smidiga funktion och for att starka respekten for privatlivet
och den grundlaggande rétten till skydd av personuppgifter. Kommissio-
nens forslag om oOversyn av ramen for lagring av uppgifter bor enligt
rapporten bygga pa bl.a. foljande slutsatser och rekommendationer.

* EU bor stédja och reglera lagringen av uppgifter som en nddvéndig
sakerhetsatgard. Harmoniserade regler pd omradet sakerstéller att lag-
ringen av uppgifter ar andamalsenlig vid bekampning av brott, att
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naringslivet ges rattssakerhet om en vél fungerande inre marknad och
att de hoga nivaerna av respekt for integritet och skydd av personupp-
gifter tillampas konsekvent inom hela EU.

* Kommissionen kommer att sdkerstalla att eventuella framtida forslag
om lagring av uppgifter respekterar principen om proportionalitet och
ar lamplig for att uppna malet att bekampa grova brott och terrorism
och inte stracker sig langre an vad som ar nodvandigt for att uppna
detta. Den kommer att erkanna att eventuella undantag eller begrans-
ningar vad géller skyddet av personuppgifter bara ska tillampas i den
utstrackning dessa &r nodvandiga. Foljande omraden bor enligt kom-
missionen sarskilt undersokas vid konsekvensbeddémningen.

- En konsekvent begransning av andamalet med lagringen av uppgifter
och typer av brott for vilka lagrade uppgifter kan hdmtas och anvéandas.

- Okad harmonisering och en méjlig forkortning av de obligatoriska lag-
ringsperioderna.

— Sakerstalla oberoende dvervakning av ansokningarna om tillgang, de
lagrade uppgifterna och av de bestammelser om tillgdng som ar till-
lampliga i medlemsstaterna.

- Begransa de myndigheter som &r behoriga att fa tillgang till uppgifterna.

— Minska de kategorier av uppgifter som ska lagras.

—  Ge riktlinjer for tekniska och organisatoriska sakerhetsatgérder for till-
géang till uppgifter inklusive Gverlamnanderutiner.

— Ge riktlinjer for anvandningen av uppgifter inklusive for att hindra
datautvinning (”data mining”).

— Utveckla genomférbara metoder och rapporteringsforfaranden for att
underlatta jamforelser vid tillampning och utvédrdering av ett framtida
instrument.

Kommissionen kommer ocksé att 6vervaga om, och i sa fall hur, en metod
for frysning av uppgifter pA EU-niva kan komplettera lagringen.

I rapporten anfors att kommissionen, med hénvisning till checklistan
over de grundlaggande rattigheterna och forhallningssattet vad galler han-
tering av information pa omradet frihet, sikerhet och rattvisa, kommer att
dvervaga vart och ett av dessa omraden i enlighet med principerna om pro-
portionalitet och kravet pa forutsagbarhet. Vidare kommer kommissionen
att sakerstélla 6verensstammelse med den pagdende Gversynen av EU:s lag-
stiftning avseende skyddet av personuppgifter.

Mot bakgrund av utvarderingen kommer kommissionen att foresla en
Oversyn av nuvarande ramverk for lagring av uppgifter. Kommissionen
kommer att tdnka ut ett antal alternativ i samrad med brottsbekampande
myndigheter, rattsvasendet, néringslivet och konsumentgrupper, datatillsyns-
myndigheter och medborgarrattsgrupper. Vidare kommer kommissionen att
undersdka allménhetens uppfattning om lagring av uppgifter och dess inver-



KONSTITUTIONSUTSKOTTETS YTTRANDE ~ BiLAGA 2

kan pa beteende och vanor. Resultaten av dessa undersokningar kommer
att ingd i en konsekvensbedémning av de strategiska alternativ som identi-
fierats och utgdra en grund fér kommissionens forslag.

Angaende gallande regler m.m.

I utskottets yttrande 2010/11:KU3y, som géllde genomférande av direktiv
2006/24/EG, finns en utforlig redogdrelse for géllande ratt i friga om skyd-
det for enskildas integritet i 2 kap. 6 § regeringsformen, forutséttningar for
begransning av fri- och rattigheter enligt 2 kap. 19-21 88 regeringsformen,
Europakonventionens artikel 8 samt direktivet om integritet och elektro-
nisk kommunikation.

| det nimna yttrandet presenteras ocksa Trafikutredningens betankande
om integritetsaspekter, om uttalanden av artikel 29-gruppen angéende hur
datalagringsdirektivet bér genomforas, om Europeiska datatillsynsmannens
yttrande till kommissionen med anledning av forslaget till datalagringsdi-
rektiv. m.m.

Né&r det galler utvarderingen av datalagringsdirektivet kan ndmnas att
Europeiska datatillsynsmannen den 31 maj 2011 avgivit ett yttrande om
utvarderingsrapporten frdn kommissionen.? Vidare kan namnas artikel 29-
arbetsgruppens rapport om den s.k. andra brottshekdmpningsatgarden som
kommissionen har beaktat vid sin utvérdering.

Konstitutionsutskottets stallningstagande

| sitt tidigare yttrande sag utskottet det som angelaget att den forutskick-
ade revisionen av datalagringsdirektivet kommer till stdnd och att varje
mojlighet att forstarka skyddet for den personliga integriteten da tas till
vara. Utskottet valkomnar darfor kommissionens utvérderingsrapport.

Fragan om Gversyn av direktivet

Enligt datalagringsdirektivets artikel 14 skulle kommissionen senast den
15 september 2010 dversanda en utvérdering av tillampningen av direkti-
vet och dess inverkan pd de ekonomiska aktdrerna och konsumenterna till
Europaparlamentet och radet. | utvéarderingen skulle kommissionen beakta
den fortsatta utvecklingen av tekniken for elektronisk kommunikation och
den statistik som Oversants till kommissionen i enlighet med direktivet, i
syfte att avgdra om det ar nodvandigt att andra direktivets bestdmmelser,
sarskilt i fraiga om listan Gver uppgifter som ska lagras enligt artikel 5 och
de lagringstider som foreskrivs i artikel 6.

Kommissionen skriver i inledningen av sin rapport bl.a. att utvarder-
ingen generellt visar att lagringen av uppgifter ar ett véardefullt redskap vid
brottsbek&mpning och for straffrattssystemen i EU. Vidare skriver kommis-
sionen att med hénsyn till bl.a. respekten for ratten till integritet och skydd

1 Yittrandet har publicerats i Europeiska unionens officiella tidning, se EUT 29.3.2011,
C279/1.
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av personuppgifter bor EU genom gemensamma regler fortsatta att saker-
stalla att hoga standarder tillampas vid lagring, hdmtning och anvéndning
av trafik- och lokaliseringsuppgifter. Mot bakgrund av sina slutsatser har
kommissionen for avsikt att foresld dndringar i direktivet. Dessa forslag
till andringar avser kommissionen att lagga fram pa grundval av en konse-
kvensbedémning.

Utskottet anser att kommissionens utvarderingsrapport tydligt visar att
tillampningen av direktiv 2006/24/EG lamnar utrymme for att forstarka
skyddet for den personliga integriteten. En omférhandling av direktivet
skulle emellertid riskera att 6ppna for forandringar som innebér forsam-
ringar i detta avseende, t.ex. genom langre minimitider for lagring eller
genom utvidgning av dndamalen for lagring och anvandning av uppgifter.
Vidare ser utskottet med oro pa kommissionens avsikt att strava mot en
okad harmonisering och darmed bundenhet pa detaljniva for medlemssta-
terna nér det géller t.ex. lagring och anvandning av uppgifter. Utskottet
ifrdgasatter om ytterligare harmonisering inom ramen for direktiv 2006/24/
EG &r den lampligaste vagen att ta.

Enligt utskottets mening kan betydande forbattringar uppnas genom att
direktivet tillampas efter dess ordalydelse. Vidare bor det undersékas om
det & mojligt att genom &andringar enbart i direktiv 2002/58/EG begransa
tillatna andamal for lagring och anvandning av uppgifter. Under alla omstén-
digheter bor eventuella andringar av direktivet foregas av forsok till upp-
stramning inom ramen for den nu géllande direktivtexten.

Om kommissionen, efter att ha utrett de mdéjligheter som utskottet hér
pekat pa och efter sin konsekvensbeddmning, lagger fram forslag till and-
ringar i direktivet vill utskottet framhalla féljande.

Det &r angeléget att varje mojlighet att ytterligare starka skyddet for den
personliga integriteten tas till vara. Som utskottet uttalat i sitt tidigare ytt-
rande innebér behandling av uppgifter enligt datalagringsdirektivet att ett
integritetsintrdng sker redan genom att uppgifterna lagras. Det bor vara en
stravan att lagringstiderna hélls s& korta som méjligt, att andamélen med
lagring och anvéndning av uppgifter &r begrénsat, att nyttan med lagringen
kan matas och att hoga krav stalls pad uppgiftsskydd och datasakerhet.
Detta utvecklas nedan.

Lagringstider

Av kommissionens rapport (avsnitt 4.5) framgar att lagringstiderna varierar
mellan medlemsstaterna. Europeiska datatillsynsmannen finner i sitt ytt-
rande 6ver kommissionens rapport (p. 60) att den maximala lagringstiden
om tva &r tycks vara langre an nodvandigt. Statistisk information fran ett
antal medlemsstater i utvarderingsrapporten visar att begaran om tillgang i
de allra flesta fall avser uppgifter i upp till sex méanader, nimligen 86 %.
Vidare har 16 medlemsstater valt en lagringstid pa ett ar eller mindre i sin
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lagstiftning. Detta tyder, enligt Europeiska datatillsynsmannen, i allra
hogsta grad pa att en lidngsta period pa tva ar ar betydligt mer an de flesta
medlemsstater anser vara nédvandigt.

Fran de utgangspunkter som utskottet har att beakta maste en av de
mest angelagna uppgifterna vara att strava efter lagringstider som ar sa
korta som mdjligt och kortare &n dagens maximitider. Daremot anser utskot-
tet inte att en fullstdndig harmonisering ar 6nskvard.

Andamal med lagring och anvandning av uppgifter

En tanke bakom direktivet ar att sdkerstalla att vissa uppgifter finns till-
gangliga for utredning, avslojande och étal av allvarliga brott sd som de
definieras av varje medlemsstat i den nationella lagstiftningen (se vidare
artikel 1.1). Av kommissionens rapport (avsnitt 4.1) framgar bl.a. att syftet
med lagring av uppgifter varierar mellan medlemsstaterna. Merparten av
de medlemsstater som inforlivat direktivet medger enligt kommissionen, i
enlighet med sin lagstiftning, tillgang till och anvandning av lagrade upp-
gifter for andamal som stracker sig utdver dem som anges i direktivet,
inbegripet forebyggande och bekdmpande av brott generellt samt risker
som ar livshotande. Aven om detta tillats enligt direktiv 2002/58/EG &r
den harmoniseringsniva som uppnatts genom EU-lagstiftningen pa omradet
fortfarande begrénsad. Situationen kan enligt kommissionen visa sig vara
otillracklig for den forutsebarhet som &r ett krav i eventuella lagstiftnings-
atgarder som begransar ratten till integritet. Kommissionen avser att
bedéma behovet av, och alternativen for att uppna, en 6kad niva av harmo-
nisering pa omradet.

Europeiska datatillsynsmannen anfor i sitt yttrande (p. 59) bl.a. att det
otydliga andamalet med atgarden och det vida begreppet “behdriga natio-
nella myndigheter” lett till att lagrade uppgifter har anvénts for alldeles for
manga syften och av alldeles fér manga myndigheter.

Utskottet vill lyfta fram betydelsen av tydlighet kring sadana centrala
frégor som dndamélen for lagring och anvandning av uppgifter. For det
fall kommissionen évervéger forslag till &ndringar i dessa delar vill konsti-
tutionsutskottet, fran de utgdngspunkter som utskottet har att beakta, sar-
skilt betona vikten av att andamélen inte utvidgas, utan i sa fall tvartom
begrénsas. Dock anser utskottet inte att en ytterligare harmonisering &r
Onskvard.

Nytta av lagringen

Enligt kommissionens rapport (avsnitt 4.7) har den statistik som medlems-
stater lamnade in enligt artikel 10 i direktivet skiljt sig at nar det galler
tillampningsomrade och detaljniva. Tillforlitliga kvantitativa och kvalita-
tiva uppgifter 4r nodvandiga for att pavisa behovet och vérdet av sékerhets-
atgarder sdsom lagring av uppgifter, anfér kommissionen.
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Utskottet anser det vara av avgoérande betydelse att nyttan av lagring av
uppgifter enligt direktivet kan matas. Det borde, nar en &tgard redan finns
pa plats och praktisk erfarenhet har vunnits, finnas tillracklig kvantitativ
och kvalitativ information tillganglig for att méjliggéra en beddémning av
hur atgarden fungerar och huruvida jamférliga resultat kunde ha uppnatts
pa annat vis.

Uppgiftsskydd, datasakerhet och tillsynsmyndigheter

Av direktivet foljer att varje medlemsstat utan att det paverkar det s.k. data-
skyddsdirektivet (95/46/EG) eller direktivet om integritet och elektronisk
kommunikation (2002/58/EG) ska sékerstélla att operatérerna som ett mini-
mum respekterar fyra principer (artikel 7). Ndamnas kan att de lagrade
uppgifterna ska omfattas av lampliga tekniska och organisatoriska atgérder
for att skyddas mot oavsiktlig eller olaglig forstéring, oavsiktlig forlust
eller oavsiktlig andring, eller otillaten eller olaglig lagring av, behandling
av, tillgdng till eller avsléjande av uppgifterna (artikel 7.b). Vidare kan
ndmnas att uppgifterna ska forstoras vid slutet av lagringstiden, utom de
uppgifter for vilka tillgdng har medgivits och som har bevarats (artikel
7.d). Vidare ska varje medlemsstat utse en tillsynsmyndighet (artikel 9).

Enligt kommissionens rapport (avsnitt 4.6) har 15 medlemsstater inforli-
vat alla 4 principerna. 4 medlemsstater har inforlivat 2 eller 3 av princi-
perna, men inte uttryckligen angivit att uppgifterna ska forstoras i slutet av
lagringsperioden. 2 medlemsstater foreskriver att uppgifterna ska forstoras.
22 medlemsstater har en tillsynsmyndighet som &r ansvarig for att over-
vaka tillampningen av principerna.

Fran de utgdngspunkter som utskottet har att beakta ar det en lamplig
modell att ha hogt stallda minimiregler pa omradet, som inte hindrar att
enskilda medlemsstater i sitt nationella regelverk staller hogre krav pa upp-
giftsskydd och datasékerhet. Utskottet vill &ven framhélla betydelsen av
tillsyn over att befintliga regler efterlevs.

Sammanfattningsvis vill utskottet aterigen betona vikten av att varje maj-
lighet att forstarka skyddet for den personliga integriteten tas till vara.

Stockholm den 25 oktober 2011

P& konstitutionsutskottets vagnar

Peter Eriksson
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Foljande ledamoter har deltagit i beslutet: Peter Eriksson (MP), Per Bill
(M), Sven-Erik Osterberg (S), Andreas Norlén (M), Helene Petersson i
Stockaryd (S), Lars Elinderson (M), Billy Gustafsson (S), Karl Sigfrid
(M), Phia Andersson (S), Karin Granbom Ellison (FP), Hans Hoff (S), Per-
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Sérskilt yttrande

Lagring av trafikuppgifter utomlands (SD)
Jonas Akerlund (SD) anfor:

Liksom i samband med Kkonstitutionsutskottets tidigare yttrande (2010/11:
KU3y) vill jag framhalla att trafikuppgifter inte bor fa lagras i andra lan-
der, eftersom sakerheten for uppgifterna da kan ifragasattas.



BiLaca 3

Trafikutskottets yttrande
2011/12:TUly

Utvarderingsrapport om
trafikdatalagringsdirektivet

Till justitieutskottet

Justitieutskottet gav den 14 juni bl.a. trafikutskottet tillfalle att yttra sig
Over kommissionens utvérderingsrapport om direktiv 2006/24/EG (trafikda-
talagringsdirektivet), KOM(2011) 225.

Trafikutskottet behandlar de delar av drendet som berdr utskottets bered-
ningsomrade och da framst konsekvenserna for utvecklingen inom sektorn
for elektroniska kommunikationer. Utskottet vdlkomnar kommissionens avi-
serade oversyn av trafikdatalagringsdirektivet och framhéller bl.a. vikten
av att regleringen framjar effektiva och kostnadsbesparande Isningar sam-
tidigt som konkurrenssnedvridande konsekvenser motverkas.

| yttrandet finns tva avvikande meningar.
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Utskottets Gvervaganden

Bakgrund

Direktiv 2006/24/EG

Europaparlamentet och rédet antog den 15 mars 2006 direktiv 2006/24/EG
om lagring av uppgifter som genererats eller behandlats i samband med
tillhandahallande av allmant tillgangliga elektroniska kommunikationstjans-
ter eller allmanna kommunikationsndt och om andring av direktiv 2002/58/
EG (trafikdatalagringsdirektivet). Direktivet syftar till att harmonisera med-
lemsstaternas bestdammelser om skyldigheten att lagra trafik- och lokalise-
ringsuppgifter samt uppgifter som behdvs for att identifiera en abonnent
eller anvandare, for att pa sa satt sakerstalla att dessa finns tillgangliga for
utredning, avslojande och atal av allvarliga brott.

Av artikel 14 i direktivet foljer att kommissionen ska géra en utvarder-
ing av tillampningen av direktivet i syfte att avgdra om det &r nédvandigt
att andra direktivets bestdmmelser, sérskilt vad avser de uppgifter som ska
lagras och lagringstiderna.

Regeringens forslag till genomforande av direktiv 2006/24/EG

Regeringen foreslog i propositionen Lagring av trafikuppgifter for brottsbe-
kdmpande dndaméal — genomforande av direktiv 2006/24/EG (prop. 2010/11:
46) att det i lagen (2003:389) om elektronisk kommunikation fors in bestam-
melser som bl.a. anger andamélen med lagringsskyldigheten och vilka
teknikomraden som omfattas. Regeringen foreslog att lagringsskyldigheten
ska struktureras i kategorierna telefoni, meddelandehantering, internetat-
komst och anslutningsform. Regeringen beddmde att den ndrmare tekniska
beskrivningen av vilka uppgifter som ska lagras lampligast kunde regleras
i forordning. Utbver de uppgifter direktivet kraver foreslogs lagringsskyl-
digheten &ven galla vid misslyckad uppringning och for uppgifter om
lokalisering av mobil kommunikationsutrustning vid kommunikationens
slut. Regeringen foreslog att lagringstiden borde bestammas till sex mana-
der. Forslaget innebar vidare att leverantorerna skulle sta for kostnaderna
for lagring, sdkerhet och anpassning av systemen medan det allménna
skulle ersatta leverantdrerna for de kostnader som avser utldmnande av upp-
gifter i enskilda &renden. Slutligen foreslogs sérskilda bestdammelser som
syftade till att skapa ett tillfredsstéllande skydd for de uppgifter som lagras.

Riksdagens behandling av proposition 2010/11:46

| trafikutskottets yttrande till justitieutskottet dver regeringens forslag till
genomforande av direktiv 2006/24/EG (yttr. 2010/11:TU3y) tillstyrkte
utskottet regeringens lagforslag och menade att detta uppfyllde de krav
som fastlagts i det bakomliggande EU-direktivet. Utskottet understrok i ytt-
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randet vikten av att ta hansyn till den inverkan pd marknadsutvecklingen
och konkurrensen som lagringsskyldigheten kan medféra néar direktivet
genomfors. Utskottet var positivt till att regeringen hade foreslagit att lag-
ringstiden borde bestammas till den kortast mojliga, dvs. sex manader.
Utskottet vilkomnade ocksa de forslag som regeringen lamnat i syfte att
mildra lagringsskyldighetens kostnader, t.ex. att Post- och telestyrelsen
(PTS) ges mojlighet att medge undantag fran lagringsskyldighet nar leve-
rantren bedriver en verksamhet som ar av en sd liten omfattning att en
lagringsskyldighet inte framstar som rimlig och att de myndigheter som
begér ut trafikuppgifter ska ersatta leverantérerna for de kostnader som upp-
star. Utskottet understrok ocksa i sammanhanget att lagringsskyldigheten
endast galler uppgifter som genereras eller behandlas i leverantérens egen
verksamhet.

Trafikutskottet instdmde vidare med regeringen i att lagringsskyldighe-
ten inte borde regleras in i minsta detalj, men att den mer tekniska
specifikationen av lagringskravet kunde ske i forordning. Enligt utskottets
mening framjades hdrigenom mojligheterna att folja den snabba tekniska
utveckling som kannetecknar IKT-omradet (informations- och kommunika-
tionsteknik).

Konstitutionsutskottet framholl i sitt yttrande till justitieutskottet (yttr.
2010/11:KU3y) over regeringens proposition att det fanns anledning for
riksdagen att behalla kontrollen 6ver hur reglerna om de tekniska och orga-
nisatoriska &tgarder som behdvs for att skydda de lagrade uppgifterna
utformas dven ndgot mer i detalj. Konstitutionsutskottet foreslog darfor att
de foreskrifter som regeringen meddelade med stdéd av bemyndigandet
skulle understéllas riksdagen for prévning. Justitieutskottet instdmde i
denna beddmning i sitt slutliga betankande (2010/11:JuU14). | évriga delar
tillstyrkte justitieutskottet regeringens proposition.

Mot bakgrund av de avvégningar som aktualiserades i lagférslaget avse-
ende bl.a. skyddet for enskildas integritet beslutade riksdagen den 16 mars
2011 att regeringens lagforslag skulle vila i minst 12 ménader fran den
11 mars 2011 (rskr. 2010/11:189).

Kommissionens rapport

Kommissionen konstaterar i utvérderingsrapporten om direktiv 2006/24/EG
(KOM(2011) 225) att inforlivandet av direktivet har varit ojamnt. Utdver
Sverige har inte heller Osterrike genomfort direktivet. Vidare har forfatt-
ningsdomstolarna i Rumaénien, Tyskland och Tjeckien ogiltigforklarat de
nationella lagar som féreslagits om ett inforlivande av direktivet. Kommis-
sionen framhéller dock att man i dessa tre medlemsstater i dagslaget
overvager hur direktivet ska kunna aterinforlivas.
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Kommissionen understryker i rapporten att lagringen av uppgifter spelar
en viktig roll ndr det géller att skydda allmdnheten mot grov brottslighet.
Flera exempel lyfts fram déar de lagrade uppgifterna har spelat en avgo-
rande roll vid uppklarande av brott och réattskipning.

Kommissionen pekar ocksad pa att det bland de medlemsstater som har
genomfort direktivet finns en stor variation i utformningen av de natio-
nella bestammelserna. Lagringsperioderna varierar t.ex. mellan sex mana-
der och tva ar. Aven de dndamal for vilka uppgifter kan goras tillgangliga
och anvandas varierar liksom de rattsliga forfarandena for att fa tillgang
till uppgifterna. Kommissionen konstaterar sdledes att direktivet inte har
lett till ndgon enhetlig strategi pa EU-niva, och pekar pa att detta kan leda
till svarigheter for leverantorer av telekommunikationstjanster, sarskilt
mindre operatorer. For att atgarda de identifierade bristerna aviserar kom-
missionen en Gversyn av direktivet i samrad med brottshekampande myn-
digheter, rattsvasendet, néringslivet och konsumentgrupper, datatillsynsmyn-
digheter och medborgarrattsgrupper.

Kommissionen framhaller att den aviserade Gversynen bor bygga pa fol-
jande slutsatser och rekommendationer:

— EU bor stddja och reglera lagringen av uppgifter som en nédvéndig
sakerhetsatgard. Kommissionen understryker att lagringen av uppgifter
&r nodvéndig som ett redskap for brottsbekdmpning, skydd av brottsof-
fer och straffrattssystemen. Genom harmoniserade regler kan det enligt
kommissionen sakerstallas att lagringen av uppgifter & andamalsenlig
vid bek&mpningen av brott, att ndringslivet ges rattssékerhet om en val
fungerande marknad och att de héga nivéerna av respekt for integrite-
ten och skyddet av personuppgifter tilldmpas konsekvent inom hela EU.

— Inférlivandet har varit ojamnt. Kommissionen pekar pa att det fore-
kommer betydande skillnader mellan medlemsstaterna nér det galler
att infora lagstiftning pd omrédena andamalshegransning, tillgang till
uppgifter, lagringsperioder, uppgiftsskydd och datasékerhet samt stati-
stik.

— Direktivet har inte fullt ut harmoniserat synen pa lagringen av uppgif-
ter eller skapat likvardiga konkurrensvillkor for operatdrer. Kommis-
sionen pdminner om att direktivet bara stravade efter en delvis
harmonisering av synen pa lagring av uppgifter. Kommissionen konsta-
terar att utdver den variationsgrad som uttryckligen foreskrivs i direkti-
vet har skillnaderna i den nationella tilldmpningen av lagringen av
uppgifter visat sig medféra stora svérigheter for operatérerna.

— Operatorerna bor konsekvent erséttas for de kostnader de adrar sig.
Kommissionen anfor att skyldigheten att lagra och hamta uppgifter
utgor en betydande kostnad for operatorer, sarskilt mindre operatorer.
Kommissionen konstaterar dock i sammanhanget att det inte finns
nagra bevis pa att telekomsektorn i sin helhet har paverkats negativt
till foljd av direktivet.
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— Sakerstalla proportionalitet vid den helautomatiska hanteringen av lag-
ring, hdmtning och anvéndning. Kommissionen understryker att even-
tuella framtida férslag inte ska strdcka sig ldngre &n vad som ar
nodvandigt. Vid den konsekvensbeddmning som kommer att ligga till
grund for kommissionens forslag bor féljande omraden undersokas sar-
skilt enligt kommissionen:

1. En konsekvent begransning av dndamalet med lagringen av uppgif-
ter och typer av brott dar lagrade uppgifter kan hdmtas och anvandas.

2. En 0kad harmonisering och en mojlig forkortning av de obligato-
riska lagringsperioderna.

3. Att sékerstdlla en oberoende 6vervakning av anstkningarna om att
fé tillgang till uppgifter liksom av de lagrade uppgifterna och de bestam-
melser om tillgang till uppgifter som ar tillampliga i alla medlemsstater.

4. Att begransa de myndigheter som ar behdriga att fa tillgang till upp-
gifterna.
5. Att minska de kategorier av uppgifter som ska lagras.

6. Att ge riktlinjer for tekniska och organisationsméssiga sékerhetsatgar-
der for tillgang till uppgifter inklusive overlamnanderutiner.

7. Att ge riktlinjer for anvandningen av uppgifter inklusive for att
hindra datautvinning.

8. Att utveckla genomférbara metoder och rapporteringsforfaranden for
att underlatta jamforelser vid tillampning och utvérdering av ett fram-
tida instrument.

Trafikutskottets stallningstagande

Trafikutskottet vill inledningsvis framhalla vikten av att de brottshekam-
pande myndigheterna har effektiva verktyg for att avsldja, utreda och
lagféra brott samtidigt som det ar vésentligt att varna enskildas integritet.
D& fragor som ror integritetsaspekter och brottsbekampning ligger inom
andra utskotts beredningsomraden avstér dock utskottet fran att behandla
dessa aspekter. Utskottet behandlar i stéllet arendet utifran it-politiska
utgangspunkter och konsekvenserna for utvecklingen inom sektorn for elek-
troniska kommunikationer.

Trafikutskottet vélkomnar att kommissionen i sin utvérderingsrapport avi-
serar en dversyn av trafikdatalagringsdirektivet (direktiv 2006/24/EG), inte
minst i ljuset av att riksdagen i mars i ar beslutade att vilandeférklara reger-
ingens forslag till genomforande av direktivet mot bakgrund av de svéra
avvagningar som &rendet innebér. Det &r enligt utskottets mening angela-
get att folja upp och utvérdera det nuvarande direktivet liksom att bestdm-
melserna omprovas och anpassas i den man de inte ar dndamalsenliga.
Utskottet forutsatter att en sadan uppféljning ocksé innefattar fragor om
eventuella marknadsmaéssiga konsekvenser for utvecklingen inom sektorn
for elektroniska kommunikationer. Utskottet & i sammanhanget positivt
till att kommissionen aviserar ett éppet och omfattande samrad med fore-
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tradare for bl.a. ndringsliv, tillsynsmyndigheter och konsumentgrupper.
Utskottet vill betona vikten av att marknadsaktérerna involveras i dversy-
nen da frdgorna i allra hogsta grad ror och paverkar deras verksamhet.
Héarigenom ges forutsattningar for att éversynen kan leda till en val férank-
rad och dndamalsenlig politik pa omradet.

Kommissionen konstaterar i sin utvérdering att inforlivandet av trafikda-
talagringsdirektivet har varit ojamnt inom unionen och att direktivet inte
fullt ut har harmoniserat synen pd lagringen av uppgifter eller skapat lik-
vardiga konkurrensvillkor for operatdrer. Denna situation &r enligt trafikut-
skottets mening otillfredsstallande; det torde vara en grundférutsattning for
aktorer som bedriver konkurrensutsatt verksamhet pd den inre marknaden
att de kan agera under likartade forutsattningar. Utskottet vill liksom i sitt
tidigare yttrande i drendet (yttr. 2010/11:TU3y) understryka att en Okad
harmonisering innebdr att aktorer verksamma i en medlemsstat inte forsatts
i en sdmre konkurrenssituation &n operatdrerna som verkar i dvriga med-
lemsstater. Vidare bor framhéllas att en dkad harmonisering underlattar for
de operatorer som bedriver verksamhet inom flera medlemsstater att till-
lampa gemensamma tekniska losningar m.m., vilket framjar mojligheterna
till kostnadsbesparingar.

Kommissionen rekommenderar i utvdrderingsrapporten bl.a. att operato-
rerna konsekvent ersatts for de kostnader de adrar sig. Utskottet instimmer
i vikten av att de myndigheter som begér ut trafikuppgifter ska ersétta leve-
rantorerna for de kostnader som uppstar.

Bland de omréden som enligt kommissionen bér undersokas sarskilt vid
en konsekvensbhedomning infor eventuella framtida forslag anges bl.a. en
mojlig forkortning av de obligatoriska lagringsperioderna, en minskning av
de kategorier av uppgifter som ska lagras och att ge riktlinjer for tekniska
och organisationsméssiga sakerhetsatgarder for tillgang till uppgifter inklu-
sive dverldmnanderutiner. Som utskottet konstaterade i yttrande 2010/11:
TU3y, medfor de krav som foljer av trafikdatalagringsdirektivet 6kade kost-
nader for operat6rerna. Utskottet valkomnade darfor att regeringen i propo-
sitionen om genomfoérandet av direktivet (prop. 2010/11:46) lamnade vissa
forslag som mildrade de negativa konkurrensméssiga effekterna av den fore-
slagna lagringsskyldigheten. Dar foreslogs bl.a. att Post- och telestyrelsen
(PTS) skulle ges mojlighet att medge undantag fran denna skyldighet nar
leverantdren bedriver en verksamhet av sa liten omfattning att en lagrings-
skyldighet inte framstar som rimligt och att de som &r skyldiga att lagra
uppgifter ges majlighet att uppdra at ndgon annan att utféra lagringen. Vid
en Oversyn av trafikdatalagringsdirektivet &r det enligt utskottets mening
viktigt att sakerstélla att motsvarande mojligheter att motverka negativa
konkurrensmassiga effekter kvarstar. Av motsvarande skal ar det enligt
utskottets mening ocksa angelaget att lagringstiden bor begransas till sex
manader, till skillnad frdn vad som féljer av nuvarande bestammelser i
direktivet, som medger lagringstider pa upp till tva ar.
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Stockholm den 20 oktober 2011

P4 trafikutskottets vagnar

Anders Ygeman

Foljande ledamdter har deltagit i beslutet: Anders Ygeman (S), Jan-Evert
Radhstrom (M), Malin L6fsjogard (M), Lars Mejern Larsson (S), Suzanne
Svensson (S), Lars Tysklind (FP), Leif Pettersson (S), Gunilla Carlsson i
Hisings Backa (S), Stina Bergstrom (MP), Annelie Enochson (KD), Tony
Wiklander (SD), Siv Holma (V), Lotta Finstorp (M), Johan Andersson (S),
Christer Akej (M), Ola Johansson (C) och Edip Noyan (M).
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Avvikande meningar

1. Upphav trafikdatalagringsdirektivet (MP, V)
Stina Bergstrom (MP) och Siv Holma (V) anfor:

Vi i Miljopartiet och Véansterpartiet har varit kritiska till trafikdatalagrings-
direktivet (direktiv 2006/24/EG) frén forsta borjan. Direktivet 6ppnar for
en masslagring av vara kommunikationer och innebar enligt var uppfatt-
ning ett oacceptabelt ingrepp i den personliga integriteten som inte pa
nagot vis star i proportion till nyttan av direktivet. Vi valkomnar att kom-
missionen nu avser att se dver det befintliga direktivet, och vi menar att
kommissionen da dven méste ompréva behovet av detta.

Riksdagen behandlade tidigare under ret regeringens proposition med
forslag till genomférande av trafikdatalagringsdirektivet (prop. 2010/11:
46). Mot bakgrund av de allvarliga begrénsningar i medborgarnas fri- och
rattigheter som forslaget innebar fattade riksdagen pa vart initiativ beslutet
att l1ata forslaget vila i minst ett &r (rskr. 2010/11:189). Som framgar av
kommissionens utvarderingsrapport finns det ocksa flera andra medlemssta-
ter dar direktivet inte har inforlivats, bl.a. efter att nationella forfattnings-
domstolar har stoppat forslagen. Det &r angeldget att kommissionen lyssnar
till den allvarliga kritik som framforts.

Ett genomférande av trafikdatalagringsdirektivet innebar otvivelaktigt att
operatorskollektivet drabbas av betydande merkostnader, for saval anpass-
ningskostnader som drifts- och lagringskostnader. Kraven i direktivet slar
dessutom oproportionerligt hart mot framfor allt sma operatérer som dar-
igenom far en avsevard extra kostnad i forhallanden till sin omsattning. Vi
motsatter oss detta. Trafikdatalagringsdirektivet leder enligt var mening till
klart negativa konsekvenser for utvecklingen inom sektorn for elektroniska
kommunikationer. Direktivet gar darmed stick i stiv med intentionerna i
den digitala agenda for Europa som kommissionen lanserade under forra
aret (KOM(2010) 245) med malsattningen att béttre utnyttja fordelarna
med en digital inre marknad for hushall och féretag.

Mot bakgrund av ovanstdende foresprakar vi att kommissionen ska
lagga fram forslag om att upphdva trafikdatalagringsdirektivet i samband
med den aviserade versynen av detsamma.

2. Forbud mot lagring av trafikdatauppgifter i annat land (SD)
Tony Wiklander (SD) anfor:

Att bekdmpa brottsligheten ar en prioriterad fraga for oss Sverigedemokra-
ter. Det &r obestridligt att de brottsbekdmpande myndigheterna har ett stort
behov av att fa tillgang till trafikuppgifter for att avsl6ja, utreda och lag-
fora brott. Vi anser att det ar angeléaget att tillmotesga detta behov.
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EU-kommissionen aviserar i sin utvarderingsrapport en éversyn av tra-
fikdatalagringsdirektivet (direktiv 2006/24/EG). Vi vill i det sammanhanget
framhalla vér uppfattning att trafikuppgifter inte ska fa lagras i ett annat
land. Av regeringens proposition 2010/11:46 framgar att Sakerhetspolisen,
Krisberedskapsmyndigheten och Sveriges advokatforbund ifrdgasatter att
man skulle kunna lagra trafikdata aven utomlands med tillracklig grad av
sakerhet. Denna kritik maste tas pa allvar.

Det ar dessutom angeldget att vara medborgare, i handelse av t.ex. siker-
hetsintrang eller brott mot hanteringen av trafikuppgifter, ska kunna stalla
de foretag som hanterar trafikuppgifterna till svars pa ett effektivt och smi-
digt satt. Denna mojlighet skulle forsvaras avsevart om processen behovde
drivas mot en myndighet eller ett foretag i ett annat land. Motsvarande
resonemang torde givetvis ocksd galla i Gvriga medlemsstater och for
deras medborgare.

Som framgar av Post- och telestyrelsens (PTS) rapport Lagring av upp-
gifter for brottsbekdmpning enligt EU-direktiv 2006/24/EG — Internationell
utblick m.m. (PTS-EE-2011:1) &r det vanligast bland 6vriga europeiska sta-
ter att trafikdatauppgifter inte far forvaras utanfor det egna landet. Vid
Oversynen av trafikdatalagringsdirektivet bor kommissionen regelfésta
denna princip.

Tryck: Elanders, Vllingby 2011
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