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Nationell strategi for cybersakerhet
2025-2029

Sammanfattning

Utskottet foreslar att riksdagen lagger skrivelsen om en nationell strategi for
cybersdkerhet 2025-2029 till handlingarna. 1 skrivelsen presenteras
regeringens inriktning for Sveriges cybersikerhet med fokus pa tre omréden,
s.k. pelare:

» pelare A: Systematiskt och effektivt cybersdkerhetsarbete

e pelare B: Utvecklad kunskap och kompetensutveckling inom cyber-
sékerhet

» pelare C: Formaga att férhindra och hantera cybersakerhetsincidenter.

Strategin innehaller mal inom flera omraden och en handlingsplan som tar
sikte pa att bemota de hot och sarbarheter som identifieras i strategin.
Utskottet foreslar vidare att riksdagen avslar motionsyrkandena.
I betankandet finns tvé reservationer (C) och ett sarskilt yttrande (S, MP).

Behandlade forslag

Skrivelse 2024/25:121 Nationell strategi for cybersakerhet 2025-2029.
Tva yrkanden i en foljdmotion.
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Utskottets forslag till riksdagsbeslut

1. Placeringen av arbetet med Sveriges totala
cybersékerhetsarbete
Riksdagen avslar motion
2024/25:3388 av Mikael Larsson och Niels Paarup-Petersen (bada C)
yrkande 1.
Reservation 1 (C)

2. Totalstrackskrypterade kommunikationstjanster
Riksdagen avslar motion
2024/25:3388 av Mikael Larsson och Niels Paarup-Petersen (bada C)
yrkande 2.
Reservation 2 (C)

3. Skrivelsen
Riksdagen lagger skrivelse 2024/25:121 till handlingarna.

Stockholm den 5 juni 2025

P4 forsvarsutskottets vagnar

Peter Hultqvist

Foljande ledamoter har deltagit i beslutet: Peter Hultqvist (S), Jérgen Berglund
(M), Johan Andersson (S), Hanna Westerén (S), Gulan Avci (L), Erik Ezelius
(S), Hanna Gunnarsson (V), Mikael Larsson (C), Lars Piss (M), Emma
Berginger (MP), Per Soderlund (SD), Markus Selin (S), Camilla Brunsberg
(M), Goran Hargestam (SD), Yusuf Aydin (KD), Oskar Svéard (M) och Carl
Nordblom (M).
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Redogorelse for arendet

Arendet och dess beredning

| betdnkandet behandlar utskottet regeringens skrivelse 2024/25:121 Nationell
strategi for cybersékerhet 2025-2029 samt en féljdmotion.

En forteckning dver de behandlade forslagen finns i bilaga 1. | bilaga 2
finns en handlingsplan som regeringen kopplar till skrivelsen.
Handlingsplanen innehaller aktiviteter som svarar mot regeringens inriktning.

Skrivelsens huvudsakliga innehall

Regeringen har tagit fram en ny nationell strategi for cybersékerhet. Den
beskriver regeringens inriktning for arbetet med frgor av betydelse for
Sveriges cybersékerhet.

Strategin utgdr fran nationella behov och fran NIS 2-direktivet och dess
allriskperspektiv for att hantera en bredd av utmaningar. | strategin redogérs
for ett antal hot och sirbarheter som péverkar Sveriges cybersikerhet.
Strategin bygger pad tre pelare som anger inriktningen for Sveriges
cybersédkerhetsarbete:

» pelare A: Systematisk och effektivt cybersakerhetsarbete

e pelare B: Utvecklad kunskap och kompetensutveckling inom cyber-
sékerhet

» pelare C: Forméga att forhindra och hantera cybersakerhetsincidenter.

Strategin innehdller dessutom mal som tar sikte pa ett antal omraden for att
astadkomma forflyttningar under strategins loptid och beméta de hot och
sarbarheter som regeringen har redogjort for i strategin.

Till strategin kopplas en handlingsplan (bilaga 2) med ett antal aktiviteter
som svarar mot regeringens inriktning och kraven i NIS 2-direktivet.
Handlingsplanen kommer att uppdateras I6pande.



Utskottets 0verviganden

Nationell strategi for cybersékerhet 2025-2029

Utskottets forslag i korthet

Riksdagen avslar motionsyrkanden om placeringen av arbetet med
Sveriges totala cybersakerhetsarbete och om att den nationella
cybersdkerhetsstrategin bor inkludera skrivningar om garanterad
tillgdng  till  totalstrackskrypterade  kommunikationstjanster.
Riksdagen lagger skrivelsen till handlingarna.

Jamfor reservation 1 (C) och 2 (C) samt det sérskilda yttrandet
(S, MP).

Bakgrund och tidigare arbete

Nationell strategi for cybersakerhet ersétter den tidigare strategin Nationell
strategi for samhallets informations- och cybersakerhet (skr. 2016/17:213).

Regeringen inledde under 2023 ett arbete med att utveckla Nationellt
cybersikerhetscenter (NCSC) med mélet att centret bl.a. ska utgéra navet i det
nationella cybersakerhetsarbetet. Under 2023 tillsattes en s.k. bokstavs-
utredning med uppdrag att se dver centrets verksamhet (F6 2023:A). Utifran
den utredningen har regeringen beslutat att NCSC fr.o.m. den 1 november
2024 ska finnas inom Forsvarets radioanstalt (FRA) samt att NCSC:s chef ska
utses av regeringen. Utredningens 0Ovriga forslag bereds inom
Regeringskansliet.

I december 2023 behandlade utskottet regeringens skrivelse 2023/24:26 om
Riksrevisionens rapport om regeringens styrning av samhéllets informations-
och cybersékerhet (bet. 2023/24:F6U2). Utskottet valkomnade atgarder som
syftar till att ytterligare forstarka det nationella cybersakerhetscentrets
verksamhet nar det géller organisering och styrning, bl.a. till férman for
samverkan med naringslivet och utvecklade lagesbilder. Utskottet ansag att
det nationella cybersakerhetscentret redan da skulle ses som ett mycket viktigt
steg framat, och utskottet sdg fram emot att ta del av centrets fortsatta
utveckling, t.ex. i fraga om att utreda och dra lardom av storre it-relaterade
incidenter, forebygga, upptdcka och hantera cyberangrepp och andra it-
incidenter, frdmja it-incidentrapportering m.m.

I samband med totalférsvarsbeslutet for perioden 2025-2030 behandlade
utskottet frdgor om cybersakerhet. (prop. 2024/25:34, bet. 2024/25:F6U2,
rskr. 2024/25:114). Utskottet konstaterade att flera atgarder vidtagits de
senaste aren for en forbattrad informations- och cybersakerhet, i Sverige och
inom EU, men att mycket arbete dnnu kvarstod. Utskottet valkomnade
regeringens breda satsning i budgetpropositionen for 2025 for att starka
informations- och cybersakerhetsarbetet inklusive tgarder for att langsiktigt
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stodja kompetensutvecklingen pd omradet genom forskning, utbildning och
information. Vidare anforde utskottet att det sdg fram emot att folja
utvecklingen av det ombildade NCSC med FRA som kommande huvudman
och att de hade forvéntningar om att centret skulle bidra till en starkare
nationell struktur och en tydlig knutpunkt for cybersakerhetsarbetet.

I NIS 2-direktivet! faststalls &tgarder for att uppna en hog gemensam
cybersakerhetsniva i hela EU. Regeringen tillsatte under 2023 en utredning for
att bl.a. foresla de anpassningar av svensk ratt som bor goras till foljd av
direktivet, och i mars 2024 éverlamnade utredningen sitt delbetankande (SOU
2024:18). Ansvarsforhallandena for de aktérer som omfattas av NIS 2-
direktivet kommer att definieras i en nationell reglering som inforlivar
direktivet i Sverige. Detta lagstiftningsarbete &r under beredningen, och
regeringen avser att l[&mna propositionen om en ny cybersékerhetslag till
riksdagen hosten 2025.

I Sverige och inom EU har de senaste arens omfattande teknikutveckling
lett till att forslag om lagring av och tillgang till elektronisk information tagits
fram. Totalstrackskrypterade tjanster, dven kallade end-to-end krypterade
tjanster ar en central del i aktuella diskussioner inom omradet. Totalstracks-
krypterade tjanster &r sadana tjénster i vilka bara sandare och mottagare av
kommunikation kan ta del av informationen, dven ndr informationen 6verfors
genom internetbaserade kommunikationstjanster. 1 EU har férslaget om att
faststélla regler for att forebygga och bekdmpa sexuella 6vergrepp mot barn
forhandlats sedan det lades fram 2022. Forslaget innebar 6kade befogenheter
for nationella myndigheter att upptdcka och utreda misstanka sexuella
overgrepp och kontakt med barn (gromning) som sker pa kommunikations-
tjdnster pa internet.

I augusti 2021 gav regeringen en sérskild utredare i uppdrag att analysera
och utvardera den nuvarande regleringen om lagring av och tillgang till
uppgifter om elektronisk kommunikation for brottsbekdmpande syften. Syftet
med uppdraget var att sakerstélla att de brottsbekdmpande myndigheternas
tillgang till information forbattras och inte forsamras 6ver tid pa grund av
teknikutveckling och fdrandrade kommunikationsvanor, samtidigt som
respekten for ménskliga rattigheter sakerstélls. 1 maj 2023 redovisades
utredningens slutsatser i betdnkandet Datalagring och atkomst till elektronisk
information (SOU 2023:22). | utredningen foreslds bl.a. nya lagar och
andringar i lagstiftning kopplad till brottshekampande myndigheters tillgéng
till elektronisk information. Lagéandringarna foreslas trada i kraft den 1 mars
2026. Utredningen har remitterats till berérda myndigheter och aktdrer och
forslagen bereds vidare inom Regeringskansliet.

1 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgarder for en hog gemensam cyberséakerhetsniva i hela unionen, om andring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphdvande av direktiv (EU)
2016/1148 (NIS 2-direktivet).
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Skrivelsen

Strategins utgangspunkter

Regeringen anfor att den nationella cybersakerhetsstrategin utgar fran
nationella behov och fran NIS 2-direktivet och dess allriskperspektiv for att
hantera en bredd av utmaningar. Mot bakgrund av det sakerhetspolitiska laget
fokuserar strategin dartill sarskilt pa antagonistiska hot i hela hotskalan.

I skrivelsen konstaterar regeringen att cyberforsvar &r en integrerad del av
det militara forsvaret och bidrar till Sveriges samlade formaga att méta ett
vapnat angrepp. Cyberoperationer &r en lika sjalvklar del av krigféringen som
mark, sjo-, luft- och rymdoperationer. | fredstid kan Férsvarsmaktens cyber-
forsvarsresurser anvandas for att stodja samhéllet under kriser eller andra
allvarliga handelser. Regeringen lyfter &ven fram att ansvarsprincipen, dvs att
den som i normala fall ansvarar for en verksamhet, ocksa har detta ansvar
under en krissituation.

Strategins primara malgrupp &r myndigheter med sarskilt ansvar for
verksamhet som bedrivs inom ramen fér NCSC, tillsynsmyndigheter inom den
samlade cybersakerhetsregleringen samt andra organisationer som ingar i
beredskaps- och NIS 2-sektorerna. Regeringen betonar dock att strategin och
den tillhérande handlingsplanen ska vara till nytta for hela samhéllet.

Internationell kontext for nationell cybersakerhet

Sveriges cybersakerhet och reglering pa omradet styrs delvis nationellt men
ocksa i 6kande grad av den internationella kontexten. P4 lagstiftningsomradet
styrs utvecklingen framst av EU-samarbetet. EU-kommissionen har tagit flera
initiativ till reglering och normgivning inom cybersakerhet och digitala fragor,
inte minst cyberresiliensforordningen? och cybersakerhetsakten®, vilka bada ar
direkt tillampliga i EU:s medlemsstater. Dartill har Nato ett vaxande fokus pa
strategiska cybersdkerhets- och teknikfragor, och inom Nato bedrivs ett
omfattande arbete med cyberforsvar och strategiska tekniker.

Cybersékerhetslandskapet

| cybersékerhetsstrategin redogdr regeringen for olika typer av hot och
sarbarheter som kan paverka samhallsviktig verksamhet och ytterst Sveriges
sakerhet. Nar det géller cyberhotaktorer lyfter regeringen fram hot fran statliga
aktorer, hot fran cyberaktivister och hot fran cyberbrottslighet och kriminella
grupperingar. Sarbarheter i cybersakerhetslandskapet kan bl.a. rora organisa-
toriska, tekniska, infrastrukturella och manskliga faktorer. Strategin lyfter

2 Europaparlamentets och radets forordning (EU) 2024/2847 av den 23 oktober 2024 om
Overgripande cybersékerhetskrav for produkter med digitala element och om &ndring av
forordningarna (EU) nr 168/2013 och (EU) 2019/1020 och direktiv (EU) 2020/1828
gcyberresiliensfbrordningen).

Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersakerhetsbyra) och om cybersikerhetscertifiering av
informations- och kommunikationsteknik och om upphévande av forordning (EU) nr
526/2013 (cybersakerhetsakten).

2024/25:F6U8
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exempelvis fram brister i cybersdkerhetsarbetet, komplex reglering,
kompetens och kunskap, bristande incidenthantering samt sarbara
leveranskedjor, beroenden och produkter.

Regeringens inriktning
Den nationella cybersakerhetsstrategin utgar fran tre pelare som anger
riktningen for Sveriges cybersékerhetsarbete:

» pelare A: Systematiskt och effektivt cybersakerhetsarbete

e pelare B: Utvecklad kunskap och kompetensutveckling inom cyber-
sékerhet

 pelare C: Formaga att forhindra och hantera cybersakerhetsincidenter.

Varje pelare innehaller ett antal mal med tillhérande resultatindikatorer.
Strategin stracker sig t.0o.m. 2029, och i skrivelsen redogor regeringen &ven for
”Onskat lage 2030 som speglar regeringens vision for var Sverige befinner
sig och vilka forflyttningar som skett, inom respektive mél vid strategins
utgéng. Givet det langsiktiga utvecklingsarbetet med NCSC, dar centret ska
vara navet for det nationella cybersékerhetsarbetet, ser regeringen att centret
har en vasentlig roll inom ett flertal av malomradena och uppféljningen av
dessa.

Regeringen presenterar dven en handlingsplan (bilaga 2) som innehaller
aktiviteter som svarar mot regeringens inriktning och kraven i NIS 2-direktivet
Handlingsplanens innehall kommer att uppdateras lopande och aktiviteter
tillforas for att stegvis uppna malen.

Pelare A: Systematiskt och effektivt cybersakerjetsarbete

Syftet med pelare A &r att dka svensk motstandskraft genom att ge forut-
sattningar for alla samhallets organisationer att starka sitt systematiska
cybersdkerhetsarbete, att Oka sékerheten i digitala leveranskedjor och
produkter, och om att skydda kritiska system och verksamheter.

Regeringen anger foljande mal for arbetet med pelare A:

»  Okat cybersikerhetsarbete hos privata och offentliga organisationer

o Stérkt cybersdkerhet i statlig och kommunal férvaltnings informations-
hantering

o Stérkt cybersékerhetsarbete inom kritisk infrastruktur

» Robustare digitala leveranskedjor och minskat beroende

* Forenklad regelefterlevnad och stérkt funktionellt tillsynsarbete

» Utvecklat stod for sma och medelstora foretags cybersikerhetsarbete

Overgripande resultatindikatorer for malen i pelare A ar att

« antalet organisationer som nyttjat NCSC:s rdd och stdd inom
cybersakerhetsomradet har okat
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* antalet statliga myndigheter som genomfort cybersakerhetsmatningar har
oOkat

* andelen organisationer som genom systematiska arbetssatt implementerat
cybersakerhetsatgarder, bade administrativa och tekniska, har okat.

Pelare B: Utvecklad kunskap och kompetens inom cybersékerhet

Pelare B handlar om att 6ka medvetenheten, utveckla och bygga kompetens
inom cybersakerhet pa alla nivaer samt framja svensk forskning, innovation
och séker tilldampning av ny teknik.

Regeringen anger foljande mal for arbetet med pelare B:

» Okad cybersakerhetsmedvetenhet och cyberhygien i samhéllet

o Stérkt kompetensforsorjning, utbildning och fortbildning inom
cybersékerhet

Starkt forskning och innovation pé cybersakerhetsomradet

+ Starkt formaga att hantera framvéxande teknologiers risker och méjlig-
heter.

Overgripande resultatindikatorer for malen i pelare B ar att

 andelen personer som har natts, och tagit till sig av, informationskampanjer
om cybersakerhet har 6kat

« antalet forsknings- och innovationsprojekt inom cybersakerhet som har fatt
EU-finansiering har okat

* antalet foretag verksamma inom cybersékerhet i Sverige har 6kat.

* antalet utbildade inom cybersékerhet eller motsvarande har dkat

« antalet foretag som genomgétt verksamhetscertifiering inom cyber-
sékerhet har okat.

Pelare C: Férmaga att férhindra och hantera
cybersékerhetsincidenter

Pelare C syftar till att starka formagan att snabbt identifiera hot och férebygga
cybersédkerhetsincidenter genom god informationsdelning samt att starka det
nationella systemet for och samarbetet kring incidenthantering. Hantering av
cybersakerhetsincidenter handlar om att identifiera, svara pa och hamta sig
fran incidenter genom att vara val forberedd, forstd vad som har hant och
utvdrdera om agerandet varit adekvat. Vid cybersékerhetsincidenter som
drabbat flera lander ar internationellt samarbete avgdrande for en effektiv
incidenthantering.
Regeringen anger foljande mal for arbetet med pelare C:

» Effektivare och sakrare informationsdelning nationellt och internationellt
» Starkt privat-offentlig hantering av cybersékerhetsincidenter
» Utvecklad férmaga att forebygga och bekampa cyberbrott.

Overgripande resultatindikatorer for malen i pelare C &r att

2024/25:F6U8
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* andelen organisationer med kvalificerade processer for hantering av
cybersédkerhetsincidenter har dkat

« processer hos berdrda statliga myndigheter for att rapportera in incidenter
har effektiviserats

» antalet cybersékerhetsincidenter som rapporterats in har dkat

» informationsdelning om incidenter har kat mellan berérda myndigheter

 aterkopplingen frdn statliga myndigheter som tar emot incident-
rapportering till organisationer som rapporterar incidenter har forbattrats.

Genomforande och uppfdljning

Den nationella strategin for cybersékerhet kommer enligt skrivelsen att
uppdateras regelbundet och minst vart femte ar utvarderas pa grundval av
strategins resultatindikatorer och i enlighet med NIS 2-direktivets krav.
Strategin ska omsattas i konkret handling bl.a. genom specifika uppdrag och
styrning. En redogorelse for detta finns i handlingsplanen i bilaga 2.

Motionen

I kommittémotion 2024/25:3388 av Mikael Larsson och Niels Paarup-
Petersen (bada C) yrkande 1 uttrycker motionarerna oro Gver att arbetet med
Sveriges totala cybersékerhetsarbete placerats hos FRA. Motionérerna anfor
att FRA saknar erfarenhet av arbete med aktdrer brett i samhallet och att detta
begransar myndighetens mdjlighet att ansvara for okad transparens och
tillitsfullt samarbete mellan aktérer inom alla delar av samhéllet.

Vidare anser motiondrerna i yrkande 2 att Sveriges strategi for
cybersakerhet bor inkludera skrivningar om garanterad tillgang till
totalstrackskrypterade kommunikationstjanster.

Utskottets stallningstagande

Utskottet anser att det dar angeldget att se dver och uppdatera arbetet med
cybersédkerhet och lagstiftningen kring cybersakerhet i takt med den snabba
och omfattande tekniska utvecklingen inom omréadet. Utskottet vilkomnar
darfor den nya nationella strategin for cybersakerhet och ser fram emot den
kommande beredningen av de lagforslag inom cybersakerhetsomradet som
regeringen avser att presentera i en proposition under hosten 2025.

Utskottet ser positivt pa att en aktor har det dvergripande ansvaret och utgor
navet for det samlade nationella cybersékerhetsarbetet. | enlighet med vad
utskottet tidigare anfort valkomnar det atgarder som syftar till att ytterligare
forstarka NCSC:s verksamhet nér det géller organisering och styrning, bl.a. till
forman for samverkan med naringslivet och utvecklade lagesbilder. Utskottet
vidhaller sin bedémning att NCSC innebr ett viktigt steg framat, och utskottet
avser att folja centrets fortsatta utveckling, inte minst i frdga om att utreda och
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dra lardom av storre it-relaterade incidenter, forebygga, upptécka och hantera
cyberangrepp och andra it-incidenter samt frdmja it-incidentrapportering.
Utskottet konstaterar att omfattande forandringar har gjorts av hur samhéllets
cybersakerhetsarbete organiseras och styrs, och fragan ar aven under fortsatt
beredning. Utskottet ser inget behov av att se 6ver eller ompréva placeringen
av NCSC hos FRA i enlighet med vad som anférs i motion 2024/25:3388 (C)
yrkande 1. Motionsyrkandet avstyrks.

Nar det géller totalstrackskrypterade kommunikationstjanster konstaterar
utskottet att en reglering av sddana tjanster forhandlas inom EU och bereds
inom Regeringskansliet. Utskottet ser inte skal att foregripa det pagaende
arbetet och bedomer darfor att det i nuldget inte ar aktuellt med skrivningar
om garanterad tillgang till totalstrackskrypterade kommunikationstjanster i
den nationella cybersakerhetsstrategin. Utskottet avstyrker saledes motion
2024/25:3388 (C) yrkande 2.

Avslutningsvis foreslar utskottet att riksdagen lagger skrivelsen till
handlingarna.

2024/25:F6U8
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Reservationer

1. Placeringen av arbetet med Sveriges totala
cybersédkerhetsarbete, punkt 1 (C)

av Mikael Larsson (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande
lydelse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2024/25:3388 av Mikael Larsson och Niels Paarup-Petersen (bada C) yrkande
1.

Stallningstagande

Cybersakerhetsfragorna blir alltmer angelagna saval i ljuset av det
bekymrande omvarldsldget som mot bakgrund av teknikutvecklingen.
Regeringens probleminsikt 4r god och skrivelsen angriper manga av Sveriges
utmaningar inom cybersakerhet. Jag vill dock uttrycka oro 6ver placeringen
av arbetet med Sveriges totala cybersakerhetsarbete hos Forsvarets
radioanstalt (FRA). FRA dr utan tvekan ytterst kompetent inom cyberforsvar,
men saknar fullstdndigt erfarenhet av arbete med aktorer brett i samhéllet.

Adekvata arbetssatt for incident- och kontinuitetshantering saknas hos
manga organisationer och fa dvar dessa formagor. Bristande incidenthantering
utgor en allvarlig risk for organisationer. Informationsdelning och samarbete
mellan och inom den privata och den offentliga sektorn kréver bl.a. uppbyggda
kommunikationsvagar och adekvata processer samt tillit aktdrer emellan.
Dessa processer behdver bl.a. utgd fran och ta hansyn till privata aktorers
affarsintressen och sekretess for affars- och driftsforhallanden. Outvecklat och
bristande samarbete mellan det privata och det offentliga, nationellt saval som
internationellt, utgor en sarbarhet. Flera andra lander har gjort liknande forsok
med att ge uppdraget for den breda cybersékerheten till landets mest
hemlighetsfulla organisationer. Efter ett tag har det konstaterats att det finns
kulturhinder i dessa organisationer for att ha ett tillrdckligt 6ppet och
inkluderande arbete, och uppdraget har darefter flyttats 6ver till andra
organisationer. Det ar fortfarande mycket oklart hur FRA i praktiken ska sékra
att antalet cybersakerhetsincidenter som rapporteras in okar eller att
informationsdelning om incidenter 6kar mellan de myndigheter som é&r
berdrda.

Riksdagen bor stilla sig bakom det som anférs i reservationen och
tillkdnnage detta for regeringen.



RESERVATIONER

2. Totalstrackskrypterade kommunikationstjanster, punkt 2
(©)

av Mikael Larsson (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 2 borde ha féljande
lydelse:

Riksdagen staller sig bakom det som anférs i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2024/25:3388 av Mikael Larsson och Niels Paarup-Petersen (bada C) yrkande
2.

Stallningstagande

Cybersakerhetsstrategin bor inkludera skrivningar om garanterad tillgang till
totalstriackskrypterade kommunikationstjanster. Mal 7 i den nationella
cybersikerhetsstrategin dr Okad cybersikerhetsmedvetenhet och cyberhygien
i samhéllet. Cyberhygien inkluderar enligt NCSC totalstrackskrypterade
tjanster. Men regeringen vill stoppa dessa, trots att Forsvarsmakten sjélv i en
instruktion meddelar att all information till och fran forsvaret ska ske via
sadana tjanster nar det inte 4r tal om séakerhetsskyddsklassificerade uppgifter.

For att kunna skydda sin information &r det avgérande att kunna dela
information utan att den delas till andra &n den dnskade mottagaren. Jag ser
skal till oro nér det galler behoven av tillforlitlig och séker digital infrastruktur
och med tanke pa att digitala tjanster vaxer i betydelse och omfattning. Sma
och medelstora foretags motstandskraft och skydd av affarshemligheter ar en
vasentlig del nar det galler att sla vakt om Sveriges samlade konkurrens- och
motstandskraft, men féretagens mojlighet att kommunicera i sékerhet utan risk
for att bli spionerade pa av en tredje part ska, enligt regeringen, alltsd inte
langre vara tillgdnglig eftersom totalstréckskrypterade tjanster ska forbjudas
om de inte installerar bakdorrar.

Riksdagen bor stélla sig bakom det som anfors i reservationen och
tillkdnnage detta for regeringen.

2024/25:F6U8
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Sarskilt yttrande

Skrivelsen, punkt 3 (S, MP)

Peter Hultqvist (S), Johan Andersson (S), Hanna Westerén (S), Erik Ezelius
(S), Emma Berginger (MP) och Markus Selin (S) anfor:

Omfattande satsningar behdéver goras pa svensk cybersakerhet. Vi valkomnar
en ambitionshdjning inom omréadet och vill i sammanhanget lyfta fram nagra
aspekter som ar viktiga for oss i det pdgdende och kommande arbetet med att
starka den svenska cybersakerheten. Den davarande socialdemokratiskt och
miljopartistiskt ledda regeringen Overlamnade Sveriges forsta nationella
strategi for samhéllets informations- och cybersakerhet till riksdagen den 22
juni 2017 (skr. 2016/17:213). Strategin uttryckte regeringens Overgripande
prioriteringar och utgjorde en plattform for Sveriges fortsatta utvecklings-
arbete inom omradet. Strategin skulle ge langsiktighet och effektivitet i arbetet
samt hoja medvetenheten och kunskapen i hela samhéllet, och 2017 ars strategi
hade sex huvudomraden. For var och en av davarande sex prioriteringar stéllde
regeringen upp ett antal mélséttningar och inriktningar fér hur malséttningarna
ska nas.

I den rddande cybermiljon ser vi stora risker eftersom antagonister gar ifran
att stora till att forstora. Teknikutvecklingen gér snabbt, och varldslaget &r
osékert, och Socialdemokraterna och Miljopartiet forstar att strategier och
arbetssétt emellanat kan behéva uppdateras. Men vi ser med tvekan pa den
sverigedemokratiskt ~ stddda regeringens  uppdaterade  strategi  for
cybersakerhet: Nationell strategi for cybersékerhet 2025-2029. Sex omraden
har i den uppdaterade strategin blivit tre, i sak &ven snarlika. Den nuvarande
regeringen har dessutom skapat ytterligare kompletterande strategier,
inklusive Sveriges forsta forsvars- och sakerhetsstrategi for rymden, Nationell
sakerhetsstrategi, Sveriges utrikes- och sakerhetspolitik inom cyberfragor och
digitala fragor, och snart kommer &ven en digitaliseringsstrategi. Vi ar
tveksamma till att ett staplande av olika strategier gor helheten mer strategisk
och langsiktig for arbetet med informations- och cybersakerhet. Hartill ser vi
en tilltagande otydlighet kring ansvarsfordelningen som rader bland olika
statsrad och departement nér det géller digitalisering och cyberpolitiken. Det
ar hogst tveksamt om styrningen av omradet ar samlad och sakerstalld i
Regeringskansliet. Det finns risker kring ansvarsfordelning, kompetens och
effektiva former for samordning av informations- och cyberséakerhetsfragorna.
Just det senaste varnade dven Riksrevisionen for redan den 27 april 2023 i sin
rapport Regeringens styrning av samhéllets informations- och cybersikerhet —
bade bradskande och viktig.

Med den senaste uppdaterade strategin foljer &ven bilaga 2, Organisationer
med roller och ansvarsomrdden inom cybersakerhet, som innehaller
klargéranden kring organisationer, vilket kan bidra med substans. Men, vi
staller oss undrande kring bilaga 1, Handlingsplan, samt avsnittet Oversikt



SARSKILT YTTRANDE

éver utmaningar och mal, som till stora delar beskriver kontinuerliga processer
och onskade tillstind som véara myndigheter férvantas hantera mer
grundlaggande och I6pande. Hér kan &ven ndmnas att Socialdemokraterna den
4 oktober 2024 framforde fler forslag kring cyberpolitiken i motion
2024/25:3023 Forsvar och samhéllets krisberedskap av Peter Hultqvist m.fl.
(S) samt att Miljopartiet har framfort forslag kring cyberpolitiken i motion
2024/25:3038 Starkt beredskap och ett robustare samhalle av Daniel Helldén
m.fl. (MP).

Det svenska cyberforsvaret och beredskapen for cyberangrepp maste
starkas. Det ar i dag viktigare an nagonsin tidigare att sdval myndigheter som
kommuner och foretag bedriver ett systematiskt informationssékerhetsarbete.
Det ar av sérskild vikt att starka it- och cybersdkerheten samt samhallets
formaga att mata asymmetriska cyberhot. Den nationella cyberkompetensen
behover stdrkas for att kunna beméta cyberangrepp och antagonistiska
cyberhot. Regeringen bor ta initiativ till kunskapsuppbyggnad inom
cybersakerhetsomréadet inom den offentliga sektorn.

Angreppen fran cyberkriminella blir allt vanligare samtidigt som vi ser att
angreppen dven okar fran frimmande stater. Frimmande stater har resurser att
skada samhallsviktiga funktioner sdsom livsmedelsférsorjning, elforsorjning
och sjukvard med Iangvariga samhéllsstorningar som foljd. Statens ansvar for
cybersikerheten maste darfor starkas. Cyber- och informationssikerheten &r
en verksamhet med en egen karaktdr och prégel. Kungliga Ingenjors-
vetenskapsakademin har i sin rapport Cybersékerhet for 6kad konkurrenskraft
foreslagit att en haverikommission ska uppréttas for cyberincidenter.
Kommissionen skulle enligt forslaget fa i uppdrag att utreda, diskutera och
analysera cyberincidenter och redovisa rekommendationer och lardomar fran
dessa. Sammantaget avser vi att noga folja regeringens fortsatta arbete med
fragorna och &terkomma med konkreta forslag till riksdagen i andra
sammanhang.

2024/25:F6U8
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BiLAGca 1

Forteckning over behandlade forslag

Skrivelsen

Regeringens skrivelse 2024/25:121 Nationell strategi for cybersékerhet 2025—
2029.

Foljdmotionen

2024/25:3388 av Mikael Larsson och Niels Paarup-Petersen (bada

C):

1. Riksdagen stéller sig bakom det som anférs i motionen om
lampligheten i placeringen av arbetet med Sveriges totala
cybersédkerhetsarbete hos Forsvarets radioanstalt och tillkdnnager detta
for regeringen.

2. Riksdagen stéller sig bakom det som anfors i motionen om att
cybersakerhetsstrategin bor inkludera skrivningar om att tillgang till
totalstrackskrypterade kommunikationstjanster ska garanteras och
tillkdnnager detta for regeringen.



2024/25:FoU8

BILAGA 2

Regeringens handlingsplan 2025

Handlingsplan 2025

Mal/aktivitetsnr. | Beskrivning | Ansvarig(a) utférare for aktiviteten* Tidsperiod

Pelare A mal 1: Okat cybersikerhetsarbete hos privata och offentliga organisationer

Relevant(a) styrmedel

1:1 Nationellt cybersikerhetscenter (NCSC) Regeringen Tills vidare Forordning
verksamhet inom Forsvarets radioanstalt om det nationella
(FRA) bedrivs utifrin en ny férordning. cybersikerhetscentret vid

Forsvarets radioanstalt
Syfte: Att ge tydlig och langsiktig styrning som
ligger grunden for ett vilfungerande NCSC
och tydliggor dess roll 1 det nationella
cybersikerhetsarbetet.

1:2 CER- och NIS 2-direktiven genomfors Regeringen 2025 Furopaparlamentets och
nationellt pa ett harmoniserat siitt. radets direktiv (EU)
2022/2555 av den 14
Syfte: Genom att, bland annat med stod i december 2022 om
slutsatserna och forslagen i betinkandena om atgirder for en hog
genomforande av NIS 2- och CER-direktiven gemensam
(SOU 2024:18 och 2024:64), stirka och cybersikerhetsniva i hela
harmonisera lagstiftningen pa omradet skapas unionen, om indring av
forutsittningar for att cybersikerhetsarbetet hos forordning (FU) nr
organisationer ska fa storre genomslag samt 910/2014 och direktiv
bidra till 6kad motstandskraft i samhillsviktig (EU) 2018/1972 och om
verksamhet och dirmed ett starkt civilt forsvar. upphivande av direktiv
(EU) 2016/1148 (NIS 2-
direktivet)

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet dr under 6versyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande
handlingsplan. Exempelvis kan pagaende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet 1 Sverige, samt uppdrag att limna forslag
pa organisationsforindring och ansvarsfordelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsfordelningen for aktiviteterna i
handlingsplanen. Nir detta har slutforts kommer handlingsplanen att uppdateras.
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Furopaparlamentets och
radets direktiv (EU)
2022/2557 av den 14
december 2022 om
kritiska entiteters
motstandskraft och om
upphivande av radets
direktiv 2008/114/EG
(CER-direktivet)

1:3 En sirskild utredare ska analysera behovet Fi 2024:07 2025 Dir 2024:119
av och foresla atgirder och kompletterande
forfattningsbestir Iser som behovs i syfte
att anpassa svensk ritt till EU:s
cyberresiliensforordning (CRA).

Syfte: Att bland annat analysera vilka svenska
regelverk som berors, foresla
sanktionsbestimmelser samt vilken eller vilka
myndigheter som bor bli nationell
marknadskontrollmyndighet och anmilande
myndighet.

1:4 Myndigheten for samhillsskydd och MSB 2024-2027 Budgetpropositionen 2025
beredskap (MSB) sikerstiller att
utbildningar kommer till stind for
organisationer som omfattas av NIS 2-
direktivet och beredskapssektorerna.

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande
handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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Syfte: Aktiviteten stodjer malet genom att hoja
kompetensen hos organisationer som ska
bedriva ett systematiskt cybersikerhetsarbete.

1:5

FRA och MSB ska inom ramen for NCSC ta
fram riktlinjer for att frimja utveckling och
integrering av relevant avancerad teknik som
syftar till att genomfora moderna
riskhanteringsatgirder for cybersikerhet,
som en del i att faststilla de riktlinjer som
NIS 2-direktivets artikel 7.2 a) - j) kriver.

Syfte: Aktiviteten stodjer malet genom att frimja
moderna cyberriskhanteringsatgirder som en del
i organisationers cybersikerhetsarbete.

FRA och MSB med bistand av Forsvarets
materielverk (FMV), Forsvarsmakten,
Polismyndigheten, Post- och telestyrelsen (P'I'S)
och Sikerhetspolisen

2025-2026

Regeringsuppdrag
den 27 februari 2025
Fo nr 11:4
(F52025/00389)

MSB fortsitter utveckla och forvalta rad
och st6d for organisationers systematiska
cybersikerhetsarbete.

Syfte: Aktiviteten stodjer mélet genom att
organisationer kan fa vigledning 1 sitt
cybersikerhetsarbete.

MSB

Tills vidare

Forordning med
instruktion for MSB

1.7

MSB fortsitter arbetet med analyser och
temarapporter inom
cybersikerhetsomradet.

Tills vidare

Forordning med
instruktion f6r MSB
EU-finansierat projekt
ENIAC

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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Syfte: Myndighetens arbete med analyser och
temarapporter ir till gagn for organisationers
cybersikerhetsarbete och arbetet med att
stirka samhillets motstandskraft.

1:8

Finansinspektionen fortsitter utova tillsyn | Finansinspektionen Tills vidare Furopaparlamentets och
over den finansiella sektorns radets forordning (EU)
cybersikerhetsarbete och digitala 2022/2554 om digital
operativa motstindskraft. operativ motstandskraft
for finanssektorn (DORA)
Syfte: Genom tillsyn sakerstiller
Finansinspektionen att den finansiella sektorn
(som bestar 1 huvudsak av privata aktorer som
tillhandahiller Gjinster som bland annat
betalningsformedling och kapitalforvaltning)
uppritthaller en hog niva av
cybersikerhetsarbete och digital
motstindskraft 1 enlighet med DORA-
forordningens krav.

1:9

MSB vidareutvecklar Cybersikerhetskollen | MSB 2025-2027 Budgetpropositionen 2025
for att kunna bista fler organisationer i fler
processer och kunna formedla en
fordjupad nationell Ligesbild kring
cybersikerhetsnivan i samhillsviktiga
verksambheter.

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande
handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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Syfte: Genom att utdka Cybersikerhetskollen
med stod for bedomning av organisationens it-
och OT-sikerhet samt leveranskedjor far
organisationer ett indamalsenligt verktyg att
bade bedéma sin niva inom flera centrala
omraden samt forslag pa atgirder for att hantera
identifierade brister. Utvecklingen ger dven
tillgang till en bredare och mer férdjupad
ligesbild som stod for riktade insatser pa
nationell niva.

Pelare A mal 2: Stirkt cybersikerhet i statlig och kommunal forvaltnin

gs informationshantering

2:1

MSB tillférs medel for forberedelse av en
nationell kartliggning av kommuners
tekniska cybersikerhetsformaga.

Syfte: Forbereda en nationell kartliggning av
smd och medelstora aktorer for att fi en
overblick 6ver den tekniska
cybersikerhetsféormagan hos malgruppen.

MSB

2025-2027

Budgetpropositionen 2025

2:2

Over 100 myndigheter implementerar
uppdrag att redogéra for hur de forvaltat och
utvecklat sitt arbete med informations- och
cybersikerhet.

Syfte: Att skirpa myndigheternas
aterrapporteringskrav och prioriterar arbetet

Berorda statliga myndigheter

Regleringsbrev

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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inom informations- och cybersikerhet och ger
regeringen underlag for ytterligare atgirder pa
omradet.

2:3

MSB etablerar en kompletterande
analysmiljo till Cybersikerhetskollen dir
drift, forvaltning och utveckling ingar.

Syfte: Aktiviteten stodjer mélet genom
utveckling av verktyget och dirmed 6kade
forutsittningar for samhallsviktiga
verksamheter att nyttja det for att nd en
tillfredstillande cybersikerhetsnivé.

2025-2027

Budgetpropositionen 2025

2:4

FRA och MSB ska inom ramen for NCSC ta
fram riktlinjer for att inkludera och
specificera cybersikerhetsrelaterade krav for
IKT-produkter och IKT-tjinster vid offentlig
upphandling, inbegripet vad giller
cybersikerhetscertifiering, kryptering och
anvindning av cybersikerhetsprodukter med
oppen killkod, som en del i att faststilla de
riktlinjer som NIS 2-direktivets artikel 7.2 a)
- j) anger att medlemsstaterna ska anta.

Syfte: Att erbjuda vigledning avseende sikrare
upphandling vilket dr av sirskild vikt for att hoja
cybersikerheten i statlig och kommunal
forvaltning.

FRA och MSB med bistand av FMV,
Forsvarsmakten, Polismyndigheten, PTS och
Sikerhetspolisen

2025-2026

Regeringsuppdrag
den 27 februari 2025
Fo nr 11:4
(F562025/00389)

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagaende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet 1 Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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2:5

Regeringskansliet uppdaterar strategins
bilaga 2, ”Organisationer med roller och
ansvarsomriaden inom cybersikerhet”, nir
NIS 2-regleringen implementerats nationellt
och definierat ansvarsforhillanden samt nir
uppdrag att limna forslag pa
organisationsférindring och
ansvarsfordelning for samhillets
informations- och cybersikerhet

(dir. 2024:111) redovisats och forslagen
omhindertagits.

Syfte: Aktiviteten stodjer malet genom att
Regeringskansliet klargor hur ansvaret for det
nationella cybersikerhetsarbetet ir fordelat.

Regeringskansliet

NIS 2-direktivet

2:6

Uppdrag att limna forslag pa
organisationsforindring och
ansvarsfordelning for samhillets
informations- och cybersikerhet.

Syfte: Att stirka den nationella cybersikerheten
och motstandskraften genom en samlad och
samordnad styrning av samhillets informations-
och cybersikerhetsarbete och en indamalsenlig
myndighetsstruktur.

6 2024:04

Dir. 2024:111

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagaende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet 1 Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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Pelare A mal 3: Stiarkt sikerhetsarbete inom kritisk infrastruktur

3:1 MSB tillhandahaller stod for samhillsviktig | MSB Tills vidare Férordning med
verksamhets arbete med sikerhet i operativ instruktion for MSB
teknik (OT).

Syfte: Aktiviteten stodjer malet genom att
erbjuda operatorer stod kring sikerhet i de OT-
system som kritisk infrastruktur ofta ir beroende

av.

3:2 FRA och MSB ska inom ramen for NCSC att | FRA och MSB med bistand av FMV, 2025-2026 Regeringsuppdrag
ta fram riktlinjer for att uppritthalla den Forsvarsmakten, Polismyndigheten, PTS och den 27 februari 2025
allminna tillgdngligheten, integriteten och Sikerhetspolisen Fo nr 11:4
konfidentialiteten hos den offentliga kirnan (F562025/00389)

i det 6ppna internet, inbegripet, i tillimpliga
fall, cybersikerheten hos
undervattenskablar, som en del i att
faststilla de riktlinjer som NIS 2-direktivets
artikel 7.2 a) - j) anger att medlemsstaterna
ska anta.

Syfte: Aktiviteten stédjer malet genom anpassade
riktlinjer avseende siker och tillginglig
konnektivitet, vilket samhillet ir beroende av.

3:3 Hotbildsstyrda penetrationstester Finansinspektionen och Sveriges Riksbank Tills vidare Europaparlamentets och
genomfGrs regelbundet pa organisationer radets forordning (EU)
inom den finansiella sektorn. 2022/2554

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande
handlingsplan. Exempelvis kan pagaende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet 1 Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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Syfte: Hotbildsstyrda penetrationstester syftar
tll att en aktdr inom den finansiella sektorn
ska kunna bedoma sin beredskap att hantera it-
incidenter, identifiera svagheter, brister och
luckor 1 den digitala motstindskraften och
snabbt genomfora korrigerande dtgirder.
Enligt DORA-férordningen ska finansiella
entiteter som har central betydelse for det
finansiella systemet regelbundet genomfora
sidana tester. Finansinspektionen beslutar om
vilka entiteter som ska gora dessa tester och
Riksbanken ska 6vervaka och samordna
testerna.

om digital operativ
motstandskraft for
finansscktorn

Lag (2024:1278) med
kompletterande
bestimmelser

till EU:s forordning om
digital operativ
motstandskraft for
finanssektorn

Pelare A mal 4: Robustare digitala leveranskedjor och minskat beroende

4:1

Berorda statliga myndigheter fortsitter
inom ramen f6r etablerad NCSC-
samordning kring standardisering av
cybersikerhet.

Syfte: Att genom myndighetsgemensam
samordning samverka frigor av
myndighetsoverskridande relevans kring
internationell standardisering pa
cybersikerhetsomridet.

PTS och FMV i samverkan med
Forsvarsmakten, FRA, MSB Sikerhetspolisen
och Polismyndigheten

Tills vidare

Pagaende arbete inom
ramen for myndigheternas
ordinarie uppgifter

4:2

FMYV deltar i samarbeten och aktiviteter
som bedrivs inom ramen fér EU:s ramverk

FMV

Tills vidare

Lagen (2021:553) med
kompletterande

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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for cybersikerhetscertifiering. I dessa bestammelser till EU:s
sammanhang ska myndigheten bland cybersikerhetsakt,
annat soka fa genomslag for svenska Forordning (2021:555)
standpunkter och verka for att nya med kompletterande
certifieringsordningar tas fram pa ett bestimmelser till EU:s

cybersikerhetsakt,

Overgripande instruktion
vid forhandling enligt det
curopeiska ramverket for
cybersikerhetscertifiering

transparent sitt.

Syfte: Aktiviteten stodjer mélet genom att
transparenta och vilanpassade
certifieringsordningar kan anvindas for att
hoja cybersikerhetsnivan for it-produkter, it-
fanster och relevanta processer.

4:3 MSB genomfor en kartliggning av digitala | MSB 2025-2026 Regeringsuppdrag
leveranskedjor och tar fram en modell for den 27 februari 2025
uppfoljning av digitala leveranskedjor. F6 nr IT:5

(F62025/00390)

Syfte: Att kartligga digitala leveranskedjor
inom vissa scktorer och identifiera sirskilt
skyddsvirda digitala leveranskedjor samt
bedoma forekomsten av monoberoenden och
kritiska beroenden till tredjeland. Dirtill syftar
uppdraget till att mojliggora framtagandet av
en modell for uppfolining av digitala
leveranskedjor som kompletterar den befintliga
struktur for uppfoljning av det systematiska
informationssikerhetsarbetet 1 den offentliga

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande
handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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forvaltningen som regeringen den 19
september 2019 uppdrog MSB att uppritta
(Ju2019/03058/SSK och Ju2019/02421/SSK).

4:4

FRA och MSB ska inom ramen for NCSC ta
fram riktlinjer for cybersikerhet i
leveranskedjan for IKT-produkter och IKT-
tjdnster som anvinds av entiteter nir de
tillhandahiller sina tjdnster, som en del i att
faststilla de riktlinjer som NIS 2-direktivets
artikel 7.2 a) - j) anger att medlemsstaterna
ska anta.

Syfte: Aktiviteten stodjer malet genom att bidra
till organisationers méjlighet att sikra sina
leveranskedjor och dirmed minska sin sarbarhet
for cyberangrepp och stérningar.

FRA och MSB med bistand av FMV,
Forsvarsmakten, Polismyndigheten, PTS och
Sikerhetspolisen

2025-2026

Regeringsuppdrag
den 27 februari 2025
Fo nr 11:4
(F52025/00389)

Pelare A mil 5: Férenklad regelefterlevnad och stirkt funktionellt tillsynsarbete

5:1

MSB ir nationell gemensam kontaktpunkt i
enlighet med NIS-direktivet.

Syfte: Aktiviteten stodjer malet genom att MSB i
cgenskap av kontaktpunkt bland annat bedriver
tillsynssamordning via ett samarbetsforum for
effektiv och likvirdig tillsyn kopplat till NTS-
regleringen samt deltar i internationell
samverkan rorande regulatoriska policyfragor

MSB

2025

Lag (2018:1174) om
informationssikerhet for
samhillsviktiga och
digitala tjanster
Forordning (2018:1175)
om informationssikerhet
for samhillsviktiga och
digitala tjanster

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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(Sveriges representant i NIS-Cooperation
Group).

Berorda statliga myndigheter fortsitter
inom ramen fér NCSC arbetet med en
nationell modell dir foreskrifter, allminna
rad och vigledningar sa langt som mojligt
ensas sa att de foljer en likartad logik,
struktur och terminologi.

Syfte: Aktiviteten stodjer mélet genom att se
over hur en samordnad regelutformning kan
frimyja enklare regelefterlevnad, exempelvis
genom myndighetsgemensam vigledning
rorande it-sikerhetslosningar.

FRA, Forsvarsmakten, MSB, Sikerhetspolisen,
och FMV

Tills vidare

Pagaende arbete inom
ramen for myndigheternas
ordinarie uppgifter

5:3

Medel tillfors ett antal statliga myndigheter
for att forbereda och utveckla sin
tillsynsverksamhet utifran NIS 2-direktivet.

Syfte: Aktiviteten stodjer mélet genom att
skapa biittre forutsittningar for
tillsynsmyndigheter att hantera de 6kade
kraven rorande tillsyn som foljer av NIS 2-
direktivet. Genom aktiviteten ges
tillsynsverksamheten under NIS 2-direktivet
goda forutsittningar frin dag ctt.

Vissa linsstyrelser, Likemedelsverket,
Inspektionen for vird och omsorg,
Transportstyrelsen, Livsmedelsverket, Statens
energimyndighet samt PTS

2025-2027

Budgetpropositionen 2025

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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5:4

Sikerhetspolisen och Forsvarsmakten
utvecklar I6pande tillsynsverksamheten
kring, och samarbetet mellan myndigheter
som har ansvar enligt,
sikerhetsskyddslagstiftningen.

Syfte: Aktiviteten stodjer mélet genom att
indamilsenlig tillsyn kan bidra till bland annat
cybersikerheten 1 samhillet.

Sikerhetspolisen och Forsvarsmakten

Tills vidare

Forordningar med
myndigheternas
instruktioner
Sikerhetsskyddslag
(2018:585)
Sikerhetsskydds-
forordning (2021:955)

5:5

Sikerhetspolisen och Forsvarsmakten
utvecklar kontinuerligt stodjande material
sasom vigledningar, handbdcker och
utbildningsmaterial inom sikerhetsskydd.

Syfte: Aktiviteten bidrar till att férenkla
regelefterlevnaden for aktorer som triffas av
cybersikerhetskrav nom ramen for bland
annat sikerhetsskyddsregleringen.

Sikerhetspolisen och Forsvarsmakten

Tills vidare

Forordningar med
myndigheternas
instruktioner
Sikerhetsskyddslag
(2018:585)
Sikerhetsskydds-
forordning (2021:955)

5:6

MSB forvaltar, utvecklar och tillhandahaller
publik databas 6ver svensk terminologi inom
cybersikerhetsomradet.

Syfte: Att sikerstilla en ensad terminologi som
forenklar organisationers cybersikerhetsarbete
och samarbete sinsemellan.

MSB

Tills vidare

Forordning med
instruktion for MSB

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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5:7

MSB tillhandahaller och vidareutvecklar
radgivningstjinst med sirskilt fokus pa
NIS 2-aktorer.

Syfte: Genom aktiviteten erbjuds
verksamhetsutovare radgivning som stod for
organisationers anpassning till att efterleva
NIS 2-dircktivets krav.

MSB

Forordning med
instruktion for MSB
Budgetpropositionen 2025

Pelare A mal 6: Utvecklat std for sma och medelstora foretags cybersikerhetsarbete

FRA och MSB ska inom ramen for NCSC ta
fram riktlinjer som stirker cyberresiliensen
och cyberhygienen hos sma och medelstora
foretag, sirskilt de som inte omfattas av
NIS 2-direktivet, genom att tillhandahilla
lattillgénglig vigledning och std for deras
specifika behov, som en del i att faststilla de
riktlinjer som NIS 2-direktivets artikel 7.2 a)
- j) anger att medlemsstaterna ska anta.

Syfte: Aktiviteten stodjer malet genom att ta
fram riktlinjer som kan vara till gagn f6r sma och
medelstora foretag som utvecklar sitt
cybersikerhetsarbete.

FRA och MSB med bistand av FMV,
Forsvarsmakten, Polismyndigheten, PTS och
Sikerhetspolisen

2025-2026

Regeringsuppdrag
den 27 februari 2025
Fo nr 11:4
(F562025/00389)

Medel tillfors MSB for att intensifiera det
brottsforebyggande samarbetet med
Stoldskyddsforeningen.

MSB

Budgetpropositionen 2025

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagaende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet 1 Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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Syfte: Genom att vidareutveckla arbetet med
malgruppsanpassat stod forstirks stodet till sma
och medelstora foretag ytterligare.

Pelare B mal 7: Okad cybersikerhetsmedv

het och cyberhygien hos allmi

n

7:1

Medel tillférs MSB for att vidareutveckla
kampanjen ”Ténk sikert”.

Syfte: Aktiviteten stodjer malet genom att
kampanjen syftar till att 6ka
cybersikerhetsmedvetenhetenen 1 samhillet
vilket langsiktigt bidrar till att hoja ligstanivan
och dirmed motstandskraften mot savil
cyberattacker som andra hybridaktiviteter.

MSB

2025-2027

Budgetpropositionen 2025

Pelare B mal 8: Stirkt kompetensforsrjning, utbildning och fortbildning inom cybersikerhet

8:1

Medel tillférs Cybercampus Sverige for att
ytterligare stirka verksamheten.

Syfte: Aktiviteten stodjer malet genom att ge
Cybercampus ¢kade forutsittningar att utgora
navet for utbildning, forskning och
kompetensforsorjning inom hela
cybersikerhetsomradet.

Cybercampus vid Kungl. Tekniska hogskolan

2024-2028

Budgetpropositionen 2024
Forskning och innovation
for framtid, nyfikenhet
och nytta (prop.
2024/25:60)

8:2

Forsvarsmakten, Sikerhetspolisen och
Forsvarshogskolan samarbetar kring

Forsvarsmakten, Sikerhetspolisen samt
Forsvarshogskolan

Tills vidare

Pagaende arbete inom
ramen for myndigheternas
ordinarie uppgifter

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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kompetensforsorjning inom primért
sikerhetsskyddsomradet.

Syfte: Aktiviteten stodjer malet genom ett stirkt
samarbete mellan aktérer som syftar till att
avhjilpa brister 1 kompetensforsorjning pa
sikerhetsomradet

8:3

MSB fortsitter arbetet med
kompetensforsorjning inom cybersikerhet.

Syfte: Att stodja och sammanlinka med det
arbete som sker pa EU-niva i europeiska
kompetenscentrumet f6r cybersikerhet (ECCC)
rorande standardiserade roller, profiler och
kompetenser inom cybersikerhet.

Tills vidare

Foérordning med
instruktion for MSB

8:4

Mediemyndigheten fortsitter verka for
medie- och informationskunnighet (MIK)
och att samordna det nationella arbetet med
MIK.

Syfte: Myndigheten har i uppgift att verka for
MIK och att samordna arbetet med MIK i
Sverige. De koordinerar ett nitverk bestaende av
24 myndigheter och organisationer samt fyra
kretsar f6r samverkan - Folkbildningsarenan for
MIK, Interregionala MIK-nitverket, Akademiskt
forum for MIK-forskning samt Medicarenan for

Mediemyndigheten

Tills vidare

Forordning med
instruktion for
Mediemyndigheten

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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MIK. Syftet med nitverket r att genom
samverkan utveckla kunskap, stirka kvaliteten
och effektivisera arbetet — och dirigenom stirka
medie- och informationskunnigheten hos alla i
Sverige. Det ir ett omrade i utveckling, eftersom
teknik och medicanvindning stindigt forindras.
Inom nitverket ansvarar myndigheten dven for
en kunskapsbank om MIK med
informationsmaterial, forskningsrapporter och
lirarhandledningar fran olika verksamheter som
ir tillgingligt for alla.

8:5 FRA och MSB ska inom ramen fér NCSC ta | FRA och MSB med bistand av FMV, 2025-2026 Regeringsuppdrag
fram riktlinjer for att frimja och utveckla Forsvarsmakten, Polismyndigheten, P'TS och den 27 februari 2025
cybersikerhetsutbildning, Sikerhetspolisen Fo6 nr 11:4
cybersikerhetskompetens, (F562025/00389)

medvetandehdjande atgirder och
forsknings- och utvecklingsinitiativ, samt
vigledning om god praxis och kontroll for
cyberhygien som riktar sig till medborgare,
intressenter och entiteter, som en del i att
faststilla de riktlinjer som NIS 2-direktivets
artikel 7.2 a) - j) anger att medlemsstaterna
ska anta.

Syfte: Aktiviteten stodjer malet genom att
riktlinjer upprittas som bland annat ber6r

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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centrala fragor for att frimja 6kad
cybersikerhetskompetens.
Pelare B mal 9: Stirkt forskning och innovation pa cybersikerhetsomridet
9:1 MSB tillhandahaller ett nationellt MSB Tills vidare Forordning med
samordningscenter (NCC-SE). instruktion for MSB
Eur()paparlamcntcts ()Ch
Syfte: NCC-SE stottar EU:s radets forordning (EU)
kompetenscentrum for cybersikerhet (ECCC), 2021/887 av den 20 maj
bidrar i framtagning av arbetsprogram pi EU- 2021 om inrittande av
niva, marknadsfor de europeiska Furopeiska
cybersikerhetsutlysningarna samt ger kompetenscentrumet for
vigledning till svenska aktdrer som séker EU- cybersikerhet inom
medel for projekt inom arbetsprogrammen niringsliv, teknik och
frin ECCC. Sammantaget bidrar aktiviteten till forskning och av
malet genom att ge forutsittning for stirke nitverket av nationella
forskning och innovation. samordnings-centrum
9:2 Medel tillfors for stirkt forskning och MSB 2025-2027 Budgetpropositionen 2025
innovation inom cybersikerhet genom
nationellt samordningscenter (NCC-SE).
Syfte: Genom att stirka NCC-SE, inklusive
dess moyjlighet att forvalta EU-medel som stod
tll tredje part, okas forutsittningarna for stirkt
forskning och innovation pa
cybersikerhetsomridet i Sverige.

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande
handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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9:3 Medel tillférs f6r MSB:s vidareutveckling | MSB 2025-2027 Budgetpropositionen 2025
av Cybernoden.

Syfte: Aktiviteten stodjer mélet genom att den
svenska Cybernodens arbete med att samla
niringsliv, akademi och offentlig sektor
utvecklas.

9:4 MSB bestiller, kvalitetssikrar och formedlar | MSB Tills vidare Forordning med
forskning och utvecklingsarbete for instruktion for MSB
informations- och cybersikerhet.

Syfte: Aktiviteten stodjer malet genom att MSB,
inom ramen for myndighetens utlysningar inom
samhillsskydd och beredskap, ocksa fraimjar
forskning pa cybersikerhetsomradet.

9:5 Medel tillfors Vetenskapsradet for satsningar | Vetenskapsradet 2025 Forskning, frihet, framtid
inom ett antal forskningsomraden. — kunskap och innovation
Syfte: Att stirka forskningen genom program for Sverige (prop.
inom 2020/21:60)

- informations- och cybersikerhet, Myndighetens
- digitaliseringens samhilleliga regleringsbrev
konsekvenser,
- sikra samhillen.
Pelare B mal 10: Stiirkt formaga att hantera framvixande teknologiers risker och méjligheter

10:1 Uppdrag till Mediemyndigheten att Mediemyndigheten 2024-2025 Regeringsuppdrag

genomfora en nationell satsning for stirkt den 14 mars 2024
(Ku2024/00419)

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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medie- och informationskunnighet i en tid
av artificiell intelligens och desinformation.

Syfte: Aktiviteten stodjer malet genom att stirka
individer som medvetna medieanvindare och
iven hoja befolkningens kunskap om Al

10:2

Regeringen gor en satsning som uppgar
till drygt 1,2 miljarder kronor arligen fran
2028 pa excellenskluster for banbrytande
teknik.

Syfte: Kvantteknik har potentialen att
revolutionera databehandling, simulering,
sensorer och kommunikation och lésa
problem som dagens datorer inte kan hantera.
Denna breda satsning syftar till att ticka in
sivil forskning pa teknik 1 ett tdigt skede som
innovation och tillimpning 1 ett senare skede
av teknikutvecklingen och gir darfor via bade
Vetenskapsridet och Vinnova.

Vetenskapsradet och Vinnova

2024-2028

Forskning och innovation
for framtid, nyfikenhet
och nytta (prop.
2024/25:60)

10:3

Forsvarsmakten deltar i samarbete och
aktiviteter som bedrivs inom EU:s och
Natos arbetsgrupper for krypto och
relevanta standardiseringsforum. I dessa
sammanhang ska myndigheten bland
annat s6ka fi genomslag for svenska

Forsvarsmakten med stod av FRA

Tills vidare

Uppgiften som
kryptogodkinnande
myndighet NCSA/CAA)
Forordning med
instruktion for
Forsvarsmakten

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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standpunkter och verka for att policy och
regelverk ir praktiskt genomforbart, ger ett
adekvat skydd och tar hinsyn till
kvantdatorhotet.
Syfte: Aktiviteten stodjer mélet genom att soka
Oka svensk formaga att hantera risker kopplade
till framtida kvantutveckling och kvantdatorer.

10:4 Forsvarsmakten underséker Forsvarsmakten Tills vidare Uppgiften som
forutsittningarna for att anpassa krav och kryptogodkinnande
utveckling av kommande myndighet NCSA/CAA)
signalskyddssystem efter Natos policy, Férordning med
krav och interoperabilitetsspecifikationer. instruktion fér

Forsvarsmakten
Syfte: Aktiviteten stodjer mélet genom att
bidra till utvecklad svensk kompetens och
formiga inom signalskydd.
Pelare C mal 11: Effektivare och sikrare informationsdelning nationellt och internationellt
11:1 FRA ska inom ramen for NCSC frimja FRA i samverkan med FMV, Forsvarsmakten, Tills vidare Forordning om det

samverkan med privata och offentliga
aktorer.

Syfte: Stirkt privat-offentlig samverkan skapar
forutsittningar f6r bland annat effektivare
informationsdelning.

MSB, Polismyndigheten, PTS och
Sikerhetspolisen

nationella
cybersikerhetscentret vid
Forsvarets radioanstalt

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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11:2 NCSC tar fram Ligesbilder avseende FRA 1 samverkan med F'MV, Forsvarsmakten, Tills vidare Forordning om det

cyberhot och incidenter. MSB, Polismyndigheten, PTS och nationella
Sikerhetspolisen cybersikerhetscentret vid

Syfte: Aktiviteten stodjer malet genom att Forsvarets radioanstalt

ligesbilder avseende aktuella cyberhot och

incidenter tas fram for niringslivet, kommuner

och regioner, myndigheter samt

Regeringskansliet och dirmed stottar aktorer i

att forsta hotbilden pa savil cyber- som

hybridomradet.

11:3 FRA och MSB ska inom ramen for NCSC ta | FRA och MSB med bistand av FMV, 2025-2026 Regeringsuppdrag
fram riktlinjer inbegripet relevanta Forsvarsmakten, Polismyndigheten, PTS och den 27 februari 2025
forfaranden och limpliga verktyg for Sikerhetspolisen Fo nr 1T:4
informationsutbyte for att stodja ett frivilligt (F562025/00389)
informationsutbyte om cybersikerhet mellan
entiteter i enlighet med unionsritten, som en
del i att faststilla de riktlinjer som NIS 2-
direktivets artikel 7.2 a) - j) kréver.

Syfte: Riktlinjer rérande frivilligt
informationsutbyte om cybersikerhet bidrar till
effektiv informationsdelning.

11:4 FRA och MSB ska inom ramen for NCSC ta | FRA och MSB med bistand av FMV, 2025-2026 Regeringsuppdrag
fram riktlinjer for hantering av sarbarheter, Forsvarsmakten, Polismyndigheten, PTS och den 27 februari 2025
inbegripet frimjande och underlittande av Sikerhetspolisen Fo nr 1T:4
samordnad delgivning av information om (F562025/00389)
sirbarheter enligt NIS 2-direktivets artikel

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagaende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet 1 Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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12.1, som en del i att faststilla de riktlinjer
som direktivets artikel 7.2 a) - j) kriver.

Syfte: Aktiviteten stodjer malet genom att
adressera delning av information om sarbarheter,
vilket utgor en viktig aspekt av effektiv
informationsdelning.

11:5

Berorda statliga myndigheter fortsitter att
inom ramen for arsrapporter informera om
hotbilden inom sina respektive sakomriden.

Syfte: Myndigheternas olika perspektiv i
rapporterna stodjer malet genom att utgora ett
viktigt bidrag i informationsdelning fran statliga
myndigheter som organisationer kan nyttja for
att skapa sig en god ligesbild.

FRA, Forsvarsmakten, MSB, Sikerhetspolisen,
Polismyndigheten, FMV och PTS

Tills vidare

Foérordningar med
myndigheternas
instruktioner

Pelare C mal 12: Stirkt privat-offentlig hantering av cybersikerhetsincidenter

12:1

FRA fortsitter erbjuda tekniskt
detekterings- och varningssystem (TDV)
till de mest skyddsvirda verksamheterna.

Syfte: Genom att utveckla och tillhandahélla
TDV stirks de mest skyddsvirda
verksamheternas formaga att forebygga och
uppticka cybersikerhetsincidenter.

FRA

Tills vidare

Forordning med
instruktion for FRA

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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12:2

Nationell informationssiikerhetsdvning
(NISO) fortsitter att genomforas inom
ramen for NCSC.

Syfte: Aktiviteten stodjer malet genom att ge
privata och offentliga aktorer mojlighet att Gva
tillsammans och dirigenom stirka samhillets
samlade formaga att hantera it-relaterade
samhillsstorningar dir skyndsam samordning
krivs.

MSB 1 samverkan med berorda aktorer

Tills vidare

Forordning med
instruktion for MSB

12:3

Statliga myndigheter genomfér inom
ramen for NCSC nationella
cybersikerhetsévningar.

Syfte: Aktiviteten stodjer mélet genom
évningar som bland annat beror
incidenthantering och bidrar till att stirka
Sveriges formiéga att forebygga, uppticka och
hantera cyberhot och cyberangrepp.

FRA 1 samverkan med FMV, Forsvarsmakten,
MSB, Polismyndigheten, PTS och
Sikerhetspolisen

Tills vidare

Forordning

om det nationella
cybersikerhetscentret vid
Forsvarets radioanstalt

12:4

MSB fortsitter att planera, genomfora,
utvirdera cybersikerhetsévningar,
inklusive att utveckla nationell Cyber
Range.

Tills vidare

Forordning med
instruktion f6r MSB

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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Syfte: Genom att stirka det kollektiva lirandet
hoys privata och offentliga organisationers
incidenthanteringsformaga.

12:5

MSB skapar en samlad portal med smarta
formulir for rapportering av incidenter,
tillbud, sarbarheter och cyberhot under
olika regelverk, primirt NIS 2- och CER-
direktivet.

Syfte: Att forenkla organisationers
cybersikerhetsincidenthanteringsarbete
genom att
- undanréja krav pa duplicerad NIS 2-
och CER-rapportering
- infora mojlighet till Gkat
informationsutbyte och ytterligare
funktionalitet for bade rapporterande
och mottagande organisationer.

Genom framtida planerad utveckling av
portalen vintas ocksa forbittrade mojligheter
till informationsdelning och samverkan mellan
mottagande statliga myndigheter och andra
statliga myndigheter som ytterligare leder tll
att stirka det nationella
incidenthanteringsarbetet.

MSB

Tills vidare

EU-finansierat projekt
ENIAC

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande
handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i

handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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12:6

MSB fortsitter arbetet med arsrapporter om
it-incidenter.

Syfte: Aktiviteten stodjer mélet genom att
incidenter som rapporterats in till den statliga
myndigheten sammanstills och analyseras 6ver
tid vilket mojliggdr att folja trender kring
cybersikerhetsincidenter samt for
organisationer att dra lirdomar till sin
incidenthanteringsforméga.

MSB

Tills vidare

Forordning med
instruktion for MSB

12:7

FRA och MSB ska inom ramen for NCSC ta
fram riktlinjer for att frimja ett aktivt
cyberskydd, som en del i att faststilla de
riktlinjer som NIS 2-direktivets artikel 7.2 a)
- j) kréver.

Syfte: Aktiviteten stodjer mélet genom att
frimja ctt aktivt cyberskydd, vilket
organisationer kan anvinda for att stirka sin
forméga att hantera och bemota
cybersikerhetsincidenter.

FRA och MSB med bistand av FMV,
Forsvarsmakten, Polismyndigheten, PTS och
Sikerhetspolisen

2025-2026

Regeringsuppdrag
den 27 februari 2025
Fo nr 11:4
(F562025/00389)

12:8

Polismyndigheten ser 6ver forutsittningarna
att etablera en process for 6kat samarbete
kring incidentrapportering.

Polismyndigheten

Tills vidare

Pagaende arbete inom
ramen for myndighetens
ordinarie uppgifter

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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Syfte: Aktiviteten stodjer malet genom att se
over forutsittningarna att mer effektivt nyttja
statlign myndigheters samlade utredande,
hanterande och férebyggande resurser pa
cybersikerhetsomradet for att férebygga eller
lagfora cyberbrott.

12:9 Inom ramen for NTSG:s PTS Tills vidare Proposition 2023 /24:60
krisberedskaps6vningar 6var aktorer inom En telesamverkansgrupp
elektroniska kommunikationer pa for fredstida kriser och
cyberincidenter nir sa dr limpligt. hojd beredskap
Syfte: Aktorer inom elektronisk
kommunikation utvecklar bittre rutiner och
firdigheter 1 hanteringen av
cybersikerhetsrelaterade risker.

12:10 FRA ska utarbeta en nationell operativ MSB och FRA 2025 Regeringsuppdrag
plan for storskaliga den 27 februari 2025
cybersikerhetsincidenter och kriser i Fo nr 11:2
enlighet med artikel 9 i NIS 2-direktivet. (F62025/00388)

Syfte: En operativ plan om storskaliga
incidenter och kriser ir en central del 1 att
utveckla Sveriges samlade f6rmaga att snabbt
och effektivt kunna hantera sidana incidenter
och kriser.

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i

handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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12:11

MSB ir cyberkrishanteringsmyndighet MSB 2025 Regeringsuppdrag
med ansvar for att samordna hanteringen den 27 februari 2025
av storskaliga cybersikerhetsincidenter F6 nr 11:1

och kriser enligt artikel 9.1 och CSIRT- (F62025/00387)
enhet enligt artikel 10.1 NIS 2-direktivet.

Syfte: Att utse behorig myndighet med ansvar
for vissa uppgifter enligt NIS 2-direktivet.

12:12

Medel tillfors MSB f6r utveckling av stiarkt | MSB 2025-2027 Budgetpropositionen 2025
operativ cybersikerhetsformaga.

Syfte: Att stirka funktionen CERT-SE och
utveckla formagan att erbjuda kvalificerat stod
till drabbade aktorer samt fortsitta att bygga
formdga att hantera cyberangrepp.

12:13

MSB verkar for att privata och offentliga MSB Tills vidare Forordning med
organisationer ges tillgang till och kan nyttja instruktion for MSB
det tekniska och organisatoriska stod som Enisa Support Action
tillhandahills pa EU-niva for att starka
motstandskraften mot storskaliga
cyberattacker.

Syfte: Att dra nytta av det stod som bland annat
ENISA tillhandahaller i syfte att stirka
organisationers mojlighet att forebygga och
hantera storskaliga cyberattacker.

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande
handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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Pelare C mal 13: Utvecklad formaga att forebygga och bekimpa cyberbrott

13:1 Polismyndigheten fortsitter att fordjupa sitt | Polismyndigheten Tills vidare Pagaende arbete inom
samarbete med andra sikerhets- och ramen for myndighetens
brottsbekimpande myndigheter samt ordinarie uppgifter
relevanta privata aktorer.

Syfte: Aktiviteten stodjer malet genom operativt
samarbete som 6kar formagan att bekimpa
cyberbrott.

13:2 MSB ir nationell gemensam kontaktpunkti | MSB 2025 Forordning med
enlighet med NIS-direktivet. instruktion for MSB

Lagen om
Syfte: Genom rollen som nationell gemensam informationssikerhet for
kontaktpunkt bidrar MSB till malet genom att samhillsviktiga och
bland annat sikerstilla samarbete mellan digitala tjinster
brottsbekimpande myndigheter och (2018:1174)
dataskyddsmyndigheter. Forordning (2018:1175)
om informationssikerhet
for samhillsviktiga och
digitala tjinster
NIS 2-direktivet
13:3 Polismyndigheten deltar i samarbete med Polismyndigheten Tills vidare Pagaende arbete inom

finans- och transaktionsmarknaderna i
arbetet for sikrare betalningar.

Syfte: Att forebygga cyberbrott inom
transaktionssystemen.

ramen for myndighetens
ordinarie uppgifter

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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13:4 Polismyndigheten deltar i Polismyndigheten Tills vidare Pagaende arbete inom
brottsforebyggande nitverk gillande ramen for myndighetens
cyberbrott. ordinarie uppgifter

Syfte: Att genom bred samverkan 6ka formagan
att forebygga cyberbrott.

13:5 Polismyndigheten deltar i Polismyndigheten, MSB och Tills vidare Pagaende arbete inom
brottsforebyggande samarbete med Stoldskyddsforeningen ramen for myndigheternas
Stoldskyddsforeningen och andra aktorer. ordinarie uppgifter
Arbetet innefattar att genom Budgetpropositionen 2025

Sikerhetskollen.se ge varningar till
allminheten om péigaende bedrigeritrender,
att via ett kunskapscenter med MSB och
flera andra statliga myndigheter skapa bl.a.
medvetandeh6jande kampanjer och
helpdesk samt att genom Digitala
varningsgruppen fortsitta det
brottsférebyggande arbetet.

Syfte: Att genom samarbete stirka
forutsittningarna att skydda allmianheten samt
sma och medelstora foretag och dirigenom 6ka
formagan att forebygga och bekiimpa cyberbrott.

13:6 Polismyndigheten fordjupar fortsatt Polismyndigheten Tills vidare Pagaende arbete inom
samarbetet med Europol avseende ramen for myndighetens
brottsférebyggande arbete. ordinarie uppgifter

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande
handlingsplan. Exempelvis kan pagaende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet 1 Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.
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Syfte: Genom 6kad anvindning av det material
och de aktiviteter som Europol erbjuder, bland
annat under European Cyber Security Month
(ECSM), bidrar aktiviteten till arbetet med att
forebygga cyberbrott.

att bekdmpa cyberbrott.

Syfte: Aktiviteten stodjer malet genom att 6ka
formagan att utreda intriffade cyberbrott samt
formagan att sikra bevismaterial 1 digitala
miljoer.

13:7 Polismyndigheten deltar fortsatt i Europols | Polismyndigheten Tills vidare Pagaende arbete inom

Joint Cybercrime Action Taskforce. ramen for myndighetens
ordinarie uppgifter

Syfte: Aktiviteten stodjer malet genom att
fordjupa det internationella samarbetet med
statlign myndigheter och privata aktorer
avseende utredning av cyberbrott.

13:8 Polismyndigheten utvecklar sin formaga Polismyndigheten Tills vidare Pagaende arbete inom

ramen for myndighetens
ordinarie uppgifter.

*Ansvarsfordelningen for det nationella cybersikerhetsarbetet ar under Gversyn vilket kan paverka ansvarig(a) utforare for flera aktiviteter i foreliggande

handlingsplan. Exempelvis kan pagiende arbete med kommande nationell lagstiftning som implementerar NIS 2-direktivet i Sverige, samt uppdrag att limna forslag
pa organisationsférindring och ansvarsférdelning for samhillets informations- och cybersikerhet (F62024/00786) paverka ansvarsférdelningen for aktiviteterna i
handlingsplanen. Nir detta har slutf6rts kommer handlingsplanen att uppdateras.

Tryck: Elanders Sverige AB, Véllingby 2025
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