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[bookmark: Start]Svar på fråga 2020/21:1896 av Sara Gille (SD)
Hackning av de svenska läkemedelsföretagens datauppgifter
Sara Gille har frågat mig om hur jag och regeringen arbetar för att svenska läkemedelsföretag inte ska utsättas för intrångsförsök från Nordkorea, liknande de som bl.a. Sydkoreas hälsomyndigheter, vaccinforskare och läkemedelstillverkare utsatts för.
Sveriges säkerhet, konkurrenskraft och välstånd vilar i stor utsträckning på digitala grunder. Cyberhoten mot Sverige och svenska intressen är omfattande och med teknikutveckling och digitalisering blir hoten och sårbarheterna fler. Mot denna bakgrund har regeringen beslutat om ett stort antal åtgärder för att stärka informations- och cybersäkerheten i hela samhället. 
I december 2020 beslutade regeringen om ett uppdrag till Försvarets radioanstalt, Försvarsmakten, Myndigheten för samhällsskydd och beredskap (MSB) och Säkerhetspolisen om fördjupad samverkan inom cybersäkerhetsområdet genom ett nationellt cybersäkerhetscenter. Centret ska bidra till att göra Sverige säkrare genom att höja den samlade förmågan att möta cyberhot och effektivt stödja både offentliga aktörer och näringsliv.
Små- och medelstora företag har ofta begränsade förutsättningar att stärka sin motståndskraft mot cyberhot. Regeringen gav därför 2018 MSB i uppdrag att bidra till att öka allmänhetens och små och medelstora företags kunskaper om informationssäkerhet. Tillsammans med ett stort antal aktörer utformade MSB en informationskampanj, med vilken man nått ut brett.
Skyddet av företagshemligheter är väsentligt för företagens konkurrenskraft. På regeringens initiativ har lagen om företagshemligheter ändrats så att fler angrepp på företagshemligheter har gjorts otillåtna och straffskalan för grovt företagsspioneri skärpts. Vidare har Justitiedepartementet tagit fram förslag på stärkt straffrättsligt skydd för företagshemligheter av teknisk natur (Ds 2020:26). Två nya straffbestämmelser föreslås – en om olovligt utnyttjande av företagshemlighet och en om olovligt röjande av företagshemlighet. Förslagen syftar till att förbättra förutsättningarna för företagande och teknisk utveckling, men även till att möta det hot som industrispionage utgör mot svensk industri och det svenska samhället. Förslagen är för närvarande ute på remiss.
För att möta hoten är det också viktigt att fokusera på utbildning, forskning och utveckling inom informations- och cybersäkerhet. Flera aktörer genomför viktiga insatser och i regeringens forsknings- och innovationsproposition presenterades en särskild satsning på forskning om informations- och cybersäkerhet.
Jag och regeringen har för avsikt att fortsätta att bedriva ett uthålligt och systematiskt arbete med informations- och cybersäkerhet för att stärka hela samhällets motståndskraft mot intrång och attacker.
Stockholm den 3 mars 2021


Mikael Damberg
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