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Nytt vapenslag: e-krig

Forslag till riksdagsbeslut

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i mot-
ionen om att inom Forsvarsmakten organisera de enheter som huvudsakligen
utfor uppgifter relaterade till telekrig fran existerande vapenslag till ett nytt
vapenslag: e-krig.

Motivering

Intresset i véarlden for att skydda sig mot attacker pa infrastruktur for el och
kommunikation 6kar. Under hosten 2010 forekom rapporter pa organiserade
attacker pé specifika system for drift av kdrnanrikningsanldggningar (”Stux-
net”), och USA beslutade i juni 2009 att inrétta ”U.S. Cyber Command” (ak-
tivt maj 2010, skulle vara fullt operationsdugligt oktober 2010). Ett dokument
om ny nationell sdkerhetsstrategi for Storbritannien anger att telekrigforing
”kan ha forddande effekter i samhallet genom att sl ut datanétverk som an-
vinds for vital sdkerhet, finanssystem och transporter”.

Rent militdr kapacitet finns frémst inom telekrigbataljonen som ér ett in-
satsforband inom ledningsregementet 1 Enkdping. De &r operativa i exempel-
vis Afghanistan. Till dessa kommer naturligtvis ocksé de insatser som gors
inom &vriga vapenslag samt av FRA och Sdkerhetspolisen gillande olika
former av signalspaning och avlyssning.

Kapacitetsuppbyggnaden i Sverige inom telekrigsomradet har skett under
lang tid. Det har skett inom respektive vapenslag (flygvapnet, marinen, ar-
mén) samt civila myndigheter, som FRA och Sékerhetspolisen. De hot som i
dag diskuteras géller framst det civila samhéllet och dess sarbarhet, och tiden
kan vara mogen for att &ven Sverige skapar en mer sammanhéllen struktur for
att mota dessa hot.

Namnet pa omradet for e-krig &r pa engelska electronic warfare”, vilket

mojligen béttre versitts med e-krig” &n “telekrig” eftersom det omfattar all



Fel! Okint namn pa

typ av elektrisk och elektromagnetisk verksamhet, sdsom stromforsorjning,
radar, mikrovagor, traidbunden datakommunikation och sé vidare.
I USA indelas e-krig militédrt i tre huvudomraden: e-anfall, e-skydd, e-

krigsunderstdd.

Att etablera ett nytt vapenslag dr ingen okomplicerad frdga. Med tanke pa
hur omvérlden agerat, och beskriver de risker som finns, dr det hog tid att
Sverige kan bli ett av foregangslanderna pa det har omradet och sitta fokus pa
samordnat preventivt arbete. Det skulle kraftigt minska risken for att Sverige
méste bemota redan intrdffade allvarliga hindelser reaktivt, utan samordning
och utan dvergripande kontroll.

Stockholm den 28 september 2011

Anna SteeleKarlstrom (FP)
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