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Gemensam ram for att motverka
hybridhot

Till forsvarsutskottet

Forsvarsutskottet beslutade den 14 juni 2016 att ge bl.a. justitieutskottet
tillfalle att yttra sig éver kommissionens meddelande Gemensam ram for att
motverka hybridhot (JOIN(2016)18 slutlig).

Justitieutskottet har beslutat att yttra sig Over skrivelsen i de delar som ror
utskottets beredningsomrade. Det géller i forsta hand atgarderna 16 och 17
som avser atgarder mot finansieringen av hybridhot respektive starkt
motstandskraft mot radikalisering och valdsbejakande extremism.
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Utskottets Overvdaganden

Meddelandet

Allmant

Europeiska unionens sakerhetslage har forandrats dramatiskt under senare ar.
Freden och stabiliteten i EU:s 6stra och sédra grannskap &r utsatt for stora
utmaningar. Det visar pd det fortsatta behovet av att anpassa och starka
unionens kapacitet att garantera sakerhet, med tydlig betoning pa det nara
sambandet mellan yttre och inre sakerhet. Manga av dagens utmaningar nar
det galler fred, sakerhet och vilstand harror fran instabilitet i EU:s omedelbara
grannskap och fran foranderliga hot.

Enligt kommissionen maste definitionen av vad som avses med hybridhot
vara flexibel eftersom hotet hela tiden forandras. Begreppet syftar dock till att
fanga upp den blandning av tvangsatgarder och omstértande verksamhet samt
konventionella och okonventionella metoder (dvs. diplomatiska, militéra,
ekonomiska och tekniska) som statliga eller icke-statliga aktorer kan anvanda
pa ett samordnat satt for att uppna sarskilda mal, samtidigt som de haller sig
under troskeln for en formell krigsforklaring.

Vidare anfors att i den mén motverkandet av hybridhot rér den nationella
sakerheten och det nationella forsvaret samt uppratthallandet av lag och
ordning, ligger det frdmsta ansvaret hos medlemsstaterna, eftersom de
nationella svagheterna fortsatt framst ar landspecifika. Manga EU-
medlemsstater star dock infor gemensamma hot, som ocksa kan vara inriktade
pé gransoverskridande nét eller infrastrukturer. Sddana hot kan hanteras mer
effektivt genom samordnade insatser pd EU-niva, genom att EU:s politik och
instrument anvénds pa grundval av europeisk solidaritet, émsesidigt bistand
och ett utnyttjande av Lissabonfdrdragets fulla potential.

Dessutom anfors att meddelandet syftar till att underlatta en helhetssyn som
syftar till att EU, i samordning med medlemsstaterna, specifikt ska kunna
motverka hot som &r hybrida till sin karaktdr, genom att skapa synergier
mellan alla relevanta instrument och framja néra samarbete mellan alla berérda
aktorer. Atgarderna bygger p& befintliga strategier och befintlig sektoriell
politik som bidrar till att uppna 6kad sékerhet. Bland de verktyg som kan bidra
till att motverka hybridhot kan sérskilt ndmnas den europeiska
sékerhetsagendan, Europeiska unionens kommande strategi for utrikes- och
sakerhetspolitik och den europeiska handlingsplanen pa forsvarsomradet,
EU:s strategi for cybersakerhet, den europeiska strategin for energitrygghet
och Europeiska unionens strategi for sjofartsskydd.

Meddelandet innehéller 22 foreslagna atgarder inom fyra delomraden
syftande till att 6ka medvetenheten om hybridhot, 6ka motstandskraften mot
dessa samt att forbattra arbetet med foérebyggande samt krishantering och
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aterhamtning efter kriser relaterade till hybridhot. Ett férdjupat samarbete och
koordinering med Nato och andra partnerorganisationer foreslas ocksa.

Yttrandets avgransning

Kommissionens meddelande &r ett gemensamt ramverk omfattande en
samling av foreslagna &tgarder som syftar till att hjalpa EU, dess
medlemsstater samt partnerlander att mota hybridhot samt att starka
motstandskraften mot hybridhot. Meddelandets definition av hybridhot &r
valdigt vid och omfattar darfor ett stort antal hot och angrepp som pa olika satt
kan utgora brott eller forstadier till brott. Det ror sig inte bara om terroristbrott,
vilket kanske &r det man i forsta hand tanker pa, utan aven t.ex. skadegorelse,
sabotage m.fl. brott. Detta innebédr att rattsvasendet, inte minst
Polismyndigheten och Sékerhetspolisen, har en viktig roll i arbetet med att
hantera hybridhot. Detta féljer ocksa av att motverkandet av hybridhot ror
frdgor om uppratthallande av lag och ordning, som i forsta hand &r en polisiar
uppgift.

Av de 22 atgarder som foreslas i meddelandet ar det i forsta hand tva som
omfattar olika instrument och strategier som utskottet tidigare behandlat —
Atgarder mot finansiering av hybridhot (atgard 16) och Stérkt resiliens
(motstandskraft) mot radikalisering och valdsbejakande extremism (atgard
17). Nedan foljer en kort beskrivning av vad som enligt meddelandet omfattas
av dessa atgarder.

Nar det galler atgarder mot finansieringen av hybridhot anfor
kommissionen att de som ligger bakom hybridhot behéver finansiering for att
kunna fortsatta med sin verksamhet. Finansieringen kan anvéndas for att stodja
terroristgrupper eller mer subtila former av destabiliserande verksamhet, t.ex.
att stodja pétryckningsgrupper och extrema politiska partier. EU har starkt sina
insatser mot brottslighet och finansiering av terrorism, i enlighet med den
europeiska sakerhetsagendan, sérskilt handlingsplanen. Den reviderade
europeiska ramen mot penningtvatt starker kampen mot finansiering av
terrorism och penningtvatt, underlattar de nationella
finansunderrattelseenheternas (FIU) arbete med att identifiera och spra
misstankta penningdverforingar och informationsutbyten, och sékerstéller
samtidigt mojligheten att spara Gverforingar av medel i Europeiska unionen.
Den kan darfor ocksa bidra till att motverka hybridhot. Kommissionen anfor
att man kommer att anvanda genomférandet av handlingsplanen mot
finansiering av terrorism (KOM(2016) 50 slutlig) som ett sétt att bidra till
motverkandet av hybridhot (atgard 16).

Nar det galler starkande av motstandskraften mot radikalisering och
valdsbejakande extremism anfér kommissionen att d&ven om terrorism och
véldshejakande extremism inte i sig &r av hybrid karaktar kan de som ligger
bakom hybridhot inrikta sig pa och rekrytera sarbara samhéallsmedlemmar och
radikalisera med hjalp av moderna kommunikationskanaler (bl.a. sociala
medier pa internet och proxygrupper) och propaganda.

2016/17:JuU2y



2016/17:JuU2y

UTSKOTTETS OVERVAGANDEN

Kommissionen pekar bl.a. pa att radikalisering motarbetas inom ramen for
den europeiska sédkerhetsagendan genom utbyte av erfarenheter och
utarbetande av bésta praxis, vilket inbegriper samarbete i tredjelander. Syftet
med den radgivande gruppen for strategisk kommunikation om Syrien &r att
starka utvecklingen och spridningen av alternativa budskap for att motverka
terroristpropaganda. EU:s nétverk for kunskapsspridning om radikalisering
lamnar stod till medlemsstater och rattstillampare som maste kunna interagera
med radikaliserade personer (bl.a. utldndska terroriststridande) eller med
personer som beddms vara kénsliga for radikalisering. Natverket for
kunskapsspridning om radikalisering tillnandahaller utbildning och
radgivning och kommer att stodja prioriterade tredjelander som &r villiga att
engagera sig. Kommissionen héller ocksa pa att framja ett rattsligt samarbete
mellan olika straffrattsliga aktorer, bl.a. Eurojust, for att bekdmpa terrorism
och radikalisering i medlemsstaterna, vilket inbegriper hantering av utlandska
terroriststridande och atervandande.

Som ett komplement till ovanndmnda strategier bidrar EU i sina yttre
atgarder till att motverka valdsbejakande extremism, bl.a. genom externt
engagemang och deltagande, genom férebyggande atgarder (motverkande av
radikalisering och terroristfinansiering) och genom atgarder for att ta itu med
de bakomliggande ekonomiska, politiska och samhélleliga faktorer som
skapar en grogrund for terroristgrupper.

Kommissionen anfor att den for narvarande genomfor de atgarder mot
radikalisering som anges i den europeiska sdkerhetsagendan och analyserar
behovet av att starka forfarandena for att ta bort olagligt innehall, och
uppmanar mellanhénder att utdva tillborlig aktsamhet vid hanteringen av nat
och system (atgard 17).

Regeringens preliminara standpunkt

Regeringen har lamnat en faktapromemoria om kommissionens meddelande
(2015/16:FPM80). Enligt regeringen ser Sverige med allvar pa hybridhot. Att
hantera och méta hybridhot &r visserligen ytterst ett nationellt ansvar, men EU
har en viktig roll att fylla ndr det géller att 0ka medvetenheten hos
medlemsstater och partnerlander om hybridhot samt att 6ka motstandskraften
mot desamma. Regeringen valkomnar darmed det gemensamma meddelandet
om ramverket.

Utskottets stallningstagande

Inledningsvis vill utskottet ater peka pa att hybridhot, férutom atgarder
kopplade till terrorism, kan avse ett brett spektrum av andra atgéarder. Sadana
atgarder innefattar ofta brottsliga forfaranden och kan utgéra forstadier i en
asyftad langre handelsekedja som ytterst kan syfta till ett vapnat angrepp eller
en terroristattack. Enstaka atgarder — i bland systematiskt samordnade — kan
ocksd syfta till att pd kort eller lang sikt destabilisera samhallssystem,
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samhéllen och stater. Eftersom formella krigsforklaringar knappast
forekommer torde, med den definition som anvénds i meddelandet, néstan alla
hot och angrepp frdn en annan stat — som inte utgor vapnat angrepp — kunna
sagas utgora hybridhot. Det kan t.ex. réra sig om lagintensiva atgarder vars
avsikt ar att destabilisera ett land och uppné politiska mal, t.ex. paverka
politiken i en for den paverkande onskad riktning. Sadana atgarder behover
visserligen inte vara brottsliga i sig men kan i vissa fall visa sig utgora
forstadier till brott. Genom att tidigt uppmarksamma sddana atgarder ar det
mojligt att 6ka motstandskraften mot hybridhot. Hybridhot kan ocksa omfatta
atgarder som kan utgéra brott av olika slag och darfar bli foremal for polisiara
atgarder. Det ar darfor enligt utskottets mening viktigt att forekomsten av
hybridhot ses i ett vidare sammanhang &n bara det militéra och beaktas dven
som en polisiar fraga. Som framgar av meddelandet maste medvetenheten om
hybridhot och det forebyggande arbetet &ven omfatta ett stort antal andra
samhallssektorer.

Som anforts tidigare har justitieutskottet, nar det galler de atgarder som
foreslas i meddelandet, tidigare behandlat flera av de instrument och strategier
som omfattas av atgard 16 och atgard 17.

Utskottet behandlade hdsten 2014 regeringens skrivelse 2013/14:245 En
nationell strategi for en effektiv regim for bek&mpning av penningtvétt och av
finansiering av terrorism (bet. 2014/15:JuU4, rskr. 2014/15:14). | skrivelsen
redovisar regeringen en nationell strategi for bekdmpning av penningtvatt och
av finansiering av terrorism. Strategin anger malsattningarna och
prioriteringarna samt de atgarder, pa kort och lite langre sikt, som regeringen
bedémer behdver vidtas for att sakerstalla en dndamalsenlig och effektiv
utformning av en svensk regim for bekdmpning av penningtvétt och av
finansiering av terrorism. Huvudmalsattningen ska vara att uppratthélla en
regim som pa ett effektivt och andamalsenligt satt kan méta de hot och
utmaningar av systemhotande och annan karaktar som Sverige stalls infor pa
omradet. Utskottet instamde i regeringens uppfattning att bekampningen av
penningtvatt och finansiering av terrorism behover betraktas och hanteras
utifran en mer samlad ansats. Utskottet valkomnade darfor en nationell strategi
p& omradet och foreslog att riksdagen skulle 1agga skrivelsen till handlingarna.

Utskottet behandlade hdsten 2015 regeringens skrivelse 2014/15:146
Forebygga, férhindra och forsvara — den svenska strategin mot terrorism (bet.
2015/16:JuU7, rskr. 2015/16:86). Strategin avsag att skapa en plattform for
Sveriges langsiktiga arbete mot terrorism. Enligt utskottet maste det
internationella samarbetet mot terrorism ha hog prioritet, varvid fokus i forsta
hand borde vara att sakerstalla ett bra och fungerande samarbete inom EU. Det
ar viktigt att Sverige deltar aktivt for att starka det europeiska samarbetet for
att forebygga, forhindra och lagfora terrorism, bl.a. genom att bygga ut de
institutionella strukturerna. Skrivelsen redovisade bl.a. atgarder mot
finansiering av terrorism. Utskottet, som foreslog att skrivelsen skulle laggas
till handlingarna, noterade bl.a. att regeringen i skrivelsen beskrev samverkan
mellan Finanspolisen, Sakerhetspolisen och tillsynsmyndigheterna nér det
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géller arbetet mot finansiering av terrorism. Vidare konstaterade utskottet att
regeringen bekraftat Ekobrottsmyndighetens roll inom omradet for
bek&mpning av finansiering av terrorism. Utskottet noterade &ven att
samverkan med bl.a. Skatteverket lyftes fram.

I maj 2016 granskade utskottet i utldtandet Atgéardsplan for forstarkning av
kampen mot finansiering av terrorism (utl. 2015/16:JuU32) Europeiska
kommissionens atgardsplan for forstarkning av kampen mot finansiering av
terrorism (KOM(2016) 50). Utskottet, som foreslog att utlatandet skulle laggas
till handlingarna, anforde att det sag positivt pd kommissionens initiativ att ta
fram en bred atgérdsplan for att ytterligare starka det europeiska ramverket for
bekampning av finansiering av terrorism. Samtidigt patalades vikten av att
varna det 6ppna och fria samhéllet och de varden vi vill forsvara. Det &r dérfor
angeléget att det rader balans mellan insatser mot terrorism och respekten for
de grundlaggande fri- och rattigheterna, inte minst skyddet av den personliga
integriteten. Aven frdgorna om dataskydd var angeldgna att beakta i det
fortsatta arbetet.

Né&r det galler den nu aktuella ramen for att motverka hybridhot delar
utskottet kommissionens uppfattning att atgarder for forstarkning av kampen
mot finansiering av terrorism kan bidra till att motverka hybridhot, vilket &r
positivt. Som utskottet tidigare anfért &r det, dven i dessa fall, angeldget att
atgarderna vidtas med beaktande av de grundldggande fri- och rattigheterna,
inte minst skyddet av den personliga integriteten. Detsamma galler &ven for
andra atgéarder mot finansiering av hybridhot (atgard 16).

Nar det galler atgarder for att starka motstandskraften mot radikalisering
och valdsbejakande extremism tillsattes i juni 2014 en sarskild utredare i rollen
som nationell samordnare for att varna demokratin mot valdsbejakande
extremism (Ju 2014:18). Samordnaren ska utveckla och stirka arbetet pa lokal
niva och sikerstilla samverkan mellan myndigheter, kommuner och
organisationer inklusive trossamfund. Samordnaren har ocksa haft i uppdrag
att forbattra stodet till anhoriga, ta fram och initiera en sammanhallen strategi
for att varna demokratin mot véldsbejakande extremism, uppmuntra till
insatser for individer som vill lamna valdsbejakande extremistiska rérelser och
inrétta ett natverk av experter (dir. 2014:103, dir. 2015:27 och dir. 2015:86).
Samordnaren presenterade i juni 2016 en nationell strategi mot véldsbejakande
extremism. Strategin innefattar atgarder mot véldsbejakande extremism savil
pa lokal som nationell niva. I tillaggsdirektiv den 2 juni 2016 (dir. 2016:43)
har samordnaren fatt i uppdrag att bl.a. foresld hur det forebyggande arbetet
mot valdsbejakande extremism bér samordnas och organiseras nationellt inom
ramen for befintlig myndighetsstruktur fr.o.m. januari 2018.

I betankandet 2015/16:JuU7 pekade utskottet pd att regeringen i skrivelse
2014/15:144 Atgarder for att gora samhéllet mer motsténdskraftigt mot
valdsbejakande extremism redogjort for ett flertal atgarder som syftar till att
forstarka det forebyggande arbetet. Utskottet uttalade bl.a. att det
brottsforebyggande arbetet maste bedrivas i ndra samverkan mellan polisen
och bl.a. skolan, socialtjdnsten samt ideella och religidsa verksamheter. Nér
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det géller propaganda for terrorism kunde utskottet konstatera att grundlagen
ger ett starkt skydd for yttrandefriheten. Det finns dock begrénsningar i denna,
tex. i friga om den som uppmanar eller annars soker forleda till sarskilt
allvarlig brottslighet. Utskottet instdmde i regeringens uppfattning att det bésta
sattet att beméta propaganda for valdsbejakande extremism och terrorism &r
med kunskap och anség att gallande bestammelser ar vl avvagda. Det ar
darfér positivt att kommissionen nar det galler &tgarder for att starka
motstandskraften mot radikalisering och valdsbejakande extremism anfor att
man nar det géller extremistiskt innehdll pa internet maste ta hansyn till
atgardernas inverkan pd den grundlaggande ratten till yttrandefrihet och
informationsfrihet. Kommissionen betonar &ven vikten av kunskapsspridning
och férebyggande atgarder.

Utskottet har darefter yttrat sig till konstitutionsutskottet éver skrivelse
2014/15:144 (yttr. 2015/16:JuU2y). | yttrandet foreslog utskottet, med
anledning av motionsyrkanden, att konstitutionsutskottet borde gora ett
tillkdnnagivande till regeringen om att ett skarpare uppdrag borde formuleras
géllande forbattrade rutiner inom Kriminalvardens verksamhet nar det géller
arbetet mot radikalisering i anstaltsmiljé. Konstitutionsutskottet instdmde i
justitieutskottets mening att det var positivt att Kriminalvarden fatt i uppdrag
att gora en kartlaggning av metoder och arbetssatt som kan anvéndas for att
forebygga valdsbejakande extremism. Mot denna bakgrund ansdg
konstitutionsutskottet dock att det saknades skal att foreslda ett
tillkdnnagivande till regeringen.

Utskottet anser att det ar viktigt att mojligheten att rekrytera sarbara
individer, i syfte att radikalisera dem, begrénsas. Utskottet ser darfor positivt
pa att kommissionen for narvarande genomfor de atgarder mot radikalisering
som anges i den europeiska sikerhetsagendan enligt den ovan beskrivna atgard
17.

Avslutningsvis har utskottet, savitt avser de fragor som ror utskottets
beredningsomrade, ingen annan uppfattning 4n den som regeringen redogor
for i faktapromemorian. Man ser med allvar p& frdgan om hybridhot och
konstaterar att det ytterst ar ett nationellt ansvar att hantera och mota sadana
hot. Som utskottet konstaterat har rattsvasendet en viktig roll i detta arbete.
Nér det géller EU har unionen en viktig funktion att fylla nar det géller att 6ka
sdval medvetenheten om hybridhot som motsténdskraften mot sddana hot hos
medlemslanderna. | likhet med regeringen ser utskottet darfor i dessa delar
positivt pd det gemensamma meddelandet om ramverket.
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Stockholm den 13 oktober 2016

P4 justitieutskottets vagnar

Beatrice Ask

Foljande ledamdter har deltagit i beslutet: Beatrice Ask (M), Annika Hirvonen
Falk (MP), Helene Petersson i Stockaryd (S), Elin Lundgren (S), Krister
Hammarbergh (M), Arhe Hamednaca (S), Susanne Eberstein (S), Johan Hedin
(C), Anders Hansson (M), Petter Loberg (S), Adam Marttinen (SD), Roger
Haddad (L), Linda Snecker (V), Andreas Carlson (KD), Ellen Juntti (M),
Runar Filper (SD) och Agneta Gille (S).



Sarskilt yttrande

Gemensam ram for att motverka hybridhot (V)

Linda Snecker (V) anfor:

Jag ser ett antal 8vergripande problem med dokumentet och vander mig starkt
mot den bild av ett dverhdngande och omfattande hot mot Europa och EU:s
medlemsstater som malas upp.

I arbetet for en sékrare vérld krévs en insikt om att framtidens hotbild &r
annorlunda &n vad den varit historiskt. Hybridhot utgdr tillsammans med
klimatforandringarna en ny typ av sakerhetspolitiska utmaningar och kréver
nya metoder. Samtidigt ska man vara forsiktig med att mala upp en felaktig
bild av det europeiska sékerhetsléget. Jag menar att det har dokumentet tydligt
gar i linje mot en dkad militarisering av EU. En sadan utveckling vore olycklig,
inte minst ur ett sékerhetspolitiskt perspektiv.

Dokumentet definierar inte Klart vad som ska klassas som hybridhot. Det
gor det svart att ta stallning till stora delar av dokumentet. Exempelvis foreslas
att eventuellt utvidga den s.k. solidaritetsklausulen i syfte att kunna anvanda
denna vid omfattande och allvarliga hybridhot. Att utvidga de militara
skyldigheterna gentemot andra medlemsstater utan att forst sld fast vilka
omraden det kan handla om &r ytterst problematiskt. Dokumentet praglas
ocksa av ett ensidigt fokus pa att potentiella hybridhot skulle komma utifran.
Att de skulle kunna komma inifran unionen behandlas inte alls.

Dokumentet lyfter frdgor som rér informationsutbyte inom unionen och
mellan EU och Nato. Internationell brottslighet krdver ett gott samarbete
mellan stater. Men det &r i sammanhanget viktigt att vérna den personliga
integriteten. Genom den svenska FRA-lagen sattes den personliga integriteten
pé undantag. Jag ser en éverhangande risk for att s svepande formuleringar
som gors i dokumentet leder till en 6kad Gvervakning pé bekostnad av vanliga
manniskor. Skrivningar om att oka ratten for privata foretag att snabbt
avlagsna terroristpropaganda méste ocksa specificeras for att vara mojliga att
ta stallning till. VVad hénder t.ex. med de befrielserdrelser som av vissa stater
godtyckligt klassas som terrororganisationer, som PKK som aktivt strider mot
Daish/IS i Syrien?

Jag staller mig fragande till att man i dokumentet exemplifierar hybridhot
med att de kan handla om diplomatiska metoder. Varlden i dag behdver inte
mer av militdr upprustning, utan snarare dkad kontakt och samarbete stater
emellan. De diplomatiska kontakterna utgor en nyckel for en framgangsrik
sakerhetspolitik. Det &r nagonting vi behéver mer av, inte mindre.

Tryck: Elanders, Villingby 2016
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