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Ett EU-system for att spara finansiering av
terrorism

Sammanfattning

Utskottet behandlar i detta utldtande Europeiska kommissionens medde-
lande Ett EU-system for att spdra finansiering av terrorism: tillgangliga
alternativ, KOM(2011) 429.

EU och USA ingick i juli 2010 ett avtal om att fora dver information
om banktransaktioner till USA med syfte att bekdmpa terrorism, inklusive
finansiering av terrorism i enlighet med det amerikanska TFTP (Terrorist
Finance Tracking Program). Samtidigt beslutade rédet att ge kommissio-
nen i uppdrag att inom ett &r komma med forslag pa hur ett motsvarande
EU-system skulle kunna vara utformat, ett EU-TFTS (Terrorist Finance
Tracking System). Det aktuella meddelandet innehdller inget slutligt for-
slag till ett EU-TFTS. Meddelandet &r utformat som ett diskussionsunder-
lag dar kommissionen vager for- och nackdelar med olika alternativ.
Kommissionen forordar inte nagot av de foreslagna alternativen utan kon-
staterar i stallet att varje alternativ kommer att krdva ytterligare viktiga val
och beslut innan ett slutligt forslag kan utarbetas. Med tanke pa hur poli-
tiskt viktig frdgan ar och hur komplicerad den ar juridiskt och tekniskt sett
menar kommissionen att mer tid bor avsattas sa att bade Europaparlamen-
tet och radet ges tillfalle till forberedelse och debatt. Kommissionen upp-
ger att nar Europaparlamentet och radet har lamnat sina synpunkter
kommer kommissionen att besluta om vilka steg som ska tas hérnast.

I meddelandet redogdr kommissionen for de viktigaste funktionerna som
ett EU-system bor omfatta, viktiga principer — sdsom &andamalsenlighet,
dataskydd, datasakerhet och datalagring — som bor galla och ett antal fra-
gor nar det galler rackvidden av systemet diskuteras. Fragan om kostna-
derna for ett EU-TFTS ar ocksa en betydelsefull aspekt.

Justitieutskottet valkomnar kommissionens initiativ till en diskussion om
huruvida det bor inforas ett EU-TFTS och hur det i sadant fall lampligen
ska utformas. Utskottet delar regeringens uppfattning att det amerikanska
programmet har varit ett effektivt och viktigt instrument i kampen mot ter-
rorism. Vid ett inforande av motsvarande system inom EU &r det enligt
justitieutskottets mening angeldget att verka for en val avvdgd balans mel-
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lan behovet av ett sadant system for att kunna bekédmpa terrorism pa ett
effektivt satt och respekten for de grundlédggande réttigheterna, sarskilt den
personliga integriteten. Enligt utskottet &r det vidare angelédget att det noga
overvags vad som bor ingd i tillampningsomradet for ett EU-TFTS och
utskottet véalkomnar ddarmed den diskussion om réckvidden av systemet
som kommissionen lyfter fram i meddelandet. Utskottet framhéller vidare
att en noggrann granskning bor ske av om kostnaderna star i proportion
till nyttan med inférandet av ett EU-TFTS samt understryker vikten av en
noggrann och tydlig reglering dér hogt stillda minimiregler pa dataskydds-
omradet kan vara en lamplig modell. Avslutningsvis betonar utskottet
vikten av att varje mojlighet att forstarka skyddet for den personliga integ-
riteten tas till vara.
| arendet finns tva motivreservationer (S, MP, SD och V).
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Utskottets forslag till riksdagsbeslut

Ett EU-system for att spara finansiering av terrorism

Riksdagen lagger utlatandet till handlingarna.
Reservation 1 (S, SD) — motiveringen
Reservation 2 (MP, V) — motiveringen

Stockholm den 10 november 2011

Pa justitieutskottets vagnar

Johan Linander

Foljande ledamoter har deltagit i beslutet: Johan Linander (C), Krister
Hammarbergh (M), Kerstin Hagld (S), Helena Bouveng (M), Elin Lund-
gren (S), Anna Wallén (S), Arhe Hamednaca (S), Patrick Reslow (M),
Caroline Szyber (KD), Kent Ekeroth (SD), Lena Olsson (V), Carl-Oskar
Bohlin (M), Mattias Jonsson (S), Pia Hallstrom (M), Roger Haddad (FP)
och Agneta Borjesson (MP).



Redogorelse for drendet

Arendet och dess beredning

Kammaren har i enlighet med 10 kap. 5 § riksdagsordningen héanvisat kom-
missionens meddelande av den 13 juli 2011 Ett EU-system for att spara
finansiering av terrorism: tillgangliga alternativ, KOM(2011) 429, till justi-
tieutskottet for granskning och utlatande.

Regeringskansliet har upprattat en faktapromemoria éver meddelandet
(2010/11:FPM147).

Justitieutskottet holl den 27 september 2011 en &verldaggning med reger-
ingen om kommissionens meddelande (justitieutskottets prot. 2011/12:2).

Justitieutskottet har berett konstitutionsutskottet tillfélle att yttra sig dver
kommissionens meddelande. Konstitutionsutskottet lamnade den 25 okto-
ber 2011 ett sadant yttrande. Yttrandet finns i bilaga 2.

Bakgrund

| syfte att bekdmpa terrorism och finansiering av terrorism initierade USA
2001 ett system for att samla in och analysera meddelanden om finansiella
transaktioner fran det pa marknaden dominerande foretaget SWIFT
(Society for Worldwide Interbank Financial Telecommunication). Detta
system kallas TFTP (Terrorist Finance Tracking Program). Efter att foreta-
get SWIFT flyttat delar av sin verksamhet frdn USA till Europa kunde
USA i avsaknad av ett avtal om informationsutbyte mellan EU och USA
inte fa tillgang till dessa data. I juli 2010 ingick EU och USA ett avtal,
TFTP-avtalet, om att féra 6ver information om banktransaktionsdata till
USA med syfte att bekdmpa terrorism, inklusive finansiering av terrorism.

Samtidigt som avtalet mellan EU och USA ingicks beslutade radet att
ge kommissionen i uppdrag att inom ett & komma med forslag pa hur ett
motsvarande system inom EU skulle kunna vara utformat. Syftet med
detta var tudelat. Dels hade TFTP visat sig vara ett effektivt system for
bekdmpning av terrorism, dels ville radet undvika att stora mangder data,
bulkdata, rérande oskyldiga EU-medborgare skickades till tredjeland.

Under véren 2011 holl kommissionen flera expertmoten dar man disku-
terade alternativa losningar och hur ett framtida EU-TFTS (Terrorist
Finance Tracking System) skulle kunna vara uppbyggt. Infér presentatio-
nen av det nu aktuella meddelandet har kommissionen aviserat att man vill
ge mer tid for Europaparlamentet och radet att debattera fragan innan ett
slutligt forslag presenteras frdn kommissionen, vilket forvantas ske tidigast
under borjan av 2012.
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Oavsett vilket system som valjs konstaterar kommissionen att nar ett EU-
TFTS inrattats s& kommer det att fa konsekvenser for det redan existe-
rande TFTP-avtalet, vilket da ska ses éver enligt artikel 11(3) i det avtalet.

Dokumentets huvudsakliga innehall

Meddelandet innehéller dels en historisk bakgrund till hur idén om ett
system for att spéra finansiering av terrorism uppkom, dels ett resonemang
kring olika alternativ for hur ett sddant system pa EU-niva, ett EU-TFTS,
skulle kunna vara utformat.

Kommissionen konstaterar inledningsvis att medan det inte rdder nagon
tvekan om att TFTP varit ett mycket effektivt system for bekdmpning av
terrorism, inklusive finansiering av terrorism, sa finns det en risk for att
TFTP (och darmed dven EU-TFTS) inkraktar pa den enskildes personliga
integritet. Tvd huvudskal anges anda for att ga vidare med ett EU-TFTS;
dels behovs systemet for att bekampa terrorism pa ett effektivt satt, dels ar
malet att begransa den mangd data som skickas till tredjeland for dessa
andamal.

I meddelandet beskrivs de olika &tgarder som kommissionen har vidtagit
i arbetet med att upprétta en réattslig och teknisk ram for att ta fram och
analysera uppgifter om finansiella meddelanden som lagras pad EU:s eget
territorium. Kommissionen presenterar de olika alternativ som &vervags
for att uppnd namnda mal. | det har skedet uppger kommissionen inte vil-
ket alternativ som &r att foredra. Kommissionen betonar vidare att medde-
landet inte paverkar de forslag som kommissionen kommer att lagga fram.
Eventuella framtida forslag kommer att beakta vad som framkommer i dis-
kussioner och i konsekvensbeddmningen, vilken kommer grunda sig pa en
undersokning som kommissionen bestéllde under andra halvaret 2010. De
slutliga resultaten av undersdkningen forvantas finnas tillgangliga under slu-
tet av innevarande ar. Med tanke pa konsekvenserna av ett lagstiftningsfor-
slag, sérskilt nar det géller uppgiftsskydd, kommer i konsekvensbedom-
ningen riktas sarskild uppmarksamhet pa att eventuella atgarder som
kommissionen kan komma att foresld ar nodvandiga och proportionella.
Dessutom kommer konsekvensheddémningen att omfatta det nddvéndiga tek-
niska bakgrundsmaterialet samt en detaljerad utvérdering av tillgéngliga
alternativ. Kommissionen uppger vidare att man kommer att folja den vag-
ledning som ges i kommissionens meddelande om strategin for genomfo-
randet av stadgan om de grundldggande réttigheterna.

Det aktuella meddelandet kan delas in i ett antal delar: syftet med att
uppratta ett EU-system for att spara finansiering av terrorism, de viktigaste
funktionerna i ett EU-system for att spara finansiering av terrorism, viktiga
principer vid végandet mellan tillgéngliga alternativ, rackvidden for ett
eventuellt EU-system pa omrddet och slutligen en beskrivning av olika
alternativ for ett EU-TFTS.



REDOGORELSE FOR ARENDET

Syftet med att uppratta ett EU-TFTS

Kommissionen anger att det finns framst tva skl till att inratta ett EU-
system for att spara finansiering av terrorism:

—  Systemet maste bidra effektivt till kampen mot terrorism och finansier-
ingen av terrorism inom EU.

— Systemet maste bidra till att begransa mangden personuppgifter som
fors dver till tredjeland. Systemet bdr mojliggora att de uppgifter som
kravs for att driva det pa EU:s territorium behandlas i enlighet med
EU:s principer och lagstiftning om dataskydd.

De viktigaste funktionernai ett EU-TFTS

Kommissionen framhaller att i de diskussioner som forts med berérda par-
ter har det betonats fran flera hall att om ett EU-TFTS ska inforas bor det
ske med EU-invanarnas sakerhet for 6gonen. Systemet bor inte bara inrat-
tas for att tillhandahalla relevanta uppgifter till amerikanska myndigheter.
Det framhalls att myndigheterna i medlemsstaterna ocksa har ett verkligt
intresse av resultaten av ett sadant system. Vidare anges att ett EU-system
maste inrattas med hansyn till sardragen i EU:s rattsliga och administrativa
ram. Detta inkluderar respekt for grundlaggande rattigheter sasom ratten
till skydd for personuppgifter.

I meddelandet beskrivs ett antal karnfunktioner som systemet maste
omfatta for att uppna det centrala malet med ett EU-TFTS. Centrala funk-
tioner &r bl.a. mottagande och lagring (bearbetning) av radata frdn de
utsedda tillhandahallarna av finansiella tjanster for betalningsmeddelanden,
inbegripet genomfdrandet av ett adekvat system for fysisk och elektronisk
uppgiftssikerhet. Overvakning och godkénnande av sékningar i de uppgif-
ter som har l&mnats samt hur analys av resultaten av sdkningarna ska ske
ar andra exempel pa karnfunktioner. Som ytterligare exempel pa en av de
centrala funktioner som beskrivs i meddelandet kan ndmnas genomférande
av ett lampligt system for uppgiftsskydd, inklusive tillampliga arkiverings-
tider, loggningsskyldigheter, hantering av ansékningar om tillgéng, korri-
gering, radering osv.

Viktiga principer vid vagandet mellan olika alternativ

Kommissionen anger att utdver dvervdaganden avseende centrala funktioner
i systemet dr valet mellan de tillgéngliga alternativen i stor utstrackning
beroende av vilka resultat de ger i en rad viktiga fragor, som for narva-
rande beddms i konsekvensbeddmningen och dven diskuteras i meddelan-
det. Kommissionen lyfter i meddelandet fram foljande punkter.

Andamalsenlighet: Forvantad dndamélsenlighet nir det géller att upp-
fylla det centrala malet att bekampa terrorism och finansiering av terro-
rism &r en viktig faktor.
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Dataskydd: Internationellt utbyte och analys av information och under-
rattelser kan endast ske inom en stabil och val utvecklad ram for data-
skydd. Konsekvenserna av vart och ett av de olika alternativen nar det
galler dataskyddet maste bedémas noggrant i enlighet med de Gvergri-
pande principerna om respekt for de grundlaggande réattigheterna.

Datasékerhet: Stranga bestammelser om dataskydd maste kombineras
med toppmodern infrastruktur och teknik pa datasdkerhetsomradet.

Datalagring: Eftersom datalagring ofrankomligt ar kopplad till fragor
som ror dataskydd och datasakerhet, bor valet av den organisation som
ska ansvara for lagring av uppgifter vara ndra kopplat till det system for
dataskydd och datasékerhet som dessa organisationer kan erbjuda.

Att utnyttja befintliga strukturer och instrument: | samtliga alternativ
bor man i majligaste man anvanda sig av de strukturer som finns. Det
begransar kostnaderna och gor det mojligt att dra nytta av de erfarenheter
som gjorts och att utnyttja befintlig infrastruktur.

Samarbete mellan ansvariga myndigheter: De alternativ som skisseras
i meddelandet erbjuder olika grader av samarbete och utbyte av informa-
tion och underréttelser mellan de nationella myndigheterna samt mellan de
nationella myndigheterna och EU-myndigheterna. Alla insatser pa europe-
isk niva maste respektera de begransningar som faststélls i artikel 72 i EUF-
fordraget om medlemsstaternas befogenheter att upprétthalla lag och
ordning och skydda den inre sékerheten.

Ekonomiska konsekvenser av de olika alternativen: De totala kostna-
derna for att uppratta ett EU-system for att spéra finansiering av terrorism
och fordelningen av kostnaderna mellan EU och medlemsstaterna beror
i stor utstrackning pa vilket alternativ som viljs. De belopp som presente-
ras i meddelandet &r prelimindra och maste analyseras ytterligare och
i detalj mot bakgrund av resultaten av konsekvensbedémningen.

Fragor att beakta

Kommissionen uppger i meddelandet att oberoende av valet mellan de
olika alternativen for att inratta ett EU-TFTS sd madste ett antal relevanta
fragor beaktas nar det galler rackvidden for ett sddant system. De fragor
som kommissionen diskuterar i meddelandet & om systemet endast ska
galla terrorism och finansiering av terrorism eller mer, vilka tillhandahal-
lare av internationella betalningsmeddelandetjanster som ska omfattas, om
endast internationella meddelandetjanster ska omfattas eller ocksd natio-
nella samt slutligen fragan om vilka typer av finansiella betalningsmedde-
landen som systemet bér omfatta.

Alternativ for ett EU-TFTS

Kommissionen redogér i meddelandet for tre alternativ for hur ett EU-
TFTS skulle kunna vara uppbyggt.
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Som kommissionen papekar i meddelandet ar alternativen inte nédvan-
digtvis begréansande och foregriper i alla héndelser inte den slutliga konse-
kvensbedémningen eller de val som kommissionen kan komma att géra pa
grundval av den. De tre i meddelandet skisserade alternativen ar i korthet
som foljer.

Centraliserat system: Enligt denna modell skulle man inrdtta en central
funktion vid Europol samt Eurojust som en stodfunktion. | korthet skulle
Europol samla in obearbetade data fran banktransaktionsforetag, lagra
dessa data, utfora enskilda sdkningar samt forse berérd(a) medlemsstat(er)
med dessa data.

Decentraliserat system: Enligt denna modell skulle systemet skoétas i
huvudsak av varje medlemsstats brottsbekdmpande myndigheter med Euro-
pol och Eurojust som perifera stodfunktioner. Ett decentraliserat system
skulle innebdra stora kostnader for varje medlemsstat eftersom varje funk-
tion (insamling, lagring, sokning, analys) maste byggas upp pa nationell
niva.

Hybridsystem: Detta forslag skulle innebdra en ansvarsfordelning mellan
Europol, Eurojust och medlemsstaterna pa sa satt att det centrala systemet
hanteras av Europol som samlar in och lagrar data. Medlemsstaterna far
darefter via en uppgraderad FIU-plattform sjélva géra de sokningar som
man anser nddvéndiga. Sokresultaten hanteras enskilt av respektive med-
lemsstat.
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Utskottets granskning

Faktapromemorian

Inom Regeringskansliet har det utarbetats en faktapromemoria (2010/11:
FPM147) med anledning av kommissionens meddelande om ett EU-system
for att spara finansiering av terrorism.

Under rubriken Preliminar svensk standpunkt i faktapromemorian anges
att regeringen delar kommissionens uppfattning att det amerikanska TFTP
varit ett effektivt och viktigt instrument i kampen mot terrorism. Samtidigt
framhalls att systemet reser en rad fragor av dataskydds-, rattssikerhets-
och integritetskaraktér eftersom det innefattar masslagring och masséverfor-
ing av data. Det pdpekas att balansen mellan effektivitet och dataskydd/
rattssakerhet/integritet i ett motsvarande system pd EU-niva, EU-TFTS,
maste granskas noggrant innan regeringen kan ta slutlig stéllning till ett
sadant forslag. Regeringen anger att utgangspunkten infor en sadan bedém-
ning bor bygga pa forsiktighet. Vidare anfors att allt pekar pa att kostna-
derna for ett EU-TFTS kommer att bli avsevarda, men att det &nnu &r for
tidigt att svara pa hur stora dessa kostnader kommer att bli. Det anges att
sd snart ett slutligt alternativ har presenterats kommer regeringen att nog-
grant granska och ta stéllning till frdgan om kostnaderna star i proportion
till nyttan.

Konstitutionsutskottets yttrande

Frdgor om de grundlaggande rattigheterna hor till konstitutionsutskottets
beredningsomrade. Justitieutskottet har darfor berett konstitutionsutskottet
tillfalle att yttra sig 6ver meddelandet om ett EU-system for att spara finan-
siering av terrorism. Konstitutionsutskottet lamnade den 25 oktober 2011
ett sddant yttrande.

| yttrandet har konstitutionsutskottet begrénsat sitt uttalande till att avse
fragor av betydelse for grundlaggande fri- och réattigheter och dataskydd.

Eftersom ett system for att spara finansiering av terrorism inbegriper
masslagring och masséverforing av data ar frdgor av dataskydds-, rattssa-
kerhets- och integritetskaraktér centrala, enligt konstitutionsutskottet. Med
tanke pd de konsekvenser ett lagstiftningsforslag kan komma att fa for
grundlaggande réttigheter ar det, enligt utskottet, viktigt att dvervdga om
de atgarder som kan komma att foreslds ar nodvandiga och proportioner-
liga. Av sérskild betydelse ar enligt utskottets mening att nyttan av over-
sédndandet kan matas. Har konstaterar utskottet att det system som i dag
finns genom avtalet mellan EU och USA har varit och kommer att bli fore-
mal for utvardering. Utskottet forutsatter att resultaten av dessa utvarder-
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ingar noga analyseras och att alla méjligheter till forbattringar vad avser
skydd for grundldggande rattigheter tas till vara i det fortsatta arbetet med
ett eventuellt motsvarande EU-system.

Utskottet understryker vikten av en noggrann och tydlig reglering.
Vidare framhéller utskottet att hogt stallda minimiregler pa dataskyddsom-
radet, som inte hindrar att enskilda medlemsstater i sitt nationella regel-
verk staller hogre krav pa uppgiftsskydd och datasikerhet, ar en lamplig
modell.

Sammanfattningsvis betonar konstitutionsutskottet — liksom i yttrandet
Over kommissionens utvérderingsrapport om datalagringsdirektivet (2011/12:
KU2y) — vikten av att varje mojlighet att forstarka skyddet for den person-
liga integriteten tas till vara.

Justitieutskottets synpunkter

Justitieutskottet valkomnar kommissionens initiativ till en diskussion om
huruvida det pd EU-niva bor inforas ett system for att spara finansiering
av terrorism och hur det i sadant fall lampligen ska utformas. Utskottet
delar regeringens uppfattning att det amerikanska programmet har varit ett
effektivt och viktigt instrument i kampen mot terrorism. Som papekas i
kommissionens meddelande &r fragan om inférande av ett motsvarande EU-
system politiskt viktig och &ven komplicerad juridiskt och tekniskt sett.
Systemet reser en rad fragor av dataskydds-, rattssékerhets- och integritets-
karaktar. Vid ett inférande av motsvarande system pa EU-niva ar det
enligt justitieutskottets mening angeldget att verka for en val avvégd
balans mellan behovet av ett sadant system for att kunna bekampa terro-
rism pa ett effektivt satt och respekten for de grundlaggande rattigheterna,
sérskilt den personliga integriteten. Infor den fortsatta behandlingen av fra-
gan huruvida ett EU-TFTS bor inforas vill utskottet understryka vikten av
att noga 6vervaga om de atgarder som kan komma att foreslds ar nédvan-
diga och proportionerliga. Enligt utskottet &r det angel&get att det noga
dvervags vad som bor ingd i tillampningsomréadet for ett EU-TFTS, och
utskottet valkomnar dérmed den diskussion om réckvidden av systemet
som kommissionen lyfter fram i meddelandet. Utskottet vill dven fram-
hélla betydelsen i det fortsatta arbetet av att det sker en noggrann gransk-
ning av om kostnaderna stér i proportion till nyttan.

I likhet med konstitutionsutskottet vill justitieutskottet understryka vik-
ten av en noggrann och tydlig reglering samt anfora att hogt stillda
minimiregler p& dataskyddsomradet, som inte hindrar att enskilda medlems-
stater i sitt nationella regelverk stéller hogre krav pd uppgiftsskydd och
datasakerhet, ar en lamplig modell. Sammanfattningsvis instammer utskot-
tet i det som konstitutionsutskottet betonar om vikten av att varje méjlig-
het att forstarka skyddet for den personliga integriteten tas till vara.
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Reservationer

Utskottets forslag till riksdagsbeslut och stallningstaganden har foranlett
foljande reservationer.

1. Ett EU-system for att spara finansiering av terrorism —
motiveringen (S, SD)
av Kerstin Hagld (S), Elin Lundgren (S), Anna Wallén (S), Arhe
Hamednaca (S), Kent Ekeroth (SD) och Mattias Jonsson (S).

Stallningstagande

I likhet med utskottets majoritet valkomnar vi kommissionens initiativ till
en diskussion om huruvida det pd EU-niva bor inforas ett system for att
spara finansiering av terrorism och hur det i sadant fall lampligen ska utfor-
mas. Vi delar majoritetens mening att det &r angeléget att verka for en val
avvigd balans mellan behovet av ett sédant system for att kunna bekidmpa
terrorism pa ett effektivt satt och respekten for de grundlaggande réttighe-
terna, sérskilt den personliga integriteten. Vi vill dock betraffande syste-
mets réckvidd tillagga foljande. I kommissionens meddelande anges att
proportionalitetshédnsyn pekar mot att ett motsvarande europeiskt system
far samma begréansade rackvidd som i det amerikanska programmet, dvs.
att anvandningen av uppgifterna strikt begrénsas till att bek&mpa terrorism
och finansiering av terrorism. Det &r otvivelaktigt s att tillgang till uppgif-
ter om finansiella betalningsmeddelanden vore ett vardefullt verktyg dven i
kampen mot andra former av allvarlig brottslighet. D3 organiserad ekono-
misk brottslighet ofta har koppling till terrorism anser vi att kommissionen
bor overvdga om instrumentet EU-TFTS ska utvidgas till att anvéndas
aven i kampen mot organiserad ekonomisk brottslighet.

2. Ett EU-system for att spara finansiering av terrorism —
motiveringen (MP, V)
av Lena Olsson (V) och Agneta Borjesson (MP).

Stallningstagande

En utvardering av det s.k. TFTP-avtalet mellan EU och USA presentera-
des i mars 2011. Utvarderingen visade pa stora sikerhetsbrister och pa att
Europol brustit som kontrollinstans. Vi ar starkt kritiska till att EU nu
avser att bygga upp ett eget system for information om banktransaktions-
data (EU-TFTS). Vi ar skeptiska till att ett sddant system kan garantera EU-
medborgarnas rattssakerhet, och vi anser att utlamnande av denna typ av
information bara ska fa ske efter beslut i domstol vid en konkret miss-
tanke mot en specifik individ. Att analysera finansiella betalningsmeddelan-
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den fran alla EU-medborgare anser vi vara bade oproportionerligt och i
konflikt med EU:s dataskyddslagar. Vi menar att beslut om fler dvervak-
ningssystem ar fel vag att ga.
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BiLaca 1

Forteckning 6ver granskade dokument

Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska
ekonomiska och sociala kommittén och Regionkommittén Ett EU-system
for att spara finansiering av terrorism: tillgangliga alternativ, KOM
(2011) 429
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BiLaca 2

Konstitutionsutskottets yttrande
2011/12:KU4y

Ett EU-system for att spara finansiering av
terrorism

Till justitieutskottet

Justitieutskottet beslutade den 13 oktober 2011 att bereda konstitutionsut-
skottet tillfélle att yttra sig Over kommissionens meddelande Ett EU-
system for att spara finansiering av terrorism: tillgangliga alternativ (KOM
(2011) 429).

Konstitutionsutskottet begransar sitt yttrande till fragor av betydelse for
grundlaggande fri- och réttigheter samt dataskydd.

15
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BiLAGa 2 KONSTITUTIONSUTSKOTTETS YTTRANDE

Utskottets Gvervaganden

Bakgrund

I juli 2010 ingick EU och USA ett avtal om dversandande av banktransak-
tionsdata (Swift-data) till USA med syfte att bekdmpa terrorism, inklusive
finansiering av terrorism. Bakgrunden var att USA sedan 2001 anvant Swift-
data inom det s.k. TFTP (Terrorist Finance Tracking Program). Efter att
foretaget Swift flyttat delar av sin verksamhet fran USA till Europa i decem-
ber 2009 kunde USA inte fa tillgdng till denna data utan ett internationellt
avtal mellan EU och USA.

Samtidigt som avtalet mellan EU och USA ingicks beslutade radet att
ge kommissionen i uppdrag att inom ett & komma med forslag pa hur ett
motsvarande system pd EU-niva, EU-TFTS (Terrorist Finance Tracking
System), skulle kunna vara utformat.

Kommissionen holl flera expertmaten under varen 2011 dar man disku-
terade alternativa I6sningar och hur ett framtida TFTS skulle kunna vara
uppbyggt. I meddelandet vager kommissionen for- och nackdelar med
olika alternativ. Kommissionen aviserar att man vill ge mer tid till EU-par-
lamentet och radet att debattera frégan innan ett slutligt forslag presente-
ras, vilket forvéantas ske tidigast under borjan av 2012.

Kommissionens meddelande har remitterats till justitieutskottet for utla-
tande. Justitieutskottet har berett konstitutionsutskottet tillfalle att yttra sig
6ver meddelandet.

Kommissionens meddelande

Kommissionen konstaterar i meddelandet att TFTP-systemets effektivitet
nar det galler att bekampa terrorism inte &r ifrdgasatt men att det finns
allvarliga farhagor for dess konsekvenser for manniskors grundlaggande rat-
tigheter. Farhagorna riktar sig framfor allt mot att genomforandet av TFTP-
avtalet innebar tillhandahallande av stora mangder personuppgifter
(massdata) och att uppgifterna lamnas i s.k. bulk snarare &n pa individuell
basis.

Enligt kommissionen finns det framst tva skal till att inratta ett EU-
system for att spdra finansiering av terrorism: dels maste systemet bidra
effektivt till kampen mot terrorism och finansiering av terrorism, dels
maste det bidra till att begransa mangden personuppgifter som fors Gver
till tredje land.

I meddelandet redogér kommissionen for de viktigaste funktionerna som
ett EU-system bor omfatta, viktiga principer — sdsom andamalsenlighet,
dataskydd, datasékerhet och datalagring — som bor gélla samt diskuteras
ett antal fragor kring vad ett system bor omfatta.
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Kommissionen skissar i meddelandet pd tre alternativa TFTS-system
som innebér

— att ett eventuellt framtida TFTS i storre eller mindre méan centraliseras
inom EU (Europol och Eurojust far centrala roller)

— att det decentraliseras genom att medlemsstaterna och deras sékerhets-
tjnster och andra nationella myndigheter ges huvudansvar for syste-
mets olika funktioner eller

— en kombination av dessa bagge (hybridlsning).

Kommissionen forordar inte nagot av de foreslagna alternativen utan kon-
staterar i stéllet att varje alternativ kommer att krdva ytterligare viktiga val
och beslut innan ett slutligt forslag kan utarbetas. Darfér menar kommissio-
nen att mer tid bor avsattas sa att bdde EU-parlamentet och radet ges
tillfalle till férberedelse och debatt.

Oavsett vilket system som valjs konstaterar kommissionen att ndr ett
TFTS-system inréttats s3 kommer det att f& konsekvenser for det redan
existerande TFTP-avtalet, vilket da ska ses over enligt artikel 11(3) i det
avtalet.

Utskottets stallningstagande

Ett system for att spara finansiering av terrorism inbegriper masslagring
och masséverforing av data. Fragor av dataskydds-, rattssikerhets- och
integritetskaraktar ar darfor centrala. Med tanke pé& de konsekvenser ett lag-
stiftningsforslag kan komma att fa for grundlaggande rattigheter &r det
viktigt att noga Gvervaga om de atgarder som kan komma att foreslas &r
nddvéandiga och proportionerliga. Av sarskild betydelse &r enligt utskottets
mening att nyttan av dversandandet av uppgifter kan méatas. Har kan utskot-
tet konstatera att det system som i dag finns genom avtalet mellan EU och
USA har varit och kommer att bli foremal for utvardering. Utskottet forut-
satter att resultaten av dessa utvarderingar noga analyseras och att alla
mojligheter till forbattringar vad avser skydd for grundlaggande réttigheter
tas till vara i det fortsatta arbetet med ett eventuellt motsvarande EU-system.

Fran de utgangspunkter utskottet har att beakta vill utskottet framhalla
vikten av en noggrann och tydlig reglering samt att hogt stéllda minimireg-
ler pd dataskyddsomradet, som inte hindrar att enskilda medlemsstater i
sitt nationella regelverk staller hogre krav pa uppgiftsskydd och datasaker-
het, ar en lamplig modell.

Sammanfattningsvis vill utskottet — liksom i yttrandet 6ver kommissio-
nens utvarderingsrapport om datalagringsdirektivet — betona vikten av att
varje mojlighet att forstarka skyddet for den personliga integriteten tas till
vara.
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Stockholm den 25 oktober 2011

P& konstitutionsutskottets vignar

Peter Eriksson
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