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En mer offensiv cyberdoktrin

Forslag till riksdagsbeslut

Riksdagen stéller sig bakom det som anfors i motionen om en mer offensiv cyberdoktrin

och tillkdnnager detta for regeringen.

Motivering

Kina, Ryssland, Iran och Nordkorea bedriver i dag ett systematiskt grazonskrig mot
Oppna demokratier. Statligt sponsrade hackergrupper attackerar myndigheter, foretag,
journalister och folkvalda. Den 6kade digitaliseringen av kritiska samhaéllsfunktioner,
fran betalningssystem till vattenforsérjning, gor Sverige sarbart for sabotage som kan

lamsla hela vart samhaille.

FBI har konstaterat att Kinas statsstodda hackerprogram é&r storre dn alla andra
stormakters tillsammans. Trots detta mots cyberattacker 1 Europa oftast med defensiva
atgarder och diplomatiska protester. Dagens verktyg riacker inte for att avskriacka

angripare som planerar ldngsiktigt och agerar under troskeln for vipnad konflikt.
Stillningstagande

En liberal demokrati har ritt och skyldighet att forsvara sin digitala suverénitet.
Sverige och EU maste ga fran enbart forsvar till &ven avskrackning. Offensiva
cyberformagor och samordnade svar, ekonomiska, diplomatiska och tekniska, ar

nddvindiga for att hoja kostnaden for angripare och ddrmed minska risken for nya



attacker. Samtidigt méste rittssdkerhet och insyn sékerstillas sé att offensiva atgérder

sker under demokratisk kontroll.

EU behdver en gemensam strategi som gor statssanktionerade cyberangrepp mot ett
medlemsland till en angeldgenhet for hela unionen, med samordnade diplomatiska och

ekonomiska motatgarder.

Forsvarsmaktens och Sdkerhetspolisens offensiva cyberformaga maste stirkas och de
bor fa ett starkt mandat samt dldggas att, genomfora motangrepp nér svenskars och

svenska intressen hotas.

En ordning déir privata foretag som utsétts for statliga cyberangrepp, under reglerade
former och med statlig tillsyn, kan delta i aktivt forsvar genom att identifiera och

neutralisera angripande system bor utredas.
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