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2023/24:788 Kinesisk hackerattack

I slutet av mars blev vi varse om en storskalig global hackerattack av Kinas
eget sdkerhetsministerium. Det var ndmligen d4 som amerikanska myndigheter
avslojade hur en grupp vid namn APT31, med en direkt statlig koppling, sedan
2010 har riktat in attacker mot miljontals individer — inklusive politiker och
foretag inom forsvarssektorn.

Bland de drabbade finns inte bara politiker och myndigheter frén storre
demokratiska nationer som Storbritannien, Nya Zeeland och Australien, utan
aven svenskar, déribland Joar Forssell fran Liberalerna. En anledning sdgs vara
att han ér en av ordforandena for Inter-Parliamentary Alliance of China (Ipac),
som dr en internationell grupp av parlamentariker som uppmarksammar och
motverkar den kinesiska regimens repression och som av forklarliga skél har
blivit ett prioriterat mal for hackarna .

Den kinesiska regimens agerande &r inte bara ett led i dess ambition att samla
in underréttelser eller information som den kan anvénda sig av. Den forsoker
aven underminera myndigheter och tysta kritiker genom att anvidnda personliga
uppgifter. P4 sé sétt kan den dessutom forhindra fortroendevalda och andra
inflytelserika personer att grotta ned sig i fragor som é&r kénsliga for den
kinesiska diktaturen.

Mot bakgrund av att Kina, som enligt en farsk rapport frdn Google ér
“vérldsledande” i statligt uppbackad hackning, finns det goda skél att
aterkommande motverka dessa tendenser. Den kinesiska regimen och dess
militdr och polis gor ndmligen bestéllningar fran hundratals privata foretag av
allt fran inhdmtning av personlig information till hackande av konton pé sociala
medier.

USA och Storbritannien har nu infort sanktioner mot gruppen och mot sju
respektive tva individer kopplade dit. Det finns dock stora skil for fler
demokratier att vilja att anamma dessa atgirder och arbeta tillsammans for att

motverka detta.

Utrikesminister Tobias Billstrom 6nskas dérfor svara pé foljande fraga:
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Vilka atgdrder avser ministern att vidta i syfte att samla EU:s medlemsstater
och vérldens demokratier for att gemensamt med USA och Storbritannien rikta
sanktioner mot verksamhet som kan liknas vid den hos APT31?
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