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Gemensam ram for att motverka
hybridhot

Sammanfattning

Utskottet har granskat Europeiska kommissionens meddelande om en gemen-
sam ram for att motverka hybridhot och stéller sig i huvudsak bakom forslagen
i meddelandet. Utskottet foreslar att riksdagen lagger utlatandet till handling-
arna.

Den foreslagna ramen och dess atgarder syftar till att bidra till att motverka
hybridhot inom EU och starka samhallets formaga att aterhamta sig snabbt om
ett hot skulle forverkligas.

I likhet med regeringen anser utskottet att hybridhot 4r en realitet som maste
tas pa storsta allvar i ett storre perspektiv men att det ytterst ar ett nationellt
ansvar att hantera och beméta hybridhot. EU kan dock komplettera medlems-
staternas atgarder genom att bidra till att medvetenheten och motstandskraften
Okar.

Utskottet understryker i sammanhanget bl.a. vikten av att varna den per-
sonliga integriteten och den grundlagsreglerade informations- och yttrandefri-
heten, att eventuella budgetkonsekvenser for EU ska finansieras inom befint-
liga budgetramar och att det inte bor skapas nya organisatoriska strukturer for
andamalet. Forslagen i meddelandet, inte minst inom forsvarsomradet, bor
korrelera med den kommande EU-handlingsplanen pé forsvarsomradet.

Konstitutions-, justitie-, och utrikesutskottet har alla lamnat yttranden till
forsvarsutskottet i arendet. En grundlaggande samsyn rader bland namnda ut-
skott i fragan.

I utldtandet finns tvd motivreservationer (SD och V).

Granskade dokument

Kommissionens meddelande (JOIN(2016) 18) Gemensam ram for att mot-
verka hybridhot — Europeiska unionens insatser.
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Utskottets forslag till riksdagsbeslut

Gemensam ram for att motverka hybridhot

Riksdagen lagger utlatandet till handlingarna.
Reservation 1 (SD) — motiveringen
Reservation 2 (V) — motiveringen

Stockholm den 27 oktober 2016

Pa forsvarsutskottets vagnar

Allan Widman

Féljande ledaméter har deltagit i beslutet: Allan Widman (L), Asa Lindestam
(S), Hans Wallmark (M), Peter Jeppsson (S), Lena Asplund (M), Alexandra
Volker (S), Mikael Jansson (SD), Kent Harstedt (S), Daniel Béckstréom (C),
Anders Schroder (MP), Lotta Olsson (M), Paula Holmqvist (S), Roger
Richtoff (SD), Stig Henriksson (V), Mikael Oscarsson (KD), Mattias Ottosson
(S) och Dag Klackenberg (M).
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Redogorelse for drendet

Talmannen har efter samrad med gruppledarna bestamt att Europeiska kom-
missionens meddelande till Europaparlamentet och radet (JOIN(2016) 18) Ge-
mensam ram for att motverka hybridhot — Europeiska unionens insatser ska
behandlas av riksdagen (se 9 kap. 20 § riksdagsordningen). Kammaren hanvi-
sade arendet till forsvarsutskottet for granskning den 29 april 2016.

Regeringskansliet 1damnade den 11 maj faktapromemoria 2015/16:FPM80
Gemensamt ramverk for att motverka hybridhot till riksdagen.

Konstitutions-, justitie-, och utrikesutskottet lamnade var sitt yttrande till
forsvarsutskottet i fragan den 13 oktober 2016.



Utskottets granskning

Gemensam ram for att motverka hybridhot

Utskottets forslag i korthet

Riksdagen lagger utlatandet till handlingarna.
Jamfor reservationerna 1 (SD) och 2 (V).

Meddelandets huvudsakliga innehall

Bakgrund

I meddelandet betonar kommissionen att Europeiska unionens sakerhetslage
har férandrats dramatiskt under de senaste &ren. Freden och stabiliteten i EU:s
ostra och s6dra grannskap ar utsatt for stora utmaningar. Det visar pa det fort-
satta behovet av att anpassa och starka unionens kapacitet att garantera saker-
het, med tydlig betoning pa det nira sambandet mellan yttre och inre sakerhet.
Efter uppmaningen fran radet for utrikes fragor av den 18 maj 2015 atog sig
den hoga representanten i ndra samarbete med kommissionens avdelningar
och Europeiska férsvarsbyran (EDA), och i samrad med EU:s medlemsstater,
att arbeta for att Iagga fram en gemensam ram med genomforbara forslag som
kan bidra till att motverka hybridhot och stérka resiliensen hos EU och med-
lemsstaterna, samt hos partnerlander. Resiliens ar formagan att std emot stress
och aterhdmta sig, starkt av utmaningen. | juni 2015 upprepade Europeiska
radet behovet av att mobilisera EU-instrument for att bidra till att bekdmpa
hybridhot. Forslaget till det gemensamma ramverket presenterades den 6 april
2016.

Definition av begreppet hybridhot

Definitionen av hybridhot varierar enligt kommissionen och maste vara flexi-
bel eftersom hotet hela tiden férandras. Begreppet syftar dock till att fanga upp
den blandning av tvangsatgarder och omstértande verksamhet samt konven-
tionella och okonventionella metoder (dvs. diplomatiska, militéra, ekono-
miska och tekniska) som statliga eller icke-statliga aktorer kan anvanda pa ett
samordnat satt for att uppna sarskilda mal, samtidigt som de haller sig under
troskeln for en formell krigsforklaring. Tonvikten ligger vanligen pa att ut-
nyttja mélets svagheter och skapa tvetydighet for att forsvara beslutsfattandet.
Massiva desinformationskampanjer, dér sociala medier anvands for att kon-
trollera den politiska beskrivningen eller radikalisera, rekrytera och leda prox-
yaktorer, kan fungera som verktyg for hybridhot. En proxyaktor kan ségas vara
ett ombud for en aktdr som den senare anvander for sina egna syften.
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Atgardsforslag

I meddelandet beskrivs atgarder som syftar till att motverka hybridhot och
starka resiliensen pa EU-niva och nationell niva, samt for EU:s samarbetspart-
ners. Eftersom fokus ligger pa att oka medvetenheten foreslas det att man in-
rattar sarskilda mekanismer for informationsutbyte med medlemsstaterna och
att man samordnar EU:s kapacitet att tillhandahalla strategisk kommunikation.
Atgarder har utarbetats for att starka resiliensen p& omraden som it-sékerhet,
kritisk infrastruktur, skydd mot olaglig anvéndning av det finansiella systemet
och insatser for att motverka véaldsbejakande extremism och radikalisering. P&
vart och ett av dessa omraden kommer ett viktigt forsta steg att vara att EU
och medlemsstaterna genomfor de strategier som beslutats, och att medlems-
staterna fullt ut genomfor befintlig lagstiftning, medan en del mer konkreta
insatser har foreslagits for att ytterligare intensifiera dessa anstrangningar.

Nar det galler férebyggande av, atgarder mot och aterhamtning efter hy-
bridhot foreslas att man undersoker mojligheterna att tillampa solidaritetsklau-
sulen i artikel 222 i fordraget om Europeiska unionens funktionssétt (i enlighet
med relevant beslut) och artikel 42.7 i fordraget om Europeiska unionen vid
omfattande och allvarliga hybridhot. Férmégan att fatta strategiska beslut
skulle kunna stérkas genom inréttandet av ett gemensamt operativt protokoll.
Slutligen foreslas en utékning av samarbetet och samordningen mellan EU och
Nato i gemensamma insatser for att motverka hybridhot.

Vid genomférandet av denna gemensamma ram atar sig den higa represen-
tanten och kommissionen att utnyttja de relevanta EU-instrument som star till
deras forfogande. Det ar viktigt att EU, tillsammans med medlemsstaterna, ar-
betar for att minska riskerna i samband med exponering for potentiella hybrid-
hot fran statliga och icke-statliga aktorer.

I den utstrackning motverkandet av hybridhot ror den nationella sékerheten
och det nationella forsvaret samt uppratthallandet av lag och ordning, ligger
det framsta ansvaret hos medlemsstaterna, eftersom de nationella svagheterna
fortfarande framst ar landspecifika, anges det i meddelandet. Ménga EU-med-
lemsstater star dock infér gemensamma hot, som ocksa kan vara inriktade pa
gransoverskridande nét eller infrastrukturer. Sddana hot kan hanteras mer ef-
fektivt genom samordnade insatser pa EU-niva, genom att EU:s politik och
instrument anvands pa grundval av europeisk solidaritet, dmsesidigt bistand
och ett utnyttjande av Lissabonférdragets fulla potential. EU:s politik och in-
strument kan spela en central roll nar det géller att bidra till att 6ka medveten-
heten, och gor det redan i hdg grad. Detta bidrar till att 6ka medlemsstaternas
resiliens i friga om att bemdta gemensamma hot. De yttre EU-atgarder som
foreslas i denna ram utgér fran principerna i artikel 21 i EU-fordraget, bl.a.
demokrati, rattsstaten, de manskliga rattigheternas universalitet och odelbarhet
samt respekt for principerna i Forenta nationernas stadga och i folkratten.

Det gemensamma meddelandet &r avsett att underlétta en helhetssyn som
syftar till att EU, i samordning med medlemsstaterna, specifikt ska kunna mot-
verka hot som &r hybrida till sin karaktar, genom att skapa synergier mellan
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alla relevanta instrument och frdmja nara samarbete mellan alla berérda akto-
rer. Atgarderna bygger pa befintliga strategier och befintlig sektoriell politik
som bidrar till att uppna okad sakerhet. Bland de verktyg som kan bidra till att
motverka hybridhot kan sarskilt ndmnas den europeiska sékerhetsagendan,
Europeiska unionens strategi for utrikes- och sakerhetspolitik, den europeiska
handlingsplanen pé& forsvarsomradet, EU:s strategi for cybersakerhet, den
europeiska strategin for energitrygghet och Europeiska unionens strategi for
sjofartsskydd.

Eftersom Nato ocksa arbetar for att motverka hybridhot och radet for utri-
kes fragor har foreslagit ett 6kat samarbete och en 6kad samordning pé detta
omrade, syftar vissa av forslagen till att forbattra samarbetet mellan EU och
Nato nér det galler att motverka hybridhot.

De foreslagna insatserna ar inriktade pa att 6ka medvetenheten, bygga upp
resiliensen, forebygga och reagera pa kriser samt att aterhamta sig efter kriser.

Foljande atgarder foreslas:

Kénna igen hybridhot (atgard 1): Medlemsstaterna, med lampligt stod av
kommissionen och den hdga representanten, uppmanas att genomfdra en
undersokning av risker i samband med hybridhot for att identifiera centrala
svagheter som kan pdverka nationella och alleuropeiska strukturer och nét-
verk, samt att ta fram sdrskilda indikatorer med anknytning till hybridhot.

Organisera EU:s insatser och ¢ka medvetenheten (atgard 2): Inom ramen
for den befintliga strukturen fér Europeiska unionens underrattelseanalyscent-
rum (EU Intcen) inrdtta EU:s gemensamma enhet for hybridhot som kan ta
emot och analysera sekretesshelagd information och information fran 6ppna
kallor om hybridhot. Medlemsstaterna uppmanas att uppréatta nationella kon-
taktpunkter for hybridhot for att garantera samarbete och séaker kommunika-
tion med EU:s gemensamma enhet fér hybridhot.

Strategisk kommunikation (atgard 3): Den higa representanten ska tillsam-
mans med medlemsstaterna undersoka sétt att uppdatera och samordna sin for-
maga att kommunicera pa ett proaktivt och strategiskt satt och optimera an-
vandningen av mediebevakning och sprakspecialister.

Kompetenscentrum for “motverkande av hybridhot” (atgéird 4): Medlems-
staterna uppmanas att évervdga att inrétta ett kompetenscentrum for att mot-
verka hybridhot. Centrumet bor t.ex. utarbeta program som syftar till att frimja
forskning och utveckla évningar som gor att man kan hitta praktiska Idsningar
pa de utmaningar som hybridhoten innebar.

Organisera EU:s insatser och oka resiliensen (atgard 5): Kommissionen
kommer i samarbete med medlemsstaterna och berérda aktorer att identifiera
gemensamma verktyg, bl.a. indikatorer, for att starka den kritiska infrastruk-
turens skydd och resiliens mot hybridhot inom berérda sektorer.

Energinat (atgard 6): Kommissionen kommer i samarbete med medlems-
staterna att stddja anstrangningar for att diversifiera energikéallorna och frdmja
sékerhets- och trygghetsnormer for att 6ka den karntekniska infrastrukturens
resiliens.
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Transportsékerhet och sékerhet i forsorjningskedjan (atgard 7): Kommis-
sionen kommer att 6vervaka framvéxande hot i hela transportsektorn och kom-
mer att uppdatera lagstiftning dar sa ar lampligt. Vid genomforandet av EU:s
strategi for sjofartsskydd samt EU:s strategi och handlingsplan for riskhante-
ring pa tullomrddet kommer kommissionen och den héga representanten
(inom ramen for sina respektive befogenheter), i samordning med medlems-
staterna, att undersdka hur hybridhot ska bemétas, sarskilt nér det géller hot
mot kritisk transportinfrastruktur.

Rymden (atgard 8): Inom ramen for den kommande rymdstrategin och
europeiska handlingsplanen pa férsvarsomradet kommer kommissionen att fo-
resla att rymdinfrastrukturens formaga att sta emot hybridhot ska starkas, sar-
skilt genom att eventuellt utvidga tillampningsomréadet for rymdovervakning
och spérning till att &ven omfatta hybridhot, genom att utarbeta nasta genera-
tion av statlig satellitkommunikation pa EU-niva och genom att infora satel-
litnavigationssystemet Galileo inom kritisk infrastruktur som ar beroende av
tidssynkronisering.

Forsvarskapacitet (atgdrd 9): Forsvarskapaciteten behdver starkas for att
Oka EU:s resiliens mot hybridhot. Det &r viktigt att identifiera de centrala ka-
pacitetsomradena, t.ex. dvervaknings- och spaningskapacitet. EDA skulle
kunna vara en katalysator for militar kapacitetsutveckling, t.ex. genom att for-
korta utvecklingscykler fér forsvarskapacitet, investera i teknik, system och
prototyper och dppna férsvarsforetag for innovativ kommersiell teknik med
anknytning till hybridhot. Majliga atgarder skulle kunna granskas inom ramen
for den kommande handlingsplanen pa forsvarsomradet.

Den hoga representanten kommer, vid behov med stéd av medlemsstaterna,
i samverkan med kommissionen att l&gga fram forslag till projekt om anpass-
ning av forsvarskapaciteten och om utveckling av kapacitet av betydelse for
EU, specifikt for att motverka hybridhot mot en eller flera medlemsstater.

Skydd av folkhalsan och livsmedelstrygghet (atgard 10): Kommissionen
kommer i samarbete med medlemsstaterna att 6ka medvetenheten om och
resiliensen mot hybridhot inom befintliga beredskaps- och samordningsme-
kanismer, sérskilt halsosakerhetskommittén.

It-sakerhet (atgard 11): Kommissionen uppmuntrar medlemsstaterna att in-
rétta och fullt ut utnyttja ett natverk mellan de 28 it-incidentcentrumen och
incidenthanteringsorganisationen Cert-EU, dven som en ram for strategiskt
samarbete, och att gora detta till en prioriterad fraga. Kommissionen bor, i
samordning med medlemsstaterna, se till att sektorsvisa initiativ mot it-hot
(t.ex. pa luftfarts-, energi- eller sjofartsomradet) dverensstammer med den sek-
torsévergripande kapacitet som omfattas av it-sdkerhetsdirektivet i syfte att
sammanfora information, sakkunskap och snabba insatser.

Industrin (atgard 12): Kommissionen kommer, i samordning med med-
lemsstaterna, att samarbeta med industrin inom ramen for ett avtalshaserat of-
fentlig-privat partnerskap for it-sédkerhet i syfte att utveckla och testa teknik
for att battre skydda anvédndare och infrastrukturer mot de it-relaterade
aspekterna av hybridhot.
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Energi (atgard 13): Kommissionen kommer att utfarda riktlinjer for att
agare av tillgdngar inom smarta nat ska kunna forbéttra it-sakerheten i sina
anléggningar. Inom ramen for initiativet om elmarknadens utformning kom-
mer kommissionen att dvervédga att l1agga fram forslag om riskberedskapspla-
ner och regler for informationsutbyte och sékerstéllande av solidaritet mellan
medlemsstaterna i kristider, bl.a. regler om hur man ska férebygga och be-
grénsa it-attacker.

Sakerstallande av sunda finansiella system (dtgard 14): | samarbete med
Europeiska unionens byrd for nat- och informationssakerhet (Enisa), med-
lemsstaterna samt berdrda internationella, europeiska och nationella myndig-
heter och finansinstitut kommer kommissionen att framja och underlatta upp-
rattandet av plattformar och nétverk for utbyte av information om hot och ta
itu med faktorer som hindrar utbytet av sddan information.

Transporter (dtgard 15): Kommissionen och den hdga representanten kom-
mer inom sina respektive behdrighetsomraden, i samarbete med medlemssta-
terna, att undersdka hur hybridhot ska bemétas, sarskilt nér det galler it-an-
grepp inom transportsektorn.

Atgarder mot finansiering av hybridhot (dtgard 16): Kommissionen kom-
mer att anvénda genomfdrandet av handlingsplanen mot finansiering av
terrorism som ett satt att bidra till motverkandet av hybridhot.

Starkt resiliens mot radikalisering och valdshejakande extremism (&tgérd
17): Aven om terrorism och valdshejakande extremism inte i sig ar av hybrid
karaktar kan de som ligger bakom hybridhot inrikta sig pa och rekrytera sar-
bara samhallsmedlemmar och radikalisera med hjalp av moderna kommuni-
kationskanaler (bl.a. sociala medier pa internet och proxygrupper) och propa-
ganda.

Kommissionen vidtar for narvarande de atgarder mot radikalisering som
anges i den europeiska sakerhetsagendan, analyserar behovet av att starka for-
farandena for att ta bort olagligt innehall och uppmanar mellanhander att utéva
tillborlig aktsamhet vid hanteringen av nét och system.

Okat samarbete med tredjelander (atgdrd 18): Den higa representanten
kommer, i samordning med kommissionen, att inleda en undersékning om hy-
bridrisker i grannregionerna. Den hdga representanten, kommissionen och
medlemsstaterna kommer att anvanda de instrument som star till deras forfo-
gande for att bygga upp partnerlandernas kapacitet och 6ka deras resiliens mot
hybridhot. Uppdrag inom den gemensamma sékerhets- och forsvarspolitiken
(GSFP), som antingen &r oberoende eller kompletterar EU-instrument, skulle
kunna utstationeras for att hjdlpa partnerlanderna att stérka sin kapacitet.

Forebyggande av och &tgarder vid kriser samt aterhamtning (atgard 19, 20
och 21):

Det ar av avgdrande betydelse att vidta snabba atgarder vid handelser som
utldsts av hybridhot, understryker kommissionen. | detta avseende kan de in-
satser som Europeiska centret for samordning av katastrofberedskap gor for
att underlatta nationella civilskyddsatgarder och stéarka den nationella civil-
skyddskapaciteten vara en effektiv mekanism for att bemdéta hybridhot som
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kréver civilskyddsinsatser. Detta skulle kunna ske i samverkan med andra EU-
mekanismer och system for tidig varning, sarskilt med Europeiska utrikes-
tjanstens lagescentral nar det galler externa sakerhetsdimensioner och centret
for strategisk analys och insatskapacitet nar det géller den inre sakerheten.

Den hdga representanten och kommissionen kommer, i samarbete med
medlemsstaterna, att upprétta ett gemensamt operativt protokoll och genom-
fora regelbundna 6vningar for att forbattra kapaciteten for strategiskt besluts-
fattande som svar pa komplexa hybridhot pa grundval av forfaranden for inte-
grerad politisk krishantering (atgérd 19).

Kommissionen och den héga representanten kommer, inom sina respektive
behorighetsomraden, att undersdka tillampligheten och de praktiska konse-
kvenserna av artikel 222 i fordraget om Europeiska unionens funktionssatt
(EUF-fordraget) och artikel 42.7 i EU-fordraget om det intraffar en omfattande
och allvarlig hybridattack (atgard 20).

Den hdga representanten kommer, i samordning med medlemsstaterna, att
integrera, utnyttja och samordna den militéra insatskapaciteten nar det galler
att motverka hybridhot inom ramen fér GSFP (&tgérd 21).

Okat samarbete med Nato (atgard 22): Den hdga representanten kommer, i
samordning med kommissionen, att fortsétta sin informella dialog och stérka
samarbetet och samordningen med Nato i frdga om situationsmedvetenhet,
strategisk kommunikation, it-sédkerhet och “krisférebyggande och krisétgér-
der” i syfte att motverka hybridhot, samtidigt som principerna om delaktighet
och varje organisations sjalvstandiga beslutsfattande respekteras.

Regeringens preliminara standpunkt

| Regeringskansliets faktapromemoria 2015/16:FPM80 Gemensamt ramverk
for att motverka hybridhot valkomnar Regeringen ramverket och anser att det
har en viktig funktion att fylla genom att 6ka medvetenheten om hybridhot och
starka EU:s och medlemsstaternas motstandskraft mot sddana. EU har en vik-
tig roll som komplement till medlemsstaterna nar det géller att hantera hybrid-
hot. Att hantera hoten forblir framst ett nationellt ansvar.

Det finns ingen allmént accepterad definition av vad som utgor ett hybrid-
hot, menar regeringen. | allménhet avses en blandning av militara (reguljéra
och irreguljara) och civila medel, inklusive paverkanskampanjer samt poli-
tiska, ekonomiska och diplomatiska medel. Tillsammans anvands dessa &tgér-
der integrerat for att utnyttja motstandarens svagheter och uppna specifika po-
litiska mél. Med utgangspunkt i hybridhotens foranderliga karaktar erbjuder
inte det gemensamma ramverket en tydlig definition av begreppet hybridhot.

Ramverket innehaller dock forslag som medlemsstaterna valkomnas att ge-
nomfora. Ramverkets forslag tar sin huvudsakliga utgangspunkt i redan pa-
gaende atgarder och processer till vilka dimensionen om hybridhot kopplas
eller tydliggors. Darmed &r det inte omfattande nyheter som foreslas i ramver-
ket. Nyheten &r att EU skapat ett satt att stromlinjeforma hanteringen av hy-
bridhoten.
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Meddelandet om ramverket i sig har inga effekter pa svenska regler, anser
regeringen. Det har heller inte ndgra omedelbara konsekvenser for EU:s bud-
get. Det &r inte mojligt att i nuldget ndrmare bedoma eventuella budgetéra kon-
sekvenser. Utgangspunkten &r dock att eventuella sadana konsekvenser, saval
nationella som inom EU, ska finansieras inom befintliga budgetramar.

Regeringen vdlkomnar sammanfattningsvis det gemensamma meddelandet
om ramverket. Ovriga medlemsstater har ocksa vilkomnat det.

I rAdsslutsatserna fran radet for utrikes fragor den 19 april 2016 bjuds rele-
vanta instanser inom EU in att granska meddelandet om ramverket och att folja
upp det. Det framgar inte négon tidsplan fér denna granskning. Darutover ef-
terfragar radet i slutsatserna en uppféljningsrapport om arbetet med att genom-
fora ramverket till juli 2017. Meddelandet har inte gatt ut pa remiss.

Konstitutions-, justitie-, och utrikesutskottets yttranden

Konstitutions-, justitie-, och utrikesutskottet har lamnat var sitt yttrande i fré-
gan till forsvarsutskottet.

Konstitutionsutskottet ser i yttrande 2016/17:KU2y (bil. 2) med allvar pé
hybridhoten, liksom regeringen gor. Atgarderna om strategisk kommunikation
(&tgard 3) och atgarderna om starkt resiliens mot radikalisering och valdsbeja-
kande extremism (&tgard 17) bedoms som sérskilt relevanta for utskottet.

Desinformation och valdsforharligande budskap pé internet som verktyg
for att radikalisera personer, destabilisera samhéllet eller kontrollera den poli-
tiska verklighetsbeskrivningen behdver bemdtas. Konstitutionsutskottet val-
komnar dérfor olika kommunikationsinsatser for att sprida fakta och positiva
motbudskap om demokrati och de grundvarden som kommer till uttryck i
Europakonventionen om skydd for de manskliga rattigheterna och EU:s stadga
om de grundl&ggande réttigheterna.

Konstitutionsutskottet vill samtidigt understryka vikten av att varna den
grundlagsreglerade informations- och yttrandefriheten. Utskottet har tidigare
uttalat sig om tvingande bestimmelser som innebar krav pa att svenska myn-
digheter ska blockera eller alagga internetleverantérer att blockera webbsidor
och anfort att de ar svéarfoérenliga med informationsfriheten och den svenska
yttrandefrihetslagstiftningen. Utskottet vidhaller denna uppfattning och vill
darfor framhalla l1osningar som bygger pa frivillighet.

Justitieutskottets yttrande 2016/17:JuU2y (bil. 3) behandlar de delar i med-
delandet som ror utskottets beredningsomrade. Detta géller i forsta hand atgar-
derna 16 och 17 som avser atgarder mot finansieringen av hybridhot respektive
starkt motstandskraft mot radikalisering och valdsbejakande extremism.

Nar det géller den nu aktuella ramen for att motverka hybridhot delar justi-
tieutskottet kommissionens uppfattning att atgarder for forstarkning av kam-
pen mot finansiering av terrorism kan bidra till att motverka hybridhot. Som
utskottet tidigare anfort ar det, dven i dessa fall, angeldget att atgarderna vidtas
med beaktande av de grundldggande fri- och réttigheterna, inte minst skyddet
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av den personliga integriteten. Detsamma géller aven for andra atgarder mot
finansiering av hybridhot (atgard 16).

Justitieutskottet anser att det bésta séttet att bemota propaganda for valds-
bejakande extremism och terrorism ar med kunskap. Utskottet anser att det &r
positivt att kommissionen i fraga om atgérder for att starka motstandskraften
anfor att man nar det géller extremistiskt innehall pé internet maste ta hansyn
till atgardernas inverkan pa den grundlaggande ratten till yttrandefrihet och
informationsfrihet. Utskottet ser positivt p& att kommissionen for narvarande
vidtar de &tgarder mot radikalisering som anges i den europeiska sakerhets-
agendan enligt atgard 17.

Justitieutskottet ser sammanfattningsvis med allvar pa fragan om hybridhot
och konstaterar att det ytterst ar ett nationellt ansvar att hantera och mota sa-
dana hot. Rattsvasendet har en viktig roll i detta arbete. EU har en viktig funk-
tion att fylla nar det galler att 6ka saval medvetenheten om hybridhot som
medlemslandernas motstandskraft mot sddana hot. I likhet med regeringen ser
justitieutskottet darfor i dessa delar positivt pa det gemensamma meddelandet
om ramverket.

Utrikesutskottet understryker i sitt yttrande 2016/17:UU1y (bil. 4) allvaret
med hybridhot och valkomnar meddelandet. Utskottet identifierar huvudsak-
ligen tva &tgardsforslag som ror utskottets beredningsomrade: atgardsforslag
18 (Okat samarbete med tredjeléander) och atgardsforslag 22 (Okat samarbete
med Nato).

Hanteringen av hybridhot ar primart ett nationellt ansvar, understryker ut-
rikesutskottet, men utskottet ser ett behov av att utveckla EU:s forméga att
stotta och starka medlemsstaternas motstandskraft mot denna typ av hot. Utri-
kesutskottet anser att det finns en potential for ett dmsesidigt utbyte av lages-
bild, kunskap och information mellan EU och Nato samt av en koordinerad
strategisk kommunikation om hybridhot, vilket ocksa lyfts fram i det gemen-
samma meddelandets tgardsforslag 22.

Med anledning av atgardsforslag 18 om att uppdrag inom ramen for den
gemensamma sakerhets- och forsvarspolitiken skulle kunna utstationeras i
EU:s partnerlander for att starka l&ndernas kapacitet att mota hybridhot, vill
utrikesutskottet hanvisa till utldtande 2014/15:UU18 i vilket utskottet framholl
vikten av att aktivt efterstrdva synergier mellan grannskapspolitiken och alla
instrument inom ramen for GUSP samt med andra politikomraden som har
externa dimensioner.

Utskottets stallningstagande

Forsvarsutskottet delar fortsatt den syn pa hybridhot som uttrycktes i den for-
svarspolitiska inriktningen for 2016-2020 (prop. 2014/15:109, bet.
2014/15:F6U11, rskr. 2014/15:251) mot bakgrund av den ryska aggressionen
mot Ukraina och sérskilt agerandet vid det ryska 6vertagandet av Krim. | likhet
med regeringen anser utskottet darfor att hybridhot ar en realitet som maste tas
pa storsta allvar i ett storre perspektiv men att det ytterst ar ett nationellt ansvar
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att hantera och beméta hybridhot, vilket ocksa anfors av justitie- och utrikesut-
skottet.

Manga EU-medlemsstater star dock infér gemensamma hot som kan vara
inriktade pa gransoverskridande nat- eller infrastrukturer. EU kan dar kom-
plettera medlemsstaternas atgarder genom att bidra till att medvetenheten och
motsténdskraften 6kar. Utskottet instimmer med kommissionen i att man ge-
nom samordnade insatser pd EU-nivd, genom att EU:s politik och instrument
anvands péa grundval av europeisk solidaritet, genom 6msesidigt bistdnd och
ett utnyttjande av Lissabonfordragets fulla potential kan hantera sadana hot
mer effektivt. Atgarderna bér bygga pé befintliga strategier och befintlig sek-
toriell politik som bidrar till att uppna 6kad sakerhet. EU:s politik och instru-
ment kan alltsa spela en central roll nar det galler att bidra till att 6ka medve-
tenheten, nagot som kan forstarkas genom samverkan med andra internation-
ella aktorer som Nato, vilket ocksa utrikesutskottet anfor.

Forsvarsutskottet instimmer i konstitutions- och justitieutskottets syn pa
vikten av att i sammanhanget vérna den personliga integriteten och den grund-
lagsreglerade informations- och yttrandefriheten.

Det foreslagna ramverket innehaller en rad forslag ocksa inom forsvarsom-
radet. Dessa bér korrelera med den kommande handlingsplanen inom just
detta omréade. Utskottet avser att folja utvecklingen i friga om denna.

Forsvarsutskottet vill generellt sett understryka vikten av att atgarder for att
méta hybridhot koncentreras, avgrinsas och prioriteras for att uppna storsta
mojliga effekt i arbetet. Utskottet anser att atgarderna for EU:s del bor finan-
sieras inom den befintliga budgetramen. Skapandet av nya strukturer &r inte
heller alltid I6sningen pa ett problem. Kommande atgarder bor saledes rymmas
inom redan befintliga organisatoriska strukturer.

Europeiska forsvarsbyrdn (EDA) kan mycket val fungera som katalysator
for militar kapacitetsutveckling for att t.ex. motverka hybridhot mot EU:s
medlemsstater, men utskottet vill i sammanhanget betona att ocksa ny verk-
samhet ska ta hansyn till nationella sékerhetsintressen. En utveckling av 6v-
ningsverksamheten och framtagandet av gemensamma operativa protokoll kan
dessutom ge val s& goda resultat som utvecklandet av ny materiel.

Begreppet hybridhot syftar enligt meddelandet till att fanga upp den bland-
ning av tvangsatgarder och omstortande verksamhet samt konventionella och
okonventionella metoder (dvs. diplomatiska, militdra, ekonomiska och tek-
niska) som statliga eller icke-statliga akt6rer kan anvanda pa ett samordnat satt
for att uppnd sarskilda mal, samtidigt som de héller sig under troskeln for en
formell krigsforklaring. Med andra ord finns det beréringspunkter till manga
politikomréden och darmed flera utskotts beredningsomréden. Ovriga utskotts
yttranden visar pa att en grundlaggande samsyn rader bland namnda utskott i
fragan. Forsvarsutskottet kan dock konstatera att &mnet ar komplext och vill
uppmuntra till att en tydligare definition av begreppet hybridhot utvecklas for
att battre kunna mota framtidens utmaningar.

Utskottet foreslar att riksdagen lagger utlatandet till handlingarna.

2016/17:F6U2

13



2016/17:FoU2

14

Reservationer

1.  Gemensam ram for att motverka hybridhot — motiveringen
(SD)
av Mikael Jansson (SD) och Roger Richtoff (SD).

Stallningstagande

Formaliserad fordjupning av samarbetet inom EU féregas alltid av mellansteg
nar inte sillan yttranden som det som finns i férslaget anvands. De &tgardsfor-
slag som redogors i JOIN(2016) 18 &r tydliga mellansteg i syfte att ytterligare
fora 6ver makt frdn medlemsstaterna till EU.

Aven vi sverigedemokrater ser med storsta allvar p& hybridhoten. Samtidigt
ter sig de foreslagna atgarderna som ett forsok fran EU att — med hanvisning
till dessa hot — utvidga sina befogenheter och géra intrdng i nationella angela-
genheter. Att hantera och beméta hybridhot &r ytterst ett nationellt ansvar, och
EU bor inte militariseras och inte heller fa stod for att lagga grunden till nagon
europeisk militar eller polisiar underrattelsetjanst. Enligt var mening &r forsla-
get till atgard 2 om att inratta en enhet for analys av sekretessbelagd informa-
tion problematiskt pé flera sitt — om inte annat sa ur ett integritetsperspektiv.
Nar det géller att sprida positiva motbudskap for att beméta hybridhot kan vi
stalla oss positiva till detta, men vi anser inte att det ska ligga pa EU:s olika
institutioner och organ att ombesorja detta. En jamforelse kan gdras med vad
som tidigare framforts i frdgan om véldsbejakande extremism och att staten
knappast torde betraktas som den mest trovérdiga avsandaren bland avsedda
mottagare. | stéllet anser vi att civilsamhéllet i de olika medlemsstaterna bor
kunna vara effektivare och lampligare avsindare for att uppna detta andamal.

Atgirdsforslag 18 innefattar bl.a. forslag om att ”anvinda instrument och
uppdrag inom den gemensamma sakerhets- och forsvarspolitiken (GSFP)”.
Man vill alltsa lagga annu mer ansvar under GSFP for att pa sikt legitimera
mer langtgaende dverforing av makt fran nationalstaterna till EU.

En mojlighet som diskuteras &r att anvanda den europeiska gendarmeristyr-
kan for att kunna verka som stdd i EU:s partnerlé&nder. Ett gendarmeris for-
maga ar bade militar och polisiar. Den specifika organisationen, den europe-
iska gendarmeristyrkan, r ett samarbete mellan diverse olika ingdende med-
lemsstater. Syftet med att kunna anvanda den &r tydligt, namligen att fa det att
framstd som att EU, i likhet med nationalstaterna, har egna férband att tillga.
Det ar ytterligare ett sétt att smyga in ett behov av egna militara férband inom
EU. Det ar ingen hemlighet att flera medlemsstater och tunga foretradare inom
EU foretrader en linje som gar ut pa att EU borde satta upp en gemensam armé.

I atgirdsforslag 18 dterkommer dven frasen “strategisk kommunikation”,
som man vill bistd partnerskapslanderna med. EU:s satt att anvanda strategisk
kommunikation &r inte oproblematiskt eftersom unionen, enligt var mening,
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gar i en alltmer auktoritar riktning. Vi tror inte att den strategiska kommuni-
kationen som avses anvéndas i dessa partnerskapslander kommer att gynna
den demokratiska processen i landet. EU vill erbjuda detta stod for att kunna
sprida budskap som gynnar EU. Atgardsforslag 18 ar i stort ett langtgdende
forslag for att EU ska kunna anvénda diverse metoder for att forsdkra sig om
att unionens inflytande 6ver landerna bestar.

Atgardsforslag 22 innefattar forslag om att fordjupa samarbetet med den
partnerskapsorganisation som man i texten framhaller som en synnerligen vik-
tig partner, ndmligen Nato. | och med detta forslag suddas gransen ut mellan
de tvd organisationerna, nér det géller att hantera hybridhot. Aven hir namns
strategisk kommunikation. EU och Nato ska alltsa fordjupa sitt samarbete
kring att kunna leverera gemensam propaganda. | forslaget namns ocksa att
kommissionen och den higa representanten ska stérka samordning och sam-
arbete pa omradena situationsmedvetenhet, it-séikerhet och “’krisférebyggande
och krisdtgirder”. Detta &r steg mot att knyta EU och Nato s& ndra varandra
att gransen ter sig alltmer oklar, i alla fall inom detta specifika omrade, som
daremot knappast kan kallas ringa med hansyn till omfénget. Vissa av EU:s
medlemmar &r inte medlemmar i Nato. Detta nd&rmande mellan EU och Nato
kommer troligen inte att réna nagon storre uppmarksamhet. Det kommer séle-
des inte att komma medborgarna i de olika medlemsstaterna till del. Vi ser har
ett stort demokratiskt problem, vilket tyvédrr genomsyrar hela EU-samarbetet
och dess politiska beslutsgangar.

Vi anser inte att det &r viktigt att vi har en enad europeisk utrikes- och sé&-
kerhetspolitik inom EU. Vi anser att EU inte ska ha ndgon gemensam utrikes-
eller sakerhetspolitik Gver huvud taget, i alla fall inte sa lange Sverige ar med-
lem i EU. Vi véarnar var egen beslutanderatt och var egen forméga att bygga
samarbeten med andra suverdna stater utanfor EU:s ram. Vi anser att dessa
forslag ar ytterligare ett steg pd vagen mot en formaliserad federal europeisk
union, som manga politiker i andra lander &r helt oppna med att de vill se. Vi
menar ocksd att utskottets stallningstagande &r motsagelsefullt eftersom det
understryks att vi inte ar med i ndgon militar allians, men att hot mot saker-
heten byggs solidariskt och avvarjs tillsammans med andra. Vi anser att vi har
ror oss i en grazon, dér vi upplever att man for det svenska folket bakom ljuset.
Det 4r viktigt att tala klarsprék och inte hymla med vad det & man vill astad-
komma och med vilka.

Vi anser att det ar fel att ge ett 6ppet mandat for kommissionen att driva pd
mot en okad Gverstatlighet och federalism. Med hanvisning till ovanstaende
menar vi darfor att forslagen i JOIN(2016) 18 inte bdr genomforas.
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2. Gemensam ram for att motverka hybridhot — motiveringen
V)
av Stig Henriksson (V).

Stallningstagande

Vaénsterpartiet ser ett antal dvergripande problem med dokumentet och vander
sig starkt mot den bild av ett éverh&dngande och omfattande hot mot Europa
och EU:s medlemsstater som mélas upp.

Sverige och varlden stér i dag infor storre utmaningar &n pa lange, och vi
befinner oss i ett i mdnga avseenden nytt sikerhetspolitiskt l4ge. Rysslands
destabiliseringsforsok, kriget i Syrien och turkiska krankningar av méanskliga
rattigheter genererar en politisk osakerhet samtidigt som terrorddd och 6kande
fascistiska stromningar skapar osakerhet och otrygghet i Europa. Ocksa kli-
matforandringar, pandemier, naturkatastrofer, svalt, SRHR-fragor och fattig-
dom maste inkluderas i det sakerhetspolitiska perspektivet.

I arbetet for en sékrare vérld krévs en insikt om att framtidens hotbild &r
annorlunda &n vad den varit historiskt. Samtidigt ska man vara forsiktig med
att mala upp en felaktig bild av det europeiska sikerhetslaget. Jag menar att
det har dokumentet tydligt gar i linje mot en ékad militarisering av EU. En
sadan utveckling vore olycklig, inte minst ut ett sakerhetspolitiskt perspektiv.

Dokumentet definierar inte klart vad som ska klassas som hybridhot. Det
gor det svart att ta stallning till stora delar av texten. Exempelvis foreslas att
eventuellt utvidga den s.k. solidaritetsklausulen som ingér i Lissabonfordraget
for att kunna anvanda denna vid omfattande och allvarliga hybridhot. Att ut-
vidga de militara skyldigheterna gentemot andra medlemsstater utan att forst
sla fast vilka omraden det kan handla om &r ytterst problematiskt. Dokumentet
praglas ocksa av ett ensidigt fokus pa att potentiella hybridhot skulle komma
utifran. Att de skulle kunna komma inifran unionen behandlas inte alls.

Jag anser att det ar av vikt att atgarder for att méta hybridhot kan koncen-
treras, avgransas och prioriteras for att uppna storsta mojliga effekt i arbetet.
Detta maste dock ses som i det narmaste omojligt utifrdn dokumentets breda
ansats dér till och med diplomati ségs kunna utgora ett hybridhot. Med andra
ord: atgarderna kan inte avgransas om inte hotbilden tydligare specificeras.

For Vansterpartiet &r den militara alliansfrineten central. Det &r genom en
sjélvstandig utrikespolitik och en internationell trovardighet vi har méjlighet
att bygga sakerhet tillsammans med andra. | dokumentet pekas ett kat sam-
arbete mellan EU och Nato ut som en viktig faktor for 6kad sékerhet gentemot
hybridhot. Jag menar att det snarare ar tvartom. Ett tatare samarbete mellan
EU och Nato riskerar att 6ka spanningarna i var omvarld. Det skulle ocksa fora
de enskilda medlemsstaterna narmare Nato, vilket allvarligt riskerar mojlig-
heterna att varna militar alliansfrihet.

Dokumentet lyfter fragor som ror informationsutbyte inom unionen och
mellan EU och Nato. Internationell brottslighet kraver ett gott samarbete mel-
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lan stater. Men det &r i sammanhanget viktigt att varna den personliga integri-
teten. Genom den svenska FRA-lagen sattes den personliga integriteten pa un-
dantag. Jag ser en dverhangande risk att sd svepande formuleringar som gors
i dokumentet leder till en 6kad 6vervakning innebédrande en oproportionerligt
stor krankning av den enskildes integritet. Skrivningar om att 6ka ratten for
privata foretag att snabbt avldgsna terroristpropaganda maste ocksa specifice-
ras for att vara mdjliga att ta stéllning till. Vad hénder t.ex. med de befrielse-
rérelser som av vissa stater godtyckligt klassas som terrororganisationer, som
PKK som aktivt strider mot Daish/IS i Syrien?

Vansterpartiet ser mycket allvarligt pa de skrivningar som finns i dokumen-
tet om okad mojlighet till okat stod for gransdvervakning inom ramen for
GSFP-atgarder och att man klumpar ihop skrivningar om organiserad brotts-
lighet, terrorism och vapensmuggling med s.k. irreguljar migration. Det fram-
gér inte klart vad som avses med exempelvis “kompletterande stdd till grans-
férvaltning i nddsituationer”. Ar det kade befogenheter for Frontex eller den
nya omfattande grans- och kustbevakningsmyndigheten som menas? Det &r
varje manniskas ratt att soka asyl fran krig, terror, forfoljelse eller fortryck. Att
varna EU:s inre sdkerhet ska handla om att sétta stopp for potentiella hot, inte
om att hindra ménniskors ratt att fly.

Jag staller mig fragande till att man i dokumentet exemplifierar hybridhot
med att de kan handla om diplomatiska metoder. Varlden i dag behdver inte
mer av militdr upprustning, utan snarare dkad kontakt och samarbete stater
emellan. De diplomatiska kontakterna utgor en nyckel for en framgangsrik sa-
kerhetspolitik. Det &r ndgonting vi behdver mer av, inte mindre.

Dokumentet som helhet innehaller alltfér manga tveksamheter och otydlig-
heter. Man utgar ocksa fran en bristfallig omvarldsanalys dar man beféster bil-
den av ett narstdende och omfattande hot mot Europa. Det sakerhetspolitiska
begreppet ska vara brett. Men att diffust beskriva en hotbild utan att ndrmare
specificera vad man menar &r varken vidare effektivt eller sérskilt klokt ur ett
sékerhetspolitiskt perspektiv samtidigt som det riskerar att ytterligare urholka
grundlagsskyddade fri- och réattigheter.
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BILAGA 1

Forteckning 6ver granskade forslag

Kommissionens meddelande (JOIN(2016) 18) Gemensam ram for att mot-
verka hybridhot — Europeiska unionens insatser.
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BILAGA 2

Konstitutionsutskottets yttrande
2016/17:KU2y

Gemensam ram for att motverka
hybridhot

Till forsvarsutskottet

Forsvarsutskottet beslutade den 14 juni 2016 att ge konstitutionsutskottet
tillfdlle att yttra sig over det gemensamma meddelande som kommissionen
och unionens hoga representant for utrikes fragor och sékerhetspolitik limnat
om en gemensam ram for att motverka hybridhot (JOIN(2016) 18).

Konstitutionsutskottet begrénsar sitt yttrande till de delar av meddelandet
som berdr utskottets beredningsomréde, dvs. de &tgirder som ror strategisk
kommunikation och stédrkt resiliens mot radikalisering och véldsbejakande
extremism.

[ yttrandet finns ett sirskilt yttrande (SD).

2016/17:F6U2
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BILAGA2  KONSTITUTIONSUTSKOTTETS YTTRANDE 2016/17:KU2Y

Utskottets dverviganden

Meddelande om hybridhot

Kommissionen och unionens hoga representant for utrikes frdgor och
sékerhetspolitik 1dmnade den 6 april 2016 ett gemensamt meddelande till
Europaparlamentet och rddet om en gemensam ram for att motverka hybridhot
— Europeiska unionens insatser (JOIN(2016) 18).

Bakgrunden till meddelandet &r att Europeiska unionen de senaste dren har
stdllts infor nya utmaningar dir fred och stabilitet i dess naromraden utmanas.
Kommissionens ordférande Juncker lyfte i sina politiska riktlinjer 2014 fram
behovet av att arbeta for ett starkare Europa i frdgor som ror sdkerhet och
forsvar. Vid radet for utrikes frégor den 18 maj 2015 &tog sig den higa repre-
sentanten for utrikes fragor och sikerhetspolitik att i nira samarbete med
kommissionen och Europeiska forsvarsbyran och i samrdd med medlems-
staterna ldgga fram ett gemensamt ramverk for att hantera den nya osdkerheten
som hybridhot innebr.

Definitionen av hybridhot varierar och méste vara flexibel eftersom hotet
hela tiden forindras. Begreppet syftar dock till att finga upp en blandning av
tvéngsétgirder och omstortande verksamhet samt konventionella och okon-
ventionella metoder — dvs. diplomatiska, militéra, ekonomiska och tekniska —
som statliga eller icke-statliga aktorer kan anvinda pa ett samordnat sitt for
att uppna sérskilda mal, samtidigt som de inte utgor en formell krigsforklaring.

I den mé&n motverkandet av hybridhot ror den nationella sékerheten och det
nationella forsvaret samt uppritthéllandet av lag och ordning, ligger det
framsta ansvaret hos medlemsstaterna. Manga medlemsstater star dock infor
gemensamma hot, som ocksé kan vara inriktade pa grinséverskridande nit
eller infrastrukturer. Sddana hot kan hanteras mer effektivt genom samordnade
insatser pd& EU-nivd. Meddelandet innehdller 22 foreslagna atgérder, varav
atgdrderna nr 3 och 17 beddms sirskilt relevanta for konstitutionsutskottet.

Strategisk kommunikation

Atgird nr 3 innebir att den hoga representanten tillsammans med medlems-
staterna ska undersoka sitt att uppdatera och samordna sin forméga att
kommunicera p4 ett proaktivt och strategiskt sitt och optimera anvindningen
av mediebevakning och sprakspecialister. De som ligger bakom hybridhot kan
systematiskt sprida desinformation, bl.a. genom riktade kampanjer i sociala
medier, i syfte att radikalisera personer, destabilisera samhillet och kontrollera
den politiska beskrivningen. Det dr av avgorande betydelse att man kan
bemota hybridhot genom att anvdnda en riktig strategi for strategisk
kommunikation. Snabba reaktioner baserade pé fakta och en hojning av den
allmdnna medvetenheten 4r viktiga faktorer for att oka samhillets
motstandskraft.
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I den strategiska kommunikationen bor de sociala medierna och de traditio-
nella audiovisuella och internetbaserade medierna utnyttjas till fullo. Euro-
peiska utrikestjdnsten bor, med utgéngspunkt i arbetsgrupperna East Stratcoms
och Arab Stratcoms verksamhet, optimera anvindningen av lingvister som
flytande behérskar relevanta icke-EU-sprék och specialister pa sociala medier
som kan 6vervaka information fran lander utanfér EU och sorja for riktad
kommunikation for att reagera pd desinformation. Medlemsstaterna bor
dessutom utarbeta samordnade mekanismer for strategisk kommunikation i
syfte att stodja angivandet av killor och kampen mot desinformation i syfte att
exponera hybridhot.

Motverka radikalisering och vildsbejakande extremism

Atgdrd nr 17 innebdr att kommissionen genomfSr de &tgirder mot
radikalisering som anges i den europeiska sikerhetsagendan och analyserar
behovet av att stirka forfarandena for att ta bort olagligt innehéll, och upp-
manar mellanhénder att utéva tillborlig aktsamhet vid hanteringen av nét och
system. Aven om terrorism och véldsbejakande extremism inte i sig 4r av
hybrid karaktér kan de som ligger bakom hybridhot inrikta sig p& och rekrytera
sdrbara samhillsmedlemmar och radikalisera med hjdlp av moderna
kommunikationskanaler, bl.a. sociala medier pé internet, “proxygrupper” och
propaganda.

I syfte att ta itu med extremistiskt innehall pd internet & kommissionen —
inom ramen for strategin for den digitala inre marknaden — i fird med att
analysera det potentiella behovet av nya &tgirder, med hinsyn till deras
inverkan pd den grundldggande ritten till yttrandefrihet och informations-
frihet. Detta skulle kunna inbegripa strikta férfaranden for att ta bort olagligt
innehall, samtidigt som man undviker att avldgsna lagligt innehdll och att
mellanhénder far ett storre ansvar och maste utdva tillbérlig aktsamhet vid
hanteringen av sina nét och system. Detta skulle komplettera den befintliga
frivilliga modellen, dér internetforetag och fbretag inom sociala medier, i
samarbete med Europols EU-enhet for anmélan av innehdll pé internet, snabbt
avldgsnar terroristpropaganda.

Inom ramen for den europeiska sakerhetsagendan motarbetas radikalisering
genom utbyte av erfarenheter och utarbetande av bista praxis, vilket
inbegriper samarbete i tredjeldnder. Syftet med den radgivande gruppen for
strategisk kommunikation om Syrien #r att stirka utvecklingen och sprid-
ningen av alternativa budskap for att motverka terroristpropaganda. EU:s
nétverk for kunskapsspridning om radikalisering stoder medlemsstater och
réttstillimpare som méste kunna interagera med radikaliserade personer (bl.a.
utléndska terroriststridande) eller med personer som bedéms vara kénsliga for
radikalisering. Nitverket for kunskapsspridning om radikalisering tillhanda-
héller utbildning och radgivning och kommer att stodja prioriterade
tredjeldnder, som ér villiga att engagera sig. Kommissionen héller ocksé pé att
framja ett rittsligt samarbete mellan olika straffrittsliga aktorer, bl.a. Eurojust,
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for att bekdmpa terrorism och radikalisering i medlemsstaterna, vilket
inbegriper hantering av utldndska terroriststridande och atervindande.

Som ett komplement till ovanndmnda strategier bidrar EU i sina yttre
atgarder till att motverka véldsbejakande extremism, bl.a. genom externt
engagemang och deltagande, genom forebyggande atgdrder — motverkande av
radikalisering och terroristfinansiering — och genom &tgérder for att ta itu med
de bakomliggande ekonomiska, politiska och sambhilleliga faktorer som
skapar en grogrund for terroristgrupper.

Faktapromemoria

En faktapromemoria (2015/16:FPM80) om meddelandet har ldmnats in till
riksdagen. I faktapromemorian anfor regeringen fsljande som sin preliminéra
stdndpunkt. Sverige ser med allvar p& hybridhoten. Att hantera och méta
hybridhot 4r ytterst ett nationellt ansvar. EU har en viktig roll att fylla nér det
giller att 6ka medvetenheten hos medlemsstater och partnerlinder om
hybridhot samt att oka motstdndskraften mot desamma. Regeringen vil-
komnar dédrmed det gemensamma meddelandet om ramverket.

Tidigare uttalanden av utskottet

I samband med behandlingen av regeringens skrivelse Atgirder for att gora
samhéllet mer motstdndskraftigt mot valdsbejakande extremism (skr.
2014/15:144) och motioner gjorde utskottet fbljande uttalande (bet.
2015/16:KU4):

Valdsforhérligande budskap pa internet behdver bemotas. For att minska

dessa budskaps betydelse som verktyg i rekryteringen till extremistiska

organisationer och konstellationer, 4r det enligt utskottets mening viktigt
att sprida positiva motbudskap om demokrati och véara grundliggande
virden. Detta ligger i linje med dverenskommelsen kring &tgérder mot
terrorism och innebdr en vidareutveckling av politiken i Overens-
kommelsen.
Utskottet foreslog att riksdagen skulle tillkdnnage detta for regeringen.
Riksdagen bifoll utskottets forslag (rskr. 2015/16:137).

I ett yttrande till justitieutskottet 6ver kommissionens meddelande om
Stockholmsprogrammet uttalade konstitutionsutskottet bl.a. att tvingande
bestdimmelser med krav pé att svenska myndigheter ska blockera eller &ldgga
internetleverantorer att blockera webbsidor med visst innehéll ar svarforenliga
med informationsfriheten och den svenska tryck- och yttrandefrihetslag-
stiftningen. Vad giller en begrénsning av tillgdngen till barnpornografiskt
bildmaterial pa internet pekade utskottet pd mojligheten till samarbete pé
frivillig basis med internetleverantdrer och att det i Sverige sedan ett par &r
forekommer ett sddant samarbete (yttr. 2008/09:KU7y).

Utskottet har #ven senare uttalat att det har kunnat notera att det i olika
sammanhang fors diskussioner om att infora tvingande bestimmelser for att
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blockera webbplatser. Tvingande regler som innebir att svenska myndigheter
ska blockera eller dldgga internetleverantorer att blockera webbsidor med visst
innehdll 4r svarforenliga med informationsfriheten och den svenska tryck- och
yttrandefrihetslagstiftningen. Utskottet ville ddrfor i stillet framhé&lla 16sningar
som bygger pa frivillighet (utl. 2012/13:KU26).

Utskottet har dven i samband med behandlingen av en motion om
blockering eller filtrering av internet uttalat att tvingande bestimmelser som
innebér krav pd att t.ex. internetleverantdrer ska blockera webbsidor med visst
innehéll 4r svarforenliga med informationsfriheten och den svenska tryck- och
yttrandefrihetslagstiftningen Vad giller en begridnsning av tillgingen till
barnpornografiskt bildmaterial p& internet noterade utskottet pA mdjligheten
till samarbete pa frivillig basis med internetleverantorer och att det i Sverige
sedan ett par ar forekommer ett sddant samarbete (bet. 2013/14:KU23).

Utskottets stidllningstagande

Konstitutionsutskottet ser liksom regeringen med allvar pd hybridhoten.
Desinformation och véaldsforhirligande budskap pa internet som verktyg for
att radikalisera personer, destabilisera samhillet eller kontrollera den politiska
verklighetsbeskrivningen behdver bemdtas. Utskottet vilkomnar olika
kommunikationsinsatser for att sprida fakta och positiva motbudskap om vér
demokrati och de grundvirden som kommer till uttryck i Europakonventionen
om skydd for de ménskliga rittigheterna och EU:s stadga om de
grundldggande rittigheterna. Utskottet vill samtidigt understryka vikten av att
vdra den grundlagsreglerade informations- och yttrandefriheten. Utskottet
har tidigare uttalat sig om tvingande bestimmelser som innebir krav pi att
svenska myndigheter ska blockera eller &lidgga internetleverantorer att
blockera webbsidor och anfort att de dr svarforenliga med informations-
friheten och den svenska yttrandefrihetslagstiftningen. Utskottet vidhéller
denna uppfattning och vill dérfor framhélla 16sningar som bygger pa
frivillighet.
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Stockholm den 11 oktober 2016

P4 konstitutionsutskottets vignar

Andreas Norlén

Foljande ledamoter har deltagit i beslutet: Andreas Norlén (M), Bjérn von
Sydow (S), Annicka Engblom (M), Jonas Millard (SD), Maria Abrahamsson
(M), Per-Ingvar Johnsson (C), Agneta Borjesson (MP), Patrick Reslow (M),
Emanuel Oz (S), Fredrik Eriksson (SD), Tina Acketoft (L), Mia Sydow
Molleby (V), Laila Naraghi (S), Berit Hogman (S), Per-Arne Hakansson (S),
Petter Loberg (S) och Stefan Svanstrom (KD).
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Séarskilt yttrande

Gemensam ram for att motverka hybridhot (SD)
Jonas Millard (SD) och Fredrik Eriksson (SD) anfor:

Aven vi sverigedemokrater ser med storsta allvar pa hybridhoten. Samtidigt
ter sig de foreslagna atgirderna som ett forsék frén EU att — med hénvisning
till dessa hot — utvidga sina befogenheter och gora intréng i nationella
angeldgenheter. Att hantera och beméta hybridhot dr ytterst ett nationellt
ansvar, och EU bor inte militariseras och inte heller fa stod for att ldgga
grunden till ndgon europeisk militédr eller polisidr underrittelsetjinst. Enligt
var mening borde konstitutionsutskottet ddrfor dven ha yttrat sig Sver forslaget
till 4tgérd 2 om att inritta en enhet for analys av sekretessbelagd information,
om inte annat sé ur ett integritetsperspektiv. Nér det giller att sprida positiva
motbudskap for att bemdota hybridhot kan vi stélla oss positiva till detta, men
anser inte att det ska ligga pd EU:s olika institutioner och organ att ombesorja
detta. En jamforelse kan géras med vad som tidigare framforts i frdgan om
valdsbejakande extremism och att staten knappast torde betraktas som den
mest trovérdiga avsdndaren bland avsedda mottagare. I stillet anser vi att
civilsamhillet i de olika medlemsstaterna bér kunna vara effektivare och
lampligare avsédndare for att uppnd detta dndamal.
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Justitieutskottets yttrande 2016/17:JuU2y

Gemensam ram for att motverka
hybridhot

Till forsvarsutskottet

Forsvarsutskottet beslutade den 14 juni 2016 att ge bl.a. justitieutskottet
tillfille att yttra sig Sver kommissionens meddelande Gemensam ram for att
motverka hybridhot (JOIN(2016)18 slutlig).

Justitieutskottet har beslutat att yttra sig dver skrivelsen i de delar som ror
utskottets beredningsomréde. Det giller i forsta hand &tgérderna 16 och 17
som avser atgirder mot finansieringen av hybridhot respektive stdrkt
motstandskraft mot radikalisering och valdsbejakande extremism.
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Utskottets dverviganden

Meddelandet
Allmdnt

Europeiska unionens sékerhetsldge har forindrats dramatiskt under senare 4r.
Freden och stabiliteten i EU:s 6stra och sddra grannskap 4r utsatt for stora
utmaningar. Det visar pd det fortsatta behovet av att anpassa och stirka
unionens kapacitet att garantera sikerhet, med tydlig betoning p& det nira
sambandet mellan yttre och inre sikerhet. Manga av dagens utmaningar nér
det giller fred, sdkerhet och vilstand hirrdr frén instabilitet i EU:s omedelbara
grannskap och fran forénderliga hot.

Enligt kommissionen maste definitionen av vad som avses med hybridhot
vara flexibel eftersom hotet hela tiden fordndras. Begreppet syftar dock till att
fénga upp den blandning av tvangsatgérder och omstortande verksamhet samt
konventionella och okonventionella metoder (dvs. diplomatiska, militéira,
ekonomiska och tekniska) som statliga eller icke-statliga aktorer kan anvénda
pé ett samordnat sitt for att uppna sérskilda mal, samtidigt som de héller sig
under troskeln for en formell krigsforklaring.

Vidare anfors att i den man motverkandet av hybridhot rér den nationella
sdkerheten och det nationella forsvaret samt uppritthdllandet av lag och
ordning, ligger det frimsta ansvaret hos medlemsstaterna, eftersom de
nationella svagheterna fortsatt frimst #r landspecifika. Ménga EU-
medlemsstater stdr dock infér gemensamma hot, som ocks4 kan vara inriktade
pé gransoverskridande nit eller infrastrukturer. S&dana hot kan hanteras mer
effektivt genom samordnade insatser pd EU-niv4, genom att EU:s politik och
instrument anvénds pd grundval av europeisk solidaritet, dmsesidigt bistand
och ett utnyttjande av Lissabonfordragets fulla potential.

Dessutom anfors att meddelandet syftar till att underlitta en helhetssyn som
syftar till att EU, i samordning med medlemsstaterna, specifikt ska kunna
motverka hot som &r hybrida till sin karaktir, genom att skapa synergier
mellan alla relevanta instrument och fréimja nira samarbete mellan alla berdrda
aktorer. Atgirderna bygger pa befintliga strategier och befintlig sektoriell
politik som bidrar till att uppnd 6kad sékerhet. Bland de verktyg som kan bidra
till att motverka hybridhot kan sidrskilt nimnas den europeiska
sékerhetsagendan, Europeiska unionens kommande strategi for utrikes- och
sékerhetspolitik och den europeiska handlingsplanen p& forsvarsomradet,
EU:s strategi for cybersikerhet, den europeiska strategin for energitrygghet
och Europeiska unionens strategi for sjofartsskydd.

Meddelandet innehéller 22 foreslagna &tgdrder inom fyra delomriden
syftande till att 6ka medvetenheten om hybridhot, 6ka motstandskraften mot
dessa samt att forbattra arbetet med forebyggande samt krishantering och
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aterhdmtning efter kriser relaterade till hybridhot. Ett fordjupat samarbete och
koordinering med Nato och andra partnerorganisationer foreslas ocksa.

Yttrandets avgrdansning

Kommissionens meddelande 4r ett gemensamt ramverk omfattande en
samling av foreslagna Aatgirder som syftar till att hjilpa EU, dess
medlemsstater samt partnerlinder att mota hybridhot samt att stirka
motstandskraften mot hybridhot. Meddelandets definition av hybridhot &r
vildigt vid och omfattar dérfor ett stort antal hot och angrepp som pé olika stt
kan utgora brott eller forstadier till brott. Det rér sig inte bara om terroristbrott,
vilket kanske &r det man i forsta hand tinker p4, utan dven t.ex. skadegorelse,
sabotage m.fl. brott. Detta innebdr att rittsvisendet, inte minst
Polismyndigheten och Sékerhetspolisen, har en viktig roll i arbetet med att
hantera hybridhot. Detta foljer ocksé av att motverkandet av hybridhot rér
fragor om uppritthallande av lag och ordning, som i forsta hand &r en polisidr
uppgift.

Av de 22 étgdrder som foreslds i meddelandet &r det i forsta hand tvd som
omfattar olika instrument och strategier som utskottet tidigare behandlat —
Atgdrder mot finansiering av hybridhot (dtgird 16) och Stirkt resiliens
(motstandskraft) mot radikalisering och valdsbejakande extremism (atgird
17). Nedan foljer en kort beskrivning av vad som enligt meddelandet omfattas
av dessa atgirder.

Nir det giller atgdrder mot finansieringen av hybridhot anfor
kommissionen att de som ligger bakom hybridhot behdver finansiering for att
kunna fortsétta med sin verksamhet. Finansieringen kan anvindas for att stodja
terroristgrupper eller mer subtila former av destabiliserande verksamhet, t.ex.
att stodja pétryckningsgrupper och extrema politiska partier. EU har stirkt sina
insatser mot brottslighet och finansiering av terrorism, i enlighet med den
europeiska sikerhetsagendan, sirskilt handlingsplanen. Den reviderade
europeiska ramen mot penningtvitt stirker kampen mot finansiering av
terrorism och penningtvitt, underléttar de nationella
finansunderrittelseenheternas (FIU) arbete med att identifiera och spéra
misstédnkta penningdverforingar och informationsutbyten, och s#kerstiller
samtidigt mdjligheten att spara Sverforingar av medel i Europeiska unionen.
Den kan dérfor ocksé bidra till att motverka hybridhot. Kommissionen anfor
att man kommer att anvénda genomforandet av handlingsplanen mot
finansiering av terrorism (KOM(2016) 50 slutlig) som ett sitt att bidra till
motverkandet av hybridhot (atgird 16).

Niar det giller stirkande av motstdndskraften mot radikalisering och
véldsbejakande extremism anfor kommissionen att dven om terrorism och
valdsbejakande extremism inte i sig &r av hybrid karaktir kan de som ligger
bakom hybridhot inrikta sig pé och rekrytera sarbara samhillsmedlemmar och
radikalisera med hjidlp av moderna kommunikationskanaler (bl.a. sociala
medier pé internet och proxygrupper) och propaganda.
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Kommissionen pekar bl.a. pé att radikalisering motarbetas inom ramen for
den europeiska sdkerhetsagendan genom utbyte av erfarenheter och
utarbetande av bista praxis, vilket inbegriper samarbete i tredjeldnder. Syftet
med den rddgivande gruppen for strategisk kommunikation om Syrien ir att
starka utvecklingen och spridningen av alternativa budskap for att motverka
terroristpropaganda. EU:s nitverk for kunskapsspridning om radikalisering
ldmnar stdd till medlemsstater och rittstillimpare som maste kunna interagera
med radikaliserade personer (bl.a. utlindska terroriststridande) eller med
personer som beddms vara kinsliga for radikalisering. Nitverket for
kunskapsspridning om radikalisering tillhandahéller utbildning och
radgivning och kommer att stddja prioriterade tredjeldnder som ér villiga att
engagera sig. Kommissionen héller ocksé pa att frimja ett réttsligt samarbete
mellan olika straffréttsliga aktorer, bl.a. Eurojust, for att bekdmpa terrorism
och radikalisering i medlemsstaterna, vilket inbegriper hantering av utlindska
terroriststridande och &tervindande.

Som ett komplement till ovanndmnda strategier bidrar EU i sina yttre
atgéarder till att motverka valdsbejakande extremism, bl.a. genom externt
engagemang och deltagande, genom forebyggande atgérder (motverkande av
radikalisering och terroristfinansiering) och genom atgérder for att ta itu med
de bakomliggande ekonomiska, politiska och sambhilleliga faktorer som
skapar en grogrund for terroristgrupper.

Kommissionen anfor att den fér ndrvarande genomfdr de atgérder mot
radikalisering som anges i den europeiska sidkerhetsagendan och analyserar
behovet av att stirka forfarandena for att ta bort olagligt innehéll, och
uppmanar mellanhénder att utdva tillborlig aktsamhet vid hanteringen av nét
och system (atgird 17).

Regeringens preliminiira stindpunkt

Regeringen har ldmnat en faktapromemoria om kommissionens meddelande
(2015/16:FPM80). Enligt regeringen ser Sverige med allvar pa hybridhot. Att
hantera och méta hybridhot &r visserligen ytterst ett nationellt ansvar, men EU
har en viktig roll att fylla nédr det giller att oka medvetenheten hos
medlemsstater och partnerlander om hybridhot samt att 5ka motstandskraften
mot desamma. Regeringen vilkomnar ddrmed det gemensamma meddelandet
om ramverket.

Utskottets stédllningstagande

Inledningsvis vill utskottet ater peka pé att hybridhot, férutom é&tgérder
kopplade till terrorism, kan avse ett brett spektrum av andra atgérder. Sddana
atgirder innefattar ofta brottsliga forfaranden och kan utgora forstadier i en
asyftad langre hindelsekedja som ytterst kan syfta till ett vipnat angrepp eller
en terroristattack. Enstaka atgirder — i bland systematiskt samordnade — kan
ocksa syfta till att p& kort eller lang sikt destabilisera samhillssystem,
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samhillen och stater. Eftersom formella krigsforklaringar knappast
forekommer torde, med den definition som anvinds i meddelandet, nistan alla
hot och angrepp fran en annan stat — som inte utgdr vépnat angrepp — kunna
sdgas utgora hybridhot. Det kan t.ex. rora sig om lagintensiva &tgérder vars
avsikt dr att destabilisera ett land och uppnd politiska mél, t.ex. paverka
politiken i en for den paverkande dnskad riktning. Sadana &tgirder behdver
visserligen inte vara brottsliga i sig men kan i vissa fall visa sig utgéra
forstadier till brott. Genom att tidigt uppmérksamma s&dana &tgirder &r det
majligt att 6ka motsténdskraften mot hybridhot. Hybridhot kan ocks& omfatta
atgarder som kan utgora brott av olika slag och dirfor bli foremal for polisizira
atgirder. Det &r dédrfor enligt utskottets mening viktigt att forekomsten av
hybridhot ses i ett vidare sammanhang #n bara det militdra och beaktas dven
som en polisidr friga. Som framgar av meddelandet maste medvetenheten om
hybridhot och det férebyggande arbetet dven omfatta ett stort antal andra
samhdllssektorer.

Som anfbrts tidigare har justitieutskottet, nir det giller de &tgirder som
foreslas i meddelandet, tidigare behandlat flera av de instrument och strategier
som omfattas av atgird 16 och atgérd 17.

Utskottet behandlade hosten 2014 regeringens skrivelse 2013/14:245 En
nationell strategi for en effektiv regim for bekdmpning av penningtvitt och av
finansiering av terrorism (bet. 2014/15:JuU4, rskr. 2014/15:14). I skrivelsen
redovisar regeringen en nationell strategi for bekimpning av penningtvitt och
av finansiering av terrorism. Strategin anger maélséttningarna och
prioriteringarna samt de &tgérder, pa kort och lite ldngre sikt, som regeringen
bedomer behover vidtas for att sikerstilla en dndamalsenlig och effektiv
utformning av en svensk regim for bekidmpning av penningtvitt och av
finansiering av terrorism. Huvudmalsittningen ska vara att uppritthalla en
regim som pé ett effektivt och dndamadlsenligt sitt kan méta de hot och
utmaningar av systemhotande och annan karaktir som Sverige stills infor p&
omrédet. Utskottet instimde i regeringens uppfattning att bekdmpningen av
penningtvitt och finansiering av terrorism behdver betraktas och hanteras
utifrn en mer samlad ansats. Utskottet vilkomnade déirfor en nationell strategi
pé omradet och foreslog att riksdagen skulle ldgga skrivelsen till handlingarna.

Utskottet behandlade hosten 2015 regeringens skrivelse 2014/15:146
Forebygga, forhindra och forsvara — den svenska strategin mot terrorism (bet.
2015/16:JuU7, rskr. 2015/16:86). Strategin avség att skapa en plattform for
Sveriges langsiktiga arbete mot terrorism. Enligt utskottet madste det
internationella samarbetet mot terrorism ha hog prioritet, varvid fokus i forsta
hand borde vara att sékerstilla ett bra och fungerande samarbete inom EU. Det
ar viktigt att Sverige deltar aktivt for att stiirka det europeiska samarbetet for
att forebygga, forhindra och lagfora terrorism, bl.a. genom att bygga ut de
institutionella strukturerna. Skrivelsen redovisade bl.a. &tgdrder mot
finansiering av terrorism. Utskottet, som foreslog att skrivelsen skulle liggas
till handlingarna, noterade bl.a. att regeringen i skrivelsen beskrev samverkan
mellan Finanspolisen, Sakerhetspolisen och tillsynsmyndigheterna nér det
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giller arbetet mot finansiering av terrorism. Vidare konstaterade utskottet att
regeringen bekrdftat Ekobrottsmyndighetens roll inom omradet for
bekdmpning av finansiering av terrorism. Utskottet noterade #ven att
samverkan med bl.a. Skatteverket lyftes fram.

I maj 2016 granskade utskottet i utlitandet Atgirdsplan for forstirkning av
kampen mot finansiering av terrorism (utl. 2015/16:JuU32) Europeiska
kommissionens &tgirdsplan for forstarkning av kampen mot finansiering av
terrorism (KOM(2016) 50). Utskottet, som foreslog att utlétandet skulle liggas
till handlingarna, anforde att det sig positivt pA kommissionens initiativ att ta
fram en bred &tgirdsplan for att ytterligare stirka det europeiska ramverket for
bekdmpning av finansiering av terrorism. Samtidigt patalades vikten av att
vérna det 6ppna och fria samhillet och de virden vi vill férsvara. Det 4r dérfor
angelédget att det rdder balans mellan insatser mot terrorism och respekten for
de grundldggande fri- och rittigheterna, inte minst skyddet av den personliga
integriteten. Aven frigorna om dataskydd var angeligna att beakta i det
fortsatta arbetet.

Niér det giéller den nu aktuella ramen f6r att motverka hybridhot delar
utskottet kommissionens uppfattning att dtgirder for forstirkning av kampen
mot finansiering av terrorism kan bidra till att motverka hybridhot, vilket &r
positivt. Som utskottet tidigare anfort 4r det, dven i dessa fall, angeldget att
atgdrderna vidtas med beaktande av de grundldggande fri- och rittigheterna,
inte minst skyddet av den personliga integriteten. Detsamma géller dven for
andra atgérder mot finansiering av hybridhot (atgird 16).

Nir det giller atgédrder for att stidrka motsténdskraften mot radikalisering
och véldsbejakande extremism tillsattes i juni 2014 en sérskild utredare i rollen
som nationell samordnare for att vdrna demokratin mot valdsbejakande
extremism (Ju 2014:18). Samordnaren ska utveckla och stirka arbetet pa lokal
nivd och s#kerstilla samverkan mellan myndigheter, kommuner och
organisationer inklusive trossamfund. Samordnaren har ocksé haft i uppdrag
att forbittra stodet till anhoriga, ta fram och initiera en sammanhaéllen strategi
for att vdrna demokratin mot véldsbejakande extremism, uppmuntra till
insatser for individer som vill ldimna véldsbejakande extremistiska rorelser och
inrétta ett nitverk av experter (dir. 2014:103, dir. 2015:27 och dir. 2015:86).
Samordnaren presenterade i juni 2016 en nationell strategi mot véldsbejakande
extremism. Strategin innefattar atgirder mot valdsbejakande extremism sévil
pa lokal som nationell niva. I tilldggsdirektiv den 2 juni 2016 (dir. 2016:43)
har samordnaren fétt i uppdrag att bl.a. foreslé hur det férebyggande arbetet
mot valdsbejakande extremism bdr samordnas och organiseras nationellt inom
ramen for befintlig myndighetsstruktur fr.o.m. januari 2018.

I betidnkandet 2015/16:JuU7 pekade utskottet pd att regeringen i skrivelse
2014/15:144 Atgdrder for att gora samhillet mer motstandskraftigt mot
véldsbejakande extremism redogjort for ett flertal atgérder som syftar till att
forstirka det forebyggande arbetet. Utskottet uttalade bl.a. att det
brottsforebyggande arbetet maste bedrivas i nidra samverkan mellan polisen
och bl.a. skolan, socialtjénsten samt ideella och religiosa verksamheter. Nér
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det giller propaganda for terrorism kunde utskottet konstatera att grundlagen
ger ett starkt skydd for yttrandefriheten. Det finns dock begrénsningar i denna,
tex. i friga om den som uppmanar eller annars soker forleda till sirskilt
allvarlig brottslighet. Utskottet instimde i regeringens uppfattning att det bista
sdttet att bemota propaganda for véldsbejakande extremism och terrorism 4r
med kunskap och ansag att gillande bestimmelser 4r vil avvidgda. Det 4r
darfor positivt att kommissionen ndr det giller atgirder for att stirka
motstandskraften mot radikalisering och valdsbejakande extremism anfor att
man nér det giller extremistiskt innehdll p& internet méste ta hinsyn till
atgirdernas inverkan pd den grundliggande ritten till yttrandefrihet och
informationsfrihet. Kommissionen betonar dven vikten av kunskapsspridning
och forebyggande atgirder.

Utskottet har dérefter yttrat sig till konstitutionsutskottet dver skrivelse
2014/15:144 (yttr. 2015/16:JuU2y). 1 yttrandet foreslog utskottet, med
anledning av motionsyrkanden, att konstitutionsutskottet borde gora ett
tillkénnagivande till regeringen om att ett skarpare uppdrag borde formuleras
gillande forbittrade rutiner inom Kriminalvérdens verksamhet nér det giller
arbetet mot radikalisering i anstaltsmiljo. Konstitutionsutskottet instimde i
justitieutskottets mening att det var positivt att Kriminalvarden fatt i uppdrag
att gora en kartlidggning av metoder och arbetssétt som kan anvindas for att
forebygga véldsbejakande extremism. Mot denna bakgrund ansdg
konstitutionsutskottet dock att det saknades skdl att foresld ett
tillkdnnagivande till regeringen.

Utskottet anser att det 4r viktigt att mojligheten att rekrytera sérbara
individer, i syfte att radikalisera dem, begriinsas. Utskottet ser dérfor positivt
pa att kommissionen for narvarande genomfor de atgirder mot radikalisering
som anges i den europeiska sékerhetsagendan enligt den ovan beskrivna atgérd
17.

Avslutningsvis har utskottet, savitt avser de frdgor som ror utskottets
beredningsomréde, ingen annan uppfattning 4n den som regeringen redogér
for i faktapromemorian. Man ser med allvar pd frigan om hybridhot och
konstaterar att det ytterst 4r ett nationellt ansvar att hantera och méta sddana
hot. Som utskottet konstaterat har réttsvasendet en viktig roll i detta arbete.
Nir det géller EU har unionen en viktig funktion att fylla nér det géller att ka
savil medvetenheten om hybridhot som motstandskraften mot sidana hot hos
medlemsldnderna. I likhet med regeringen ser utskottet dirfor i dessa delar
positivt pd det gemensamma meddelandet om ramverket.
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Beatrice Ask
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Runar Filper (SD) och Agneta Gille (S).
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Sérskilt yttrande

Gemensam ram for att motverka hybridhot (V)

Linda Snecker (V) anfor:

Jag ser ett antal dvergripande problem med dokumentet och vénder mig starkt
mot den bild av ett dverhéngande och omfattande hot mot Europa och EU:s
medlemsstater som mélas upp.

I arbetet for en sékrare viérld krévs en insikt om att framtidens hotbild &r
annorlunda n vad den varit historiskt. Hybridhot utgér tillsammans med
klimatfordndringarna en ny typ av sikerhetspolitiska utmaningar och kriver
nya metoder. Samtidigt ska man vara forsiktig med att méla upp en felaktig
bild av det europeiska sdkerhetsliget. Jag menar att det hir dokumentet tydligt
gdr i linje mot en dkad militarisering av EU. En sddan utveckling vore olycklig,
inte minst ur ett sékerhetspolitiskt perspektiv.

Dokumentet definierar inte klart vad som ska klassas som hybridhot. Det
gor det svért att ta stillning till stora delar av dokumentet. Exempelvis foreslas
att eventuellt utvidga den s.k. solidaritetsklausulen i syfte att kunna anvinda
denna vid omfattande och allvarliga hybridhot. Att utvidga de militdra
skyldigheterna gentemot andra medlemsstater utan att forst sl fast vilka
omrdden det kan handla om é&r ytterst problematiskt. Dokumentet préglas
ocksa av ett ensidigt fokus pa att potentiella hybridhot skulle komma utifran.
Att de skulle kunna komma inifrén unionen behandlas inte alls.

Dokumentet lyfter frdgor som ror informationsutbyte inom unionen och
mellan EU och Nato. Internationell brottslighet kréver ett gott samarbete
mellan stater. Men det dr i sammanhanget viktigt att vdrna den personliga
integriteten. Genom den svenska FRA-lagen sattes den personliga integriteten
pa undantag. Jag ser en dverhdngande risk for att s§ svepande formuleringar
som gors i dokumentet leder till en 8kad dvervakning pé bekostnad av vanliga
ménniskor. Skrivningar om att ¢ka rétten for privata foretag att snabbt
avldgsna terroristpropaganda maste ocksa specificeras for att vara mojliga att
ta stéllning till. Vad hinder t.ex. med de befrielserdrelser som av vissa stater
godtyckligt klassas som terrororganisationer, som PKK som aktivt strider mot
Daish/IS i Syrien?

Jag stiller mig frdgande till att man i dokumentet exemplifierar hybridhot
med att de kan handla om diplomatiska metoder. Virlden i dag behover inte
mer av militdr upprustning, utan snarare 6kad kontakt och samarbete stater
emellan. De diplomatiska kontakterna utgor en nyckel for en framgéngsrik
sdkerhetspolitik. Det dr ndgonting vi behdver mer av, inte mindre.
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Utrikesutskottets yttrande 2016/17:UUly

Hybridhot

Till forsvarsutskottet

Forsvarsutskottet beslutade vid sitt sammantridde den 27 september 2016 att
ge utrikesutskottet tillfdlle att yttra sig over kommissionens och den higa
representantens gemensamma meddelande JOIN(2016) 18 Gemensam ram for
att motverka hybridhot, i de delar som ror utrikesutskottets beredningsomrade.

I det gemensamma meddelandet presenteras 22 Aatgardsforslag.
Utrikesutskottet identifierar i huvudsak tva &tgirdsforslag som rér utskottets
beredningsomréde, dels om okat samarbete med tredjeldnder, dels om okat
samarbete med Nato. | yttrandet limnar utskottet sin 6vergripande syn pé
dessa tgirdsforslag.
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Utskottets 6verviganden

Det gemensamma meddelandet

Av kommissionens och den héga representantens gemensamma meddelande
JOIN(2016) 18 Gemensam ram for att motverka hybridhot framgér att detta 4r
avsett att underldtta en helhetssyn som syftar till att EU i samordning med
medlemsstaterna specifikt ska kunna motverka hot som #r hybrida till sin
karaktdr, genom att skapa synergier mellan alla relevanta instrument och
frimja ndra samarbete mellan alla berdrda aktorer. Begreppet hybridhot ségs i
meddelandet syfta till att fdnga upp den blandning av tvingsétgirder och
omstdrtande verksamhet samt konventionella och okonventionella metoder
(dvs. diplomatiska, militdra, ekonomiska och tekniska) som statliga eller icke-
statliga aktorer kan anvinda pa ett samordnat sitt for att uppné sarskilda mal,
samtidigt som de héller sig under troskeln for en formell krigsforklaring. I det
gemensamma meddelandet presenteras 22 atgérdsforslag.

Utrikesutskottet identifierar huvudsakligen tva atgérdsforslag som ror
utskottets beredningsomrade. 1 &tgirdsforslag 18, under rubriken Okat
samarbete med tredjeldnder, forordas att GSFP-uppdrag, antingen nya eller
inom ramen fr befintliga instrument, utstationeras i EU:s partnerldnder for att
hjélpa linderna att stirka kapaciteten att méta hybridhot. 1 &tgiérdsforslag 22,
under rubriken Okat samarbete med Nato, forordas att EU ska stirka
organisationernas  samarbete och samordning bla. vad giller
situationsmedvetenhet, strategisk kommunikation, it-sdkerhet samt
krisforebyggande och krisdtgiarder. Vidare betonas att organisationernas
insatser, for att kunna komplettera varandra, bor ha samma bild av liget fore
och efter kriser. Enligt atgdrdsforslaget skulle en sddan samsyn kunna
astadkommas genom ett regelbundet utbyte av analyser och erfarenheter och
dven genom direkta kontakter mellan EU:s gemensamma enhet for hybridhot
och Natos motsvarande enhet.

Utskottets stillningstagande

Sveriges sikerhetspolitik syftar ytterst till att garantera landets politiska
oberoende och sjdlvstindighet. Hdvdandet av vart lands suverdnitet och
territoriella integritet 4r en nddvindig forutsittning for att Sverige ska kunna
uppnd madlen for var sdkerhet. Utskottet anser att den svenska
sdkerhetspolitiken dr en del av samhéllets samlade resurser for att méta hot
och utmaningar mot vér sidkerhet. Sverige &r inte med i ndgon militir allians.
Sakerhet byggs solidariskt tillsammans med andra, och hot mot fred och
sdkerhet avvidrjs i gemenskap och samverkan med andra lidnder och
organisationer.

Utskottet vill understryka vikten av europeisk sammanhéllning och en
enad, principfast och tydlig europeisk utrikespolitik for att méta utmaningar
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mot var sékerhet. EU:s formdga att agera som en sékerhetspolitisk aktor &r en
funktion av medlemsstaternas resurser, sammanhallning och politiska vilja.

Utskottet ser med allvar p& hybridhot och vilkomnar kommissionens och
den hoga representantens gemensamma meddelande. Utskottet noterar att
frdgan om hybridhot var foremal for slutsatser i utrikesradet i april 2016, i
vilka rédet vdlkomnar det gemensamma meddelandet JOIN(2016) 18 och
uppmanar kommissionen och den héga representanten att senast i juli 2017
ldgga fram en rapport for att bedéma framstegen. Infor utrikesradet lamnade
regeringen information i forsvarsutskottet och hade samrad i EU-ndmnden.
Utskottet noterar vidare att rddets och kommissionens ordférande tillsammans
med Natos generalsekreterare i juli 2016 skrev under en gemensam deklaration
i syfte att stdrka EU:s och Natos strategiska partnerskap. I deklarationen lyfts
hybridhot fram som ett prioriterat omréde for fordjupat samarbete.

Utskottet anser att de europeiska linderna bor ta ett storre samlat ansvar for
Europas sékerhet och vill framhélla vikten av en starkare gemensam utrikes-
och sdkerhetspolitik inom EU. Utskottet ser ett behov av att utveckla EU:s
forméga att stétta och stirka medlemsstaternas motstandskraft mot hybridhot.
For att kunna agera s effektivt som majligt i olika krishanteringsinsatser kan
EU med fordel utveckla sina partnerskap med FN och Nato.

Utskottet vill understryka att hanteringen av hybridhot primirt &r ett
nationellt ansvar. EU har en viktig kompletterande roll nir det géller att nd en
gemensam uppfattning bland medlemsstaterna om frégans vikt och innebérd.
Samarbete mellan EU och Nato &r viktigt for att stodja det nationella arbetet.
Utskottet anser att det dartill finns en potential for ett dmsesidigt utbyte av
lagesbild, kunskap och information mellan EU och Nato samt av en
koordinerad strategisk kommunikation i fraga om hybridhot, vilket ocksa lyfts
fram i det gemensamma meddelandets atgirdsforslag 22.

Med anledning av atgirdsforslag 18 om att GSFP-uppdrag skulle kunna
utstationeras i EU:s partnerlidnder i syfte att stirka lindernas kapacitet att méta
hybridhot, vill utskottet hinvisa till utldtande 2014/15:UU18 i vilket utskottet
framholl vikten av att aktivt efterstriiva synergier mellan grannskapspolitiken
och alla instrument inom ramen fér EU:s gemensamma utrikes- och
sikerhetspolitik samt med andra politikomraden som har externa dimensioner.
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Sérskilda yttranden

1.  Sirskilt yttrande (SD)
Bjorn Soder (SD) och Pavel Gamov (SD) anfor:

Formaliserad fordjupning av samarbetet inom EU foregas alltid av mellansteg
dad inte sdllan yttranden likt det som finns i forslaget anvinds. De
atgdrdsforslag som redogors i JOIN(2016) 18 final &r tydliga mellansteg i syfte
att ytterligare fora dver makt frdn medlemsstaterna till EU.

Atgirdsforslag 18 innefattar bl.a. forslag om att “anvinda instrument och
uppdrag inom den gemensamma s#kerhets- och forsvarspolitiken (GSFP)”.
Man vill allts ldgga dnnu mer ansvar under GSFP for att p& sikt legitimera
mer léngtgdende 6verforing av makt fran nationalstaterna till EU.

En mojlighet som diskuteras #r att anvinda den europeiska
gendarmeristyrkan for att kunna verka som stéd i EU:s partnerldnder. Ett
gendarmeris forméga &r badde militir och polisiar. Den specifika
organisationen, den europeiska gendarmeristyrkan, 4r ett samarbete mellan
diverse olika ingdende medlemsstater. Syftet med att kunna anvinda den dr
tydligt, ndmligen att fi det att framstd som att EU, i likhet med
nationalstaterna, har egna forband att tillgd. Det &r ytterligare ett sitt att smyga
in ett behov av egna militidra forband inom EU. Det 4r ingen hemlighet att flera
medlemsstater och tunga foretrddare inom EU foretrdder en linje som gar ut
pé att EU borde sitta upp en gemensam armé.

I atgédrdsforslag 18 dterkommer &dven frasen “strategisk kommunikation”,
som man vill bistd partnerskapsldnderna med. EU:s sitt att anvinda strategisk
kommunikation &r inte oproblematisk eftersom unionen, enligt vr mening,
gdr i en alltmer auktoritir riktning. Vi tror inte att den strategiska
kommunikationen som avses anvéndas i dessa partnerskapsldnder kommer att
gynna den demokratiska processen i landet. EU vill erbjuda detta stod for att
kunna sprida budskap som gynnar EU. Atgirdsforslag 18 i stort #r ett
langtgdende forslag for att EU ska kunna anvinda diverse metoder for att
forsikra sig om att unionens inflytande dver linderna bestar.

Atgirdsforslag 22 innefattar forslag om att fordjupa samarbetet med den
partnerskapsorganisation som man i texten framhaller som synnerligen viktig
partner, ndmligen Nato. I och med detta forslag suddas grinsen ut mellan de
tvé organisationerna, nér det géller att hantera hybridhot. Aven hdr ndmns
strategisk kommunikation. EU och Nato ska alltsd fordjupa sitt samarbete
kring att kunna leverera gemensam propaganda. 1 forslaget ndmns ocksd att
kommissionen och den hoga representanten ska stirka samordning och
samarbete p& omrddena situationsmedvetenhet, it-sdkerhet och
“krisforebyggande och krisdtgirder”. Detta dr steg mot att knyta EU och Nato
sd ndra varandra att grénsen ter sig alltmer oklar, i alla fall inom detta specifika
omréde, som ddremot knappast kan kallas ringa med hénsyn till omfénget.
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Vissa av EU:s medlemmar #r inte medlemmar i Nato. Detta nirmande mellan
EU och Nato kommer troligen inte att réna négon stérre uppmérksamhet. Det
kommer séledes inte att komma medborgarna i de olika medlemsstaterna till
del. Vi ser hdr ett stort demokratiskt problem, vilket tyvérr genomsyrar hela
EU-samarbetet och dess politiska beslutsgéngar.

Utskottets stéllningstagande &r dirfor, enligt var mening, felaktigt. Vi anser
inte att det &r viktigt att vi har en enad europeisk utrikes- och sikerhetspolitik
inom EU. Vi anser att EU inte ska ha ndgon gemensam utrikes- eller
sikerhetspolitik Sver huvud taget. I alla fall inte sa linge Sverige 4r medlem i
EU. Vi védrnar vér egen beslutanderitt och var egen formiga att bygga
samarbeten med andra suverina stater utanfor EU:s ram. Vi anser att dessa
forslag dr ytterligare ett steg p& viigen mot en formaliserad federal europeisk
union, som ménga politiker i andra lander &r helt 6ppna med att de vill se. Vi
menar ocks& att utskottets stillningstagande #r motsigelsefullt da det
understryks att vi inte 4r med i ndgon militidr allians, men att hot mot
sékerheten byggs solidariskt och avviirjs tillsammans med andra. Vi anser att
vi hdr ror oss i en grézon, dér vi upplever att man for det svenska folket bakom
ljuset. Det &r viktigt att tala klarsprék och inte hymla med vad det 4r man vill
astadkomma och med vilka.

2.  Sirskilt yttrande (V)
Hans Linde (V) anfor:

Vinsterpartiet ser ett antal overgripande problem med dokumentet fran
kommissionen och den hdga representanten.

For Vinsterpartiet &r den militdra alliansfriheten central. Det &r genom en
sjdlvstandig utrikespolitik och en internationell trovirdighet vi har mojlighet
att bygga sikerhet tillsammans med andra i var omvirld. I dokumentet pekas
ett okat samarbete mellan EU och Nato ut som en viktig faktor for kad
sdkerhet gentemot hybridhot. Vi menar att det snarare #r tvdrtom. Ett titare
samarbete mellan EU och Nato riskerar att 6ka spanningarna i var omvirld.
Det skulle ocksd fora de enskilda medlemsstaterna nidrmare Nato, vilket
allvarligt riskerar mojligheterna att virna militér alliansfrihet.

Vi saknar ocksd en tydlig koppling till FN och folkritten. FN 4r den
viktigaste internationella organisationen for frégor som rér konflikter, sdkerhet
och nedrustning.

Under en rad ar har vi sett hur FN:s roll och folkritten undergrivts genom
att linder valt att genomfbra militdra interventioner, ockupationer och
annekteringar utan stod i FN-mandat. Vinsterpartiet anser att om arbetet for
fred, sékerhet, nedrustning och avspénning ska vara framgangsrikt méste
respekten for folkratten och FN 6ka. Det &r dven centralt i arbetet med att
bemdota hybridhot. Det @r viktigt att EU:s svar mot hybridhot tydligt sker inom
de ramar som folkritten sétter.

Tryck: Elanders, Véllingby 2016
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