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Propositionens huvudsakliga innehall

I propositionen 6vervégs behovet av lagidndringar for att genomfora EU:s
rambeslut om angrepp mot informationssystem. Rambeslutet innehaller
bestimmelser om vilka handlingar som skall vara straffbelagda som sa-
dana angrepp. Dessutom finns bestémmelser om bl.a. pafoljder for brot-
ten, ansvar och pafoljder for juridiska personer, domsrétt och utbyte av
uppgifter.

For att Sverige fullt ut skall uppfylla atagandena enligt rambeslutet
kravs ett utvidgat straffansvar i forhallande till géllande ritt pa omradet.
Utvidgningen foreslas ske i bestimmelsen om dataintrang i brottsbalken.

Dataintrangsbestammelsen utvidgas till att omfatta dels den som olov-
ligen blockerar en uppgift som &r avsedd for automatiserad behandling,
dels den som olovligen allvarligt stor eller hindrar anvdndningen av en
sddan uppgift. Aven forsok och forberedelse till sddana brott straffbe-
laggs. Medverkan till sddana brott blir ocksé straffbart. Kriminalisering-
en innebdr exempelvis att s.k. tillgdnglighetsattacker blir straffbara.

Vidare fortydligas dataintrdngsbestimmelsen och moderniseras sprak-
ligt genom att uttrycket “uppgift som &r avsedd for automatiserad be-
handling” ersitter det tidigare anvénda upptagningsbegreppet.

I propositionen gors bedomningen att gidllande svensk ritt uppfyller
rambeslutets bestimmelser i 6vrigt. Sverige bor utnyttja en majlighet att
inte tillimpa en viss behorighetsregel och ldmna underrittelse om detta.
Sverige bor vidare ange Rikspolisstyrelsen som svensk kontaktpunkt for
utbyte av uppgifter om brotten enligt rambeslutet.

Andringarna foreslas trida i kraft den 1 juni 2007.
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1 Forslag till riksdagsbeslut Prop. 2006/07:66

Regeringen foreslar att riksdagen antar regeringens forslag till lag om
andring i brottsbalken.



2 Forslag till lag om &ndring 1 brottsbalken

Harigenom foreskrivs att 4 kap. 9 ¢ § brottsbalken skall ha foljande ly-

delse.

Nuvarande lydelse

Foreslagen lydelse

4 kap.
9¢g§'

Den som i annat fall &n som
sdgs 1 8 och 9 §§ olovligen be-
reder sig tillgdng till upptagning
for automatisk databehandling
eller olovligen &dndrar eller utpla-
nar eller i register for in sddan
upptagning doms for dataintrang
till boter eller fangelse 1 hogst tva
ar. Med upptagning avses hdrvid
dven uppgifter som dr under be-
fordran via elektroniskt eller an-
nat liknande hjdlpmedel for att an-
véindas for automatisk databe-
handling.

Den som 1 annat fall &n som
sdgs i1 8 och 9 §§ olovligen bereder
sig tillgang till en uppgift som dr
avsedd for automatiserad behand-
ling eller olovligen &ndrar, utpla-
nar, blockerar eller i register for in
en sadan uppgift doms for datain-
trang till boter eller fiangelse i
hogst tva ar. Detsamma gidiller den
som olovligen genom nagon annan
liknande atgdrd allvarligt  stor
eller hindrar anvindningen av en

sadan uppgift.

Denna lag trader i kraft den 1 juni 2007.

! Senaste lydelse 1998:206.
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3 Arendet och dess beredning

Varen 2002 presenterade Europeiska kommissionen ett forslag till ram-
beslut om angrepp mot informationssystem (EGT C 203 E, 27.8.2002,
s. 109). Syftet med forslaget var att tillnirma medlemsstaternas lagstift-
ning pa omradet angrepp mot informationssystem. En faktapromemoria
upprittades inom Regeringskansliet och Overlamnades till riksdagen
(2001/02:FPM110).

Europaparlamentet yttrade sig dver kommissionens forslag den 22 ok-
tober 2002 (EUT C 300 E, 11.12.2003, s. 26).

Vid radet for réttsliga och inrikes frigor den 27-28 februari 2003 nad-
des en politisk 6verenskommelse om innehéllet i rambeslutet.

Vid Europeiska rddets mote den 25-26 mars 2004 antogs, mot bak-
grund av terroristattackerna i Madrid den 11 samma ménad, en deklara-
tion om bekdmpande av terrorism. I deklarationen slogs fast att ett antal
rambeslut betrdffande vilka det foreladg politiska 6verenskommelser, dir-
ibland rambeslutet om angrepp mot informationssystem, skulle antas
senast i juni 2004.

Riksdagen godkidnde rambeslutet den 27 oktober 2004 (prop.
2003/04:164, bet. 2004/05:JuU4, rskr. 2004/05:6). Efter att samtliga par-
lamentsforbehdll havts antogs rambeslutet den 24 februari 2005. I sam-
band med antagandet gjorde kommissionen ett uttalande som togs till
radets protokoll. Medlemsstaterna skall genomftra bestimmelserna i
rambeslutet senast den 16 mars 2007.

Rambeslutet i svensk version &r fogat till denna proposition som bila-
ga 1. Kommissions uttalande finns 1 bilaga 2.

Inom Justitiedepartementet har upprittats en departementspromemoria,
Angrepp mot informationssystem (Ds 2005:5). En sammanfattning av
promemorian finns 1 bilaga 3. Promemorians forfattningsforslag finns 1
bilaga 4.

Promemorian har remissbehandlats och en forteckning 6ver remissin-
stanserna finns i bilaga 5. En sammanstillning av remissyttrandena finns
tillgénglig 1 Justitiedepartementet (dnr Ju2005/2433/L5).

Lagradet

Regeringen beslutade den 15 februari 2007 att inhdmta Lagradets yttran-
de. Lagradsremissens forslag stimmer dverens med propositionens. Lag-
rddet har lamnat forslaget utan erinran. Yttrandet finns i bilaga 6.

4 Bakgrund och allménna utgéngspunkter

4.1 Angrepp mot informationssystem

Dagens samhille préaglas av att informationsteknik genomsyrar i stort sett
alla sektorer. Det innebdr samtidigt att samhillet dr sarbart for olika for-
mer av angrepp som riktar sig mot tekniken, sdsom olovliga intrdng 1
informationssystem samt stdrningar av sddana system och av uppgifter 1
systemen.



Datavirus och andra sabotageprogram forstor eller andrar uppgifter och
kan avbryta eller hindra driften av informationssystem men kan ocksé
forvanska innehallet pa t.ex. webbplatser. Vissa program orsakar skador
pa innehallet (information och program) i sjdlva datorn medan andra i
stdllet utnyttjar datorn och dess innehdll for att angripa andra apparater 1
samma ndt. En del program — ofta kallade logiska bomber — kan ligga
inaktiva tills de aktiveras genom en viss héndelse, t.ex. att ett visst datum
infaller, och da forstora eller modifiera uppgifter. Andra program utléser
angrepp nédr de 6ppnas. Dessa kallas ofta trojaner. Ytterligare en typ av
program, s.k. datamaskar, kopierar sig sjdlva. Kopiorna skapar sedan
annu fler kopior, vilket leder till att systemet till sist 6versvimmas av
kopiorna.

Det forekommer dven s.k. tillgdnglighetsattacker eller pa engelska De-
nial of Service-attacker (DoS-attacker). Sddana attacker kan innebira att
informationssystem blockeras eller att funktionen hos systemen kraftigt
satts ned. Upprepade anrop eller forsok till anrop kan avbryta eller allvar-
ligt hindra driften hos ett informationssystem. Detsamma kan gélla pro-
gram som sdnder stora madngder elektronisk post (e-post) eller manuella
sdandningar i stor skala av sddan post. Andra typer av attacker innefattar
t.ex. storningar av servrar som hanterar domédnnamnssystemet eller andra
grundldggande system.

Det forekommer ockséd kombinationer av de nu nimnda formerna av
attacker. Som exempel kan ndmnas datavirus som sprids 1 bilagor till
e-post. Nar viruset infekterar en dator 6ppnas samtidigt en hemlig s.k.
bakdorr till datorn som gor att datorn senare tillfélligt kan anvidndas for
att genomfora tillgénglighetsattacker.

Under senare ar synes angrepp mot informationssystem ha blivit vanli-
gare. Som exempel kan ndmnas datavirus och datamaskar som spritt sig,
ofta snabbt, over hela vérlden. I 6ppna nit, som exempelvis Internet, &r
det mojligt att relativt enkelt sprida t.ex. nyskapade datavirus. Spridning-
en foljer ibland vissa monster bl.a. beroende av operativsystem, sprak
som anvénds eller brister i program och datorutrustning. Tillgdnglighets-
attacker har 1 flera fall haft tydliga mél som t.ex. Internetleverantorer.
Det finns en risk for att ocksé t.ex. industrin, sjukvarden eller myndighe-
ter utsdtts for allvarliga tillgédnglighetsattacker Gver allmint tillgéngliga
nit eller mer avancerade intrang och attacker i systemen. Aven andra kan
utsédttas for angrepp. Angreppen kan orsaka betydande kostnader och
ekonomiska forluster eller annars fa allvarliga konsekvenser. Fortroendet
for tekniken, t.ex. elektroniska tjanster som 24-timmarsmyndigheter, kan
ocksé skadas.

Angreppen utfors ofta av enskilda individer som handlar pa eget initia-
tiv. Utvecklingen gér emellertid 1 den riktningen att den organiserade
brottsligheten i allt hogre utstrickning angriper informationssystem i
olagliga syften. Det finns exempelvis organiserade grupper som forstor
webbplatser och sedan erbjuder de drabbade “hjdlp” med att aterstdlla
webbplatserna mot erséttning. Det finns ocksé en stigande oro i vérlden
for att terroristattacker skall riktas mot informationssystem, framst sdda-
na system som ingar i samhillets centrala infrastruktur. Hur omfattande
och allvarlig brottsligheten &r i Sverige 1 dag kan inte med sédkerhet sé-
gas. Att brottsligheten méste tas pa allvar dr dock uppenbart.
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4.2 Négot om det internationella arbetet

4.2.1 Arbete inom Europeiska unionen

Den 3 december 1998 antogs i Wien en handlingsplan for att pé bésta sétt
genomfora bestimmelserna i Amsterdamfordraget om upprittandet av ett
omrade med frihet, sdkerhet och rdttvisa. I handlingsplanen angavs i
punkten 46 att Europeiska unionen bor vidta atgirder for att, om det an-
ses nodvéndigt, faststdlla minimiregler avseende brottsrekvisit och pa-
foljder pa bl.a. omradena terrorism och organiserad brottslighet. I hand-
lingsplanen nimndes vidare databrott.

Den 15-16 oktober 1999 holl Europeiska radet ett sdrskilt mote 1
Tammerfors om skapandet av ett omrade med frihet, sdkerhet och rittvi-
sa i unionen. Europeiska rédet forklarade da att insatserna for att enas om
gemensamma definitioner, brottsbeskrivningar och péfoljder i ett forsta
skede bor begrédnsas till ett antal sektorer med sérskild betydelse, dér-
ibland hogteknologisk brottslighet.

Vid Europeiska radets mote 1 Santa Maria da Feira den 19-20 juni
2000 godkinde Europeiska radet en 6vergripande handlingsplan for eEu-
ropa. Handlingsplanen innefattade atgirder for att forbéttra sdkerheten pa
Internet och skapa en samordnad och enhetlig strategi for bekdmpande av
databrottslighet.

Under 2000 offentliggjorde Europeiska kommissionen ett meddelande
med titeln Ett sékrare informationssamhélle — 6kad sékerhet i informa-
tionsinfrastrukturen och bekdmpning av datorrelaterad brottslighet”
(KOM [2000] 890 slutlig). I meddelandet foreslogs en strategi for att
bekdmpa problemen med databrottslighet. 1 ytterligare ett meddelande
frdn kommissionen 2001 med rubriken ”Nét- och informationssédkerhet:
forslag till en europeisk strategi” analyserades problem rérande nétsédker-
het och presenterades ocksa en strategisk plan for atgidrder inom omrédet
(KOM [2001] 298 slutlig). I de bdda kommissionsmeddelandena angavs
att det finns behov av en snabb tillndrmning av den materiella straffritten
i EU nér det giller angrepp mot informationssystem. Det sistndmnda
meddelandet f6ljdes upp med radets resolution av den 28 januari 2002
om nét- och informationssékerhet.

I tva resolutioner fran Europaparlamentet den 19 maj 2000 respektive
den 5 september 2001 behandlades ocksa problem med informationssa-
kerhet och hogteknologisk brottslighet.

I ett meddelande den 30 oktober 2001 (KOM [2001] 628 slutlig) angav
kommissionen att den avsag att ldgga fram ett forslag till rambeslut om
gemensamma definitioner, brottsbeskrivningar och pafoljder for angrepp
mot informationssystem. Varen 2002 presenterade kommissionen forsla-
get till rambeslut om angrepp mot informationssystem. Under delar av
2002 och 2003 framforhandlades innehéllet i rambeslutet om angrepp
mot informationssystem. Vid radet for réttsliga och inrikes fragor den
27-28 februari 2003 naddes en politisk dverenskommelse om innehallet 1
rambeslutet. Det antogs sedan den 24 februari 2005. Rambeslutet be-
handlas ndrmare 1 avsnitt 5.

Angrepp mot informationssystem anses utgéra ett hot mot skapandet
av ett sdkert informationssamhille och ett omrade med frihet, sdkerhet
och rittvisa i EU. Genom EU-gemensamma beskrivningar av vilka hand-
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lingar som skall anses utgora straffbara angrepp mot informationssystem
skapas ett gemensamt rittsomradde som underléttar det réttsliga och poli-
sidra samarbetet for att forebygga och bekdmpa sddana angrepp. Rambe-
slutet skall ses som ett komplement till rambeslutet om bekdmpande av
terrorism (EGT L 164, 22.6.2002, s. 3). Den betydelse som rambeslutet
anses ha for kampen mot terrorism har kommit till uttryck i Europeiska
radets deklaration frdn mars 2004 om bekdmpande av terrorism.

EG:s direktiv om lagring av trafikuppgifter

Efter bombattentaten i Madrid i mars 2004 fick radet for réttsliga och
inrikes frdgor 1 uppdrag av Europeiska radet att snarast anta gemensam-
ma atgirder om lagring av trafikuppgifter. Ett antal ldnder, ddribland
Sverige, utarbetade ett forslag som presenterades under sommaren 2004
och som forhandlades under 2004 och 2005. Europaparlamentet och ra-
det antog den 15 mars 2006 direktiv 2006/24/EG om lagring av trafik-
uppgifter.

Direktivet reglerar en skyldighet for medlemsstaterna att se till att le-
verantorer av vissa tjinster (fast och mobil telefoni) och Internet (Inter-
netitkomst, e-post och Internettelefoni) eller leverantorer av de kommu-
nikationsndt som ndmnda tjdnster anvdnder, lagrar vissa trafikuppgifter
som uppkommer i samband med kommunikationen. Tanken é&r att se till
att trafikuppgifter skall finnas tillgéngliga och kunna ldmnas ut till de
brottsbekdmpande myndigheterna for att de skall kunna avsléja, utreda,
och éatala for allvarlig brottslighet. Direktivet skall vara genomfort i na-
tionell lagstiftning senast den 15 september 2007 avseende de delar som
géller fast och mobil telefoni och senast den 15 mars 2009 avseende de
delar som giller Internet. I maj 2006 tillsatte den davarande regeringen
en sérskild utredare for genomférandet av direktivet i svensk ritt (dir.
2006:49).

Haagprogrammet m.m.

Europeiska radet antog den 4—5 november 2004 ett nytt femarigt arbets-
program for stirkt frihet, sdkerhet och réttvisa — det s.k. Haagprogram-
met. Programmet, som ersitter det tidigare Tammerforsprogrammet, syf-
tar till att forbéttra unionens och dess medlemsstaters gemensamma ka-
pacitet bl.a. ndr det giller att bekdmpa organiserad gransoverskridande
brottslighet och hélla tillbaka terroristhotet. En handlingsplan for genom-
forandet av Haagprogrammet antogs av Europeiska radet den 16—17 juni
2005. Handlingsplanen innefattar bl.a. atgédrder for att forbdttra informa-
tionsutbytet mellan brottsbekdmpande myndigheter, se foregdende av-
snitt. Vidare berors ocksa atgirder for bittre forebyggande av organise-
rad brottslighet, ddribland meddelande om IT-brottslighet och atgérder
for IT-sékerhet.

Under 2006 offentliggjorde kommissionen dels ett meddelande med ti-
teln ”En strategi for ett sdkert informationssamhille” (KOM [2006] 251
slutlig), dels ett meddelande om &versynen av EU:s regelverk for elek-
troniska kommunikationsnédt och kommunikationstjanster (KOM [2006]
334 slutlig). I det senare foreslogs nya bestammelser for att stirka sdker-
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het och personlig integritet inom omradet for elektronisk kommunika-
tion. I ett meddelande den 15 november 2006 om skrédppost, spionpro-
gram och sabotageprogram (KOM [2006] 688 slutlig) angav kommissio-
nen bl.a. att den 1 borjan av 2007 avser att ldgga fram en strategi om nét-
brottslighet.

[ sammanhanget kan dven ndmnas att inom EU inréttades 2004 Euro-
peiska byran for nét- och informationssidkerhet (European Network and
Information Security Agency, Enisa). Byrén &r ett expert- och kompe-
tenscentrum for informationssdkerhetsfraigor med uppgift att 6ka med-
lemsstaternas formaga att forebygga, atgédrda och 16sa problem som ror
nit- och informationssékerhet.

4.2.2 Arbete inom Europaradet — Europaradets konvention om
IT-relaterad brottslighet

Europarddets konvention om IT-relaterad brottslighet (Convention on
Cybercrime ETS no.:185) har till stor del utgjort forebild for EU:s ram-
beslut om angrepp mot informationssystem. Konventionen antogs av
Europarddets ministerkommitté den 8 november 2001. Sverige under-
tecknade konventionen den 23 november samma ar. Sverige har ocksa
undertecknat ett tilliggsprotokoll till konventionen den 28 januari 2003.
Konventionen, som trddde i kraft den 1 juli 2004, innehaller bestim-
melser om vilka handlingar som skall vara straffbelagda som olagligt
intrdng 1 datorsystem, datastorning och stérning av datorsystem (artiklar-
na 2, 4 och 5). Dessa artiklar och bestimmelser i konventionen om defi-
nitioner (artikel 1) har tjdnat som forebild for rambeslutets motsvarande
reglering, dven om det finns vissa avvikelser. Darutéver innehéller kon-
ventionen ytterligare straffbestimmelser om IT-relaterade brott. Konven-
tionen innehéller ocksa ett flertal straffprocessuella bestimmelser och
bestimmelser om internationellt samarbete.
Tillaggsprotokollet innefattar ataganden att kriminalisera rasistiska och
fraimlingsfientliga handlingar som begas med hjélp av datorsystem.
Fragan om Sverige bor ratificera konventionen och protokollet behand-
las 1 departementspromemorian Brott och brottsutredning i IT-milj6 (Ds
2005:6). I promemorian foreslas att Sverige skall ratificera konventionen
och tillaggsprotokollet till denna. Vidare ldggs 1 promemorian fram de
forslag till lagidndringar som krdvs for en anpassning av svensk ritt till
konventionen. | friga om dtagandena enligt konventionen att kriminalise-
ra olagligt intrdng i datorsystem, datastdrning och storning av datorsy-
stem framhalls i promemorian att dessa kommer att uppfyllas om de for-
dndringar som foreslas i departementspromemorian Angrepp mot infor-
mationssystem (Ds 2005:5), som legat till grund f6r denna proposition,
genomfors. I promemorian om konventionen behandlas ddrfér bara de
ytterligare fordndringar som krdvs for att genomfora konventionen.
Bland annat foreslas att tillimpningsomradet for dataintrdng skall utvid-
gas till att omfatta dven olovlig avlyssning av datorer. Promemorian har
remitterats och dr foremal for beredning inom Justitiedepartementet.
Fragan om genomf6randet av rambeslutet bor samordnas med fragan
om ett genomforande av konventionen berérs under avsnitt 7.1.
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5 EU:s rambeslut om angrepp mot
informationssystem
5.1 Rambeslutets syfte och innehall

Rambeslutet syftar till att nirma medlemsstaternas straffrittsliga lagstift-
ning till varandra nér det giller angrepp mot informationssystem och dar-
igenom forbattra samarbetet mellan réttsliga och andra myndigheter.

Rambeslutet innehdller bestimmelser om definitioner (artikel 1), olag-
ligt intrdng 1 informationssystem (artikel 2), olaglig systemstoérning (arti-
kel 3), olaglig datastorning (artikel 4), anstiftan, medhjdlp och forsok
(artikel 5), pafoljder och forsvarande omstiandigheter (artiklarna 6 och 7),
ansvar och paféljder for juridiska personer (artiklarna 8 och 9), behorig-
het (artikel 10) och utbyte av uppgifter (artikel 11). Dessutom finns be-
stimmelser om genomforande och ikrafttridande av rambeslutet (artik-
larna 12 och 13).

Av artikel 47 1 Fordraget om Europeiska unionen féljer att rambeslutet
inte inverkar pa gemenskapsritten. Det géller 1 ssammanhanget sérskilt de
rittigheter eller skyldigheter som dr forknippade med skydd for privatli-
vet eller uppgiftsskydd enligt direktiv 95/46/EG om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och direktiv 2002/58/EG om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kom-
munikation. Avsikten dr inte heller att aldgga medlemsstaterna att krimi-
nalisera t.ex. intrdng i immateriella rittigheter. Rambeslutet hindrar inte
heller tillimpningen av direktiv 98/84/EG om det rittsliga skyddet for
tjdnster som bygger pa eller utgors av villkorad tillgdng. Dessa omraden
omfattas alltsd av befintlig gemenskapslagstiftning.

5.2 Ingressen

I ingressen till rambeslutet anges att rambeslutet antagits med beaktande
av dels Fordraget om Europeiska unionen, sirskilt artiklarna 29, 30.1 a,
31.1 e och 34.2 b, dels kommissionens forslag och Europaparlamentets
yttrande. Vidare hinvisas till bl.a. tidigare atgérder pa omradet.

I ingressen uttalas att det har konstaterats att det forekommer angrepp
mot informationssystem, sdrskilt till foljd av hotet fran den organiserade
brottsligheten, samt att det finns en okande oro for terroristattacker mot
informationssystem som ingar i medlemsstaternas vitala infrastruktur.
Vidare betonas att informationssystemens nationséverskridande och
grianslosa karaktdr innebér att angrepp mot systemen ofta dr gransover-
skridande.

Mot denna bakgrund understryks behovet av bl.a. gemensamma defini-
tioner och brottsrekvisit samt paféljder. En sédan tillnirmning av med-
lemsstaternas strafflagstiftning sdgs kunna forbéttra samarbetet mellan
rdttsliga och andra behoriga myndigheter och bidra till kampen mot or-
ganiserad brottslighet och terrorism.
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53 Artikel 1 Definitioner

I artikel 1 definieras vissa begrepp som anvénds i rambeslutet. Punkterna
a och b innehéller definitioner av begreppen informationssystem och da-
torbehandlingsbara uppgifter. I punkterna ¢ och d anges vad som avses
med begreppet juridisk person respektive begreppet ordttmatigt.

I punkt a definieras informationssystem som en apparat eller en grupp
av sammankopplade apparater eller apparater som hér samman med var-
andra, av vilka en eller flera genom ett program utfor automatisk behand-
ling av datorbehandlingsbara uppgifter, samt datorbehandlingsbara upp-
gifter som lagras, behandlas, hdmtas eller 6verfors med hjilp av dessa for
att de skall kunna drivas, anvidndas, skyddas och underhallas.

Datorbehandlingsbara uppgifter &dr enligt punkt b framstillning av fak-
ta, information eller begrepp i1 en form som ldmpar sig for behandling i
ett informationssystem, inklusive program som lampar sig for att fa ett
informationssystem att utféra en viss uppgift.

Med juridisk person forstas enligt punkt ¢ en enhet som har sédan sta-
tus enligt tillimplig lagstiftning, med undantag av stater eller andra of-
fentliga organ vid utdvandet av de befogenheter som de har i egenskap
av statsmakter samt internationella offentliga organisationer.

Punkt d innehéller en definition av begreppet orédttmatigt. Definitionen
innebdr att ett intrang dr ordttmatigt eller att en storning dr ordttmétig om
handlingen sker utan tillstand fran dgaren eller annan rattighetshavare till
systemet eller del av detta. Definitionen innebédr vidare att handlingen é&r
ordttmitig om den inte medges 1 nationell lagstiftning.

Betydelsen av dessa definitioner for rambeslutet och i svensk lagstift-
ning behandlas 1 samband med de artiklar dér definitionerna anvénds.

5.4 Artikel 2 Olagligt intrdng 1 informationssystem

Artikel 2 innebidr att medlemsstaterna skall straffbeldgga handlande som
utgor olagligt intrdng i informationssystem.

Det som skall kriminaliseras dr enligt punkt 1 uppsatligt ordttmatigt in-
trang 1 ett informationssystem som helhet eller en del av ett sddant sy-
stem, atminstone i fall som inte 4r ringa.

Av punkt 2 foljer att varje medlemsstat far besluta att det handlande
som avses 1 punkt 1 endast skall kriminaliseras, om brottet begds genom
intrdng 1 en sdkerhetsatgérd.

5.5 Artikel 3 Olaglig systemstérning

Enligt artikel 3 skall medlemsstaterna kriminalisera visst handlande som
utgdr olaglig systemstorning. 1 artikeln foreskrivs att det skall vara
straffbart att uppsatligen allvarligt hindra eller avbryta driften av ett in-
formationssystem genom att mata in, verfora, skada, radera, forsdmra,
dndra, hindra flodet av eller gora det omgjligt att komma at datorbehand-
lingsbara uppgifter, ndr gérningen utfors ordttmatigt, &tminstone i fall
som inte &r ringa.
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5.6 Artikel 4 Olaglig datastdrning

Artikel 4 avser olaglig datastorning. Enligt artikeln skall det vara straff-
bart att uppsatligen radera, skada, férsdmra, &dndra, hindra flodet av eller
gora det omdjligt att komma &t datorbehandlingsbara uppgifter i ett in-
formationssystem, nédr garningen utfors ordttmaétigt, atminstone i fall som
inte dr ringa.

5.7 Artikel 5 Anstiftan, medhjélp och forsok

I artikel 5 punkt 1 anges att anstiftan av och medh;jélp till brott som avses
i artiklarna 2—4, dvs. olagligt intrdng i informationssystem, olaglig sy-
stemstorning och olaglig datastorning, skall vara straffbart. Enligt
punkt 2 skall f6rsok att begé dessa brott ocksa vara straffbart. Varje med-
lemsstat far dock enligt punkt 3 besluta att inte tillimpa punkt 2 for de
brott som avses i artikel 2, dvs. olagliga intrang i informationssystem.

5.8 Artikel 6 Pafoljder

Artikel 6 foreskriver vilka paféljder som skall kunna démas ut for de
brott som anges i artiklarna 2-5.

Punkt 1 innebdr att brotten 1 artiklarna 25, dvs. olagligt intréng 1 in-
formationssystem, olaglig systemstdrning och olaglig datastdrning samt
anstiftan av, medhjélp till och forsok till de brotten, skall vara belagda
med effektiva, proportionella och avskrickande straffrittsliga pafoljder.

Enligt punkt 2 skall de brott som avses i artiklarna 3 och 4, dvs. olaglig
systemstorning och olaglig datastorning, vara belagda med straffréttsliga
pafoljder som innebar ett maximistraff pa minst ett till tre ars fangelse.

5.9 Artikel 7 Forsvarande omsténdigheter

Artikel 7 innehéller bestimmelser om forsvarande omstédndigheter.

I punkt 1 foreskrivs att de brott som avses i artikel 2.2 och artiklarna 3
och 4 skall vara belagda med straffréttsliga pafoljder som innebir ett
maximistraff pd minst tv4 till fem ars fangelse, om de begds inom ramen
for en sddan kriminell organisation som avses i gemensam &tgird
98/733/RIF (gemensam atgédrd av den 21 december 1998 om att goéra
deltagande i en kriminell organisation i Europeiska unionens medlems-
stater till ett brott), oberoende av den paf6ljdsnivad som anges i den ge-
mensamma atgdrden. De gérningar som avses dr olagligt intrdng i infor-
mationssystem som begéds genom intrdng i1 en sdkerhetsatgérd, olaglig
systemstorning och olaglig datastorning.

Punkt 2 innehéller en fakultativ bestimmelse. Enligt den fir en med-
lemsstat dven vidta de &tgédrder som avses 1 punkt 1, nér brottet har orsa-
kat allvarliga skador eller paverkat vésentliga intressen.
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5.10 Artiklarna 8 och 9 Ansvar och pafoljder for juridiska
personer

Artiklarna 8 och 9 innehéller bestimmelser om ansvar och péafoljder for
juridiska personer.

Artikel 8 punkt 1 foreskriver att varje medlemsstat skall vidta nodvéan-
diga atgirder for att se till att juridiska personer kan stillas till ansvar for
brott som avses i artiklarna 2—5 och som begas till deras formén av en
person som agerar antingen enskilt eller som en del av den juridiska per-
sonens organisation och har en ledande stéllning inom den juridiska per-
sonen. Den ledande stéllningen skall vara grundad pa
a) befogenhet att foretrdda den juridiska personen,

b) befogenhet att fatta beslut pa den juridiska personens végnar, eller
c¢) befogenhet att utéva kontroll inom den juridiska personen.

Enligt artikel 8 punkt 2 skall medlemsstaterna dessutom se till att en
juridisk person kan stillas till ansvar nér brister i 6vervakning eller kon-
troll som skall utféras av en sddan person som avses i punkt 1 har gjort
det mojligt for en person som dr understilld den juridiska personen att
begé de brott som avses i artiklarna 2-5 till forméan for den juridiska per-
sonen.

Artikel 8 punkt 3 anger att en juridisk persons ansvar enligt punkterna
1 och 2 inte skall utesluta lagféring av fysiska personer som &r gér-
ningsmén vid, anstiftare av eller medhjdlpare till de brott som avses 1
artiklarna 2-5.

Av artikel 9 punkt 1 foljer att varje medlemsstat skall vidta de atgérder
som dr nodvéndiga for att se till att en juridisk person som har fillts till
ansvar i enlighet med artikel 8 punkt 1 kan bli foremal for effektiva, pro-
portionella och avskrickande pafoljder. Enligt bestimmelsen skall pa-
foljderna innefatta botesstraftf eller administrativa avgifter. Vidare far de
innefatta andra pafoljder som
a) frantagande av ritt till offentliga forméaner eller stod,

b) tillfélligt eller permanent néringsférbud,
c) réttslig 6vervakning, eller
d) réttsligt beslut om upplosning av verksamheten.

Enligt artikel 9 punkt 2 skall varje medlemsstat vidta nodvéndiga at-
girder for att se till att en juridisk person som har fillts till ansvar i en-
lighet med artikel 8 punkt 2 kan bli foremal for effektiva, proportionella
och avskriackande péafoljder eller atgéirder.

5.11 Artikel 10 Behorighet

I artikel 10 anges under vilka forutsdttningar medlemsstaterna skall ha
behorighet att doma 6ver de brott som omfattas av rambeslutet (doms-
ritt). Dessutom anvisas ett samradsforfarande dé flera av medlemsstater-
na har behorighet att doma 6ver samma brott.

Enligt punkt 1 skall varje medlemsstat faststdlla sin behorighet betraf-
fande de brott som anges i artiklarna 2—5 nér brottet har begétts
a) helt eller delvis pa dess territorium,
b) av en av dess medborgare, eller
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c) till formén for en juridisk person som har sitt huvudkontor pa med-
lemsstatens territorium.

Av punkt 2 foljer att medlemsstaten vid faststidllandet av sin behorighet
enligt punkt 1 a skall se till att behorigheten innefattar fall dér
a) brottslingen 4r fysiskt nidrvarande pa medlemsstatens territorium nér
brottet begas, oavsett om brottet riktar sig mot ett informationssystem pa
denna medlemsstats territorium eller inte, eller
b) brottet riktar sig mot ett informationssystem pa medlemsstatens terri-
torium, oavsett om brottslingen dr fysiskt ndrvarande pa detta territorium
ndr brottet begas eller inte.

Enligt punkt 3 skall en medlemsstat som enligt sin lagstiftning dnnu
inte utlimnar eller overlamnar sina egna medborgare vidta nodvindiga
atgirder for att faststilla sin behorighet 1 frdga om och, nér det dr lamp-
ligt, vicka atal for de brott som avses 1 artiklarna 2—5, nédr de har begétts
av en av landets medborgare utanfor landets territorium.

Punkt 4 reglerar fall dédr flera medlemsstater har behorighet att doma
over samma brott. Nir ett brott faller under flera medlemsstaters beho-
righet och dessa medlemsstater kan lagfora brottet pd grundval av samma
omsténdigheter skall de berorda medlemsstaterna samarbeta for att avgo-
ra vilken av dem som skall lagféra brottslingarna for att, om mojligt,
centralisera lagforingen till en enda medlemsstat. I detta syfte kan med-
lemsstaterna anlita de organ eller mekanismer som inrittats inom Euro-
peiska unionen for att underlédtta samarbetet mellan deras réttsliga myn-
digheter och samordningen av deras verksamhet. Foljande omstidndighe-
ter far beaktas i successiv ordning.

— Medlemsstaten skall vara den inom vars territorium brottet har begétts
enligt punkt 1 a och punkt 2.

— Medlemsstaten skall vara den i vilken gidrningsmannen dr medborgare.
— Medlemsstaten skall vara den pa vars territorium girningsmannen pa-
triffats.

Enligt punkt 5 far en medlemsstat besluta att inte eller endast 1 sérskil-
da fall eller under sérskilda omsténdigheter tillimpa de bestimmelser om
behorighet som anges 1 punkt 1 boch 1 c.

Slutligen anges i punkt 6 att medlemsstaterna skall underrétta radets
generalsekretariat och kommissionen nir de beslutar att tillimpa punkt 5,
1 forekommande fall med uppgift om i vilka sérskilda fall eller under vil-
ka sdrskilda omstdndigheter beslutet giller.

5.12 Artikel 11 Utbyte av uppgifter

I artikel 11 finns bestimmelser om utbyte av uppgifter.

I punkt 1 foreskrivs att for utbyte av uppgifter om de brott som avses i
artiklarna 2—5 skall medlemsstaterna, med iakttagande av bestimmelser
om dataskydd, sédkerstilla att de anvénder det befintliga ndt med operati-
va kontaktpunkter som kan nés dygnet runt alla dagar i veckan.

Enligt punkt 2 skall varje medlemsstat underrdtta rédets gene-
ralsekretariat och kommissionen om sin utsedda kontaktpunkt for utbyte
av uppgifter om brott som avser angrepp mot informationssystem. Gene-
ralsekretariatet skall vidarebefordra dessa uppgifter till de andra med-
lemsstaterna.
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5.13 Artikel 12 Genomforande

Artikel 12 anger ndr rambeslutet skall vara genomfort i nationell rétt och
hur genomforandet skall foljas upp.

Enligt punkt 1 skall medlemsstaterna vidta nodvéndiga &tgédrder for att
folja bestimmelserna i rambeslutet senast den 16 mars 2007.

Enligt punkt 2 skall medlemsstaterna senast vid samma tidpunkt till ra-
dets generalsekretariat och kommissionen 6verlimna texten till bestdm-
melser genom vilka skyldigheterna enligt rambeslutet inforlivas med de-
ras nationella lagstiftning. Senast den 16 september 2007 skall ridet, pa
grundval av en rapport som skall utarbetas utifran information och en
skriftlig rapport fran kommissionen, bedoma i vilken utstrickning med-
lemsstaterna har f6ljt bestimmelserna i rambeslutet.

5.14 Artikel 13 Ikrafttradande

Enligt artikel 13 trader rambeslutet i kraft samma dag som det offentlig-
gors 1 Europeiska unionens officiella tidning.

5.15 Uttalande

I samband med antagandet av rambeslutet gjorde kommissionen ett utta-
lande, som togs till rddets protokoll. I uttalandet beklagar kommissionen
att det i artikel 6 punkt 2 om pafoljder inte foreskrivs ett minimistraff for
olagligt intrdng enligt artikel 2.

6 Gillande svensk ritt och behovet av
lagdndringar
6.1 Gillande svensk ritt

6.1.1 Inledning

I avsnitt 6.1.2 och 6.1.3 ldmnas en redogorelse for de svenska straftbe-
stimmelser som ndrmast motsvarar rambeslutets regler om straffbara
handlingar. Dar beskrivs bestimmelserna om dataintrang, skadegorelse
och grov skadegorelse. Ocksd bestimmelserna om sabotage och grovt
sabotage dr av intresse och redovisas darfor. I sammanhanget skall dess-
utom ndmnas att grov skadegorelse, sabotage och grovt sabotage ar
straffbart som terroristbrott enligt lagen (2003:148) om straff for terro-
ristbrott under de forutsittningar som anges i den lagen.

I avsnitt 6.1.3 berors ocksa vissa andra straftbestimmelser som har ett
samband med bestimmelsen om dataintrdng, ndmligen reglerna om bry-
tande av post- eller telehemlighet, intrdng 1 forvar, olovlig avlyssning
samt forberedelse till brytande av telehemlighet och till olovlig avlyss-
ning. Dataintrdngsbestimmelsen &r subsididr 1 forhallande till bestim-
melserna om brytande av post- eller telehemlighet och intrdng 1 forvar.
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I avsnitt 6.1.4 redogors for de svenska reglerna om ansvar for anstiftan,
medhjélp och forsok. Darefter foljer 1 avsnitt 6.1.5—6.1.8 en beskrivning
av gillande svenska bestimmelser om pafoljder, forsvarande omstandig-
heter, ansvar och paféljder for juridiska personer samt straffréttslig beho-
righet for domstolar.

6.1.2 Ansvarsbestimmelsen om dataintrang

Bestdammelsen om dataintrang inférdes 1 brottsbalken 1998 (4 kap. 9 ¢ §)
1 samband med att den tidigare datalagen (1973:289) ersattes med per-
sonuppgiftslagen (1998:204). Datalagens bestdmmelse om dataintrang
(21 §) overfordes da till brottsbalken utan dndring i sak. Datalagen hade
tillkommit samtidigt som vissa @ndringar gjorts i tryckfrihetsforordning-
ens bestimmelser om allménna handlingars offentlighet.

For dataintrang doms den som olovligen bereder sig tillgang till en
upptagning for automatisk databehandling eller olovligen &dndrar eller
utplanar eller 1 register for in en sddan upptagning. Med upptagning av-
ses dven uppgifter som dr under befordran via ett elektroniskt eller annat
liknande hjidlpmedel for att anvéndas for automatisk databehandling.

Det objekt som skyddas i bestimmelsen anges med begreppet upptag-
ning for automatisk databehandling. Med detta skall enligt forarbetena
forstads uppgift som dr fixerad pd ndgon form av datamedium och som
alltsd antingen finns i eller kan matas in i en datamaskin. Vidare ligger i
begreppet att informationen &r ldsbar endast med ADB-teknik (prop.
1973:33 s. 75). Till upptagningsbegreppet maste dven datorprogram av
olika slag rdknas (jfr t.ex. SOU 1992:110 s. 110 och SOU 2005:38 s. 144
samt prop. 1975/76:160 s. 120—121). Sedan en lagéndring 1986 anges i
dataintrdngsbestimmelsen att med upptagning avses ocksa uppgifter som
ar under befordran via ett elektroniskt eller liknande hjdlpmedel for att
anviandas for automatisk databehandling. Genom tilligget gjordes be-
stimmelsen uttryckligen tillimplig pa information som fors over till en
dator, &ven om uppgifterna dnnu inte kan anses ha fixerats pa ett datame-
dium (prop. 1985/86:65 s. 30 ff. och 48).

Ansvar for dataintrdng forutsitter uppsat (1 kap. 2 § brottsbalken). For
straffansvar krédvs vidare att géarningen utfors olovligen. Hirmed utesluts
frdn det straffbara omrédet sddant forfarande som sker med samtycke av
den som har rétt att forfoga 6ver upptagningen eller 1 6verensstimmelse
med gillande ritt, t.ex. regler om tvingsmedel (jfr Holmqvist m.fl.,
Brottsbalken En kommentar Kap. 1-12, s. 4:36).

Det handlande som straffbeldggs i dataintrangsbestimmelsen dr for det
forsta att ndgon bereder sig tillgang till en upptagning for automatisk
databehandling. Det krdvs inte att det sker i ett visst syfte eller att det
medfor ndgon sdrskild effekt, t.ex. skada. Inte heller forutsitts att ndgon
sdkerhetsatgird kringgas.

Vidare straffbeldggs att dndra eller utpldna en upptagning for automa-
tisk databehandling. En &ndring kan direkt gilla den upptagning som
skall databehandlas. En &ndring kan ocksa goras i det datorprogram som
styr den aktuella databehandlingen. Andringen kan vara bestdende eller
tillfdllig (Holmqvist m.fl., Brottsbalken En kommentar Kap. 1-12, s.
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4:49). Att en upptagning utpladnas innebdr att den helt eller delvis for-
stors, t.ex. genom radering.

Slutligen dr det ocksé straffbelagt som dataintréng att fora in en upp-
tagning for automatisk databehandling 1 ett register. Denna del av be-
stimmelsen tillkom efter papekande av Justitiekanslern under remissbe-
handlingen av det betinkande som lag till grund for propositionen om
datalagen (SOU 1972:47). Justitiekanslern ansag att tolkningen av betén-
kandets forslag kunde bli foremal for tvekan med hansyn till att ingenting
sades om obehoriga inforingar (prop. 1973:33 s. 68). Nagon nidrmare
diskussion om kriminaliseringens innebdrd i denna del fordes inte i1 pro-
positionen.

Inforingar av upptagningar i register dr alltsd straftbelagda. Register-
begreppet medfor en begrinsning av det straffbara omrédet si till vida att
endast sddana inforingar som sker 1 uppgifter strukturerade pé visst sitt
omfattas. Séledes omfattar tillimpningsomradet for dataintrdngsbestdm-
melsen i denna del inte alla slag av inforingar av upptagningar. Andra
inforingar kan dock vara straffbara genom att de triffas av de delar av
bestdmmelsen som straffbeldgger dndring eller utplénande av samt in-
trang 1 upptagningar.

6.1.3 Ansvarsbestimmelser om skadegorelse m.m.

Att forstora eller skada egendom, fast eller 16s, till men for annans ratt
dartill, ar straffbart som skadegorelse (12 kap. 1 § brottsbalken). Om
giarningen har inneburit synnerlig fara for ndgons liv eller hilsa eller ska-
dan drabbat sak av stor kulturell eller ekonomisk betydelse eller skadan
annars dr synnerligen kénnbar, &r gérningen att anse som grov skadego-
relse (12 kap. 3 § brottsbalken).

For sabotage doms den som forstor eller skadar egendom, som har av-
sevdrd betydelse for rikets forsvar, folkforsorjning, rattsskipning eller
forvaltning eller for uppritthdllande av allmén ordning och sidkerhet i
riket, eller genom annan atgird, som inte innefattar endast undanhéllande
av arbetskraft eller uppmaning dartill, allvarligt stér eller hindrar an-
viandningen av sddan egendom (13 kap. 4 § brottsbalken). Detsamma
giller om nigon annars genom skadegorelse eller annan atgidrd som nyss
sagts allvarligt stor eller hindrar den allmidnna samfirdseln eller anvénd-
ningen av telegraf, telefon, radio eller dylikt allmént hjdlpmedel eller av
anldggning for allménhetens forseende med vatten, ljus, virme eller
kraft. Om fara for rikets sékerhet, for flera ménniskoliv eller fér egendom
av sérskild betydelse framkallats genom brottet, doms for grovt sabotage
(13 kap. 5 § brottsbalken).

For brytande av post- eller telehemlighet doms den som olovligen be-
reder sig tillgang till ett meddelande, som ett post- eller telebefordrings-
foretag formedlar som postforsdndelse eller telemeddelande (4 kap. 8 §
brottsbalken). For ansvar krdvs att det dr fraga om ett meddelande som é&r
under befordran frén en avséndare till en mottagare och som férmedlas
av ett post- eller telebefordringsforetag. Meddelandet skall vara en post-
forsiandelse eller ett telemeddelande. Med telemeddelande avses ljud,
text, bild, data eller information i dvrigt (Holmqvist m.fl., Brottsbalken
En kommentar Kap. 1-12, s. 4:34-4:35). Ett telemeddelande kan férmed-
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las t.ex. med hjélp av radio. Den brottsliga gidrningen bestér i att bereda
sig tillgdng till meddelandet. Det innebdr inte ndgot krav pa att gér-
ningsmannen tar del av innehallet. For ansvar forutsétts uppséat och att
handlingen vidtas olovligen. Olovlighetskravet anses utesluta avlyssning
av telemeddelanden som formedlas via radio, om det inte dr férbjudet att
lyssna pad meddelanden i radio. I kravet pad olovlighet ligger vidare att
giarningen skall utforas utan samtycke av den som #ger forfoga Over
meddelandet och utan stod av géllande ritt, t.ex. tvingsmedelslagstift-
ning.

Den som, utan att det &r frdga om brytande av post- eller tele-
hemlighet, olovligen bryter brev eller telegram eller annars bereder sig
tillgdng till ndgot som forvaras forseglat eller under las eller annars till-
slutet, doms for intrang i forvar (4 kap. 9 § brottsbalken). Denna be-
stimmelse skyddar brev, telegram och “nagot” forutsatt att det ar tillslu-
tet. Den brottsliga handlingen bestér i att bereda sig tillgdng till brevet
etc. For ansvar krévs att gdrningen begas olovligen och med uppsat.

For olovlig avlyssning doms den som, i annat fall &n som sédgs i be-
stimmelsen om brytande av post- eller telehemlighet, olovligen medelst
tekniskt hjdlpmedel for atergivning av ljud i hemlighet avlyssnar eller
upptar tal i enrum, samtal mellan andra eller forhandlingar vid samman-
trdde eller annan sammankomst, vartill allménheten inte har tilltrdde och
som han eller hon sjilv inte deltar 1 eller obehorigen har berett sig tilltra-
de till (4 kap. 9 a § brottsbalken).

Den som anbringar tekniskt hjdalpmedel med uppsat att bryta telehem-
lighet eller olovligen avlyssna, doms for forberedelse till brytande av
telehemlighet respektive forberedelse till olovlig avlyssning, om han eller
hon inte skall domas till ansvar for fullbordat sddant brott (4 kap. 9 b §
brottsbalken).

6.1.4 Ansvarsbestimmelser om anstiftan, medhjilp och forsok

Enligt de allmdnna medverkansbestimmelserna (23 kap. 4 § brottsbal-
ken) géller ansvar som &r foreskrivet for viss gdrning inte endast den som
har utfort gdrningen utan dven den som har frimjat gdrningen med rad
eller dad. Med uttrycket rad eller ddd” avses att frimjandet skall ha skett
med psykiska eller fysiska medel. Enligt normalt sprakbruk frdmjas en
girning ndr nadgon har gjort ndgot som underléttar eller i vart fall &r dgnat
att underlédtta gidrningens utforande. I medverkansbestimmelserna har
uttrycket getts en vidare betydelse och kan innefatta dven medverkan
som inte utgjort ndgon forutsdttning for brottet. Det innebér att medver-
kansansvar kan komma i fraga fér den som endast obetydligt har bidragit
till gdrningen.

Den som inte &r att anse som gérningsman skall domas for anstiftan av
brottet, om han eller hon har formatt annan till utférandet, och annars for
medhjdlp till detta. Varje medverkande é&r sjdlvstdndigt ansvarig, dvs.
ansvarig oberoende av om det dr mojligt att straffa ndgon annan medver-
kande. Ansvaret dr dock beroende av att en straffbelagd gérning har ut-
forts. Varje medverkande bedoms efter det uppsat eller den oaktsamhet
som ligger honom eller henne till last.
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Bestdammelserna om anstiftan och medhjilp géller vid alla brottsbalks-
brott samt de brott i specialstraffréitten for vilka fiangelse dr foreskrivet
eller for vilka sdrskild foreskrift finns att medverkan skall bestraffas. Be-
stimmelserna géller inte, om négot annat foljer av vad for sirskilda fall
ar foreskrivet.

Anstiftan av och medh;jilp till dataintrdng, skadegorelse, grov skadego-
relse, sabotage och grovt sabotage ar alltsa straffbart.

Forsok och forberedelse till brott dr straffbart i de fall det finns ett sér-
skilt stadgande om det (23 kap. 1 och 2 §§ brottsbalken). Den som pabor-
jat utforandet av ett visst brott utan att det kommit till fullbordan skall
domas for forsok till brottet, om det forelegat fara for att handlingen
skulle leda till brottets fullbordan eller sddan fara endast pa grund av till-
falliga omsténdigheter varit utesluten. For forberedelse kan bl.a. domas
en person som tagit befattning med nagot som dr dgnat att anvdndas som
hjialpmedel vid brott.

Forsok och forberedelse till dataintrdng som om det fullbordats inte
skulle ha varit att anse som ringa ir straftbelagt (4 kap. 10 § brottsbal-
ken). Forsok till skadegorelse, grov skadegorelse, sabotage och grovt
sabotage dr ocksa straffbart (12 kap. 5 § och 13 kap. 12 § brottsbalken).
Detsamma géller forberedelse till de tre sistndmnda brotten.

6.1.5 Pafoljdsbestimmelser

Straffskalan for dataintrang dr boter eller fangelse 1 hogst tva ar. For ska-
degorelse och grov skadegorelse dr straffskalorna boter eller fiangelse 1
hogst ett ar respektive fiangelse 1 hogst fyra ar. Straffskalorna for sabota-
ge och grovt sabotage dr fangelse 1 hogst fyra ar respektive fiangelse pa
viss tid, ldgst tvé och hogst tio 4r, eller pa livstid.

Straffet for forsok bestdms hogst till vad som giller for fullbordat brott
och fér inte sdttas under fiangelse om ldgsta straff for det fullbordade
brottet dr fingelse i tva ar eller darover (23 kap. 1 § brottsbalken).

For anstiftan och medhjdlp giller sedvanliga straffskalor. Det finns
dock en mojlighet till straffnedsittning vid medverkan i vissa sdrskilda
fall (23 kap. 5 § brottsbalken).

6.1.6 Forsvarande omstindigheter

I svensk ritt finns bestdmmelser om att forsvarande omstiandigheter sir-
skilt skall beaktas vid bedomningen av ett brotts straffvarde (29 kap. 2 §
brottsbalken). Exempelvis skall som en forsvarande omstdndighet beak-
tas om brottet har utgjort ett led 1 en brottslig verksamhet som varit sér-
skilt noggrant planlagd eller bedrivits 1 stor omfattning och 1 vilken den
tilltalade spelat en betydande roll (29 kap. 2 § 6).

6.1.7 Ansvar och paféljder for juridiska personer

I brottsbalken (36 kap. 7-10 a §§) finns bestimmelser om att i1 vissa fall
alagga ndringsidkare foretagsbot. Genom dndringar som tritt i kraft den
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I juli 2006 har mojligheterna att aldgga sddan bot utdkats (prop. Prop.2006/07:66

2005/06:59, bet. 2005/06:JulU13, rskr. 2005/06:169).

For att kunna aldgga nigon foretagsbot forutsitts dels att brottet har
begétts 1 utdovningen av niringsverksamhet, dels att det for brottet ar fo-
reskrivet strangare straff &n penningboter. Dessutom fOrutsitts att nir-
ingsidkaren inte har gjort vad som skaligen kunnat krdvas for att fore-
bygga brottsligheten eller att brottet har begétts av en person i ledande
stdllning grundad pa befogenhet att foretrdda niringsidkaren eller att fatta
beslut pa dennes vidgnar eller av en person som annars haft ett sérskilt
ansvar for tillsyn eller kontroll i verksamheten. Foretagsbot skall dock
inte aldggas i anledning av brottslighet som varit riktad mot néringsidka-
ren.

Foretagsbot skall faststéllas till ldgst fem tusen kronor och hogst tio
miljoner kronor. Nér storleken av boten faststélls skall med beaktande av
straffskalan for brottet sdrskild hénsyn tas till den skada eller fara som
brottsligheten inneburit samt till brottslighetens omfattning och forhal-
lande till ndringsverksamheten. Skélig hdnsyn skall ocksa tas till om nér-
ingsidkaren tidigare alagts att betala foretagsbot. En foretagsbot kan ef-
terges eller jimkas under sérskilda forutséttningar.

6.1.8 Behorighet

Svenska regler om straffrittslig behorighet (domsritt) finns framst i
2 kap. brottsbalken. For brott som har begatts hédr i riket doms efter
svensk lag och vid svensk domstol (1 §). Detsamma giller om det ar
ovisst var ett brott har forovats men det finns skil att anta att det har be-
gétts inom riket. Ett brott anses begénget dédr den brottsliga handlingen
foretogs, dir brottet fullbordades eller, vid forsok, dir brottet skulle ha
fullbordats (4 §).

For brott som har begétts utom riket doms ocksa efter svensk lag och
vid svensk domstol, om brottet har begétts av svensk medborgare eller
utldinning med hemvist i Sverige (2 §). Svensk behorighet for utomlands
begangna brott giller ocksa i vissa sérskilt angivna fall andra utldnningar,
exempelvis utlanning som efter brottet blivit svensk medborgare. Det-
samma géller utlinning som vistas i Sverige, om brottet kan medfora
fangelse 1 mer dn sex ménader. Dessa behorighetsregler forutsitter som
huvudregel att gérningen inte dr fri frdn ansvar enligt lagen pa gérnings-
orten. Stringare pafoljd &n den som dr mojlig enligt lagen pé gédrningsor-
ten far inte heller domas ut. Dérutéver har svenska domstolar en vid-
strackt behorighet att doma for brott som begatts utomlands, bl.a. for
brott som har forovats mot Sverige, svensk kommun eller annan menig-
het eller svensk allmén inrdttning och for brott som har ett minimistraff
pa minst fyra ars fangelse (3 §). Det finns dock ett principiellt krav pa
atalsforordnande for utomlands begangna gérningar (5 § andra stycket).

Enligt lagen (2003:1156) om 6verldmnande fran Sverige enligt en eu-
ropeisk arresteringsorder, som bygger pa ett rambeslut, far 6verldmnande
till en EU-stat av en person som eftersoks for lagforing inte védgras enbart
pa den grunden att personen dr medborgare i den anmodade staten.
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6.2 Handlingar som skall vara straffbelagda

6.2.1 Utgangspunkter for bedomningen av straffbelagda hand-
lingar

Rambeslutet innehéller bestimmelser om att olagliga intrdng i informa-
tionssystem, olagliga systemstérningar och olagliga datastérningar skall
vara straftbelagda.

I avsnitt 6.1.2—6.1.4 har ldmnats en redogorelse for gédllande svenska
straffbestdmmelser, ddribland dataintrangsbestammelsen. Redan vid en
oversiktlig jamforelse mellan dessa svenska bestimmelser och rambeslu-
tets regler om straffbara gérningar framgér att det straffbara omrédet en-
ligt dataintrdngsbestdmmelsen i stor utstrdckning motsvarar rambeslutets
regler. Dessutom dr syftet med bestdmmelserna i bada fallen att ytterst ge
ett skydd for automatiserad behandling. Vad diaremot giller de i och for
sig 1 forhallande till dataintrdngsbestimmelsen primdra bestdmmelserna
om brytande av post- eller telehemlighet och intrdng i forvar, har dessa
som frimsta syfte att skydda post, telegram och andra meddelanden. Vi-
dare omfattar bestimmelsen om brytande av post- eller telehemlighet
endast meddelanden som &r under pagéende befordran och som befordras
mellan en avsdndare och en mottagare. Rambeslutets bestaimmelser for-
utsétter emellertid inte att de uppgifter som avses skyddas skall vara av-
sedda for nadgon annan #n den som star bakom dem. Rambeslutet torde
dessutom inte omfatta uppgifter under befordran i nét, jfr avsnitt 6.2.2—
6.2.4.

Sammantaget finner regeringen darfor att det ligger ndrmast till hands
att utgéd direkt fran dataintrangsbestdmmelsen i analysen av hur svensk
straffritt forhaller sig till rambeslutets krav pa straffbara handlingar. Da-
taintrangsbestimmelsen kommer alltsé att tas till utgdngspunkt 1 bedom-
ningen av behovet av lagindringar savitt avser kriminaliseringsatagande-
na.

6.2.2 Olagligt intrang i informationssystem

Regeringens bedomning: Svensk rétt uppfyller genom dataintrdngs-
bestimmelsen rambeslutets krav pd vad som skall vara straffbelagt
som olagligt intrdng i informationssystem.

Promemorians bedémning Gverensstimmer med regeringens bedom-
ning.

Remissinstanserna: Majoriteten av remissinstanserna har inte haft
ndgot att erinra mot promemorians bedomning. Nigra remissinstanser,
Aklagarmyndigheten och Rikspolisstyrelsen, har invint mot begreppet
upptagning for automatisk databehandling och menat att begreppet ar for
snavt for att i alla delar svara mot de dtaganden som foljer av rambeslutet
ndr det giller vad som skall vara straffbelagt enligt artikel 2 som olagligt
intrdng 1 informationssystem. Myndigheterna har ndrmare bestdmt anfort
att uppgifter som enbart finns i ett temporédrt minne, t.ex. arbetsminnet 1
en dator, inte omfattas av begreppet men ddremot av rambeslutet. Ocksa
Scikerhetspolisen har uttryckt tveksamhet om sadana uppgifter skyddas
av dataintrangsbestimmelsen.
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Skilen for regeringens bedomning: Enligt artikel 2 skall uppsétligt
ordttmitigt intrdng 1 ett informationssystem som helhet eller en del av ett
sadant system vara straffbart, atminstone i fall som inte ar ringa.

Den svenska dataintrdngsbestimmelsen straftbeldgger bl.a. uppsétlig
olovlig tillgéng till upptagning for automatisk databehandling.

Séavil artikel 2 som dataintrdngsbestimmelsen forutsétter alltsé att gér-
ningen begis med uppsat.

Vidare krdvs enligt artikel 2 att gdrningen utfors ordttmaétigt och enligt
bestémmelsen om dataintrang att gidrningen dr olovlig. Begreppet orétt-
matigt definieras i artikel 1 d och innebér i forhéllande till artikel 2 in-
trang som sker utan tillstand av dgaren eller annan réttighetshavare till
systemet eller del av systemet eller som inte medges i nationell lagstift-
ning. Kravet pa ordttmétighet innebér alltsad att handlingar som 1 och for
sig uppfyller 6vriga krav for straffbarhet men som utfors antingen av
eller med tillstdind fran 4dgare eller annars behoriga personer i t.ex. ett
foretag i enlighet med behorigheten eller med stod i1 gdllande rétt inte
omfattas av det omrade som skall vara straffbelagt. Denna innebord av
begreppet far anses motsvaras av vad som enligt dataintrangsbestammel-
sen maste forstds med begreppet olovlig (se avsnitt 6.1.2).

Enligt artikel 2 skall handlingen bestd 1 ett intrdng 1 ett infor-
mationssystem. I artikel 1 a definieras informationssystem som en appa-
rat eller en grupp av sammankopplade apparater eller apparater som hor
samman med varandra, av vilka en eller flera genom ett program utfor
automatisk behandling av datorbehandlingsbara uppgifter samt datorbe-
handlingsbara uppgifter som lagras, behandlas, hdmtas eller overfors
med hjilp av dessa for att de skall kunna drivas, anvindas, skyddas och
underhéllas. Det senare innebér alltsd att endast sddana datorbehand-
lingsbara uppgifter som &r att anse som nddvéndiga for att systemet skall
kunna fungera omfattas. En fraga 1 sammanhanget d4r om uppgifterna
skall finnas 1 apparaterna eller om artikeln ocksad omfattar intrdng i sdda-
na uppgifter ndr de befordras i ndt. Definitionen av informationssystem
omnidmner inte sédrskilt ndt. I kommissionens ursprungliga forslag till
rambeslut ingick ddremot nét i definitionen. Den avsig da uppgifter som
lagras, behandlas, hamtas eller 6verfors med hjélp av datorer eller ndit
for att dessa skall kunna drivas etc. Fragan om nit skulle omfattas av
begreppet informationssystem var foremal for diskussioner under for-
handlingarna om rambeslutet. Bland annat hidvdades fran vissa medlems-
stater att det straffbara omrédet skulle kunna bli alltfér langtgdende om
ndt inkluderades. Slutligen enades medlemsstaterna om att inte ta med
nit 1 definitionen. Det gjordes dock inte ndgon dndring av definitionen 1
den del den angav att uppgifter himtas, 6verférs m.m. Mot den nu be-
skrivna bakgrunden méste rambeslutets begrepp informationssystem for-
stas sa att det inte omfattar uppgifter som befordras i nit. Artikel 2 avser
ddarmed intradng i apparater for automatisk databehandling och i uppgifter
som finns i sddana apparater for drift, anvindning, skydd och underhall
av dessa.

Dataintrdngsbestimmelsen straffbeldgger bl.a. den som bereder sig
tillgdng till upptagning for automatisk databehandling. Som framgatt
skall med sddan upptagning forstds uppgifter, information eller program
av olika slag, som é&r fixerade pa ndgon form av datamedium och alltsa
antingen finns i eller kan matas in i en datamaskin eller som &r under
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befordran pé sdtt som ndrmare anges i bestimmelsen. For straffansvar ar
det tillrackligt att ndgon bereder sig tillgang till sddana uppgifter, dvs. att
personen kan fa del av dem. Det krdvs inte att han eller hon verkligen tar
del av uppgifterna. Det dr diarfor en rimlig tolkning av bestdmmelsen att
den kan vara tillamplig s snart ndgon olovligen tagit sig in 1 en apparat
som anvinds for uppgifter av ndmnt slag. Genom tilltradet till apparaten
har personen skaffat sig mojlighet att ta del av de uppgifter som finns i
apparaten och alltsa berett sig tillgang till dessa. Dataintrdngsbestimmel-
sens kriminalisering méste foljaktligen anses tidcka det som enligt artikel
2 skall vara straffbart som intrang i apparater for automatisk behandling
och uppgifter for drift, anvdindning, skydd och underhéll av dessa. Majo-
riteten av remissinstanserna har instdmt i eller inte haft nigot att erinra
mot denna beddmning.

Néagra remissinstanser, bl.a. Aklagarmyndigheten och Rikspolisstyrel-
sen, har dock invént att begreppet upptagning for automatisk databehand-
ling inte fullt ut motsvarar rambeslutets begrepp informationssystem sé
till vida att upptagningsbegreppet inte omfattar uppgifter som enbart
finns i ett tempordrt minne, t.ex. arbetsminnet i en dator, eftersom sadana
uppgifter inte &r att anse som lagrade eller fixerade och inte heller &r un-
der befordran. Regeringen vill 1 denna del framfora foljande. Straftbe-
stimmelsen om dataintrang har tillkommit for att generellt skydda data-
lagrat material fran obehoriga dtgédrder. Som framgétt skall med sddant
material forstds bl.a. uppgift som har fixerats pd ndgon form av datame-
dium och som alltsa antingen finns i eller kan matas in i en datamaskin.
Det finns inget i forarbetena som tyder pd att avsikten varit att avgransa
upptagningsbegreppet sé att endast uppgifter pa datamedier av viss ka-
raktdr omfattas. Tvartom framgar att lagstiftaren inte framhaéllit datame-
dierna eller minnena som saddana som avgorande for vad som skall anses
utgdra en upptagning utan i stillet fokuserat pa sjdlva informationsinne-
hallet, dvs. den uppgift som har fixerats pa det tekniska mediet (prop.
1973:33 s. 74 f.). Till detta kommer att sedan lagéndringen 1986 omfattar
upptagningsbegreppet uttryckligen ocksd uppgifter som &nnu inte har
fixerats pa négot datamedium, ndmligen uppgifter som &r under beford-
ran for att anvidndas for automatisk databehandling (se avsnitt 6.1.2). Ett
tempordrt minne, som t.ex. arbetsminnet i en dator, utgér exempel pa ett
datamedium som anvinds for bearbetning av program och andra data. Pa
grund hirav samt med hénsyn till vad som nyss sagts har regeringen
svart att se varfor uppgifter som finns i ett sddant minne inte skulle falla
inom beskrivningen av upptagningsbegreppet. Enligt regeringens mening
talar 1 stéllet starka skél for att upptagningsbegreppet och det géllande
straffansvaret dven inbegriper uppgifter som finns i en dators temporira
minne. S&dana uppgifter méste dessutom anses lika skyddsvédrda som
andra uppgifter som skyddas av dataintrdngsbestdammelsen. For att bl.a.
klarldgga att straffskyddet omfattar ocksd uppgifter av nu ndmnt slag
foreslas i avsnitt 7.2 en tydligare beskrivning av skyddsobjektet.

Sammanfattningsvis gor regeringen den bedomningen att svensk rétt,
genom dataintrdngsbestimmelsen, uppfyller rambeslutets krav pa vad
som skall vara straffbelagt som olagligt intrang 1 informationssystem.
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6.2.3 Olaglig systemstérning

Regeringens bedomning: Svensk ritt uppfyller genom framst datain-
trangsbestimmelsen till overvidgande del rambeslutets krav att det
skall vara straffbelagt som olaglig systemstorning att avbryta eller all-
varligt hindra ett informationssystems drift. Det krdvs dock lagéndring
for att rambeslutet fullt ut skall uppfyllas i denna del.

Promemorians bedémning dverensstimmer med regeringens bedom-
ning.

Remissinstanserna: Majoriteten av remissinstanserna har inte haft
nagot att erinra mot promemorians bedomning. Aklagarmyndigheten och
Rikspolisstyrelsen har invdnt mot begreppet upptagning for automatisk
databehandling och menat att det &r for sndvt 1 forhéllande till rambeslu-
tets krav pé straftbart handlande enligt artikel 3 om olaglig systemstor-
ning. Till exempel omfattar enligt Rikspolisstyrelsen straffansvaret inte
den situationen att ett program i en dators arbetsminne angrips och dér-
med stor systemet, eftersom uppgifter i ett sddant minne inte &r att anse
som lagrade (fixerade) och inte heller #r under befordran. Aven Sciker-
hetspolisen har pa liknande grunder ifragasatt upptagningsbegreppets
forenlighet med de ataganden som f6ljer av rambeslutets artikel 3.

Skiélen for regeringens bedomning: Enligt artikel 3 skall det vara
straffbart att uppsétligen och ordttmétigt allvarligt hindra eller avbryta
driften av ett informationssystem genom att mata in, Overfora, skada,
radera, forsdmra, dndra, hindra flodet av eller géra det omojligt att kom-
ma at datorbehandlingsbara uppgifter, &tminstone i fall som inte 4r ringa.

I dataintrangsbestimmelsen straftbeldggs att olovligen dndra eller ut-
pléna en upptagning for automatisk databehandling eller att fora in en
sadan upptagning i register. Intrdng i en upptagning &dr ocksa straffbelagt.

Dataintrdngsbestimmelsen forutsétter uppsat och motsvarar dirvidlag
artikel 3. Bida bestimmelserna forutsitter vidare att handlingen utfors
olovligen respektive ordttmitigt. Innebérden av dessa begrepp maste an-
ses vara densamma. I denna frdga hénvisas till vad som sagts i foregaen-
de avsnitt om olagligt intrdng i informationssystem.

Enligt artikel 3 riktas handlingen mot driften av ett in-
formationssystem. Vad som utgor ett sddant system definieras i artikel
1 a och har ndrmare kommenterats i foregdende avsnitt. Det som sédgs dar
ar tillampligt ocksa har. Den handling som skall vara straffbelagd bestar 1
att allvarligt hindra eller avbryta driften av systemet. Hur denna storning
kan astadkommas anges som framgatt genom en upprikning av olika
atgdrder med datorbehandlingsbara uppgifter. Vad som ndrmare skall
forstds med sadana uppgifter finns redovisat i avsnitt 5.3.

Dataintrangsbestimmelsen kriminaliserar inte direkt ett allvarligt hind-
rande eller avbrytande av driften av ett informationssystem. Déremot
straffbeldggs vissa forfaranden med upptagningar. I den man dessa mot-
svarar de upprdknade atgdrderna med datorbehandlingsbara uppgifter
maste bestimmelsen anses uppfylla det krav pa kriminalisering som arti-
kel 3 innebir, eftersom bestimmelsen da straffbeldgger dessa atgirder 1
sig utan krav pé att driften av informationssystemet paverkas. I enlighet
med vad regeringen i tidigare avsnitt (6.1.2 och 6.2.2) sagt om innebdor-
den och tolkningen av det svenska upptagningsbegreppet och straffan-
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svaret maste begreppet anses motsvara vad som enligt rambeslutet skall
forstas med begreppet datorbehandlingsbara uppgifter. I avsnitt 7.2 fore-
slas en dndrad beskrivning av skyddsobjektet i syfte att bl.a. klargéra vad
bestéammelsen skyddar.

De forfaranden som 1 dataintrdngsbestdmmelsen beskrivs som dndra
eller utpléna maste anses motsvara de dtgirder i artikel 3 som bendmns
skada, radera, forsdmra och éndra. Vad darefter giller artikelns atgérder i
ovrigt, dvs. att mata in, 6verfora, hindra flodet av eller gora det omojligt
att komma &t datorbehandlingsbara uppgifter torde i manga fall dessa
samtidigt innebédra att upptagningar dndras eller utplanas och ddrmed
omfattas av dataintrdngsbestimmelsen. Dessutom &r det straffbart som
dataintrng att fora in en upptagning i ett register. Atgirderna ir dven
straffbara som dataintrdng 1 de fall de samtidigt innebér att ndgon olovli-
gen bereder sig tillgang till en upptagning. Trots det nu sagda torde emel-
lertid dataintrdngsbestdammelsen inte fullt ut tdcka de situationer dir da-
torbehandlingsbara uppgifter matas in, 6verfors, hindras eller gors oét-
komliga. Det forekommer t.ex. situationer dédr informationssystem av-
siktligt blockeras eller kraftigt 6verbelastas genom automatiskt generera-
de meddelanden. Som exempel kan ndmnas program som skapar och
sdander sa stora mangder e-post att mottagarens system blockeras. Sddana
angrepp kan dven &stadkommas genom manuella sindningar av e-post i
stor skala. Det kan ocksd handla om att genom upprepade anrop eller
forsok till anrop Overbelasta eller blockera ett informationssystem for
andra anvindare.

Fragan dar d& om det finns andra svenska straffbestimmelser som upp-
fyller atagandet i artikel 3, sérskilt i de delar ddr dataintrangsbestimmel-
sen dr otillracklig.

De bestammelser som framst &r av intresse dr reglerna om skadegorel-
se- och sabotagebrott. Bestimmelserna avser angrepp pa egendom som
medfor att egendomen forstors eller skadas. Normalt forutsétts att skadan
ar av inte endast tillfillig natur. Sabotagebrottet omfattar dessutom andra
atgirder som allvarligt stor eller hindrar anvindningen av viss egendom.
Dessa straffbestimmelser kan omfatta vissa av de situationer som skall
vara straffbara enligt artikel 3 som hindrande eller avbrytande av ett in-
formationssystems drift. De torde t.ex. kunna tillimpas i vissa fall nér
handlandet samtidigt innebér att datorer eller program skadas. Bestdm-
melserna torde dock inte fullt ut ticka de situationer som skall vara
straffbelagda enligt artikel 3. Det &r t.ex. tveksamt i vilken utstrackning
de ar tillampliga vid tillgédnglighetsattacker diar skadan endast ar av till-
fallig karaktér. Dartill skall laggas att sabotagebestimmelsen till skillnad
frdn rambeslutet endast tar sikte pd viss for samhaéllet sérskilt viktig
egendom. Sammanfattningsvis svarar alltsé inte heller skadegérelse- och
sabotagebrotten fullt ut mot det dtagande som f6ljer av artikel 3.

Det kan vidare diskuteras om straffbestimmelsen om egenméktigt for-
farande (8 kap. 8 § brottsbalken) kan vara tillamplig. For saddant brott
skall bl.a. den domas som utan tillgrepp, genom att anbringa eller bryta
las eller annorledes, olovligen rubbar annans besittning. I vilken ut-
strackning ansvar for egenmaiktigt forfarande kan aktualiseras for till-
ginglighetsattacker dr emellertid oklart. Vigledande praxis saknas.

Vidare kan ndmnas att det dr straffbart som undertryckande av urkund
att under vissa forutsittningar forstéra, gora obrukbar eller undanskaffa
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en urkund (14 kap. 4 § brottsbalken). Det saknas dock praxis huruvida
denna och vissa andra liknande straffbestimmelser omfattar elektroniska
rutiner. En utredning har fatt i uppdrag att se dver bestimmelserna om
forfalsknings- och sanningsbrotten ur ett IT-perspektiv (dir. 2005:68).
Uppdraget skall redovisas senast den 29 juni 2007.

Av det redovisade framgar att fraimst dataintrdngsbestimmelsen men
ocksé andra straffbestimmelser, bl.a. de om skadegorelse- och sabotage-
brott, till 6vervigande del uppfyller rambeslutets krav i artikel 3 att det
skall vara straftfbart som olaglig systemstorning att avbryta eller allvarligt
hindra driften av ett informationssystem. De dr dock inte tillrdackliga for
att helt uppfylla dtagandena i artikeln. Det krdvs ddrmed lagdndring for
att rambeslutet fullt ut skall uppfyllas i denna del.

6.2.4 Olaglig datastorning

Regeringens bedomning: Svensk ritt uppfyller genom framst datain-
trangsbestimmelsen till dvervdgande del rambeslutets krav pa vilka
handlingar som skall vara straffbelagda som olaglig datastorning. De
svenska bestdammelserna motsvarar dock inte fullt ut kraven att det
skall vara straffbart att hindra flodet av datorbehandlingsbara uppgif-
ter 1 ett informationssystem eller gora sddana uppgifter odtkomliga. I
dessa avseenden krdvs att lagstiftningséatgéarder vidtas.

Promemorians bedémning Gverensstimmer med regeringens bedom-
ning.

Remissinstanserna: Majoriteten av remissinstanserna har inte haft
nagot att erinra mot promemorians bedomning. Aklagarmyndigheten och
Rikspolisstyrelsen har gjort gillande att det svenska begreppet upptag-
ning for automatisk databehandling inte fullt ut motsvarar rambeslutets
krav pa straffbarhet enligt artikel 4 om olaglig datastorning. Enligt myn-
digheterna omfattar upptagningsbegreppet inte uppgifter som finns i
tempordra minnen, t.ex. en dators arbetsminne, eftersom de inte dr att
anse som lagrade (fixerade) och inte heller &r under befordran.

Skilen for regeringens bedomning: Enligt artikel 4 skall det vara
straffbart som olaglig datastérning att uppséatligt radera, skada, férsdamra,
dndra, hindra flodet av eller gora det omgjligt att komma at datorbehand-
lingsbara uppgifter i ett informationssystem, ndr gérningen utfors orétt-
matigt, &tminstone i fall som inte &r ringa.

Enligt dataintrdngsbestdammelsen &r det straffbelagt att olovligen @ndra
eller utpléna en upptagning for automatisk databehandling eller att fora
in en sddan upptagning 1 ett register. Det dr ocksé straffbelagt att gora
intrdng 1 en upptagning.

For ansvar enligt dataintrdngsbestimmelsen krdvs liksom enligt arti-
kel 4 uppsét. Bada bestimmelserna forutsitter vidare att handlingen ut-
fors olovligen respektive ordttmétigt. Dessa krav méste anses ha samma
innebord. I denna del hinvisas till vad som sagts i avsnitt 6.2.2 om olag-
ligt intrdng 1 informationssystem.

Den straffbara handlingen enligt artikel 4 riktar sig mot dator-
behandlingsbara uppgifter i ett informationssystem. Det innebér att den
inte avser sddana uppgifter nir de befordras 1 nét. Detta har ndrmare ut-
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vecklats i avsnitt 6.2.2 varfor det i denna del hénvisas till resonemanget
som forts dér.

Datastorningen skall bl.a. besta i att radera, skada, forsdmra eller dndra
datorbehandlingsbara uppgifter. Som angetts 1 avsnitt 6.2.3 om olaglig
systemstorning maste dessa handlingar anses motsvara vad som enligt
dataintrangsbestimmelsen r straffbelagt som att andra eller utplana upp-
tagningar. | sammanhanget kan ndmnas att det i avsnitt 7.2 foreslés ett
fortydligande av vilka uppgifter som bestimmelsen skyddar.

Enligt artikel 4 skall det vidare vara straffbart att hindra flodet av eller
gora det omojligt att komma at datorbehandlingsbara uppgifter. Som
ocksa angetts 1 avsnittet om olaglig systemstdrning kan sddana stérningar
1 viss utstrdckning redan omfattas av dataintrdngsbestimmelsen. I vissa
fall kan dock storningar av angivet slag dstadkommas utan att de &r
straffbara som dataintrdng. Som vidare konstaterats i det avsnittet torde
inte heller andra svenska straffbestimmelser, fraimst om skadegorelse och
sabotage, vara tillrackliga for att fullt ut uppfylla rambeslutets krav i des-
sa delar. Aven i denna del hinvisas till vad som anforts i foregiende av-
snitt.

Sammanfattningsvis krivs alltsd att lagstiftningsatgirder vidtas for att
svensk ritt helt skall uppfylla rambeslutets krav péa att det skall vara
straffbart att hindra flodet av eller gora datorbehandlingsbara uppgifter
odtkomliga.

6.2.5 Anstiftan av, medhjilp till och forsok till brott

Regeringens bedomning: Svensk ritt uppfyller rambeslutets krav om
kriminalisering av anstiftan, medhjilp och forsok i1 friga om de straff-
bara gédrningar enligt rambeslutet som técks av straffbestimmelserna
om dataintrdng, skadegorelse, grov skadegorelse, sabotage och grovt
sabotage.

Promemorians bedémning Gverensstimmer med regeringens bedom-
ning.

Remissinstanserna har lamnat bedomningen utan erinran.

Skiilen for regeringens bedomning: Enligt artikel 5 punkt I skall an-
stiftan av och medhjilp till olagligt intrdng i informationssystem, olaglig
systemstorning och olaglig datastérning vara straftbelagt. I svensk ratt &r
anstiftan av och medhjilp till dataintrang, skadegorelse, grov skadegorel-
se samt sabotage och grovt sabotage straftbart.

Vidare skall enligt artikel 5 punkt 2 t6rsok till olagligt intrdng i infor-
mationssystem, olaglig systemstorning och olaglig datastérning vara
straffbart. Nér det géller olagligt intrdng 1 informationssystem féar dock en
medlemsstat enligt artikel 5 punkt 3 besluta att inte straffbeldgga forsok
till sddant brott. Enligt svensk ritt &r forsok till dataintrdng straffbart un-
der forutsdttning att intrdnget inte skulle ha varit att anse som ringa om
det hade fullbordats. Eftersom rambeslutet inte kriaver att ringa fall av de
fullbordade brotten i artikel 2, 3 och 4 straffbeldggs, dr det enligt reger-
ingens mening en rimlig tolkning att utgd ifrén att s& inte heller krédvs 1
frdga om forsok 1 sddana fall &ven om de fullbordade ringa gidrningarna 1
och for sig kriminaliseras i nationell rdtt. Nar det géller skadegorelse,
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grov skadegorelse, sabotage och grovt sabotage dr forsok till dessa brott
straffbelagda.

Sammanfattningsvis gor regeringen den beddmningen att svensk rétt
uppfyller rambeslutets krav om kriminalisering av anstiftan, medhjilp
och forsok 1 frdga om de straffbara gérningar enligt rambeslutet som
tacks av straffbestimmelserna om dataintrang, skadegorelse, grov skade-
gorelse, sabotage och grovt sabotage.

6.3 Péafoljder och forsvarande omstindigheter

Regeringens bedomning: Svensk ritt uppfyller rambeslutets be-
stimmelser om péafoljder och forsvarande omsténdigheter.

Promemorians bedomning 6verensstimmer med regeringens bedom-
ning.

Remissinstanserna: Remissinstanserna har inte haft nigot att erinra
mot promemorians bedomning. Goteborgs tingsrdtt och Rikspolisstyrel-
sen har ddrutdver ansett att det bor inforas en sérskild straffskala med
fingelse upp till fyra &r for grova fall av dataintring. Aven Sckerhetspo-
lisen har ansett det angeldget att infora ett grovt dataintrangsbrott eller 1
vart fall skdrpa straffskalan for dataintrang.

Skélen for regeringens bedomning: Enligt artikel 6 punkt 1 skall
samtliga de brott som avses i artiklarna 2, 3, 4 och 5 vara belagda med
effektiva, proportionella och avskrdckande straffrittsliga pafoljder. Vida-
re skall enligt artikel 6 punkt 2 de brott som avses i artiklarna 3 och 4,
dvs. olaglig systemstérning och olaglig datastérning, vara belagda med
ett maximistraff pd minst ett till tre ars fangelse. Det innebér att fingelse
1 &tminstone ett ar skall finnas i straffskalan. Straffskalan for dataintrang
ar boter eller fangelse 1 hogst tva &r. For skadegorelse och grov skadego-
relse &r straffskalorna boter eller fangelse 1 hogst ett ar respektive fingel-
se 1 hogst fyra ar. Straffskalorna for sabotage och grovt sabotage ir fing-
else 1 hogst fyra ar respektive fiangelse pa viss tid, lagst tva och hogst tio
ar, eller pé livstid. Samtliga brott har allts& ett maximistraff om minst ett
ars fangelse. Foljaktligen krdvs inte nadgon lagéndring for att uppfylla
atagandena i artikel 6.

I artikel 7 punkt 1 foreskrivs att brott enligt artiklarna 2 punkt 2, 3 och
4, dvs. olagligt intrang 1 informationssystem som begés genom intrang i
en sdkerhetsdtgdrd samt olaglig systemstorning och olaglig datastérning,
som begds inom ramen for en kriminell organisation, skall vara belagda
med ett maximistraff pd minst tva till fem ars fiangelse. Det innebér att
fangelse i atminstone tva &r skall finnas i straffskalan. De tidigare redovi-
sade straffskalorna for dataintrdng, grov skadegorelse, sabotage och
grovt sabotage uppfyller ocksa detta krav. Det gor ddremot inte straffska-
lan for skadegorelse av normalgraden. I frdga om gradindelade brott &r
det dock enligt regeringens mening tillrackligt att den grovsta formen — i
detta fall grov skadegorelse — motsvarar vad som krédvs enligt rambeslu-
tet. Straffskalorna &r alltsd forenliga med rambeslutet. Ocksa den
omstindighet som rambeslutet anger som forsvédrande méste anses mot-
svara vad som giller enligt svensk rétt. Enligt brottsbalken skall ndmli-
gen som en forsvarande omstdndighet vid bedomningen av ett brotts
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straffvirde sérskilt beaktas om brottet utgjort ett led i en brottslig verk-
samhet som varit sédrskilt noggrant planlagd eller bedrivits i stor omfatt-
ning och i vilken den tilltalade spelat en betydande roll. Inte heller i den-
na del kréver rambeslutet dirfor ndgon lagéndring.

Enligt artikel 7 punkt 2 far en medlemsstat dven vidta de atgédrder som
avses 1 punkt 1, nér brottet har orsakat allvarliga skador eller paverkat
visentliga intressen. Bestammelsen 4r fakultativ och kriver ddrmed inte
nagon lagéndring. I sammanhanget bor dock framhallas att enligt svensk
ratt kan sddana omstidndigheter motivera att brottet bedoms som t.ex.
grov skadegorelse eller grovt sabotage. Straffskalorna for dessa brott
motsvarar vdl den 1 punkt 1 foreskrivna fangelsenivén.

Sammanfattningsvis gors alltsd bedomningen att svensk rétt uppfyller
rambeslutets bestimmelser om péfoljder och forsvarande omstidndighe-
ter. Samtliga remissinstanser har instdmt i eller inte haft nagot att erinra
mot denna beddmning.

Goteborgs tingsrdtt och Rikspolisstyrelsen har likvil ansett — sérskilt
mot bakgrund av den stora ekonomiska skada som kan orsakas kommer-
siella intressen vid angrepp mot informationssystem — att det bor inforas
en sdrskild straffskala med fangelse i hogst fyra &r for grova fall av data-
intrdng. Aven Sckerhetspolisen har av samma skil ansett det angeldiget
att infora ett grovt dataintrangsbrott eller i vart fall skérpa straffskalan for
dataintrang.

Regeringen vill i denna del framfora foljande. Dataintrang kan medfo-
ra fingelse i upp till tva ar. Vidare kan en girning av sidant slag beroen-
de pa omstdndigheterna i det enskilda fallet vara att bedoma som grov
skadegorelse, sabotage eller grovt sabotage. For dessa brott kan enligt
vad som ovan redovisats folja ett dannu langre fingelsestraff. Ett sddant
brott kan i sin tur vara att bedoma som terroristbrott enligt lagen
(2003:148) om straff for terroristbrott, jfr avsnitt 6.1.1. For det brottet
géller en straffskala frdn fiangelse i lagst tvd ar upp till livstid. Det finns
alltsd redan enligt dagens lagstiftning utrymme att i allvarliga fall ingripa
med kraftfulla reaktioner. Dartill skall laggas att frdgan om en strafthoj-
ning for dataintrdng eller ett inférande av ett grovt sddant brott forutsétter
overvdganden om motsvarande dndringar behdvs i de andra bestimmel-
ser i 4 kap. brottsbalken som har ett nira samband med dataintrangsbe-
stimmelsen. Dessa har i dag samma straffskala. Samtliga saknar vidare
gradindelning. Dessutom dr dataintrangsbestimmelsen som framgatt ett
subsididrt brott till brytande av post- eller telehemlighet och intrdng i
forvar. Forslaget av remissinstanserna vicker alltsa fragor av sivél sys-
tematisk som lagteknisk karaktdr. Regeringen gér bedémningen att fra-
gorna fOrutsdtter en analys som det saknas beredningsunderlag for och
som inte heller &r mgjlig att géra inom ramen for detta lagstiftningséren-
de. Mot denna bakgrund foreslér regeringen inte ndgon dndring av straff-
skalan for dataintrang eller ett inférande av ett grovt sddant brott.

6.4 Ansvar och péafoljder for juridiska personer

Regeringens bedomning: Svensk rétt uppfyller de krav som rambe-
slutet stéller 1 frdga om ansvar och pafoljder for juridiska personer.
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Promemorians bedémning dverensstimmer med regeringens bedom-
ning.

Remissinstanserna: [ princip samtliga remissinstanser har inte haft
nigot att erinra mot promemorians bedémning. Enligt Juridiska fakul-
tetsndmnden vid Uppsala universitet aktualiserar rambeslutets genomfo-
rande ater fragan om den svenska regleringen av foretagsbot i langden
kan anses uppfylla de krav som inom EU stills pa ansvar for juridiska
personer.

Skillen for regeringens bedomning: 1 artiklarna 8 och 9 finns be-
stimmelser om ansvar och pafoljder for juridiska personer. Med juridisk
person avses enligt artikel 1 ¢ enhet som har sddan status enligt tillimplig
lagstiftning, med undantag av stater eller andra offentliga organ vid ut-
ovandet av de befogenheter som de har i egenskap av statsmakter samt
internationella offentliga organisationer. Denna definition férekommer 1
andra antagna rambeslut, t.ex. rambeslutet om bekdmpning av bedrégeri
och forfalskning som ror andra betalningsmedel &n kontanter (EGT L
149, 2.6.2001, s. 1), och &r alltsa vedertagen.

Bestdmmelserna om ansvar och pafoljder for juridiska personer inne-
bar att pafoljder i1 form av botesstraff eller administrativa avgifter under
vissa forutsdttningar skall kunna &ldggas sddana personer nér brott har
begitts till deras forman. Nagot krav pé att infora straffrittsligt ansvar
finns alltsa inte.

Bestdmmelserna utgdr standardbestimmelser som finns 1 flera andra
antagna rambeslut, bl.a. i rambeslutet om forstirkning av skyddet mot
forfalskning i samband med inférandet av euron (EGT L 140, 14.6.2000,
s. 1). I samband med att riksdagen godkénde det rambeslutet gjordes den
bedomningen att de svenska reglerna om foretagsbot motsvarar de krav
som stills i rambeslutet (prop. 1999/2000:85, bet. 1999/2000:JuU20,
rskr. 1999/2000:217). Samma bedémning gjordes i det lagstiftnings-
drende som behandlade de lagéndringar som var nédvéndiga till f6ljd av
rambeslutet (prop. 2000/01:40, bet. 2000/01:JuU9, rskr. 2000/01:138). 1
den rapport som kommissionen uppréttade avseende medlemsstaternas
genomforande av rambeslutet (KOM [2001] 771 slutlig) angavs ocksé att
Sverige har lagstiftning om att juridiska personer kan stillas till rattsligt
ansvar for de brott som omfattas av rambeslutet.

Motsvarande bedomning, dvs. att Sverige uppfyller bestimmelserna
om ansvar och paféljder for juridiska personer, har gjorts for andra ram-
beslut och senast nér det giller EU:s rambeslut om olaglig narkotikahan-
del (prop. 2005/06:42, bet. 2005/06:JuU10, rskr. 2005/06:147). Dérut-
over kan ndmnas att mdjligheterna att aldgga foretagsbot utvidgats den
1 juli 2006 (se avsnitt 6.1.7).

Juridiska fakultetsnciimnden vid Uppsala universitet har anfort att fore-
varande rambesluts genomforande ater aktualiserar frigan om den svens-
ka regleringen av foretagsbot i ldingden kan anses uppfylla de krav som
inom EU stills pa ansvar for juridiska personer.

Regeringen gor bedomningen att de svenska reglerna om foretagsbot
dven i fraga om rambeslutet om angrepp mot informationssystem far an-
ses motsvara de krav som stills 1 rambeslutets artikel 8 och artikel 9 om
ansvar och péfoljder for juridiska personer.
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6.5 Behorighet

Regeringens bedomning: Rambeslutets krav pa behorighet (doms-
ratt) motsvarar i princip svenska bestammelser pa omradet. Sverige
bor i den ordning som foreskrivs i rambeslutet [dimna underrittelse om
att Sverige inte kommer att tillimpa bestimmelsen om behorighet i ar-
tikel 10 punkt 1 c.

Promemorians bedémning Gverensstimmer med regeringens bedom-
ning.

Remissinstanserna har lamnat bedomningen utan erinran. Svea hov-
rditt har dock vickt frigan om inte underrittelsen ocksé, 1 enlighet med
artikel 10 punkterna 5 och 6, bor ange under vilka omstédndigheter som
Sverige kommer att tillimpa bestimmelsen om behorighet i artikel 10
punkt 1 b i frdga om svenska medborgare som begar brott utom riket,
t.ex. med &beropande av krav pa dubbel straftbarhet.

Skilen for regeringens bedomning: Artikel 10 punkt 1 a foreskriver
att en medlemsstat skall ha behorighet 1 frdga om brott enligt rambeslutet
som har dgt rum helt eller delvis pd medlemsstatens territorium. Enligt
punkt 2 skall behorigheten innefatta situationer dér a) brottslingen é&r fy-
siskt ndrvarande pd medlemsstatens territorium nér brottet begds, oavsett
om brottet riktar sig mot ett informationssystem pa denna medlemsstats
territorium eller inte, eller b) brottet riktar sig mot ett informationssystem
pa medlemsstatens territorium, oavsett om brottslingen &r fysiskt ndrva-
rande pé detta territorium nér brottet begas eller inte.

Enligt svenska regler om straffréttslig behorighet (domsritt) doms efter
svensk lag vid svensk domstol for brott som begatts hér i riket. Detsam-
ma géller om det &r ovisst var ett brott har forovats men det finns skil att
anta att det har begétts inom riket. Ett brott anses beganget dir den
brottsliga handlingen foretogs men ocksé dér brottet fullbordades eller,
vid forsok, dér brottet skulle ha fullbordats. S& snart ndgon del av hand-
lingen har dgt rum hér i riket 4r alltsd handlingen i sin helhet att anse som
begéngen i Sverige.

Dessa bestdammelser ger svenska domstolar behorighet att doma over
brott i de fall som avses i punkt 1 a och punkt 2. Bestimmelserna uppfyl-
ler déarfor rambeslutet i dessa avseenden. Nagon lagdndring krévs alltsa
inte.

Enligt svensk ritt doms vidare for brott som begatts utom riket efter
svensk lag vid svensk domstol bl.a. om brottet har begétts av en svensk
medborgare. For att svensk domsritt skall foreligga for sddana brott
kravs dock normalt att gdrningen é&r straftbar ddr den begicks (krav pa
dubbel straffbarhet). Vidare far inte domas till stringare pafoljd dn den
strangaste pafoljd som &r mojlig enligt lagen pa gérningsorten. Med hin-
syn till syftet med rambeslutet, dvs. att det i samtliga EU-medlemsstater
skall finnas lagstiftning som bygger pa de gemensamma bestimmelserna
1 rambeslutet om vilka handlingar som skall vara straffbara som angrepp
mot informationssystem och om péfoljder for siadana angrepp, torde
emellertid nimnda krav svarligen medfora nigra tillimpningsproblem.

Hérigenom uppfylls atagandet i1 punkt 1 b att varje medlemsstat skall
faststélla behorighet betrdffande brott enligt rambeslutet som har begétts
av en av medlemsstatens medborgare. Detsamma giller atagandet i
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punkt 3 om att en medlemsstat, som enligt sin lagstiftning dnnu inte ut-
lamnar eller overldmnar sina egna medborgare, skall faststilla sin beho-
righet 1 frdga om och, ndr det dr lampligt, vdcka étal for brotten enligt
rambeslutet ndr de har begatts av en av landets medborgare utanfor lan-
dets territorium.

Enligt punkt I c¢ skall en medlemsstat vidare ha behorighet att doma
over brott enligt rambeslutet som har begatts till formén for en juridisk
person som har sitt huvudkontor pd medlemsstatens territorium. Som
framgétt ovan har svenska domstolar alltid behorighet att doma Over
brott som helt eller delvis har begétts i Sverige. Dessutom har domstolar-
na en vidstrackt behorighet att doma Gver brott som begétts utom riket.
Bestdimmelsen 1 punkt 1 ¢ motsvaras dock inte av en likalydande beho-
righetsregel 1 svensk ritt. Sverige bor déarfor utnyttja den mojlighet som
foreskrivs 1 punkt 5 att inte tillimpa denna bestimmelse. Enligt punkt 6
skall rddets generalsekretariat och kommissionen underréttas om detta.
Det bor ske genom regeringens forsorg.

Slutligen reglerar punkt 4 fall dir flera medlemsstater har behorighet
att doma Over samma brott. Bestimmelsen innebér att staterna skall sam-
arbeta for att avgora behorighetsfragan och att de 1 det syftet kan anlita
de organ eller mekanismer som har inréttats inom EU samt att vissa om-
standigheter dédrvid kan beaktas. Sddant samréd torde 1 dag i forekom-
mande fall 4ga rum formlost. Nadgon sérskild reglering av frdgan kan inte
anses nddvéndig. Det skall 1 sammanhanget ndmnas att bl.a. EU:s rambe-
slut om bekdmpande av terrorism innehéller en motsvarande bestimmel-
se som inte har lett till lagstiftningsdtgiarder (jfr prop. 2001/02:135 och
2002/03:38).

Sammanfattningsvis gors bedomningen att svensk domsritt foreligger i
samtliga fall dar medlemsstaterna ovillkorligen skall kunna utéva doms-
ritt och att bestimmelsen om samarbete for att avgora behorighetsfragor
inte krdaver ndgon lagreglering.

6.6 Utbyte av uppgifter

Regeringens bedéomning: Bestimmelserna 1 rambeslutet om utbyte
av uppgifter kriaver inte lagstiftningsatgiarder. Sverige bor lamna un-
derrittelse om att Rikspolisstyrelsen skall vara kontaktpunkt for utby-
tet av uppgifter.

Promemorians bedémning Gverensstimmer med regeringens bedom-
ning.

Remissinstanserna har ldmnat bedomningen utan erinran.

Skiilen for regeringens bedomning: Enligt artikel 11 skall medlems-
staterna for utbyte av uppgifter om de brott som avses i rambeslutet, med
iakttagande av bestimmelser om dataskydd, sdkerstélla att de anvénder
det befintliga nidt med operativa kontaktpunkter som kan nds dygnet runt
alla dagar 1 veckan. Det nidt som &syftas dr — vilket uttryckligen framgér
av punkt 16 1 ingressen — det som omnidmns i rddets rekommendation av
den 25 juni 2001 om kontaktpunkter som upprétthaller ett 6ppethéllande
dygnet runt for bekdmpning av hogteknologisk brottslighet (EGT C 187,
3.7.2001, s. 5). Detta nitverk skapades i G8, som utgors av atta ledande
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industrilander. Av artikel 11 foljer vidare att varje medlemsstat skall un-
derrdtta radets generalsekretariat och kommissionen om sin kontakt-
punkt.

Sverige har deltagit i nimnda nétverk sedan 1999. Rikskriminal-
polisens IT-brottsrotel har en beredskap dygnet runt som innebér att en
IT-brottsspecialist alltid kan nds. Inom Rikspolisstyrelsen har tillskapats
en funktion for samordning av IT-relaterade brott och incidenter. Funk-
tionen dr gemensam for Sdkerhetspolisen och Rikskriminalpolisen.

Det finns alltsd redan en svensk kontaktpunkt rérande hogteknologisk
brottslighet. Artikel 11 innebér att denna skall anvdndas for utbyte av
uppgifter om brotten enligt rambeslutet. I detta méaste sjdlvklart ligga att
informationsutbytet skall ske i de former som géller 1 dag, dvs. med iakt-
tagande av géllande bestimmelser om dataskydd och sekretessregler. Det
forra framgér uttryckligen av artikeln. Nagon reglering for att uppfylla
atagandet i artikeln kan foljaktligen inte anses behovlig. Sverige bor ge-
nom regeringens forsorg underrétta radets generalsekretariat och kom-
missionen om att Rikspolisstyrelsen skall vara Sveriges kontaktpunkt.

7 Ett utvidgat straffansvar for dataintrang

7.1 Utgangspunkter for genomforandet av rambeslutets
bestimmelser om straffbara handlingar

Regeringens forslag: For att rambeslutets bestimmelser om straffbara
handlingar fullt ut skall uppfyllas utvidgas straffansvaret for datain-
trang.

Promemorians forslag 6verensstimmer med regeringens forslag.

Remissinstanserna: Majoriteten av remissinstanserna har inte haft né-
got att erinra mot promemorians forslag. Krisberedskapsmyndigheten
och Sveriges advokatsamfund har ifrdgasatt den foreslagna lagtekniska
16sningen och hénvisat till att huvuddelen av medlemsldnderna inom EU
och Europaradet infort separata regler for kriminalisering av intrang i
system respektive angrepp mot lagrade data. Enligt remissinstanserna har
frdgan om en motsvarande uppdelning av regelverket behdvs i Sverige
inte fatt tillrdcklig genomlysning i promemorian. De har vidare ifrdgasatt
olovlighetsrekvisitet i dataintrdngsbestimmelsen och menat att det ar
oklart och svartolkat med hinsyn till de ménga olikartade foreteelser som
det avser att omfatta. Enligt myndigheterna forsvarar detta bl.a. informa-
tionssdkerhetsarbetet for foretag och myndigheter. Svenskt Néiringsliv har
framfort att det vore onskvért av pedagogiska skl att inféra en konstruk-
tion som motsvarar den i rambeslutet. Sig Security har uttryckt sig i
samma riktning. Rikspolisstyrelsen har mot bakgrund av uppfattningen
att bl.a. upptagningsbegreppet bor utgad ur dataintrdngsbestimmelsen an-
sett att det vore lampligt att ocksd dndra skyddsobjektet i den. Enligt
myndigheten vore ett alternativ att anvidnda de begrepp som definieras
och anvédnds i rambeslutet, dvs. informationssystem och datorbehand-
lingsbara uppgifter. — Svea hovrditt har ansett att promemorians och de-
partementspromemorians Brott och brottsutredning i IT-miljo (Ds
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2005:6) forslag till andringar 1 dataintrdngsbestimmelsen i det fortsatta
lagstiftningsarbetet bor samordnas 1 fraga om foreslagna utvidgningar av
det kriminaliserade omradet och forslag till definition av upptagningsbe-
greppet. Aven Krisberedskapsmyndigheten har ansett att det finns behov
av en sddan samordning.

Skiilen for regeringens forslag: Av avsnitten 6.2—6.6 har framgatt att
svensk ritt i stort uppfyller bestimmelserna i rambeslutet om angrepp
mot informationssystem. Rambeslutets krav pa vilka handlingar som
skall vara straffbelagda uppfylls till 6vervigande del av géllande svenska
straffbestimmelser. Det finns dock vissa handlingar som skall vara
straffbelagda enligt rambeslutet som inte dr kriminaliserade i svensk ritt.
De gérningar som atminstone i vissa fall inte dr kriminaliserade &r néar
nigon allvarligt hindrar eller avbryter driften av ett informationssystem
genom bl.a. inmatningar eller dverforingar av datorbehandlingsbara upp-
gifter eller hindrar flodet av eller gér det omgjligt att komma &t datorbe-
handlingsbara uppgifter i ett informationssystem. Anstiftan av och med-
hjalp till samt forsok till dessa &r foljaktligen inte heller straffbelagt. En-
ligt rambeslutet skall emellertid anstiftan av och medhjélp till samt for-
sok till dessa handlingar vara straffbelagt.

Eftersom rambeslutet dr bindande for Sverige krdvs svenska lagénd-
ringar 1 dessa avseenden for att rambeslutet helt skall uppfyllas. Som re-
geringen har konstaterat 1 propositionen om Sveriges antagande av ram-
beslutet (prop. 2003/04:164) avser dndringarna forfaranden som frin
svensk utgangspunkt maste anses vara straffvirda.

En sérskild fraga ar dd i vilken straffbestimmelse lagindringarna
lampligen bor genomforas. Regeringen gor i denna del foljande bedom-
ning. De skil som regeringen aberopat i avsnitt 6.2.1 for att i forsta hand
vilja dataintrdngsbestdmmelsen i1 analysen av hur gillande svensk
straffritt forhdller sig till rambeslutets regler om straffbara handlingar
gor sig ockséd giéllande med avseende pa den nu aktuella fragan. Dérut-
over har analysen 1 avsnitten 6.2.2—6.2.4 visat att dataintrdngsbestdimmel-
sens kriminalisering av atgidrder med upptagningar for automatisk data-
behandling maste anses motsvara dtagandena enligt rambeslutet att kri-
minalisera vissa forfaranden med informationssystem och datorbehand-
lingsbara uppgifter. Dataintrdngsbestimmelsen dr vidare uppbyggd med
krav pd uppsét och olovlighet pa ett sdtt som Overensstimmer med den
reglering som f6ljer av rambeslutet. Sammantaget talar enligt regeringen
savil systematiska som sakliga skil for att lagdndringarna bor goras i
dataintrangsbestimmelsen. For att fullt ut uppfylla rambeslutets krav pa
kriminalisering bor saledes straffansvaret for dataintrang utvidgas.

Majoriteten av remissinstanserna har inte haft négot att erinra mot en
sddan lagteknisk l6sning. Frén nagra héll har dock kritiska synpunkter
forts fram. Krisberedskapsmyndigheten och Sveriges advokatsamfund har
med hénvisning till att andra medlemslidnder inom EU och Europaradet
infort separata regler for kriminalisering av intrdng i system respektive
angrepp mot data efterfragat en nidrmare analys i frdga om behovet av en
motsvarande uppdelning i svensk ritt. I denna del vill regeringen framfo-
ra foljande. Som framgatt uppfyller dataintrdngsbestimmelsen redan med
sin nuvarande uppbyggnad och utformning till stor del det som skall vara
straffbelagt enligt rambeslutet. Den utvidgning av straffansvaret som
kravs for att helt uppfylla rambeslutet dr av endast begrdansad omfattning
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och kan enligt vad som nirmare framgér av avsnitt 7.3 genomforas utan
genomgripande fordndringar av dataintrdngsbestimmelsen. En lagteknisk
16sning motsvarande den som remissinstanserna fort fram och som alltsa
1 sig inte dr nddvéndig for att genomfora rambeslutet skulle emellertid
forutsétta en betydligt storre omarbetning av befintligt regelverk. En sa-
dan 16sning védcker dessutom ett antal frdgor av systematisk karaktir.
Aven vissa grinsdragningsproblem kan forutses med en sadan 15sning.
Enligt regeringen kriaver frdgorna overvdganden som inte later sig gora
inom ramen for detta lagstiftningsirende.

Vad dérefter giller frdgan om att, sdsom Rikspolisstyrelsen gett uttryck
for, dndra skyddsobjektet i dataintrangsbestdmmelsen genom att fora in
ett nytt och alternativt sddant som t.ex. informationssystem anser reger-
ingen att en sddan omarbetning, som for ovrigt inte dr ndgon forutsitt-
ning for att uppfylla atagandena enligt rambeslutet, 1 onddan skulle kom-
plicera bestimmelsen. En sddan omarbetning ger ocksa upphov till fragor
av systematisk natur. Den skulle dessutom riskera att medfora en vidlyf-
tig lagtext. En fordel med den nuvarande konstruktionen é&r i stéllet att
bestammelsen — liksom svensk straffrittslig reglering i allménhet — &r
koncentrerad. Nagon fordndring av skyddsobjektet i det nu angivna avse-
endet bor sdledes inte komma till stand. I frdga om upptagningsbegreppet
foreslar dock regeringen vissa dndringar for att fortydliga och modernise-
ra detta, se avsnitt 7.2.

Avslutningsvis har Krisberedskapsmyndigheten och Sveriges advokat-
samfund varit kritiska dven i frdga om den ndrmare utformningen av da-
taintrdngsbestimmelsen. Sdlunda har remissinstanserna ansett att olov-
lighetsrekvisitet dr oklart och svartolkat, eftersom det doljer ménga olik-
artade foreteelser och ddrmed forsvarar bl.a. informationssékerhetsarbe-
tet for foretag och myndigheter. De har som exempel tagit upp frdgan
huruvida en arbetsgivare gor sig skyldig till brott genom att kontrollera
anstélldas e-post. Regeringen, som 1 och for sig kan ha viss forstaelse for
den kritik som remissinstanserna fort fram, vill peka pa att motsvarande
rekvisit dven anvinds i de till dataintrangsbestdmmelsen priméra be-
stimmelserna om brytande av post- eller telehemlighet och intradng i for-
var. Rekvisitet &r inte heller nytt. En fordel med att behalla rekvisitet dr
att de forarbetsuttalanden och den praxis som finns om detta, bade vad
avser dataintrdngsbestimmelsen och liknande straffbestimmelser dér
samma rekvisit forekommer, fortsatt kan ha tillimplighet och ddrmed ge
vigledning. Dartill kommer att avsikten med rekvisitet just dr att kunna
finga upp gérningar av skiftande slag. Att i lagtext i detalj forsoka rikna
upp samtliga dessa dr enligt regeringens mening inte lampligt och inte
heller mgjligt. Den nérmare avgrénsningen fér i stillet 6verldmnas at
rittstillimpningen att avgora med ledning av samtliga omstidndigheter 1
varje enskilt fall, ddribland vilka arbetsrittsliga rittigheter och skyldighe-
ter en arbetsgivare kan ha. I sammanhanget kan ndmnas att en sérskild
utredare fatt i uppdrag att lamna forslag till lagreglering av skydd for den
personliga integriteten i arbetslivet (dir. 2006:55). Foreslagen lagre-
glering skall klargora bade nér viss kontroll av arbetstagare och arbetsso-
kande far ske samt hur den information siddan kontroll genererar far be-
handlas. I uppdraget ingar t.ex. att lamna forslag till reglering av kontroll
av privat anvdndning av e-post och Internet. Uppdraget skall redovisas
den 15 januari 2008. Det bor slutligen tilldggas att frigan om tilldmp-
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ningen av olovlighetsrekvisitet oftast inte torde valla nagra storre svérig-
heter. De flesta remissinstanserna har inte heller framfort att de sett ndgra
sddana problem. Négon &ndring 1 friga om rekvisitet bor alltsa inte
genomforas.

Sammanfattningsvis foreslas alltsé att straffansvaret for dataintrang ut-
vidgas. Det foreslas ocksa i avsnitt 7.2 vissa fortydliganden och en sprék-
lig modernisering av bestimmelsen. Utgdngspunkten for genomforandet
av rambeslutets bestimmelser om straffbara handlingar skall vara att sa
langt mojligt behélla den nuvarande uppbyggnaden och utformningen av
dataintrangsbestimmelsen och endast komplettera den med de tilligg
som &dr nodvindiga till f6ljd av rambeslutet. Av det sagda foljer séledes
att bestimmelsen inte skall omarbetas for att helt dverensstimma med
rambeslutets formuleringar av &tgédrder som utgdr angrepp eller rambe-
slutets tekniska begrepp.

Ett par remissinstanser, bl.a. Svea hovr<ditt, har ansett att promemorians
och departementspromemorians Brott och brottsutredning i IT-miljo (Ds
2005:6) forslag till dndringar i1 dataintrdngsbestdmmelsen i det fortsatta
lagstiftningsarbetet bor samordnas i frdga om bl.a. foreslagna utvidg-
ningar av det kriminaliserade omradet. Regeringen gor i detta avseende
foljande bedomning. Rambeslutets bestimmelser om straffbara handling-
ar har visserligen, som ndmnts i avsnitt 4.2.2, tagit sin utgdngspunkt i
Europarddets konvention om IT-relaterad brottslighet motsvarande be-
stimmelser. Konventionens genomforande behandlas i den ndmnda de-
partementspromemorian. Enligt regeringens uppfattning bor emellertid
genomforandet av rambeslutet behandlas fristdende fran fragan om ett
genomforande av konventionen. Konventionen innehdller namligen ett
flertal bestimmelser som saknar motsvarighet i rambeslutet och som ror
helt andra omraden. Det kan dérfor forutséttas att ett genomforande av
konventionens bestammelser till stor del krdver andra dvervdganden &n
de som genomforandet av rambeslutets bestimmelser foranleder. Ndgon
samordning med frigan om genomforande av Europarédets konvention
om IT-relaterad brottslighet bor ddrmed inte ske.

7.2 Upptagningsbegreppet

Regeringens forslag: Dataintrangsbestimmelsen fortydligas och mo-
derniseras sprakligt genom att begreppet upptagning for automatisk
databehandling, som @ven inbegriper uppgifter som &r under befordran
via elektroniskt eller annat liknande hjélpmedel, i sin helhet ersitts
med uttrycket “uppgift som dr avsedd for automatiserad behandling”.

Promemorians forslag: Overensstimmer till viss del med regeringens
forslag. I promemorian har foreslagits en nagot annorlunda lagteknisk
16sning och utformning av lagtexten. Enligt promemorians forslag for-
tydligas enbart den del av bestimmelsen som avser uppgifter som &r un-
der befordran — bl.a. genom att uttrycket elektromagnetiska vagor an-
viands — medan det ursprungliga upptagningsbegreppet i1 princip behalls
intakt. I promemorian har vidare foreslagits en modernisering av be-
stimmelsen genom att uttrycket automatisk databehandling ersitts med
automatiserad databehandling.
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Remissinstanserna: Aklagarmyndigheten har — mot bakgrund av upp-
fattningen att upptagningsbegreppet inte omfattar uppgifter som finns i
en dators tempordra minne da uppgifterna inte ar att anse som fixerade
eller under befordran — ansett att begreppet bor utmonstras ur lagstift-
ningen och erséttas med ett annat rekvisit som tar sikte pa att skydda alla
uppgifter som behandlas inom ramen fo6r automatisk databehandling,
oavsett om de har fixerats eller inte. Aven Rikspolisstyrelsen har pa
samma grund foresprakat att upptagningsbegreppet bor utgé ur lagstift-
ningen. Ett alternativ enligt myndigheten vore att anvénda de begrepp
som definieras och anvénds i rambeslutet, dvs. ”informationssystem” och
”datorbehandlingsbara uppgifter”. Ocksa Sdkerhetspolisen har pekat pa
detta alternativ. Helsingborgs tingsrdtt har ansett att den foreslagna ut-
vidgningen av dataintrdngsbestimmelsen, som i1 grunden kommer att
bestd av tre olika typer av brottsforfaranden — olagligt intrdng, olaglig
systemstorning och olaglig datastérning — gjort bestimmelsen svartill-
ganglig. Nagra remissinstanser, bl.a. Sdkerhetspolisen, Forsvarsmakten
och SIG Security, har forordat att begreppet elektromagnetiska vagor
ersitts med begreppet elektroniska kommunikationsnét som finns defini-
erat i lagen (2003:389) om elektronisk kommunikation. Enligt Forsvars-
makten tdcker det senare béttre in alla former av 6verforingar av uppgif-
ter for databehandling. Aven Aklagarmyndigheten har ansett att det finns
skil att ndarmare undersoka om begreppet elektromagnetiska vagor verk-
ligen omfattar all datakommunikation oavsett Gverforingsteknik. Stats-
kontoret och SIG Security har forordat begreppet automatiserad behand-
ling, som 4r den numera dominerande terminologin. Krisberedskapsmyn-
digheten och Sveriges advokatsamfund har pekat pd frdgan huruvida en
arbetsgivare gor sig skyldig till brott genom att avlyssna kommunikation
som sker via etern.

Skilen for regeringens forslag

Upptagningsbegreppet fortydligas

Innan de lagéndringar som rambeslutet foranleder behandlas kan det fin-
nas anledning att vervdga om dataintrdngsbestimmelsen behover for-
tydligas i fraga om upptagningsbegreppet.

Som framgatt av den tidigare redogorelsen i avsnitt 6.1.2 avses med
begreppet upptagning for automatisk databehandling uppgift som ar fixe-
rad pd nadgon form av datamedium och som alltsa antingen finns i eller
kan matas in i en dator samt &r ldsbar endast med teknik for sddan be-
handling. Med upptagning jamstélls uppgift som &r under befordran via
elektroniskt eller liknande hjdlpmedel for att anvéndas for automatisk
databehandling. Med det senare avses ocksa uppgift som dnnu inte har
fixerats pa ndgot datamedium.

Regeringen har i avsnitt 6.2.2 ansett att begreppet upptagning for au-
tomatisk databehandling och det géllande straffskyddet bor forstas sa att
det omfattar d&ven uppgifter som finns i en dators temporédra minne. Vissa
remissinstanser, bl.a. Aklagarmyndigheten och Rikspolisstyrelsen, har
dock ifrdgasatt en sddan tolkning. Enligt myndigheterna dr det tveksamt
om uppgifterna i ett sddant fall kan ségas ha varit fixerade pa ett datame-
dium. De kan — har myndigheterna menat — inte heller sédgas vara under
befordran i den mening som avses i dataintrdngsbestdmmelsen.
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En utgéngspunkt dr givetvis att lagstiftningen skall vara sa klar och
tydlig som mojligt. Detta gor sig sérskilt gdllande 1 fraga om rekvisit som
ar av avgorande betydelse for tillimpningen av en straffbestimmelse.
Upptagningsbegreppet utgor ett sddant rekvisit. En oklarhet i frdga om
den nidrmare inneborden av begreppet riskerar att medftra att vissa
straffvirda forfaranden faller utanfor det straftbara omradet.

Syftet med dataintrdngsbestimmelsen har, som framgétt, varit att ge ett
skydd for allt datalagrat material. I bestimmelsen har detta kommit till
uttryck bl.a. genom anvéndningen av begreppet upptagning for automa-
tisk databehandling. Det temporédra minnet i en dator, t.ex. arbetsminnet,
utgor 1 dag en viktig grundkomponent dédr program och andra uppgifter
kontinuerligt lagras medan bearbetning pagar. Uppgifter av sddant slag &r
att anse som lika skyddsvirda som de uppgifter som odiskutabelt omfat-
tas av dataintrdngsbestimmelsen. Enligt regeringen dr det angeldget att
kunna ingripa dven mot angrepp som riktar sig mot sddana uppgifter. Det
far darfor inte rdda nadgon tvekan om vad som straffrittsligt bor gilla i
frdga om sddana fall. Mot denna bakgrund anser regeringen att det fram-
star som motiverat att fortydliga dataintrangsbestimmelsen sa att det tyd-
ligare @n i dag framgér att det straffbara omradet ocks&d omfattar sidana
uppgifter som finns 1 en dators temporédra minne.

Dataintrangsbestaimmelsen kan emellertid diskuteras dven i ett annat
avseende, ndmligen 1 frdga om vad som nérmare géller for uppgifter som
befordras. En sérskild frdga 1 det sammanhanget & om bestdimmelsen
enligt sin nuvarande utformning ar tillimplig p& sddana uppgifter alldeles
oavsett pa vilket sétt de befordras.

Lagstiftarens syfte har i detta avseende varit att bereda ett skydd for
overforingar av bade uppgifter som &r fixerade och uppgifter som &nnu
inte har fixerats pd nigot datamedium. Nér dataintréngsbestimmelsen
infordes 1 borjan av 1970-talet och kompletterades 1 mitten av 1980-talet
skedde visserligen uppgiftsoverforingar i nit men inte i den omfattning
som sker 1 dag. De uppgifter som 6verfordes i nét torde ofta ha férmed-
lats 1 ledningsbundna nét, men det fanns ocksé teknik for befordran via
radio (jfr prop. 1973:33 s. 15). Den tekniska utvecklingen har medfort att
uppgiftsoverforingar i dag sker i ett antal olika nit.

Skyddsbehovet for uppgifter som befordras gor sig enligt regeringens
mening gillande alldeles oavsett pa vilket sitt de befordras. Lagstiftning-
en bor darfor ge ett heltickande skydd for uppgifter som 6verfors. Enligt
regeringen kan dataintrdngsbestimmelsens lydelse 1 sig inte anses uteslu-
ta att detta skydd finns redan i1 dag. En viss forsiktighet vid tolkningen
kan dock vara pakallad med hénsyn till hur tekniken sdg ut nér lagstift-
ningen tillkom men ocksd med hinsyn till grundldggande principer for
tolkning av straffrittsliga bestimmelser. Mot denna bakgrund och d& det
inte heller i detta avseende far rdda nigon tvekan i friga om vad som
niarmare skall gilla anser regeringen att skil foreligger att fortydliga att
dataintrangsbestimmelsen omfattar alla uppgifter som befordras.

Den néirmare utformningen av fortydligandet

Vad dédrefter géller fraigan om fortydligandets ndrmare utformning gor
regeringen en delvis annorlunda bedémning 4n den som gors i promemo-
rian. Regeringen har i stéllet ansett att det 1 tvd avseenden finns behov av

Prop. 2006/07:66

39



att fortydliga dataintrdngsbestimmelsen, dels 1 friga om det ursprungliga
begreppet upptagning for automatisk databehandling, dels i frdga om det
tillagg till begreppet som inférdes 1986 om att med upptagning avses
dven uppgifter som dr under befordran via ett elektroniskt eller annat
liknande hjalpmedel for att anvdndas for automatisk databehandling. En-
ligt regeringens mening finns det tva alternativa losningar att laborera
med nidr det giller frigan pad vilket sitt fortydligandet lampligen bor
genomforas. Det forsta alternativet &r att som grund behélla de nuvarande
formuleringarna men justera dessa sa att de tydligare 4n i dag ger uttryck
for alla de uppgifter som dataintrangsbestimmelsen avser att skydda. Det
andra alternativet gar ut pd att sammanfora och ersétta de nuvarande
formuleringarna med ett nytt och gemensamt uttryck som pa ett mer kon-
centrerat och tydligare sétt beskriver och fangar upp de angivna uppgif-
terna. Vad som talar for det forra alternativet &dr att den nuvarande upp-
byggnaden av upptagningsbegreppet da i princip kan behallas of6riand-
rad. A andra sidan riskerar en sddan 16sning samtidigt att gora lagtexten
vidlyftig och ytterligare komplicera bestimmelsen. En fordel med det
senare alternativet &r att lagtexten forenklas och gors mer lattillgénglig.
Det skapar ocksa bittre forutsdttningar att modernisera och framtidsan-
passa begreppsapparaten i bestimmelsen. Till detta skall ldggas vad bl.a.
Aklagarmyndigheten, Rikspolisstyrelsen och Helsingborgs tingsrdtt an-
fort om behovet av att 1 olika avseenden fortydliga och goéra datain-
trangsbestimmelsen mer begriplig. Dédrutdver kan dven ndmnas att ett
flertal remissinstanser, bl.a. Sdkerhetspolisen, Forsvarsmakten och SIG
Security, haft invindningar mot det forslag till fortydligande som lades
fram i promemorian och efterfrigat ytterligare klargorande. Aven det nu
sagda menar regeringen ger stod for att det dr det senare alternativet som
bor vinna foretrdde. Sammanfattningsvis anser séaledes regeringen att
overviagande skél talar for att upptagningsbegreppet i sin helhet nu bor
bytas ut.

Vad darefter giller frdgan om vilket uttryck som bor ersitta ifragava-
rande begrepp foreslar regeringen som ldmpligt sddant “uppgift som ar
avsedd for automatiserad behandling”. Fordelen med att vélja det ut-
trycket framfor t.ex. det av bl.a. Rikspolisstyrelsen forordade begreppet
”datorbehandlingsbara uppgifter”, som aterfinns i rambeslutet, &r att det i
storre utstrackning svarar mot det uttryckssétt som ofta anvénds i forar-
betena for att beskriva vad som avses med uttrycket upptagning for au-
tomatisk databehandling, inklusive uppgifter som befordras. Uttrycket
ansluter vidare till den mer moderna terminologi som redan utvecklats i
annan angrdnsande lagstiftning dér det just talas om att uppgifter behand-
las automatiserat (prop. 2001/02:70 s. 23). Didrutdver har begreppet
“uppgift som &r avsedd for automatiserad behandling” dven den fordelen
att det dr ett mer teknikneutralt uttryck. Det senare menar regeringen &r
sarskilt viktigt for att kunna tillforsékra en rittstillimpning som inte ur-
holkar straffskyddet 4ven om de tekniska forhallandena @ndras.

Regeringen foreslar alltsd att dataintrdngsbestimmelsen fortydligas
och moderniseras sprakligt genom att upptagningsbegreppet 1 sin helhet
ersétts med uttrycket “uppgift som &r avsedd for automatiserad behand-
ling”. Avsikten med det valda begreppet &r att fanga in alla uppgifter som
uttrycks i en for en automatiserad behandling anpassad och ldsbar form.
Det innebér att d&ven program av olika slag omfattas av begreppet. Det &r
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for tillimpningen av begreppet utan betydelse var nadgonstans de ndmnda
uppgifterna finns eller forvaras i1 systemet. Darmed ldmnas inte ldngre
nagot utrymme for diskussioner om uppgifterna dr att anse som “fixera-
de” eller inte, pa vilket datamedium de forvaras eller med vilken teknik
de overfors. Regeringen aterkommer 1 forfattningskommentaren med en
ndarmare redogorelse for begreppets innebord.

Sdrskilt om befordran via radio

Sedan lange har ansetts gélla bade nationellt och internationellt som en
grundldggande princip att etern dr fri. Den har ansetts innebéra att det i
princip &r tillatet for var och en att fritt avlyssna sévil sddan radiokom-
munikation som &r riktad till allménheten som annan typ av radiokom-
munikation (se t.ex. prop. 1992/93:200 s. 166 och 2002/03:110 s. 254).
En annan sak dr att den som via en radiomottagare avlyssnat eller pa an-
nat sdtt med anvédndande av sddan mottagare fatt tillgdng till ett medde-
lande som regel inte far fora det vidare (jfr 6 kap. 23 § lagen [2003:389]
om elektronisk kommunikation).

Straffbestimmelsen om brytande av telehemlighet, som dataintrangs-
bestimmelsen har ett ndra samband med, omfattar intrdng i telemedde-
landen oavsett pa vilket sétt de tekniskt formedlas. Enligt den nyss
ndmnda principen om att etern &r fri anses dock intrang i radiobefordrade
sddana 1 princip falla utanfér bestimmelsens tillimpningsomréde. Det
foljer av att olovlighetsrekvisitet i ett sddant fall inte anses uppfyllt.

Principen om eterns frihet anses alltsd i1 dag for straffréttens del innebé-
ra att bestimmelsen om brytande av telehemlighet i princip inte é&r till-
lamplig pd intrdng i radiobefordrade telemeddelanden. Det anses, som
namnts, folja av att bestimmelsens krav pé olovlighet dé inte dr uppfyllt.
Aven dataintringsbestimmelsen, som ocksd ger ett skydd for uppgifter
under befordran oavsett pa vilket sétt de tekniskt befordras, forutsitter
for straffansvar att gérningen &r olovlig. P4 samma grund som betréffan-
de bestimmelsen om brytande av telehemlighet kan ddrmed 1 regel inte
heller dataintrdngsbestimmelsen anses vara tillimplig pé intrang i radio-
befordrade uppgifter. Vad ddremot géller andra angrepp som t.ex. mani-
pulation i form av dndring eller radering av uppgifter som befordras kan
dataintrangsbestimmelsen vara tillimplig dven pa uppgifter som beford-
ras via radio. Att dataintrangsbestimmelsen omfattar dven radiobeford-
rade uppgifter dr alltsé inte oférenligt med den nimnda principen.

7.3 Blockering av en uppgift for automatiserad
behandling m.m.

Regeringens forslag: Dataintrangsbestimmelsen utvidgas till att om-
fatta dels den som olovligen blockerar en uppgift som &r avsedd for
automatiserad behandling, dels den som olovligen allvarligt stor eller
hindrar anvéndningen av en sadan uppgift.

Promemorians forslag: Overensstimmer i stort med regeringens for-
slag, men med en nagot annorlunda utformning av lagtexten. Enligt pro-
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memorians forslag skall dataintrangsbestimmelsen utvidgas till att om-
fatta den som olovligen undertrycker eller allvarligt hindrar anvéandning-
en av en upptagning for automatiserad databehandling.

Remissinstanserna: Merparten av remissinstanserna har inte haft né-
got att erinra mot promemorians forslag. Justitiekanslern har ifragasatt
om det inte gér att hitta ett modernare och mer adekvat ord dn under-
trycka, som i lexikon anges vara synonymt med tvinga till lydnad, under-
kuva, gora vald p&, morklagga m.m. Nagra remissinstanser, bl.a. Krisbe-
redskapsmyndigheten, Sveriges advokatsamfund och Helsingborgs tings-
rdtt, har ansett att det finns vissa otydligheter i friga om den foreslagna
kriminaliseringen och menat att de kan leda till problem med att avgrdnsa
det straffbara omradet. Enligt Krisberedskapsmyndigheten och Advokat-
samfundet forefaller forslaget innebdra att hindrande atgirder som ses
som nodvéndiga av sdkerhetsskél — sdsom t.ex. att stéra ut mobiltelefoni i
fangelser — inte kan vidtas utan sérskild forfattningsreglering som tillater
atgédrden, dvs. gor den “’lovlig”. Helsingborgs tingsritt har ansett att be-
greppet “allvarligt hindra” ger foga ledning for rittstillimpningen vid
tillgédnglighetsattacker som gors i opinionssyfte. Enligt Svenskt Ndrings-
liv ter det sig inte helt logiskt att med dataintrang skall forstas dven un-
dertryckande och annat allvarligt hindrande av anviandningen av en upp-
tagning. — Rikspolisstyrelsen har ansett att det s.k. registerbegreppet bor
utgd ur dataintrdngsbestdmmelsen, eftersom det saknas skl att 14ta upp-
gifter som &r ordnade i register atnjuta ett storre skydd &n andra uppgifter
som inte dr systematiserade pa ett sddant sitt.

Skiilen for regeringens forslag

Blockering av en uppgift som dr avsedd for automatiserad behandling

Som framgétt innebdr rambeslutets artikel 4 ett dtagande att kriminalisera
bl.a. sddant handlande som bestér i att uppsatligen och ordttmétigt hindra
flodet av eller gora det omojligt att komma at datorbehandlingsbara upp-
gifter i ett informationssystem. S&dana storningar &dr i dag inte alltid
straffbara. I enlighet med bedomningen i avsnitt 6.2.4 erfordras darfor
vissa lagstiftningsatgdrder for att uppfylla atagandet. Lagtekniskt bor
detta, som framgatt, astadkommas genom att straffansvaret for datain-
trang utvidgas. Utgangspunkterna for en sddan kriminalisering har an-
getts i avsnitt 7.1.

Det handlande som skall straffbeldggas skall alltsa besta i att hindra
flodet av eller gora det omdjligt att komma at datorbehandlingsbara upp-
gifter. Ndrmast torde avses hindrande eller sparrande atgdrder av olika
slag. Det torde t.ex. kunna rora sig om séddant forfarande som att fora in
eller sprida olika typer av sabotageprogram (t.ex. datavirus, trojaner eller
logiska bomber).

I promemorians forslag till lagtext uttrycktes det straffbara handlandet
pa det sittet att en upptagning for automatiserad databehandling under-
trycks. Begreppet dr hamtat fran straffbestimmelsen om undertryckande
av urkund dér det anvinds for att beskriva att en urkund gors obrukbar,
undanskaffas eller forstors (14 kap. 4 § brottsbalken). Justitiekanslern
har invént mot det foreslagna begreppet och ifrdgasatt om det inte gér att
hitta ett modernare och mer adekvat ord. Han har dérvid sérskilt pekat pé
att undertrycka i lexikon anges vara synonymt med tvinga till lydnad,
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underkuva, gora véld pd, morkldgga m.m. Regeringen delar den tvek-
samhet som Justitiekanslern gett uttryck for i frdga om begreppet under-
trycka. For att pa ett battre och mer traffande sitt fanga upp de forfaran-
den som den nu aktuella kriminaliseringen avser att omfatta foreslér re-
geringen 1 stédllet det modernare begreppet “blockerar”. Begreppet far
dessutom anses bittre dverensstimma med den terminologi som redan
utvecklats pad omradet (jfr t.ex. 3 § personuppgiftslagen [1998:204]). I
forfattningskommentaren redogors for begreppets ndrmare innebdrd i nu
aktuellt avseende.

Enligt vad som tidigare redovisats dr dtagandet i artikel 4 begrénsat till
att trdffa datorbehandlingsbara uppgifter i ett informationssystem och
avser alltsa inte sddana uppgifter ndr de befordras i ndt. I promemorian
har inte foreslagits ndgon motsvarande begrénsning av det straffbara om-
radet. Enligt regeringen skulle en sddan leda till att uppgifter pa ett mind-
re lampligt sitt skyddas olika beroende pé var i systemet de befinner sig.
En begransning skulle dessutom innebéra att uppgifter skyddas olika be-
roende pé vilken typ av straffbelagd atgird som vidtas med uppgifterna
(se dven avsnitt 7.2). Mot bakgrund hirav finner regeringen att skl sak-
nas att foresla en annan avgrinsning i detta hidnseende &n den i prome-
morian foresprikade. Den foreslagna kriminaliseringen bor alltsd pé
samma sétt som betriffande dataintrdngsbestimmelsen i 6vrigt vara till-
lamplig pa alla uppgifter avsedda for automatiserad behandling oberoen-
de av var uppgifterna finns eller forvaras 1 systemet. Kriminaliseringen
bor vidare, i enlighet med rambeslutet och vad som sagts i avsnitt 7.1,
traffa endast sddant handlande som sker olovligen.

Sammanfattningsvis foreslér regeringen silunda att dataintrdngsbe-
stimmelsen utvidgas till att omfatta &ven den som olovligen blockerar en
uppgift som &r avsedd for automatiserad behandling. En utvidgad datain-
trangsbestammelse foreslds vidare utformas sa att den omfattar den som
olovligen bereder sig tillgang till en uppgift som &dr avsedd for automati-
serad behandling eller olovligen dndrar, utplanar, blockerar eller 1 regis-
ter for in en sddan uppgift. Regeringen aterkommer 1 forfattningskom-
mentaren till den foreslagna kriminaliseringens innebérd. Nedan behand-
las dessutom den gillande kriminaliseringen av inforing i register.

Allvarligt storande eller hindrande av anvindningen av en uppgift som dr
avsedd for automatiserad behandling

Enligt artikel 3 i rambeslutet skall det vara straffbart som olaglig system-
storning att uppsatligt och oréttmatigt allvarligt hindra eller avbryta drif-
ten av ett informationssystem. En sddan storning skall enligt artikeln ske
bl.a. genom inmatning eller 6verforing av datorbehandlingsbara uppgifter
eller genom att sddana uppgifter hindras fran att floda eller gors odtkom-
liga. Som framgétt av avsnitt 6.2.3 dr systemstorningar av det angivna
slaget inte straffbelagda fullt ut i dag. Genom att som ovan foreslagits
utvidga dataintrangsbestdmmelsen till att omfatta &ven den som blocke-
rar en uppgift som dr avsedd for automatiserad behandling straffbeldggs
dock i sig sddana atgédrder som hindrar flodet av uppgifter eller som gor
uppgifter oatkomliga. For straffansvar krdvs da inte att blockeringen
samtidigt medfor ett avbrott eller annat allvarligt hindrande av systemets
drift. Vad som nu sagts kan emellertid inte anses tillrdckligt for att helt
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uppfylla kriminaliseringsatagandet i artikel 3. Exempelvis kan det fore-
komma situationer didr inmatning av virusprogram eller 6verforing av en
stor mdngd automatiskt genererade meddelanden kraftigt paverkar driften
av ett system och ddrmed ocksa anvéndningen av de uppgifter som finns
1 systemet utan att uppgifterna helt blockeras. Dataintrangsbestimmelsen
maste darfor utvidgas ytterligare for att fullt ut motsvara atagandet. Ut-
gangspunkterna for en utvidgad kriminalisering framgar av avsnitt 7.1.

Det straftbara handlandet skall enligt vad som framgétt besta i att all-
varligt hindra eller avbryta driften av ett informationssystem, dvs. driften
av apparater for automatisk databehandling samt uppgifter som finns i
sadana apparater for att de skall kunna drivas, anvédndas, skyddas och
underhéllas. I promemorian jimstills en sddan driftsstorning med att de
uppgifter som finns 1 ett informationssystem som stors inte kan anvidndas
pé ett normalt sitt. Som exempel ndmns att dverforingar eller inféringar
av automatiskt genererade meddelanden som medfor att en myndighets
datorer far kraftigt nedsatt funktion samtidigt hindrar en normal anvind-
ning av myndighetens uppgifter. Enligt promemorians forslag bor dérfor
den kriminalisering som kravs for att fullt ut straffbeldgga systemstor-
ningar dstadkommas genom att det gors straffbart att hindra anvindning-
en av en sadan uppgift. I princip samtliga remissinstanser har godtagit
eller har inte haft ndgot att erinra mot promemorians forslag. Mot bak-
grund hirav samt med hinsyn till vad regeringen 1 tidigare avsnitt slagit
fast om att uppgifter avsedda for automatiserad behandling dven fortsitt-
ningsvis skall gilla som skyddsobjekt i dataintrdngsbestimmelsen anser
regeringen att skil foreligger for en kriminalisering pd det sétt som pro-
memorian foreslagit. Vad giller frdgan om vilket uttryckssdtt som nér-
mare bor anvédndas for att beskriva det straffbara handlandet har nagra
remissinstanser efterlyst vissa fortydliganden. For att den asyftade krimi-
naliseringen skall komma till klarare uttryck och ocksa for att uppné en
bittre dverensstimmelse med rambeslutet anser regeringen att uttrycks-
sdttet “allvarligt stor eller hindrar anvéndningen av en uppgift som é&r
avsedd for automatiserad behandling” bor véljas. For straffansvar forut-
sdtts alltsa att det &r frdgan om betydande storningar. I begreppet ligger
ocksa att en dtgdrd som avbryter, dvs. helt hindrar, anvindningen av en
uppgift avsedd for automatiserad behandling omfattas. I det senare fallet
torde dock som regel ansvar for blockering komma 1 friga. Regeringen
aterkommer i forfattningskommentaren med en mer utforlig redogorelse
for begreppets innebord.

Vad direfter giller fragan om det for straffansvar bor fordras att gér-
ningsmannen har anvént sig av vissa sdrskilt angivna dtgédrder for att
begé den straffbara handlingen gor regeringen féljande beddmning. Som
framgatt tidigare dr atagandet enligt rambeslutets artikel 3 begrénsat till
att traffa sddana atgirder som bestar i att mata in, 6verfora, skada, radera,
forsdmra, dndra, hindra flodet av eller géra det omgjligt att komma at
datorbehandlingsbara uppgifter. Aven om de nu uppriknade atgirderna
far anses vil ticka de forfaranden som i dag anvéinds i de sammanhang
som hér avses bor enligt regeringens mening straffansvaret inte begrén-
sas till enbart dessa atgdrder. Starka skil talar i stdllet for att 1ata bade
dessa och dven andra jamforbara atgirder kunna omfattas av det straftba-
ra omradet. Detta inte minst for att kunna tillférsdkra en réttstillampning
dven om de tekniska forutsdttningarna &dndras. Forslagsvis kan detta
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komma till uttryck i lagtexten genom att det dir anges att anvidndningen
stors eller hindras genom en atgédrd som liknar de 6vriga i bestimmelsen
uppriknade, 1 forsta hand éndrar, utplanar eller i register for in.

Straffansvaret bor vidare med stod av dtagandet i artikel 3 och 1 enlig-
het med utgdngspunkterna i avsnitt 7.1 avgridnsas sé att det tréaffar endast
saddant handlande som sker olovligen. Det bor vidare pd samma grunder
som angetts i foregdende avsnitt omfatta alla uppgifter som 4r avsedda
for automatiserad behandling oavsett var de finns eller forvaras i syste-
met.

Krisberedskapsmyndigheten och Sveriges advokatsamfund har ansett
att den 1 promemorian foreslagna kriminaliseringen dr otydlig och kan
leda till problem med att avgriansa det straffbara omradet. Enligt Krisbe-
redskapsmyndigheten och Advokatsamfundet forefaller forslaget inneba-
ra att hindrande 4tgérder som ses som nodvidndiga av sdkerhetsskil —
sdsom t.ex. att stora ut mobiltelefoni i fingelser — inte kan vidtas utan
sarskild forfattningsreglering som tillater &tgirden, dvs. gor den lovlig.
Regeringen vill i sammanhanget framfora foljande. Till exempel en
myndighet som har stdd i forfattning att vidta en sddan atgiard som re-
missinstanserna beskrivit kommer givetvis inte att triffas av den nya
kriminaliseringen. Avsikten med den dr inte heller att straffbeldgga sa-
dant forfarande som en for dandamalet behorig person i enlighet med be-
horigheten vidtar for att testa ett systems sidkerhet eller skydd. Detta fol-
jer av att girningen for att vara straffbar skall ha begétts olovligen. Re-
geringen har tidigare gjort bedomningen att ndgon dndring av olovlig-
hetsrekvisitet inte bor komma i fraga. Skélen for detta &r ndrmare utveck-
lade i avsnitt 7.1. Vad remissinstanserna nu anfort foranleder inte nagon
annan bedomning av fragan.

Sammanfattningsvis foreslar regeringen silunda att dataintrangsbe-
stimmelsen utvidgas till att omfatta 4ven den som olovligen genom en
atgidrd som liknar de Ovriga atgdrder som straffbeldggs i bestimmelsen
allvarligt stor eller hindrar anvindningen av en uppgift som &r avsedd for
automatiserad behandling. Av systematiska hdnsyn foreslds att kriminali-
seringen anges efter de dvriga i1 dataintrdngsbestimmelsen straffbelagda
atgdrderna. Bestimmelsen kan redan i de delarna triffa flera av de situa-
tioner som anges i artikel 3.

Slutligen har Svenskt Ndringsliv ansett att det inte ter sig helt logiskt
att med dataintrang skall forstds dven det av regeringen nu foreslagna
straffbara handlandet. Enligt regeringens mening finns det dock ett flertal
kopplingar mellan nu aktuellt handlande och vad som i dag avses med
dataintrang. Till exempel torde som framgétt det foreslagna straffbelagda
handlandet inte sdllan samtidigt innebéra att uppgifter avsedda for auto-
matiserad behandling dndras eller utplénas eller att ndgon olovligen be-
reder sig tillgng till sddana uppgifter. Sammantaget anser regeringen
darfor att skél foreligger att 1ata dven det nu aktuella handlandet bendm-
nas som dataintrang.

Opinionsyttringar m.m.

En sérskild fraga dr hur kriminaliseringsforslagen forhaller sig till opini-
onsyttringar. Datorer anvdnds inte sdllan som medel for att uttrycka asik-
ter 1 vissa fragor. Det forekommer ibland att flera personer 1 ett sddant
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syfte enas om att ett visst klockslag en viss dag kontakta en sérskild
webbsida eller sdnda e-post till en viss adress.

Ytterligare en fraga &dr hur forslagen forhéller sig till den grundlagsfis-
ta meddelarfriheten, dvs. skyddet for den som till redaktioner eller lik-
nande ldmnar uppgifter for offentliggdrande i grundlagsskyddade medier.

Utgdngspunkten &r att det straffbara omradet enligt dataintrdngsbe-
stimmelsen inte skall triffa ett handlande som utgdr en ren opinionsytt-
ring. Med det menas hér att ndgon sdnder ett meddelande med visst
asiktsinnehall till en mottagare i syfte att mottagaren skall ta del av inne-
hallet och eventuellt lata sig paverkas av det. Att ett innehall i sig kan
vara straffbart, t.ex. som olaga hot, d4r en annan sak. Straffansvaret for
dataintrang skall inte heller omfatta fall ddr ndgon genom t.ex. e-post gor
bruk av sin meddelarfrihet.

De foreslagna kriminaliseringarna forutsétter bade effekten att anvénd-
ningen av en uppgift allvarligt stors eller hindras eller att uppgiften
blockeras och att det foreligger uppsat i forhallande till detta. Aven om
alla uppsatsformer i och for sig &r tillimpliga innebér det nu sagda att
rena opinionsyttringar faller utanfor det straffbara omrédet. Detsamma
géller for fall ddr ndgon anvinder sig av sin meddelarfrihet.

Kriminaliseringen kan déremot triffa t.ex. en situation dér en eller fle-
ra personer siander e-post till en viss e-postadress i si stor omfattning att
det stor mottagarens e-postsystem och dirmed ocksad anvédndningen av
uppgifter i systemet. Att ett sdidant handlande bor vara straffbelagt forut-
satt att uppsat foreligger kan jimforas med att det t.ex. dr straffbart att
genom fysiska angrepp skada ett foretags datorer i syfte att uttrycka
missndje med foretagets policy i en viss fraga. For straffansvar for en
storning av det nimnda slaget i exemplet forutsétts dock att den enskilde
kan anses olovligen och uppsétligen sjélv eller tillsammans med de andra
ha allvarligt stort eller hindrat anviindningen av uppgiften. A andra sidan
torde pd grund av ndmnda kvalificerade krav samt kravet pa uppsat vissa
situationer som 1 och for sig inte kan betraktas som rena opinionsyttring-
ar komma att falla utanfor det straffbara omrédet. Ett alternativ for att
undvika att sddana fall blir straffria skulle kunna vara att slopa kravet pa
att det skall vara fraga om allvarligt storande eller hindrande. Det skulle
dock innebidra en mer langtgdende kriminalisering &n vad rambeslutet
kraver. Dessutom framstar behovet av en s& vidstrackt kriminalisering
som tveksamt. I sammanhanget bor dock tilliggas, som framgatt ovan,
att det for straffansvar inte forutsitts att gdrningsmannen handlar med ett
direkt uppsat att astadkomma ovan angivna effekter utan sedvanliga upp-
satsregler dr tillampliga.

Sammanfattningsvis omfattar sdlunda den foreslagna kriminaliseringen
inte rena opinionsyttringar. Den kommer inte heller 1 konflikt med med-
delarfriheten.

Sdrskilt om inforing i register

Enligt dataintrangsbestimmelsen &r det straffbart att i ett register fora in
en upptagning for automatisk databehandling. Med regeringens forslag
ovan blir det straffbart att fora in en uppgift som dr avsedd for automati-
serad behandling i ett register. Registerbegreppet har kommenterats i
avsnitt 6.1.2.
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Rikspolisstyrelsen har ifragasatt den angivna kriminaliseringen och an-
sett att registerbegreppet bor utga. Enligt Rikspolisstyrelsen medfor be-
greppet att det straffbara omradet blir for snévt d& informationen for att
omfattas méste vara strukturerad pa ett visst sétt. Genom att slopa orden
’1 register” skulle enligt Rikspolisstyrelsen bestimmelsen bli tydligare
och diskussioner om vilket skydd uppgifter ordnade i register skall atnju-
ta i forhallande till andra uppgifter inte behéva uppkomma.

Enligt regeringens uppfattning dr det emellertid, sisom Rikspolissty-
relsen ocksé sjdlv varit inne pa, svért att forestédlla sig en situation dir en
inféring gors 1 ndgot som inte dr ett register och dér inforingen inte heller
1 Ovrigt omfattas av nuvarande eller foreslagen kriminalisering i1 datain-
trangsbestimmelsen eller forberedelse- eller forsokskriminaliseringen.
Négon direkt kritik mot bestimmelsen med hénsyn till tillimpningen 1
praxis har inte heller framforts. Till detta kommer att ett slopande av re-
gisterbegreppet enligt regeringens mening riskerar att medfora en alltfor
vidstrackt kriminalisering. Inte minst vicks frdgor om forhallandet till
sadana rena opinionsyttringar som regeringen diskuterat ovan. Behovet
av att, som Rikspolisstyrelsen foreslagit, utvidga dataintrdngsbestimmel-
sen till att omfatta alla inforingar framstér séledes av flera skl som tvek-
samt. En sddan dndring bor dirfor inte genomforas.

7.4 Anstiftan, medhjélp och forsok m.m.

Regeringens bedomning: Genom att de gdrningar som omfattas av
kriminaliseringsforslagen straffbeldggs blir brottsbalkens generella
bestaimmelser om medverkan och bestimmelserna om forsok och for-
beredelse till dataintrang tillimpliga pa anstiftan av, medhjilp till, for-
sok till och forberedelse till gdrningarna. Det kridvs dédrfor inte ndgra
sdrskilda lagstiftningséatgarder for att straffbeldgga medverkan, forsok
och forberedelse till gdrningarna.

Promemorians bedomning 6verensstimmer med regeringens bedom-
ning.

Remissinstanserna har delat eller inte haft ndgon erinran mot bedom-
ningen.

Skilen for regeringens bedomning: Enligt artikel 5 skall anstiftan av
och medhjilp till olagligt intrdng i1 informationssystem, olaglig system-
storning och olaglig datastorning vara straffbelagt. Dessutom skall forsok
till de angivna brotten vara straffbart. Betridffande olagligt intréng 1 in-
formationssystem far dock en medlemsstat besluta att inte straffbeldgga
forsok till sddant brott. Enligt rambeslutet krdvs inte heller att ringa fall
av fullbordade brott straffbeldggs.

Av avsnitt 6.2.5 har framgatt att svensk ritt uppfyller artikelns krav om
kriminalisering av anstiftan, medhjilp och forsok i frdga om de gédrningar
som skall vara straffbelagda enligt rambeslutet och som tédcks av straff-
bestimmelserna om dataintrang, skadegorelse, grov skadegorelse, sabo-
tage och grovt sabotage.

Genom att de girningar som omfattas av kriminaliseringsférslagen i
det foregdende avsnittet straffbeldggs blir brottsbalkens generella be-
stimmelser om medverkan tillimpliga pé anstiftan av och medhjélp till
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girningarna. Darmed uppfylls fullt ut kravet i artikel 5 att anstiftan av
och medhjilp till brotten skall vara straffbelagt.

De foreslagna kriminaliseringarna medfor vidare att géllande straffbe-
stimmelse om forsok till dataintrdng blir tilldimplig. Det krdvs alltsa inte
nagon sdrskild lagstiftningsatgird for att straffbeldgga forsok till de gir-
ningar som nu foreslas kriminaliseras och som regeringen bedémer som
straffviirda. Atagandet i artikel 5 att straffbelidgga forsok till brotten fér
darigenom motsvarighet i svensk ritt. Det géller dock inte ringa fall, som
1 dag dr undantagna fran den svenska forsoksbestimmelsen. Undantaget
maste emellertid anses forenligt med rambeslutet. I denna fraga hénvisas
till vad som sagts i1 avsnitt 6.2.5. Rambeslutets krav att forsok skall vara
kriminaliserat uppfylls foljaktligen fullt ut.

Forutom vad som nu sagts innebédr de foreslagna kriminaliseringarna
dven att bestimmelsen om forberedelse till dataintrdng blir tilldmplig.
Forberedelse till dataintrdng dr straffbart forutsatt att brottet inte skulle
ha varit att anse som ringa om det hade fullbordats. En sddan utvidgning
av det straffbara omradet dr inte pakallad av rambeslutet. Emellertid mas-
te forberedelse till de gérningar som nu foreslas bli kriminaliserade anses
lika straffvdrda som de fall av forberedelse till dataintrdng som &r straff-
belagda redan 1 dag. Utvidgningen far darfor anses motiverad.

8 Ikrafttridande

Regeringens forslag: Andringarna i dataintringsbestimmelsen trider
i kraft den 1 juni 2007.

Promemorians forslag: I promemorian har foreslagits att lagéndring-
arna skall trdda i kraft den 1 januari 2007.

Remissinstanserna: Majoriteten av remissinstanserna har inte haft
ndgot att erinra mot forslaget. SIG Security har efterfragat en mer flexibel
formulering som gor det mojligt att 1ata dndringarna trdda 1 kraft tidigare
an den 1 januari 2007.

Skiilen for regeringens forslag: Enligt artikel/ 12 i rambeslutet skall
medlemsstaterna vidta de atgdrder som &r nodvéndiga for att uppfylla
bestdammelserna i rambeslutet senast den 16 mars 2007.

De foreslagna lagéndringarna bor trdda i kraft s snart som mojligt.
Lagéndringarna foreslas dérfor trada i1 kraft den 1 juni 2007.

Det krédvs inte négra sdrskilda 6vergangsbestammelser for de foreslag-
na lagéndringarna. Enligt 5 § brottsbalkens promulgationslag far nya
straffrittsliga regler inte ges retroaktiv verkan till den tilltalades nackdel.

9 Kostnader

Forslagen i propositionen innebér att det straffbara omradet for datain-
trang utvidgas. Utvidgningen &r av begrdansad omfattning.

Antalet drenden och mal om dataintrdng hos polis, dklagare och dom-
stolar dr 1 dag forhallandevis begrinsat. Utvidgningen av straffansvaret
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for dataintrang kan inte i sig antas leda till ndgon patagligt 6kad till-
stromning av drenden eller mal hos de brottsbekdmpande myndigheterna.
Inte heller kriminalvarden kan antas drabbas av ndgon mairkbar kost-
nadsokning.

Enligt rambeslutet skall det ske ett informationsutbyte 1 frdga om de
brott som omfattas av rambeslutet. Utbytet skall ske inom ramen for ett
redan befintligt nét for utbyte av uppgifter om hogteknologisk brottslig-
het och i de former som giller i dag. I Sverige &r detta en uppgift for po-
lisen. Atagandet kan antas innebira en begrinsad 6kad arbetsbelastning.

Sammantaget gors bedomningen att genomforandet av rambeslutet
torde medfora endast marginella kostnadsokningar, om nagra, for ratts-
visendet. Eventuella merkostnader skall finansieras inom myndigheter-
nas befintliga anslag.

10 Forfattningskommentar

Forslaget till lag om dndring 1 brottsbalken
4 kap.

9c¢§
Paragrafen har genomgatt savil sakliga som redaktionella férdndringar.
De allmédnna 6vervdgandena finns i avsnitt 7.

Paragrafens forsta mening har @ndrats i tva avseenden. Dels har det s.k.
upptagningsbegreppet i sin helhet (delar av nuvarande forsta meningen
och andra meningen) i fortydligande syfte och for en spréklig modernise-
ring ersatts med begreppet “uppgift som &r avsedd for automatiserad be-
handling”, dels har det straffbara omradet utvidgats till att omfatta dven
den som olovligen blockerar en uppgift som dr avsedd for automatiserad
behandling.

Avsikten med det nya begreppet “uppgift som dr avsedd for automati-
serad behandling” dr att fortydliga att alla uppgifter, dvs. fakta, informa-
tion eller begrepp, som uttrycks i en for en dator anpassad och lasbar
form omfattas av bestimmelsen. I detta ligger att 4ven program av olika
slag omfattas. Det dr for tillimpningen av begreppet utan betydelse var
uppgifterna finns eller férvaras i systemet. Det innebér att alla uppgifter
oavsett pa vilket datamedium de finns omfattas. Darmed innefattas ocksa
uppgifter som finns 1 en dators tempordra minne. Det innebidr vidare att
ocksa uppgifter som dr under befordran omfattas. Det senare géller oav-
sett pa vilket sétt befordran sker. Betrdffande uppgifter som befordras via
radio géller dock som regel att avlyssning av sddan radiokommunikation
faller utanfor det straffbara omradet. Det f6ljer av principen om att etern
ar fri och av att olovlighetskravet ddrmed inte kan anses uppfyllt. Detta
har ndrmare kommenterats i avsnitt 7.2. Om intrdnget ddremot sker i ra-
diobefordrade uppgifter som t.ex. dr krypterade kan dock ansvar for data-
intrdng komma 1 frdga. Sddant ansvar kan ocksd komma i fraga for &nd-
ring eller utpldnande av eller annan paverkan pé radiobefordrade uppgif-
ter som anges 1 paragrafen.
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Den brottsliga gédrning som lagts till i forsta meningen beskrivs sé att
nagon olovligen blockerar en uppgift som &r avsedd for automatiserad
behandling. Harmed skall forstas atgérder som innebér att en sddan upp-
gift gors odtkomlig eller att den hindras frén att floda. Det handlar alltsa
om hindrande eller sparrande dtgédrder av olika slag. Som exempel kan
ndmnas inmatning eller spridning av olika typer av sabotageprogram
(t.ex. datavirus, trojaner eller logiska bomber). Det kan t.ex. handla om
situationer dédr en programkod fors in i en dator som fyller minnesut-
rymmet med “’skrdp” sa att uppgifterna inte kan nas eller som gor att
uppgifterna inte kan lokaliseras. Om uppgifterna fordndras eller forstors,
kan ansvar i stdllet komma i fraga for andring eller utpldnande av dessa.

En forutsdttning for straffansvar ar att gérningen — i likhet med vad
som giller for 6vriga i forsta meningen straffbelagda atgirder — begés
uppsatligen och olovligen. Betrdffande uppsatskravet forutsitts inte att
garningsmannen handlar med ett direkt uppsét att 4stadkomma den an-
givna effekten — blockerar — utan alla uppsatsformer ar tillimpliga. Olov-
lighetsrekvisitet innebar att i och for sig blockerande atgarder som sker
med samtycke av den som har ritt att forfoga over uppgiften eller som
nigon vidtar i enlighet med sin behorighet eller befogenhet eller med
stod av géllande ratt faller utanfor det straffbara omrédet. Exempelvis &r
sedvanliga atgédrder som att testa ett systems sédkerhet eller skydd eller att
installera nya program, som vidtas av behoriga personer 1 enlighet med
behorigheten, alltsd inte att anse som olovliga. Olovlighetsrekvisitet har
behandlats i avsnitten 6.1.2 och 7.1.

Andra meningen dr ny och innebér en utvidgning av straffansvaret for
dataintrang. Genom bestimmelsen foreskrivs straffansvar for den som
olovligen genom ndgon annan liknande atgird allvarligt stor eller hind-
rar anvdndningen av en uppgift som dr avsedd for automatiserad behand-
ling. Det straffbara forfarandet tar alltsa sikte pa atgdrder som verkar pa
ett sddant sétt att de stor eller hindrar att sddana uppgifter kan anvédndas
pa avsett sdtt. Som exempel pé sddana atgidrder kan ndmnas tillgénglig-
hetsattacker eller 6verbelastningsattacker. Det kan t.ex. handla om pro-
gram som skapar och sénder s& stora miangder e-post att mottagarens sy-
stem kollapsar eller far kraftigt nedsatt funktion och dédrmed hindrar eller
stor anvdndningen av de uppgifter som finns i systemet. En sadan effekt
kan ocksa uppkomma till foljd av manuella séndningar av e-post i stor
skala. Som ytterligare exempel pa atgarder som kan verka pé ett sddant
sédtt kan ndmnas upprepade anrop eller forsok till anrop, inféring av vi-
rusprogram eller annat sabotageprogram.

Med uttrycket "allvarligt stor” avses att det skall vara fradgan om en be-
tydande storning av inte endast tillfidllig natur. Bedomningen av om en
sddan storning har forelegat skall goras utifrdn en helhetsbedomning.
Hérvid kan bl.a. sddana omstédndigheter som hur lang tid storningen pa-
gétt, storningens art och dess omfattning vara av betydelse. Men ocksa
andra omstdndigheter kan komma i fraga for en sddan bedomning. Med
uttrycket “hindrar” avses sddana fall dar anvédndningen av en uppgift som
ar avsedd for automatiserad behandling helt avbryts eller forhindras. I det
senare fallet torde dock som regel ansvar i stéllet intrdda for blockering
av en sadan uppgift. Om en allvarlig storning eller ett hindrande orsakas
av flera personer, krivs att den enskilde har uppsét till denna effekt for
att ansvar skall komma 1 friga.
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Giarningsmannen skall ha dstadkommit den angivna effekten — allvar-
ligt storande eller hindrande av anvédndningen av en uppgift avsedd for
automatiserad behandling — genom att anvénda sig av en ”annan liknande
atgidrd”. De andra étgédrder som avses skall alltsa till sin art vara jamfor-
bara med de i forsta meningen omndmnda dtgédrderna, 1 forsta hand &nd-
ra, utpléna, blockera eller i register fora in en uppgift som ar avsedd for
automatiserad behandling. Som exempel kan ndmnas att overfora eller
mata in en uppgift som dr avsedd for automatiserad behandling.

Vidare forutsétts for straffansvar att gérningen sker olovligen. Olovlig-
hetsrekvisitet har ndrmare kommenterats under forsta meningen.

Utanfor det straffbara omrddet faller rena opinionsyttringar som inne-
bar att meddelanden med visst asiktsinnehall sénds, t.ex. med e-post, till
en mottagare for att denne skall ta del av innehéllet och eventuellt lata sig
paverkas av det. Det innebdr t.ex. att en situation dér flera personer pé ett
samlat och koncentrerat sitt uttrycker en asikt i e-post till en myndighet i
sadan mingd att myndighetens datorsystem havererar eller annars orsa-
kas en betydande funktionsnedsittning faller utanfor kriminaliseringen,
om inte den enskilde i sjdlva verket agerat med uppsét att &stadkomma de
angivna effekterna. Kriminaliseringen triffar inte heller fall ddr nidgon
genom t.ex. e-post gor bruk av sin grundlagsfdsta meddelarfrihet. Det-
samma géller reklam 1 e-post, som regleras i marknadsforingslagen
(1995:450).

Paragrafen dr fortfarande subsididr i forhallande till straffbestimmel-
serna i 4 kap. 8 och 9 §§ brottsbalken om brytande av post- eller telehem-
lighet och intrdng i forvar. Utgédngspunkten dr i Ovrigt att sedvanliga
konkurrensregler skall tillimpas. Det innebdr normalt att nir det &r fraga
om konkurrens mellan dataintrangsbrottet och ett annat brott med samma
skyddsintresse skall domstolen doma enbart for det brott med den strang-
are straffskalan. For ovriga konkurrenssituationer som kan férekomma
far domstolen gora en provning i varje enskilt fall enligt gdllande konkur-
rensprinciper.

Forsok och forberedelse till dataintrdng som om det fullbordats inte
skulle ha ansetts som ringa &r straffbart enligt 4 kap. 10 § brottsbalken.
Som exempel pa forberedelse till dataintrdng kan ndmnas att ta befatt-
ning med en programvara som ir konstruerad for att anvindas for att ut-
fora tillginglighetsattacker. Aven att sammanstilla uppgifter infor t.ex.
en tillgdnglighetsattack om aktuell adress, tidpunkt och annat av betydel-
se for brottets genomférande torde kunna foranleda ansvar for forbere-
delse till dataintrdng forutsatt att informationen 4r nedtecknad eller pa
annat sétt lagrad och att faran for brottets fullbordan inte varit ringa. I ett
fall som det senare torde forsokspunkten i vart fall ha uppnétts nér t.ex.
de enskilda e-postsdndningarna har péborjats. For ansvar for forsok for-
utsiétts ddrutdver att det foreligger fara for att handlingen skulle ha lett till
brottets fullbordan eller att sddan fara varit utesluten endast pa grund av
tillfalliga omstédndigheter.

Medverkan till dataintrdng &r straffbelagt enligt bestimmelserna i
23 kap. brottsbalken.

Prop. 2006/07:66

51



Prop. 2006/07:66

Rambeslut om angrepp mot informationssystem Bilaga |

RADETS RAMBESLUT 2005/222/RIF
av den 24 februari 2005
om angrepp mot informationssystem

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA
RAMBESLUT

med beaktande av Fordraget om Europeiska unionen, sdrskilt artiklarna
29, 30.1 a, 31.1 e och 34.2 b i detta,

med beaktande av kommissionens forslag,
med beaktande av Europaparlamentets yttrande', och
av foljande skal:

(1) Syftet med detta rambeslut &r att forbdttra samarbetet mellan réttsliga
och andra behoriga myndigheter, inbegripet polismyndigheter och andra
specialiserade brottsbekdmpande organ i medlemsstaterna, genom till-
ndrmning av medlemsstaternas strafflagstiftning pa omrédet f6r angrepp
mot informationssystem.

(2) Det har konstaterats att det forekommer angrepp mot informationssy-
stem, sérskilt till f6ljd av hotet fran den organiserade brottsligheten, och
det finns en stigande oro for terroristattacker mot de informationssystem
som ingar i medlemsstaternas vitala infrastruktur. Detta utgor ett hot mot
skapandet av ett sédkrare informationssamhille och ett omrade med frihet,
sdkerhet och rittvisa och kraver darfér motatgérder pad EU-niva.

(3) Ett effektivt svar pa dessa hot krdaver en samlad syn pa nit- och in-
formationssédkerhet, vilket betonas i handlingsplanen eEurope, i kommis-
sionens meddelande ”Nét- och informationssékerhet: forslag till en euro-
peisk strategi” och 1 radets resolution av den 28 januari 2002 om en
gemensam instéllning och sérskilda atgidrder pd omrédet for nét- och in-
formationssikerhet”.

(4) Behovet av att ytterligare 6ka medvetenheten om problemen som har
att géra med informationssidkerhet och ge praktisk hjélp har ocksé beto-
nats 1 Europaparlamentets resolution av den 5 september 2001.

(5) Stora klyftor och skillnader 1 medlemsstaternas lagstiftning péd detta
omrade kan forsvira kampen mot organiserad brottslighet och terrorism
och komplicera ett effektivt polisidrt och réttsligt samarbete nér det giller
angrepp mot informationssystem. De moderna informationssystemens
nationsoverskridande och grinslosa karaktdr innebér att angrepp mot
saddana system ofta dr gransoverskridande, vilket understryker det trang-
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ande behovet av ytterligare insatser for att tillndrma strafflagstiftningen
pa detta omrade.

(6) Radets och kommissionens handlingsplan for att pa bista sitt genom-
fora bestaimmelserna i Amsterdamfordraget om uppréttande av ett omra-
de med frihet, sikerhet och rittvisa®, Europeiska radet i Tammerfors den
15—16 oktober 1999, Europeiska radet i Santa Maria da Feira den 19-20
juni 2000, kommissionen i1 ’Resultattavlan” och Europaparlamentet i sin
resolution av den 19 maj 2000 anger eller uppmanar till lagstiftningsat-
giarder mot hogteknologisk brottslighet, inklusive gemensamma defini-
tioner, kriminaliseringar och pafoljder.

(7) Det arbete som utfors av internationella organisationer, séarskilt Euro-
parddets insatser for tillndrmning av strafflagstiftning och G8:s arbete for
gransoverskridande samarbete pa omradet for hogteknologisk brottslig-
het, maste kompletteras genom att det faststédlls en gemensam strategi pa
detta omrade inom Europeiska unionen. Detta krav utvecklades ytterliga-
re i kommissionens meddelande till radet, Europaparlamentet, Ekono-
miska och sociala kommittén och Regionkommittén “Ett sidkrare infor-
mationssamhille — 6kad sdkerhet i informationsinfrastrukturen och be-
kdmpning av datorrelaterad brottslighet”.

(8) Strafflagstiftningen om angrepp mot informationssystem bor tillnér-
mas i syfte att fa till stdnd storsta mojliga polisidra och réttsliga samarbe-
te nér det géller brott som héanfor sig till angrepp mot informationssystem
och att bidra till kampen mot organiserad brottslighet och terrorism.

(9) Alla medlemsstater har ratificerat Europarddets konvention av den 28
januari 1981 om skydd for enskilda vid automatisk databehandling av
personuppgifter. Personuppgifter som behandlas i samband med genom-
forandet av detta rambeslut bor skyddas 1 enlighet med principerna i den
nimnda konventionen.

(10) Gemensamma definitioner pa detta omrade, sérskilt av informa-
tionssystem och datorbehandlingsbara uppgifter, betyder mycket for att
sdkra att detta rambeslut tillimpas enhetligt i medlemsstaterna.

(11) Det finns ett behov av att faststdlla en gemensam instillning 1 fraga
om brottsrekvisit, genom att gemensamt kriminalisera olagligt intrdng 1
informationssystem, olaglig systemstdrning och olaglig datastérning.

(12) For att kunna bek&mpa IT-relaterad brottslighet bor varje medlems-
stat sdkerstélla effektivt réttsligt samarbete avseende brott vilka bygger
pa de typer av handlande som avses i artiklarna 2, 3, 4 och 5.

(13) Det finns ett behov av att undvika att kriminaliseringen gar for langt,

sdrskilt 1 frdga om ringa fall, liksom att undvika att kriminalisera rattig-
hetshavare och behdriga personer.

EGT C 19, 23.1.1999, s. 1.
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(14) Det finns ett behov av att medlemsstaterna foreskriver pafoljder for
angrepp mot informationssystem. Dessa péafoljder skall vara effektiva,
proportionella och avskrickande.

(15) Det &r lampligt att foreskriva stringare pafoljder nir ett angrepp mot
ett informationssystem sker inom ramen for en sddan kriminell organisa-
tion som avses i gemensam atgédrd 98/733/RIF av den 21 december 1998
om att gora deltagande i en kriminell organisation i Europeiska unionens
medlemsstater till ett brott*. Det 4r ocksa lampligt att foreskriva stréngare
pafoljder nir ett sddant angrepp har orsakat allvarliga skador eller har
paverkat visentliga intressen.

(16) Atgirder bor dven forutses for samarbete mellan medlemsstaterna, i
syfte att sékra effektiva insatser mot angrepp mot informationssystem.
Medlemsstaterna bor darfor for utbyte av uppgifter anvénda sig av det
befintliga nédt med operativa kontaktpunkter som omnidmns i rédets re-
kommendation av den 25 juni 2001 om kontaktpunkter som upprétthaller
ett ﬁpgethéllande dygnet runt for bekdmpning av hogteknologisk brotts-
lighet”.

(17) Eftersom maélen for detta rambeslut, nimligen att se till att angrepp
mot informationssystem i1 medlemsstaterna blir foremél for effektiva,
proportionella och avskriackande straffrittsliga pafoljder och att forbéttra
och uppmuntra rittsligt samarbete genom att undanrgja eventuella kom-
plikationer, inte i tillrdcklig utstrdckning kan uppnas av medlemsstaterna,
dé bestimmelserna maste vara gemensamma och forenliga med varandra,
och de dérfor bdttre kan uppnds pa unionsniva, kan unionen vidta atgér-
der i1 enlighet med subsidiaritetsprincipen i artikel 5 i EG-fordraget. 1
enlighet med proportionalitetsprincipen i samma artikel gar detta rambe-
slut inte utdver vad som ar nédvandigt for att uppnéa dessa mal.

(18) I detta rambeslut respekteras de grundldggande rattigheter och iakt-
tas de principer som erkidnns genom artikel 6 1 férdraget om Europeiska
unionen och aterspeglas i Europeiska unionens stadga om de grund-
laggande rattigheterna, framfor allt i kapitlen II och VI i denna.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Definitioner

I detta rambeslut anvinds foljande beteckningar med de betydelser som
hir anges:

a) informationssystem: en apparat eller en grupp av sammankopplade
apparater eller apparater som hor samman med varandra, av vilka en eller

*EGT L 351,29.12.1998, s. 1.
SEGT C 187,3.7.2001, s. 5.
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flera genom ett program utfor automatisk behandling av datorbehand-
lingsbara uppgifter, samt datorbehandlingsbara uppgifter som lagras,
behandlas, hdmtas eller 6verfors med hjélp av dessa for att de skall kunna
drivas, anvindas, skyddas och underhallas.

b) datorbehandlingsbara uppgifter: framstéllning av fakta, information
eller begrepp i en form som ldmpar sig for behandling i ett informations-
system, inklusive program som ldmpar sig for att fa ett informationssy-
stem att utfora en viss uppgift.

c) juridisk person: enhet som har sddan status enligt tillamplig lagstift-
ning, med undantag av stater eller andra offentliga organ vid utovandet
av de befogenheter som de har 1 egenskap av statsmakter samt internatio-
nella offentliga organisationer.

d) ordttmditigt: intrdng eller storning som sker utan tillstdind fran dgaren
eller annan réattighetshavare till systemet eller del av detta eller som inte
medges 1 den nationella lagstiftningen.

Artikel 2
Olagligt intrang i informationssystem

1. Varje medlemsstat skall vidta de atgidrder som dr nédvéndiga for att
straffbeldgga uppsatligt ordttmaitigt intrdng 1 ett informationssystem som
helhet eller en del av ett sddant system, dtminstone i fall som inte ar
ringa.

2. Varje medlemsstat far besluta att det handlande som avses i punkt 1
skall kriminaliseras endast nér brottet begas genom intrdng i en siker-
hetsatgérd.

Artikel 3
Olaglig systemstorning

Varje medlemsstat skall vidta de atgidrder som &dr nodvéndiga for att se
till att det 4r straffbart att uppsétligen allvarligt hindra eller avbryta drif-
ten av ett informationssystem genom att mata in, 6verfora, skada, radera,
forsamra, dndra, hindra flodet av eller gora det omdjligt att komma at
datorbehandlingsbara uppgifter, ndr gérningen utfors ordttmatigt, atmin-
stone 1 fall som inte &r ringa.

Artikel 4
Olaglig datastorning

Varje medlemsstat skall vidta de atgdrder som &r nédvédndiga for att se
till att det ar straffbart att uppsatligen radera, skada, forsdmra, dndra,
hindra flodet av eller gora det omgjligt att komma &t datorbehandlingsba-
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ra uppgifter i ett informationssystem, nidr gidrningen utfors ordttmaétigt,
atminstone i fall som inte &r ringa.

Artikel 5
Anstiftan, medhjdlp och forsok

1. Varje medlemsstat skall straffbeldgga anstiftan av och medhjilp till
brott som avses i artiklarna 2, 3 och 4.

2. Varje medlemsstat skall straffbeldgga forsok till de brott som avses i
artiklarna 2, 3 och 4.

3. Varje medlemsstat far besluta att inte tillampa punkt 2 for de brott som
avses 1 artikel 2.

Artikel 6
Pafoljder

1. Varje medlemsstat skall vidta de atgidrder som dr nodvéandiga for att se
till att de brott som avses i artiklarna 2, 3, 4 och 5 dr belagda med effek-
tiva, proportionella och avskrackande straffrittsliga pafoljder.

2. Varje medlemsstat skall vidta de atgédrder som dr nodvéandiga for att se
till att de brott som avses 1 artiklarna 3 och 4 dr belagda med straffrattsli-
ga pafoljder som innebér ett maximistraff pd minst ett till tre ars fiangelse.

Artikel 7
Forsvarande omstdndigheter

1. Varje medlemsstat skall vidta de atgidrder som dr nodvandiga for att se
till att det brott som avses i artikel 2.2 och de brott som avses i artiklarna
3 och 4 &r belagda med straffrittsliga paféljder som innebdr ett maximi-
straff pa minst tva till fem ars fangelse, ndr de begés inom ramen for en
sddan kriminell organisation som avses i gemensam atgidrd 98/733/RIF,
oberoende av den paf6ljdsniva som anges i den gemensamma atgirden.

2. En medlemsstat fir dven vidta de atgérder som avses i punkt 1, ndr
brottet har orsakat allvarliga skador eller paverkat visentliga intressen.

Artikel 8
Juridiska personers ansvar

1. Varje medlemsstat skall vidta de atgdrder som dr nédvéndiga for att se
till att juridiska personer kan stéllas till ansvar for brott som avses 1 artik-
larna 2, 3, 4 och 5 och som begés till deras formén av en person som age-
rar antingen enskilt eller som en del av den juridiska personens organisa-
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tion och har en ledande stillning inom den juridiska personen, grundad
pa

a) befogenhet att foretrdda den juridiska personen, eller
b) befogenhet att fatta beslut pa den juridiska personens végnar, eller
c) befogenhet att utéva kontroll inom den juridiska personen.

2. Utover de fall som anges i punkt 1 skall medlemsstaterna se till att en
juridisk person kan stillas till ansvar nédr brister i 6vervakning eller kon-
troll som skall utféras av en sddan person som avses i punkt 1 har gjort
det mgjligt for en person som &r understélld den juridiska personen att till
forman for denna juridiska person bega de brott som avses 1 artiklarna 2,
3,4 0chS5.

3. En juridisk persons ansvar enligt punkterna 1 och 2 skall inte utesluta
lagforing av fysiska personer som dr géarningsmén vid, anstiftare av eller
medhjilpare till de brott som avses i artiklarna 2, 3, 4 och 5.

Artikel 9
Pafoljder for juridiska personer

1. Varje medlemsstat skall vidta de atgdrder som &r nédvéndiga for att se
till att en juridisk person som har fillts till ansvar i enlighet med artikel
8.1 kan bli foremal for effektiva, proportionella och avskrickande pafolj-
der, som skall innefatta botesstraff eller administrativa avgifter och som
far innefatta andra pafoljder, som

a) frntagande av ritt till offentliga formaner eller stod,

b) tillfélligt eller permanent néringsférbud,

c) réttslig 6vervakning, eller

d) rittsligt beslut om upplosning av verksamheten.

2. Varje medlemsstat skall vidta de atgédrder som dr nédvéndiga for att se
till att en juridisk person som har fillts till ansvar i enlighet med artikel

8.2 kan bli foremal for effektiva, proportionella och avskriackande pafol;-
der eller atgérder.

Artikel 10
Behorighet

1. Varje medlemsstat skall faststilla sin behorighet betrdffande de brott
som avses 1 artiklarna 2, 3, 4 och 5, nir brottet har begétts

a) helt eller delvis pa dess territorium, eller
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b) av en av dess medborgare, eller

¢) till formén for en juridisk person som har sitt huvudkontor pd med-
lemsstatens territorium.

2. Varje medlemsstat skall vid faststdllandet av sin behorighet enligt
punkt 1 a se till att behorigheten innefattar fall dar

a) brottslingen dr fysiskt nidrvarande pd medlemsstatens territorium nér
brottet begas, oavsett om brottet riktar sig mot ett informationssystem
pa denna medlemsstats territorium eller inte, eller

b) brottet riktar sig mot ett informationssystem pa medlemsstatens terri-
torium, oavsett om brottslingen &r fysiskt nidrvarande pé detta territori-
um nér brottet begds eller inte.

3. En medlemsstat som enligt sin lagstiftning &nnu inte utlimnar eller
overlamnar sina egna medborgare skall vidta de atgdrder som dr nodvén-
diga for att faststédlla sin behorighet i fraga om och, nér det dr lampligt,
vicka atal for de brott som avses i artiklarna 2, 3, 4 och 5, nér de har be-
gitts av en av landets medborgare utanfor landets territorium.

4. Nér ett brott faller under fler &n en medlemsstats behorighet och vilken
som helst av dessa stater kan lagfora brottet pa grundval av samma om-
standigheter, skall de berdérda medlemsstaterna samarbeta for att avgora
vilken av dem som skall lagfora brottslingarna, for att, om mojligt, cent-
ralisera lagforingen till en enda medlemsstat. I detta syfte kan medlems-
staterna anlita de organ eller mekanismer som inrdttats inom Europeiska
unionen for att underlitta samarbetet mellan deras réttsliga myndigheter
och samordningen av deras verksamhet. Foljande omstédndigheter far
beaktas 1 successiv ordning:

— Medlemsstaten skall vara den inom vars territorium brotten har be-
gétts enligt punkt 1 a och punkt 2.

— Medlemsstaten skall vara den i vilken gidrningsmannen dr medborga-
re.

— Medlemsstaten skall vara den pa vars territorium gérningsmannen
patriffats.

5. En medlemsstat fir besluta att inte eller endast 1 sdrskilda fall eller
under sarskilda omsténdigheter tillimpa de bestammelser om behorighet
som anges i punkt 1 boch 1 c.

6. Medlemsstaterna skall underritta radets generalsekretariat och kom-
missionen nédr de beslutar att tillimpa punkt 5, i féorekommande fall med
uppgift om 1 vilka sdrskilda fall eller under vilka sdrskilda omstédndighe-
ter beslutet giller.
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Artikel 11
Utbyte av uppgifter

1. For utbyte av uppgifter om de brott som avses i artiklarna 2, 3, 4 och 5
skall medlemsstaterna, med iakttagande av bestimmelser om dataskydd,
sdkerstilla att de anvénder det befintliga ndt med operativa kontaktpunk-
ter som kan nds dygnet runt alla dagar i veckan.

2. Varje medlemsstat skall underrétta radets generalsekretariat och kom-
missionen om sin utsedda kontaktpunkt for utbyte av uppgifter om brott
som avser angrepp mot informationssystem. Generalsekretariatet skall
vidarebefordra dessa uppgifter till de andra medlemsstaterna.

Artikel 12
Genomforande

1. Medlemsstaterna skall vidta de atgirder som &r nodvéndiga for att fol-
ja bestimmelserna i detta rambeslut senast den 16 mars 2007.

2. Senast den 16 mars 2007 skall medlemsstaterna till ridets generalsek-
retariat och kommissionen Overldmna texten till bestimmelser genom
vilka de skyldigheter som &lagts dem enligt detta rambeslut inforlivas
med deras nationella lagstiftning. Senast den 16 september 2007 skall
radet, pa grundval av en rapport som skall utarbetas utifrdn information
och en skriftlig rapport frdn kommissionen, bedoma i vilken utstrackning
medlemsstaterna har foljt bestimmelserna i1 detta rambeslut.

Artikel 13
Ikrafttrddande

Detta rambeslut trader i kraft samma dag som det offentliggors 1 Europe-
iska unionens officiella tidning.

Utfdrdat i Bryssel den 24 februari 2005.

Pa radets vignar
N. SCHMIT
Ordforande
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Uttalande fran kommissionen
Uttalande till radets protokoll vid antagande av rambeslutet
Uttalande fran kommissionen

Kommissionen beklagar att det 1 artikel 6.2 1 rambeslutet inte foreskrivs
ett minimistraff for olagligt intrdng enligt artikel 2.
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Sammanfattning av departementspromemorian
Angrepp mot informationssystem (Ds 2005:5)

I promemorian 6vervédgs behovet av lagéndringar for att genomfora EU:s
rambeslut om angrepp mot informationssystem. Rambeslutet innehaller
bestammelser om vilka handlingar som skall vara straffbelagda som sa-
dana angrepp. Dessutom finns bestdmmelser om bl.a. pafoljder fo6r brot-
ten, ansvar och pafoljder for juridiska personer, behorighet och utbyte av
uppgifter. For att rambeslutet fullt ut skall uppfyllas krévs i tva avseen-
den ett utvidgat straffansvar. Utvidgningarna foreslas ske i1 dataintrdngs-
bestdmmelsen 1 brottsbalken.

Dataintrdngsbestimmelsen utvidgas till att avse undertryckande av en
upptagning for databehandling. Vidare utvidgas ansvaret for dataintrang
till att omfatta annat allvarligt hindrande av anvindningen av en saddan
upptagning. Kriminaliseringen innebdr exempelvis att s.k. tillgdnglig-
hetsattacker blir straftbara.

Genom att dessa girningar straffbeldggs blir forsok och forberedelse
till gdrningarna straffbara enligt bestimmelserna om f6rsok och forbere-
delse till dataintrdng. Dessutom blir brottsbalkens generella bestimmel-
ser om medverkan tillampliga.

Vidare klargors att dataintrdngsbestimmelsen omfattar alla uppgifter
som befordras och som &r avsedda for databehandling. Dessutom moder-
niseras bestimmelsen genom att begreppet automatisk databehandling
ersitts med automatiserad databehandling.

[ promemorian gors bedomningen att gédllande svensk rétt uppfyller
rambeslutets bestimmelser 1 ovrigt. Sverige bor utnyttja en mdojlighet att
inte tilldmpa en viss behorighetsregel och lamna underrittelse om detta.
Sverige bor vidare ange en svensk kontaktpunkt for utbyte av uppgifter
om brotten enligt rambeslutet.

Andringarna foreslas triida i kraft den 1 januari 2007.
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Promemorians forfattningsforslag

Forslag till lag om dndring 1 brottsbalken

Harigenom foreskrivs att 4 kap. 9 ¢ § brottsbalken skall ha foljande ly-

delse.

Nuvarande lydelse Foreslagen lydelse
4 kap.
9¢§!

Den som i annat fall &n som
sdgs 1 8 och 9 §§ olovligen be-
reder sig tillgang till upptagning
for  automatisk  databehandling
eller olovligen &@ndrar eller utpla-
nar eller i register for in sddan
upptagning doms for dataintrang
till boter eller fiangelse 1 hogst tva
ar. Med upptagning avses hdrvid
dven uppgifter som dr under be-
fordran via elektroniskt eller annat
liknande hjdlpmedel for att an-
vindas for automatisk databe-
handling.

Den som i annat fall &n som
sdgs 1 8 och 9 §§ olovligen be-
reder sig tillgdng till en upp-
tagning for automatiserad da-
tabehandling eller olovligen dndrar
eller utplanar eller i register for in
en sadan upptagning doms for da-
taintrang till boter eller fangelse 1
hogst tvad ar. Detsamma gdiller den
som olovligen undertrycker eller
pa annat sdtt allvarligt hindrar
anvdndningen av en sadan upp-
tagning.

Med upptagning avses dven
uppgifter som befordras via elek-
tromagnetiska vagor och som dr
avsedda for automatiserad data-
behandling.

Denna lag trader i kraft den 1 januari 2007.

! Senaste lydelse 1998:206.
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Forteckning 6ver remissinstanserna

Efter remiss har yttrande 6ver promemorian avgetts av Riksdagens om-
budsmin, Svea hovritt, Hovrétten for Nedre Norrland, Helsingborgs
tingsratt, Hassleholms tingsritt, Goteborgs tingsritt, Justitiekanslern,
Domstolsverket, Aklagarmyndigheten, Rikspolisstyrelsen, Sékerhetspoli-
sen, Brottsforebyggande radet, Forsvarsmakten, Forsvarets materielverk,
Forsvarets radioanstalt, Krisberedskapsmyndigheten, Datainspektionen,
Statskontoret, Juridiska fakultetsnamnden vid Stockholms universitet,
Juridiska fakultetsndmnden vid Uppsala universitet, Radio- och TV-
verket, Post- och telestyrelsen, Sveriges advokatsamfund, Svenskt Nér-
ingsliv, Sveriges domareforbund, Svenska IT-foretagens Organisation
AB och SIG Security.
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Lagridets yttrande
Utdrag ur protokoll vid sammantrdade 2007-02-23

Nirvarande: f.d. regeringsridet Bengt-Ake Nilsson, regeringsradet
Stefan Ersson och justitierddet Lars Dahllof.

Angrepp mot informationssystem
Enligt en lagrddsremiss den 15 februari 2007 (Justitiedepartementet) har
regeringen beslutat inhdmta Lagradets yttrande over forslag till lag om

andring i brottsbalken.

Forslaget har infor Lagradet foredragits av hovréttsassessorn Gunilla
Berglund.

Lagrédet ldmnar forslaget utan erinran.
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Justitiedepartementet

Utdrag ur protokoll vid regeringssammantrdade den 8 mars 2007
Nirvarande: Statsradet Olofsson, ordférande, statsraden Bildt, Ask,
Husmark Pehrsson, Odenberg, Larsson, Erlandsson, Torstensson,
Carlgren, Hagglund, Bjorklund, Carlsson, Littorin, Borg, Malmstrém,
Sabuni, Billstrom, Adelsohn Liljeroth, Tolgfors

Foredragande: statsradet Ask

Regeringen beslutar proposition 2006/07:66 Angrepp mot informations-
system
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