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Sammanfattning och slutsatser

[ statsférvaltningen hanteras mycket information som ir skyddsvird. Informations-
sikerhet innebir att se till att all skyddsvird information ir tillginglig, riktig, kon-
fidentiell och sparbar. Informationssikerhet dr en fraga som berér samtlig personal
i en myndighet. Att skapa en god informationssikerhet ir viktigt eftersom brister i
denna kan fa allvarliga konsekvenser, till exempel att integritetskinslig information
sprids eller att utbetalningar av transfereringar stoppas.

I Riksrevisionens foregiende granskning av informationssikerheten i den civila
statsforvaltningen fran 2014 berérdes ett antal hot och risker. Det handlar om att
manga samhillsfunktioner ir beroende av informationsteknologi for att kunna fun-
gera. Olika tekniska system &r dessutom ofta beroende av varandra eller tekniskt
sammankopplande, vilket utgér en sarbarhetsfaktor i sig genom att stérningar kan
fa konsekvenser som bédde ir svara att forutse och hantera. Vad som utgér ett hot
eller en risk varierar frin exempelvis stater, statsunderstédda aktorer, terrorister och
organiserad brottslighet till fel och stérningar som inte orsakas av antagonister utan
beror pd mjuk- eller hirdvarufel, processbrister, bristande kvalitetskontroll, slarv,
missbedomningar eller rena olycksfall. Vilka som drabbas kan vara allt fran enskilda
individer till hela samhillssektorer. Konsekvenserna kan till exempel vara uteblivna
betalningar av transfereringar och stérningar i el- eller vattenfoérsorjning.

Granskningens bakgrund

Riksrevisionen granskade under 2005-2007 arbetet med informationssikerhet vid
elva myndigheter i statsforvaltningen. Granskningarna visade ett flertal brister. Re-
geringen hade inte foljt upp om myndigheternas interna styrning och kontroll av
informationssikerhet var tillfredsstillande och inte heller gett myndigheterna till-
rickliga forutsittningar for ett effektivt informationssikerhetsarbete. Under 2014
granskade Riksrevisionen dnyo informationssikerhet med inriktning mot rege-
ringen och dess expertmyndigheters styrning och stéd. Denna granskning visade
att det fanns patagliga brister i arbetet med informationssikerhet och att regeringen
inte utovat en effektiv styrning.

Granskningens syfte

Syftet med denna granskning har varit att undersska hur nio myndigheter arbetar
med sin informationssikerhet. Dessa myndigheter bedriver samhillsviktig verk-
samhet, hanterar mycket pengar, ir starkt IT-beroende och hanterar skyddsvird in-
formation. Riksrevisionen har granskat om myndigheterna utifrdn dagens krav och
forutsittningar bedriver ett informationssikerhetsarbete si att de uppnar ett inda-
malsenligt skydd av sina informationstillgdngar. Ett annat syfte har varit att granska

RIKSREVISIONEN 5



INFORMATIONSSAKERHETSARBETE PA NIO MYNDIGHETER

om regeringen sikerstiller att de granskade myndigheterna har en effektiv intern
styrning och kontroll av sin informationssikerhet.

For att informationssikerheten ska vara effektiv, sivil for respektive myndighet
som for statsforvaltningen i stort, krivs att det gar att viga kostnader mot nytta.
Dirfor har Riksrevisionen latit undersgka kostnadsbilden f6r informationssiker-
hetsarbete.

Granskningens resultat

Riksrevisionens slutsatser

Riksrevisionens samlade slutsats ir att arbetet med informationssikerhet pa de
granskade myndigheterna ligger pa en nivd som ir mirkbart under vad som ir till-
rickligt. En viktig forklaring till det 4r att forstielsen for vikten av en god informat-
ionssikerhet 6verlag ar alltfor liten. Detta far till foljd att arbetet med informations-
sikerhet inte blir tillrickligt hogt prioriterat i férhallande till de risker som finns.
Detta giller savil for regeringen, som borde kunnat vara tydligare med att styra
myndigheterna i frigan som for myndigheternas ledningar, som inte prioriterat
arbetet med informationssikerhet i den utstrickning som krivs. Mycket tyder pa att
det dr svart for manga myndigheter att f till stind ett indamalsenligt informations-
siakerhetsarbete. Riksrevisionen har dirfor ingen anledning att anta att den bild som
framtrider vid de granskade myndigheterna inte skulle gilla dven for flertalet andra
myndigheter i statsférvaltningen.

Arbetet med informationssckerhet ndr inte upp till en godtagbar niva pd de
granskade myndigheterna

Granskningen av Arbetsférmedlingen, Férsikringskassan och Migrationsverket
har varit sirskilt djupgdende. Ingen av dessa myndigheter kan sigas ha ett systema-
tiskt informationssikerhetsarbete som motsvarar kraven i Myndigheten f6r sam-
hillsskydd och beredskaps (MSB:s) foreskrifter om statliga myndigheters informat-
ionssidkerhet. Dessa krav innebir att myndigheterna ska tillimpa ett ledningssy-
stem som bland annat omfattar att de ska uppritta en policy for informationssiker-
het, klassificera sin information med utgangspunkt frin riktighet, tillginglighet och
konfidentialitet samt utifran risk- och sarbarhetsanalyser och intriffade incidenter
avgora hur de ska hantera risker.

En viktig férutsittning for att ligga grunden till en god informationssikerhetskultur
och for att skapa forstielse f6r informationssikerhet r att myndighetens ledning
visar engagemang i fragan. Granskningen visar att myndigheternas ledningar har
delegerat ansvaret for informationssikerhet, utan att se till att de ansvariga har ett
tillrdckligt mandat att utféra sina uppgifter och tillrickligt med resurser. De funkt-
ioner som ansvarar f6r informationssikerheten har svart att hivda sig mot kirn-
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verksamheten som tenderar att se kraven pa informationssikerhet som hinder, vil-
ket far till £6ljd att verksamhetens krav pa funktionalitet mestadels gir fore kraven
pé sikerhet. Det dr snarare IT- eller sikerhetsfunktionerna som stiller krav pi
sikerhet in kirnverksamheten. Situationen pa de sex andra granskade myndighet-
erna — Affirsverket svenska kraftnit, Bolagsverket, Lantmiteriet, Post- och tele-
styrelsen, Sjofartsverket samt Statens tjdnstepensionsverk — varierar, men samman-
faller i stora delar med hur det ser ut pa de tre sirskilt djupt granskade myndig-
heterna.

Trots att myndigheterna har tagit fram policyer, riktlinjer och handledningar i fraga
om informationssikerhet dr kinnedomen om vad dessa dokument har f6r innehall
och syfte lag hos manga medarbetare och chefer. Sikerhetsarbetet implementeras
inte i de ordinarie verksamhetsprocesserna. Kirnverksamheten uppfattar inte att
den har nagot ansvar f6r informationssikerheten, utan att det ligger ndgon annan-
stans i myndigheten sdsom pa IT- eller sikerhetsfunktioner. Det saknas till bety-
dande delar delaktighet och ansvarstagande som bér genomsyra hela myndigheten,
och det finns en bristande forstielse for behovet av sikerhetsinvesteringar utan syn-
bar nytta.

Riskanalyser sker pa varierande sitt inom och mellan de granskade myndigheterna
och omfattar mer 4n endast informationssikerhet. Det ir inte fel i sig, men inom
myndigheterna bidrar det till 6verlappningar och risk fér att omrdden hamnar mel-
lan stolarna savil som att vissa omréden inte blir belysta. Myndigheterna samman-
stiller sillan sina olika analyser till en 6vergripande analys med inriktning mot in-
formationssikerhet. Sett fran ett informationssikerhetsperspektiv 4r det ett splittrat
tillvigagangssitt, som behéver samordnas bittre.

Det 4r svart att f3 en samlad bild av informationssikerhetsliget vid myndigheterna,
vilket hinger samman med att det ofta saknas en strukturerad uppf6ljning av hur
ledningssystemet fungerar. Bristen pa uppfoljning forsvarar ett férbittringsinriktat
arbetssitt. Avsaknaden av ett lirandeperspektiv visar sig iven i incidenthante-
ringen, som mer ir inriktad mot att skapa statistik in att ta reda pa orsaker till att
incidenter intriffar.

Riksrevisionen kan konstatera att arbetet med informationssikerhet pa de grans-
kade myndigheterna sker pa varierande sitt, trots att betydande delar av detta arbete
borde vara generiskt till sin karaktir. Det kan ocksd konstateras att de delar av in-
formationssikerhetsarbetet som omfattar IT-sikerhet och fysiskt skalskydd overlag
visar sig bittre 4n de organisatoriska delarna, dven om det for IT-sikerhet finns
forbittringspotential. Manga av komponenterna i ledningssystemet verkar finnas
till for att det &r ett krav, snarare dn att de skulle kunna vara ett kraftfullt verktyg for
att bedriva férindringsarbete.
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Regeringen har inte sett till att det finns nédvindiga forutsdttningar

Vid en forsta anblick kan forutsitiningarna synas vara till fyllest genom att rege-
ringen har skapat vissa férutsittningar f6r myndigheterna att kunna arbeta med
intern styrning och kontroll av informationssikerheten. Det finns en struktur pa
plats med olika forfattningar som ir avsedda att styra detta arbete. En del i detta dr
att regeringen har beslutat att ledningen f6r ett antal myndigheter ska intyga att den
interna styrningen och kontrollen ir betryggande. Varje departement for dessutom
regelbundna dialoger med myndigheternas ledning. Likvil visar granskningen att
det dr allvarliga brister i myndigheternas informationssikerhetsarbete.

Riksrevisionen bedomer att det behévs en starkare styrning fran regeringen gente-
mot myndigheterna, si att nddvindiga sikerhetsatgirder verkligen blir genom-
férda. Att enbart ta fram ett 6vergripande regelverk ir inte tillrickligt for att siker-
heten ska bli god. Om regeringen inte efterfragar information om myndigheternas
informationssikerhet och inte framhaller vikten av god informationssikerhet beds-
mer Riksrevisionen att myndigheternas ledningar inte heller kommer att prioritera
fragan.

Kostnaderna for informationsscikerhet dr okéinda

For att kunna ta stillning till om det fattas vilgrundade beslut om vilka atgirder
som behover vidtas for att skydda all information i statsférvaltningen som ir vird
att skydda behovs en samlad ligesbild 6ver hot, risker och limpliga dtgirder. Till
detta kommer ett behov av att kinna till hur stora kostnader som arligen liggs ned
pa informationssikerhet. Forst nir dessa bilder har framtritt dr det mojligt att viga
kostnader mot nytta av skyddsatgirder och pi si sitt uppni en optimal niva pd in-
formationssikerheten i staten som helhet.

Det saknas i dag uppgifter om myndigheternas kostnader f6r informationssikerhet,
savil nir det giller enskilda myndigheter som for statsférvaltningen i stort. Dirmed
gar det inte att uttala sig om hanteringen av informationssikerheten ir kostnadsef-
fektiv. Det dr enligt Riksrevisionens bedomning en pataglig brist att regeringen inte
efterfragar dessa uppgifter, sirskilt i férhallande till att I'T 4r utpekat som ett centralt
verktyg for att utveckla statsforvaltningen.

Resurserna anviinds sannolikt inte effektivt

Den svenska statsforvaltningen fungerar pa det sittet att myndigheterna atnjuter en
langtgaende sjilvstindighet nir det giller att organisera sin verksamhet. Av det f5l-
jer att alla myndigheter i statsférvaltningen, oavsett storlek, har att sjilva ombesérja
sin egen informationssikerhet. Det innebir att de antingen maste géra det mesta
av arbetet sjilva, eller anlita konsulter. For de storsta myndigheterna ir forutsitt-
ningarna bittre for att pd egen hand kunna bygga upp och uppritthalla en god
informationssikerhet pd grund av skalférdelar. For de flesta av myndigheterna ir
dock forutsittningarna inte lika goda. Denna granskning har visat att det 4r en tung
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uppgift dven fér timligen stora myndigheter att bedriva ett framgangsrikt inform-
ationssikerhetsarbete. MSB bistir med bra vigledning f6r hur en myndighet ska
arbeta med informationssikerhet. For flera av de granskade myndigheterna ir det
likvil inte tillrickligt da de faktiskt lider brist pa operativt bistind, ndgot som MSB
inte limnar i dag. Detta leder enligt Riksrevisionens bedémning till att informat-
ionssikerhetsarbetet pa aggregerad niva sannolikt inte dr kostnadseffektivt.

Riksrevisionens rekommendationer

Granskningen visar att myndigheternas arbete med informationssikerhet har all-
varliga brister. Riksrevisionen limnar dirfér fsljande rekommendationer till rege-
ringen.

e Mpyndigheterna har inte lyckats med att skapa ett informationssikerhetsarbete
som uppfyller kraven i MSB:s foreskrifter och dirmed i den standard som lig-
ger till grund for arbetet (ISO 27000). For att 6ka forutsittningarna att klara
kraven rekommenderar Riksrevisionen regeringen att ¢ka tydligheten i sin
myndighetsstyrning, s att var och en av myndigheterna i statsférvaltningen
uppndr god informationssikerhet inom rimlig tid.

e Det finns ett behov av att komplettera MSB:s metodstdd vid riskanalyser f6r
att bittre kunna ta till vara resultaten av de olika processerna och stilla sam-
man dem till en 6vergripande enhet, si att allt nedlagt riskhanteringsarbete
kommer till bista nytta. Regeringen bor dirfér 6verviga att ge MSB i uppdrag
att ta fram en modell eller ett metodstod for hur myndigheterna pa ett effektivt
sitt kan samordna resultat och processer. Denna modell bor si lingt det ir
mojligt stodja myndigheternas arbete med risker och med att stilla samman
dem pa ett hanterbart sitt. Det dr ocksa viktigt att regeringen genom sin myn-
dighetsstyrning ser till att myndigheterna ocks3 tillimpar modellen.

o For att fa ett effektivt skydd av informationstillgdngarna i staten ir det visent-
ligt att kunna gora avvigningar mellan kostnader och nytta. Det ir inte moijligt
i dag, eftersom kostnaderna fér myndigheternas insatser fér informationssi-
kerhet 4r okinda. Det vore dven angeliget att underséka hur beslut om inve-
steringar i informationssikerhet sker i praktiken och vilka organisatoriska fak-
torer som péaverkar synen pa investeringar i informationssikerhet. Regeringen
bor darfor lata utreda forutsittningarna f6r att visa samtliga kostnader fore-
nade med informationssikerhet f6r verksamheten i staten.

e Var och en av myndigheterna har att pi egen hand préva sig fram till hur de
ska bedriva sitt informationssikerhetsarbete. MSB:s vigledningar 4r bra, men
det som fattas myndigheterna &r ett operativt stod. Riksrevisionen rekommen-
derar dirfér regeringen att Gverviga att lita utreda behovet av att inritta en
central funktion som skulle kunna fi i uppdrag att limna operativt stod till
myndigheterna.
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1 Inledning

1.1 Bakgrund och motiv

[ statsforvaltningen hanteras mycket information som &r skyddsvird. Det handlar
om allt frdn information som hanteras inom ramen fér myndighetsutévning mot
enskilda till sddan information som avser rikets sikerhet. Informationssikerhet in-
nebir att se till att all skyddsvird information ir tillginglig, riktig, konfidentiell och
sparbar. Arbetet med att bygga och uppritthalla en god informationssikerhet 4r en
process som bestar av regler, rutiner och fysiska skyddsatgirder. For att gora det
behoéver man infora ett ledningssystem som bland annat innebir att myndighetens
information klassificeras utifran tillginglighet, riktighet och konfidentialitet samt
att utifran en riskanalys avgora vilka atgirder som behéver vidtas for att sikra in-
formationen.! Informationssikerhet ir en friga som berér samtlig personal i en
myndighet. Det ir alltsd inte endast myndighetens ledning och sikerhetspersona-
len som har ansvar for att bidra till att uppritthdlla en god informationssikerhet,
utan alla som arbetar i en myndighet har detta ansvar.

Riksrevisionen granskade under dren 2005-2007 arbetet med informationssikerhet
vid elva myndigheter i statsforvaltningen.? Dessa myndigheter bedriver sam-
hillsviktig verksambhet, hanterar mycket pengar, ir starkt I'T-beroende och hanterar
skyddsvird information. Informationssikerhet var alltsa en viktig férutsittning for
verksamheten, nigot som i innu hoégre utstrickning giller i dag. Nagra exempel
fran 2015 4r Arbetsformedlingen som i genomsnitt hade cirka 664 000 arbetslésa
inskrivna och transfereringar som uppgick till cirka 55 miljarder kronor, Férsik-
ringskassan som betalade ut mer dn 200 miljarder kronor och Migrationsverket som
tog emot drygt 163 000 asylansckningar och betalade ut 21 miljarder kronor i bi-
drag.? Granskningarna av dessa myndigheter visade ett flertal brister nir det giller

1| definitionen av ledningssystem ingar inte sparbarhet som en separat variabel, utan utgér i stillet
delmingder av tillginglighet och konfidentialitet.

2 Granskning av Statens pensionsverks interna styrning och kontroll av informationssikerheten (pro-
memoria 2005, dnr 31-2004-1295), Granskning av Sjofartsverkets interna styrning och kontroll av in-
formationssikerheten (RiR 2005:27), Granskning av Arbetsmarknadsverkets interna styrning och kon-
troll av informationssikerheten (RiR 2006:24), Granskning av Migrationsverkets interna styrning och
kontroll av informationssikerheten (RiR 2006: 25), Granskning av Lantmiteriverkets interna styrning
och kontroll av informationssikerheten (RiR 2006:26), Bolagsverkets informationssikerhet (prome-
moria 2005, dnr 32-2005-0717), Granskning av Férsikringskassans interna styrning och kontroll av
informationssikerheten (revisionsrapport 2006, dnr 32-2005-0655), Post- och telestyrelsens informat-
ionssikerhet (revisionsrapport 2006, dnr 32-2005-0738), Lépande granskning av Affirsverket Svenska
Kraftnat 2005 (revisionsrapport 2006, dnr 32-2005-0714), Férsvarsmaktens styrning av informations-
sikerhetsarbetet (revisionsrapport 2006, dnr 32-2005-0551), Lépande granskning av Affirsverket
Svenska Kraftndt 2006 (revisionsrapport 2007, dnr 32-2006-0700) samt Regeringens styrning av in-
formationssikerhetsarbetet i den statliga forvaltningen (RiR 2007:10).

3 Arbetsférmedlingens, Férsikringskassans respektive Migrationsverkets &rsredovisningar fér 2015.
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myndigheternas arbete med informationssikerhet. Regeringen hade inte {6ljt upp
om myndigheternas interna styrning och kontroll av informationssikerhet var till-
fredsstillande, och regeringen hade inte heller gett myndigheterna tillrickliga for-
utsittningar f6r ett effektivt informationssikerhetsarbete.

Under 2014 granskade Riksrevisionen dnyo informationssikerhet. Denna ging un-
dersoktes regeringen och dess stod- och tillsynsmyndigheters styrning och stod
inom informationssikerhetsomradet.* Granskningen visade att regeringen inte ut-
ovat en effektiv styrning. Den visade ocksi att regeringens stdd- och tillsynsmyndig-
heter endast delvis hade vidtagit nédvindiga atgirder for att informera sig och re-
geringen om vilka hot som finns mot den civila statsférvaltningen, i vilken omfatt-
ning de realiseras och vilka skyddsétgirder som vidtas.

1.2 Syfte och avgransningar

Syftet med denna granskning har varit dels att &nyo granska informationssikerhets-
arbetet vid de myndigheter som Riksrevisionen granskade 2005-2007, dels att be-
déma om regeringen sikerstiller att de granskade myndigheterna har en effektiv
intern styrning och kontroll av sin informationssikerhet.

Granskningen omfattar de myndigheter vars arbete med informationssikerhet
granskades av Riksrevisionen under aren 2005-2007, det vill siga Affirsverket
svenska kraftnit, Arbetsformedlingen, Bolagsverket, Forsikringskassan, Lantmite-
riet, Migrationsverket, Post- och telestyrelsen, Sjofartsverket samt Statens tjinste-
pensionsverk. Statens riddningsverk ingick i gruppen av myndigheter som
granskades, men har upphért. Denna granskning ir, liksom 2014 ars granskning,
inriktad mot den civila statsforvaltningen; dirfor ingar inte heller Forsvarsmakten,
som granskades vid den tiden. De utvalda myndigheterna bestimdes 2005 utifran
risk och visentlighet, och utgér fran storlekssynpunkt en betydelsefull del av stats-
forvaltningen.

Utéver dessa myndigheter omfattar granskningen dven regeringen och dess kansli
samt Ekonomistyrningsverket (ESV). ESV ir berért eftersom myndigheten har ett
sirskilt utpekat ansvar for intern styrning och kontroll i statsférvaltningen.

Vi har granskat om myndigheterna utifrdn dagens krav och forutsittningar bedriver
ett informationssikerhetsarbete pa ett sddant sitt att de uppnér ett indamalsenligt
skydd av sina informationstillgdngar. Det innebir dven att vi har undersokt om det
finns effektiva processer for att identifiera och hantera risker kopplade till inform-
ationssikerhet.

4 Riksrevisionens granskningsrapport Informationssciikerheten i den civila statsférvaltningen (RiR
2014:23).
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Det sitt pa vilket regeringen styr och f6ljer upp myndigheterna &r avgérande for att
den ska kunna forvissa sig om att statsforvaltningen ir effektiv och kunna ga i god
for att statens medel forvaltas pa ett betryggande sitt.5 Ett ytterligare moment i
granskningen har dirf6r varit att underséka om regeringen har f6ljt upp myndig-
heternas interna styrning och kontroll fér arbetet med informationssikerhet och
om myndigheterna fatt tillrickliga forutsittningar for att bedriva detta, si att de
uppnar goda resultat.

For att informationssikerheten ska vara effektiv, savil for respektive myndighet,
som for statsforvaltningen i stort krivs att det gar att viiga kostnader mot nytta. Dir-
for har vi latit en konsult undersoka kostnadsbilden.

1.3 Utgangspunkter

I denna granskning har Riksrevisionen utgitt fran foljande bestimmelser

- 1 kap. 3 § budgetlagen (2011:203)

« 3 § och 4 § 4 myndighetsférordningen (2007:515)

« 2-5 {{ forordningen om intern styrning och kontroll (2007:603)

« Myndigheten fér samhillsskydd och beredskaps féreskrifter om statliga myndigheters
informationssikerhet (MSBFS 2009:10)¢ med stéd av 30 a och 34 {f férordningen
(2006:942) om krisberedskap och héjd beredskap?

« Myndigheten fér samhillsskydd och beredskaps féreskrifter om statliga myndigheters
risk- och sarbarhetsanalyser (MSBFS 2015:3) med stéd av 9 och 34 {§ férordningen om
krisberedskap och héjd beredskap?

Statlig verksamhet ska efterstriva hog effektivitet och god hushallning. Ledningen
fér en myndighet ska dven sikerstilla att det finns en intern styrning och kontroll
som fungerar pa ett betryggande sitt.? Av det f6ljer, enligt Riksrevisionens bedom-
ning, att myndigheterna i statsférvaltningen bor ha ett indamalsenligt skydd for sin
information. Informationssikerheten utgoér dirmed en viktig del av den interna
styrningen och kontrollen. Samtidigt utgor en betryggande intern styrning och kon-
troll en forutsittning for en god informationssikerhet.

5 Departementspromemorian Intern styrning och kontroll i staten (Ds 2006:15), s. 17 f.

6 Myndigheten fér samhillsskydd och beredskaps féreskrifter om statliga myndigheters informations-
sikerhet (MSBFS 2009:10) upphdorde att gilla den 4 april 2016, d& Myndigheten fér samhillsskydd
och beredskaps féreskrifter om statliga myndigheters informationssikerhet (MSBFS 2016:1) bérjade
att gilla.

7 Férordningen (2006:942) om krisberedskap och héjd beredskap upphérde att gilla den 1 april 2016,
da férordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgérder vid
hojd beredskap bérjade att gilla.

8 Ibidem.

9 1 kap. 3 § budgetlagen (2011:203) samt 3 § och 4 § 4 myndighetsférordningen (2007:515).

12 RIKSREVISIONEN



EN GRANSKNINGSRAPPORT FRAN RIKSREVISIONEN

Med intern styrning och kontroll avses den process som syftar till att en myndighet
med rimlig sikerhet bedriver sin verksamhet effektivt och rittsenligt samt att redo-
visningen ir tillf6rlitlig och rittvisande. Denna process ska innehilla ett antal vik-
tiga moment. For det forsta ska myndigheten géra en riskanalys for att identifiera
omstindigheter som utgor risk for att myndigheten inte lever upp till dessa krav.
Med ledning av riskanalysen ska myndigheten vidta de atgirder som 4r nédvindiga
for att kraven ska fullgéras med rimlig sikerhet. Vidare ska den interna styrningen
och kontrollen systematiskt och regelbundet f6ljas upp och bedémas.

Processen for intern styrning och kontroll bygger pi den si kallade COSO-mo-
dellen.!! For informationssikerheten som sidan finns en standard for ledningssy-
stem for informationssikerhet (ISO 27000), som ir inforlivad i Myndigheten for
samhillsskydd och beredskaps (MSB:s) foreskrifter om statliga myndigheters in-
formationssikerhet (MSBSF 2009:10). Aven MSB:s foreskrifter om statliga myndig-
heters risk- och sirbarhetsanalyser (MSBFS 2015:3) ir en utgdngspunkt for denna
granskning. Utifrin dessa normer har Riksrevisionen granskat omriden som rér
myndigheternas kontrollmiljs, organisering, riskanalyser, sikerhetsatgirder, kon-
troll, uppféljning, information och utbildning.

Det ankommer pa regeringen att forsikra sig om att myndigheternas ledningar le-
ver upp till sitt férvaltningsansvar. Det dr dirfor av betydelse f6r regeringen att myn-
digheternas interna styrning och kontroll fungerar vil. En férutsittning ir att rege-
ringen preciserar vad som avses med intern styrning och kontroll, och stiller tydliga
krav pad myndigheternas ledningar.’2 Om det finns brister kan regeringen behéva
vidta atgirder for att komma till ritta med dessa. Enligt Riksrevisionens mening
innebir regeringens ansvar f6r intern styrning och kontroll att regeringen bor stilla
tydliga krav pd att myndigheterna bedriver ett arbete som leder till att ett lednings-
system idr pa plats och att det tillimpas i hela myndigheten. I detta ingir ocksi att
regeringen bor begira aterrapportering om atgirder dr vidtagna och, om sa inte
skett, se till att det sker.

1.4 Genomfdrande

Vi har granskat Arbetsférmedlingen, Férsikringskassan och Migrationsverket séir-
skilt ingiende genom ett mitinstrument f6r status pa informationssikerhet.’* Med

10 2-5 {§ férordningen (2007:603) om intern styrning och kontroll.
1 Den amerikanska oberoende revisionsorganisationen Committee of Sponsoring Organizations of the

Treadway Commision (COSO) har beskrivit intern styrning och kontroll i en sirskild modell som kal-
las for COSO-modellen.

12 Departementspromemorian Intern styrning och kontroll i staten (Ds 2006:15), s. 45.
3 Veriscan Rating, tillhandahéllet av Veriscan Security AB, som i huvudsak bygger pa 1SO-27000-stan-
darden och &r sirskilt anpassat fér Riksrevisionens granskning.
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detta instrument har omkring 30 personer pa respektive myndighet i olika befatt-
ningar och funktioner intervjuats med exakta, forutbestimda fragor anpassade till
den roll och funktion personen har. Vi har pa detta sitt intervjuat allt fran styrelse-
ledaméter och myndighetschefer via linjechefer till enskilda handliggare samt inte
minst nyckelpersonal som arbetar med sikerhet.* Alla dokument pa en myndighet
som myndigheten har bedémt paverkar informationssikerheten har ocksa grans-
kats med hjilp av mitinstrumentet.’s Utover detta har vi genomfort ett antal kom-
pletterande och fordjupande intervjuer med nyckelpersoner inom sikerhetsarbetet
pa de granskade myndigheterna.

Mitningen pa de tre myndigheterna ir en prestandamitning som visar status pa
informationssikerheten i forhallande till kraven i den standard (ISO 27001) for led-
ningssystem som myndigheterna, enligt MSB:s foreskrifter, ska tillimpa. Vi har
mitt informationssikerhetsarbetet nir det giller omradena organisation, system
(IT) och riskhantering.!6 Varje omrade har brutits ned i kategorier, som i sin tur
bestar av olika sa kallade mitpunkter. Strukturen f6r detta framgar nirmare av bi-
laga 2. Matpunkterna belyser olika sidor av samma féreteelse med utgdngspunkt
fran perspektiven kunskap/medvetenhet, funktion samt reglering. Ett exempel: re-
glering kan mitas med utgidngspunkt frin bade forekomst av en regel och kinne-
dom om att den regeln finns.

Varje mitpunkt genererar ett resultat nir alla intervjuer ir genomforda pé respek-
tive myndighet. Resultatet kan variera fran underkint via godként till mer 4n god-
kint. Resultaten fran varje mitpunkt har sedan aggregerats for respektive kategori
och sedan till de tre mitomradena organisation, system (IT) och riskhantering.

Ovriga sex granskade myndigheter har besvarat en omfattande enkit som pi ett mer
overgripande sitt ringar in deras arbete med informationssikerhet.l” Efter det att
enkitsvaren analyserats har vi besokt var myndighet pa plats och med enkétsvaren
som grund genomfért kompletterande, djupare intervjuer med personal som arbe-
tar med informationssikerhet. Vi har ocksa tagit del av relevant dokumentation fran
dessa myndigheter.

For att belysa informationssikerhetsarbetet ur aspekten intern styrning och kontroll
har vi dven granskat det stod som ESV har limnat. Vi har intervjuat berorda tjins-
temin vid denna myndighet, och tagit del av relevant dokumentation. Vi har dven

4 Nar det giller intervjuad personal som inte arbetar specifikt med sikerhet har urvalet skett pa prak-
tiskt mojligast sitt, vilket begriansar méjligheterna till generaliseringar.

5 Sammanlagt har cirka 550 dokument fran Arbetsférmedlingen, Férsikringskassan och Migrations-
verket granskats.

16 Nar det giller riskhantering dr utgdngspunkten inte endast ISO-standarden, utan olika regelverk, och
i den delen avviker mitningen fran omradena organisation och system.

17 Enkitformuléret redovisas i elektronisk bilaga 5, som finns tillgénglig pa Riksrevisionens webbplats
www.riksrevisionen.se.
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intervjuat tjinstemin vid Finansdepartementet som ansvarar f6r frigor om intern
styrning och kontroll. Dessutom har huvudminnen i Justitie-, Social- och Arbets-
marknadsdepartementen besvarat skriftliga fragor om intern styrning och kontroll
av informationssikerheten pad Migrationsverket, Forsikringskassan och Arbetsfor-
medlingen.

I syfte att f4 uppgifter om kostnader for IT, IT-sikerhet och informationssikerhet
har vi 1atit en konsult underséka och jimfora dessa kostnader for statlig, kommunal
och privat verksamhet.’® Konsultrapporten redovisas i elektronisk bilaga 6.1

Som ett led i att sikerstilla hallbarheten i vira iakttagelser och slutsatser har vi i
slutet av granskningen genomfort ett externt seminarium med experter pa inform-
ationssikerhet. Dessa experter ir Lars Nicander och Ingvar Hellquist fran Forsvars-
hogskolan/CATS2, Fredrik Karlsson fran Orebro universitet samt Jonas Hallberg
fran Totalférsvarets forskningsinstitut (FOI). Tidigare i granskningen, nir prelimi-
nira resultat frin de djupt granskade myndigheterna férelag, genomfsrdes ocksa
ett seminarium med informationssikerhetsansvariga fran dessa myndigheter samt
experter fran Forsvarets radioanstalt och MSB.

1.5 Rapportens disposition
Granskningsrapporten dr disponerad pd foljande sitt:

I kapitel 2 redogor vi for hur arbetet med informationssikerhet ser ut pa de grans-
kade myndigheterna. Vi belyser resultaten av de djupgaende granskningarna av in-
formationssikerhetsarbetet pa Arbetsformedlingen, Forsikringskassan och Migrat-
ionsverket samt redovisar iakttagelser frdn de andra granskade myndigheterna —
Affirsverket svenska kraftnit, Bolagsverket, Lantmiteriet, Post- och telestyrelsen,
Sjofartsverket samt Statens tjidnstepensionsverk.

Kapitel 3 soker finga en bild av vilka kostnader som liggs ned pa informationssi-
kerhet pd myndigheter i statsforvaltningen i sin helhet.

Kapitel 4 handlar om vad regeringen och ESV gor nir det giller intern styrning och
kontroll av informationssikerhet.

18 Radar Ecosystem Specialists: IT- och informationssiikerhet — statliga myndigheter och verk, 2015-2016.
19 Den elektroniska bilagan finns tillganglig pa Riksrevisionens webbplats www.riksrevisionen.se.
20 CATS star for Center for Asymmetric Threat Studies.
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2 Arbetar myndigheterna systematiskt med
informationssédkerhet?

Denna granskning visar att det 4nnu omkring tio ar efter de granskningar Riksre-
visionen da gjorde av informationssikerhet finns allvarliga brister i myndigheternas
arbete med informationssikerhet. Granskningen visar dven att det finns enskilda
delar av arbetet som fungerar vil, vilket till stor del kan forklaras av vissa initiativ
fran enskilda individer eller delar av en verksamhet snarare 4n som ett resultat av
ett systematiskt informationssikerhetsarbete férankrat pa ledningsniva. Foljaktli-
gen finns det ett ansenligt behov av dnnu fler insatser for att bygga upp och forvalta
en informationssikerhet som haller jamna steg med de 6kande hoten som fram-
kom genom Riksrevisionens forra granskning av informationssikerhet.?! I detta ka-
pitel visar vi vad vi kommit fram till nir det giller dels de tre sirskilt ingiende grans-
kade myndigheterna, dels de andra sex granskade myndigheterna. Vid redovis-
ningen av resultaten f6r de djupare granskade myndigheterna anges deras status
anonymiserat i noter, och i bilaga 3 finns en sammanstillning dirav.

Tre djupt granskade myndigheter
Arbetsférmedlingen, Férsakringskassan och Migrationsverket

Vi har genomfért fordjupade granskningar av hur arbetet med informationssiker-
het ser ut pa Arbetsfé6rmedlingen, Forsikringskassan och Migrationsverket.

Granskningen har skett i form av en prestandamitning som visar status pa inform-
ationssikerheten i forhillande till kraven i den standard (ISO 27001) som regleras i
MSB:s foreskrifter. Granskningen omfattar de aspekter pa informationssikerhets-
arbetet som handlar om organisation, IT-system samt riskhantering.22

Sex andra granskade myndigheter
Affdrsverket svenska kraftnit, Bolagsverket, Lantmiteriet, Post- och telestyrelsen,
Sjofartsverket samt Statens tjinstepensionsverk

21 Se Riksrevisionens granskningsrapport Informationssckerheten i den civila statsforvaltningen (RiR
2014:23).

22 Redogdrelsen for de fordjupade granskningarna i detta kapitel bygger p4 mitningar med program-
met Veriscan Rating inklusive genomgéng av relevant dokumentation samt pé fristdende intervjuer
med sikerhetsansvariga pad myndigheterna. Programmet har anpassats sarskilt for denna gransk-
ning, dar till exempel avdelningen Fysiskt skydd i huvudsak har utgatt och Riskhantering tillkommit.
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Vi har ocksa granskat hur de sex andra tidigare granskade myndigheterna arbetar
med sin informationssikerhet. Granskningen bygger pa en enkitundersskning, in-
tervjuer samt dokumentstudier.23

2.1 Organisatoriska perspektiv pa informationssikerhets-
arbetet vid de tre djupt granskade myndigheterna

Alla tre djupt granskade myndigheter ir relativt likvirdiga nir det giller overgri-
pande organisatoriska delar for informationssikerhetsarbetet. Ingen av myndighet-
erna nar dock upp till godkint resultat.

2.1.1 Personal och informationssikerhet

Generellt sett har de tre myndigheterna bra rutiner for vad som giller vid anstill-
ning. Dessa rutiner inkluderar dock pa tva av myndigheterna generellt sett inte bak-
grundskontroll eller sikerhetsprovning.2* Alla myndigheter genomfér utbildning
tor anstillda dar fragor om informationssikerhet bersrs, dock utan nagon kontinu-
itet.

Alla tre myndigheter har genomfort tekniska atgirder for att hoja sikerheten pa
birbara datorer, och den tekniska sikerheten for dessa ir dirfor god. Tva av myn-
digheterna har ocksa tagit fram skriftliga regelverk for att hantera birbara datorer.
Dessa regelverk hiller godkind nivd.2s Personalens kinnedom om dessa regler &r
dock lag pd alla tre myndigheter. Myndigheterna kontrollerar heller inte aktivt ef-
terlevnaden av reglerna, utan endast nir incidenter har rapporterats. Smarta telefo-
ner och surfplattor, i den min de anvinds, har dock inte samma tekniska séikerhets-
nivd och det saknas regler som styr vad som ir tillatet och inte. Dock krypteras e-
post och kalenderfunktioner i smarttelefonerna. Alla tre myndigheterna sprider
dven information internt om sikerhetsrelaterade hot, varav en gor det rutinméss-
igt.26

2.1.2 Ledningens styrande dokumentation

Ingen av myndigheterna nir upp till godkind niva nir det giller ledningens sty-
rande dokumentation pa en 6vergripande nivd. Riktlinjer for internetanvindning

23 Redogorelsen fér de andra granskningarna bygger i sin helhet pa a) en enkitundersékning som be-
svarats av var och en av de sex myndigheterna, b) intervjuer med sikerhetsansvariga pa samtliga
dessa myndigheter samt c) genomgang av relevanta handlingar fran dessa myndigheter sdsom sty-
relseprotokoll, protokoll eller minnesanteckningar fran ledningsgruppsméten, riskanalyser, externa
och interna granskningar av informationssikerheten, m.m.

24 Myndighet A har riktlinjer som rér bakgrundskontroll.

25 Myndighet A och C uppnar godkint medan myndighet B inte uppnar godkind niva.

26 Myndighet B bedéms ha en rutinmissig spridning.
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saknas pa en av myndigheterna?’ och ir bristfilliga pa de 6vriga tva. Alla tre myn-
digheter har en informationssikerhetspolicy dir det tydligt framgar att det ir en
viljeyttring fran ledningen och giller f6r hela myndigheten. Det dr dock endast en
myndighet?® som indikerar att arbetet med informationssikerhet ir riskdrivet och
ska forverkligas genom insatser som exempelvis riskanalys, utbildning, incident-
hantering och kontinuitetshantering. Personalens kinnedom om informationssi-
kerhetspolicyn ir lag pa alla tre myndigheterna. Generellt sett kan personalen inte
redogora for vad policyn har for syfte och funktion och var den finns att tillgi. Per-
sonalen har ocksa lag medvetenhet om informationsklassificering och hur den till-
limpas i praktiken.?®

2.1.3 Incidenthantering

Tva myndigheter har en otillricklig organisation f6r att hantera incidenter.3 Bris-
terna bestar frimst i att insamling och utvirdering inte sker pi ett strukturerat sitt.
Det saknas 4ven en gradering av incidenterna efter hur allvarliga de 4r samt en pro-
cess med tydliga roller och ansvarsférdelning nir det handlar om vem som ska rap-
portera till ledningen nir det 4r nodvindigt. Ingen av myndigheterna har heller en
tydlig process, som omfattar hela verksamheten, for att systematiskt identifiera or-
sakerna till incidenterna. Personalen vid alla tre myndigheterna har ocksa lag kin-
nedom om vilka regler som finns for att hantera incidenter och hur de ska ga till
viga om en incident intriffar.

2.1.4 Hanteringen av informationstillgangar

Ingen av de tre myndigheterna nar upp till godkind niva nir det giller att hantera
sina informationstillgingar. Alla tre myndigheter har forvisso en metod for att klas-
sificera informationen, som ticker in tillginglighet, riktighet och konfidentialitet.
Tva av myndigheterna har enligt riktlinjen som krav att klassificeringsmetoden ska
gilla for all information, men det kravet efterlevs inte operativt.3! Den tredje myn-
digheten tillimpar endast sin metod for digital information. Ingen av myndighet-
erna tillimpar informationsigarskap fullt ut pa sa sitt att det 4dr definierat vad an-
svaret for det innebir, det vill siga att det dr dokumenterat, formellt godkint och

27 Myndighet C. Myndigheten har vid faktagranskningen framfért att man har vissa riktlinjer pa intrani-
tet, men att dessa &r bristfilliga.

28 Myndighet C

29 Det vill siga att man kan beskriva innebérden av informationsklasser, &ven om man inte anvinder
begreppet uttryckligen.

30 Myndighet B och C.

31 Myndighet A och C.

18 RIKSREVISIONEN



EN GRANSKNINGSRAPPORT FRAN RIKSREVISIONEN

definierat i en roll i form av informationsigare. Det ir sillan som kirnverksam-
heten stiller krav pa sikerhet i de system som anvinds. Det ir snarare sikerhets-
och IT-funktioner som stiller krav pa sikerhet.

Ingen av myndigheterna nar upp till godkind nivé i friga om att sikra nyckelkom-
petens. En av myndigheterna séger sig ha identifierat nyckelpersoner, men har inte
vidtagit ndgra mer omfattande atgirder pa grund av det. 32 De tva 6vriga myndighet-
erna uppger att problemet ir kiint, men har inte i nigon storre omfattning identifi-
erat nyckelpersoner.

2.1.5 Analys och kontroll

Ingen av myndigheterna nar upp till godkind niva nir det giller analys och kontroll
av informationssikerhet pd 6vergripande niva.

Samtliga myndigheter har en modell som stéder verksamhet som bedrivs i projekt.
Modellen ir baserad pi riskanalys och inbegriper dven informationssikerhetsa-
spekter. Tvd myndigheter har en modell som ska sikerstilla att informationssiker-
hetsaspekter blir bedomda och tillvaratagna.’? Av dessa tva ir det endast en myndig-
het som tydligt sikerstiller att bedomningen av informationssikerhetsaspekterna
sker tidigt i projektet.’* En av myndigheterna har delvis genomfort en kontinuitets-
planering for kritiska funktioner. Samma myndighet har till viss del dven testat
dessa planer, dock inte regelbundet.’s De tvd 6vriga myndigheterna har inte en kon-
tinuitetsplanering som nar upp till godkind niva.

Samtliga tre myndigheter genomfér sporadiska riskbedsmningar med koppling till
konfidentialitet, riktighet och tillginglighet. Ingen av myndigheterna utfér dock re-
gelbundna och 6vergripande analyser som fokuserar pa informationssikerhet. De
analyser som inda berér informationssikerhet giller endast enskilda system.

2.1.6 Informationssikerhetsledning

Av intervjuerna med foretridare for organisationen framgir att i samtliga myndig-
heter anses ledningen ha det yttersta ansvaret f6r informationssikerheten. Det
finns ocksi ett uttalat sirskilt ansvar i form av att leda och samordna arbetet. Det
ansvaret dr dock delegerat langt ned i organisationen, utan tillrickliga befogenheter
och resurser.

For att dstadkomma ett systematiskt informationsarbete ska myndigheterna enligt
MSB:s foreskrifter utforma ett ledningssystem f6r informationssikerhet. En viktig

32 Myndighet C.
33 Myndighet A och B.
34 Myndighet B.
35 Myndighet A.
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del av ledningssystemet 4r den arligen aterkommande sa kallade ledningens genom-
gong. Syftet med denna genomging ir att den hogsta ledningen, som har det yttersta
ansvaret, ska kunna sikerstilla systemets fortsatta limplighet, tillricklighet och ver-
kan. Genomgangen ir en forutsittning f6r att kunna besluta om forbittringar och
att mojliggora att ledningssystemet foljer den s kallade PDCA-cykeln3é eller annan
likvirdig metodik. Granskningen visar dock att ingen av myndigheterna har haft
nigon sidan genomging de senaste tva dren.

En annan viktig del av ett ledningssystem ir regelbunden utvirdering. Ingen av
myndigheterna utvirderar dock sitt ledningssystem till visentliga delar eller med
den periodicitet som krivs. Dirfor saknar myndigheterna tillrickligt underlag for
att kunna bedéma om ledningssystemet fungerar eller inte.

2.1.7 Skalskydd

Samtliga tre myndigheter har ett skalskydd som bedéms som tillrickligt. Passerkort
eller bricka anvinds f6r inpassering dygnet runt och utanfor kontorstid krivs idven
kod. For kinsligare utrymmen anvinds sikerhetszoner, som alltid kriver sévil kod
som kort eller bricka. Man har idven en loggfunktion kopplad till passersystemet.
Alla tre myndigheter har dessutom regler for att reducera risker nir man tar emot
besokare. Reglerna ir uttalade och inkluderar ansvaret fér den bestkande samt re-
gistrering och avregistrering. Tva av myndigheterna kontrollerar iven efterlevnaden
av dessa regler.%

2.2 Organisatoriska perspektiv pa informationssikerhets-
arbetet vid de sex andra granskade myndigheterna

Informationssikerhetsarbetet dr organiserat pa olika sitt vid de sex andra granskade
myndigheterna. Vid en av myndigheterna ir informationssikerhetsansvarig en chef
direkt understilld generaldirektdren och dirmed ocksd medlem i myndighetens
ledningsgrupp. Vid en annan myndighet finns den ansvariga pa ligsta mdjliga or-
ganisatoriska niva. P4 de 6vriga myndigheterna befinner sig ansvariga pa olika ni-
vder diremellan. Eftersom informationssikerhet dven inbegriper IT-sikerhet finns
det ocksa personal fran IT-funktioner som delvis arbetar informationssikerhetsre-
laterat. Fyra av myndigheterna har dirtill kontaktpersoner pa avdelningar inom
kirnverksamheten som har informationssikerhet som tillikauppdrag vid sidan av
sina ordinarie arbetsuppgifter i linjen. Vid de andra tva myndigheterna finns, i stil-
let f6r kontaktpersoner, forum for sikerhets- respektive IT-fragor dir informations-
sikerhet kan avhandlas. Vid en av myndigheterna ir den chef som ir ansvarig f6r

36 PDCA star fér Plan, Do, Check, Act, det vill sdga Planera, Utféra, Studera, Agera, och 4r en metod
inom kvalitetstekniken for systematiskt férbattringsarbete.
37 Myndighet A och B.
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informationssikerheten adjungerad till detta forum. Denna person har dock aldrig
blivit kallad till nigot méte.

2.2.1 Ledningssystem for informationssakerhet

Alla de granskade myndigheterna har en policy for informationssikerhet. Efterlev-
naden varierar dock mellan myndigheterna.

Det finns flera forklaringar till att efterlevnaden varierar. En férklaring som myn-
digheterna limnat ir att ledningssystemet inte har uppdaterats och dirfor blivit
foraldrat, en annan ir att det 4r svart att f3 minniskor att folja regler rent allmint.
En av myndigheterna har angett att bristande kunskap och svag ekonomi gjort att
sikerhetsarbetet fatt sti tillbaka. En annan myndighet har sagt att de medvetet gitt
langsamt fram med att genomféra informationsklassningen for att inte stora kirn-
verksamheten mer 4n nédvindigt och for att fa bittre kvalitet i genomférandet. Yt-
terligare en myndighet uppger att den agerat pragmatiskt och gjort kontinuerliga
forbattringar efter rddande ligesbild, i stillet for att vinta pa att ett perfekt system
ska vara pa plats. En annan sak som kan férklara bristerna i efterlevnad, och dven
bristerna i sikerheten, ir att endast tvd av myndigheterna siger att de systematiskt
och regelbundet f6ljer upp att beslutade atgirder verkligen genomfors.

Endast en myndighet anger att den fullt ut tillimpar de standarder som ska ligga
till grund for ledningssystemet. For de 6vriga myndigheterna varierar det hur
mycket de tillimpar dessa standarder.

2.2.2 Ansvar, roller och kompetens

Nir Riksrevisionen under perioden 2005-2007 granskade samma myndigheter vi-
sade det sig att det ofta var problem med nomenklaturen nir det giller ansvar och
roller i sikerhetsarbetet. Detta problem kvarstar inte i dag, vilket gor att tydligheten
i sikerhetsarbetet har 6kat. Diaremot finns det kvarstdende problem med att siker-
stilla att nyckelpersoner fir den utbildning de behéver, si att de besitter ritt kom-
petens. Nigra myndigheter anser att det ir svart att sikerstilla detta, nagra andra
har svarat att de inte har sikerstillt det.

Nir det kommer till 6vrig personal varierar omfattningen pa utbildningsinsatserna.
Tyngdpunkten ligger for det mesta pa nyanstillda, men behovet av dterkommande
utbildning f6r redan anstillda 4r uppmirksammat.

2.2.3 Incidentrapportering

Det ar viktigt att kunna ha tillging till en samlad ligesbild 6ver hot, risker, hindelser
och vidtagna skyddsatgirder for att kunna skapa nédvindig sikerhetsformaga. En
av flera nédvindiga komponenter i detta ir att det finns en vil fungerande och hel-
tickande incidentrapportering.
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Tvd myndigheter uppger att de har en samlad ligesbild som omfattar risker, skydds-
atgirder och hindelser. Dock har en av dem uppgett att de inte har en systematisk
incidentrapportering. Det talar sannolikt for att denna myndighets ligesbild ir be-
hiftad med brister.

2.2.4 Planering

Planeringen f6r informationssikerheten och for att kunna fortsitta verksamheten
om det intriffar en hiindelse uppvisar brister.

Tva av de granskade myndigheterna har en 6vergripande plan fér sin informations-
sikerhet. Ingendera planen innehaller dock uppgifter om vilka skyddsatgirder som
ir beslutade, inte heller vilka personer som i sé fall skulle ansvara f6r att genomfora
atgirderna.

Av enkitundersokningen framgar att det ser bittre ut nir det giller kontinuitetspla-
nering. Fyra av myndigheterna uppger att de har en kontinuitetsplan eller motsva-
rande. Tva av dessa planer ticker in omfattande delar av verksamheten, varav en
dock har brister i friga om IT. Tva av dessa myndigheter har planer som ticker in
endast IT. Myndigheterna har svarat att planerna 6vas i viss utstrickning.

Vid tva av de granskade myndigheterna finns en samlad atgirdsplan som gor det
moijligt for myndigheternas ledning att bli informerad om vilka skyddsétgirder som
ir genomfsrda. En myndighet uppger att den saknar kontroll 6ver vilka atgirder
som faktiskt blir genomforda.

2.2.5 Ledningens stods

Overlag uppfattar de som arbetar med informationssikerhet att myndigheternas
ledning stéder arbetet med informationssikerhet. Sett till vad som i 6vrigt visat sig
under granskningen finns det starka skil som talar for att stodet dnda inte ar till
fyllest. Vi bedomer att det finns utsagor som ocksa tyder pa att stodet fran ledningen
varierar mellan myndigheterna. Till exempel 4r det en myndighet dér ledningen har
liten férstaelse och lagt engagemang, och dir behov endast blir tillgodosedda om sa
oundgingligen miste ske.?

Vi har ocksa undersskt hur ofta under 2015 som styrelse och ledning har behandlat
fragor om informationssikerhet eller frigor som kan ha bersringspunkter med
detta omrade. Fem av de granskade myndigheterna har en styrelse, en dr enradigt

styrd.

Det ir fa ginger som informationssikerhet har behandlats i myndigheternas styrel-
ser. Som mest har det skett tvd ginger i tva styrelser, en gang i tva styrelser och

38 Detta avsnitt bygger enbart p4 intervjuer och dokumentstudier pa de sex granskade myndigheterna.
39 Intervjuer pa de sex myndigheterna.
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ingen ging i en styrelse. Arendena 4r for det mesta av strategisk karaktir, och hand-
lar till exempel om att godkinna eller presentera uppligg for riskanalys enligt for-
ordningen om intern styrning och kontroll, redovisa riskanalys enligt férordningen
om krisberedskap och héjd beredskap eller att anmala att Sikerhetspolisen har pa-
pekat att det bér ske en sikerhetsanalys enligt sikerhetsskyddsforordningen.+

I ledningsgrupperna har fragor om informationssikerhet behandlats oftare: i tre
ledningsgrupper har det skett mellan sex och sju ganger, i tvd grupper tvd ganger
och i en ir det okint eftersom minnesanteckningar fran ledningsgruppens méten
inte fors vid den myndigheten. Arendena i ledningsgrupperna kan ligga bade pa
strategisk niva och operativ niva. Exempel pd dmnen ir kontinuitetsplanering, re-
dovisning av stérningar, incidenthantering, riktlinjer for elektronisk utrustning, in-
tegrering av ledningssystem fér informationssikerhet med 6vrigt ledningssystem,
olika lagesrapporter, etc. Amnena varierar i friga om hur mycket de berér inform-
ationssikerhet. Virt att nimna ir att i ledningsgruppen vid en av myndigheterna
finns ett drende som i sin helhet berér just hur det gar med informationssikerhets-
arbetet.#!

2.3 Systemperspektiv (IT) vid de tre djupt granskade myn-
digheterna

Systemperspektivet har biring pa IT-omradet och ir en viktig bestdndsdel i inform-
ationssikerheten. Det handlar om hantering av behorigheter och vilka kontrollsy-
stem som finns. Sparbarhet utgor ocksd en del av systemperspektivet.

2.3.1 Behorigheter och kontrollsystem

Alla tre myndigheter dokumenterar behérighet till olika typer av information. Sam-
tidigt dokumenteras dock inte alla férindringar i behérigheter, vilket gor att det
sannolikt férekommer odokumenterade behorigheter. Alla tre myndigheter admi-
nistrerar sina anvindaridentiteter med tydliga steg (ansokan, godkinnande och ge-
nomférande) nir en behorighet ska tilldelas eller dndras. For tva av myndigheterna
sker detta framst for vanliga anvindare, under det att systemadministrativa beho-
righeter hanteras mer informellt. Vid den tredje myndigheten ir det ingen skillnad
i hanteringen av behérigheter mellan vanliga anvindare och systemadministrat-
rer.#

Alla tre myndigheter har ett behorighets- och kontrollsystem som reglerar kontroll
av tillgdng till information och vilken roll den person har i organisationen som ska

40 Genomgang av protokoll fran styrelsemdten under 2015 vid fem av de granskade myndigheterna.
41 Genomgang av minnesanteckningar fran ledningsgruppsméten vid fem av myndigheterna.
42 Myndighet A.
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ha tillgang till viss information. En eller flera roller kan tilldelas en individ, och an-
vinds for att avskilja tilltrdde till informationen. Vid tva av myndigheterna saknas
dock en formell koppling till individens arbetsuppgifter i systemet. Den tredje myn-
digheten har diremot ett behovsprovat system for att ge tilltride till information dir
rollen ir anpassad till individens identitet i systemet och arbetsuppgifter.#

2.3.2 Ledningens styrande dokumentation

En av de tre myndigheterna har en l6senordspolicy som nar upp till godkint.* For
de andra tvd myndigheterna ir kraven pa lingd, komplexitet och giltighetstid inte
uppfyllda i policyn.*s Personalens kinnedom om siker l6senordshantering ir lag i
alla tre myndigheterna.*

En av myndigheterna har en rutin for att kontrollera dtkomsten till sina verksam-
hetssystem, som dock endast anvinds sporadiskt.#” Tva av myndigheterna har en
rutin som alltid anvinds, och det gar att fa en f6rteckning av alla loggningar som
gjorts. Av dessa tva ir det dock endast en som har en dokumenterad rutin som in-
nehaller en tydlig beskrivning av hur verksamheten ska rapportera forindringar och
dir forteckningen revideras minst arligen.*

Alla tre myndigheter har regler f6r hur siker utveckling ska ske. Vid en av myndig-
heterna har de funktioner som ansvarar fér styrning och uppfoljning av utveckl-
ingsprojekt dven ett ansvar for att folja upp efterlevnaden av dessa regler.

Alla tre myndigheter har dokumenterade regler f6r fjarranslutning av utrustning
som personalen har blivit delgiven. Alla tre myndigheter anvinder teknisk imple-
mentation i form av VPN50 och tvafaktorsautentisering®, vilket innebir en visentligt
minskad risk vid fjarranslutning.

43 Myndighet C.

44 Myndighet A.

45 Riksrevisionen har dock inte granskat kvaliteten pa |6senordshanteringen per se. En av myndighet-
erna har vid faktagranskningen uppgett att den endast undantagsvis anvinder |6senord; i stillet an-
vinds inloggningskort med certifikat och PIN-kod.

46 Samtidigt anvinder samtliga tre myndigheter tekniska |sningar i form av tvafaktorautentisering och
VPN-teknik for att anvindaren ska kunna nyttja datorutrustningen varfér bristerna i I6senordspolicyn
inte torde innebdra nagon stérre risk for verksamheten dverlag.

47 Myndighet B.

48 Myndighet A.

49 Myndighet B.

50 VPN star for Virtuellt Privat Natverk och dr en teknik som anvinds for att skapa sikra férbindelser
mellan tva punkter i ett icke-sdkert datanitverk.

51 Tvafaktorsautentisering dr en extra sikerhetsniva som ser till att det endast dr en behorig anvindare
som kan komma &t sparade uppgifter.
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2.3.3 Sparbarhet och drift

Ingen av myndigheterna nar upp till godkind niva nir det giller reglering av spar-
barhet i revisionsloggar. En myndighet saknar skriftliga bestimmelser for siker-
hetsloggning.s? De tvd andra myndigheterna har regler for sparbarhet som omfattar
de viktigaste begreppen i form av tid, anvindaridentitet och otilliten anvindning.
Det saknas dock bestimmelser om att lésenord inte far loggas.s? Alla tre myndig-
heter tillimpar personliga identiteter fér samtliga anvindare vid inloggning i IT-
systemen. Gruppidentiteter forekommer i begrinsad omfattning och sker behovs-
provat med god kontroll. Systemadministrativa konton samutnyttjas dock i viss
grad.

Vad giller avveckling av datamedier saknar en av myndigheterna regler for hur
dessa ska avvecklas.5* De tvd andra myndigheterna har dokumenterade regler som
beskriver hur datamedier ska avvecklas, men endast en av dem® har regler som &r
sanktionerade hos ledningen.

Sikerhetsansvaret for myndighetens WLANS¢ finns muntligt uttalat p4 tva av myn-
digheterna. P4 den tredje myndigheten finns detta ansvar dokumenterat i form av
arbetsbeskrivningar, befattningsbeskrivningar eller motsvarande.5

Tvd myndigheter har rutiner for sikerhetskopiering, vilket innebir att de uppnar
hogsta mojliga niva i mitningen. Sikerhetskopieringen genomfors automatiskt pa
de mest visentliga systemen. Backupschema, omfattning och frekvens ir tydliga
och lagringen av backuper sker p4 annan fysisk plats 4n fér originaldata. Informat-
ionen om vad som ska sikerhetskopieras och hur det ska ske finns littillgingligt pd
annan media 4n i sjilva verktyget for sikerhetskopiering och tva personer eller fler
kan hantera sikerhetsfunktionen och aterlisa data. Den tredje myndigheten nar
inte upp till godkint, eftersom backuperna férvaras pd samma fysiska plats som
originaldata.s

2.4 Systemperspektiv vid de sex andra granskade myndig-
heterna

I den enkitundersskning som genomférdes pa de sex myndigheterna fanns tva fra-
gor om IT-sikerhet. Fragor om IT-sikerhet stilldes ocksd vid intervjuerna pa de sex

52 Myndighet C.

53 En av myndigheterna har vid faktagranskningen uppgett att alla |6senord som anvinds ir krypterade,
och att tangenttryckningar inte loggas.

54 Myndighet C.

55 Myndighet A.

56 WLAN stér for Wireless Local Area Network och dr ett samlingsnamn for olika typer av tradlésa lo-
kala datornatverk.

57 Myndighet C.

58 Myndighet B.
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myndigheterna. Svaren indikerar att myndigheterna har ett relativt sett nagot bittre
grepp om just IT-sikerhet in om informationssikerhet i stort.

Fem av myndigheterna uppger att de har dokumenterade regler for savil hantering
av fjarranslutningar till myndigheternas IT-miljé som regler fér behorigheter. En
av myndigheterna uppger att detta i stort sett saknas.

2.5 Riskhantering vid de tre djupt granskade
myndigheterna

En central del i Riksrevisionens granskning har varit att undersoka hur myndighet-
erna organiserar och utfér sin riskhantering. I en allt mer komplex virld dir resur-
serna ir begrinsade blir riskhantering ett viktigt verktyg for att fordela resurser till
de omraden dir de gér mest nytta. I denna granskning har vi framfor allt identifierat
tre omraden dir riskhantering har koppling till informationssikerhet. Det i&r MSB:s
foreskrifter om statliga myndigheters informationssikerhet som innehaller bestim-
melser om ledningssystem (LIS), MSB:s foreskrifter om statliga myndigheters risk-
och sarbarhetsanalyser samt myndighetsforordningen och férordningen om intern
styrning och kontroll som ocksé dessa omfattar krav pa riskanalys.s?

Aven om varje omréide innebir separata krav pa riskhantering 4r den birande tan-
ken bakom bestimmelserna om intern styrning och kontroll att denna ska integre-
ras med myndighetens ordinarie verksamhetsstyrning och uppfoljning. Regeringen
har uttryckt att arbetet med riskhantering ur ett krisberedskapsperspektiv ska sam-
ordnas med myndighetens 6vriga riskhantering for att uppna hogre effektivitet.c
Aven om processen for intern styrning och kontroll formellt sett inte 4r 6verordnad
de tva ovriga riskhanteringsprocesserna, anser vi att det ir rimligt att se de tvd andra
riskhanteringsprocesserna som komplementira med den &vergripande interna
styrningen och kontrollen. Vi har dirfér onskat belysa hur arbetet med att hantera
risker inom de tre perspektiven bedrivs samt hur resultatet fran de olika omradena
slutligen samordnas och aggregeras. Dirfor belyser granskningen riskhantering en-
ligt alla dessa tre omraden.

59 Det finns dven andra krav pa att myndigheter ska analysera och hantera risker, bland annat ur arbets-
miljdperspektiv eller forsikringsperspektiv. Dessa omraden har dock inte nagon direkt baring pa just
informationssikerhet. De krav pa riskhantering som sikerhetsskyddslagen och sékerhetsskyddsfor-
ordningen stiller har dock en direkt béring pa informationssikerhet. D& detta 4r ett omrade som
omgirdas av stark sekretess, vilket férsvérar hanteringen i en dppen rapport, har det exkluderats fran
granskningen.

60 Prop. 2010/11:1 UOS, s. 73.
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2.5.1 Modeller foér intern styrning och kontroll

Alla tre myndigheter har en modell f6r att arbeta med sin interna styrning och kon-
troll. De har 4ven i sina styrdokument integrerat processerna fé6r myndighetens risk-
hantering med verksamhetens processer f6r planering och uppféljning. Myndighet-
erna har dven tagit fram nagon form av handliggarstod for riskhantering som styr
hur riskhanteringen generellt sett ska bedrivas. En av myndigheterna har i sina rikt-
linjer for intern styrning och kontroll organiserat arbetet i vad man kallar forsvars-
linjer. Den forsta forsvarslinjen i myndigheten utgérs av de primaira riskigarna, vil-
ket foljer av hur myndigheten &4r organiserad. Den forsta forsvarslinjen utgors av
avdelningar och staber och ytterst av respektive avdelnings- eller stabschef. Ansvaret
innebir att hantera risker och uppritthélla en systematisk, transparent och effektiv
intern styrning och kontroll pa samtliga nivier inom sin organisatoriska del. Den
andra forsvarslinjen dr funktionellt orienterad mot dem som ansvarar for visentliga
moment fér intern styrning och kontroll i vid mening. Funktionerna har inslag av
bade stédjande och 6vervakande roller, till exempel ekonomistab och sikerhetsstab.
Den tredje forsvarslinjen ir internrevisionen.

De tvd andra myndigheterna har inte lika utférliga modeller f6r riskhantering; dir
ir ansvaret for riskhantering i stort reglerat utifrin rollen som chef. De processer
som finns for att specifikt hantera risker nir det giller informationssikerhet ser
dock i huvudsak likadana ut i alla tre myndigheter. Varje avdelnings-, stabs- eller
enhetschef har ansvar f6r att analysera risker och vidta nédvindiga atgirder. Risker
som beror pa nyutveckling eller férindring av IT-system hanteras dock genom ana-
lyser for det specifika systemet.

2.5.2 Tillvigagangssatt

Risk- och sarbarhetsanalyser ur ett krisberedskapsperspektiv ska i tvd av myndig-
heterna utforas av kirnverksamheten med stéd av sikerhetsstaben. Sikerhetssta-
ben ansvarar for att sammanstilla och analysera materialet och vid behov féra in
risker i myndighetens évergripande riskanalys inom intern styrning och kontroll. I
den tredje myndigheten har sikerhetsstaben haft i uppdrag att ta fram en risk- och
sarbarhetsanalys, dock utan att det 4r uttalat att kirnverksamheten ska bidra.s!

Alla tre myndigheter har nigon form av riktlinjer och metodik fér riskanalys gene-
rellt. Tva av myndigheterna graderar risk utifrin sannolikhet och konsekvens i en
fyrgradig skala medan den tredje ganska nyligen har slutat med detta nir det giller
hanteringen enligt férordningen om intern styrning och kontroll.s2 Skilet ir att det
blev f6r stort fokus pa graderingen snarare &n att hitta och atgirda risker. I alla tre

61 Myndighet C.
62 Myndighet B.
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myndigheter finns riktlinjer for eskalering, det vill siga for nir frigan ska lyftas
hégre upp i organisationen.

Alla tre myndigheter har verksamhetscontrollers pa olika nivéer i organisationen,
som stdder kirnverksamheten vid riskanalys. Det finns ocksa etablerade controller-
nitverk dir fradgor om riskanalys kan diskuteras. Resurserna f6r styrning och upp-
f6ljning av myndighetens riskhantering pa den myndighetsiévergripande nivan be-
star av 2-3 personer pa respektive myndighet.

2.5.3 Riskidentifiering

Riskidentifieringsprocessen ingir i den lépande uppfsljningen och &r en integrerad
del av verksamhetsplaneringen. Trots att myndigheterna ligger ned mycket tid pa
arbetet med riskanalys gir det inte, utifrin de uppgifter om genomférda riskana-
lyser som Riksrevisionen fitt del av, att bedoma kvaliteten pa riskhanteringen. Av
granskningen framgar att det finns en 6vergripande riskanalys med risker, atgirder,
virderingar och riskigare. Det framgar ocksa att riskhanteringen har f6ljts upp och
att cheferna har fatt bedéma om hanteringen har varit betryggande. Det framgar
dock dven att det inte finns ndgon dokumentation av pa vilket sitt riskanalysen har
genomforts; tonvikten ligger snarare pi att ndgonting har blivit gjort dn hur det gatt
till och med vilken kvalitet.

En av myndigheterna har inte gjort nagon risk- och sérbarhetsanalys ur ett krisbe-
redskapsperspektiv.$? For en av de tvd myndigheter som har genomfort en sidan
risk- och sarbarhetsanalys 4r det svart att bilda sig en uppfattning om krisbered-
skapsférmaga nir det giller informationssikerheten.s* Det gir heller inte att se né-
gon tydlig koppling mellan risk- och sarbarhetsanalysen, som gors utifran ett kris-
beredskapsperspektiv, och myndighetens 6vergripande riskanalys. Den tredje myn-
digheten har tagit fram en risk- och sirbarhetsanalys i vilken man till viss del kan
se att risker har f6rts 6ver fran den analysen till myndighetens 6vergripande riska-
nalys.s5 Av underlagsmaterialet till risk- och sarbarhetsanalyserna gar det dock inte
att géra ndgon kvalitativ bedémning av sjilva analysen da det saknas beskrivning av
metod, ingingsvirden, m.m.

2.5.4 Vem har egentligen ansvaret?

I de intervjuer som Riksrevisionen gjort pA myndigheterna framkommer att med-
arbetare och chefer inom kirnverksamheten i huvudsak anser att ansvaret for in-
formationssikerhet ligger pa sikerhets- eller IT-funktionerna. Personalen har ge-
nerellt sett svart att se sitt eget ansvar for informationssikerheten, vilket i f6rling-

63 Myndighet C.
64 Myndighet B.
65 Myndighet A.
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ningen kan innebira att informationssikerhetsrisker inte framkommer i de riska-
nalyser som genomférs inom kirnverksamheten. Majoriteten av de risker som
identifieras och aterges i myndigheternas 6vergripande riskanalys &r risker kopp-
lade till strategisk och operativ styrning. Risker med biring pa informationssikerhet
saknas i stor utstrickning i tvd av myndigheternas riskanalyserss, och forekommer
endast till viss del i den tredje myndighetens.

Myndighetsledningarnas engagemang och stillningstagande i friga om riskhante-
ring och det praktiska riskidentifieringsarbetet ir inte tillrickligt tydligt kommuni-
cerat. Det dr inte myndighetsledningen som for ut budskapet om riskhantering i
organisationen, utan det ir delegerat till respektive chefsniva. I en av myndighet-
erna® har internrevisionen nyligen granskat riskhanteringen och dir framkommer
att styr- och stoddokument inte alltid nar ut till alla chefer, vilket gér att arbetet med
att identifiera risker i flera fall tenderar att ske ad hoc i stillet for systematiskt. Re-
visionen kunde ocks3 visa att processen for att identifiera risker inte alltid bidrar till
ett mervirde, varfor dokumentationen blir en pappersprodukt som inte halls le-
vande. Vidare framkom att vissa avdelningar och staber med ansvar f6r specifika
riskanalyser inte pé ett samlat och systematiskt sitt har kunnat redogéra f6r hur de
bedriver arbetet. Arbetet med specifika riskanalyser ir siledes inte tillrickligt trans-
parent, och det saknas en koppling till de organisatoriska riskanalyserna.

2.5.5 Strukturen varierar

Myndigheterna har i huvudsak en struktur for riskanalys och riskhantering pa plats
nir det giller intern styrning och kontroll. Det finns i varierande utstrickning stod-
dokument, metodbeskrivningar, rutiner f6r eskalering, m.m. Samtliga tre myndig-
heter genomfér dven systemsikerhetsanalyser, och tva av myndigheterna genomfor
risk- och sarbarhetsanalyser ur ett krisberedskapsperspektiv. I flera av intervjuerna
framkommer dock synpunkter pa att myndigheterna har skapat en struktur eller
process som pa papperet uppfyller kraven pé intern styrning och kontroll, men att
man inte avsitter tillrickligt med resurser f6r att skapa en kvalitativ riskhantering
de facto. En mojlig forklaring 4r att fésrordningen om intern styrning och kontroll
stiller krav pa processen, snarare in det resultat som processen ska uppna.

Alla tre myndigheter genomfor riskanalyser med olika syften i skilda delar av orga-
nisationen, ofta med 6verlappningar. Ingen av myndigheterna genomfor dock na-
gon myndighetsévergripande riskanalys med fokus pa informationssikerhet och
som kopplar samman systemsikerhetsanalyser och krisberedskapsanalyser med
analyser i kirnverksamheten. Ingen av myndigheterna har heller genomfort nagon
overgripande planering med riskanalys som grund for prioriteringar i arbetet med
informationssikerhet.

66 Myndighet B och C.
67 Myndighet A.
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2.6 Riskhantering vid de sex andra granskade
myndigheterna

Granskningen visar att riskanalyser vid de sex andra granskade myndigheterna tas
fram pd varierande sitt, och att det finns brister savil i genomférandet som i den
vidare hanteringen av riskerna.

Ett viktigt underlag for riskanalysen ir att klassificera informationstillgingarna ef-
ter konfidentialitet, tillginglighet och riktighet. Alla sex myndigheter uppger att de
har en metod for att klassificera sina informationstillgdngar. Tvd av myndigheterna
har ocksd kommit s lingt att de kunnat uppritta en samlad férteckning av samtliga
tillgdngar. Dock framgar inte om nagra atgirder har vidtagits till f6ljd av resultatet
av klassificeringen. Fér en av myndigheterna framgar inte heller vilka beroendefor-
hallanden som finns mellan tillgingarna dd man dnnu inte hunnit med att géra det.

Fyra myndigheter har svarat att de genomfor en systematisk riskanalys inom ramen
for informationssikerhetsarbetet. En annan av myndigheterna analyserar dessa ris-
ker ad hoc vid stérre férindringar i system till exempel. Ytterligare en annan myn-
dighet har tagit fram en process for att gora en systematisk riskanalys. De analyser
vi tagit del av skiljer sig savil i framtagning och utformning som efter vilket regel-
verk de dr framtagna fran.s® Detta utgor dock inte nagot fel i sig, men gor en samlad
bedomning komplicerad.

Tre av myndigheterna gor en arligen dterkommande riskanalys. For fem av myn-
digheterna omfattar analysen hela verksamheten. For tre av myndigheterna omfat-
tar analysen alla fyra parametrarna konfidentialitet, riktighet, tillginglighet och
sparbarhet. Tvd av myndigheterna har analyser som inte omfattar nigon av dessa
parametrar.

P4 fraga om myndighetsledningen efter riskanalys tagit stillning till vilka risker de
ir beredda att ta och vilka som ska minskas, undvikas eller kvarstd uppger tvd myn-
digheter att ledningen har gjort det. Vid 6vriga myndigheter har s inte skett.

2.7 Myndigheterna maste gora allt

Denna granskning har visat att det ir en tung uppgift fér myndigheter att bedriva
ett framgangsrikt informationssikerhetsarbete. MSB bistir med bra vigledning for
hur en myndighet ska arbeta med informationssikerhet. Flera av de granskade
myndigheterna uppger dock att det ir langt ifran tillriackligt och att de faktiskt lider

68 MSB:s féreskrifter om ledningssystem fér informationssikerhet (MSBFS 2009:10), férordningen
(2007:603) om intern styrning och kontroll, fsrordningen (2006:942) om krisberedskap och hajd be-
redskap, férordningen (1995:1300) om statliga myndigheters riskhantering samt sikerhetsskyddsfér-
ordningen (1996:633). Den senare giller i fraga om sikerhetsanalys.
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brist pa operativt bistind, nigot som MSB inte erbjuder i dag. Flera myndigheter
har uppgett att man far, som det heter, uppfinna hjulet pa egen hand i alltfor stor
utstrickning.s

69 Intervjuer pa de granskade myndigheterna.
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3 Vad kostar det?

Syftet med denna granskning har varit att kunna uttala oss om myndigheterna uti-
fran dagens krav och forutsittningar bedriver ett informationssikerhetsarbete, sa
att de uppnir ett indamalsenligt skydd av sina informationstillgdngar. En aspekt av
indamalsenligheten &r att bedéma om myndigheterna gor effektiva avvigningar
mellan investeringar i sikerhet och de risker som finns. Fér att kunna géra en sddan
bedomning krivs dels uppgifter om myndigheternas kostnader for informationssi-
kerhet, dels uppgifter om eventuella risker. Detta kapitel behandlar myndigheters
IT-kostnader pd en 6vergripande nivd samt en kompletterande informationsin-
samling som Riksrevisionen har latit Radar Ecosystem Specialists gora, eftersom de
granskade myndigheterna haft svart att redogora f6r sina kostnader fér informat-
ionssikerhet.

3.1 Vad visste vi fore granskningen?

Fragan om omfattningen och redovisningen av myndigheternas IT-kostnader har
berorts i ett flertal publikationer fran slutet av 1990-talet och framat. Trots det finns
det dnnu inte nagra sikra uppgifter om IT-kostnader i staten. ESV fick i reglerings-
brevet f6r 2014 i uppdrag av regeringen att utveckla en modell fér berikningar av
myndigheternas IT-kostnader och IT-investeringar i syfte att effektivisera anvind-
ningen av IT, skapa jimférbarhet samt mojlighet till 6verblick och ateranvindbar-
het. ESV konstaterar i sin rapport att det i dag varken med stod av myndigheternas
extern- eller internredovisning gar att mita IT-kostnader pi ett strukturerat sitt. [
statsredovisningssystemet Hermes samlas utfallet f6r myndigheternas externredo-
visning in pa s kallade S-koder. Externredovisningen utgér fran kostnader for per-
sonal, lokaler, 6vrig drift samt ned- och avskrivningar. IT-kostnader ryms inom
samtliga dessa, samtidigt som det inte finns nagra krav pa att sirredovisa I'T-kost-
nader. Myndigheterna har inte heller tillgang till nigra gemensamma verktyg f6r
att enkelt och effektivt kunna f6lja sina kostnader 6ver tiden eller jimfora sig med
andra myndigheter. Det gor det svart att bedéma om IT anvinds effektivt, bade for
myndighetsledningar och f6r regeringen.”

3.2 Varfor behéver vi veta kostnaderna?

For att kunna gora en optimal avvigning av hur mycket vi som samhille behover
skydda oss maste vi kunna relatera kostnaden f6r att skydda oss mot den nytta vi
uppndr genom att skydda oss. Ett sitt att gora det 4r att analysera kostnaderna for

70 Ekonomistyrningsverket: IT-kostnadsmodell — ett férsta steg mot ett gemensamt sprik (ESV 2014:50), s.
10 och 17.
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IT-hindelser di dessa visar var kostnaderna uppstar, vilket kan vara alltifrdn den
drabbade organisationen till individer och skattebetalare i samhillet.”* Det finns i
dag inte nagon tillforlitlig sammanstillning av de totala kostnaderna for otillging-
lighet hos IT-system i Sverige. Ofta uppskattar man inte ens kostnaderna pa medialt
uppmirksammade hindelser. Svarigheten att gora uppskattningar dr ocksa, enligt
MSB, ett symptom pa ett djupare problem: att de flesta organisationer inte vet hur
sirbara de 4r. De vet inte vad driftavbrott kan komma att kosta nir de gér sin risk-
hantering, och de har till och med i efterhand svart att berikna kostnaderna for
intriffade driftavbrott.”2 Om det saknas sakligt underbyggda underlag for kostnader
paverkas formagan att etablera optimal sikerhet negativt ur ett totalt ekonomiskt
perspektiv — savil samhillsekonomiskt som foretagsekonomiskt. Avsaknaden av
tillrickliga underlag nir det giller kostnader forsvarar for myndighetsledningarna
att motivera utgifter for att reducera risk. En konsekvens av det kan bli att ledningar
underfinansierar arbetet med riskreducering.

FOI anger i en rapport om informationssikerhet och ekonomi att en stor del av
forskningslitteraturen pd omradet ir av teoretisk karaktir och att det finns en mirk-
bar avsaknad av utvirderingar av teoriernas praktiska tillimpbarhet. Det vore dir-
med enligt FOI angelidget att empiriskt undersgka vidare hur beslut om investe-
ringar i informationssikerhet gors i praktiken i dag, vilka faktorer som inkluderas i
bedomningar och vilka metoder som anvinds. Det vore enligt FOI 4ven relevant att
undersoka vilka organisatoriska faktorer som kan spela in for synen pi investe-
ringar i informationssikerhet och hur arbetet p4 omradet praktiskt gar till.”? Den
typen av uppgifter finns i andra linder som exempelvis Storbritannien dir det re-
gelbundet genomfors enkitundersékningar om informationssikerhet. Undersok-
ningarna berér bland annat kostnader for intrdng och skydd, metoder fér investe-
ringar samt kontroll. Fér 2012 uppskattades den genomsnittliga kostnaden fér
skydd mot intrang vara cirka 8 procent av olika organisationers IT-budget (11 pro-
cent i de fall dir sikerhet dr prioriterat).”*

For att 6ka kunskapen om hur det ser ut i Sverige finansierade MSB under 2014 ett
projekt med uppdrag att underscka kostnader f6r IT-incidenter i samhillet. Malet
med projektet var att bidra med ett ekonomiskt resonemang, s att fler aktorer kan
arbeta systematiskt med sikerhet i sina IT-system for att uppna en samhillsekono-
miskt effektiv informationssikerhet. Studien skulle dven 6versiktligt beskriva be-
fintliga kostnadsberikningsmodeller {6r IT-incidenter pa dels samhillsniva, dels or-
ganisationsniva. Projektet har arbetat med ett antal fallstudier 6ver intriffade inci-
denter i syfte att visa hur en virdering skulle kunna ha gjorts, om det hade funnits

71 Branzell, Egnell, Kopsch, Norrstrém och Wilhelmsson: Kostnader for IT-incidenter i samhdillet, Stock-
holm 2014, s. 2.

72 MSB: Informationssiikerhet — trender 2015, s. 50-51.
73 Hermelin, Karlzén och Nilsson: Informationssiikerhet och ekonomi (FOl-rapport 3927), 2014, s. 50.

74 Hermelin, Karlzén och Nilsson, Informationsscikerhet och ekonomi (FOl-rapport 3927), 2014, s. 51.
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tillforlitlig information om samhillsekonomiska virderingar av externa effekter.
Aven om projektet har syftat till att finna relevanta uppskattningar fér kostnader for
IT-incidenter kunde man konstatera att det saknades pa de flesta omradden. Man
kunde iven konstatera att det ar viktigt att kunna ta ett steg till och med hjilp av
samhillsekonomiska kalkyler berikna huruvida investeringar f6r att minska antalet
incidenter ir onskvirda eller ej. For att kunna géra det behovs ytterligare kunskap
och metoder for att pa ett sakligt sitt mita samhillsekonomiska kostnader av stor-
ningar i IT-system.”

Vad Riksrevisionen erfar har MSB inte tagit nigot initiativ till fortsittning pa denna
studie fram till dags dato.

3.3 Vad visade ESV:s rapport?

Som ovan niamnts fick ESV i regleringsbrevet f6r 2014 i uppdrag av regeringen att
utveckla en modell fér berikningar av myndigheternas IT-kostnader och IT-investe-
ringar. Syftet var att effektivisera anvindning av IT, skapa jimforbarhet samt ge
moijlighet till 6verblick och ateranvindbarhet.

ESV fick i januari 2015 i uppdrag av regeringen att férdjupa arbetet med jaimforelser
och dven att fordjupa analysen av skillnader mellan olika myndigheter. ESV skulle
dven utarbeta forslag till regeringen pa hur mitning och rapportering av de statliga
myndigheternas IT-anvindning kan utvecklas och hur statsférvaltningens digitali-
sering kan f6ljas upp. Detta kan bland annat omfatta hur statliga myndigheter ska
mita och rapportera effektiviteten i anvindningen av IT, IT-kostnader, strategiska
IT-projekt och projekt med hog risk.7s

ESV anfor, som utgangspunkt f6r uppdraget, att det 4r rimligt utifrdn kraven pa
intern styrning och kontroll i staten att myndighetsledningarna gentemot rege-
ringen kan verifiera effektiviteten i myndighetens IT-verksamhet och redovisa, be-
déma och motivera sin resursanvindning for IT i férhallande till annan verksam-
het. Det handlar enligt ESV om att ha kunskap om den nytta som IT bidrar med i
férhallande till vad det kostar, i férsta hand i den egna verksamheten men iven i
jamforelse med annan verksamhet. For att detta ska vara mojligt krivs ett gemen-
samt sprak.”’

I sitt arbete med uppdraget gjorde ESV, utover att ta fram ett antal nyckeltal kopp-
lade till IT-kostnader, ocksa en kompletterande mitning av mognad inom inform-

75 Branzell, Egnell, Kopsch, Norrstrém och Wilhelmsson: Kostnader for IT-incidenter i samhdllet, Stock-
holm 2014, s. 4.

76 Regeringsbeslut 2015-01-15, N2015/738/EF: Uppdrag att férdjupa arbetet med jimforelser av it-kostna-
der och att kartldgga it-projekt med hog risk.

77 Ekonomistyrningsverket: Férdjupat it-kostnadsuppdrag, delrapport 2 — Kartliggning av it-kostnader
(2015:58), s. 10.
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ationssikerhet. Mitningen var inriktad mot intern styrning och kontroll av IT-verk-
samhet. ESV:s ¢vergripande slutsats i rapporten ir att myndigheternas interna styr-
ning och kontroll av IT behover utvecklas och stirkas. Ett forsta steg ir att tydliggora
kraven pa intern styrning och kontroll inom IT. ESV konstaterade att

e knappt hilften av myndigheterna har en aktuell och fungerande strategi for
sin IT-forsorjning

e 15 procent av myndigheterna saknar helt en IT-férs6rjningsplan

e Dbara knappt en tredjedel av myndigheterna har en styrning av processer
inom férvaltning av system och projekt (portf6ljstyrning’) som anvinds fullt
ut

e endast 17 procent av myndigheterna har en beslutad modell f6r nyttohemtag-
ning som efterlevs.”

ESV:s rapport innehaller férvisso ett antal nyckeltal f6r IT-kostnader éverlag, dock
inte for informationssikerhet eller IT-sikerhet. Det finns alltsa inte nagra uppgifter
som mojliggor jimforelser mellan kostnader f6r informationssikerhet eller IT-si-
kerhet i statsforvaltningen.

3.4 Vilka uppgifter har granskade myndigheter kunnat
lamna?

Riksrevisionen har i denna granskning begirt uppgifter fran de tre sirskilt grans-
kade myndigheterna om deras budget for arbete med informationssikerhet under
2014 och 2015. En av myndigheterna har tagit fram delar av vad Riksrevisionen har
efterfragat i form av budget f6r vissa projekt om informationssikerhet och for si-
kerhetsstabens verksamhet. De andra tvd myndigheterna har inte kunnat férete na-
got budgetmaterial eller kunnat uppvisa kostnader f6r arbetet med informationssi-
kerhet. Den ena myndigheten svarade foljande pa Riksrevisionens begiran:

"Det finns ingen separat budgetering for enbart informationssikerhet. Anledningen till
detta dr att arbetsomradet grenar ut 6ver hela myndigheten och det i kombination med
komplexiteten i fragorna, gor det omajligt att med scikerhet sikerstilla budgetsiffrorna.
Vidare dr det en definitionsfriga vad som innefattas inom begreppet informationssiker-
het, vilket ytterligare forsvarar. Mojligtvis att det gar att pavisa ett antal individers invol-
vering och kostnaden for dessa. Vi ser dock inget mervirde av en ¢j fullstindig analys, da
vi inte kommer att kunna ge en komplett aterspegling av verksamheten.”

78 pm3 dr en forvaltnings- och portféljstyrningsmodell som anvinds dels fér enskilda férvaltningsupp-
drag, dels for att hantera en organisations totala uppdragsportfélj nir det giller férvaltning och ut-
veckling.

79 Ekonomistyrningsverket: Férdjupat it-kostnadsuppdrag, delrapport 2 — Kartliggning av it-kostnader
(2015:58), s. 6.
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Myndigheterna har siledes svart att fi fram en heltickande bild av vilka resurser
som liggs pd informationssikerhet.

3.5 Vad har den kompletterande informationsinsamlingen
visat?

Det saknas i dag uppgifter om myndigheters kostnader for informationssikerhet,
savil for var myndighet for sig som f6r statsforvaltningen i sin helhet. Exempelvis
kunde endast en av de djupt granskade myndigheterna férete delar av de uppgifter
om budget for informationssikerhetsarbete som Riksrevisionen har efterfragat.
Denna granskning visar alltsa att myndigheter har svart att visa upp en heltickande
bild av vilka resurser som liggs pa informationssikerhet. Riksrevisionen har dirfor
uppdragit at en konsult# att underséka kostnader f6r informationssikerhet for stat-
liga myndigheter. I detta kapitel redogér vi kortfattat for resultatet av denna under-
s6kning. For att ta del av undersékningen i sin helhet hinvisar vi till elektronisk
bilaga 4, som finns tillginglig p4 Riksrevisionens webbplats www.riksrevisionen.se.

Undersokningen avser totalkostnader for proaktivt informationssikerhetsarbete for
tre anonymiserade statliga myndigheter.8! Reaktiva kostnader, det vill siga kostna-
der som uppstir nir en hindelse vil har intriffat, ingr inte i undersékningen da
incidenter som rér informationssikerhet varierar bade i grad och komplexitet och
dirfér inte gar att beridkna pa ett rittvisande sitt. Den proaktiva totalkostnaden ir
beriknad utifrin en modell som tar hinsyn till nedlagd arbetstid som pa olika sitt
kan hinfbras till informationssikerhet samt l6pande kostnader for IT-sikerhetstek-
nik och externa IT-tjinster. Riksrevisionen bedémer att modellen skulle kunna vara
en utgdngspunkt for att dela upp kostnader f6r informationssikerheten pé olika de-
lar av en myndighet. Diagram 3.1 pi motstiende sida visar 6versiktligt hur mo-
dellen ir uppbyggd.

80 Radar Ecosystem Specialists.
81 Dessa myndigheter &r inte ndgon av de dvrigt granskade myndigheterna.
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Diagram 3.1 Modell fér berikning av kostnader fér informationssikerhet

Nedlagd arbetstid pa
informationssikerhetsarbete for
personal i olika befattningar och
roller, som &r involverade i
informationssikerhetsarbete fér att
ta fram, efterleva och utvirdera
policy, ramverk och processer.
Denna arbetstid aterfinns framfér
allt inom verksamhetsprocesser,
férvaltningsorganisation och IT-
organisation.
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IT-ORGANISATION

Kostnader for IT-sikerhetsteknik
som kan hirledas till system och
applikationer som anskaffats i syfte
att sikra verksamhetens
information.

IT-SAKERHETSTEKNIK

EXTERNA IT-TJANSTER

Kostnader for externa IT-tjanster som gar
att hirleda till tjanster i syfte att sikra
verksamhetens information.

Kélla: Radar Ecosystem Specialists

Undersokningen har visat att kostnaderna f6r proaktivt informationssikerhetsar-
bete for de statliga myndigheter som ingatt i undersskningen i genomsnitt uppgar
till 24,7 miljoner kronor per verksamhet och ar. Dirav utgér IT-sidkerhetsteknik den
allra storsta delen, 16,5 miljoner kronor, motsvarande 67 procent. Externa IT-tjins-
ter uppgdr till 2,5 miljoner kronor, vilket motsvarar 10 procent. Nedlagd arbetstid
hinforlig till informationssikerhet uppgar till 5,6 miljoner kronor, motsvarande 23
procent. Sammanlagt star IT-sikerhetsteknik och externa IT-tjanster for mer 4n tre
fjirdedelar av kostnaderna for informationssikerheten vid de undersgkta myndig-
heterna.

Den genomsnittliga kostnaden fér proaktivt informationssikerhetsarbete — 24,7
miljoner kronor — motsvarar 16 367 kronor per sysselsatt. Skillnaderna mellan de
undersokta myndigheterna dr dock stor; kostnaden varierar mellan 13 809 och
29 159 kronor.82 Av tabell 3.1 pa nista sida framgar hur den genomsnittliga kostna-
den fordelar sig inom myndigheterna.

82 Detta beror pa deras skilda uppdrag och storlek, vilket innebir att de genomsnittliga kostnaderna fér
proaktiv informationssékerhet snarare bér betraktas som en orientering dn en exakt jamférelse.
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Tabell 3.1 Férdelning av den genomsnittliga kostnaden 16 367 kronor per sysselsatt
och ar

Del av verksamhet Kronor
Karnverksamhet 897
Férvaltning och utveckling 597
IT-organisation 2254
IT-siakerhetsteknik 10932
Externa IT-tjanster 1687

Kéilla: Radar Ecosystem Specialists.
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4 Har regeringen skapat tillrackliga forut-
sdttningar?

Arbetet med informationssikerhet pA myndigheterna ligger inom ramen for det
som kallas intern styrning och kontroll. Intern styrning och kontroll ir en process
som syftar till att en myndighets ledning ska se till att verksamheten bedrivs effek-
tivt och rittsenligt, att den redovisas tillforlitligt och rittvisande samt att man hus-
hallar vil med statens medel.83

4.1 Vad har regeringen gjort?

Regeringen har utfirdat férordningar som syftar till att frimja intern styrning och
kontroll i statsférvaltningen: myndighetsférordningen och férordningen om intern
styrning och kontroll. Aven internrevisionsférordningen (2006:1228) syftar till
detta. Regeringen har dven bemyndigat MSB att utfirda féreskrifter inom omradet
informationssikerhet.* Detta innebir att regeringen har delegerat ansvaret till
myndigheternas ledningar i friga om intern styrning och kontroll och till MSB nir
det giller bestimmelser om ledningssystem for informationssikerhet.

Trots att ansvaret for intern styrning och kontroll ligger pa respektive myndighets
ledning har inda regeringen ett ansvar for att styra myndigheterna. Denna styrning
utdvas av respektive myndighets huvudman i det departement myndigheten lyder
under. Vi har i denna granskning undersokt i vad mén informationssikerhet ir fo-
remal for styratgirder gentemot de tre sirskilt ingdende granskade myndigheterna
Arbetsférmedlingen, Forsikringskassan och Migrationsverket.8

4.1.1 Fragor om informationssékerhet har varit aktualiserade

Fragor om informationssikerhet har aktualiserats i Regeringskansliet for alla tre
myndigheter under perioden 2015 fram till mitten av februari 2016. Det har skett
pa olika sitt. En myndighet har i drsredovisningen f6r 2014 bedémt att den interna
styrningen och kontrollen hade brister i beredskapen for att hantera storningar i
kritiska IT-system. For en annan myndighet har saken aktualiserats genom myn-
dighetens risk- och sirbarhetsanalys. For en tredje myndighet har det skett genom
att Riksrevisionen granskat en viss typ av drendehandliggning.ss

83 3 § myndighetsférordningen (2007:515) samt 2 § férordningen (2007:603) om intern styrning och
kontroll.

84 34 { forordningen (2006:942) om krisberedskap och héjd beredskap.

85 Svar pa skriftliga fragor stillda till huvudmainnen fér Arbetsférmedlingen, Férsikringskassan och Mi-
grationsverket inkomna till Riksrevisionen den 17 och 18 februari 2016.

86 Svar pa skriftliga fragor stillda till huvudminnen fér Arbetsférmedlingen, Férsikringskassan och Mi-
grationsverket inkomna till Riksrevisionen den 17 och 18 februari 2016.
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En forutsittning for att Regeringskansliet ska agera 4r att man blir underrittad av
sin myndighet om sakernas tillstind. Om en myndighet inte har redovisat nigot i
friga om intern styrning och kontroll av informationssikerhet har Regerings-
kansliet inte vidtagit nagra atgirder. Utover vad som rapporterats i arsredovis-
ningen f6r de tre sirskilt djupt granskade myndigheterna ir det inte mycket som
myndigheterna informerar sina departement om nir det giller intern styrning och
kontroll av informationssikerheten. Tva av departementen har inte heller efterfra-
gat ndgon information frin myndigheten om dess interna styrning och kontroll av
informationssikerheten. Ett av departementen har uppgett att man har uppmanat
sin myndighet att tydligare redovisa, konkretisera och mer tydligt definiera eventu-
ella brister i informationssikerheten i risk- och sirbarhetsanalysen. Detta skedde
eftersom myndigheten i sin drsredovisning bedémt att informationssikerheten, en-
ligt modellen for intern styrning och kontroll, var bristfillig. Myndigheten redovi-
sade sedan en risk- och sarbarhetsanalys som innehsll en mer detaljerad och om-
fattande beskrivning av informationssikerheten. Ovriga dtgirder som vidtagits i Re-
geringskansliet till foljd av det som myndigheterna redovisat dr frimst att ta upp
saken i den dialog som fors med myndigheten (tvd myndigheter), och i ett fall gav
regeringen ocksa i uppdrag till Statskontoret att analysera den interna styrningen
och utvecklingsarbetet pd en av myndigheterna.s”

4.1.2 Regeringen skulle kunna stilla mer krav

Ansvariga for informationssikerheten vid tvi av de sex granskade myndigheterna
anser att deras departement skulle kunna limna mer stdd, inte minst i form av att
stilla tydliga krav pa sikerheten. En av de sex granskade myndigheterna anser att
stodet dr gott. Hur sikerhetsansvariga vid de 6vriga myndigheterna uppfattar stodet
fran sina departement har det inte gitt att f3 nagon entydig bild av.88 Det hinger
naturligen samman med att det kan vara ganska langt mellan de ansvariga for in-
formationssikerheten och respektive departement.

Finansdepartementet har ocksé en roll i friga om intern styrning och kontroll av
informationssikerheten. Finansdepartementet anordnar utbildning om de regel-
verk som styr intern styrning och kontroll f6r myndighetshandliggarna i Regerings-
kansliet. Dessutom har Finansdepartementet tagit initiativ till att fackdepartemen-
ten ska arbeta mer med fragor som ror intern styrning och kontroll vid styrningen
av myndigheterna.®® Tva av de hir aktuella fackdepartementen har uppgett att de ir
nojda med det stod de far, fran savil Finansdepartementet som ESV, nir det giller
intern styrning och kontroll av informationssikerhet. Ett av fackdepartementen

87 Svar pa skriftliga fragor stillda till huvudmainnen fér Arbetsférmedlingen, Férsikringskassan och Mi-
grationsverket inkomna till Riksrevisionen den 17 och 18 februari 2016.

88 Intervjuer pa de sex myndigheterna.

89 Intervjuer pa Finansdepartementet den 9 december 2015.
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uppger dock att det saknas stod for vilken redovisning som bor efterfragas och vil-
ken nivéa pd informationssikerheten som bér vara rimlig.%

4.1.3 Regeringen har dock stillt vissa krav pa redovisning

Till f6ljd av Riksrevisionens tidigare granskning av informationssikerhet i statsfor-
valtningen?! beslutade regeringen att i regleringsbrev fér 2015 ge ett uppdrag till de
myndigheter som har ett sirskilt ansvar f6r krisberedskapen?®. Syftet var att rege-
ringen skulle fi en bittre ligesbild genom att myndigheterna i sin redovisning av
arbetet med risk- och sarbarhetsanalys sirskilt lyfter fram arbetet med informat-
ionssikerhet.” Uppdraget innebar att myndigheterna i arbetet med 2015 ars risk-
och sarbarhetsanalyser skulle sirskilt beakta och analysera informationssikerheten
i de delar av verksamheten och i de tekniska system som 4r nédvindiga for att myn-
digheten ska kunna utféra sitt arbete. I detta arbete skulle dven informationssiker-
heten inom myndigheternas ansvarsomrade beaktas och analyseras. Myndighet-
erna skulle redovisa en bedomning av informationssikerheten samt vilka atgirder
som ir vidtagna.®* Det var siledes 45 myndigheter som fick detta uppdrag: 24 cen-
trala myndigheter samt de 21 linsstyrelserna.% Urvalet av myndigheter som fick i
uppdrag att sirskilt beakta och analysera informationssikerheten omfattade endast
de som har ett sirskilt ansvar f6r krisberedskapen, vilket fick till f5ljd att andra myn-
digheter som har sirskilt skyddsvird information inte kom att omfattas av uppdra-
get.

4.2 Vad har ESV gjort?

ESV har regeringens uppdrag att bistd med det underlag regeringen behover for att
sikerstilla att statsforvaltningen ir effektiv och att den interna styrningen och kon-
trollen dr betryggande.%

ESV utfor sitt uppdrag att bistd regeringen genom att irligen ga igenom arsredovis-
ningar. ESV tar da del av de bedémningar om den interna styrningen och kontrollen
ir betryggande som ledningen, vid de myndigheter som omfattas av férordningen

9 Svar pa skriftliga fragor stillda till huvudminnen fér Arbetsférmedlingen, Férsikringskassan och Mi-
grationsverket inkomna till Riksrevisionen den 17 och 18 februari 2016.

91 Informationssikerheten i den civila statsférvaltningen (RiR 2014:23).

92 Enligt 9 § tredje stycket férordningen (2006:942) om krisberedskap och hajd beredskap.

93 Svar pa skriftliga fragor stillda till huvudminnen fér Arbetsférmedlingen, Férsikringskassan och Mi-
grationsverket inkomna till Riksrevisionen den 17 och 18 februari 2016.

94 Likalydande uppdragsbeskrivning i 2015 ars regleringsbrev till de omradesansvariga myndigheterna
enligt 11 § férordningen (2006:942) om krisberedskap och hojd beredskap.

95 Enligt bilaga till fsrordningen (2006:942) om krisberedskap och hsjd beredskap med férteckning 6ver
samverkansomraden och myndigheter som har sirskilt ansvar inom omradena.

9% 2§ 1 férordningen (2010:1764) med instruktion fér Ekonomistyrningsverket.
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om intern styrning och kontroll, ska gora i anslutning till underskriften i arsredo-
visningen.”” Det rér sig for 2015 om bedémningar fran 67 myndigheter som till-
sammans svarar for huvuddelen av utgifterna pa statsbudgeten. Till detta kommer
att ESV arligen kontrollerar hur myndigheter efterlever de regler som finns pa det
ekonomiadministrativa omradet (EA-virdering). ESV undersoker ocksa arligen ef-
terlevnad av intern styrning och kontroll genom en enkitundersokning av internre-
visionen vid de 67 myndigheter som har en sidan.”® Allt detta rapporteras ocksa
publikt.

ESV:s uppdrag har siledes en stédjande karaktir, inte 6vervakande. Det fulla ansva-
ret att se till att den interna styrningen och kontrollen ir betryggande ligger pa re-
spektive myndighets ledning. Dirfor har ESV, férutom de ovan beskrivna atgir-
derna, inte heller nirmare f6ljt upp den interna styrningen och kontrollen pa myn-
digheter i statsforvaltningen.

Statskontoret gjorde 2015 en analys av ESV. I den framkommer att myndigheter
efterfrigar mer stod fran ESV nir det giller intern styrning och kontroll och att
bedoma risker. Myndigheterna uttrycker att det behdvs mer konkret handledning.®
Finansdepartementet instimmer i vad Statskontoret anfért om ESV. Samtidigt har
ESV efterfragat en storre tydlighet frin regeringen nir det giller frigor om intern
styrning och kontroll. ESV har enligt Finansdepartementet inte tillricklig insyn i
tillstindet pa respektive myndighet, och borde kanske kunna gora fler insatser fér
att frimja en betryggande intern styrning och kontroll i statsférvaltningen.!® Som
framgar av féregdende kapitel saknas det en samlad bild av de kostnader som stats-
forvaltningen ligger ned pa informationssikerhet, vilket 4r en bristande forutsitt-
ning for de avvigningar som behover géras mellan kostnader och nytta.

97 Enligt 2 kap. 8 § férordningen (2000:605) om arsredovisning och budgetunderlag.
9 Intervjuer pa Ekonomistyrningsverket 2015-12-01.

99 Statskontoret (2015:15): Myndighetsanalys av Ekonomistyrningsverket, s. 64.

100 Intervju pa Finansdepartementet den 9 december 2015.
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Bilaga 1. Forklaringar till ord och begrepp

Hir foljer forklaringar till de sirskilda ord och begrepp som anvinds i rapporten.

Behorighet — Med behorighet avses av systemansvarig tilldelad rittighet till system.
Behorighet kan bestd av olika nivier som till exempel endast lisrittighet, ritt att
registrera och ritt att radera. Behorigheten kopplas till ett anvindarkonto.

Behoérighets- och kontrollsystem — Med behorighetskontrollsystem (BKS) avses ett
system som administrerar anvindarkonton och tilldelar dtkomst till material och
funktioner i ett verksamhetssystem. BKS verifierar behérig anvindare genom att
kontrollera anvindarens anvindarkonto och i detta registrerat l6senord mot det 16-
senord som anvindaren anger vid inloggning. Exempel pad BKS som kan ingd i en
anvindares inloggning ir arbetsplatsens, nitverkets, applikationsserverns, databas-
serverns och databashanterarens. BKS-rittigheter ger anvindare ritt att anvinda en
funktion i systemet. Detta kan exempelvis innefatta rittigheter att skapa drenden,
skapa dokument, redigera dokument, m.m. Behorighet tilldelas till enskilda doku-
ment, mappar och idrenden fér att ange vilka anvindare som ska fa lisa dessa och
vilka anvindare som ska fi behorighet att redigera dem.

Datamedia — Birare av information i form av harddiskar, databand, disketter, usb-
minnen eller liknande.

Eskalering — Att foéra upp en risk pd en hogre organisatorisk niva f6r beslut om
huruvida risken ska hanteras och i s fall hur. Att man eskalerar en risk kan bero
pé att man inte har tillrickliga resurser eller mojligheter att hantera den pa ifraga-
varande organisatoriska nivé eller att risken idr delad pa flera stillen i organisationen
eller férekommer pa minga olika stillen i organisationen.

Externredovisning — Den externa redovisningen omfattar bokfsring, arsredovisning
och i vissa fall 4ven koncernredovisning. Den ska frimst utmynna i en resultatrik-
ning och en balansrikning per ar, och i vissa fall dven i en kassaflodesanalys.

Fjirranslutning — En teknik for fjarrdtkomst som mojliggor att anstillda kan
komma it sina e-postkonton och delade filer hemifran eller pa andra platser utanfor
foretagets nitverk via internet.

Gruppidentiteter — En anvindaridentitet i systemet som inte ir kopplad till en en-
skild person.

Informationsigare — Informationsigare dr den som &ger och ansvarar fér att in-
formationen ir riktig och tillforlitlig samt f6r det sitt genom vilket informationen
sprids. Informationsigaren formulerar dels icke-funktionella krav som tillginglig-
het, kapacitet, sikerhetsnivd, dels funktionella krav som pa vilket sitt information
ska visas och vilken information som ska finnas. Informationsigaren ir dirmed
riskidgare for den information som ska hanteras.
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Incident — Oénskad och oplanerad hindelse som kan paverka en organisation och
som kan innebira en stoérning av organisationens férmaga att bedriva sin verksam-

het.

Incidentrapportering — Rutin for att rapportera incidenter i verksamheten. Syftet
med rapporteringen ir att skapa en erfarenhetsbank och underlag for forbittringsat-
girder

Informationstillgingar — Med informationstillgdngar avses verksamhetens inform-
ation och tillgdngar relaterade till informationshantering, sidsom IT-system, medar-
betare, Internetkapacitet, etc.

Internredovisning — Intern redovisning anvinds bland annat f6r framtagande och
uppféljning av budgetar och ekonomiska kalkyler samt av rapporter som anvinds
l6pande under aret. Till skillnad frdn den externa redovisningen finns det ingen
lagstiftning som reglerar hur den interna redovisningen ska utformas eller vad den
ska omfatta.

Intringstest (PEN-test) — Tekniska sarbarhetsanalyser eller s kallade penetrations-
tester ir ett vedertaget sitt att skanna IT-system eller nitverk i syfte att uppticka
kinda brister och svagheter i IT-systemen som kan bli kritiska f6r verksamheten.

ISO 27000 — ISO/IEC 27000-serien ir en samling sikerhetsstandarder utgivna av
standardiseringsorganisationerna ISO och IEC. I Sverige ir beteckningen f6r serien
SS-ISO/IEC 27000. Standarderna i ISO/IEC 27000-serien &r verktyg som en orga-
nisation kan vilja att utgd ifran i arbetet med informationssikerhet. Standarderna
kan ge en organisation riktlinjer f6r hur risker och hot kan kartliggas och hanteras
pa ett systematiskt sitt. Standardserien omfattar ledningens ansvar, administrativa
rutiner och overgripande krav pa IT-infrastruktur. Det finns méijlighet till obero-
ende certifiering av informationssikerheten, i likhet med standarder for kvalitet
ISO 9000 och miljé ISO 14000. I Sverige bedrivs utvecklingen av SIS, Swedish Stan-
dards Institute.

IT-incident — en otnskad och oplanerad IT-relaterad hindelse som kan paverka si-
kerheten i en organisations eller samhillets informationshantering, och som kan
innebira en stérning i férmagan att bedriva en verksamhet.

Kontinuitetsplanering — En metod for att sikerstilla organisationens leveransfor-
maéga genom att planera for fortsatt verksamhet vid f6rlust av operativ férmaga. Det
vill siiga att trots avbrott kunna leverera de tjinster eller produkter som ir viktigast
f6r organisationen och dess avnimare.

Kirnverksamhet — En myndighets verksamhet brukar delas upp i kiirnverksamhet
och stodverksamhet. Det finns ingen given definition av vad som ska betraktas som
kirnverksambhet (och foljaktligen inte heller av vad som ska betraktas som stodverk-
sambhet). Statlig kiirnverksamhet kan definieras som den verksamhet som en myn-
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dighet bedriver enligt lagar, férordningar och andra styrdokument. Stédverksam-
heten utgors av det stdd i olika avseenden som ges for att kirnverksamheten ska
kunna bedrivas. I denna rapport hanteras sikerhetsstab, IT-avdelning och liknande
funktioner som stodverksamhet.

Ledningssystem for informationssikerhet (LIS) — Alla organisationer har ett led-
ningssystem, eller ett "system” for att leda verksamheten. Det handlar helt enkelt
om hur ledningen styr verksamheten. Detta ledningssystem kan vara mer eller
mindre strukturerat och mer eller mindre konkret. Det kan kallas for styrsystem
eller styrmodell eller ingenting alls, men det finns dir. Ett ledningssystem for in-
formationssikerhet ir den del av ledningssystemet som styr informationssiker-
heten i verksamheten.

Prestandamitning — En analysmetod som miter existerande sikerhetsniva i f6rhal-
lande till ett bor-lige, som utgar fran savil kraven i ISO 27000-standarden som i
olika forfattningar. Metoden ir generisk och fungerar pa de flesta typer av verksam-
het.

Revisionsloggar — Logg for att registrera anvindning, indringar, statusférindring
eller avvikelser i ett system.

Riskhantering — en process f6r att identifiera och hantera risker som omfattar risk-
analys (definiera omfattning, identifiera risker, beskriva risker), riskvirdering (vir-
dera om risken kan tolereras, analysera alternativ) och riskreduktion/kontroll (fatta
beslut, atgirda, folja upp).

S-koder — En kodstruktur f6r att samla in statliga myndigheters ekonomiska inform-
ation i en enhetlig struktur i statsredovisningssystemet.

Skalskydd — Skalskydd ir den grins i ett utrymme, en lokal eller en fastighet som
har ett fysiskt skydd vilket forsvarar forcering och obehdrigt tilltride. Uppdelning
av skalskydd gors i mekaniskt skydd, elektroniskt skydd och bevakning.

Systemadministrativa behorigheter — Tillgang till rittigheter i ett system utéver vad
vanliga anvindare har. Kan exempelvis besta av rittighet att redigera systeminstill-
ningar, ligga upp och idndra behérighet pa andra anvindare, m.m.

Tvafaktorautentisering — identitetskontroll (autentisering) med hjilp av tva skilda
former av information, till exempel ett kort och ett 13senord.

VPN - Virtuellt privat nitverk. Teknik som anvinds for att skapa en siker forbin-
delse eller "tunnel" mellan tvi punkter i ett icke-sikert datanitverk (till exempel in-
ternet). Exempel pd anvindning av VPN-anslutningar ir att nigon pa resande fot
kopplar upp sig mot foretagets server for att arbeta som om klienten vore ansluten
i det lokala nitverket.

WLAN - Wireless Local Area Network. Ett tradlost, lokalt datornitverk.
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Bilaga 2. Oversikt av matomréaden fér de djupt
granskade myndigheterna

Denna bilaga beskriver 6versiktligt den struktur som giller f6r de fsrdjupade
granskningar som skett av informationssikerhetsarbetet pd Arbetsfsrmedlingen,
Forsikringskassan och Migrationsverket.

Nir det giller de andra granskade myndigheterna har utgangspunkten frimst varit
det som de tidigare granskningarna har visat. Det gor att strukturen inte i alla delar
stimmer 6verens med de fordjupade mitningarna.

Organisation

Mitomradet Organisation bestir av foljande kategorier.

Personal och informationssikerhet

Kategorin Personal och informationssikerhet omfattar bland annat medvetenhet
om regler och forekomst av information och utbildning nir det giller informations-
sikerhet.

Skalskydd

Kategorin Skalskydd omfattar hantering av besékare och passersystem.

Informationssakerhetsledning

Kategorin Informationssikerhetsledning omfattar ledningssystem for informat-
ionssikerhet (LIS) samt ansvar och utvirdering av detsamma. Avsikten med kate-
gorin ir att granska om verksamheten ir si organiserad att den f6rmar driva ett LIS.

Analys och kontroll

Syftet med kategorin Analys och kontroll ir att granska om ett strukturerat siker-
hetsarbete bedrivs med regelbundna kontroller och analyser, om det genomfors ris-
kanalyser samt om kontinuitetsplanering sker i tillricklig omfattning.

Informationstillgangar

Kategorin Informationstillgdngar omfattar klassificering av informationstillgdng-
arna och dylikt. Syftet 4r att granska om myndigheten har kontroll 6ver visentliga
informationstillgdngar genom bland annat applikationer, databaser samt nyckelper-
soner.
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Incidenthantering

Syftet med kategorin Incidenthantering ir att bedéma formégan att kunna hantera
och f6lja upp incidenter och omfattar savil sjilva hanteringen som hur den ir orga-
niserad.

Ledningens styrande dokumentation

Syftet med kategorin Ledningens styrande dokumentation ir att underséka om det
finns ett ramverk av styrande dokument foér informationssikerhetsarbetet.

System (IT)

Mitomradet System (IT) bestar av f6ljande kategorier.

Behdorigheter och kontrollsystem

Kategorin Behorigheter och kontrollsystem omfattar siker hantering av 16senord
och dokumentation av behorigheter.

Sparbarhet

Kategorin Sparbarhet omfattar anvindaridentiteter och dokumentation av inciden-
ter.

Ledningens styrande dokumentation

Kategorin Ledningens styrande dokumentation omfattar 16senordsdesign och reg-
ler for fjiarranslutning av teknisk utrustning.

Riskhantering

Mitomradet Riskhantering ar sirskilt framtaget for Riksrevisionens granskning
och ir inte indelat i kategorier. Riksrevisionens syfte med mitomradet ir att pavisa
frekvensen av olika processer for riskhantering med utgdngspunkt fran tre av de
forfattningar som innehéller bestimmelser om riskhantering: MSB:s foreskrifter
om statliga myndigheters informationssikerhet (MSBFS 2009:10), MSB:s foreskrif-
ter om statliga myndigheters risk- och sarbarhetsanalyser (MSBFS 2015:3) samt for-
ordningen om intern styrning och kontroll (2007:603).
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Bilaga 3. Sammanstallning av matresultaten
fran de djupt granskade myndigheterna

Rubrik i Delomraden Bedémning 1-5 God-  Ej
rapporten kint  god-
kant
2.1.1 Personal Mynd A | Mynd B | Mynd C
och infosiak
Anstallningsrutiner 2 2 1 ABC
Personal och 3 3 4 ABC
informationssikerhet
Regler for hantering 3 1 4 AC B
av barbar utrustning
Medvetenhet om 2 1,8 1,9 ABC
regler fér hantering
av barbar utrustning
Info/utbildning om 2 2 1 ABC
informationssikerhet
Installationsrutiner 2 2 3 C AB
fér mobiltelefoner
och surfplattor
Informationssprid- 3 4 3 ABC
ning gillande
sikerhetsrelaterade
hot
2.1.2 Mynd A | Mynd B | Mynd C
Ledningens
styrande doku-
mentation
Informationssiker- 1 0,38 0,6 ABC
hetsdokument
Hantering av 2,5 1 2,1 ABC
information
Informationssiker- 2 2 4 C AB
hetspolicy
Riktlinjer for 1 1 0 ABC

internetanviandning
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Rubrik i Delomraden Bedémning 1-5 God- Ej
rapporten kint  god-
kant
2.1.3 Incident- Mynd A | Mynd B | Mynd C
hantering
Incidenthantering 1,57 1,75 1,67 ABC
Incidentorganisation | 3 2 2 A BC
2.1.4 Mynd A | Mynd B | Mynd C
Informations-
tillgangar
Informationsklass- 3 3 3 ABC
ning
Modell fér 4 5 4 ABC
informationsklass-
ning
Overfsring av krav pad | 0 0 1 ABC
sikerhet fran
verksamhet till IT
Ansvar fér 0 1 2 ABC
informationstill-
gangar
Nyckelpersons- 1 1 2 ABC
beroende
2.1.5 Analyser Mynd A | Mynd B | Mynd C
och kontroller
Kontinuitetsplanering | 2 2 1 ABC
Kontroll av IT-projekt | 3 4 2 AB C
vilja 2 2 0 ABC
sakerhetsatgarder
Riskanalys 2 2 2 ABC
2.1.6 Mynd A | Mynd B | Mynd C
Informations-
sikerhets-
ledning
Ansvar LIS 3 3 3 ABC
Utvirdering LIS 2 2 2 ABC
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Rubrik i Delomraden Bedémning 1-5 God- Ej
rapporten kint  god-
ként

Ledningens 0 0 0 ABC
genomgang

2.1.7 Mynd A | Mynd B | Mynd C

Skalskydd
Besskande 4 4 3 ABC
Passersystem 4 5 4 ABC

2.3.1 Mynd A | Mynd B | Mynd C

Behérighet

och

kontrollsystem
Administration av 4 2 2 A BC
anvindaridentiteter
Dokumentation av 2 2 2 ABC
behéorigheter
Verksamhetssystem 2 2 4 C AB
Behdrigheter -
rattigheter
Siker 1,12 0,78 1,5 ABC
|6senordshantering

2.3.2 Mynd A | Mynd B | Mynd C

Ledningens

styrande doku-

mentation

(system)
Verksamhetssystem 3 1 2 A BC
Kontroll av atkomst
Losenordsdesign 0 2 3 C AB
Regler for 5 5 5 ABC
fjarranslutning
Regler for sdker 3 4 3 ABC
utveckling

RIKSREVISIONEN

53



INFORMATIONSSAKERHETSARBETE PA NIO MYNDIGHETER

Rubrik i Delomraden Bedémning 1-5 God- Ej
rapporten kint  god-
kant
233 Mynd A | Mynd B | Mynd C
Sparbarhet
och drift
Anviéndaridentiteter 2 2 2 ABC
Innehall i 2 2 2 ABC
revisionsloggar
Dokumentation av 3 2 2 A BC
incidenter
Reglering X 1 0 BC
sikerhetsloggning
Verksamhetssystem 3 3 3 ABC
Sikerhetskrav
Verksamhetssystem 2 2 2 ABC
Kontinuitetsplanering
Avveckling av 3 2 0 A BC
datamedia
WLAN - 1 1 2 ABC
Sakerhetsansvar
Sakerhetskopiering 5 2 5 AC B
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Bilaga 4. Lista 6ver roller for intervjupersoner
vid de djupt granskade myndigheterna

IT-ansvarig
Den befattningshavare som har ansvar f6r IT-organisationen och dirmed héirdvara,
mjukvara och kommunikation i en myndighet. Normalt ir denna roll IT-chef.

IT-sikerhetsansvarig
Den befattningshavare som har ansvar f6r bevaka IT-sikerhetsfragor, det vill siga
tekniska sikerhetsitgirder i verksamhetens IT-system.

Informationssikerhetsansvarig
Den befattningshavare som har ansvar for att driva informationssikerhetsfragor i
myndigheten, framfér allt rérande organisatorisk-administrativ sikerhet.

Driftansvarig IT

Den befattningshavare som ir ansvarig for driften av myndighetens IT-system. I
vissa myndigheter innehas denna roll av IT-chef eller motsvarande. I andra myn-
digheter dr denna roll delegerad till annan medarbetare.

Informationsigare

Den befattningshavare som har ansvar f6r information som hanteras i ett for myn-
digheten viktigt verksamhetssystem (IT-system). Informationsigaren idger ansvar
tor sin verksamhet, dirmed ocksa f6r informationen och dess hantering. Informat-
ionsigarens viktigaste roll bade vad giller sikerhet och funktionalitet ir att vara
kravstillare.

Systemadgare

Den befattningshavare som &r ansvarig for att funktionalitet och sikerhet hanteras
i ett for myndigheten viktigt verksamhetssystem (IT-system), som motsvarar de krav
verksamheten (informationsigaren) stillt.

Operativ ledning

Representant f6r myndighetens ledning, till exempel generaldirektor eller stillfore-
tridande generaldirektor. Kan ocksa vara annan representant i en myndighets led-
ningsgrupp, dock ej IT-chef.

Myndighetsledning
Representant fran myndighetens styrelse eller myndighetschef i en enradigt styrd
myndighet.

Personalansvarig
Den befattningshavare som har ett centralt ansvar fér personal- och HR-fragor.
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Sakerhetschef
Den befattningshavare som har ett 6vergripande sikerhetsansvar i myndigheten,
det vill siiga framfor allt fysiskt skydd och personssikerhet.

Internrevisor
Den befattningshavare som har till uppgift att granska den interna styrningen och
kontrollen.

Linjechef
Den befattningshavare som har ett uttalat verksamhetsansvar, och dirmed har an-
svar for att hantera risker i sin verksamhet.

Riskanalysutforare for krisberedskapsomréadet
Den befattningshavare som ansvarar for att genomfora riskanalyser i enlighet med
férordningen (2006:942) om krisberedskap och hojd beredskap.10!

Riskanalysutforare for omradet intern styrning och kontroll
Den befattningshavare som ansvarar for att genomfora riskanalyser i enlighet for-
ordningen (2007:603) om intern styrning och kontroll.

Riskanalysutforare for informationssikerhetsomradet

Den befattningshavare som ansvarar for att genomfora riskanalyser i enlighet med
Myndigheten f6r samhillsskydd och beredskaps foéreskrifter om statliga myndighet-
ers informationssikerhet (MSBFS 2009:10).102

Medarbetare
Medarbetare utan sirskild kunskap om informationssikerhet och som represente-
rar anvindarperspektivet pa olika nivaer i myndigheten.

101 Sedan 1 april 2016 enligt fsrordningen (2015:1052) om krisberedskap och bevakningsansvariga myn-
digheters atgirder vid hojd beredskap.

102 Sedan 4 april 2016 enligt Myndigheten fér samhillsskydd och beredskaps féreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser (MSBFS 2016:1).
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