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Integritetsskydd vid signalspaning i
forsvarsunderrattelseverksamhet

Sammanfattning

Utskottet foreslar att riksdagen lagger skrivelse 2017/18:70 Integritetsskydd
vid signalspaning i forsvarsunderréttelseverksamhet till handlingarna.

Utskottet foreslar vidare att riksdagen tillkannager for regeringen vad
utskottet anfor om att regeringen bor se 6ver mojligheten att ge Inspektionen
for strategiska produkter ratt att inrikta signalspaning frdn Forsvarets
radioanstalt.

Utskottet foreslar att motionsyrkanden om ledamater i Siun och tillgangen
till utlandsunderréttelser avstyrks.

I betdnkandet finns tre reservationer (SD, V, KD).

Behandlade forslag

Skrivelse 2017/18:70 Integritetsskydd vid signalspaning i forsvars-
underrattelseverksamhet.
Tre yrkanden i motioner fran allmanna motionstiden 2017/18.
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Utskottets forslag till riksdagsbeslut

1. Regeringens skrivelse 2017/18:70
Riksdagen lagger skrivelse 2017/18:70 till handlingarna.

2. Statens inspektion for forsvarsunderréattelseverksamhet
Riksdagen avslar motion
2017/18:2017 av Mikael Jansson m.fl. (SD) yrkande 64.
Reservation 1 (SD)

3. Signalspaning och massforstorelsevapen
Riksdagen staller sig bakom det som utskottet anfoér om att regeringen
bor se dver mojligheten att ge Inspektionen for strategiska produkter ratt
att inrikta signalspaning fran Forsvarets radioanstalt och tillkannager det
for regeringen.
Dérmed bifaller riksdagen motion
2017/18:3222 av Hans Wallmark m.fl. (M) yrkande 52.
Reservation 2 (V)

4. Organisationsstruktur for underréattelsetjanst
Riksdagen avslar motion
2017/18:3827 av Mikael Oscarsson m.fl. (KD) yrkande 44.
Reservation 3 (KD)

Stockholm den 8 mars 2018

Pa forsvarsutskottets vagnar

Allan Widman

Foljande ledaméter har deltagit i beslutet: Allan Widman (L), Asa Lindestam
(S), Hans Wallmark (M), Peter Jeppsson (S), Beatrice Ask (M), Alexandra
Volker (S), Kent Harstedt (S), Anders Schroder (MP), Lotta Olsson (M), Paula
Holmqvist (S), Roger Richtoff (SD), Mikael Oscarsson (KD), Mattias
Ottosson (S), Lars Plss (M), Jeff Ahl (SD), Hakan Svenneling (V) och Peter
Helander (C).
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Redogorelse for drendet

Arendet och dess beredning

Vid riksdagens slutbehandling av regeringens proposition En anpassad
forsvarsunderrattelseverksamhet (prop. 2006/07:63, bet. 2007/08:F6U15, rskr.
2007/08:266) tillkdnnagav riksdagen som sin mening vad forsvarsutskottet
anfort om ytterligare réattssakerhets- och kontrollmekanismer. Riksdagen
anforde bl.a. att regeringen en gang om aret ska redovisa granskningen av den
verksamhet som bedrivits enligt lagen (2008:717) om signalspaning i
forsvarsunderréttelseverksamhet.

I enlighet med riksdagens tillkdnnagivande har regeringen Idmnat
skrivelsen Integritetsskydd vid signalspaning i fdrsvarsunderréttelse-
verksamhet (skr. 2017/18:70) dar den redogor for resultatet av den uppféljning
och granskning av signalspaning i forsvars-underréttelseverksamhet som
genomfdrdes 2015.

I betdnkandet behandlar utskottet dessutom tre motioner om signalspaning
och underrattelseverksamhet fran den allméanna motionstiden 2017/18.

Utskottet begédr vid behov in information om fdrsvarsunderrattelse-
verksamhet och signalspaning och bestkte Forsvarets radioanstalt (FRA) den
23 januari 2018.

Bakgrund

Signalspaning i forsvarsunderréttelseverksamhet regleras i lagen (2008:717)
om signalspaning i forsvarsunderrattelseverksamhet (signalspaningslagen)
och i forordningen (2008:923) om signalspaning i forsvars-
underrattelseverksamhet. Enligt signalspaningslagen far den myndighet som
regeringen bestdmmer, signalspaningsmyndigheten, inhdmta signaler i
elektronisk form vid signalspaning. Inhdmtningen far inte avse signaler mellan
en avsandare och mottagare som bada befinner sig i Sverige. Signaler far
endast inhdmtas for de andamal som sarskilt anges i lagen och inledningsvis
endast efter inriktning av regeringen, Regeringskansliet, Forsvarsmakten,
Sapo och Nationella operativa avdelningen (Noa) i Polismyndigheten. Noa
ersatte den 1 januari 2015 Rikskriminalpolisen i signalspaningslagen i
samband med att den nya Polismyndigheten inférdes (prop. 2013/14:110 s.
408-409).

Statens inspektion for forsvarsunderrattelseverksamheten (Siun) ar en
ndmndmyndighet under regeringen som har till uppgift att kontrollera att
forsvarsunderrattelseverksamheten bedrivs i enlighet med lagar och
forordningar. Siun ar ocksa kontrollmyndighet for den verksamhet som
bedrivs enligt signalspaningslagen. | kontrollen av signalspaningen ska
inspektionen sérskilt granska sokbegrepp, forstoring och rapportering. Vidare
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ska Siun pa en enskild persons begéran kontrollera om hans eller hennes
meddelande har inhdmtats i samband med signalspaning. Siun stravar efter att
granskningsverksamheten ska vara sa 6ppen som mojligt med beaktande av
gallande lagstiftning om offentlighet och sekretess. Myndigheten rader aven
over de signaler som teleoperatdrer ska lamna till samverkanspunkter enligt
6 kap. 19 a § lagen (2003:389) om elektronisk kommunikation. Det innebar
att signalspaningsmyndigheten (dvs. Forsvarets radioanstalt, FRA) endast ska
fa tillgdng till de signalbarare som det finns tillstind for fran
Forsvarsunderrattelsedomstolen. Siun fattar inga egna beslut i dessa fragor
utan ska bara verkstilla de tillstindsbeslut som meddelats av Forsvars-
underrattelsedomstolen.

I enlighet med 11 § signalspaningslagen finns det ett integritetsskyddsrad
vid FRA med uppgift att fortlépande utéva insyn i de atgarder som vidtas for
att  sdkerstdlla  integritetsskyddet i signalspaningsverksamheten.
Organisatoriskt ar Integritetsskyddsradet en del av FRA, och radets ledamoter
utses av regeringen for en viss tid. Rédet ska rapportera sina iakttagelser till
myndighetens ledning och, om réadet finner skal for det, till Siun.
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Utskottets Overvdaganden

Integritetsskydd vid signalspaning i
forsvarsunderrattelseverksamhet

Utskottets forslag i korthet

Riksdagen lagger skrivelse 2017/18:70 Integritetsskydd vid
signalspaning i forsvarsunderrattelseverksamhet till handlingarna.

Skrivelsen

Siuns granskningsverksamhet under 2016

I skrivelsen anfdr regeringen att Siun genomfért 33 granskningar under 2016,
vilket ar ndgot fler &n under féregaende ar. Av dessa granskningar rorde 15
Forsvarets radioanstalt, varav 9 enligt signalspaningslagen, vilket i stort sett ar
samma antal som foregdende &r. Ingen av granskningarna enligt
signalspaningslagen har lett till att Siun framfort nagra synpunkter eller forslag
till FRA.

Siuns kontrollverksamhet enligt signalspaningslagen bestod 2016 av en
overgripande granskning om avgrdansningarna i tillstinden fran
Forsvarsunderréttelsedomstolen, tre detaljerade granskningar om sékbegrepp,
tvd administrativa granskningar om forstéring samt tre detaljerade
granskningar om Forsvarets radioanstalts rapportering. En av granskningarna
enligt signalspaningslagen ledde till att Siun framforde en synpunkt till
Forsvarets radioanstalt som géllde avgréansningar i tillstand fran
Forsvarsunderrattelsedomstolen. Ingen av granskningarna har foranlett Siun
att 1amna nagra synpunkter eller forslag till ndgon annan myndighet eller till
regeringen.

Siun har mandat att avbryta en inhdmtning eller besluta om forstéring av
en upptagning eller uppteckning om det skulle visa sig att inhdmtningen som
gjorts inte har varit forenlig med det tillstind som meddelats av
Forsvarsunderrattelsedomstolen. Nagra sadana atgarder har inte vidtagits
under 2016.

Siun &r enligt 10 a § signalspaningslagen skyldig att pa en enskild persons
begéran kontrollera om hans eller hennes meddelande har inhdmtats i samband
med signalspaning och, om sa ar fallet, kontrollera om inhdmtningen och
behandlingen av de inhdmtade uppgifterna har gjorts i enlighet med
signalspaningslagen. Under 2016 har Siun genomfort 14 kontroller pa enskilda
personers begaran. Det ar i stort sett en atergang till det antal som gallt tidigare
ar med undantag for 2013 da 62 kontroller utfordes pa enskilda personers
begaran. 14 kontroller &r dessutom en minskning jamfort med 2015 da 22
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kontroller utfordes. | likhet med féregdende ar har inget otillborligt
framkommit vid kontrollerna.

Siun granskar dven Forsvarets radioanstalts personuppgiftsbehandling.
Under 2016 har Siun ldmnat en synpunkt om Forsvarets radioanstalts
tillampning av ett bevarandebeslut fran Krigsarkivet och annan behandling i
anslutning till detta.

Integritetsskyddsradets verksamhet 2016

Regeringen skriver att Integritetsskyddsradets verksamhet under 2016 har
varit av ungefar samma omfattning som tidigare ar. Radet har vid sex tillfallen
haft formella sammantraden pa Forsvarets radioanstalt. Darutéver har radet
haft ett antal maten for utbildning och kompetensutveckling. Radets arbete har
rort den utgdende rapporteringen av resultaten av signalspaningen.
Integritetsskyddsradet har dven gétt igenom den interna kontrollen inom
Forsvarets radioanstalt for signalspaningsomradet. Rédet har i samband med
méten lépande fort diskussioner med myndighetens ledning i dessa fragor.
Myndigheten har utifran de synpunkter som framforts utvecklat verksamheten
for att ytterligare forstirka integritetsskyddet. Integritetsskyddsradet har under
2016 inte funnit nagra skal att rapportera till Siun.

Regeringens slutsatser nér det galler verksamheten 2016

For en demokratisk rattsstat &r det viktigt med ett val fungerande
integritetsskydd. Signalspaning i forsvarsunderréttelseverksamhet &r noga
reglerad i lagar och forordningar, bl.a. i syfte att vdrna den personliga
integriteten. Kontrollmyndigheten Siun har i uppgift att kontrollera att
Forsvarets radioanstalt foljer de aktuella forfattningarna. Siuns granskning
enligt signalspaningslagen resulterade i en synpunkt till Forsvarets
radioanstalt.

Signalspaningsverksamheten ar en nddvéandig del av Sveriges forsvar och
skydd mot terrorism. Att Siun lamnar synpunkter som sakerstaller
efterlevnaden av signalspaningslagen, och samtidigt utvecklar och forstarker
integritetsskyddet vid signalspaningsverksamheten, ser regeringen som en
styrka.

Enligt regeringen har Siun inte lamnat nagra synpunkter eller forslag till
atgarder under 2016. En konstruktiv dialog om forbattringsatgarder fors
I6pande mellan Siun och Forsvarets radioanstalt. Regeringen anser att det ar
viktigt att denna dialog fortsatter. Regeringen beddmer att Siuns
inspektionsforberedelser med Forsvarets radioanstalt har fungerat val under
2016 och att Siun har fatt tillgang till den information som behévts for att l6sa
uppdraget.

Regeringens uppfattning ar att systemet for att varna den personliga
integriteten vid signalspaning i forsvarsunderrattelseverksamhet fungerar pa
det satt som avsetts i lagstiftningen. Forsvarets radioanstalt ska i sin
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verksamhet beakta bade den personliga integriteten och myndighetens uppgift
att bedriva en effektiv forsvarsunderréttelseverksamhet.

Regeringen har som mal att starka den personliga integriteten. Regeringen
understryker vikten av arbetet med att vérna rattssakerheten och den
personliga integriteten vid signalspaning. Arbetet &r en standigt pagaende
process och regeringen menar att det framover kan uppsta behov av fordjupade
uppfoljningar av signalspaningslagens konsekvenser fér den personliga
integriteten.

Regeringen upplyser slutligen om att utredningen Behandling av
personuppgifter inom Forsvarsmakten och Forsvarets radioanstalt (F6
2017:03) gor en Oversyn av den lagstiftning som galler for person-
uppgiftsbehandling inom Férsvarsmakten och Forsvarets radioanstalt. Syftet
med uppdraget ar att sakerstalla att lagstiftningen &r anpassad till den tekniska
och réttsliga utvecklingen. Den synpunkt som Siun I&mnat om Forsvarets
radioanstalts personuppgiftsbehandling omfattas av dversynen. Utredningen
ska redovisa sitt uppdrag senast den 31 maj 2018.

Bakgrund och tidigare behandling

Nar utskottet beredde frégor om integritetsskydd vid signalspaning i
forsvarsunderréttelseverksamhet (bet. 2015/16:F6U5) beddmde utskottet att
systemet for att varna den personliga integriteten vid signalspaning i
forsvarsunderrattelseverksamhet fungerar pa det satt som avsetts i lagar och
forordningar. Utskottet fann stod for sin bedémning i den slutsats som drogs i
Riksrevisionens tidigare granskning av  kontrollen av  forsvars-
underrattelseverksamheten (RiR 2015:2, bet. 2015/16:F6U2).

Vid tidigare beredning av dessa fragor har utskottet vidare bedémt att det
skulle vara befogat att inom négra ar genomfora en férdjupad uppféljning av
lagstiftningens konsekvenser (bet. 2013/14:F6US5). Utskottet noterade dven i
ett tidigare stélIningstagande att regeringen beddmt att det framdéver kan finnas
behov av en fordjupad uppféljning av lagstiftningens konsekvenser bl.a. for
enskilda personers integritet (skr. 2013/14:54).

I betdnkande 2016/17:FOU5 anforde utskottet att signalspaning &r ett viktigt
verktyg inom forsvarsunderrattelseverksamheten samtidigt som det ar viktigt
att varna den personliga integriteten och en val fungerande
granskningsverksamhet. Utskottet har, som ovan namnts, tidigare anfort att det
skulle vara befogat att inom néagra ar genomfora en fordjupad uppfoljning av
lagstiftningens konsekvenser och betonade att en uppfdljning kan anvéandas
som ett viktigt instrument i den standigt pagdende process som syftar till att
vérna den personliga integriteten vid signalspaning och dven till att garantera
en fungerande granskningsverksamhet. Utskottet lade dven stor vikt vid att
systemet for att varna den personliga integriteten vid signalspaning i
forsvarsunderrattelseverksamhet ska fungera pa det sétt som avsetts i lagar och
forordningar. Utskottet konstaterade att det utéver de 31 granskningar som
genomforts av Siun och avslutades for att kunna redovisas i arsredovisningen
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for 2015, skulle genomforas ytterligare tva som skulle ingd i arsredovisningen
for 2016. Utskottet hade fatt veta att Siun lamnat synpunkter till FRA i bada
dessa drenden.

Utskottets stallningstagande

Utskottet anser att signalspaning &r ett viktigt verktyg inom
forsvarsunderréttelseverksamheten samtidigt som det ar viktigt att vérna den
personliga integriteten och en val fungerande granskningsverksamhet.
Utskottet valkomnar darfor den dialog som lépande férs mellan Siun och
berérda forsvarsunderrattelsemyndigheter om forbattringsatgarder och vill
framhalla vikten av att denna dialog fortsatter som en del i det standigt
pagaende arbetet med att varna den personliga integriteten.

Utskottet delar regeringens bedémning att systemet for att vérna den
personliga integriteten vid signalspaning i forsvarsunderrattelseverksamhet
fungerar pé det satt som avsetts i lagstiftningen. Forsvarets radioanstalt ska i
sin verksamhet beakta bade den personliga integriteten och myndighetens
uppgift att bedriva en effektiv forsvarsunderréttelseverksamhet.

Slutligen vill utskottet framhalla att man &ven delar regeringens bedémning
att det framover kan uppstd behov av fordjupade uppféljningar av
signalspaningslagens konsekvenser for den personliga integriteten.

Utskottet foreslar att riksdagen lagger skrivelsen till handlingarna.

Statens inspektion for
forsvarsunderrattelseverksamhet

Utskottets forslag i korthet

Riksdagen avslar motionsyrkandet om att utdka antalet ledamoter i
den namnd som leder Siun.
Jamfor reservation 1 (SD).

Motion

I motion 2017/18:2017 av Mikael Jansson m.fl. (SD) yrkande 64 anfors att
antalet ledamaoter i Statens inspektion for forsvarsunderrattelseverksamheten
(Siun) ska uttkas sa att samtliga partier som ar representerade i riksdagen kan
fa minst var sin ledamot och tillkannager detta for regeringen. Om mojligheten
till folklig insyn i svensk signalspaning ska tas pa allvar anser motionarerna
att riksdagens samtliga partier ska erbjudas en mdjlighet att nominera
ledaméter till némnden.

2017/18:FoU5
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Bakgrund och tidigare behandling

Enligt 10 § lagen (2008:717) om signalspaning i forsvarsunderrattelse-
verksamhet (signalspaningslagen) ska kontrollmyndigheten, dvs. Siun, ledas
av en ndmnd vars ledaméter utses av regeringen for en bestamd tid om minst
fyra ar. Ordféranden och vice ordféranden ska enligt lagen vara eller ha varit
ordinarie domare. I lagen anges att évriga ledaméter i namnden ska utses bland
personer som foreslagits av partigrupperna i riksdagen. Formerna for hur detta
gar till &r inte narmare reglerade.

Regeringen har i 8 § forordningen (2009:969) med instruktion for Statens
inspektion for forsvarsunderréttelseverksamheten foreskrivit att ndmnden ska
ha hogst sju ledaméter. De fem platser som aterstar efter den lagbundna
begransningen att ordféranden och vice ordféranden ska ha domarbakgrund
tillsatts efter nominering fran partigrupperna. Dessa ledamdter byts ut
kontinuerligt.

Nar utskottet har berett frigan om att utoka antalet ledamgter i Siun tidigare
(bet. 2013/14:F6U5, 2014/15:F6U5, 2015/16:FOU5, 2016/17:FOUS5) har
utskottet beddmt att sammansattningen av ndmnden motsvarar de foreskrifter
som finns och att regeringen har tillsatt ledaméter efter nominering frén
partigrupperna. Utskottet har konstaterat att ledamoterna representerar saval
regerings- som oppositionspartier, varfor utskottet inte sett nagot skal att
ytterligare reglera sammanséttningen.

Utskottets stallningstagande

Den namnd som leder Siun bestar av hogst sju ledamater, varav tva domare
eller tidigare domare. Utskottet konstaterar liksom tidigare i denna fraga (bet.
2014/15:F6U5, bet. 2015/16:F6U5, bet. 2016/17:F6U5) att sammanséttningen
av ndmnden motsvarar de foreskrifter som finns och att regeringen har tillsatt
ledamoter efter nominering fran partigrupperna. Dessa representerar saval
regerings- som oppositionspartier. Utskottet bedomer att Siuns gransknings-
verksamhet bidrar till ett starkt skydd fér den personliga integriteten i samband
med forsvarsunderréttelseverksamhet. Utskottet ser inte att det framkommit
négot nytt som ger skl att ytterligare forfattningsreglera sammansattningen
och avstyrker ddrmed motion 2017/18:2017 yrkande 64.
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Signalspaning och underréattelsetjanst

Utskottets forslag i korthet

Riksdagen stéller sig bakom det som utskottet anfér om att
regeringen bor se Over mdjligheten att ge Inspektionen for
strategiska produkter ratt att inrikta signalspaning fran Forsvarets
radioanstalt och tillkdnnager det for regeringen. Dérmed bifaller
riksdagen motion 2017/18:3222 av Hans Wallmark m.fl. (M)
yrkande 52.

Riksdagen avslar motion om organiseringen av forsvars-
underréttelseverksamheten.

Jamfor reservation 2 (V) och 3 (KD).

Motionerna

I motion 2017/18:3222 av Hans Wallmark m.fl. (M) yrkande 52 anfors att
mojligheten att ge Inspektionen for strategiska produkter (ISP) rétt att inrikta
signalspaning fran Forsvarets radioanstalt (FRA) bor ses Gver. Motionarerna
anser att spridning av massforstérelsevapen &r en betydande utmaning i en
varld som praglas av en allt stérre sékerhetspolitisk osdkerhet. Motionérerna
anser att det ar viktigt att Sverige bidrar p& basta satt till att arbeta for
internationell  s&kerhet och stabilitet, inte minst nér det géller
antispridningsarbetet.

I samband med att lagen om signalspaning i fdrsvarsunderrattelse-
verksamhet tradde i kraft 2009 begrénsades antalet myndigheter som har rétt
att inrikta signalspaning. Motiondrerna anser att det var positivt att
integritetsskyddet starktes i och med de forandringar som da gjordes av
lagstiftningen om signalspaningen. Med tiden har det dock visat sig att
lagstiftningen som styr signalspaningen har behdvt modifieras bl.a. beroende
p& vilka behov som funnits nar det galler tillgang till signalspaning hos
svenska myndigheter. Signalspaning far i dag bedrivas i syfte att kartlagga
utveckling och spridning av massforstorelsevapen, krigsmateriel och
produkter med dubbla anvandningsomraden. ISP har daremot inte ratt att
inrikta signalspaning fran FRA for att uppné detta syfte. Det betyder enligt
motionarerna att den myndighet som ska félja upp fragor om bl.a. spridning
av massforstorelsevapen inte har mojlighet att losa sin uppgift pa ett
tillfredsstéallande sétt.

I motion 2017/18:3827 anfér Mikael Oscarsson m.fl. (KD) yrkande 44 att
det bor tillsittas en utredning som analyserar tillgdngen till
utlandsunderrattelser och om underréttelsetjanststrukturen bor forandras eller
inte. Inom det omrdde som motionérerna kallar “’politisk underréttelsetjanst”
— tex. beddmningar av landers formaga och vilja att skaffa sig
massforstorelsevapen eller deras tdnkbara agerande i internationella konflikter
— &r det idag ett flertal myndigheter som inhdmtar och analyserar information.

2017/18:FoU5
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Motiondrerna bedomer att olika perspektiv bidrar till en breddad bild och ett
béattre beslutsunderlag, men bedémer samtidigt att det vore vardefullt om det
fanns en organisation som hade ett tydligt mandat att inhdmta och analysera
information fran utlandet pa stor bredd for att minimera risken att viktig
information faller mellan stolarna.

Bakgrund och tidigare behandling

| fraga om é&tgarder mot spridning av massforstorelsevapen sker i dag
samverkan mellan berérda myndigheter, och enligt 16 § fdrordningen
(2010:1101) med instruktion for Inspektionen for strategiska produkter ska ett
rad finnas for samverkan mellan myndigheter i icke-spridningsfragor.
Samverkansradet ar knutet till ISP och ska verka for en effektiv
myndighetssamordning nar det galler Aatgarder mot spridning av
massforstorelsevapen. Radet bestdr av generaldirektéren och de andra
ledamoter fran  samverkande myndigheter som inspektionen utser.
Generaldirektoren vid ISP leder radets arbete. Sanktionsarenden provas i ett
nara samarbete med samverkansmyndigheterna dar ISP far stod frén
Totalforsvarets forskningsinstitut (FOI) och FRA vid beddmning av
produkters tekniska natur samt stod frdn S&po och Militara
underréttelsetjansten (Must) vid bedémning av slutanvéndare. Enligt ISP har
samarbetet med berérda myndigheter fortsatt att utvecklas.

Nar det galler inriktningen av signalspaningen framgar det av 4 § lagen
(2008:717) om  signalspaning i  forsvarsunderrattelseverksamhet
(signalspaningslagen) att den endast far anges av regeringen,
Regeringskansliet, Forsvarsmakten, S&dpo och Noa.

Den 1 januari 2009 tradde signalspaningslagen i kraft. | lagen regleras
under vilka forutséattningar signalspaning, oavsett var signalerna befinner sig,
far bedrivas.

Enligt signalspaningslagens ursprungliga lydelse av 4 & med dess
hanvisning till lagen (2000:130) om forsvarsunderréttelseverksamhet, tillats
signalspaning efter inriktning av regeringen och andra myndigheter enligt
regeringens narmare bestimmande. Bland annat Sapo och ISP hade da
mojlighet att inrikta signalspaningen. Genom é&ndringar i 4 §
signalspaningslagen som tradde i kraft den 1 december 2009 tillats
signalspaning endast efter inriktning av regeringen, Regeringskansliet och
Forsvarsmakten. Darmed fick t.ex. ISP inte langre inrikta FRA:s signalspaning
for forsvarsunderréttelseverksamhet.

Den 9 oktober 2008 gav regeringen en sarskild utredare i uppdrag att bl.a.
kartlagga Sakerhetspolisens och Rikskriminalpolisens behov av underréttelser
om utlandska forhallanden (dir. 2008:120). 1 juli 2009 overlamnade
utredningen betédnkandet Signalspaning fér polisiara behov (SOU 2009:66).
Den 30 september 2009 héll Justitiedepartementet en dppen utfrgning om
betankandet, dar vissa grundlaggande fragor i betankandet diskuterades. |
mars 2010 fick en utredare i uppdrag att hjélpa Justitiedepartementet med att
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ta fram ett kompletterande underlag om signalspaning for polisidra behov
(Ju2010:B). Uppdraget var avsett att analysera olika sétt att verkstalla
inh&mtning av information genom signalspaning for att tillgodose polisens
behov. Darefter kom aven departementspromemorian Polisens tillgang till
signalspaning i forsvarsunderrattelseverksamhet (Ds 2011:44). Regeringen
lamnade déarefter forslag om &ndringar i 4 § signalspaningslagen, och
riksdagen bif6ll forslagen som innebar att Sépo och Rikskriminalpolisen da
lades till bland de myndigheter som tillats inrikta signalspaning i
forsvarsunderréttelseverksamhet (prop. 2011/12:179, bet. 2012/13:JuU7, rskr.
2012/13:61). Den &ndrade bestdmmelsen tradde i kraft den 1 januari 2013.

I utskottets betdnkande 2016/17:F6U5 anfor utskottet att inriktning av
signalspaningen i forsvarsunderrattelseverksamhet i dag endast far anges av
regeringen, Regeringskansliet, Forsvarsmakten, Sdpo och Noa. Nér det géller
arbetet mot spridning av massforstorelsevapen bedrivs det i samverkan mellan
berérda myndigheter. Ett samverkansrad som &r knutet till ISP &r i dag en
plattform for samverkan mellan myndigheter i icke-spridningsfragor.
Utskottet sa sig lagga stor vikt vid att myndighetssamverkan fungerar pa ett
tillfredsstéllande satt nir det galler bade forsvarsunderrattelseverksamheten
som helhet och arbetet med att forhindra spridningen av massforstérelsevapen.
Samverkansmyndigheter som ger ISP stéd i dag &r FOI, FRA, S&po och Must.
Enligt ISP hade samarbetet med berérda myndigheter fortsatt att utvecklas,
vilket utskottet bedémde som positivt. Utskottet kunde dven konstatera att det
var en lang process med manga Gvervaganden som lag bakom beslutet att
andra  signalspaningslagen s& att dven Sapo och davarande
Rikskriminalpolisen skulle tillatas inrikta signalspaning i
forsvarsunderrattelseverksamhet. Utskottet sdg darfor inga skal att vidta
atgarder for att ytterligare myndigheter ska fa inrikta signalspaningen och
avslog motionerna.

Utskottets stallningstagande

Utskottet ~ konstaterar ~ att  inriktning av  signalspaningen i
forsvarsunderrattelseverksamhet i dag endast far anges av regeringen,
Regeringskansliet, Forsvarsmakten, Sdpo och Noa. Néar det galler arbetet mot
spridning av massforstorelsevapen bedrivs det i samverkan mellan berérda
myndigheter. Ett samverkansrdd som &r knutet till ISP ar i dag en plattform
for samverkan mellan myndigheter i icke-spridningsfrdgor. Samverkans-
myndigheter som ger ISP stdd i dag ar FOI, FRA, S&po och Must.

I samband med att lagen om signalspaning i forsvarsunderrattelse-
verksamhet tradde i kraft 2009 sa begransades antalet myndigheter som har
ratt att inrikta signalspaning. Med tiden har det dock visat sig att lagstiftningen
som styr signalspaningen har behovt modifieras bl.a. beroende pa vilka behov
som funnits hos svenska myndigheter nar det galler tillgang till signalspaning.
Signalspaning far i dag bedrivas i syfte att kartlagga utveckling och spridning
av  massforstorelsevapen, krigsmateriel och produkter med dubbla
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anvandningsomraden. ISP har ddremot inte ratt att inrikta signalspaning fran
FRA for att uppna detta syfte. Utskottet delar motiondrernas uppfattning i
motion 2017/18:3222 av Hans Wallmark m.fl. (M) yrkande 52 att det kan
innebara att den myndighet som ska folja upp fragor om bl.a. spridning av
massforstorelsevapen eventuellt inte har majlighet att 16sa sin uppgift pa ett
tillfredsstéllande satt. Utskottet anser darfor att regeringen bor se Over
mojligheten att ge ISP ratt att inrikta signalspaning frdn FRA. Med
tillstyrkande av motion 2017/18:3222 av Hans Wallmark m.fl. (M) yrkande
52 foreslar utskottet att riksdagen stéller sig bakom det som utskottet anfér om
att regeringen bor se dver mojligheten att ge ISP ratt att inrikta signalspaningen
fran FRA och tillkannager det for regeringen. Utskottet ar daremot inte berett
att vidta nagra atgarder med anledning av motion 2017/18:3827 av Mikael
Oscarsson m.fl. (KD) yrkande 44 varfor motionsyrkandet avstyrks.



Reservationer

1. Statens inspektion for forsvarsunderrattelseverksamhet,
punkt 2 (SD)

av Roger Richtoff (SD) och Jeff Ahl (SD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 2 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2017/18:2017 av Mikael Jansson m.fl. (SD) yrkande 64.

Stallningstagande

Vi anser att antalet ledaméter i Siun bor utokas s att samtliga partier som ar

representerade i riksdagen kan ha minst en ledamot var. Om mojligheten till

folklig insyn i svensk signalspaning ska tas pa allvar anser vi att riksdagens

samtliga partier ska erbjudas méjlighet att nominera ledaméter till ndmnden.
Detta bor riksdagen ge regeringen till kénna.

2. Signalspaning och massforstorelsevapen, punkt 3 (V)
av Hakan Svenneling (V).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 3 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Darmed avslar riksdagen motion
2017/18:3222 av Hans Wallmark m.fl. (M) yrkande 52.

Stallningstagande

Utskottet har tidigare anfort att inriktning av signalspaningen i
forsvarsunderrattelseverksamhet i dag endast fir anges av regeringen,
Regeringskansliet, Forsvarsmakten, Sdpo och Noa. Néar det galler arbetet mot
spridning av massforstorelsevapen bedrivs det i samverkan mellan berdrda
myndigheter. Ett samverkansrad som ar knutet till ISP &r i dag en plattform
for samverkan mellan myndigheter i ickespridningsfragor. Det &r av stor vikt
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att myndighetssamverkan fungerar pa ett tillfredsstallande satt nar det géller
bade forsvarsunderrattelseverksamheten som helhet och arbetet med att
forhindra spridningen av massforstorelsevapen. Samverkansmyndigheter som
ger ISP stdd i dag ar FOI, FRA, Sapo och Must. Enligt ISP har samarbetet med
berérda myndigheter fortsatt att utvecklas och det bedémer jag i likhet med
utskottet som positivt.

Mot bakgrund av detta ser jag i nulaget inte skél att vidta atgarder for att
ytterligare myndigheter ska fa inrikta signalspaningen.

3. Organisationsstruktur for underrattelsetjanst, punkt 4 (KD)
av Mikael Oscarsson (KD).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 4 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2017/18:3827 av Mikael Oscarsson m.fl. (KD) yrkande 44.

Stallningstagande

Vi anser att regeringen bor tillsatta en utredning som analyserar tillgangen till
utlandsunderrattelser och om underréttelsetjanststrukturen bor férandras eller
inte. Inom omrddet “politisk underrittelsetjanst” — t.ex. bedémningar av
landers formaga och vilja att skaffa sig massforstorelsevapen eller deras
tankbara agerande i internationella konflikter — &r det i dag ett flertal
myndigheter som hamtar in och analyserar information. Vi bedémer att olika
perspektiv bidrar till en breddad bild och ett battre beslutsunderlag, men menar
samtidigt att det vore vardefullt om det fanns en organisation som hade ett
tydligt mandat att hamta in och analysera information fran utlandet pa stor
bredd for att minimera risken att viktig information faller mellan stolarna.
Detta bor riksdagen ge regeringen till k&nna.



BiLAGA

Forteckning over behandlade forslag

Skrivelsen

Regeringens skrivelse 2017/18:70 Integritetsskydd vid signalspaning i
forsvarsunderréttelseverksamhet.

Motioner fran allmanna motionstiden 2017/18

2017/18:2017 av Mikael Jansson m.fl. (SD):

64.

Riksdagen stéller sig bakom det som anfors i motionen om att antalet
ledamoter i Statens inspektion for forsvarsunderrattelseverksamheten
(Siun) ska utokas sa att samtliga partier som ar representerade i
riksdagen kan fa minst var sin ledamot (avsnitt 22.1) och tillkannager
detta for regeringen.

2017/18:3222 av Hans Wallmark m.fl. (M):

52.

Riksdagen stéller sig bakom det som anférs i motionen om att se éver
mojligheten att ge Inspektionen for strategiska produkter (ISP) ratt att
inrikta  signalspaning frdn Forsvarets radioanstalt (FRA) och
tillkdnnager detta for regeringen.

2017/18:3827 av Mikael Oscarsson m.fl. (KD):

44,

Riksdagen stéller sig bakom det som anférs i motionen om att det bor
tillsattas en utredning som  analyserar tillgdngen till
utlandsunderrattelser och om underréttelsetjanststrukturen  bor
foréndras eller inte och tillkdnnager detta for regeringen.

Tryck: Elanders Sverige AB, Véllingby 2018

2017/18:FoU5

17



	Utskottets förslag till riksdagsbeslut
	Redogörelse för ärendet
	Ärendet och dess beredning
	Bakgrund

	Utskottets överväganden
	Integritetsskydd vid signalspaning i försvarsunderrättelseverksamhet
	Statens inspektion för försvarsunderrättelseverksamhet
	Signalspaning och underrättelsetjänst

	Reservationer
	Förteckning över behandlade förslag
	2017/18:2017 av Mikael Jansson m.fl. (SD):
	2017/18:3222 av Hans Wallmark m.fl. (M):
	2017/18:3827 av Mikael Oscarsson m.fl. (KD):


